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Forord

Denna rapport samt konstruktionen av programvaran som har utvecklats har
varit roligt men samtidigt en stor utmaning, bade matematiskt och
programmeringsmassigt.

Vi vill dirmed tacka Eric Jarpe for de goda rad och den uppmuntran som har
utvecklat rapporten till dess existerande stadie.

Vi vill aven tacka opponenter och dvriga personer som har bidragit med
konstruktiv kritik under framstéllan av rapporten.






Abstract

When the use of encryption amongst the regular computer user grows more
widespread than ever it makes the life of the IT-forensics experts difficult.
Hampering the judicial investigations that otherwise could have lead to
convictions.

In this report we will treat the subject of crypto analysis with a focus on
decrypting files and devices encrypted with the software TrueCrypt. A solution
will be presented that can facilitate the future work involving encryption. The
application DFEAT that has been developed during the writings of this report is
faster than the corresponding software EFDD, and attacks both partitions and
bitwise copies of entire harddrives where PKF fails.

DFEAT is a lightweight application that is almost 50 times smaller compared to
EFDD and 200 times smaller than PKF's portable version.
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1.0 Introduktion

Kryptering har funnits i flera tusen ar, men det ar bara pa senare ar som
anvandningen av den har exploderat och har blivit mer matematiskt specificerad
an nagonsin tidigare, samtidigt som den borjat anvidndas av personer utan storre
matematiskt intresse eller kunskaper inom avancerad datateknik. Det finns
manga anvandningsomraden for kryptering, men syftet har alltid varit att skydda
nagon form av information. Under krigstider och spionage har kryptering
anvants flitigt av stridsledningen for att skicka viktiga meddelanden till sina
allierade. Idag anvands kryptering av myndigheter, nationer, personer som ar
mana om privatliv, men dven av en mork sida dar grov kriminalitet florerar.
Kryptering av filer eller mappar har varit vanligt en 1&ng tid, medan FDE' endast
har funnits sedan omkring 2006, och blvit mer och mer etablerat med enkla
programvaror som FileVault?, PGP?, BitLocker* och TrueCrypt®. I och med att
kryptering blir mer och mer vanligt, &ven sa bland kriminella, sa har den
polisidra verksamheten lidit da det ofta inte har funnits personal utbildad att
hantera stora mangder med krypterade data.

Idag finns daremot IT-Forensiker i sa gott som varje polisverksamhet runt om i
varlden. Men detta faktum till trots, sa har manga utredningar blivit lidande pa
grund av krypterade harddiskar eller filer. Exempel pa sddana fall innefattar
bland annat Daniel Dantas som var en brasiliansk bankir misstankt fér grov
ekonomisk brottslighet. Dantas blev falld for att ha mutat en poliskonstapel, men
troddes vara involverad i bl a pengatvatt. Ett flertal harddiskar beslagtogs fran
Dantas. Men de skulle visa sig vara krypterade med AES-256° och trots en 12-
manader lang ordlists-attack fran FBI sa lyckades man inte knacka l6senordet pa
hérddiskarna [1].Aven hér i Sverige har vi sett fall diar krypterade harddiskar har
stéllt till det for polisutredningar. Fallet med den sa kallade Skelettkvinnan dar
man forutom att patraffa ett flertal skelett i en kvinnas lagenhet dven hittade
krypterade harddiskar vars innehall man i dagslaget inte lyckats fa fram pga

kryptering med TrueCrypt [2].

FDE / Full Disk Encryption - Kryptering av ett helt datorsystem.

FileVault - Krypteringsstandard i Apple produkter.

Pretty Good Privacy - Open Source programvara for kryptering av Epost, filer och datorsystem.
BitLocker - Programvara utvecklad av Microsoft for Windows 7 och senare.

TrueCrypt - Open source programvara utvecklad for Windows, Linux och Mac.

AES — Advanced Encryption Standard. Krypteringsalgorimt utvecklad av NIST och en del av
ISO/IEC 18033-3

AN LN AW~
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1.1 Mal

Malet med denna rapport och programvaran Digital Forensics - Encryption
Analysis Toolkit (hadanefter DFEAT), ar att sammanstalla en grundlig
dokumentation rérande kryptoanalys respektive ett verktyg som klarar av att
hantera stora mangder med krypterad data med goda och utforliga
konfigurationsmojligheter, verktyget bor i sig vara jamforbart med de

kommersiella alternativ som finns pa marknaden.

Syftet ar att kunna utfora lyckade dekrypteringar av krypterade system,
partitioner samt filer lagrade pa en harddisk och forbattra de aspekter som
annan programvara inom omradet kan tankas sakna. DFEAT ar tankt att agera
som en verktygslada vid fall dar kryptering patraffas, varesig det ar i forensiska
sammanhang eller dd gemene man behoéver programvaran till ospecifierade
uppgifter. Rapporten kommer att belysa omrdaden dar lite eller ingen information

finns tillganglig.

De tankta funktionerna forutom att faktiskt dekryptera en XTS-AES krypterad
enhet dr bland annat ordlisteattacker, minnesavbildningar samt
nyckelidentifiering.

For vissa funktioner kommer 6ppna tredjepartsprogram att anvandas och till
viss del anpassas for att darefter inkluderas i DFEAT.

Tidigare kdnda algoritmer fér dekryptering av XTS-AES kommer att

implementeras och oversattas till programspraket C#.NET.

DFEAT ar inte en magisk 16sning eller ndgon form av attack mot varken
algoritmen eller i TrueCrypt i sig, utan baseras pa att ndr ett system, partition
eller volym ar i ett monterat stadie sa maste nycklarna finnas tillgdngligt i ndgon

form pa nagot medie.
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1.2 Bakgrund och tidigare arbeten

Vissa delar av detta arbete har belysts i ett flertal tidigare erkdnda arbeten, till
stor del rorande just analyser av minnesdumpar. De rapporter som patraffats vid
forundersokning till denna rapport har daremot inte bekraftat riktigheten och

anvandbarheten vid en sadan analys i de fall dar kryptering har anvants.

Ett dekrypteringsforfarande har alltsa inte tillampats med vetenskaplig grund
utan endast visat huruvida en analys av en minnesdump kan anvandas for att
identifiera AES-scheman [4]. Dessa rapporter belyser dven det faktum att dven da
minnet har degraderats under en tid, gar nycklar att rekonstruera till en stor
grad [5]. I rapporten "Comparative Analysis of Volatile Memory Forensics: Live
Response vs. Memory Imaging.” beskrivs programvaror och metoder som sparar
minnet fran ett kdrande system till en fil som vidare gar att analysera, bland
dessa programvaror tillhor t.ex EnCase’, FTK-Imager®, Volatility framework’®,
DFF' med flera [7]. Dessa programvaror har diaremot inga inbyggda funktioner
for att ldsa upp krypterade system eller filer. Volatility Framework som ar avsett
for analys av volatil data tillater att egna program eller script skrivs som kan
anvandas i samband med ramverket, det finns sdledes mojlighet att integrera

egenskriven programvara avsedd for detta.

Det finns i skivande stund tva kdnda programvaror som dven utfor dekryptering,
EFDD'! samt PKF*2 De bida programvarorna kan ldsa upp en stor méngd filer
som har blivit krypterade med olika programvaror, darbland FileVault, PGP,
TrueCrypt och BitLocker [9]. Detta genom att antingen paborja samt analysera
en minnesdump eller att anvanda en tidigare inférskaffad sddan. Stod finns dven

for att utfora sa kallade brute-force eller ordlisteattacker.

Dessa programvaror har daremot inga tekniska dokumentationer pa hur de
faktiskt arbetar; kallkoderna ar stingda vilket i sin tur kan hdmma en rattslig

utredning dar forensikern inte kan svara exakt pa hur inhdmtningen eller av

bevis sker.
7 EnCase — Programvara utvecklad av Guidance software. Nyttjas av ex. svenska polisen.
8 FTK - Programvara utvecklad av Access Data, dumpar RAM samt analyserar forensiska avbilder.

9 Volatility Framework — Open source programvara for analys av RAM dumpar.

10 DFF - Digital Forensic Framework. En live-CD med forensiska verktyg.

11 EFDD - Elcomsoft Forensic Disk Decryptor.

12 PKEF - Passware Kit Forensic, en programvara som kan lasa upp krypteringar mha minnesdumpar.

14



1.3 Definitioner
Har presenteras ett fatal av de termer som ldasaren bor kidnna till for att kunna

greppa inneborden av rapporten.

1.3.0 Kryptering / Dekryptering

En krypteringsalgoritm anvands i samband med ett 16senord eller nyckel for att
gora text olaslig for obehoriga. Da man vet l6senordet eller nyckeln anvander
man samma krypteringsalgoritm for att dekryptera den krypterade texten eller

datan.

1.3.1 Krypteringsalgoritm

En krypteringsalgoritm ar en matematisk procedur som anger hur inmatad
klartext i form av meddelanden eller filer ska omvandlas pa ett systematiskt

satt till krypterad kod obegriplig for den som inte kdnner till den hemliga

nyckeln eller lI6senordet.

1.3.2 Volatilitet
Volatil data ar information som ej lagras permanent pa lagringsmedier utan
aterfinns endast i ett korande system, den volatila informationen degraderas allt

mer efter den tid nar datorn stdngs av eller nir strommen bryts.

1.3.3 RAM/Minnesdump
En RAM eller Minnesdump ér en fysisk fil baserad pa innehallet i RAM minnet pa
en dator. Denna innehaller data som befunnit sig i ett volatilt skick t ex data sa

som losenord eller nycklar som anvands vid kryptering.

1.3.4 Hash

En hash dr en summa av fixerad langd, langden varierar beroende pa vilken
algoritm som har anvants. Olika algoritmer anvdnds beroende pa i vilket syfte
som hashningen anvands. I skrivande stund anses en sdker bitlangd vara mellan
128 - 2048 bitar beroende pd dndam3l.1.3.5 Kontaminering

Kontaminering innebdr att bevis inhdmtade eller under inhdmtning blir
forandrade fran sitt ursprungliga stadie, vilket kan komma att paverka t ex en

juridisk process om bevis anses vara allt féor kontaminerade.
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2.0 Problemformulering

Med denna studie vill vi belysa och attackera féljande problem genom
kryptoanalys, dvs de dekrypteringsforfaranden som tillimpas i TrueCrypt samt
hur analyser av minnesdumpar sker. I de forundersokningar som genomforts i
samband med rapporten och utformandet av DFEAT sa framkommer information
om att polismyndigheter i Sverige anvander Passware Kit Forensics. Vid tester av
sagda programvara finner man bristfalligheter i funktionaliteter sa som att ladda
in minnesdumpar skapade av andra programvaror an FTK-imager, moéjlgiheter
att dekryptera saval hela system som partitioner krypterade med TrueCrypt.
Moijligheter att i PKF automatisera processer att attackera krypterade volymer
saknas helt, och darav bor utformandet av DFEAT ske pa ett sddant satt att detta

kan tillampas i stor utstrackning.

Nyckelscheman for just AES ar ett vanligt forekommande sadant i en standard-
installation av Windows, darav bor ett effektivt satt att identifiera korrekt
nycklar tas fram. I detta dmne ar aven sa kallad Anti-forensik starkt kopplat, da
om en misstankt automatiskt genererar korrekta nyckelscheman och placerar

dessa i minnet kommer analysen medfora ett stort antal vektorer att testa.

Vid patraffande av ett korande system ar det viktigt att pa ett snabbt och effektivt
satt redogora om kryptering faktiskt har tillampats och i vilken utstrackning,
detta bor goras genom att genom Windows egna API om TrueCrypts drivrutin
finns installerad, och TrueCrypts drivrutin bor i efterhand fragas huruvida det

finns krypterade volymer som befinner sig i ett monterat stadie.

17



Med detta resonemang har féljande problemformulering tagits fram.

* Med vilka kinda metoder kan man utnyttja utvunna krypteringsnycklar
frdn RAM, for att komma at krypterad data lagrad pa harddiskar?

* Hur kan utformandet av en programvara ske for att automatisera
processen av inhdmtning eller identifiering av krypteringsnycklar samt
attacker mot olika volymer ske?

* Med syfte pa snabbhet, riktighet, anviandarvanligthet och
konfigurationsmojligheter; vilka skillnader finns mellan de fa existerande
programvaror pa marknaden och programvaran som skapas i samband

med rapporten?

2.1 Problematisering

Den svarighetsgrad och till synes komplexa procedur for att arbeta med
krypteringsmetoder, vilken kraver spetskompetens inom t.ex. Programmering
och matematik verkar avskracka manga fran att behandla damnet.

Detta i sin tur medfor att det rader brist pa aktérer inom omradet. Ett
underliggande syfte med problemformuleringen ar att undersoka huruvida
informationen som finns tillgdnglig pa internet och diverse litteratur, ar
tillracklig for att framstélla en programvara som kan komma att konkurera med

existerande aktorer pa marknaden.
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3.0 Metod

En experimentell metod kommer att anvandas, vilket innebar att experiment,
framstédllan av rapport och den slutgiltiga programvaran genomfors enligt
tidigare arbetens metoder, med avvikelser pa specifika punkter for att utforska
ytterligare mojligheter. De metoder som anvands i rapporten grundas framst pa
det forslag som presenteras hos NIST, The XTS-AES Tweakable Block Cipher
gallande kryptering och dekryptering. Dekrypteringsforfaranden kan beskrivas
med illustration 5 och illustration 6. Skillnader fran tidigare arbeten kommer att
bli markbara och kommer att belysas, da saklart inte i de existerande
algoritmerna utan tillvigagangssatt samt i framstallan av programvara. Detta i
sin tur ligger till grund for resultat och slutsatser. De tidigare arbeten som gar att
hitta inom amnet gallande nyckelidentifiering har inte utnyttjat den information
som inhdmtats utan endast konstaterat att den gar att inhdmta, metoder kommer
att tillampas fran rapporten "Lest we remember” och "RAM Is Key Extracting Disk
Encryption Keys From Volatile Memory.". 1 det har arbetet kommer saledes fokus
laggas pa hur man kan anvdanda den informationen och metodiken som hittas i
"The XTS-AES Tweakable Block Cipher" till sin forman for att dekryptera olika
typer av system och filer. Programvaran DFEAT som utvecklas i samband med
denna rapport kommer konstrueras pa ett sddant sitt att det har en sa minimal
storlek som mojligt, varmed kontaminering i storsta man undviks. Brister i
befintliga eller nya metoder som anvands kommer att beaktas och tas till hansyn

vid resultat och vid de slutsatser som dras.

De experiment som genomfors kommer att bekrafta en korrekt implementation
av de olika moment, vilka beskrivs i denna metod. Jimforelser mellan de olika
programvaror som existerar kommer att genomfoéras pa samma experimentella

satt, med samma data for att pavisa skillnader.
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3.1 Metoddiskussion

[ det har experimentet kommer arbete utdver inhdmtning att ske, genom att
utnyttja de AES-nycklar som kan tdnkas hittas for att dekryptera enheter. I de
tidigare rapporter som publicerats rorande s.k. Cold boot attacker har fokusen
legat pa en sa effektiv och korrekt utvinning av nycklar har tagits i beaktning [5]
[4]. Programvaror som hanterar analysering av RAM dumpar i samband med
dekryptering av XTS-AES-krypterade enheter har i de tester som genomforts
visat sig vara valdigt ldangsamma eller icke-fungerande. Mdlet med denna rapport
ar att implementera metoder for att fa en korrekt avbild av en XTS-AES-
krypterad container eller system pa ett effektivt satt, samt att belysa hur en
programvara som TrueCrypt arbetar. Fa eller inga publicerade rapporter har
belyst just XTS-AES implementationen i TrueCrypt, detta i sin tur har gjort det
svart att hitta legitima metoder for tillvigagadngssatt, varmed denna rapport i

framtiden kan ligga till grund for fortsatt arbete och forskning.

21



22



4.0 TrueCrypt

Programvaran som kommer att analyseras djupare ar TrueCrypt. Detta val
baseras pa anvandarstatistik samt att det ar en 6ppen killa och man kan saledes
undersoka hela processen. TrueCrypt version 7.1a har laddats hem mer dn 6
miljoner ganger i skrivande stund.’® TrueCrypt implementerar erkint sikra
metoder for att skapa krypterade filer eller for att kryptera ett helt system
OTFE™ vilket dven har utvirderats i rapporten “Security Analysis of TrueCrypt
7.0a with an Attack on the Keyfile Algorithm”. TrueCrypt har funnits sedan 2004
nar version 1.0 slapptes och har darefter utvecklats aktivt fram tills 2012 nar
version 7.1a slapptes. TrueCrypt har stod for ett flertal olika hash-algoritmer
samt olika algoritmer for att kryptera filer eller system.

En hash-funktion anvands for att berdakna nycklarna for att kryptera/dekryptera
headern i en krypterad volym eller system. En ytterligare algoritm viljs for att
kryptera eller dekryptera filerna eller systemen. Djupare genomgang om
implementering och anviandningsomraden for de olika algoritmerna forklaras
nedan.

Vart att ndmna ar att principer och antaganden kan appliceras pa ett flertal
andra programvaror avsedda for kryptering som namnts tidigare i rapporten, det

ar dock utanfér ramen for denna rapport [4].

13 6152 260 ganger sedan 2014-03-01 enligt http://www.truecrypt.org/statistics
14 OTFE - "On-The-Fly-Encryption" Kryptering / Dekryptering i realtid.
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4.1 TrueCrypt - Specifikationer

En krypterad fil eller mapp i TrueCrypt kallas for en container. En krypterad
container innehaller vid ett krypterat tillstand, till skillnad fran andra filer i
Windows, ingen filsignatur som berattar nagonting om innehallet i filen.

Innehallet i filen ser till synes ut som slumpmassiga sifferkombinationer.

4.1.1 Filstruktur

TrueCrypt har ett unikt format for hur en krypterad volym ser ut, detta ar

oberoende av vilken typ av filsystem som anvénds eller vad for typ av krypterad

enhet det giller.
Forskjutning Storlek Status Beskrivning
0 64 Okrypterat Salt
64 4 Krypterat ASCII varde "TRUE"
68 2 Krypterat Volymheader version
70 2 Krypterat Lagsta programversion
72 4 Krypterat CRC-32 checksumma
76 16 Krypterat Reserverat (Nollor)
92 8 Krypterat Storlek av dold volym (Nollor)
100 8 Krypterat Storlek pa volym
108 8 Krypterat Forskjutning av huvudnyckel
116 8 Krypterat Storlek av den krypterade datan fér
huvudnyckel.
124 4 Krypterat Bit flaggor:

0: Systemkryptering
1: Krypterad volym
2 — 31: reserverade

128 4 Krypterat Sektorstorlek i Bytes
132 120 Krypterat Reserverat (Nollor)
252 4 Krypterat CRC-32 Checksumma av dekrypterade
Bytes (64-251)
256 Var. Krypterat Konkatenerade primar/sekundar nyckel.
512 65024 Krypterat Reserverat
65536 65536  Krypterat/Okrypterat Reserverat omrade for headern vid en dold
volym.
131072 Var. Krypterat Omrade for lagring av data (Dekrypteras
med primar/sekundar nycklar)
S-131072 65536  Krypterat/Okrypterat Backup av header.
S-65536 65536  Krypterat/Okrypterat Backup av header fér dold volym

Tabell 1 - Filstrukturen hos en krypterad volym (Kdlla truecrypt.org)
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Notationen S'i slutet av tabell 1 innebar den krypterade enhetens storlek i Bytes.
Det intressanta omradet for en forensiker ar i detta fallet efterféljande Bytes fran

och med 131072 da det ar dar det krypterade filsystemet i sin helhet ligger.

4.1.2 Hashalgoritmer

TrueCrypt har stéd for tre stycken olika hashfunktioner som visas i tabell 2.
Dessa anvands vid dekrypteringen av headern pa antingen en filcontainer eller

ett krypterat system.

De olika algoritmerna anvinds i samband med HMAC" och PBKDF2'¢ s3 4ven om

bitstorleken ar mindre dn 512 sa kommer den efter HMAC/PBKDF2 vara 512

bitar.
Algoritm Grundare Storlek (bitar)
RIPEMD160 Hans Dobbertin, 160
Antoon Bosselaers,
Bart Preneel

SHA512 NSA 512

Whirlpool Vincent Rijmen, 512
Paulo S. L. M Barreto

Tabell 2 - Hashalgoritmer som anvdnds i TrueCrypt (Kdlla truecrypt.org)

15 HMAC - Ett hashbaserat autentiserings system. Anvénds i samband med kénda algoritmer.
16 PBKDF2 — Nyckelderiverings funktion, itererar en given algoritm ett givet antal gdnger for en
slutgiltig nyckel. (2000 ganger for Whirlpool samt RIPEMD160, 1000 génger for SHAS512)
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4.1.3 Krypteringsalgoritmer

Olika krypteringsalgoritmer kan anviandas cascade’’, dvs de anvands i samband

med varandra. Fokus i denna rapport ligger pa Rijndael /AES da detta ar standard

i TrueCrypt. Rijndael som ar namnet pa algoritmen kommer fortsattningsvis att

kallas AES for enkelhetens skull.

Algoritm
AES

Serpent

Twofish

AES-Twofish
AES-Twofish-Serpent
Serpent-AES
Serpent-Twofish-AES
Twofish-Serpent

Grundare

J. Daemen,
V. Rijmen

R. Anderson,
E. Biham,
L. Knudsen

B. Schneier,
J. Kelsey,
D. Whiting,
D. Wagner,

C. Hall,

N. Ferguson

Nyckelstorlek Blockstorlek Driftlage

256 * 2

256 * 2

256 * 2

256 * 2
256 * 2
256 * 2
256 * 2
256 * 2

128

128

128

128
128
128
128
128

XTS

XTS

XTS

XTS
XTS
XTS
XTS
XTS

Tabell 3 - Krypteringsalgoritmer som anvdnds i TrueCrypt. (Kdlla truecrypt.org)

17 Cascade — Olika algoritmer anvénds i samband, exempelvis AES(Twofish(Serpent))
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4.1.4 Driftlagen

TrueCrypt har stdd for flera driftlagen, men fran och med version 5.0 skapas
endast containrar med XTS. XTS dr en akronym av XEX-based tweaked-codebook
mode with ciphertext stealing. XEX som star for XOR-Encrypt-XOR antyder att den
har en stark knytning till den logiska XOR operationen. Bade XEX och XTS &r sa
kallade tweakable blockciphers vilket gor att du kan dekryptera eller kryptera en
sektor i mitten utav en partition, tweaken fungerar precis som en nyckel och
baseras pa det block som dekrypteras. En twealk, till skillnad fran nycklar, ar att

tweaken inte behover vara hemlig.

Varfor man anvander XOR i kryptering kan forklaras enkelt dd man kan tanka sig

att man har en strang av bindra siffror 10101 vilket XOR'as med strangen
10111 varmed du far 00010 . Den ursprungliga strangen ar nu kodad och

den andra strangen vilken blir din nyckel. Om du darefter XOR'ar din "nyckel"

med din kodade strang som du far den ursprungliga datan tillbaka.

Med XOR kan du enkelt kryptera och dekryptera en strang, var de 6vriga logiska

operationerna som AND eller OR inte lyckas.

Om du har en stor madngd data kan du upprepa din nyckel tillrackligt lange och
exempelvis om din strang var 1010010011 da skulle du enkelt skriva din nyckel
tva ganger och det skulle bli 1011110111 och XOR'a den med den nya strangen

Det matematiska forfarandet samt fler exempel finns under sektion 4.2.3.

Det matematiska krypteringsforfarandet skiljer sig markant da XTS till skillnad
fran XEX tillampar tva stycken 128 eller 256 bitars nycklar istallet for en.
Nycklarna lagras i headern med Byte-forskjutningen 256 som kan avldsas enligt
tabell 1. Nycklarna kan endast dterfas nar en lyckad dekryptering av headern har
skett med ett annat nyckelpar av samma langd, dekryptering av headers
forklaras i sektion 5.1. XTS standardiserades 2007 och tillater forutom tweaking,
aven att kryptera eller dekryptera sektorer som inte ar delbara med
blockstorleken. TrueCrypt har stod for att montera containrar &ven med andra
driftlagen som t ex CBC och ECB pa grund av bakdtkompabilitet [8]. Men da
mojligheter att skapa krypterade volymer med andra lagen an XTS har tagits
bort, kommer dessa inte att diskuteras. XTS i detta fallet avser endast

anvandning med AES som visas i tabell 3.
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4.2 XTS-AES

AES med XTS-implementationen bygger pa ett flertal olika matematiska
berakningsoperationer, dessa ar byggstenarna for en fungerande kryptering och
dekryptering. For AND, OR samt XOR i de matematiska forklaringarna nedan

antar vi att x > y och att b dr antalet bitari x.

4.2.1 AND
En bitvis AND tar tva bindra representationer av samma langd och utfor den
logiska operationen pa varje par av motsvarande bitar. Resultatet i varje position

ar 1 om bade den forsta biten samt andra biten ar 1, annars ar resultatet 0.

Illustration 1 visar resultatet av en AND operation med heltalen 5 och 3.

X/\Y:Zb:2”([x/2"J)([y/2”Jmod2)

n=0

(5AND 3) = 1
0101

0011
0001

Hllustration 1 - En AND operation pd talen 5 och 3

4.2.2 OR
En bitvis OR tar tva bindra representationer av samma langd och utfér den
logiska operationen pa varje par av motsvarande bitar. Resultatet i varje position

ar 1 om en eller bada bitarna ar 1 vilket pavisas i Illustration 2 nedan.

x\/y:; 2"[[([x/2"|mod 2)+(] y/2"|mod2)(| x/2"])(|y /2"]) mod 2]mod 2]

(5XOR 3) =7
0101

0011
0111

Hllustration 2 - En OR operation pd talen 5 och 3
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4.2.3 XOR

En bitvis XOR tar tva bindra representationer av samma langd och utfér den
logiska operationen pa varje par av motsvarande bitar. [ lllustration 3 avlases
resultatet for operationen da varje position resulterar i 1 om endast den forsta
biten ar 1, eller bara den andra biten ar 1, men kommer att vara 0 om bada ar 0

eller bada ar 1.

Xo Y:i 2"[[(| x/2")mod 2)+(| y/2" |mod 2)]mod 2]

n=0

(5XOR 3) = 6
0101

0011
0110

Hllustration 3 - En XOR operation pd talen 5 och 3

4.2.4 Bitskiftning
Bitskiftning kan ske at hoger som man ser i Illustration 4 eller vanster, och skiftar
den bindra representationen av ett heltal eller en Byte med N antal steg. En

skriftning at hoger kan jamforas med en division med heltalet 2.

1000 = 1111101000
>>1=0111110100 (1000 >>1 = 500)

>>2 = 0011111010 (1000 >> 2 = 250)
>> 3 = 0001111101 (1000 >> 3 = 125)
>> 4= 0000111110 (1000 >> 4 = 62)

Hllustration 4 - Exempel pd bitskiftningar dat hoger
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4.2.5 GF(2"
Galois-falt eller aven kallat ett dndligt falt har fatt sitt namn fran matematikern
Evariste Galois. Ett Galois-falt (hddanefter GF ) ar som namnet antyder, ett falt
med ett dndligt antal element. Storleken pa faltet ar alltid lika med ett primtal
eller potensen av ett primtal. For varje primtalspotens sa finns det ett unikt
GF . Beteckningen for ett andligt falt &r GF(p") dar p ar ett primtal och
neZ *[13].

I GF kan tal skrivas bade i binar och som ett polynom. Bdda formerna har sina
fordelar och nackdelar men ar i grund och botten samma tal. Exempel pa en
representation av polynom (x°+x’+x’+x’+x") 1ibinir form ser ut pa féljande
satt 01101101 , dar exponenterna i polynomet berattar vilken position en bit av

varde 1 har i en Byte.

[ "Galois field in Cryptography” besrkiver Juan Benvenuto varfér man inom AES
anvinder filten GF(2°) och GF(2) .Orsaken bakom valet av de filten ligger i
att datorer arbetar med bitar och Bytes, varav intresset for just de falten ar
valdigt stort nar det kommer till kryptografi. Eftersom elementeniett GF(2) -
falt stracker sig fran {0,1} sakan de ses som binira representationer. Eftersom
ett Byte-virde &r 8 bitar 1ngt s dr det ett elementi GF(2°) . Darav kan data
som skall krypteras representeras som vektoreri GF . Det storsta talet som
kan lagras i en Byte ar 255 vilket skrivet som ett polynom ger

X +x°+ X7+ x X+ x"+ X =255 .
Skulle ett tal inte vara 8-bitar langt sa adderas i borjan nollor sa att en 8-bitar
lang talfoljd bildas. Exempelvis sd kan talet 14 skrivas som 1110. Men I det har
fallet skulle talet skrivas som 00001110. For att fa fram den numeriska

representationen av en symbol sa anvands ASCII-vardet [14].
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GF aritmetik

Element laggs till i faltet genom att utfora aritmetiska additiva och multiplikativa

berakningar pa polynom. [ ett GF sa ser berdkningar for addition och

multiplikation annorlunda ut fran vad vi ar vana vid. For addition och

subtraktion sd ar utrdkningarna en XOR-berdkning. Som beskrivet i rapporten

"Galois Field in Cryptography" ger alltsd en addition av x°+x’+x’+x°+x’ och
x*+x*+ x'+x° resultatet ett nytt polynom x°+x*+x’+x’+x' . Skrivet i decimal

form ger detta 109+83=62 varmed binar form blir 00111110 .

For de multiplikativa berdkningarna anvinds tre polynom f ( p) ,g ( p) samt ett
irreducibelt (Ej faktoriserbart) polynom m(p) som har graden n eller storre i
GF(p") for att anvindas som modulo. Anledningen tillatt m(p) maste vara

storre &n n ar att man annars kan fa tal storre dn 255 som ar den maximala

gransen for ett virdei GF(2°) .Ovanst3ende text kan skrivas med formeln
(f(p)-g(p))(modm(p)) dar m(p)=p°+p°+p +p'+p° vilket anvindsi

beriakningen mellan multiplikationen av  (2°+2*+2%) och (2°+2°+2°) ,som i

sin tur kan skrivas i decimal form som 84-13 .

((2°+2%+2%)-(2°+2°+2%) ) (mod p°+ p°+ p°+p'+p°)
(2242°42742-2°42°42-2*4+2*)(mod p°+p°+p°+p'+p")

(2°+2°+2742°+2%)(mod p°+p°+ p°+ p'+p°)

I exemplet ovan fran Benvenutos rapport har man alltsa efter dessa berakningar
fatt fram ett valdigt simpelt reducerat polynom, varefter man anvander
langdivision for att fa fram slutprodukten. Divisioni GF Kkan ses som en
sammanbunden implementation av XOR och en simpel bitskiftning; exempelvis

111%101=11100® 111=11011 .
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4.2.6 Tweaking

I forslaget till NIST "The XTS-AES Tweakable Block Cipher" Foreslas alltsa att
dataenhetenstorleken maste vara minst 128 bitar . Antalet 128-bitars block i
dataenheten far inte overstiga 2'?%- 2. Varje dataenhet tilldelas ett "tweak-vdrde",
som dr ett positivt heltal. Tweak-vardena tilldelas i f61jd , och utgar fran ett
positivt heltal som baseras pa sektorn som krypteras eller dekrypteras. Nar man
krypterar tweak-vardet konverteras det forst till little-endian [10].

Se funktionen Fill samt Tweak i sektion 5.4 fér psuedokod.

4.2.7 Ett primitivt a
Det dekrypteringsforfarande som kommer att beskrivas anviander
multiplikationen av o mot en Byte-array med lingd 16. Ett primitivt element i
GF(q) agerar som en generator av den multiplikativa gruppen i filtet. Detta
medfor att a€GF(q) Kkallas for ett primitivt element om den 4r en primitiv (g-
1) rotienheten GF (q) varmed alla positiva elementi GF (q) kan betecknas
a' for ett positivt heltal i .Antalet primitiva element i ett dndligt filt
GF(n) ar ¢@(n—1) dir ¢@(m) ar Euler's totient funktion. Denna funktion
raknar antalet element vilka ar mindre eller lika med m och som ar relativt prima
m. Detta kan bevisas genom satsen att den multiplikativa gruppen i ett andligt
falt GF(n) ar cyklisktavordning n—1 , och det faktum att en dndlig cyklisk
grupp av ordning m=|q(m)| generatorer, se [15].
Indata konverteras forst till en Byte array a,[k],k=0,1...,15 . Framfor allt ar
det 16-Bytes pa grund av att AES-krypteringen och dekryptering behandlar
blocket (16 *8 =128) som en Byte-array dar ,[0] &r den forsta Byten i AES-
blocket [10].
Utdatan definieras rekursivt av féljande formler dar i=0,1,2...,j
a;,p)[0]€¢(2%(a,[0]mod 128)) @ (135 a,[ 15]/128])
a;,p k] (2%(a,[k]mod128))@ (135%|a,[k—1]/128]) ,k=1,2,...,15
Om en bit blir barare fran en Byte till ndsta sa utfors en XOR pa den forsta Byten
mot det speciella talet 0x87 (135) . Detta varde hamtas fran modulen i Galois-
faltet (x'*+x’+x’+x+1) [10].Vid en representation av ett polynom till ett
Byte-varde anvands basen 10 istallet for x, vilka darefter XOR-behandlas med

exponenterna
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4.2.8 LFSR
LFSR eller ett linjart aterkopplingsskiftregister ar ett skiftregister som utfor
pseudoslumpmassiga skiftningar mellan 2"—1 varden i en hog hastighet

eftersom proceduren ar av 1ag komplexitet, operationen beskrivs utforligt i

sektion 4.2.7.

Ett primitivt polynom

Enkelt forklarat sa har ett primitivt polynom av graden n formen 1+...+x" dar
. ar inga eller fler termer med en koefficienten 1, dd x" och 1 ar alltid

inkluderade.

En viktig egenskap att notera i ett primitivt polynom ar att deras multiplikativa

invers ocksa utgor primitiva polynom (det vill sdga, de kommer i par).

Exempelvis dd 1+x’+x* arav 4e graden, ir dess multiplikativa invers
1+x+x" .
Beskrivet i binar form utlases 10011 respektive 11001, varmed bada ar primitiva

enligt artikeln publicerad pa Wolfram Alpha, "Primitive Polynomial”.

Implementation

I implementationen ar indata-biten ar en linjar funktion av dess tidigare tillstand.
Den vanligast anvanda linjara funktionen av enstaka bitar ar XOR. Darfor ar en
LFSR oftast en skiftoperation vars bit dr baserad pa XOR'en av de foregdende
bitarna. For att utféra en LFSR operation pa en Byte array utfors foljande
operation, i detta fall med ett antal logiska och aritmetiska operationer sasom de

ar beskrivna nedan.

Tva Bytes t och tt skapas med initiala varden 0. Vi later x=0,1,....,15 och for
varje iterering far tt resultatet av det skiftade virdet av indata-virdet for i[x]
med sju steg dt hoger. i[x] far darefter vardet av en bitskift it vanster, en OR
mot vardet i variabeln t och slutligen AND mot det statiska vardet 255.

Om vardet pa tt ar storre an ett efter att itereringen fran x=0,1...,15 ar
slutford sa utfors en XOR med det forsta vardet i indata-arrayen i mot vardet

0x87 (135) beskrivet i "The XTS-AES Tweakable Block Cipher”.
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4.2.9 Sammanfattning

o c

Nyckel 2

LD
9D

AES Krypt.

P

lllustration 5 - Dekryptering av block Cy— C,.; (Kdlla: NIST)

Dekrypteringsforfarandet for block C0|---|Cm,1 kan illustreras enligt Illustration
5. Den krypterade datan delas forstupp m+1 block, C=C,|...|C,_,|C,]

dar m ar det storsta heltal sddant att 128 * m inte dverstiger bitstorleken av C.

De férsta m blocken C,,...,C,_; har vardera en exakt storlek om 128 bitar, det
sista blocket C,, innehaller mellan 1 och 127 bitar. Nyckel 1 samt Nyckel tva
konkateneras enligt Nyckel= Nyckel 1|Nyckel 2 .

Indatan i vilken dr den 128 bitars tweaken, krypteras med Nyckel2 .
Resultatet av detta transformeras darefter genom polynom multipliceringen med
det primitiva elementet o’ i GF(2'*°) beskriveti4.2.7. a kommer att
variera for vardera dataenhet beroende pa exponenten j. Transformationen
resulterar i en variabel T som sedan XOR'as mot det krypterade blocket C.
Dekrypteringen sker vilket ger utdata PP som darefter XOR'as mot T for att
resultera i ett dekrypterat block P [10].

34



v

Dekrypt. Dekrypt.

[ Cnm cP ]
Cm-1
©ooiml _J cc
Nyckel AES i, m : AES Nyckel
- :

S

Lllustration 6 - Ciphertext Stealing - Ndst sista och sista blocket (Kdlla: NIST)

Dekrypteringen av de tva sista blocken i C skiljer sig at fran de tidigare blocken,
har introduceras namligen Ciphertext Stealing (CTS).

Implementationen av CTS ar det som tillater ett block av storlek 1 - 127 att
dekrypteras. Langden pa det absolut sista datablocket kontrolleras, och ar
langden O eller 128-bitar ignoreras det. I annat fall anvandes da CTS. Det nast

sista blocket med ldngd pa 128-bitar i C anvands for att bilda de tva sista blocken.

Enligt illustration x for dekryptering av det ndst sista 128-bitars blocket i C sa
sker dekrypteringen pa likadant vis som de foregdende 128-bitars blocken.
Varmed de forsta m-bitarna i blocket anvands for att forma det sista blocket,
resterande bitar av PP kombineras med det sista blocket i C vilket inte ar ett 128-
bitars block; for att skapa ett. Det nya blocket dekrypteras darefter pa samma vis
som foregdende block. Det dekrypterade blocket resulterar sdledes i det nast

sista blocket (som alltsa blir det nya sista 128-bitars blocket) [10].
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5 Dekryptering
For att kunna dekryptera en AES-container eller ett system som anvénder sig av XTS
metoden kommer man att antingen behdva anvénda sig av ett giltigt 16senord som

matchs mot den dekrypterade headern, eller nycklar aterfunna i RAM.

Dekryptering av bade header och containern sker pd samma vis, vid dekryptering av
headern krévs ett giltigt Iosenord. For att dekryptera omrédet innehdllandes
filsystemet krévs antingen de inhdmtade nycklarna frain RAM eller fran en

dekrypterad header.

5.1 Dekryptering av header

For att gora en lyckad dekryptering av headern kravs att en giltig l16senordsfras
har angetts om man inte har de tva nycklarna som beraknas fram genom det
giltiga 16senordet vilket man sallan eller aldrig har, eftersom dessa aldrig lagras i

minnet forutom just nar dekryptering av headern sker med hjalp av TrueCrypt.

Har en angripare eller forensiker lI6senordet sa ar vidare analys onddig och man
har saledes redan tillgang till all data som ar krypterad. Men eftersom en
dekryptering av headern kan vara noédvandig vid exempelvis en ordlisteattack

kommer foreteelsen anda att behandlas.

Generering av nycklar for headern sker pa foljande satt bade i programvaran

TrueCrypt, samt i programvaran utvecklad i samband med denna rapport.
1. Ett 64-Bytes salt hamtas fran den krypterade filen.
2. Enlosenordsfras anges och konverteras till ASCII-kodade Bytes.
3. Tre HMAC objekt skapas baserat pa de olika hashalgoritmerna i tabell 2.

4. Iteration av HMAC objekt, samt anrop till PBKDF2 som tar salt, l6senord,
antal iterationer (1000/2000) samt HMAC.

Man far efter det fjarde steget tillbaka 64 Bytes. Dessa delas upp i tva arrayer
med 32 Bytes vardera. Detta sker en gang for varje hashalgoritm tills dess att
korrekta nycklar har genererats. For varje nyckelpar som genereras sa
dekrypteras headern, efter dekrypteringen sa letar man efter Bytes som
innehaller ASCII-vardet "TRUE” i de forsta 4 Bytesen samt en CRC32 av Bytes
256-511 enligt tabell 1.
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5.2 Dekryptering med nycklar

For att dekryptera volymer med hjalp av utvinna nycklar fran RAM minnet sa
hoppar man 6ver hela omradet i container som innehaller headern, dvs Bytes
frdn 0-131072. I programvaran utvecklad for detta &ndamal sa anvands
sektornummer 256 ( 256*512=131072 ) som ett initialt virde di detta ar

sektorn dar dataomradet borjar for en filcontainer.

For vardera sektor som dekrypteras inkrementeras det initiala vardet 256 med 1
tills dess att hela containern eller systemet ar dekrypterat. Slutprodukten for en
dekrypterad fil ar ett helt filsystem som darefter kan 6ppnas i exempelvis EnCase
eller FTK-Imager for att granska de filer som finns i MFT'® men dven "borttagna”

filer som kan aterskapas.

Vid systemkryptering och 6vriga partitioner ar det ndgot annorlunda da
forskjutningen av partitioner kan variera grovt. Man maste sdledes veta i vilken
sektorforskjutning som partitionen har sin borjan. Detta gors lattast genom att
Oppna den fysiska disken eller en avbild av den fysiska disken i en programvara
som ar anpassad efter just detta med stéd for analys av MBR/VBR. Har man vél
nyckelparet, en avbild av harddisken samt férskjutningen dar partitionen borjar

ar dekrypteringsprincipen likadan som for en filcontainer.

00000020 |TE 8C E7 55 43 B2 A8 9C-28 36 00 93 42 %6 DE &0 |~-+UC=*" -(&--J-EB°

0000002c0 |ED 85 C& 38 SR 28 5C B3-FL 28 BO 06 RE BE 56 DO |1-ERZ(\*u("-&-VB

000000240 (A3 &4 07 €2 3E 24 21 4D-OE 18 7F B2 E3 E2 OFE DE|£d-B>$'ME- .33 -B
3 0000002e0 (2D A3 42 7E 17 E2 1D 1F-04 Ok F9 CB 7F 93 B3 R4 |-£B~-&----uE--7n

0000002L0 |E3 87 &C 1A 03 9C DC C4-48 75 76 C1 4E 7D 34 28 5-1---ﬁﬂHuViN}4{

000000300 |77 C5 D& F4 32 33 33 D5-C7 F1 9% 2C 346 2F 57 ED wﬁEEZSSE;ﬁ-,EIWi
J Cursor pos = 0 log sec = 0; phy sec = 206548

Hllustration 7 - Fysisk sektorforskjutning for systempartitionen i Windows 7

18 MFT — Master File Table
19 MBR/VBR — Master Boot Record respektive Volume Boot Record
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5.3 Implementation

For att skapa ett XTS objekt i C# sa anvands de tva nycklarna inhdmtade antingen
fran headern eller fran en RAM dump. Tva objekt av typen SymmetricAlgorithm
skapas med egenskap av AES, langden pa objekten ar densamma som de tva
nycklarna vilka ar 256 bitar eller 32 Bytes.

De tva objekten anviander ECB-mode utan padding och blockstorleken ar 128
bitar.

For varje block som skall dekrypteras utfors en bitskiftning at hoger samt en
AND operation pa en Byte-array med 16 st noll-varden for att skapa en tweak, se
Illustration 8 for exempel pa resultat av operationen. Operationen utfors pa de 8
forsta Bytesen och borjar pa 7 och slutar pa 0. Bitskiftningen minskar med 8 fran
56 for varje Byte som operationen utfors och uteblir helt pa den sista Byten. AND

operationen utfors pa alla av de 8 forsta Bytesen i arrayen mot vardet 255.

Sektor: 256
00000000000000000000000000000000
00010000000000000000000000000000

Sektor: 257
00000000000000000000000000000000
01010000000000000000000000000000

Hllustration 8 - Resultat av en Tweak operation pa 256-258

Efter att bitskiftningen och AND operationen har utforts pa tweaken utfors
ytterligare en bitwise operation pa heltalet av sektorstorleken. For headern ar
detta vardet 488 da en sektor ar 512 och saltet i borjan pa headern ar 64 Bytes.
En bitskiftning at hoger mot 4 i detta fallet ger vardet 28, sektorer fran och med
256 ger vardet 32. Detta ar alltsd den angivna blockstorleken i Bytes.
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5.4 Psuedokod

Fill

v[7] = ((s >> 56) & 255);
v[6] = ((s >> 48) & 255);
v[5] = ((s >> 4@) & 255);
v[4] = ((s >> 32) & 255);
v[3] = ((s >> 24) & 255);
v[2] = ((s >> 16) & 255);
v[1] = ((s >> 8) & 255);
v[@] = (s & 255);

Tweak
X =0 ->16
output[x + oOffset] = (input[x + iOffset] ~ t[x]);
Transform(output, oOffset, 16, output, otOffset);
X =0 ->16
output[x + oOffset] = (output[x + oOffset] ~ t[x]);
LFSR(t);

LFSR

t, tt = 0;

X =0 ->16
tt = (i[x] >> 7);
i[x] = (((i[x] << 1) | t) & OxFF);
t = tt;

if (tt > 9)
i[e] ~= ox87;

Transform
Fill(tweak, sec);
b = secSize >»> 4;
bs = secSize & 15;
Transform(tweak, ©, tweak.Length, t, 0);

if (bs == 0)
limit = b;
else

limit = b - 1;
i=0 -> limit
Tweak(input, iOffset, Buffer, oOffset, t);
iOffset += 16;
o0ffset += 16;
if (bs > @)
Copy t -> cc;
LFSR(cc);
Tweak(input, iOffset, pp, 0, cc);
int i;
i=0->mo
cc[i] = input[16 + i + iOffset];
output[16 + i + oOffset] = pp[i];
i=0->16
cc[i] = pp[il];
Tweak(cc, @, output, oOffset, t);
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6 AES nycklar

AES-nycklar identifieras med hjalp av programmet keyfind som hittar godkanda
scheman for AES-nycklar i minnesdumpar. Keyfind bygger pa att programmet
itererar igenom data och letar efter block som uppfyller de kombinatoriska
egenskaper som AES-nycklar har. For varje ord i en potentiell nyckel sa berdaknas
Hammingavstdnd?® frn ordet till nyckelschemat och kalkyleringar sker sedan av

vad kringgdende text borde vara for att uppfylla kraven for ett AES-schema.

Keyfind som programvara tar filnamnet pd minnesdumpen som argument nar
man startar programmet via kommandotolken.

Keyfind ar utvecklad av Jesse Kornblum och ar licensierad under Public
Domain®'. Programvaran har emellertid anpassats vidare for att anvands i

programvaran utvecklad i samband med denna rapport.

Found AES-256 key schedule at offset 0x3fbab008:
2319 Oe 3f 0d 57 79 74 6f 32 44 57 05 9a 35 58 c1 47 e3 1e 9b e3 Oc a2 ba c7 65 66 41 fd 8e a7

Found AES-256 key schedule at offset 0x3fbac2c8:
16 b8 45 be ba cf 8f ae 6e f2 70 0a 46 aa 83 74 3c ec 71 71 d6 b7 c5 aa 4f 3a 5a 0d b4 ad d7 69

Hllustration 9 - Nycklar aterfunna i RAM med hjdilp av keyfind

Da nycklar hittas med hjalp utav keyfind returneras dessa och sparas till en fil.
Filen dops efter minnesdumpens namn men far postfixet .keys.
Om mindre an 2 nycklar hittas i RAM-dumpen kan inte lyckad attack mot

dekrypteringen utforas. Hittas fler dn tva nycklar skapas kombinationer utav

n!
dessa. Eftersom ordningen spelar roll anvdnds satsen W dar n dr antalet

nycklar som kunde identifieras och r ar antalet nycklar som det skapas
kombinationer av. Vart att tdnka pa vid anvdandning av denna metod ar att om
nagon med avsikt att forsoka forhindra detta genom att skjuta in extremt manga
nycklar i RAM kan det bli extremt manga nycklar. Exempelvis om 100 nycklar

hittas i RAM, sa skapas darav 9900 st nyckelpar som maste testas.

20 Hammingavstind — Hammingavstandet mellan tva stringar av lika langd &r antalet positioner vid
vilka de motsvarande symbolerna dr olika. Pa ett annat sitt, miter det minsta antalet utbyten som kravs
for att dndra en stréng i den andra, eller det minsta antalet fel som kunde ha forvandlat en stréng i den

andra.
21 Public Domain — Har ingen &gare eller Copyright.
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7.0 Genomforande

Under experimentets gang anvands ett flertal olika kallor for information.
Tidigare skapade programvaror som ar slappta under diverse "fria” licenser
kommer analyseras och delvis ligga till grund foér den slutgiltiga produkten

DFEAT som kommer att presenteras genom denna rapport.

Egna experiment utférs med hjalp av DFEAT pa de scenarion som stélls upp
nedan. For varje scenario sa kommer programmet koras fran ett USB-minne for
att efterlikna ett verkligt fall. Olika scenarion appliceras dar ett system antingen
har implementerat fulldiskkryptering och ar i kérande lage, eller nar det finns
monterade containrar.

Ett krypterat system kommer att attackeras med en Cold/Warm-boot-attack nar
systemet befinner sig i ett 1ast lage. I ett korande och upplast lage kommer
funktionalitet for att utféra minnesdumpar testas, systemet kommer darefter att
stangas av om det ar fulldiskkrypterat eller avmontering av monterade volymer
om det handlar om filcontainrar eller externa enheter sa som harddiskar och

USB minnen.

For att dumpa RAM-minnet sd anvands en inbyggd funktion som kallar pa
programmet Winpmem. Avbilder pA RAM-minnet sparas pa USB-minnet for att
sedan vidare analyseras efter AES-nycklar. Programmet som anvands for att hitta

nycklarna ar Keyfind som skapades i samband med artikeln “Lest we remember”.
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7.1 Cold / Warm boot-attack

En procedur som tidigare forklarats i rapporten “Lest we remember” ar boot-
attacker av olika slag. Detta innebar att ett kdrande system som befinner sig i last
lage stings av genom en sd kallad Hard shutdown?® for att sedan startas upp med
ett annat operativsystem eller verktyg vilket kors fran ett externt medium, som
en USB-enhet eller CD-skiva. Syftet med en sadan attack ar att utvinna den data

som finns kvar i det volatila RAM-minnet for att vidare analys.

Pa grund av RAM-minnets volatila natur sa finns det alltid risker att viktig data
kan férsvinna om inte systemet startas upp tillrackligt fort.

For att forhindra forlust av data sa har en motmetod utvecklats dir RAM-minnet
kyls ned med medel som komprimerad luft. Detta leder till att den data som
ligger lagrad i RAM-minnet degenereras langsammare an ifall RAM-minnet skulle
haft en hogre temperatur. Tester visar att data pd RAM-minnet kan kommas at
aven efter 60 minuter i ett nerkylt tillstand, i jamforelse sa kan vi se att data

redan borjar degenereras efter 30 sekunder i ett ej kylt tillstand.

En warm-boot-attack dr en liknande procedur, men dar RAM-minnet aldrig kyls
ner. Detta dr en mer riskabel operation dn en cold-boot-attack, da risken for
dataférlust ar storre och tidsramen forhindrar att RAM-minnet ska kunna
plockas ut och omplaceras i en annan dator. Denna procedur har daremot
fordelarna att det inte kraver lika mycket forberedelse och ar ett allmant

snabbare alternativ[4].

22 Hard shutdown - En term som menar pa att en dator stdngs av genom att stromforsorjningen bryts
fort och ddrmed skippar avstdngningsprocessen som annars kan skriva éver data i RAM.
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8 Experimentuppstallning

For att utfora en undersokning av huruvida mojligheter att utvinna data fran
krypterade system, kravs ett fall dar dessa data ar tillgangliga. Ett scenario byggs
upp baserat pa antaganden om hur ett verkligt fall skulle kunna se ut vid en
polisiar aktion diar en misstankt har anvant TrueCrypt for att kryptera filer eller

system.

Nedan foljer hur scenariot har konstruerats, i kapitel 9 genomfors experimentet i

sin helhet.

8.1 VirtualBox

Programvaran VirtualBox 4.1.12 anvands for att installera en virtuell milj6.
VirtualBox installeras pa en barbar dator som har GNU/Linux Ubuntu som
operativsystem. Windows 7N Ultimate installeras virtuellt och tilldelas resurser

frdn den barbara datorn enligt tabell 4.

Processor Intel i5 2.4GHz — En av fyra karnor tilldelas
RAM 1024 MB
Harddisk 25 GB

Tabell 4 - Specifikationer for det virtuella systemet.

8.2 Krypterad container
En krypterad filcontainer skapas med TrueCrypts standardinstdllningar enligt

tabell 5.

Plats C:\Users\John\
Namn Encrypted.vol
Storlek 50MB
Typ Standard krypterad container
Krypteringsalgoritm =8
Hashalgoritm RIPEMD160
Losenord This is a pretty good password
Filsystem NTFS

Tabell 5 - Instdllningar for den krypterade containern.
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8.3 Krypterat system

Ett operativsystem installeras enligt tabell 7 bade pa en fysisk harddisk i en
laptop samt i en virtuell milj6 med programvaran Virtualbox 4.1.12 och tilldelas
resurser enligt tabell 4. Darefter installeras Truecrypt som anvands for att skapa
en fulldisk kryptering pa hela den fysiska respektive virtuella harddisken.

En bitvis kopia skapas av de bada operativsystemen och sparas till en fil.

Operativsystem Windows 7 professional edition 64
Storlek 25 GB
Typ Full disc encryption
Krypteringsalgoritm =8
Hashalgoritm RIPEMD160
Losenord password
Filsystem NTFS

Tabell 6 - Instdllningar for det krypterade systemet.

8.4 Krypterad partition

En krypterad partition fran det krypterade systemet anvinds enligt tabell 6, det
ar i synnerhet den 100MB partitionen som Windows 7 skapar som asyftas, i
detta fall nar kryptering pa en fysisk dator har skett och harddisken har plockats

ut och placerats i en dockningsstation.
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8.5 Filer

Pa de krypterade volymerna skapas dven flera filer for att kunna sdkerstdlla en
lyckad dekryptering av containrar, system eller partitioner.

Vissa filer har dven blivit raderade fran harddisken pa vanligt satt i Windows och
blivit flyttade till papperskorgen. Tabell 7 visar en summering av de filer som

skapats samt de hashvarden som berdknats baserat pa innehallet i filen, samt

huruvida dessa har blivit raderade eller ej.

Filnamn Borttagen
whatif.bmp 2fa238fdcf2b256d2¢39329b20d395af Nej
Secret_stuff.txt ec7d513f50468aac1f1f131dd77c9d93 Nej
Removed_file.txt 67a35c7c73e8be12f2e5ee8ded80d5ff Ja

Tabell 7 - Tabell over filer lagrade pad volymer.

8.6 Minnesdumpar

Totalt skapas atta stycken olika minnesbilder baserade pa olika férutsattningar
och scenarion, specifikationer 6ver vilka programvaror och beskrivningar
presenteras i tabell 8. Orsaken till att ett flertal minnesdumpar skapas ar att de
programvaror som jamfors med DFEAT inte kunde anvinda minnesdumparna
som skapas med Winpmem eller en ytterligare tredjeparts-programvara kallad

Dumplt.

8.6.1 Virtualbox
En minnesdump skapas i den virtuella maskinen genom att starta VirtualBox i ett
debug-lage. Minnesdumpen fran VirtualBox anvdnds endast i det initiala stadiet

da programvaran utvecklas for enkelhetens skull.
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8.6.2 Laptop

[ fallet da ett system har krypterats pa en fysisk laptop utfors en sa kallad
Cold/Warm- Boot-attack da datorn fortfarande ar i kdrande, men last lage, stings
snabbt av genom att batteriet dras ut, stoppas in igen och startas upp. Ett USB-
minne har preparerats med msramdmp? som &r ett lattviktigt OS med Syslinux
installerat. msramdmp anvands for att skapa en minnesdump i férhoppning att
krypteringsnycklarna fortfarande uppehalls i RAM och darav ocksd kan

identifieras.

Ytterligare minnesbilder skapas dven da volymer och partitioner har monterats.

Beskrivning Program
Mounted_container.raw Container monterad Winpmem, FTK-imager
Mounted_partition.raw Partition monterad. Winpmem, FTK-imager
System_encryption.raw Systemkryptering. Winpmem, FTK-imager, VBox
msramdmp.raw Avbild vid Cold-boot-attack. msramdmp

Tabell 8 - Sammanstdllning av minnesdumpar.

23 msramdmp — Ett lattviktigt operativsystem vars enda syfte ar att géra RAM dumpar.
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9 Genomférande av experiment
DFEAT kommer att koras fran en extern harddisk med ett antal olika parametrar
baserat pa vad utférandets syfte ar. Nedan foljer specifikationerna for de

korningar som gjorts.

9.1 Dump av monterade volymer
[ ett korande system patraffas ett flertal monterade volymer likt de som skapats
under sektion 8.2. DFEATSs inbyggda funktion for att automatiskt identifiera samt

avbilda de monterade diskarna testas med foljande kommando.

> DFEAT.exe -c -o tests\mounted volumes\

Hllustration 10 - Kommando for att dumpa monterade volymer

9.2 Dekryptering av container
Minnesdumpen Mounted_container.raw som finns specifierad i tabell 8 anvands i
samband med den krypterade filcontainern fran tabell 5. Filer specificerade i

tabell 7 finns lagrade pa volymen.

> DFEAT.exe -D tests\Encrypted.vol -K Mounted container.raw -C

Hllustration 11 - Kommando for att dekryptera en container mha en RAM-dump

9.3 Dekryptering av partition

Minnesdumpen Mounted_partition.raw specifierad i tabell 8 anvands i samband
med den krypterade partitionen vid fulldiskkrypteringen specificerad i sektion
8.3. Endast filer skapade av Windows existerar pa den valda 100MB partitionen,
en vidare analys av filerna kommer inte att ske utan endast filsystemet kommer

att granskas.

> DFEAT.exe -D E -K Mounted partition.raw -P -O 2048 -L 206847

Hllustration 12 - Kommando for att dekryptera en partition mha en RAM-dump
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9.4 Dekryptering av ett system

Minnesdumpen System_encryption.raw specifierad i tabell 8 anvands i samband
med en bitvis kopia av hela den fysiska disken fran laptopen som specificerades i
sektion 8.3. Endast filer skapade av Windows existerar pa harddisken, en vidare
analys av filerna kommer inte att ske utan endast filsystemet kommer att

granskas.

> DFEAT.exe -D System.img -K msramdmp.raw -S -O 2048 -L 206847

Hllustration 13 - Kommando for att dekryptera en systempartition

9.5 Ordlisteattack mot en header
En ordlisteattack utférs mot headern pa den krypterade filen Encrypted.vol som
har specificerats i tabell 5. Vidare specifikation av ordlistan som anvdnds behdver

inte presenteras mer dn att 500 ord anvands, det faktiska l6senordet ” This is a

pretty good password” hittas pa rad 271 i filen.

> DFEAT.exe -D Encrypted.vol -C -w passwords.txt

Hllustration 14 - Kommando for att utfora en ordlisteattack mot en container
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10 Resultat

Genom att implementera XTS i C#.NET och utformandet av en speciellt
framtagen mjukvara har vi lyckats att dekryptera headers och dataomradet dar
filsystemet ar placerat i en krypterad container. Resultat av de experiment som
utforts presenteras i en kort sammanfattad form nedan for att sedan diskuteras i
sektion 11.

En fore och efter bild pa hur en dekrypterad header ser ut visas i illustration 18

och illustration 19.

10.1 Resultat, dump av monterade volymer
Experimentet dar en bitvis kopia av monterade enheter gav ett till synes helt

korrekt resultat, bade existerande filer samt borttagna filer gick att lasa.

| SVolume 0 Regular Fil

[ scsespasiemagerics. W w008 " e 3 file.bt 1 Regular Fi m
B o) || Secret_stuff.bt 1 Regular Fil
SilS o Gl Hg . — - h D1 F iyt ¥ whatif.bmp 833 Regular Fil
[Evidensce Tree |
= Qg\mﬂd-d deorymed ranree | Sae | Type 2
NOHAME INTFS) =N Tk e —
3 omhan ::?,-' ?4.,6 :::,,,.:. This file should have been removed!
i T P
b shalia
) SEand ii-ru: i h:;-:l.. Fie
) SRECTCLE B T DaT HTFS Lagged
$hamrn SE-ETT
) hratocated spac Beguelst 21401311
Secrt_sewlt b 1 Pegularf 2100 Evidence Tree ;
= whoriid by L 200440+ .
i b "1 5 & Encrypted.vol decrypted i
: i T Bl HOMAME [NTFS] -
12 forphan]
EHD froot]
Custers Contert Sttt L‘ SBadClus
EdcetieSplenPathFle | Opters @) $Edend
&) SRECYCLEBIN
T $Secure
1) hnalocated space]

|

Custemn Conte...| ||
Escryoted wul decryted/NOMAME [NTFEY [sost I Rumoved_fia,txt

Hllustration 15 - Innehdll samt filstruktur av den dekrypterade containern
Innehallet inspekterades i programvaran FTK-imager och hashlistor
exporterades.Som man kan avlasa i tabell 7 och i tabell 9 sa ar filerna som

utvanns i exakt samma tillstand som tidigare.

...\NONAME [NTFS]\[root]\whatif.bomp 2fa238fdcf2b256d2¢39329b20d395af

...\NONAME [NTFS]\[root]\Secret_stuff.txt ec7d513f50468aac1f1f131dd77c¢9d93
...NONAME [NTFS]\[root]\Removed_file.txt 67a35c7c73e8be12f2e5ee8ded80d5ff

Tabell 9 - Hashtabell av aterfunna filer i en bitvis kopia.
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10.2 Resultat, dekryptering av container

Resultatet av experimentet 9.2 gav exakt samma resultat som vid experiment 9.1,
vidare analys av resultat kommer darfor inte att genomforas.

Filer som existerade pa volymen var i ett oforandrat skick och en hashanalys gav

samma resultat som i tabell 7 och tabell 9.

10.3 Resultat, dekryptering av partition
D3 ett helt system krypterats pa en laptop och en minnesdump har utforts klarar

DFEAT att dekryptera hela filsystemet pa vardera partition skapad av Windows.

Hela filstrukturen finns tillgdnglig dd man 6ppnar den dekrypterade filen i FTK-

Imager eller ett liknande program, vilket visas i illustration 16.

ER=1G _decnpted 2014050701358 aw ] -
[=-T# System Ressrved [NTFS]
0D forphan]
B3 koat]
i E—“ SBadCius
&) $Bxend
| ®-3 SRECYCLEBIN
| 1= s$Securs
| =) Boot
i ) = CZ
{3 daDK
-2 de-DE
£ aGR
-2 enlUs
) s ES 20 00 02 08 00 0O |8R-NIFS  -.---
)i EF 00 00 OB 00 00 |-« -@--FF--oeo
£ Forts 03 00 00 00 00 00| -+ ---+-- Paidslai
DR - |E—————————— 00 00 00 0000 9vjU-oo S
3h 88 FF 3R 8B 2E(B------- Th: g: -,
e L Lt 00 7C FB 68 CO 07| ----u3A-Dh- |dnd-
: m =5 —— 66 B1 3E 03 00 4E|--hfE----£->- 0
CD 13 72 OC 81 FB|TFSu-"A»*Uf-r- 4
E9 DD 00 1E 83 EC|U*u-+A--u-8%.--i
B F4 16 1F CD 13| -h--"H-----8-1-
Q6 0B 00 75 DR A3 |- E. x-cg. - gbe

m

-

oo Cre | |Carme o B

—_— = e |

Hlustration 16 - Skéirmbifd vid analys av den dekrypterade partitionen G
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10.4 Resultat, dekryptering av ett system

Resultatet av experimentet 9.4 gav exakt samma resultat som vid experiment 9.3,
vidare analys av resultat kommer darfor inte att genomforas.

De filer som kan antas aterfinnas pa 100MB partitionen som Windows skapar ser

helt intakta ut.

10.5 Resultat, Ordlisteattack mot en header
Resultatet av den ordlisteattack som paboérjades gav ett lyckat resultat da vi
visste l0senordet i forvag. Dekryptering av headern samt dataomradet var

lyckade.

For mer detaljerad bild av resultatet se sektion 10.1 dar resultat av aterfunna filer
finns. [ illustration 17 ser man det som skrivs ut pa skarmen nar en lyckad

ortlisteattack har utférts mot en krypterad container .

Using 4 logical CPU cores.
Testing: 500 passwords

Password found: This is a pretty good password

AES Key: 23f90e3£0d5779746£324457059a3558c147e31e%e30ca2bac7656641fd8ea’

XTS Key: £187697cb4bf6l1f0ebca5eef9d81854efadcOcbc0c235¢c114d68dl2f66aal8c24

Wordlist runtime: 20,37 seconds
Decrypting: 100,00%

Decryption runtime: 8,62 seconds

Hllustration 17 - Presenterat resultat av en lyckad ordlisteattack
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00000000 { C 0C { 8ép "Elil -18?21045C
00000010 0220612({2721,7&8
00000020 8 22-0%2¥-"2 ‘H-&" -
00000030 ‘d-?22-U-00-$7? -4
00000040 j9¢?1222B'% -2g- -
00000050 2 ? " 2WpMdYapOKEC46 -
00000060

00000070

00000080 A?07? -1 -ErTLIW?pm
00000090 n%"A -x-r?x9EyP - -
000000A0 3 1582 -eTéBA- -7 - -1

000000B0O }eCE6u - 220Ug?272-

000000C0O yiUeOsI -22@0y2%¢ 1
000000DO 2 ; 3 52 g i*? -aCC-°ORF.1i®
000000E0 a4°7 -8E -890264W -
000000F0 - Nip -e0?¢hN - --a

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070
00000080
00000090
000000A0
000000BO
000000CO #0 -2 ‘Wyto2DW - 25X
000000DO0 AG& -?4 -¢°CefAy?S
000000E0Q fi?i] ¢ad&E i??2?N
000000F0 aL Y4 -#\ ‘MhN/£22$

Hllustration 19 - En hexdump av innehdllet i en dekrypterad header

Som man ser i en jamforelse mellan illustration 18 och illustration 19 ovan har en
lyckad dekryptering utforts pa headern och de forsta fyra Bytesen visar 54 52 55
45 eller TRUE. Pa plats 000000C0 - 000000FO0 ser man dven de konkatenerade

nycklarna som anvands for att dekryptera dataomradet nedan.
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11 Diskussion
Resultatet ovan visar pa att bade filcontainrar samt system kan bli fullt
dekrypterade med hjdlp av den utvecklade programvaran DFEAT med XTS-AES

implementation.

DFEAT star for Digital Forensics - Encryption Analysis Toolkit och ar utvecklad
under tiden da rapporten skrevs for att bade bredda kunskaper inom omradet
kryptoanalys och for att forenkla arbetsuppgifter som kan komma att involvera

krypterade system.

For att utnyttja programvaran till fullo kravs viss kunskap inom de forensiska
metoder som har genomforts i denna rapport. DFEAT ar konstruerat for att vara
anvandarvanligt men dven ha utforliga konfigurationsmojligheter sa som
forskjutningar och ldngd av partitioner, inldsningar av nycklar som redan sparats

vid en tidigare analys etc.

En begransning i programvaran ar att det bygger pa .NET 4.5 vilket inte ar
forinstallerat i Windows. Denna begransning ar dock inget problem om
programvaran inte ar tankt att anvandas live; det finns da andra mojligheter att
endast anvanda ett program som dumpar minnet, for att sedan gora analys pa en
dedikerad dator med ratt resurser. Parallellisering ar ej heller implementerat
vilket kan ge langre vantetider an vad som kan tankas lampligt vid stora mangder
data, detta har visat sig tydligast vid stora RAM-dumpar. Enligt tester som
genomforts sa ar RAM analysen det som tar langst tid beroende pa hur mycket
data som skall analyseras och dekrypteras. DFEAT innehaller fardigkompilerade
programvaror eller programkod sa som Winpmem, BouncyCastle samt keyfind
(skapad av Jesse Kornblum). Dessa ar licensierade under Apache 2.0, MIT
respektive public domain.

Det faktum att externa programvaror anvands kan kringgas da en djupare analys
av hur dessa arbetar, for att darefter konstruera och optimera dessa till de

forhallanden som DFEAT ar byggt for.
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11.1 Evaluering av DFEAT

Det initiala malet med DFEAT var att kunna utféra dekrypteringar med hjalp av
AES nycklar aterfunna i ett RAM minne.

Detta mal uppfylldes relativt tidigt och tillat da vidare implementation av
ytterligare funktionalitet for att géra programvaran till en sa kallad forensisk
verktygslada.

[ lllustration 20 visas en utforlig lista pa de parametrar som DFEAT stddjer.

De funktioner som i skrivande stund finns implementerat ar

Skapande av RAM dump med extern programvara (Winpmem)

* Analys av RAM dump med hjalp av Keyfind

* Dekryptering av containrar, system och partitioner med en RAM dump.
* Dekryptering av containrar och krypterade USB minnen med l6senord.
* Ordlisteattack mot containrar och USB minnen.

* Automatisk identifiering av monterade volymer samt diskavbildning.

FERT

Digital Forensics — Encryption Analysis Toolkit

zage: DFEAT .exe [OFTIONS]
DFEAT with no parameters will print help.

Options:

-m, ——mounted Retrieves list of mounted wvolumes.

-¢. —clone Clone mounted volumes.
—remote=IF PORT fend hitwise copys over network IF PORT
——dump=FILE Dump RAM to FILE.
—kevyf ind=FILE Find AES keys in FILE
—keyfile=FILE Grah AES keys from text FILE
——decrypt=FILE OR DRIUE

Try to decrypt FILE OR DRIUE.

——header Decrypt header of container
——containep Decrypt data area of container
——partition Try to decrypt.
——system Try to decrypt partition from file.
—of fset=0FFSET The OFFSET sector for a partitionssystem.
——length=0FFSET The last OFFSET sector for a partition-ssystem.
——passphrase=PHRASE Password for decryption PHRASE.
——wordlist=FILE Usze wordlist FILE
——keyl =KEY AEE Key KEY.
——key2 =KEY HTE Key KEY.
——output=FOLDER Pipe output to FOLDER
——yersion Print version and exit
——help show thiszs message and exit

[Example usage: See README
Hllustration 20 - Skdrmdump av DFEAT
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11.2 Jamforelser

Mot experimentets slutskede utférdes benchmarks®* for att jamféra prestandan
mellan DFEAT och de programvaror som namnts tidigare i rapporten, vilket visas
i tabell 11 och tabell 12, generella jamforelser ses i tabell 10. Nagot att ha i atanke
ndr man kollar pa resultaten till jaimforelserna ar att DFEAT fortfarande ar i beta-
stadiet och att procedurer som t ex att analysera RAM-dumpar kan skyndas pa

med hjalp av parallellisering for att utnyttja mer processorkraft.

11.2.1 Generellt

[ skrivande stund finns tva stycken tidigare etablerade och erkant fungerande
programvaror som lyckas dekryptera filcontainrar. Dessa tva ar PKF samt EFDD. |
vara tester visade det sig att bade PKF och EFDD anvande sig av parallellisering
och utnyttjade mellan 95-99% av CPU-resurserna, medan DFEAT lag runt 25%

vid analys av RAM minnet eftersom endast en kdrna brukas.

DFEAT PKF EFDD
Programstorlek ~79KB ~17MB ~4MB
Containrar (TC) Ja Ja *
Partitioner (TC) Ja Nej *
System (TC) Ja Nej *
Bruteforce / Ja Ja *
Wordlist
RAM dump Ja** Ja Ja
RAM analys Ja Ja Ja
Programvarustod TrueCrypt TrueCrypt TrueCrypt
FileVault BitLocker
BitLocker PGP
PGP
Montering Nej Nej Ja
Pris * $795 / $995 $299

Tabell 10 - Generell jamforelse mellan DFEAT, PKF samt EFDD

* Ej faststdllt , ** Extern programvara anvénds

24 Benchmark — En standard eller referenspunkt f6r jamforelser.
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Emellertid har de andra programvarorna aven stod for fler krypteringsprogram,
men har betydligt mycket mindre konfigurationsmdojligheter an DFEAT.
Minnesdumpar skapade fran Dumplt eller Winpmem kunde inte hanteras av
varken PKF eller EFDD men stddjs emellertid av DFEAT. PKF samt DFEAT stojder
badda tvd minnesdumpar skapade i programmet FTK-Imager vilket 1ag till grund

for de genomfoérda jamforelserna.

11.2.2 Hastighet

Testerna har utforts pa en dator med Intel Core i5 processor och 8GB RAM.

[ testet jamfors hastigheten av en analys utav de minnesdumpar som tidigare har
analyserats och visat sig innehalla identifierbara nyckelscheman.

[ det fall da EFDD kordes med samma minnesdump lyckades daremot inga

nyckelscheman identifieras, en grundligare undersékning av detta har inte gjorts.

Program Krypterad storlek
DFEAT Container 9,49 GB 50 MB 21 min 3 sek.
PKF Container 9,49 GB 50 MB 6 min 21 sek.
EFDD Container 9,49 GB 50 MB 38 min 9 sek.**

Tabell 11 - Hastighetsjamforelse av DFEAT, PKF samt EFDD vid RAM-analys

11.2.3 Riktighet
Eftersom inga som helst nycklar lyckades identifieras utav EFDD, som pastas
kunna dekryptera saval system, partitioner och containrar, har programvaran

utelamnats fran undersokningen. I jimforelsen matchas storlek av den

dekrypterade filen, samt MD5 hashsummorna mot en férutbestamd fil.

Program Storlek (enhet) Filnamn Filstorlek
DFEAT 51550942 bytes Secret_stuff.txt 1kb Ec7d513f50468aac1f1f1...
PKF 51550942 bytes  Secret_stuff.txt 1kb Ec7d513f50468aac1f1f1...

Table 12: Jimforelser i riktighet mellan DFEAT och PKF.

En total matchning uppfylldes av de bada programvarorna och filer, daven
borttagna, som lag pa den krypterade containern kunde lasas utan nagra

problem.

25 * - Inga fungerande nycklar identifierades.
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11.3 Framtida mdjligheter

Fortsatt arbete kan utféras for att tdcka fler programvaror. DFEAT fungerar i
dagslaget enbart pa XTS-AES med TrueCrypt vilket kan anses vagt. Prestanda kan
aven forbattras med hjalp av parallellisering for att utnyttja mer processorkraft.
Utover CPU-utnyttjning sa skall d&ven GPU-processering dverses da det har visat

sig vara en lovande framtid for tunga matematiska berakningar.

De forensiska aspekterna av programmet kan utvecklas mer, d&ven da datan till
synes har varit lasbar av FTK-imager samt ar till synes identisk data jamfort med
PKEF, sa ar det nagot som kraver vidare analys for att verifiera att datan ar

identisk till sin ursprungliga form och inte modifieras pa nagot vis.

Planer pa att dversatta programvaran till ett .NET-oberoende

programmeringsprak finns for att 6ka prestanda och kompatibilitet.

En analys av de algoritmer som implementerats eller kan komma att

implementeras bor beaktas for att eventuellt ge 6kad prestanda.

11.4 Etiska aspekter

Den tankta malgruppen for just programvaran och denna rapport ar de som ar
intresserade av amnet forensik, varesig detta ar studerande eller utévande
professionella. De etiska aspekterna av detta arbete har fler sidor, dven da syftet
med arbetet samt programvaran ar att underldtta vid de scenarion dar
krypterade system patraffas, sa kan dven de metoder som presenterats i arbetet

anvands i andra syften.

Sadana fall kan ténkas vara vid foretagsspionage eller helt enkelt vid vanlig stold,
dar vardefull data lagrad pa krypterade harddiskar utsétts for diverse boot-
attacker som dven presenterats tidigare. Forfattarna av denna rapport ser dock
inte hur ndgot sadant har skulle kunna motverkas, eftersom all information som
inhdamtats under framstallan av rapporten ligger publikt pa internet och darav
kan den som vill utféra handlingar som presenterats utan storre problem.

Aven det faktum dé liknande programvaror redan existerar p4 marknaden kan

man anse att den etiska aspekten med just detta arbetedr irrelevant.
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12 Slutsats

DFEAT kan dekryptera XTS-AES krypterade containrar och system med
precision. I de tester som genomfdrts visade det sig att DFEAT har battre eller
likvardig prestanda jamfort med 6vriga programvaror, se tabell 10 och tabell 11
for specifikationer.

DFEAT kan daven hantera systemkrypteringar, vilket tidigare program inte har
tillatit i de tester vi genomfort, detta kan daremot inte faststallas fullt ut da
exempelvis EFDD ségs ha stod for detta, men det var ndgot vi inte fick att fungera.
Detta ar enligt oss dr en av de viktigaste aspekterna med detta arbete samt da att
en utforlig dokumentation har framstallts i denna rapport som en referens for
vidare utveckling, de mal som specificerats tidigare kan alltsa anses vara

uppnadda.

Inga tidigare publicerade arbeten har hittats i skrivande stund som tar upp
amnet som behandlats i denna rapport, dven da informationen fran NIST, "The
XTS-AES Tweakable Block Cipher" har legat publikt tillgangligt pd internet en
langre tid.

Detta beror da troligen pa att pengar har funnits att tjdna pa att framstalla
specialtillverkade mjukvaror for andamalet att dekryptera det krypterade

bevismaterial som kan tankas finnas i brottsutredningar.

Medan de program vi testade visade sig vara mer lattanvinda da de har grafiska
granssnitt och fa konfigurationsmojligheter, sa tillater DFEAT en avancerad
moijlighet att kunna konfigurera parametrar samt automatisera hela processen
via diverse skript. DFEAT ar ett arbete som fortfarande ar i beta-stadiet och

ytterligare utveckling av programvaran ar planerad for framtiden.
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Ny information angdende TrueCrypt har uppdagats efter fardigstallningen av
denna rapport och programvaran DFEAT. Informationen berattar att TrueCrypt
numera inte ar sdkert att anvandas och att man istéllet bor ga over till
programvaror tillhandahallna i de operativsystem som man anvander, t.ex.
BitLocker, FileVault eller DM-Crypt/LUKS.

Huruvida denna informationen ar saker eller ej har inte faststallts och bor i sig
inte paverka kvalitéten utav denna rapport. Det ar heller ej kint om det faktiskt
ar utvecklarna bakom TrueCrypt som kommer med denna information eller om
det ar patryckningar fran andra instanser. Manga olika hypoteser existerar i
nulaget men ingenting gar att bekrafta. En sakallad Audit av TrueCrypt har
initierats, men i skrivande stund har ingen kryptoanalys genomférts. Det som har
undersokts ar bootloadern, autentiseringsfunktioner samt slumptalsgeneratorer.
I den rapport som gar att ldsa angaende detta har mindre sdkerhetshal patraffats,
men ingenting som i sig bor gora att programvaran ar mindre saker an vad den

var for ca 10 ar sedan.

[ skrivande stund och fram tills dess att sdkerhetsanalysen har presenterats bor
alltsa TrueCrypt anses vara sdkert rent krypteringsmassigt. De attacker som
presenterats i denna rapport ar och kommer att forbli tillampningsbara tills dess
att t.ex. Krypterat RAM blir anvandbart i stérre utstrackning an vad det ar idag,

och att nycklar inte lagras pa ett tillgangligt satt for obehoriga .
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