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Förord

Denna rapport samt konstruktionen av programvaran som har utvecklats har 
varit roligt men samtidigt en stor utmaning, både matematiskt och 
programmeringsmässigt.
Vi vill därmed tacka Eric Järpe för de goda råd och den uppmuntran som har 
utvecklat rapporten till dess existerande stadie.
Vi vill även tacka opponenter och övriga personer som har bidragit med 
konstruktiv kritik under framställan av rapporten.
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Abstract

When the use of encryption amongst the regular computer user grows more 

widespread than ever it makes the life of the IT-forensics experts difficult.

Hampering the judicial investigations that otherwise could have lead to 

convictions.

In this report we will treat the subject of crypto analysis with a focus on 

decrypting files and devices encrypted with the software TrueCrypt. A solution 

will be presented that can facilitate the future work involving encryption. The 

application DFEAT that has been developed during the writings of this report is 

faster than the corresponding software EFDD, and attacks both partitions and 

bitwise copies of entire harddrives where PKF fails.

DFEAT is a lightweight application that is almost 50 times smaller compared to 

EFDD and 200 times smaller than PKF's portable version.
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1.0 Introduktion
Kryptering har funnits i flera tusen år, men det är bara på senare år som 

användningen av den har exploderat och har blivit mer matematiskt specificerad 

än någonsin tidigare, samtidigt som den börjat användas av personer utan större 

matematiskt intresse eller kunskaper inom avancerad datateknik. Det finns 

många användningsområden för kryptering, men syftet har alltid varit att skydda

någon form av information. Under krigstider och spionage har kryptering 

använts flitigt av stridsledningen för att skicka viktiga meddelanden till sina 

allierade. Idag används kryptering av myndigheter, nationer, personer som är 

måna om privatliv, men även av en mörk sida där grov kriminalitet florerar. 

Kryptering av filer eller mappar har varit vanligt en lång tid, medan FDE1 endast 

har funnits sedan omkring 2006, och blvit mer och mer etablerat med enkla 

programvaror som FileVault2, PGP3, BitLocker4 och TrueCrypt5. I och med att 

kryptering blir mer och mer vanligt, även så bland kriminella, så har den 

polisiära verksamheten lidit då det ofta inte har funnits personal utbildad att 

hantera stora mängder med krypterade data.

Idag finns däremot IT-Forensiker i så gott som varje polisverksamhet runt om i 

världen. Men detta faktum till trots, så har många utredningar blivit lidande på 

grund av krypterade hårddiskar eller filer. Exempel på sådana fall innefattar 

bland annat  Daniel Dantas som var en brasiliansk bankir misstänkt för grov 

ekonomisk brottslighet. Dantas blev fälld för att ha mutat en poliskonstapel, men 

troddes vara involverad i bl a pengatvätt. Ett flertal hårddiskar beslagtogs från 

Dantas. Men de skulle visa sig vara krypterade med AES-2566 och trots en 12-

månader lång ordlists-attack från FBI så lyckades man inte knäcka lösenordet på 

hårddiskarna [1].Även här i Sverige har vi sett fall där krypterade hårddiskar har 

ställt till det för polisutredningar. Fallet med den så kallade Skelettkvinnan där 

man förutom att påträffa ett flertal skelett i en kvinnas lägenhet även hittade 

krypterade hårddiskar vars innehåll man i dagsläget inte lyckats få fram pga 

kryptering med TrueCrypt [2].

1 FDE / Full Disk Encryption - Kryptering av ett helt datorsystem.
2 FileVault - Krypteringsstandard i Apple produkter. 
3 Pretty Good Privacy - Open Source programvara för kryptering av Epost, filer och datorsystem.
4 BitLocker - Programvara utvecklad av Microsoft för Windows 7 och senare.
5 TrueCrypt - Open source programvara utvecklad för Windows, Linux och Mac.
6 AES – Advanced Encryption Standard. Krypteringsalgorimt utvecklad av NIST och en del av 

ISO/IEC 18033-3
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1.1 Mål

Målet med denna rapport och programvaran Digital Forensics – Encryption 

Analysis Toolkit (hädanefter DFEAT), är att sammanställa en grundlig 

dokumentation rörande kryptoanalys respektive ett verktyg som klarar av att 

hantera stora mängder med krypterad data med goda och utförliga 

konfigurationsmöjligheter, verktyget bör i sig vara jämförbart med de 

kommersiella alternativ som finns på marknaden.

Syftet är att kunna utföra lyckade dekrypteringar av krypterade system, 

partitioner samt filer lagrade på en hårddisk och förbättra de aspekter som 

annan programvara inom området kan tänkas sakna. DFEAT är tänkt att agera 

som en verktygslåda vid fall där kryptering påträffas, varesig det är i forensiska 

sammanhang eller då gemene man behöver programvaran till ospecifierade 

uppgifter. Rapporten kommer att belysa områden där lite eller ingen information

finns tillgänglig.

De tänkta funktionerna förutom att faktiskt dekryptera en XTS-AES krypterad 

enhet är bland annat ordlisteattacker, minnesavbildningar samt 

nyckelidentifiering.

För vissa funktioner kommer öppna tredjepartsprogram att användas och till 

viss del anpassas för att därefter inkluderas i DFEAT.

Tidigare kända algoritmer för dekryptering av XTS-AES kommer att 

implementeras och översättas till programspråket C#.NET.

DFEAT är inte en magisk lösning eller någon form av attack mot varken 

algoritmen eller i TrueCrypt i sig, utan baseras på att när ett system, partition 

eller volym är i ett monterat stadie så måste nycklarna finnas tillgängligt i någon 

form på något medie.
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1.2 Bakgrund och tidigare arbeten

Vissa delar av detta arbete har belysts i ett flertal tidigare erkända arbeten, till 

stor del rörande just analyser av minnesdumpar. De rapporter som påträffats vid 

förundersökning till denna rapport har däremot inte bekräftat riktigheten och 

användbarheten vid en sådan analys i de fall där kryptering har använts.

Ett dekrypteringsförfarande har alltså inte tillämpats med vetenskaplig grund 

utan endast visat huruvida en analys av en minnesdump kan användas för att 

identifiera AES-scheman [4]. Dessa rapporter belyser även det faktum att även då

minnet har degraderats under en tid, går nycklar att rekonstruera till en stor 

grad [5]. I rapporten "Comparative Analysis of Volatile Memory Forensics: Live 

Response vs. Memory Imaging." beskrivs programvaror och metoder som sparar 

minnet från ett körande system till en fil som vidare går att analysera, bland 

dessa programvaror tillhör t.ex EnCase7, FTK-Imager8, Volatility framework9, 

DFF10 med flera [7]. Dessa programvaror har däremot inga inbyggda funktioner 

för att låsa upp krypterade system eller filer. Volatility Framework som är avsett 

för analys av volatil data tillåter att egna program eller script skrivs som kan 

användas i samband med ramverket, det finns således möjlighet att integrera 

egenskriven programvara avsedd för detta. 

Det finns i skivande stund två kända programvaror som även utför dekryptering, 

EFDD11 samt PKF12. De båda programvarorna kan låsa upp en stor mängd filer 

som har blivit krypterade med olika programvaror, därbland FileVault, PGP, 

TrueCrypt och BitLocker [9]. Detta genom att antingen påbörja samt analysera 

en minnesdump eller att använda en tidigare införskaffad sådan. Stöd finns även 

för att utföra så kallade brute-force eller ordlisteattacker. 

Dessa programvaror har däremot inga tekniska dokumentationer på hur de 

faktiskt arbetar, källkoderna är stängda vilket i sin tur kan hämma en rättslig 

utredning där forensikern inte kan svara exakt på hur inhämtningen eller av 

bevis sker. 

7 EnCase – Programvara utvecklad av Guidance software. Nyttjas av ex. svenska polisen.
8 FTK – Programvara utvecklad av Access Data, dumpar RAM samt analyserar forensiska avbilder.
9 Volatility Framework – Open source programvara för analys av RAM dumpar.
10 DFF – Digital Forensic Framework. En live-CD med forensiska verktyg.
11 EFDD – Elcomsoft Forensic Disk Decryptor.
12 PKF – Passware Kit Forensic, en programvara som kan låsa upp krypteringar mha minnesdumpar.
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1.3 Definitioner

Här presenteras ett fåtal av de termer som läsaren bör känna till för att kunna 

greppa innebörden av rapporten.

1.3.0 Kryptering / Dekryptering

En krypteringsalgoritm används i samband med ett lösenord eller nyckel för att 

göra text oläslig för obehöriga. Då man vet lösenordet eller nyckeln använder 

man samma krypteringsalgoritm för att dekryptera den krypterade texten eller 

datan.

1.3.1 Krypteringsalgoritm

En krypteringsalgoritm är en matematisk procedur som anger hur inmatad 

klartext i form av meddelanden eller filer ska omvandlas på ett systematiskt 

sätt till krypterad kod obegriplig för den som inte känner till den hemliga 

nyckeln eller lösenordet. 

1.3.2 Volatilitet

Volatil data är information som ej lagras permanent på lagringsmedier utan 

återfinns endast i ett körande system, den volatila informationen degraderas allt 

mer efter den tid när datorn stängs av eller när strömmen bryts.

1.3.3 RAM/Minnesdump

En RAM eller Minnesdump är en fysisk fil baserad på innehållet i RAM minnet på 

en dator. Denna innehåller data som befunnit sig i ett volatilt skick t ex data så 

som lösenord eller nycklar som används vid kryptering.

1.3.4 Hash

En hash är en summa av fixerad längd, längden varierar beroende på vilken 

algoritm som har använts. Olika algoritmer används beroende på i vilket syfte 

som hashningen används. I skrivande stund anses en säker bitlängd vara mellan 

128 – 2048 bitar beroende på ändamål.1.3.5 Kontaminering

Kontaminering innebär att bevis inhämtade eller under inhämtning blir 

förändrade från sitt ursprungliga stadie, vilket kan komma att påverka t ex en 

juridisk process om bevis anses vara allt för kontaminerade.

15



16



2.0 Problemformulering
Med denna studie vill vi belysa och attackera följande problem genom 

kryptoanalys, dvs de dekrypteringsförfaranden som tillämpas i TrueCrypt samt 

hur analyser av minnesdumpar sker. I de förundersökningar som genomförts i 

samband med rapporten och utformandet av DFEAT så framkommer information

om att polismyndigheter i Sverige använder Passware Kit Forensics. Vid tester av 

sagda programvara finner man bristfälligheter i funktionaliteter så som att ladda 

in minnesdumpar skapade av andra programvaror än FTK-imager, möjlgiheter 

att dekryptera såväl hela system som partitioner krypterade med TrueCrypt. 

Möjligheter att i PKF automatisera processer att attackera krypterade volymer 

saknas helt, och därav bör utformandet av DFEAT ske på ett sådant sätt att detta 

kan tillämpas i stor utsträckning.

Nyckelscheman för just AES är ett vanligt förekommande sådant i en standard-

installation av Windows, därav bör ett effektivt sätt att identifiera korrekt 

nycklar tas fram. I detta ämne är även så kallad Anti-forensik starkt kopplat, då 

om en misstänkt automatiskt genererar korrekta nyckelscheman och placerar 

dessa i minnet kommer analysen medföra ett stort antal vektorer att testa. 

Vid påträffande av ett körande system är det viktigt att på ett snabbt och effektivt

sätt redogöra om kryptering faktiskt har tillämpats och i vilken utsträckning, 

detta bör göras genom att genom Windows egna API om TrueCrypts drivrutin 

finns installerad, och TrueCrypts drivrutin bör i efterhand frågas huruvida det 

finns krypterade volymer som befinner sig i ett monterat stadie.
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Med detta resonemang har följande problemformulering tagits fram.

• Med vilka kända metoder kan man utnyttja utvunna krypteringsnycklar 

från RAM, för att komma åt krypterad data lagrad på hårddiskar?

• Hur kan utformandet av en programvara ske för att automatisera 

processen av inhämtning eller identifiering av krypteringsnycklar samt 

attacker mot olika volymer ske?

• Med syfte på snabbhet, riktighet, användarvänligthet och 

konfigurationsmöjligheter; vilka skillnader finns mellan de få existerande 

programvaror på marknaden och programvaran som skapas i samband 

med rapporten?

2.1 Problematisering

Den svårighetsgrad och till synes komplexa procedur för att arbeta med 

krypteringsmetoder, vilken kräver spetskompetens inom t.ex. Programmering 

och matematik verkar avskräcka många från att behandla ämnet. 

Detta i sin tur medför att det råder brist på aktörer inom området. Ett 

underliggande syfte med problemformuleringen är att undersöka huruvida 

informationen som finns tillgänglig på internet och diverse litteratur, är 

tillräcklig för att framställa en programvara som kan komma att konkurera med 

existerande aktörer på marknaden. 
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3.0 Metod
En experimentell metod kommer att användas, vilket innebär att experiment, 

framställan av rapport och den slutgiltiga programvaran genomförs enligt 

tidigare arbetens metoder, med avvikelser på specifika punkter för att utforska 

ytterligare möjligheter. De metoder som används i rapporten grundas främst på 

det förslag som presenteras hos NIST, The XTS-AES Tweakable Block Cipher 

gällande kryptering och dekryptering. Dekrypteringsförfaranden kan beskrivas 

med illustration 5 och illustration 6.  Skillnader från tidigare arbeten kommer att 

bli märkbara och kommer att belysas, då såklart inte i de existerande 

algoritmerna utan tillvägagångssätt samt i framställan av programvara. Detta i 

sin tur ligger till grund för resultat och slutsatser. De tidigare arbeten som går att 

hitta inom ämnet gällande nyckelidentifiering har inte utnyttjat den information 

som inhämtats utan endast konstaterat att den går att inhämta, metoder kommer

att tillämpas från rapporten "Lest we remember"  och "RAM Is Key Extracting Disk 

Encryption Keys From Volatile Memory.". I det här arbetet kommer således fokus 

läggas på hur man kan använda den informationen och metodiken som hittas i 

"The XTS-AES Tweakable Block Cipher" till sin förmån för att dekryptera olika 

typer av system och filer. Programvaran DFEAT som utvecklas i samband med 

denna rapport kommer konstrueras på ett sådant sätt att det har en så minimal 

storlek som möjligt, varmed kontaminering i största mån undviks. Brister i 

befintliga eller nya metoder som används kommer att beaktas och tas till hänsyn 

vid resultat och vid de slutsatser som dras. 

De experiment som genomförs kommer att bekräfta en korrekt implementation 

av de olika moment, vilka beskrivs i denna metod. Jämförelser mellan de olika 

programvaror som existerar kommer att genomföras på samma experimentella 

sätt, med samma data för att påvisa skillnader.

20



3.1 Metoddiskussion

I det här experimentet kommer arbete utöver inhämtning att ske, genom att 

utnyttja de AES-nycklar som kan tänkas hittas för att dekryptera enheter. I de 

tidigare rapporter som publicerats rörande s.k. Cold boot attacker har fokusen 

legat på en så effektiv och korrekt utvinning av nycklar har tagits i beaktning [5]

[4]. Programvaror som hanterar analysering av RAM dumpar i samband med 

dekryptering av XTS-AES-krypterade enheter har i de tester som genomförts 

visat sig vara väldigt långsamma eller icke-fungerande. Målet med denna rapport

är att implementera metoder för att få en korrekt avbild av en XTS-AES-

krypterad container eller system på ett effektivt sätt, samt att belysa hur en 

programvara som TrueCrypt arbetar. Få eller inga publicerade rapporter har 

belyst just XTS-AES implementationen i TrueCrypt, detta i sin tur har gjort det 

svårt att hitta legitima metoder för tillvägagångssätt, varmed denna rapport i 

framtiden kan ligga till grund för fortsatt arbete och forskning.
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4.0 TrueCrypt
Programvaran som kommer att analyseras djupare är TrueCrypt. Detta val 

baseras på användarstatistik samt att det är en öppen källa och man kan således 

undersöka hela processen. TrueCrypt version 7.1a har laddats hem mer än 6 

miljoner gånger i skrivande stund.13 TrueCrypt implementerar erkänt säkra 

metoder för att skapa krypterade filer eller för att kryptera ett helt system 

OTFE14 vilket även har utvärderats i rapporten “Security Analysis of TrueCrypt 

7.0a with an Attack on the Keyfile Algorithm”. TrueCrypt har funnits sedan 2004 

när version 1.0 släpptes och har därefter utvecklats aktivt fram tills 2012 när 

version 7.1a släpptes. TrueCrypt har stöd för ett flertal olika hash-algoritmer 

samt olika algoritmer för att kryptera filer eller system.

En hash-funktion används för att beräkna nycklarna för att kryptera/dekryptera 

headern i en krypterad volym eller system. En ytterligare algoritm väljs för att 

kryptera eller dekryptera filerna eller systemen. Djupare genomgång om 

implementering och användningsområden för de olika algoritmerna förklaras 

nedan.

Värt att nämna är att principer och antaganden kan appliceras på ett flertal 

andra programvaror avsedda för kryptering som nämnts tidigare i rapporten, det

är dock utanför ramen för denna rapport [4].

13 6 152 260 gånger sedan 2014-03-01 enligt http://www.truecrypt.org/statistics  
14 OTFE – "On-The-Fly-Encryption" Kryptering / Dekryptering i realtid.
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4.1 TrueCrypt - Specifikationer

En krypterad fil eller mapp i TrueCrypt kallas för en container. En krypterad 

container innehåller vid ett krypterat tillstånd, till skillnad från andra filer i 

Windows, ingen filsignatur som berättar någonting om innehållet i filen. 

Innehållet i filen ser till synes ut som slumpmässiga sifferkombinationer.

4.1.1 Filstruktur

TrueCrypt har ett unikt format för hur en krypterad volym ser ut, detta är 

oberoende av vilken typ av filsystem som används eller vad för typ av krypterad 

enhet det gäller.

Förskjutning Storlek Status Beskrivning

0 64 Okrypterat Salt

64 4 Krypterat ASCII värde "TRUE"

68 2 Krypterat Volymheader version

70 2 Krypterat Lägsta programversion

72 4 Krypterat CRC-32 checksumma

76 16 Krypterat Reserverat (Nollor)

92 8 Krypterat Storlek av dold volym (Nollor)

100 8 Krypterat Storlek på volym

108 8 Krypterat Förskjutning av huvudnyckel

116 8 Krypterat Storlek av den krypterade datan för
huvudnyckel.

124 4 Krypterat Bit flaggor: 
0: Systemkryptering
1: Krypterad volym
2 – 31: reserverade

128 4 Krypterat Sektorstorlek i Bytes

132 120 Krypterat Reserverat (Nollor)

252 4 Krypterat CRC-32 Checksumma av dekrypterade
Bytes (64-251)

256 Var. Krypterat Konkatenerade primär/sekundär nyckel.

512 65024 Krypterat Reserverat 

65536 65536 Krypterat/Okrypterat Reserverat område för headern vid en dold
volym.

131072 Var. Krypterat Område för lagring av data (Dekrypteras
med primär/sekundär nycklar)

S-131072 65536 Krypterat/Okrypterat Backup av header.

S-65536 65536 Krypterat/Okrypterat Backup av header för dold volym

Tabell 1 - Filstrukturen hos en krypterad volym (Källa truecrypt.org)
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Notationen S i slutet av tabell 1 innebär den krypterade enhetens storlek i Bytes.

Det intressanta området för en forensiker är i detta fallet efterföljande Bytes från 

och med 131072 då det är där det krypterade filsystemet i sin helhet ligger.

4.1.2 Hashalgoritmer

TrueCrypt har stöd för tre stycken olika hashfunktioner som visas i tabell 2.

Dessa används vid dekrypteringen av headern på antingen en filcontainer eller 

ett krypterat system. 

De olika algoritmerna används i samband med HMAC15 och PBKDF216 så även om

bitstorleken är mindre än 512 så kommer den efter HMAC/PBKDF2 vara 512 

bitar.

Algoritm Grundare Storlek (bitar)

RIPEMD160 Hans Dobbertin,
Antoon Bosselaers,

Bart Preneel 

160

SHA512 NSA 512

Whirlpool Vincent Rijmen,
Paulo S. L. M Barreto

512

Tabell 2 - Hashalgoritmer som används i TrueCrypt (Källa truecrypt.org)

15 HMAC – Ett hashbaserat autentiserings system. Används i samband med kända algoritmer.
16 PBKDF2 – Nyckelderiverings funktion, itererar en given algoritm ett givet antal gånger för en 

slutgiltig nyckel. (2000 gånger för Whirlpool samt RIPEMD160, 1000 gånger för SHA512)
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4.1.3 Krypteringsalgoritmer

Olika krypteringsalgoritmer kan användas cascade17, dvs de används i samband 

med varandra. Fokus i denna rapport ligger på Rijndael/AES då detta är standard

i TrueCrypt. Rijndael som är namnet på algoritmen kommer fortsättningsvis att 

kallas AES för enkelhetens skull.

Algoritm Grundare Nyckelstorlek Blockstorlek Driftläge

AES J. Daemen, 
V. Rijmen 

256 * 2 128 XTS

Serpent R. Anderson,
E. Biham, 

L. Knudsen 

256 * 2 128 XTS

Twofish B. Schneier, 
J. Kelsey, 
D. Whiting,
D. Wagner, 

C. Hall, 
N. Ferguson 

256 * 2 128 XTS

AES-Twofish 256 * 2 128 XTS

AES-Twofish-Serpent 256 * 2 128 XTS

Serpent-AES 256 * 2 128 XTS

Serpent-Twofish-AES 256 * 2 128 XTS

Twofish-Serpent 256 * 2 128 XTS

Tabell 3 - Krypteringsalgoritmer som används i TrueCrypt. (Källa truecrypt.org)

17 Cascade – Olika algoritmer används i samband, exempelvis AES(Twofish(Serpent))
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4.1.4 Driftlägen

TrueCrypt har stöd för flera driftlägen, men från och med version 5.0 skapas 

endast containrar med XTS. XTS är en akronym av XEX-based tweaked-codebook 

mode with ciphertext stealing. XEX som står för XOR-Encrypt-XOR antyder att den

har en stark knytning till den logiska XOR operationen. Både XEX och XTS är så 

kallade tweakable blockciphers vilket gör att du kan dekryptera eller kryptera en 

sektor i mitten utav en partition, tweaken fungerar precis som en nyckel och 

baseras på det block som dekrypteras. En tweak, till skillnad från nycklar, är att 

tweaken inte behöver vara hemlig. 

Varför man använder XOR i kryptering kan förklaras enkelt då man kan tänka sig 

att man har en sträng av binära siffror 10101  vilket XOR'as med strängen

10111  varmed du får 00010 . Den ursprungliga strängen är nu kodad och 

den andra strängen vilken blir din nyckel. Om du därefter XOR'ar din "nyckel" 

med din kodade sträng som du får den ursprungliga datan tillbaka. 

Med XOR kan du enkelt kryptera och dekryptera en sträng, var de övriga logiska 

operationerna som AND eller OR inte lyckas. 

Om du har en stor mängd data kan du upprepa din nyckel tillräckligt länge och 

exempelvis om din sträng var 1010010011 då skulle du enkelt skriva din nyckel 

två gånger och det skulle bli 1011110111 och XOR'a den med den nya strängen

Det matematiska förfarandet samt fler exempel finns under sektion 4.2.3.

Det matematiska krypteringsförfarandet skiljer sig markant då XTS till skillnad 

från XEX tillämpar två stycken 128 eller 256 bitars nycklar istället för en. 

Nycklarna lagras i headern med Byte-förskjutningen 256 som kan avläsas enligt 

tabell 1. Nycklarna kan endast återfås när en lyckad dekryptering av headern har 

skett med ett annat nyckelpar av samma längd, dekryptering av headers 

förklaras i sektion 5.1.  XTS standardiserades 2007 och tillåter förutom tweaking, 

även att kryptera eller dekryptera sektorer som inte är delbara med 

blockstorleken. TrueCrypt har stöd för att montera containrar även med andra 

driftlägen som t ex CBC och ECB på grund av bakåtkompabilitet [8]. Men då 

möjligheter att skapa krypterade volymer med andra lägen än XTS har tagits 

bort, kommer dessa inte att diskuteras. XTS i detta fallet avser endast 

användning med AES som visas i tabell 3.
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4.2 XTS-AES

AES med XTS-implementationen bygger på ett flertal olika matematiska 

beräkningsoperationer, dessa är byggstenarna för en fungerande kryptering och 

dekryptering. För AND, OR samt XOR i de matematiska förklaringarna nedan 

antar vi att x > y och att b är antalet bitar i x.

4.2.1 AND

En bitvis AND tar två binära representationer av samma längd och utför den 

logiska operationen på varje par av motsvarande bitar. Resultatet i varje position 

är 1 om både den första biten samt andra biten är 1, annars är resultatet 0. 

Illustration 1 visar resultatet av en AND operation med heltalen 5 och 3.

X∧Y=∑
n=0

b

2n(⌊x /2n⌋)(⌊ y /2n⌋mod 2)

4.2.2 OR

En bitvis OR tar två binära representationer av samma längd och utför den 

logiska operationen på varje par av motsvarande bitar.  Resultatet i varje position

är 1 om en eller båda bitarna är 1 vilket påvisas i Illustration 2 nedan.

x∨ y=∑
n=0

b

2n[[(⌊ x /2n⌋mod 2)+(⌊ y /2n⌋mod 2)(⌊ x /2n⌋)(⌊ y /2n⌋)mod 2]mod 2]
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Illustration 1 - En AND operation på talen 5 och 3

(5 AND 3) = 1

0101

0011

0001

Illustration 2 - En OR operation på talen 5 och 3

(5 XOR 3) = 7

0101

0011

0111



4.2.3 XOR

En bitvis XOR tar två binära representationer av samma längd och utför den 

logiska operationen på varje par av motsvarande bitar. I Illustration 3 avläses 

resultatet för operationen då varje position resulterar i 1 om endast den första 

biten är 1, eller bara den andra biten är 1, men kommer att vara 0 om båda är 0 

eller båda är 1. 

X ⊕Y =∑
n=0

b

2n
[[(⌊ x /2n

⌋mod 2)+(⌊ y /2n
⌋mod 2)]mod 2]

4.2.4 Bitskiftning

Bitskiftning kan ske åt höger som man ser i Illustration 4 eller vänster, och skiftar

den binära representationen av ett heltal eller en Byte med N antal steg. En 

skriftning åt höger kan jämföras med en division med heltalet 2.
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Illustration 3 - En XOR operation på talen 5 och 3

(5 XOR 3) = 6

0101

0011

0110

Illustration 4 - Exempel på bitskiftningar åt höger

1000 = 1111101000

>> 1 = 0111110100                       ( 1000 >> 1 =  500 )

>> 2 = 0011111010                        ( 1000 >> 2 = 250 )

>> 3 = 0001111101                         ( 1000 >> 3 = 125 )

>> 4 = 0000111110                          ( 1000 >> 4 = 62 )



4.2.5 GF(2n)

Galois-fält eller även kallat ett ändligt fält har fått sitt namn från matematikern 

Évariste Galois. Ett Galois-fält (hädanefter GF )  är som namnet antyder, ett fält

med ett ändligt antal element. Storleken på fältet är alltid lika med ett primtal 

eller potensen av ett primtal. För varje primtalspotens så finns det ett unikt

GF . Beteckningen för ett ändligt fält är GF ( pn) där  p är ett primtal och

n∈ℤ +  [13].

I GF kan tal skrivas både i binär och som ett polynom. Båda formerna har sina 

fördelar och nackdelar men är i grund och botten samma tal. Exempel på en 

representation av polynom (x6+ x5+x3+x2+x0) i binär form ser ut på följande 

sätt 01101101 , där exponenterna i polynomet berättar vilken position en bit av

värde 1 har i en Byte.

I ”Galois field in Cryptography” besrkiver Juan Benvenuto varför man inom AES 

använder fälten GF (28) och GF (2) . Orsaken bakom valet av de fälten ligger i

att datorer arbetar med bitar och Bytes, varav intresset för just de fälten är 

väldigt stort när det kommer till kryptografi. Eftersom elementen i ett GF (2) -

fält sträcker sig från {0,1} så kan de ses som binära representationer. Eftersom 

ett Byte-värde är 8 bitar långt så är det ett element i GF (28) . Därav kan data 

som skall krypteras representeras som vektorer i GF . Det största talet som 

kan lagras i en Byte är 255 vilket skrivet som ett polynom ger

x7+x6+x5+x4+x3+ x2+x1+ x0=255 . 

Skulle ett tal inte vara 8-bitar långt så adderas i början nollor så att en 8-bitar 

lång talföljd bildas. Exempelvis så kan talet 14 skrivas som 1110. Men I det här 

fallet skulle talet skrivas som 00001110. För att få fram den numeriska 

representationen av en symbol så används ASCII-värdet [14].
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GF aritmetik

Element läggs till i fältet genom att utföra aritmetiska additiva och multiplikativa 

beräkningar på polynom. I ett GF så ser beräkningar för addition och 

multiplikation annorlunda ut från vad vi är vana vid. För addition och 

subtraktion så är uträkningarna en XOR-beräkning. Som beskrivet i rapporten 

"Galois Field in Cryptography" ger alltså en addition av x6+ x5+x3+x2+x0 och

x6+ x4+ x1+x0 resultatet ett nytt polynom x5+x4+x3+x2+ x1 . Skrivet i decimal 

form ger detta 109+83=62 varmed binär form blir 00111110 .

För de multiplikativa beräkningarna används tre polynom f (p) , g ( p) samt ett 

irreducibelt (Ej faktoriserbart) polynom m( p) som har graden n eller större i

GF ( pn
) för att användas som modulo. Anledningen till att m( p) måste vara 

större än n är att man annars kan få tal större än 255 som är den maximala 

gränsen för ett värde i GF(28) . Ovanstående text kan skrivas med formeln

(f (p) ∙ g (p))(modm( p)) där m( p)=p8+p6+ p5+p1+ p0 vilket används i 

beräkningen mellan multiplikationen av (26+24+22) och (23+22+20) , som i 

sin tur kan skrivas i decimal form som 84 ∙13 .  

((26+24+22) ·(23+22+20))(mod p8+ p6+ p5+p1+ p0)

= (29+28+27+2 ·26+25+2 ·24+22)(mod p8+p6+ p5+p1+ p0)

= (29+28+27+25+22)(mod p8+p6+ p5+ p1+ p0)

I exemplet ovan från Benvenutos rapport har man alltså efter dessa beräkningar 

fått fram ett väldigt simpelt reducerat polynom, varefter man använder 

långdivision för att få fram slutprodukten. Division i GF kan ses som en 

sammanbunden implementation av XOR och en simpel bitskiftning; exempelvis

111∗101=11100⊕ 111=11011 .

31



4.2.6 Tweaking

I förslaget till NIST "The XTS-AES Tweakable Block Cipher" Föreslås alltså att 

dataenhetenstorleken måste vara minst 128 bitar . Antalet 128-bitars block i 

dataenheten får inte överstiga 2128 - 2. Varje dataenhet tilldelas ett "tweak-värde", 

som är ett positivt heltal. Tweak-värdena tilldelas i följd , och utgår från ett 

positivt heltal som baseras på sektorn som krypteras eller dekrypteras. När man 

krypterar tweak-värdet konverteras det först till little-endian [10].

Se funktionen Fill samt Tweak i sektion 5.4 för psuedokod.

4.2.7 Ett primitivt α

Det dekrypteringsförfarande som kommer att beskrivas använder 

multiplikationen av αj mot en Byte-array med längd 16. Ett primitivt element i

GF (q) agerar som en generator av den multiplikativa gruppen i fältet. Detta 

medför att α∈GF (q) kallas för ett primitivt element om den är en primitiv (q-

1) rot i enheten GF(q) varmed alla positiva element i GF(q) kan betecknas

α i för ett positivt heltal i . Antalet primitiva element i ett ändligt fält

GF(n) är φ(n−1) där φ(m) är Euler's totient funktion. Denna funktion 

räknar antalet element vilka är mindre eller lika med m och som är relativt prima

m. Detta kan bevisas genom satsen att den multiplikativa gruppen i ett ändligt 

fält GF (n) är cykliskt av ordning n−1 , och det faktum att en ändlig cyklisk 

grupp av ordning m=|ϕ(m)| generatorer, se [15]. 

Indata konverteras först till en Byte array a0[k ] , k=0,1 ... ,15 . Framför allt är 

det 16-Bytes på grund av att AES-krypteringen och dekryptering behandlar 

blocket  (16 * 8 = 128) som en Byte-array där a0[0] är den första Byten i AES-

blocket [10].

Utdatan definieras rekursivt av följande formler där i=0,1,2. .. , j

a(i+1)[0]←(2∗(ai [0]mod128))⊕ (135∗⌊ai [15]/128⌋)

a(i+1)[k ]←(2∗(ai [k ]mod128))⊕ (135∗⌊a i [k−1]/128⌋) , k=1,2,. .. ,15

Om en bit blir bärare från en Byte till nästa så utförs en XOR på den första Byten 

mot det speciella talet 0x87 (135) . Detta värde hämtas från modulen i Galois-

fältet (x128+x7+x2+x+1) [10]. Vid en representation av ett polynom till ett 

Byte-värde används basen 10 istället för x, vilka därefter XOR-behandlas med 

exponenterna

32



4.2.8 LFSR 

LFSR eller ett linjärt återkopplingsskiftregister är ett skiftregister som utför 

pseudoslumpmässiga skiftningar mellan 2n
−1 värden i en hög hastighet 

eftersom proceduren är av låg komplexitet, operationen beskrivs utförligt i 

sektion 4.2.7.

Ett primitivt polynom

Enkelt förklarat så har ett primitivt polynom av graden n  formen 1+…+xn där

... är inga eller fler termer med en koefficienten 1, då xn och 1 är alltid 

inkluderade.

En viktig egenskap att notera i ett primitivt polynom är att deras multiplikativa 

invers  också utgör primitiva polynom (det vill säga, de kommer i par). 

Exempelvis då 1+x3+x4 är av 4e graden, är dess multiplikativa invers

1+x+x 4 .

Beskrivet i binär form utläses 10011 respektive 11001, varmed båda är primitiva

enligt artikeln publicerad på Wolfram Alpha, "Primitive Polynomial".

Implementation

I implementationen är indata-biten är en linjär funktion av dess tidigare tillstånd.

Den vanligast använda linjära funktionen av enstaka bitar är XOR. Därför är en 

LFSR oftast en skiftoperation vars bit är baserad på  XOR'en av de föregående 

bitarna. För att utföra en LFSR operation på en Byte array utförs följande 

operation, i detta fall med ett antal logiska och aritmetiska operationer såsom de 

är beskrivna nedan.

Två Bytes t och tt skapas med initiala värden 0. Vi låter x=0,1,. ...,15 och för 

varje iterering får tt resultatet av det skiftade värdet av indata-värdet för i [x ]  

med sju steg åt höger. i [x ]  får därefter värdet av en bitskift åt vänster, en OR 

mot värdet i variabeln t och slutligen AND mot det statiska värdet 255.

Om värdet på tt är större än ett efter att itereringen från x=0,1. ..,15  är 

slutförd så utförs en XOR med det första värdet i indata-arrayen i mot värdet 

0x87 (135) beskrivet i "The XTS-AES Tweakable Block Cipher".
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4.2.9 Sammanfattning

Dekrypteringsförfarandet för block C0|...|Cm−1 kan illustreras enligt Illustration

5. Den krypterade datan delas först upp m+1  block, C=C0|...|Cm−1|Cm|

där m är det största heltal sådant att 128 * m inte överstiger bitstorleken av C.

De första m blocken C0 , ... ,Cm−1 har vardera en exakt storlek om 128 bitar, det 

sista blocket Cm innehåller mellan 1 och 127 bitar. Nyckel 1 samt Nyckel två 

konkateneras enligt Nyckel=Nyckel 1∣Nyckel 2 .

Indatan i vilken är den 128 bitars tweaken, krypteras med Nyckel2 . 

Resultatet av detta transformeras därefter genom polynom multipliceringen med

det primitiva elementet α j i GF (2128) beskrivet i 4.2.7. α kommer att 

variera för vardera dataenhet beroende på exponenten j.  Transformationen 

resulterar i en variabel T som sedan XOR'as mot det krypterade blocket C. 

Dekrypteringen sker vilket ger utdata PP som därefter XOR'as mot T för att 

resultera i ett dekrypterat block P [10]. 
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Illustration 5 - Dekryptering av block C0 – Cm-1  (Källa: NIST)



Dekrypteringen av de två sista blocken i C skiljer sig åt från de tidigare blocken, 

här introduceras nämligen Ciphertext Stealing (CTS). 

Implementationen av CTS är det som tillåter ett block av storlek 1 – 127 att 

dekrypteras. Längden på det absolut sista datablocket kontrolleras, och är 

längden 0  eller 128-bitar ignoreras det. I annat fall användes då CTS. Det näst 

sista blocket med längd på 128-bitar i C används för att bilda de två sista blocken.

Enligt illustration x för dekryptering av det näst sista 128-bitars blocket i C så 

sker dekrypteringen på likadant vis som de föregående 128-bitars blocken. 

Varmed de första m-bitarna i blocket används för att forma det sista blocket, 

resterande bitar av PP kombineras med det sista blocket i C vilket inte är ett 128-

bitars block; för att skapa ett. Det nya blocket dekrypteras därefter på samma vis 

som föregående block. Det dekrypterade blocket resulterar således i det näst 

sista blocket (som alltså blir det nya sista 128-bitars blocket) [10].
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Illustration 6 - Ciphertext Stealing - Näst sista och sista blocket (Källa: NIST)
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5 Dekryptering 
För att kunna dekryptera en AES-container eller ett system som använder sig av  XTS

metoden kommer man att antingen behöva använda sig av ett giltigt lösenord som 

matchs mot den dekrypterade headern, eller nycklar återfunna i RAM.

Dekryptering av både header och containern sker på samma vis, vid dekryptering av 

headern krävs ett giltigt lösenord. För att dekryptera området innehållandes 

filsystemet krävs antingen de inhämtade nycklarna från RAM eller från en 

dekrypterad header. 

5.1 Dekryptering av header

För att göra en lyckad dekryptering av headern krävs att en giltig lösenordsfras 

har angetts om man inte har de två nycklarna som beräknas fram genom det 

giltiga lösenordet vilket man sällan eller aldrig har, eftersom dessa aldrig lagras i 

minnet förutom just när dekryptering av headern sker med hjälp av TrueCrypt.

Har en angripare eller forensiker lösenordet så är vidare analys onödig och man 

har således redan tillgång till all data som är krypterad. Men eftersom en 

dekryptering av headern kan vara nödvändig vid exempelvis en ordlisteattack 

kommer företeelsen ändå att behandlas.

Generering av nycklar för headern sker på följande sätt både i programvaran 

TrueCrypt, samt i programvaran utvecklad i samband med denna rapport.

1. Ett 64-Bytes salt hämtas från den krypterade filen.

2. En lösenordsfras anges och konverteras till ASCII-kodade Bytes.

3. Tre HMAC objekt skapas baserat på de olika hashalgoritmerna i tabell 2.

4. Iteration av HMAC objekt, samt anrop till PBKDF2 som tar salt, lösenord, 

antal iterationer (1000/2000) samt HMAC.

Man får efter det fjärde steget tillbaka 64 Bytes. Dessa delas upp i två arrayer 

med 32 Bytes vardera. Detta sker en gång för varje hashalgoritm tills dess att 

korrekta nycklar har genererats. För varje nyckelpar som genereras så 

dekrypteras headern, efter dekrypteringen så letar man efter Bytes som 

innehåller ASCII-värdet ”TRUE” i de första 4 Bytesen samt en CRC32 av Bytes 

256-511 enligt tabell 1.
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5.2 Dekryptering med nycklar

För att dekryptera volymer med hjälp av utvinna nycklar från RAM minnet så 

hoppar man över hela området i container som innehåller headern, dvs Bytes 

från 0-131072. I programvaran utvecklad för detta ändamål så används 

sektornummer 256 ( 256∗512=131072 ) som ett initialt värde då detta är 

sektorn där dataområdet börjar för en filcontainer.

För vardera sektor som dekrypteras inkrementeras det initiala värdet 256 med 1 

tills dess att hela containern eller systemet är dekrypterat. Slutprodukten för en 

dekrypterad fil är ett helt filsystem som därefter kan öppnas i exempelvis EnCase

eller FTK-Imager för att granska de filer som finns i MFT18 men även ”borttagna” 

filer som kan återskapas.

Vid systemkryptering och övriga partitioner är det något annorlunda då 

förskjutningen av partitioner kan variera grovt. Man måste således veta i vilken 

sektorförskjutning som partitionen har sin början. Detta görs lättast genom att 

öppna den fysiska disken eller en avbild av den fysiska disken i en programvara 

som är anpassad efter just detta med stöd för analys av MBR/VBR19. Har man väl 

nyckelparet, en avbild av hårddisken samt förskjutningen där partitionen börjar 

är dekrypteringsprincipen likadan som för en filcontainer.

18 MFT – Master File Table
19 MBR/VBR – Master Boot Record respektive Volume Boot Record
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Illustration 7 - Fysisk sektorförskjutning för systempartitionen i Windows 7



5.3 Implementation

För att skapa ett XTS objekt i C# så används de två nycklarna inhämtade antingen

från headern eller från en RAM dump. Två objekt av typen SymmetricAlgorithm 

skapas med egenskap av AES , längden på objekten är densamma som de två 

nycklarna vilka är 256 bitar eller 32 Bytes. 

De två objekten använder ECB-mode utan padding och blockstorleken är 128 

bitar.

För varje block som skall dekrypteras utförs en bitskiftning åt höger samt en 

AND operation på en Byte-array med 16 st noll-värden för att skapa en tweak, se 

Illustration 8 för exempel på resultat av operationen. Operationen utförs på de 8 

första Bytesen och börjar på 7 och slutar på 0. Bitskiftningen minskar med 8 från 

56 för varje Byte som operationen utförs och uteblir helt på den sista Byten. AND

operationen utförs på alla av de 8 första Bytesen i arrayen mot värdet 255.

Efter att bitskiftningen och AND operationen har utförts på tweaken utförs 

ytterligare en bitwise operation på heltalet av sektorstorleken. För headern är 

detta värdet 488 då en sektor är 512 och saltet i början på headern är 64 Bytes.

En bitskiftning åt höger mot 4 i detta fallet ger värdet 28, sektorer från och med 

256 ger värdet 32. Detta är alltså den angivna blockstorleken i Bytes.
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Illustration 8 - Resultat av en Tweak operation på 256-258

Sektor: 256

00000000000000000000000000000000

00010000000000000000000000000000

Sektor: 257

00000000000000000000000000000000

01010000000000000000000000000000



5.4 Psuedokod

Fill 
    v[7] = ((s >> 56) & 255);
    v[6] = ((s >> 48) & 255);
    v[5] = ((s >> 40) & 255);
    v[4] = ((s >> 32) & 255);
    v[3] = ((s >> 24) & 255);
    v[2] = ((s >> 16) & 255);
    v[1] = ((s >> 8) & 255);
    v[0] = (s & 255);

Tweak
    x = 0 -> 16
        output[x + oOffset] = (input[x + iOffset] ^ t[x]);
    Transform(output, oOffset, 16, output, otOffset);
    x = 0 -> 16
        output[x + oOffset] = (output[x + oOffset] ^ t[x]);
    LFSR(t);

LFSR 
    t, tt = 0;
    x = 0 -> 16
        tt = (i[x] >> 7);
        i[x] = (((i[x] << 1) | t) & 0xFF);
        t = tt;
    if (tt > 0)
        i[0] ^= 0x87;

Transform
Fill(tweak, sec);
b = secSize >> 4;
bs = secSize & 15;
Transform(tweak, 0, tweak.Length, t, 0);
if (bs == 0)

limit = b;
else

limit = b - 1;
i = 0 -> limit

Tweak(input, iOffset, Buffer, oOffset, t);
iOffset += 16;
oOffset += 16;

if (bs > 0)
Copy t -> cc;
LFSR(cc);
Tweak(input, iOffset, pp, 0, cc);
int i;
i = 0 -> mo

cc[i] = input[16 + i + iOffset];
output[16 + i + oOffset] = pp[i];

i = 0 -> 16
cc[i] = pp[i];

Tweak(cc, 0, output, oOffset, t);
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6 AES nycklar
AES-nycklar identifieras med hjälp av programmet keyfind som hittar godkända 

scheman för AES-nycklar i minnesdumpar. Keyfind bygger på att programmet 

itererar igenom data och letar efter block som uppfyller de kombinatoriska 

egenskaper som AES-nycklar har. För varje ord i en potentiell nyckel så beräknas 

Hammingavstånd20 från ordet till nyckelschemat och kalkyleringar sker sedan av 

vad kringgående text borde vara för att uppfylla kraven för ett AES-schema.

Keyfind som programvara tar filnamnet på minnesdumpen som argument när 

man startar programmet via kommandotolken.

Keyfind är utvecklad av Jesse Kornblum och är licensierad under Public 

Domain21. Programvaran har emellertid anpassats vidare för att används i 

programvaran utvecklad i samband med denna rapport.

Då nycklar hittas med hjälp utav keyfind returneras dessa och sparas till en fil. 

Filen döps efter minnesdumpens namn men får postfixet .keys. 

Om mindre än 2 nycklar hittas i RAM-dumpen kan inte lyckad attack mot 

dekrypteringen utföras. Hittas fler än två nycklar skapas kombinationer utav 

dessa. Eftersom ordningen spelar roll används satsen
n !

(n−r) !
där n är antalet 

nycklar som kunde identifieras och r är antalet nycklar som det skapas 

kombinationer av. Värt att tänka på vid användning av denna metod är att om 

någon med avsikt att försöka förhindra detta genom att skjuta in extremt många 

nycklar i RAM kan det bli extremt många nycklar. Exempelvis om 100 nycklar 

hittas i RAM, så skapas därav 9900 st nyckelpar som måste testas.

20   Hammingavstånd – Hammingavståndet mellan två strängar av lika längd är antalet positioner vid 

vilka de motsvarande symbolerna är olika. På ett annat sätt, mäter det minsta antalet utbyten som krävs 

för att ändra en sträng i den andra, eller det minsta antalet fel som kunde ha förvandlat en sträng i den 

andra.
21 Public Domain – Har ingen ägare eller Copyright.
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Illustration 9 - Nycklar återfunna i RAM med hjälp av keyfind

Found AES-256 key schedule at offset 0x3fbab008:

23 f9 0e 3f 0d 57 79 74 6f 32 44 57 05 9a 35 58 c1 47 e3 1e 9b e3 0c a2 ba c7 65 66 41 fd 8e a7

Found AES-256 key schedule at offset 0x3fbac2c8:

16 b8 45 be ba cf 8f ae 6e f2 70 0a 46 aa 83 74 3c ec 71 71 d6 b7 c5 aa 4f 3a 5a 0d b4 ad d7 69
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7.0 Genomförande
Under experimentets gång används ett flertal olika källor för information.

Tidigare skapade programvaror som är släppta under diverse ”fria” licenser 

kommer analyseras och delvis ligga till grund för den slutgiltiga produkten 

DFEAT som kommer att presenteras genom denna rapport.

Egna experiment utförs med hjälp av DFEAT på de scenarion som ställs upp 

nedan. För varje scenario så kommer programmet köras från ett USB-minne för 

att efterlikna ett verkligt fall. Olika scenarion appliceras där ett system antingen 

har implementerat fulldiskkryptering och är i körande läge, eller när det finns 

monterade containrar.

Ett krypterat system kommer att attackeras med en Cold/Warm-boot-attack när 

systemet befinner sig i ett låst läge. I ett körande och upplåst läge kommer 

funktionalitet för att utföra minnesdumpar testas, systemet kommer därefter att 

stängas av om det är fulldiskkrypterat eller avmontering av monterade volymer 

om det handlar om filcontainrar eller externa enheter så som hårddiskar och 

USB minnen.

För att dumpa RAM-minnet så används en inbyggd funktion som kallar på 

programmet Winpmem. Avbilder på RAM-minnet sparas på USB-minnet för att 

sedan vidare analyseras efter AES-nycklar. Programmet som används för att hitta

nycklarna är Keyfind som skapades i samband med artikeln ”Lest we remember”.
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7.1 Cold / Warm boot-attack

En procedur som tidigare förklarats i rapporten ”Lest we remember” är boot-

attacker av olika slag. Detta innebär att ett körande system som befinner sig i låst

läge stängs av genom en så kallad Hard shutdown22 för att sedan startas upp med

ett annat operativsystem eller verktyg vilket körs från ett externt medium, som 

en USB-enhet eller CD-skiva. Syftet med en sådan attack är att utvinna den data 

som finns kvar i det volatila RAM-minnet för att vidare analys.

På grund av RAM-minnets volatila natur så finns det alltid risker att viktig data 

kan försvinna om inte systemet startas upp tillräckligt fort.

För att förhindra förlust av data så har en motmetod utvecklats där RAM-minnet 

kyls ned med medel som komprimerad luft. Detta leder till att den data som 

ligger lagrad i RAM-minnet degenereras långsammare än ifall RAM-minnet skulle

haft en högre temperatur. Tester visar att data på RAM-minnet kan kommas åt 

även efter 60 minuter i ett nerkylt tillstånd, i jämförelse så kan vi se att data 

redan börjar degenereras efter 30 sekunder i ett ej kylt tillstånd.

En warm-boot-attack är en liknande procedur, men där RAM-minnet aldrig kyls 

ner. Detta är en mer riskabel operation än en cold-boot-attack, då risken för 

dataförlust är större och tidsramen förhindrar att RAM-minnet ska kunna 

plockas ut och omplaceras i en annan dator. Denna procedur har däremot 

fördelarna att det inte kräver lika mycket förberedelse och är ett allmänt 

snabbare alternativ[4].

22 Hard shutdown - En term som menar på att en dator stängs av genom att strömförsörjningen bryts
fort och därmed skippar avstängningsprocessen som annars kan skriva över data i RAM.
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8 Experimentuppställning
För att utföra en undersökning av huruvida möjligheter att utvinna data från 

krypterade system, krävs ett fall där dessa data är tillgängliga. Ett scenario byggs 

upp baserat på antaganden om hur ett verkligt fall skulle kunna se ut vid en 

polisiär aktion där en misstänkt har använt TrueCrypt för att kryptera filer eller 

system.

Nedan följer hur scenariot har konstruerats, i kapitel 9 genomförs experimentet i

sin helhet.

8.1 VirtualBox

Programvaran VirtualBox 4.1.12 används för att installera en virtuell miljö. 

VirtualBox installeras på en bärbar dator som har GNU/Linux Ubuntu som 

operativsystem. Windows 7N Ultimate installeras virtuellt och tilldelas resurser 

från den bärbara datorn enligt tabell 4.

Processor Intel i5 2.4GHz – En av fyra kärnor tilldelas

RAM 1024 MB 

Hårddisk 25 GB

Tabell 4 - Specifikationer för det virtuella systemet.

8.2 Krypterad container

En krypterad filcontainer skapas med TrueCrypts standardinställningar enligt 

tabell 5.

Plats C:\Users\John\

Namn Encrypted.vol

Storlek 50MB

Typ Standard krypterad container

Krypteringsalgoritm AES

Hashalgoritm RIPEMD160

Lösenord This is a pretty good password

Filsystem NTFS

Tabell 5 - Inställningar för den krypterade containern.
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8.3 Krypterat system

Ett operativsystem installeras enligt tabell 7 både på en fysisk hårddisk i en 

laptop samt i en virtuell miljö med programvaran Virtualbox 4.1.12 och tilldelas 

resurser enligt tabell 4. Därefter installeras Truecrypt som används för att skapa 

en fulldisk kryptering på hela den fysiska respektive virtuella hårddisken.

En bitvis kopia skapas av de båda operativsystemen och sparas till en fil.

Operativsystem Windows 7 professional edition 64

Storlek 25 GB

Typ Full disc encryption

Krypteringsalgoritm AES

Hashalgoritm RIPEMD160

Lösenord password

Filsystem NTFS

Tabell 6 - Inställningar för det krypterade systemet.

8.4 Krypterad partition

En krypterad partition från det krypterade systemet används enligt tabell 6, det 

är i synnerhet den 100MB partitionen som Windows 7 skapar som åsyftas, i 

detta fall när kryptering på en fysisk dator har skett och hårddisken har plockats 

ut och placerats i en dockningsstation. 
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8.5 Filer

På de krypterade volymerna skapas även flera filer för att kunna säkerställa  en 

lyckad dekryptering av containrar, system eller partitioner. 

Vissa filer har även blivit raderade från hårddisken på vanligt sätt i Windows och 

blivit flyttade till papperskorgen. Tabell 7 visar en summering av de filer som 

skapats samt de hashvärden som beräknats baserat på innehållet i filen, samt 

huruvida dessa har blivit raderade eller ej.

Filnamn MD5 Borttagen

whatif.bmp 2fa238fdcf2b256d2c39329b20d395af Nej

Secret_stuff.txt ec7d513f50468aac1f1f131dd77c9d93 Nej

Removed_file.txt 67a35c7c73e8be12f2e5ee8ded80d5ff Ja

Tabell 7 - Tabell över filer lagrade på volymer.

8.6 Minnesdumpar

Totalt skapas åtta stycken olika minnesbilder baserade på olika förutsättningar 

och scenarion, specifikationer över vilka programvaror och beskrivningar 

presenteras i tabell 8. Orsaken till att ett flertal minnesdumpar skapas är att de 

programvaror som jämförs med DFEAT inte kunde använda minnesdumparna 

som skapas med Winpmem eller en ytterligare tredjeparts-programvara kallad 

DumpIt.

8.6.1 Virtualbox

En minnesdump skapas i den virtuella maskinen genom att starta VirtualBox i ett

debug-läge. Minnesdumpen från VirtualBox används endast i det initiala stadiet 

då programvaran utvecklas för enkelhetens skull.
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8.6.2 Laptop

I fallet då ett system har krypterats på en fysisk laptop utförs en så kallad 

Cold/Warm- Boot-attack då datorn fortfarande är i körande, men låst läge, stängs

snabbt av genom att batteriet dras ut, stoppas in igen och startas upp. Ett USB-

minne har preparerats med msramdmp23 som är ett lättviktigt OS med Syslinux 

installerat. msramdmp används för att skapa en minnesdump i förhoppning att 

krypteringsnycklarna fortfarande uppehålls i RAM och därav också kan 

identifieras.

Ytterligare minnesbilder skapas även då volymer och partitioner har monterats.

Namn Beskrivning Program

Mounted_container.raw Container monterad Winpmem, FTK-imager

Mounted_partition.raw Partition monterad. Winpmem, FTK-imager

System_encryption.raw Systemkryptering. Winpmem, FTK-imager, VBox

msramdmp.raw Avbild vid Cold-boot-attack. msramdmp

Tabell 8 - Sammanställning av minnesdumpar.

23 msramdmp – Ett lättviktigt operativsystem vars enda syfte är att göra RAM dumpar.
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9 Genomförande av experiment
DFEAT kommer att köras från en extern hårddisk med ett antal olika parametrar 

baserat på vad utförandets syfte är. Nedan följer specifikationerna för de 

körningar som gjorts.

9.1 Dump av monterade volymer

I ett körande system påträffas ett flertal monterade volymer likt de som skapats 

under sektion 8.2. DFEATs inbyggda funktion för att automatiskt identifiera samt 

avbilda de monterade diskarna testas med följande kommando.

9.2 Dekryptering av container

Minnesdumpen Mounted_container.raw som finns specifierad i tabell 8 används i 

samband med den krypterade filcontainern från tabell 5. Filer specificerade i 

tabell 7 finns lagrade på volymen.

9.3 Dekryptering av partition

Minnesdumpen Mounted_partition.raw specifierad i tabell 8 används i samband 

med den krypterade partitionen vid fulldiskkrypteringen specificerad i sektion 

8.3. Endast filer skapade av Windows existerar på den valda 100MB partitionen, 

en vidare analys av filerna kommer inte att ske utan endast filsystemet kommer 

att granskas.
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Illustration 10 - Kommando för att dumpa monterade volymer

> DFEAT.exe -c -o tests\mounted_volumes\

Illustration 11 - Kommando för att dekryptera en container mha en RAM-dump

> DFEAT.exe -D tests\Encrypted.vol -K Mounted_container.raw -C

Illustration 12 - Kommando för att dekryptera en partition mha en RAM-dump

> DFEAT.exe -D E -K Mounted_partition.raw -P -O 2048 -L 206847



9.4 Dekryptering av ett system

Minnesdumpen System_encryption.raw specifierad i tabell 8 används i samband 

med en bitvis kopia av hela den fysiska disken från laptopen som specificerades i 

sektion 8.3. Endast filer skapade av Windows existerar på hårddisken, en vidare 

analys av filerna kommer inte att ske utan endast filsystemet kommer att 

granskas.

9.5 Ordlisteattack mot en header

En ordlisteattack utförs mot headern på den krypterade filen Encrypted.vol som 

har specificerats i tabell 5. Vidare specifikation av ordlistan som används behöver

inte presenteras mer än att 500 ord används, det faktiska lösenordet ”This is a 

pretty good password” hittas på rad 271 i filen.
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Illustration 13 - Kommando för att dekryptera en systempartition

> DFEAT.exe -D System.img -K msramdmp.raw -S -O 2048 -L 206847

Illustration 14 - Kommando för att utföra en ordlisteattack mot en container

> DFEAT.exe -D Encrypted.vol -C -w  passwords.txt
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10 Resultat
Genom att implementera XTS i C#.NET och utformandet av en speciellt 

framtagen mjukvara har vi lyckats att dekryptera headers och dataområdet där 

filsystemet är placerat i en krypterad container. Resultat av de experiment som 

utförts presenteras i en kort sammanfattad form nedan för att sedan diskuteras i 

sektion 11. 

En före och efter bild på hur en dekrypterad header ser ut visas i illustration 18 

och illustration 19.

10.1 Resultat, dump av monterade volymer

Experimentet där en bitvis kopia av monterade enheter gav ett till synes helt 

korrekt resultat, både existerande filer samt borttagna filer gick att läsa.

Innehållet inspekterades i programvaran FTK-imager och hashlistor 

exporterades.Som man kan avläsa i tabell 7 och i tabell 9 så är filerna som 

utvanns i exakt samma tillstånd som tidigare.

Filnamn MD5

...\NONAME [NTFS]\[root]\whatif.bmp 2fa238fdcf2b256d2c39329b20d395af

...\NONAME [NTFS]\[root]\Secret_stuff.txt ec7d513f50468aac1f1f131dd77c9d93

...\NONAME [NTFS]\[root]\Removed_file.txt 67a35c7c73e8be12f2e5ee8ded80d5ff

Tabell 9 - Hashtabell av återfunna filer i en bitvis kopia.
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Illustration 15 - Innehåll samt filstruktur av den dekrypterade containern



10.2 Resultat, dekryptering av container

Resultatet av experimentet 9.2 gav exakt samma resultat som vid experiment 9.1,

vidare analys av resultat kommer därför inte att genomföras.

Filer som existerade på volymen var i ett oförändrat skick och en hashanalys gav 

samma resultat som i tabell 7 och tabell 9.

10.3 Resultat, dekryptering av partition

Då ett helt system krypterats på en laptop och en minnesdump har utförts klarar 

DFEAT att dekryptera hela filsystemet på vardera partition skapad av Windows.

Hela filstrukturen finns tillgänglig då man öppnar den dekrypterade filen i FTK-

Imager eller ett liknande program, vilket visas i illustration 16. 
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Illustration 16 - Skärmbild vid analys av den dekrypterade partitionen G



10.4 Resultat, dekryptering av ett system

Resultatet av experimentet 9.4 gav exakt samma resultat som vid experiment 9.3,

vidare analys av resultat kommer därför inte att genomföras.

De filer som kan antas återfinnas på 100MB partitionen som Windows skapar ser

helt intakta ut. 

10.5 Resultat, Ordlisteattack mot en header

Resultatet av den ordlisteattack som påbörjades gav ett lyckat resultat då vi 

visste lösenordet i förväg. Dekryptering av headern samt dataområdet var 

lyckade.

För mer detaljerad bild av resultatet se sektion 10.1 där resultat av återfunna filer

finns. I illustration 17 ser man det som skrivs ut på skärmen när en lyckad 

ortlisteattack har utförts mot en krypterad container .
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Illustration 17 - Presenterat resultat av en lyckad ordlisteattack

Using 4 logical CPU cores.

Testing: 500 passwords

Password found: This is a pretty good password

AES Key: 23f90e3f0d5779746f324457059a3558c147e31e9be30ca2bac7656641fd8ea7

XTS Key: f187697cb4bf61f0ebca5eef9d81854efa4c0cbc0c235c114d68d12f66aa8c24

Wordlist runtime: 20,37 seconds

Decrypting: 100,00%

Decryption runtime: 8,62 seconds



Som man ser i en jämförelse mellan illustration 18 och illustration 19 ovan har en

lyckad dekryptering utförts på headern och de första fyra Bytesen visar 54 52 55 

45 eller TRUE. På plats 000000C0 – 000000F0 ser man även de konkatenerade 

nycklarna som används för att dekryptera dataområdet nedan.
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Illustration 18 - En hexdump av innehållet i en krypterad header

00000000   EA EA 70 16 C8 31 FC 0C  31 F0 87 31 A9 E2 F5 43   êêp·È1ü·1ð?1©âõC

00000010   D5 96 97 DC F6 CC 96 7B  5A 37 97 7C 2C 5E EB 38   Õ??ÜöÌ?{Z7?|,^ë8

00000020   81 89 2D D5 AA 8C A5 AD  A8 86 16 48 09 E8 1A 1F   ??-Õª?¥­¨?·H·è··

00000030   10 64 10 97 86 0E D9 0B  DB D6 00 24 5E 80 05 E5   ·d·??·Ù·ÛÖ·$^?·å

00000040   6A 6A E7 80 6C 83 9C 32  42 27 25 01 86 71 AD 1E   jjç?l??2B'%·?q­·

00000050   88 B4 8E 57 70 4D 64 DD  E2 70 4F CB 43 BE F5 B7   ?´?WpMdÝâpOËC¾õ·

00000060   0E 6E 67 E3 A6 84 77 4B  25 73 F9 D7 FB A9 39 E5   ·ngã¦?wK%sù×û©9å

00000070   35 0F B8 91 07 39 52 9C  0D F6 5C 25 C7 B9 56 1A   5·¸?·9R?·ö\%Ç¹V·

00000080   41 95 D2 83 07 6C 0D 45  72 54 4C CC 57 9C FE 6D   A?Ò?·l·ErTLÌW?þm

00000090   6E BE 22 C1 01 78 AD 72  84 D7 39 CA FD 50 0E 01   n¾"Á·x­r?×9ÊýP··

000000A0   FC 35 E2 8F 02 65 CF E8  42 C5 1A 07 A8 11 15 49   ü5â?·eÏèBÅ··¨··I

000000B0   7D E7 C7 CB 36 75 18 5F  5A 82 D6 D9 F8 85 95 2D   }çÇË6u·_Z?ÖÙø??-

000000C0   79 EC 55 65 D2 73 CE 07  8B 87 D8 FD 9F 25 FF B6   yìUeÒsÎ·??Øý?%ÿ¶

000000D0   EF 2A 89 0A F8 C7 C7 02  BA D3 52 46 2E ED ED AE   ï*?·øÇÇ·ºÓRF.íí®

000000E0   10 E0 B0 37 18 EB 45 0D  EA B6 6F 83 F4 34 57 0A   ·à°7·ëE·ê¶o?ô4W·

000000F0   1A 0B 4E FB FE 0A 65 D5  8A BF 68 4E 14 1E AD 61   ··Nûþ·eÕ?¿hN··­a

Illustration 19 - En hexdump av innehållet i en dekrypterad header

00000000   54 52 55 45 00 05 07 00  84 B9 15 7A 00 00 00 00   TRUE····?¹·z····

00000010   00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00   ················

00000020   00 00 00 00 00 00 00 00  03 1C 00 00 00 00 00 00   ················

00000030   00 02 00 00 00 00 00 00  03 1C 00 00 00 00 00 00   ················

00000040   00 00 02 00 00 00 00 00  00 00 00 00 00 00 00 00   ················

00000050   00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00   ················

00000060   00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00   ················

00000070   00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00   ················

00000080   00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00   ················

00000090   00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00   ················

000000A0   00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00   ················

000000B0   00 00 00 00 00 00 00 00  00 00 00 00 1B 63 C9 B9   ·············cÉ¹

000000C0   23 F9 0E 3F 0D 57 79 74  6F 32 44 57 05 9A 35 58   #ù·?·Wyto2DW·?5X

000000D0   C1 47 E3 1E 9B E3 0C A2  BA C7 65 66 41 FD 8E A7   ÁGã·?ã·¢ºÇefAý?§

000000E0   F1 87 69 7C B4 BF 61 F0  EB CA 5E EF 9D 81 85 4E   ñ?i|´¿aðëÊ^ï???N

000000F0   FA 4C 0C BC 0C 23 5C 11  4D 68 D1 2F 66 AA 8C 24   úL·¼·#\·MhÑ/fª?$



59



11 Diskussion
Resultatet ovan visar på att både filcontainrar samt system kan bli fullt 

dekrypterade med hjälp av den utvecklade programvaran DFEAT med XTS-AES 

implementation.

DFEAT står för Digital Forensics – Encryption Analysis Toolkit och är utvecklad 

under tiden då rapporten skrevs för att både bredda kunskaper inom området 

kryptoanalys och för att förenkla arbetsuppgifter som kan komma att involvera 

krypterade system.

För att utnyttja programvaran till fullo krävs viss kunskap inom de forensiska 

metoder som har genomförts i denna rapport. DFEAT är  konstruerat för att vara 

användarvänligt men även ha utförliga konfigurationsmöjligheter så som 

förskjutningar och längd av partitioner, inläsningar av nycklar som redan sparats 

vid en tidigare analys etc.

En begränsning i programvaran är att det bygger på .NET 4.5 vilket inte är 

förinstallerat i Windows. Denna begränsning är dock inget problem om 

programvaran inte är tänkt att användas live; det finns då andra möjligheter att 

endast använda ett program som dumpar minnet, för att sedan göra analys på en 

dedikerad dator med rätt resurser. Parallellisering är ej heller implementerat 

vilket kan ge längre väntetider än vad som kan tänkas lämpligt vid stora mängder

data, detta har visat sig tydligast vid stora RAM-dumpar. Enligt tester som 

genomförts så är RAM analysen det som tar längst tid beroende på hur mycket 

data som skall analyseras och dekrypteras. DFEAT innehåller färdigkompilerade 

programvaror eller programkod så som Winpmem, BouncyCastle samt keyfind 

(skapad av Jesse Kornblum). Dessa är licensierade under Apache 2.0, MIT 

respektive public domain.

Det faktum att externa programvaror används kan kringgås då en djupare analys 

av hur dessa arbetar, för att därefter konstruera och optimera dessa till de 

förhållanden som DFEAT är byggt för.
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11.1 Evaluering av DFEAT

Det initiala målet med DFEAT var att kunna utföra dekrypteringar med hjälp av 

AES nycklar återfunna i ett RAM minne.

Detta mål uppfylldes relativt tidigt och tillät då vidare implementation av 

ytterligare funktionalitet för att göra programvaran till en så kallad forensisk 

verktygslåda. 

I Illustration 20 visas en utförlig lista på de parametrar som DFEAT stödjer.

De funktioner som i skrivande stund finns implementerat är

• Skapande av RAM dump med extern programvara (Winpmem)

• Analys av RAM dump med hjälp av Keyfind

• Dekryptering av containrar, system och partitioner med en RAM dump.

• Dekryptering av containrar och krypterade USB minnen med lösenord.

• Ordlisteattack mot containrar och USB minnen.

• Automatisk identifiering av monterade volymer samt diskavbildning.
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11.2 Jämförelser

Mot experimentets slutskede utfördes benchmarks24 för att jämföra prestandan 

mellan DFEAT och de programvaror som nämnts tidigare i rapporten, vilket visas

i tabell 11 och tabell 12, generella jämförelser ses i tabell 10. Något att ha i åtanke

när man kollar på resultaten till jämförelserna är att DFEAT fortfarande är i beta-

stadiet och att procedurer som t ex att analysera RAM-dumpar kan skyndas på 

med hjälp av parallellisering för att utnyttja mer processorkraft.  

11.2.1 Generellt

I skrivande stund finns två stycken tidigare etablerade och erkänt fungerande 

programvaror som lyckas dekryptera filcontainrar. Dessa två är PKF samt EFDD. I

våra tester visade det sig att både PKF och EFDD använde sig av parallellisering 

och utnyttjade mellan 95-99% av CPU-resurserna, medan DFEAT låg runt 25% 

vid analys av RAM minnet eftersom endast en kärna brukas. 

DFEAT PKF EFDD

Programstorlek ~79KB ~17MB ~4MB

Containrar (TC) Ja Ja *

Partitioner (TC) Ja Nej *

System (TC) Ja Nej *

Bruteforce /
Wordlist

Ja Ja *

RAM dump Ja** Ja Ja

RAM analys Ja Ja Ja

Programvarustöd TrueCrypt TrueCrypt
FileVault
BitLocker

PGP

TrueCrypt 
BitLocker

PGP

Montering Nej Nej Ja

Pris * $795 / $995 $299

Tabell 10 - Generell jämförelse mellan DFEAT, PKF samt EFDD

* Ej fastställt , ** Extern programvara används

24 Benchmark – En standard eller referenspunkt för jämförelser.
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Emellertid har de andra programvarorna även stöd för fler krypteringsprogram, 

men har betydligt mycket mindre konfigurationsmöjligheter än DFEAT. 

Minnesdumpar skapade från DumpIt eller Winpmem kunde inte hanteras av 

varken PKF eller EFDD men stödjs emellertid av DFEAT.  PKF samt DFEAT stöjder

båda två minnesdumpar skapade i programmet FTK-Imager vilket låg till grund 

för de genomförda jämförelserna.

11.2.2 Hastighet

Testerna har utförts på en dator med Intel Core i5 processor och 8GB RAM.

I testet jämförs hastigheten av en analys utav de minnesdumpar som tidigare har 

analyserats och visat sig innehålla identifierbara nyckelscheman.

I det fall då EFDD kördes med samma minnesdump lyckades däremot inga 

nyckelscheman identifieras, en grundligare undersökning av detta har inte gjorts.

Program Typ RAM Krypterad storlek Tid

DFEAT Container 9,49 GB 50 MB 21 min 3 sek.

PKF Container 9,49 GB 50 MB 6 min 21 sek.

EFDD Container 9,49 GB 50 MB 38 min 9 sek.*25

Tabell 11 - Hastighetsjämförelse av DFEAT, PKF samt EFDD vid RAM-analys

11.2.3 Riktighet

Eftersom inga som helst nycklar lyckades identifieras utav EFDD, som påstås 

kunna dekryptera såväl system, partitioner och containrar, har programvaran 

utelämnats från undersökningen. I jämförelsen matchas storlek av den 

dekrypterade filen, samt MD5 hashsummorna mot en förutbestämd fil.

Program Storlek (enhet) Filnamn Filstorlek MD5

DFEAT 51550942 bytes Secret_stuff.txt 1 kb Ec7d513f50468aac1f1f1...

PKF 51550942 bytes Secret_stuff.txt 1 kb Ec7d513f50468aac1f1f1...

Table 12: Jämförelser i riktighet mellan DFEAT och PKF.

En total matchning uppfylldes av de båda programvarorna och filer, även 

borttagna, som låg på den krypterade containern kunde läsas utan några 

problem.

25 * - Inga fungerande nycklar identifierades.
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11.3 Framtida möjligheter

Fortsatt arbete kan utföras för att täcka fler programvaror. DFEAT fungerar i 

dagsläget enbart på XTS-AES med TrueCrypt vilket kan anses vagt. Prestanda kan

även förbättras med hjälp av parallellisering för att utnyttja mer processorkraft. 

Utöver CPU-utnyttjning så skall även GPU-processering överses då det har visat 

sig vara en lovande framtid för tunga matematiska beräkningar.

De forensiska aspekterna av programmet kan utvecklas mer, även då datan till 

synes har varit läsbar av FTK-imager samt är till synes identisk data jämfört med 

PKF, så är det något som kräver vidare analys för att verifiera att datan är 

identisk till sin ursprungliga form och inte modifieras på något vis.

Planer på att översätta programvaran till ett .NET-oberoende 

programmeringspråk finns för att öka prestanda och kompatibilitet.

En analys av de algoritmer som implementerats eller kan komma att 

implementeras bör beaktas för att eventuellt ge ökad prestanda.

11.4 Etiska aspekter

Den tänkta målgruppen för just programvaran och denna rapport är de som är 

intresserade av ämnet forensik, varesig detta är studerande eller utövande 

professionella. De etiska aspekterna av detta arbete har fler sidor, även då syftet 

med arbetet samt programvaran är att underlätta vid de scenarion där 

krypterade system påträffas, så kan även de metoder som presenterats i arbetet 

används i andra syften.

Sådana fall kan tänkas vara vid företagsspionage eller helt enkelt vid vanlig stöld,

där värdefull data lagrad på krypterade hårddiskar utsätts för diverse boot-

attacker som även presenterats tidigare. Författarna av denna rapport ser dock 

inte hur något sådant här skulle kunna motverkas, eftersom all information som 

inhämtats under framställan av rapporten ligger publikt på internet och därav 

kan den som vill utföra handlingar som presenterats utan större problem.

Även det faktum då liknande programvaror redan existerar på marknaden kan 

man anse att den etiska aspekten med just detta arbeteär irrelevant.
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12 Slutsats
DFEAT kan dekryptera XTS-AES krypterade containrar och system med 

precision. I de tester som genomförts visade det sig att DFEAT har bättre eller 

likvärdig prestanda jämfört med övriga programvaror, se tabell 10 och tabell 11 

för specifikationer.

DFEAT kan även hantera systemkrypteringar, vilket tidigare program inte har 

tillåtit i de tester vi genomfört, detta kan däremot inte fastställas fullt ut då 

exempelvis EFDD sägs ha stöd för detta, men det var något vi inte fick att fungera.

Detta är enligt oss är en av de viktigaste aspekterna med detta arbete samt då att 

en utförlig dokumentation har framställts i denna rapport som en referens för 

vidare utveckling, de mål som specificerats tidigare kan alltså anses vara 

uppnådda.

Inga tidigare publicerade arbeten har hittats i skrivande stund som tar upp 

ämnet som behandlats i denna rapport, även då informationen från NIST, "The 

XTS-AES Tweakable Block Cipher" har legat publikt tillgängligt på internet en 

längre tid.

Detta beror då troligen på att pengar har funnits att tjäna på att framställa 

specialtillverkade mjukvaror för ändamålet att dekryptera det krypterade 

bevismaterial som kan tänkas finnas i brottsutredningar.

Medan de program vi testade visade sig vara mer lättanvända då de har grafiska 

gränssnitt och få konfigurationsmöjligheter, så tillåter DFEAT en avancerad 

möjlighet att kunna konfigurera parametrar samt automatisera hela processen 

via diverse skript. DFEAT är ett arbete som fortfarande är i beta-stadiet och 

ytterligare utveckling av programvaran är planerad för framtiden.
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Ny information angående TrueCrypt har uppdagats efter färdigställningen av 

denna rapport och programvaran DFEAT. Informationen berättar att TrueCrypt 

numera inte är säkert att användas och att man istället bör gå över till 

programvaror tillhandahållna i de operativsystem som man använder, t.ex. 

BitLocker, FileVault eller DM-Crypt/LUKS.

Huruvida denna informationen är säker eller ej har inte fastställts och bör i sig 

inte påverka kvalitéten utav denna rapport. Det är heller ej känt om det faktiskt 

är utvecklarna bakom TrueCrypt som kommer med denna information eller om 

det är påtryckningar från andra instanser. Många olika hypoteser existerar i 

nuläget men ingenting går att bekräfta. En såkallad Audit av TrueCrypt har 

initierats, men i skrivande stund har ingen kryptoanalys genomförts. Det som har

undersökts är bootloadern, autentiseringsfunktioner samt slumptalsgeneratorer.

I den rapport som går att läsa angående detta har mindre säkerhetshål påträffats,

men ingenting som i sig bör göra att programvaran är mindre säker än vad den 

var för ca 10 år sedan. 

I skrivande stund och fram tills dess att säkerhetsanalysen har presenterats bör 

alltså TrueCrypt anses vara säkert rent krypteringsmässigt. De attacker som 

presenterats i denna rapport är och kommer att förbli tillämpningsbara tills dess 

att t.ex. Krypterat RAM blir användbart i större utsträckning än vad det är idag, 

och att nycklar inte lagras på ett tillgängligt sätt för obehöriga .

67



68



13 Referenser

[1]  Leyden J, ”Brazilian banker's crypto baffles FBI”
URL: 
http://www.theregister.co.uk/2010/06/28/brazil_banker_crypto_lock_out/, 
The Register, 2010. Hämtad: 2014-08-07

[2] TT, ”Skelettkvinnan talar ut” 
URL: http://www.svt.se/nyheter/sverige/skelettkvinnan-talar-ut 
SVT , 2012. Hämtad: 2014-08-07

[3] Ubuntu Privacy Remix Team
“Security Analysis of TrueCrypt 7.0a with an Attack on the Keyfile Algorithm” 
Privacy-cd, 2011. Hämtad: 2014-08-07

[4] Halderman , A. J, Schoen, S. D, Heninger N, Clarkson W, Paul, W, 
Calandrino J. A., Feldman A. J, Appelbaum J, Felten E. W.      
"Lest We Remember" 
Communications of the ACM 52, 2009

[5] Heninger, N.  "Error Correction and the Cryptographic Key"                                      
Princeton University, 2011.

[6] Kaplan, B.  "RAM Is Key Extracting Disk Encryption Keys From Volatile 
Memory."                             
 Carnegie Mellon University, 2007

[7] Aljaedi, A, D. Lindskog, P. Zavarsky, R. Ruhl, F. Almari.
"Comparative Analysis of Volatile Memory Forensics: Live Response vs. Memory 
Imaging."
IEEE Xplore. Inf. Syst. Security Manage.                                                                                 
Concordia University, 2011.

[8] TrueCrypt – Modes of operation.
URL (spegel): http://andryou.com/truecrypt_orig/docs/modes-of-operation/
TrueCrypt, 2012. Hämtad: 2014-08-07

[9] Passware,  ”Kit Forensic”
URL: http://www.lostpassword.com/kit-forensic.htm
Passware, 2014. Hämtad: 2014-08-07

[10] NIST. "The XTS-AES Tweakable Block Cipher." 
IEEE Std 1619. 2007

[11]  TrueCrypt, ”Encryption scheme”
URL (spegel):  http://andryou.com/truecrypt.orig/docs/encryption-scheme
TrueCrypt, 2012. Hämtad: 2014-08-07

69



[12] Edström B, ”TrueCrypt Explained (TrueCrypt 5 Update)”
URL: http://blog.bjrn.se/2008/02/truecrypt-explained-truecrypt-5-update.html
blog.bjrn.se, 2008. Hämtad: 2014-08-07

[13] Weisstein, E. W. "Finite Field." 
URL:  http://mathworld.wolfram.com/FiniteField.html 
Wolfram Alpha, 2014. Hämtad: 2014-08-07

[14] Benvenuto C. J. "Galois Field in Cryptography." 
University of Washington, 2012. 

[15] Weisstein, E. W. "Primitive Polynomial."
URL: http://mathworld.wolfram.com/PrimitivePolynomial.html
Wolfram Alpha, 2014. Hämtad: 2014-08-07

70



Besöksadress: Kristian IV:s väg 3
Postadress: Box 823, 301 18 Halmstad
Telefon: 035-16 71 00
E-mail: registrator@hh.se
www.hh.se

Peter N. Hildeblom.

Ett stort intresse för IT-
säkerhetsfrågor
och teknologi.
Fritiden spenderas åt att skapa musik,
gymma och spela Street Fighter

Björn A. Ringmann.

Säkerhetsentusiast med ett brinnande
intresse för programmering, kryptologi
och Forensik.
Gillar att laga mat, resa och spela
schack.


