Hogskolan i Halmstad
Sektionen for Informationsvetenskap, Data och Elektroteknik
Valfritt Informatik Program

Den manskliga faktorn som sakerhetsrisk vid mobilt arbete

Uppsats i Informatik, 10p
Slutseminarium 2007-05-30

Forfattare:
Dennis Moller
Axel Nordin-Svensson

Handledare:
Michel Thomsen



Abstrakt

Den har uppsatsen belyser hur den manskliga faktorn paverkar siakerheten vid mobilt arbete
och ger forslag pa atgarder for att 6ka séakerheten inom mobilt arbete. Vi har genom
litteraturstudie och kvalitativ undersokning studerat hur den méanskliga faktorn paverkar
sakerheten inom mobilt arbete. Manga av de sékerhetsproblem som identifierats inom mobilt
arbete ar inte specifika for omradet utan har sitt ursprung i traditionell 1T-sakerhet. Det storsta
problemet &r anvandarna, inte tekniken de anvander sig av. Aven de nya problem som
uppkommit inom mobilt arbete ar kopplat till anvandarna.

Var undersokning visar att anvandare inte har tillracklig medvetenhet inom sékerhet och att
det kravs battre utbildning pa anvandarniva for att kunna arbeta mobilt pa ett sékert satt.
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1. Inledning

| detta kapitel presenterar vi bakgrunden till de problem vi identifierat samt presenterar den
problemformulering och de syften denna uppsats grundar sig pa. Vi redogor ocksa for de
avgransningar och definitioner som galler for uppsatsen samt malgruppen den riktar sig till.

1.1 Bakgrund

Den tekniska utvecklingen 6kar standigt mojligheterna for foretag att lata de anstallda utfora
sitt arbete i stort sett oavsett geografisk position. Mobila enheter bidrar till att anstéllda
flexibelt kan utfora arbetsuppgifter pa ett likartat satt som pa det fysiska kontoret. Det finns
dock fragetecken som behdver redas ut innan det sker en omfattande spridning av mobilt
arbete.

Mobilt arbete ses idag som ett sétt att skdra ner kostnader for organisationer genom bland
annat minskat antal kontor. For de anstéllda kan mobilt arbete innebdra 6kad produktivitet,
storre mojligheter att planera sin tid, minskade pendlingskostnader och mindre restid.
Informationsteknologin har inte bara forenklat utvecklingen av mobilt arbete, utan ocksa gjort
det effektivare och lattare att handskas med (Sturgeon, 1996). Datorer, mobiltelefoner,
Internet och e-mail &r exempel pa teknik som gor det majligt att arbeta mobilt (Kelly &
Locke, 1999).

Enligt en undersokning fran 2006 kommer det att bli ett omfattande generationsskifte i manga
foretag da 40-talisterna gar i pension. Forutom att ett stort antal tjanster kommer att ersattas
av en ny generation kommer det dven att innebara en dkad efterfragan pa mobilt arbete. Mer
an 50 procent av foretagen i undersokningen anser att portaler, mobiltelefoner och barbara
datorer blir allt viktigare arbetsredskap [1]. Generationsskiftet kommer med mobila enheter
att mojliggora en ny syn pa det traditionella kontoret. Detta bidrar till att den geografiska
friheten 6kar och de anstéllda inte langre ar lika bundna till det fysiska kontoret.

Datorsystem och applikationer ar skapade for manniskan, inte tvartom. Darfor maste
utmaningen ligga i att engagera anvandarna att skapa och uppréatthalla en hog sakerhetsniva.
Det racker inte med policys och hardvara for att uppréatthalla en hog sakerhet eftersom dessa
enheter ar statiska. Manniskan daremot handlar innovativt och emotionellt i nya situationer
och anpassar sig till den verklighet som rader. P4 samma satt som hardvara inte kommer att
folja de regler den inte forstar sa kommer méanniskan inte att folja de regler de inte tror pa. En
viktig del for att forstarka sékerheten &r att utbilda anvandarna (Tipton & Krause, 2003).

Mobila enheter ar ofta konfigurerade for att ge anstallda atkomst till foretagets information
och kréaver hogre sékerhet an de system som befinner sig i foretagets byggnader (Whitman &
Mattord, 2005). Detta stéller i sin tur hogre krav pa de som arbetar mobilt i féretaget da de,
enligt Clear och Lee-Kelley (2005), ar den svagaste lanken. 80-90% av alla
sékerhetsrelaterade problem i organisationer kan hérledas till den ménskliga faktorn vilket ger
en Okad forstaelse for den manskliga faktorns paverkan avseende I1T-sakerhet (Gonzales &
Sawicka, 2002). Detta bekraftas ocksa av Arce och Levy (2003) som skriver att datorbaserade
sékerhetsapplikationer inte kan ersétta eventuella brister i organisationens sékerhetsstrategi
vad géller anvandarna.

Enligt Badamas (2001) far svarigheten med att sékra ett foretags data en ny dimension i takt

med att mangden av kanslig information okar till och fran de mobila enheter som anvands
utanfor foretaget. Vi har i var forstudie identifierat problem kring mobilt arbete som vi anser
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vara viktiga i sakerhetsarbetet. Ett sakerhetsproblem &r att mobila enheter tappas bort. En
forlorad enhet kan innebéra att k&nslig information hamnar i fel h&nder vilket ar ett allvarligt
sakerhetshot mot foretaget (Walter et al., 2004). Ett annat problem ar att manga foretag idag
saknar sakerhetsrutiner for sakert anvandande av mobila enheter [2]. Hur framgangsrika
foretagen blir i att hantera sdkerhet avgors av hur val forberedda de &r att hantera de risker och
hot som finns. En undersokning gjord av Economist Intelligence Unit visar att det finns
brister i sékerheten for foretags mobila enheter. Undersokningen visar ocksa att manga foretag
vantar med inférandet av mobilt arbete pa grund av sékerhetsriskerna [3].

Vi har utifran litteraturen och branschtidningar blivit nyfikna pa sakerhet inom mobilt arbete
med fokus pa den manskliga faktorn. Vi har fordjupat oss i amnet genom att studera
forskningsartiklar som behandlar sédkerhet for mobilt arbete och informationssakerhet dar en
del &r den ménskliga faktorn. Med den manskliga faktorn som sékerhetsrisk avses
sékerhetsproblem som kan hérledas till ménniskors beteende vid mobilt arbete och hantering
av enheter och information. Litteraturgenomgangen indikerar pa att det inte finns en enhetlig
bild av hur dessa omraden tillsammans kan underlatta ett sakert inférande av mobilt arbete.
Manga av de artiklar vi studerat lagger storre fokus pa tekniken bakom sékerheten &n den
mjuka aspekten som vi vill lyfta fram (Kim, Kim, Lee & Choi, 2005; Nayak, Rajendran,
Phatak & Gulati, 2004; Scheuermann, 2002). Aven om den tekniska utvecklingen underlattar
och 6kar det mobila arbetets tillvéaxt sa kommer det att stallas hogre sakerhetskrav pa
anvandarna. Tidningsartiklarna visar att omradet ar aktuellt och paminner oss om att det finns
ett standigt behov av att identifiera nya sékerhetsrisker och l6sningar for dessa.

Nér det galler s&kerhet kring anvandare har det forskats kring vikten av policys for
organisationers informationssékerhet (Patriciu & Bica, 2002), verktyg for hantering och
klassificering av risker (Clear & Lee-Kelley, 2005) samt vikten av anvandares hantering av
I6senord (Gehringer, 2002).

1.2 Problem

Mobilt arbete vaxer i omfattning och det finns fortfarande brister i sakerheten. VVerksamheter
saknar rutiner for anvéndning och skydd av mobila enheter (Brandel, 2007) vilket leder till att
forlorade enheter blir en stor sakerhetsrisk [4]. Det ar brist pA medvetenhet i fraga om
sékerhetsrisker (Kowalski & Swanson, 2005) vilket leder till att anvandare saknar kunskap i
séker anvandning av mobila enheter (Dhamija, Tygar & Hearst, 2006).

Efter att ha studerat vetenskapliga artiklar inom omradet och jamfort dessa med problemen i
tidningsartiklarna har vi fatt bekraftat att den manskliga faktorn paverkar sékerheten i mobilt
arbete.

Hur kan IT-sékerhetsansvariga forstarka sakerheten for mobilt arbete utifran den ménskliga
faktorn som sékerhetsrisk?

1.3 Syfte

Vi vill underséka och belysa den manskliga faktorns betydelse for sékerhetsarbetet vid mobilt
arbete. Vi vill dven ge forslag pa atgarder som ett foretags 1T-sakerhetsansvariga kan tillampa
for att gora mobilt arbete sékrare.

1.4 Malgrupp

Var undersokning riktar sig till 1T-sékerhetsansvariga som har infort eller planerar att infora
mobilt arbete.
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1.5 Avgransningar

Undersokningen fokuserar pa anvandarna — “den svagaste lanken” och de IT-
sakerhetsansvarigas atgarder for att uppratthalla siakerheten vid mobilt arbete. Da manniskan
star i centrum for var undersokning kommer vi inte att behandla de tekniska problem och
l6sningar som finns inom sékerhetsomradet.
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2. Teorl

Detta kapitel innehaller resultatet av var litteraturundersokning och ar en teoretisk bakgrund
till vart problemomrade. Har redogors for de teman som vi identifierat - de faktorer som
kretsar kring sékerhet inom mobilt arbete i organisationer. Dessa teman aterkommer i hela
uppsatsen.

2.1 Informationsséakerhet

Begreppet informationssakerhet &r en modernisering av datorsékerhet. Sakerhet i sin
ursprungliga form innebér att genom atgarder minska sannolikheten for oonskade handelser
eller att mildra konsekvenserna av dem (SIG Security). Behovet av datorsakerhet uppkom
under andra varldskriget da stordatorerna forseddes med lager av sékerhet for att skydda den
information som fanns pa datorerna. Sakerhet pa denna tiden bestod av fysiska nycklar och
sékerhetsvakter. Det forsta kanda sékerhetsproblemet som inte var av fysisk natur uppdagades
i borjan av 1960-talet da en systemadministrator arbetade i en textfil samtidigt som en annan
administrator editerade en l6senordsfil. Ett mjukvarufel blandade ihop de bada filerna och
resultatet blev att I6senordsfilen skrevs i varje dokument (Whitman & Mattord, 2005). Enligt
Whitman och Mattord (2005) bestar sékerhet av flera lager som organisationer maste
tillgodose for att uppratthalla sakerheten. Dessa lager ar fysisk sékerhet, personsakerhet,
kommunikationssékerhet, natverkssakerhet och informationssékerhet.

Lager Innehall

Fysisk sakerhet Las, vakter, 6vervakningskameror, ID-brickor och flera typer
av larm. Syftar till att skydda organisationen fran obehoriga.

Personsakerhet For att reducera manskliga fel, stdld och bedrdgeri genom

exempelvis utbildning och policys.
Kommunikationssékerhet | Skydda organisationens kommunikation med exempelvis

Kryptering.
Néatverkssékerhet Skydd av natverkskomponenter och anslutningar som
anvander, lagrar och kommunicerar kritisk information.
Informationssakerhet Se nedan.

Tabell 2:1 Sékerhetslager enligt Whitman och Mattord (2005)

Informationssakerhet &r skydd av information och dess kritiska element vilket inkluderar de
system och den hardvara som anvander, lagrar och 6verfor informationen (Whitman &
Mattord, 2005). Information ar en tillgdng som har ett varde for organisationer

och behdver darfor en anpassad sakerhet (Patriciu & Bica, 2002). Patriciu och Bica (2002)
karaktiserar informationssakerhet som bevarandet av konfidentialitet, integritet och
tillganglighet. Konfidentialitet uppnas nar informationen ér tillganglig enbart av de som har
behorighet till den. For att bevara informationen konfidentiell kan féretag anvanda sig av
informationsklassificering, saker dokumentférvaring, sdkerhetspolicys och utbildning av
anvandare. Informationens integritet avgors i hur korrekt och fullstandig den &r. Integriteten
hotas da informationens ursprungliga form modifieras av obehdriga personer. Tillganglighet
innebar att behoriga anvandare har tillgang till informationen nar den behévs (Whitman &
Mattord, 2005; Tipton & Krause, 2003).

Informationssékerhet maste balansera skydd och tillganglighet. Det ar mojligt att 6ppna upp

ett system sa att alla har tillgang till det. Detta skulle dock innebéra ett hot mot
informationens integritet. A andra sidan skulle fullstandig informationssékerhet av ett system
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som inte tillater nagon access innebara ett hot mot tillgangligheten. Utmaningen ligger i att
uppna balans sa att bade anvandarna och sakerhetspersonalen kanner sig néjda.
Sakerhetsnivan maste tillata tillracklig access samtidigt som systemet skyddas mot hot. |
arbetet med att balansera tillgang och sakerhet ar det viktigt att sakerhetspersonal och
anvandare samarbetar och har forstaelse for varandras synsatt. Sakerhetspersonalen anser att
kryptering ar nodvandigt for att skydda kritisk information medan anvandarna ser det som
tidsédande och besvarligt att kryptera (Whitman & Mattord, 2005).

Informationssékerhet involverar bade teknologi och manniskor. Teknologiska framsteg
forbéattrar sdkerhetsskyddet men det har blivit allt tydligare att den ménskliga faktorn &r
informationssékerhetens akilleshal (Gonzales & Sawicka, 2002). Att sdkra informations-
sékerheten &r kritiskt vid mobilt arbete. Skyddet av informationssakerheten ska motsvara de
risker som finns inom mobilt arbete. Riskerna att arbeta i en oskyddad milj6é ska beaktas och
en lamplig sékerhet ska appliceras (Patriciu & Bica, 2002)

2.2 Mobilt arbete

Clear och Lee-Kelley (2005) anvander termen telework och definierar begreppet som att
arbeta utanfor foretaget. Detta kan vara hemma, hos en kund eller pa resande fot. Carnahan
och Guttman (1998) skriver om att arbeta utanfor det fysiska kontoret som telecommuting.

Mobilt arbete 6kar i omfattning och allt fler organisationer implementerar eller planerar att
implementera. Detta medfor att det blir n6dvandigt att skapa riktlinjer for mobilt arbete. Det
har annu inte gjorts nagra studier eller rapporter med riktlinjer for mobilt arbete. For att vara
konkurrenskraftig ar implementering av mobilt arbete inte langre nagot val utan nédvandigt
for de flesta organisationer (Kowalski & Swanson, 2005). Detta star dock i konflikt med
Economist Intelligence Unit’s [3] undersokning som visar att manga foretag vantar med att
infora mobilt arbete da det anses finnas brister i sékerheten. Innan implementering av mobilt
arbete sker &r det viktigt att fundera om det 6verensstimmer med organisationens strategiska
mal och konkurrensprioriteringar. Vidare bor organisationen analysera vilka fordelar mobilt
arbete kan innebéra (Harpaz, 2002).

Det finns manga anledningar och fordelar for organisationer att arbeta mobilt. Det &r inte bara
organisationen som anses dra fordelar av mobilt arbete utan &ven de anstéllda. En stor fordel
med mobilt arbete ar den flexibilitet som erbjuds avseende plats och tid. Mobilt arbete gor det
aven mojligt for foretag att anstalla personal som inte bor i ndrheten av foretagets fysiska
kontor. Det 6kar aven foretagets mojligheter att planera och schemalégga arbetet utifran
kundernas behov. Att arbeta mobilt har visat sig 6ka tillfredsstallelsen bland de anstéllda.
Okad tillfredsstéllelse resulterar ocksa i hogre produktivitet, 6kat samarbete, minskad
franvaro, minskad omséttning av personal och hégre moral bland de anstéllda. Mobilt arbete
innebar ocksa en kostnadsminskning for organisationer, bland annat genom minskat behov av
kontorsutrymmen (Manoochehri & Pinkerton, 2003). Walter et al. (2004) presenterar ett
scenario om en mobilt arbetande séljare och vilka enheter denne anvéander i sitt dagliga arbete.
For att 1&sa foretagsmail anvander séljaren sin mobiltelefon, for att planera kundbesok
anvands en PDA och for att registrera en ny order anvander saljaren en barbar dator. Det finns
aven problem for organisationer som bedriver mobilt arbete. Da de anstallda befinner sig pa
distans blir det svarare att kontrollera och paverka deras arbete samt att ingjuta motivation och
engagemang. Att infora mobilt arbete kraver forandring av arbetsmetoder vilket innebér extra
arbetsanstrangningar och kostnader. Overvakning, rapportering och kommunikation blir
svarare vid mobilt arbete. Att arbeta mobilt for den enskilda individen kan innebéra att
kénslan av tillhorighet forsamras. Enligt rapporter kan en kansla av isolering uppsta vid
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mobilt arbete och anvandaren kan kanna mindre tillhdrighet da han besoker den fysiska
arbetsplatsen. Formagan att paverka andra manniskor och handelser i foretaget férsamras
ocksa. Detta blir mer patagligt pA manniskor som har ett starkt behov av social interaktion.
Det &r viktigt att individen som arbetar mobilt har sjalvdisciplin da denne ofta far ett storre
ansvar for sitt eget schema. Brist pa sjalvdisciplin kan resultera dels i att den anstallda arbetar
for lite och dels i att den blir beroende av jobbet och inte vet ndr det ar dags att sluta arbeta.
Att arbeta mobilt innebar ocksa att det blir svarare att tillga professionell support nér problem
uppstar da denna vanligtvis finns pa det fysiska kontoret (Harpaz, 2002).

For att fa ut det basta resultatet vid skapande av riktlinjer maste foretag studera processerna,
verktygen och tekniken som anvands, inte bara resultat och effekt av det mobila arbetet. Det
ar darfor viktigt att inte bara titta pa matningsresultat som t.ex. produktivitet och
kostnadsbesparingar, utan ocksa undersoka sjélva processen for mobilt arbete. Eftersom
omradet &r relativt nytt och manga organisationer saknar forstaelse och medvetenhet, lar en
del organisationer finna det svart att identifiera stegen i borjan av implementeringsfasen for
mobilt arbete (Kowalski & Swanson, 2005).

For att 6vertyga ledningen att infora mobilt arbete kravs det att de far kunskap om fordelarna
med mobilt arbete. Detta har visat sig vara positivt vid inférande av mobilt arbete i
organisationer. IBM hade inte ledningens stéd vid inférandet av mobilt arbete da radslan var
alltfor stor. Det ansags vara ett hinder vid inforandet. IBM hanterade motstandet genom att
involvera ledningen i utbildningen och erbjod enkla redskap, tekniker och erfarenheter fran
mobilt arbete avseende tid- och jobbmanagement (Kowalski & Swanson, 2005).

2.3 Risker och hot inom mobilt arbete

Risker beskrivs som en negativ utkomst som har en kand férekomst eller beréaknad chans att
nagonting kommer att intraffa baserat pa erfarenheter eller teorier. Mobilt arbete orsakar
utmaningar for sakerheten som ar identiska med det konventionella kontoret men mobiliteten
kan ocksa innebara ytterliggare risker. Forlorad eller forstord information ar en risk som ékar
vid mobilt arbete. Pa kontoret anses datorer vara sakrare da informationen ofta filtreras genom
en brandvagg innan den kommer in pa natverket (Clear & Lee-Kelley, 2005), pa kontoret
omges datorerna &ven av det fysiska skyddet (SIG Security, 1997). En annan risk med mobilt
arbete enligt Whitman och Mattord (2005) &r att obehoriga kan komma at ett foretags system
utan att fysiskt vara i ndarheten av systemet. Detta kan ske genom shoulder surfing som
innebér att obehdriga personer tillgodoser sig inloggningsuppgifter genom att ldsa av
tangentbord nér uppgifterna matas in. Whitman och Mattord (2005) betonar vikten av att ha
sékra anslutningar nar arbete utférs mobilt. Med det 6kade hotet mot barbara datorer,
mobiltelefoner och PDA’s kraver mobilt arbete &n mer sékerhet &n de system som finns inom
organisationers vaggar. Manga av dessa mobila enheter innehaller vérdefull foretagsdata och
ar konfigurerade for att underlatta atkomst till organisationens system. Informationen &r ofta
fordelad pa flera olika system och applikationer som kraver unika anvandarnamn och
l6senord. Manga anvandare utnyttjar darfor bekvamligheten i att lata enheter komma ihag
anvandarnamn och I6senord eftersom det forenklar atkomsten av information (Whitman &
Mattord, 2005). Ett annat traditionellt exempel ar anvandare som skriver sitt I6senord pa en
papperslapp och forvarar denna i nérheten av datorn (Wood, 1997).

Stulna enheter &r ett stort problem inom mobilt arbete da de ar sma, portabla och enkla att
stjala (Armstrong, Wynne & O”Shea, 2004). For att maximera en mobil enhets fysiska
sakerhet ska den vara under besittning hela tiden, framfor allt nar anvandare befinner pa
offentliga platser (Whitman & Mattord, 2005). En anvéndare som arbetar mobilt vet inte vilka
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som ar uppkopplade pa det tradlosa natet eller om nagon har méjlighet att logga trafiken pa
den tradlosa anslutningen vilket innebdr att trafik pa natverket registreras. Externa
anslutningar innebar en potentiell risk for obehdrig access till affarsinformation (Patriciu &
Bica, 2002). Clear och Lee-Kelley (2005) skriver att virusangrepp &r ett storre hot vid mobilt
arbete &n i det fysiska kontoret eftersom nétverket ofta ar forsett med brandvéaggar och
viruskontroller. Aven om de mobila enheterna forses med anti-virusprogram &r det svart for
foretag att forsékra sig om att medarbetarna uppdaterar programvaran och att de inte kor
program som avaktiverar viruskontrollen.

De flesta foretag har vardefull information som kontrolleras av ménniskor som inte alltid &r
medvetna om informationens varde, vikten av att hantera dess skydd eller féljderna om
informationen kommer i fel hander. Manniskor begar misstag, de utfor fel konfigurationer,
Oppnar skadliga filer, raderar fel filer och sprider information i tron om att de &r hjélpsamma.
Den méanskliga faktorn ar orsaken till manga sékerhetsincidenter (Orshesky, 2003). For att fa
manniskor att gora ratt kravs det planering och engagemang. Erfarenhet visar att det svaraste
hotet mot informationssakerheten finns inom den egna organisationen. Vanligt forekommande
ar fel, misstag och oavsiktligt slarv som en f6ljd av brister i organisationen, exempelvis
ansvarsfordelning eller kompetens- och kunskapsbrist. Mindre vanligt men ett desto farligare
hot &r avsiktliga internangrepp, kanske i konspiration med en eller flera personer inom eller
utanfor organisationen. Internangrepp kan uppsta utifran missnoje dver ett ovantat avsked, en
utebliven forvantad 16neféorman eller bristande lojalitet mot en arbetsgivare som betraktas som
okanslig och anonym (SIG Security, 1997).

2.4 Ansvar for planering och uppdatering av sdkerhet

Det finns flera olika satt att placera ansvar for sdkerhet. Informationssékerhetsansvaret ar ofta
knutet till verksamhetsansvaret pa olika nivaer. For att samordna informationssékerhetsarbetet
behovs det dock spetskompetens som ofta inte finns i de olika nivaerna. Ett forsta steg till ett
aktivt sakerhetsarbete dr att utse en person, informationssékerhetschef eller liknande, som har
huvudansvaret for samordningen av informationssakerhetsarbetet. For att 6ka samordningen
av sékerhetsarbetet ar det lampligt att informationssakerhetschefen placeras som direkt
understalld till den 6vergripande sakerhetschefen om sadan finns. Betydelsen av
informationssékerhet motiverar att den placeras direkt under verksamhetsledningen, tjansten
bor alltsd inte placeras pa IT-avdelningen. En av ledningens viktigaste uppgifter ar att
delegera samordningen av informationssékerhetsarbetet till informationssakerhetschefer eller
motsvarande. Ledningen har dock fortfarande ansvaret att fatta de beslut som kravs pa
ledningsniva. Exempel pa beslut av dessa slag ar faststallande av verksamhetens
informationssékerhetspolicy, beslut om hur sékerhetsarbetet ska utforas i det stora
perspektivet och 6vergripande informationssakerhetsbeslut (SIG Security, 1997).

En organisations sakerhetsavdelning maste ha tydligt definierade roller och en tydlig
rapporteringsstruktur. Sakerhetsavdelningen ska rikta sitt fokus mot saval anstallda, kunder
och leverantorer for att kunna ta hand om fragor och uppkomna hot. Nér en anstélld tar emot
ett e-mail som befaras vara infekterat av virus eller liknande ska han vara medveten om att det
ar ett amne for sakerhetsavdelningen och inte bérja informera sina kollegor pa egen hand.
Sékerhetschefen har ansvaret for utbildning och de anstélldas medvetenhet sa val som att
halla sig uppdaterad om utvecklingen inom omradet avseende existerande hot och vilka
atgarder som finns att tillga. Stora organisationer kan anvéanda sig av en IT-kommité dar varje
affarsomrade finns representerat for att diskutera och ta beslut om IT-satsningar (Tipton &
Krause, 2003).
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For att sdkerhetsarbetet ska vara lyckosamt &r det viktigt att de anstéllda tidigt involveras och
aktivt deltar i anstrangningarna for att forbattra sdkerheten. Sékerhetsansvar ska introduceras
for anvéndarna redan i anstallningsfasen, inkluderas i kontrakt och kontrolleras under
anstallningstiden. Det ar ocksa viktigt att anvandare far nddvandig utbildning i gallande
sékerhetspolicy, sakerhetskrav och regler samt utbildning i anvandningen av IT-resurserna
innan han borjar anstéllningen. De anstéallda maste ocksa ges mojlighet till fortlopande
utbildning under anstallningstiden. Anstallningskraven bor poéngtera den anstalldes ansvar
avseende informationssakerheten samt vilka atgarder som tas om den anstallde ignorerar
sékerhetskraven. For att sikerstélla att anvéndarna & medvetna om hot mot
informationssakerheten och kan folja organisationens sékerhetspolicys i det vardagliga arbetet
ska de utbildas i sakerhet och korrekt hantering av information. For att undvika brister i
kontrollen av organisationens sékerhet bor anstélldas forhallande till arbetsgivaren foljas
kontinuerligt, detta sker lampligen genom personsamtal. Oavsett skalen till att en anstallning
upphor och oavsett uppsagningstidens langd bor den anstéllde omgaende frantas tilldelade
behorigheter. Det kan ocksa vara aktuellt att tilldela personen mindre kénsliga arbetsuppgifter
(SIG Security, 1997; Whitman & Mattord, 2005).

2.5 Policy som sakerhetsskydd

Ledningen bor vara medveten om sékerhetsskyddets betydelse. Detta innebér att det bor
finnas ett 6vergripande dokument - en sakerhetspolicy - som aterspeglar ledningens inriktning
for sakerhetsskydd och informationssakerhet. Sékerhetspolicy ar ledningens direktiv for att
skapa en skyddsniva. En informationssékerhetspolicy ska ha en anknytning till verksamheten
och den eventuella IT-policy och IT-miljo som finns. Regelverken &r det skelett som behdvs
for att veta vad som ur sakerhetssynpunkt géller i verksamheten. En erfarenhet som ofta gors
ar att det ar lattare att skriva reglerna an att praktiskt fa den att fungera pa ett satt som inte
upplevs som stérande i arbetet (SIG Security). Organisationers policys ar specifika element i
arbetsmiljon som har direkt paverkan pa de anstalldas arbete. En organisation som vérderar de
anstalldas produktivitet hogt implementerar troligen policys som uppmuntrar till hdg
produktivitet dar de anstélldas arbete dvervakas och beldnas (Foote, Seipel, Johnson & Duffy,
2005). Det ar viktigt att halla sakerhetspolicyn uppdaterad eftersom det standigt uppstar nya
hot mot sékerheten. For att skydda foretagets information bér malet vara att alltid forsoka ha
en policy som tacker in den existerande hotbilden (Danchev, 2003).

Fast manga organisationer later individen lasa policys som forklarar acceptabelt och
oacceptabelt anvandande av datorutrustning fortsatter missbruket att véxa.

For att minska missbruk av en organisations informationssystem anvands skrivna
policydokument som en hornsten i sdkerheten. Dessa forklarar vad som &r rétt och fel
anvandning av informationssystemen. Existensen av policys i en organisation garanterar dock
inte att alla anvandare har last dem. Aven om de flesta sakert forstar att regler och
begransningar finns kan manga vara obekanta med innebdrden av policyn och dess regler och
begransningar. Manga organisationer redogor policyn for sina anstéllda endast en gang och
detta anses otillrackligt. Att en organisation har en policy innebdr inte att policyn kommer att
foljas eller skotas av organisationen. FOr att minska kostnaderna och omfattningen av
missbruk och datorbrott i dagens miljoer maste ledningen standigt diskutera ratt och fel
anvandande, atgarder vid missbruk och moral med de anstéllda (Foltz, Cronan & Jones,
2005). Genom att involvera anstéllda i policyutveckling och uppdatering av policys okar
mojligheten att policyn blir begriplig. Manniskor som deltar i processen kanner sig mer
motiverade att félja den och uppmuntra andra att folja den &n nar de blir tilldelad en policy
(Orshesky, 2003). Erfarenhet visar att utbildning och spridning av sékerhetspolicys ofta ar en
kritisk faktor vid inférande av informationssakerhet i en organisation (Patriciu & Bica, 2002).
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Mobiliteten 6kar i vart samhalle och tilliten mellan anstéllda och organisation avtar, och
sammanslagning och forvarv av nya foretag fortsatter att registreras fran och till. Att kdnna
till allt om sitt foretag kan for manga anstallda vara en avskrackande uppgift, sarskilt pa lagre
niva inom foretaget. | en sddan miljo kan de anstallda kanna svarigheter att skapa nagot djupt
engagemang till foretaget. De forvantningar som policys skapar ar beroende av forstaelse for
personalens motivation, eller den positiva eller negativa psykologiska kraft som paverkar
deras beteende gentemot organisationens policys (Foote et al., 2005).

Att ha tillgang till konfidentiellt material utanfor foretagets byggnader orsakar en del
sakerhetsproblem. Pa foretaget ar den anstallda skyddad av foretagets IT-infrastruktur. Nar
foretaget later anstallda arbeta mobilt forsvinner detta skydd och nya utmaningar for
sakerheten uppstar. Av denna anledning &r det kritiskt for foretag att instifta tydliga policys,
procedurer och fortlépande utbildningar som técker saker hantering och kontroll av kénslig
information (Papmehl, 2001). En organisation maste forsékra sig om att de anstéllda ar
medvetna om de informationssékerhetsrisker som foreligger samt se till att de anstéllda
stodjer sakerhetspolicyn. Detta uppnas genom utbildning i hur de bor agera for att minimera
sakerhetsrisker. Alla anstéllda bor fa nddvandig utbildning och regelbunden uppdatering av
policys och procedurer (Patriciu & Bica, 2002). Brandel (2007) skriver att manga foretag inte
har upprattat nagon mobilitetspolicy trots de manga risker som &r férknippat med mobilt
arbete.

2.6 Den manskliga faktorn som sakerhetsrisk

Vi ndmnde i inledningen att anvandarna ar den svagaste lanken och att de &r orsaken till 80-
90% av alla sakerhetsrelaterade problem i organisationer (Gonzales & Sawicka, 2002). Aven
Clear och Lee-Kelley (2005) skriver att manniskan &r den svagaste lanken i kedjan, teknik
kan anpassas medan mansklig logik ar svarare att hantera. Tipton och Krause (2003) skriver
att manniskan aven kan vara den starkaste tillgangen i en organisations sakerhet. Datorer och
policy har en tendens att vara statiska och begransade medan manniskan handlar innovativt
och emotionellt i nya situationer. Pa samma sétt som datorer inte kommer att utfora regler den
inte forstar sa kommer manniskor inte att ge stod at regler som de inte tror pa. Enligt
Orshesky (2003) ska teknik anvandas for att uppratthalla eller automatisera vara policys och
processer, inte for att ersatta dem. Nyckeln for att forstarka effektiviteten inom sékerhet ligger
i utbildning, flexibilitet, 6ppenhet och kontroll (Tipton & Krause, 2003).

Medvetenhet innebér uthildning och traning. Utbildning bor 6ka anvandarnas forstaelse och
svara pa fragan "varfor”, medan traning skall 6ka anvandarnas fardighet inom omradet. Da
“varfor” ar valdigt viktigt, bor anvandarna inte néja sig med svar som ”du behover bara gora

det”, ’sa ar reglerna”, “det ar var policy”. Pa detta satt 6kar knappast anvandarnas motivation
och attityd (Siponen, 2000).

Forandring av beteende och attityd genom utbildning

For att framja en sdkerhetsmedveten féretagskultur kravs det utbildning och medvetenhet om
riskerna, hur de ser ut, var de kommer ifran, hur vi exponeras och hur vi hanterar
situationerna. Det ar nodvandigt att forsta vilka atgarder som finns om vi ska kunna reducera
en risk (Orshesky, 2003). En méanniskas attityd uppkommer som ett resultat utifran dennes
tidigare erfarenheter. Detta innebdr att en anstéllds tidigare erfarenheter av policys har en
betydelsefull roll i den anstélldes nuvarande installning till hur effektiv policyn ar. Om de
tidigare erfarenheterna ar positiva kan det forvantas att den anstalldes attityd mot policyn
kommer att vara positiv &ven i framtiden (Foote et al., 2005).
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Thomson och Solms (1998) skriver om effektiv utbildning av anvéandare och fokuserar pa
deras attityd, beteende och medvetenhet inom sakerhetsomradet. Attitydkartan visar det
typiska attitydsystemet som alla ménniskor har. Attitydkartan hjalper till att forklara de
faktorer som &r avgorande for hur en person beter sig i en viss situation.

Behaviour Intentions Behaviour
The Plan to act in a The actual behaviour
certain way prior to exhibited in a given
doing so situation
Attitude

Overall evaluation.
Includes all other

components
Cognitions Affective responses
Ideas, beliefs, and Emotions for "gut
knowledge on how feelings”
one should behave in

a given situation

Figur 2:2 Attitydkarta (Thomson & Solms, 1998)
Centralt ar den aktuella attityden vilken paverkas av ett antal andra faktorer:

e Behaviour intensions — Refererar till personens avsikter att bete sig pa ett sarskilt sétt
vid en viss situation/visst tillstand

e Behaviour — Det aktuella beteendet i en given situation, inte nddvéndigtvis det samma
som det avsiktliga séttet att bete sig i samma situation.

e Cognitions — detta hanvisar till en persons kunskap och 6vertygelse, om hur de ska
bete sig i en viss situation.

o Affective responses — Dessa ar som emotionella kénslor som visas i en viss situation.

Figur 2:2 visar att faktorerna ar relaterade och forandring i en av faktorerna kan paverka de
andra. Nar det handlar om informationssakerhet forvantas det att detta resulterar i en stor
attitydforandring hos anvéndarna. Det finns ett antal effektiva metoder som kan anvandas for
att paverka en anvandares beteende:

Direkt andra anvandarnas beteende

Denna metod syftar till att &ndra anvéndarnas beteende genom att ignorera deras tidigare
kunskaper och attityder. Detta kan goras genom att bel6ning utdelas nar personen visar det
forvantade beteendet. De personer som beldnas kan darigenom fa sina kollegor att anta ett
liknande beteende. Ett annat satt ar att skapa grupptryck, detta syftar till att fa den grupp som
antagit "ratt” beteende att forsoka dvertyga de som annu inte visar “rétt” beteende. Lydnad for
auktoriteter ar ytterliggare ett tillvdgagangssatt. Forskning har visat att det ofta &r ofattbart hur
langt manniskor &r redo att ga for att lyda en ledargestalt (Thomson & Solms, 1998).
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Forandra attityden genom att férandra beteendet

Detta syftar till att visa pa hur olika satt av omedvetna forandringar i beteendet kan leda till en
forandrad attityd. Det &ar mer troligt att en attitydférandring ocksa innebér en langsiktig
forandring i beteendet. Detta kan goras genom att forsoka fa manniskor att skapa en anledning
till att forandra sitt beteende genom exempelvis beldning. En annan teknik &r att anvanda sig
av rollspel for att forsoka fa personer att franse sitt eget synsatt och darigenom komma pa
anledningar till att férandra sitt beteende (Thomson & Solms, 1998).

Forandra genom Overtygelse

Denna metod bestar av nagra psykologiska tekniker som effektivt kan forandra attityder och
beteenden hos personer. Det &r viktigt att fa personer att lyssna pa budskapet. Budskap som
inte stammer dverens med personens asikt har en tendens att vara ointressant for mottagaren.
For att behalla deltagarnas uppmarksamhet under en presentation hjalper det att regelbundet
paminna deltagarna om att informationen &r ny och anvandbar och att informationen inte
skiljer sig sa mycket fran deras egen uppfattning. Vidare ar det ingen mening med att ha
deltagarnas uppmarksamhet om de inte forstar vad som presenteras. Mediet i sammanhanget
ar en kritisk faktor. Skriven media ar mer effektiv nar informationen ar komplex da
anvandaren pa egen hand kan repetera och forsakra sig om att de har forstatt budskapet. Ar
information mindre komplex &r det mer effektivt att anvénda sig av enbart muntlig
presentation. Det racker inte med att uppna deltagarnas uppméarksamhet och forsakra sig att de
har forstatt budskapet. Det ar viktigt att individen accepterar budskapet for att uppna en
forandring i attityden. Budskapen som presenteras maste tala granskning fran deltagarna. Om
deltagarna inte finner tvivel till budskapen blir det lattare att acceptera dem. Det &r ocksa
viktigt att bibehalla ratt attityd. Detta kan goras genom att repetera viktig fakta under
presentationen da detta okar chanserna att deltagarna kommer ihag det som presenterats
(Thomson & Solms, 1998). Orshesky (2003) skriver att manniskor behéver kontinuerlig
paminnelse for att handla "ratt”. Paminnelser kan komma i flera former, exempelvis en
sékerhetskolumn i foretagets utskick, affischer som behandlar sékerhet och lunchmdte (brown
bag sessions) for att diskutera nyligen intraffade incidenter. For att informationssékerhet ska
bli en del av foretagskulturen maste den bli en del av vara dagliga aktiviteter.
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3. Metod

Detta kapitel presenterar tillvagagangsséttet i var uppsats. Vi redogor har for vara metoder
avseende litteraturinsamling, urval av intervjupersoner, konstruktion av intervjufragor,
intervjuteknik, undersokning samt analys av empirisk data. Vi avslutar detta kapitel med en
metoddiskussion.

3.1 Angreppssatt

Det finns tva 6vergripande sétt att bedriva forskning pa. Det induktiva angreppssattet som ar
upptécktens vag och det deduktiva angreppssattet som &r bevisandets vag (Holme & Solvang,
1997). Det induktiva angreppssattet bygger i stort pa att observationer gors utan nagon
anknytning till teorin, ”fran empiri till teori”. Deduktion bygger saledes pa att befintlig teori
ar utgangspunkt for de empiriska studierna, "fran teori till empiri” (Johannessen & Tufte,
2003). Det deduktiva angreppssattet visar tydligare &n det induktiva vilka konsekvenser som
teorin leder till och om de dverensstdammer med hypotesen. Holme och Solvang

(1997) skriver att en kombination av dessa angreppssatt bidrar till ny, spdnnande kunskap. Vi
kommer att anvénda oss av den deduktiva ansatsen som innebér att vi testar generella
pastaenden (teorier) med empiriska data. Teorin provas med empiriska undersokningar och
utifran dessa kan vi starka eller forsvaga tilliten till teorin. Anledningen till att vi véljer den
deduktiva ansatsen &r att vi med semistrukturerade intervjuer vill testa hur den befintliga
teorin ar forankrad i verkligheten. Detta hade inte varit mojligt med den induktiva ansatsen da
denna har sin utgangspunkt i empirin dér insamlad data anvénds for att hitta generella ménster
som kan goras till teorier (Johannessen & Tufte, 2003).

3.2 Litteraturoversikt

Vi bérjade var studie med en litteraturéversikt som syftade till att visa medvetenhet om den
tidigare forskning som redan har utforts inom omradet (Denscombe, 2000). Den hade ocksa
som syfte att identifiera de huvudsakliga problemomradena, de avgorande fragorna och

de uppenbara luckorna i den nuvarande kunskapen inom omradet. Utifran de s6kningar som
har gjorts har vi inhdmtat den existerande kunskapen inom omradet. Utifran denna teoretiska
genomgang har vi identifierat vart problemomrade och preciserat var problemformulering.

3.3 So6kmetod

Den teori som anvandes vid litteraturdversikten ar hamtad fran flera olika kallor. Vi har
anvant oss av hogskolebiblioteket i Halmstad dar vi sokt bocker i databasen Hulda. Bocker
och tidsskrifter innehaller den ackumulerade kunskap som forskningsprojektet bor bygga pa
(Denscombe, 2000). De vetenskapliga artiklarna dar hamtade fran databaserna IEEE, Emerald,
ABI/Inform och Google Scholar. Vi anvéande foljande sokord: trustworthy computing, mobile
work security, telework security, virtual office security, human factor security, telecommuting
security. Tidningsartiklarna som anvéandes for att visa pa amnets aktualitet ar till storsta del
fran Computer Sweden. Vi har kritiskt granskat all insamlad litteratur utifran nér de ar utgivna
och vem som har givit ut dem. Vi har i vissa fall, nar det varit brist pa alternativ, anvant aldre
litteratur. Denscombe (2000) skriver att tidsskrifter som har funnits lange ar i regel
anvandbara medan nyare tidsskrifter bor granskas mer kritiskt. Da vart problemomrade &r i
standig utveckling har vi forsokt hitta en balans mellan gammal och ny litteratur for att
bevara trovardigheten samtidigt som vi tvingats ta hansyn till aktualiteten. Vetenskapliga
artiklar som medverkat i konferenser anser vi vara palitliga kéllor, detsamma galler
tidsskrifter och bocker som ar utgivna av renommerade forlag och/eller myndigheter.
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Resultatet av sokningen utgor den teoretiska referensram som finns presenterad i kapitel 2. Vi
hittade manga artiklar om mobilt arbete och sékerhet. Vi hittade inga artiklar som behandlar
de risker som &r forenat med den manskliga faktorn inom mobilt arbete.

3.4 Undersokningsmetod

Det finns tva urtyper av metoder, kvantitativ och kvalitativ ansats. | den kvantitativa ansatsen
stravar forskaren efter att samla in numeriska data. Den kvalitativa ansatsen syftar till att
omvandla det som rapporteras, registreras eller observeras till ord (Denscombe, 2000).

Vi valde att anvanda oss av den kvalitativa ansatsen. Utmaningen i denna ansats ar att lyssna
och se utan forutfattade meningar och att skriva ner detta utan att l4gga till egna varderingar
(Halvorsen, 1992). Intervjuer bor anvandas da forskaren tjanar pa att erhalla material som ger
mer djupgaende insikt i &mnet (Denscombe, 2000). Utifran detta valde vi att anvanda oss av
intervjuer i var undersokning. Anledningen till att vi inte valde enkatundersokning var att de
kan innehalla manga felkallor. Problemet med felkéllor kan uppsta da respondenterna svarar
for snabbt for att bli fardiga eller att respondenten inte satt sig in tillrackligt i &mnet (Ryen,
2004). For att besvara var fragestallning ansag vi att det kravdes detaljerad information fran
ett antal personer som arbetar med IT-sékerhet for mobilt arbete. Denscombe (2000)

skriver att det avgdérande valet star mellan att samla ytlig information fran ett stort antal
manniskor (kvantitet) eller att samla djupare information fran ett mindre antal manniskor
(kvalitet). Intervjuer kan struktureras pa olika satt beroende pa vad som efterfragas av
intervjun. Semistrukturerade intervjuer innebér att intervjuaren har en fardig lista med &mnen
som ska behandlas och fragor som ska besvaras. Intervjuaren ar flexibel vad géller
fragornas/amnenas ordningsfoljd till skillnad mot strukturerade intervjuer som kan liknas vid
frageformular. Det ar vid semistrukturerade intervjuer viktigt att lata respondenten utveckla
sina tankar och idéer inom det &mne som intervjuaren tar upp. Ostrukturerade intervjuer gar ut
pa att forskaren ska ingripa sa lite som mojligt. Har handlar det om att introducera ett &mne
for intervjuobjektet och lata denne utveckla och fullfélja sina tankegangar och idéer.
Ostrukturerade intervjuer ar ett bra sétt for att upptacka saker i komplexa fragor och syftar till
att "upptécka" mer &n att kontrollera vilket &r fallet i strukturerade intervjuer.

’Det som skiljer strukturerade intervjuer fran semistrukturerade och ostrukturerade
intervjuer ar i hur hog grad forskaren bestammer svarens karaktar och den langd
respondentens svar tillats ha™ (Denscombe, 2000, s.136).

Var undersokning bestar av semistrukturerade intervjuer. Med dessa har vi fatt en helhetsbild
av omradet samtidigt som vi inriktat oss pa vart fokus som ar den manskliga faktorns
paverkan pa sikerhet. Genom de semistrukturerade intervjuerna anser vi att vi fatt en
datainsamling som ar tillracklig for att besvara var problemstéallning.

3.5 Rimlighet och trovéardighet

Malet &r att samla in empirisk data som &r relevanta for den problemstallning som géller for
forskningen (Halvorsen, 1992). For att uppna hog rimlighet finns det ett antal kriterier som
bor beaktas. FOr att kontrollera resultatens rimlighet kommer vi att folja de punkter som
Denscombe (2000) presenterar.

e Undersokningsenheterna ska valjas ut pa rimliga och tydligt redovisade grunder

utifran forskningens syfte. Vi har varit noggranna i vart urval och efterfragat
intervjupersoner med kunskap och erfarenhet inom problemomradet mobilt arbete.
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e Eventuella alternativa I6sningar och forklaringar ska undersokas. Detta visar att
forskaren inte valt forsta bésta forklaring utan kritiskt granskat konkurrerande teorier.
Det géller &ven att undersoka om det finns dolda problem i resultatet.

Det finns forfattare som pastar att foretag vantar med att inféra mobilt arbete pa grund
av sakerhetsriskerna men vi har aven hittat forfattare som skriver att féretag maste
infora mobilt arbete for att kunna vara konkurrenskraftiga. Vi har valt att presentera
motsagande teorier for att 6ka rimligheten i var studie. Utifran resultatet av vara
intervjuer har vi tagit stallning till de motsagande teorierna.

e Resultat och slutsatser bor jamféras med existerande kunskaper inom omradet for att
kontrollera huruvida de 6verensstammer. De resultat vi fick fram fran intervjuerna har
jamférts med befintlig teori, detta presenteras i analyskapitlet.

Med trovardighet menas hur sdkra métinstrumenten och matmetoderna &r i det som mats,
oavsett vad forskaren syftar till att mata (Winter, 1985). Matinstrumentets trovardighet anger
med vilken precision forskaren mater. Att uppna hog trovardighet syftar till att matningarna
ska bli oforandrade sa langt som mojligt om matningen upprepas en andra gang eller om
nagon annan utfor matningen (Carlsson, 1991). Vi anser att vart matinstrument i form av
ljudupptagning och anteckningar vid intervjuerna uppnar hog trovardighet da dessa
tillsammans kompletterar varandra och undviker att nagon information gar forlorad. For att
oka trovardigheten ytterliggare har vi haft for avsikt att vara opartiska och forsokt bortse fran
vara asikter inom problemomradet.

3.6 Urval av intervjupersoner

Syftet med kvalitativa intervjuer ar att 6ka informationsvardet och skapa en grund for djupare
och mer fullstandiga uppfattningar om det som studeras. For att fa sa stort informations-
innehall som majligt bor forskaren forsakra sig om storsta méjliga variationsbredd i urvalet.
Vidare 6kar informationsinnehallet om urvalet bestar av intervjupersoner som har rikligt med
kunskap om de foreteelser som undersoks (Holme & Solvang, 1997). Intervjupersonen maste
aven ha nagot motiv och nagot skal for sin medverkan (Carlsson, 1991).

Urvalet for kvalitativa intervjuer baseras i allmanhet pa medvetna val snarare an
slumpmassigt urval. De personer som ingar i urvalet véljs for att de har nagot speciellt att
bidra med, har en unik inblick eller en sarskild position. Urvalet av intervjupersoner bér dven
spegla vad forskaren har for inriktning i sitt arbete. Forskning som syftar till att skapa resultat
som gar att generalisera bor ha ett representativt urval medan djupare forskning bér innehalla
intervjuobjekt som &r nyckelpersoner inom forskningsomradet (Denscombe, 2000). Ryen
(2004) skriver att kvalitativa intervjuer bor ha en viss variation sa att forskningen inte endast
tacker in “vanliga” fall. Denna variation kan bland annat uppnas genom att valja
intervjupersoner ur foretag med varierande branscher och storlek.

Vi skickade e-mail till potentiella intervjupersoner dar vi presenterade oss och beskrev vart
problemomrade samt syftet med intervjun (se bilaga 1). For att sékerstalla utskickets kvalitet
fick vi materialet granskat av andra studenter. Genom Dataforeningen fick vi kontakt med 1T-
sakerhetsansvariga pa svenska foretag som ar stora aktorer pa marknaden. Utover
intervjupersonerna fran Dataféreningen kontaktade vi dven ett foretag i Halmstad.

Vi har genomfort tre djupare och langre intervjuer. Genom att folja upp intervjupersonernas
svar och stélla relevanta foljdfragor resulterade intervjuerna i ett mer djupgaende material.
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Varje intervju pagick ca 60-80 minuter. Den forsta intervjun genomfordes med VDn pa ett
IT-foretag. Den andra intervjun genomfordes med en sékerhetschef pa ett stort energibolag.
Den tredje intervjun genomfordes med en sékerhetskonsult pa ett etablerat konsultforetag.
Intervjuerna koncentrerades kring de teman som varit grunden for undersokningen. Vi har
stravat efter att fa detaljerad och riklig information inom problemomradet. De olika
personerna som vi intervjuat har unik inblick i omradet och en sérskild position i foretaget.
Denna bredd har bidragit till ett empiriskt material som motsvarar stora delar av branschens
syn pa mobilt arbete. Da vi har gjort djupgaende intervjuer med personer vars position i
foretagen kraver mycket kunskap inom omradet anser vi att antalet intervjupersoner ar
tillrackligt for var undersékning.

3.7 Intervjuteknik

Utifran Ryen’s (2004) och Denscombe’s (2000) rekommendationer har vi tillampat vad som
anses vara god intervjuteknik. For att vara sakra pa att fa med allt fran intervjuerna anvande vi
oss av ljudupptagning och anteckningar. Aven om ljudupptagningen ar ett mycket bra sitt att
samla in data pa, sa ar anteckningarna fortfarande viktiga da utrustningen kan krangla och
materialet bli oanvéandbart. Vi har varit medvetna om att intervjupersoner kan k&nna sig
obekvama med teknisk utrustning vid intervjuer och tagit hansyn till detta genom att fraga om
tillstand for ljudupptagning vid varje intervjutillfalle. Holme och Solvang (1997) skriver om
vikten av att vi som intervjuare maste forsta och félja upp de problemomraden som den
intervjuade berattar om for att komma at intressanta och viktiga fakta. For att kunna utveckla
respondenternas svar har vi i vara semistrukturerade intervjuer gett utrymme for foljdfragor,
detta gav oss ett detaljrikt material. Holme och Solvang (1997) skriver om vikten att notera
icke-verbala reaktioner sasom kroppssprak for att fa ut sd mycket som majligt av intervjun.
Genom att folja upp kommande fragor med det som intervjuobjektet svarat pa tidigare fragor
skapas en stdmning dar den intervjuade kanner att forskaren lyssnar till denne vilket skapar en
relation som préaglas av tillit. Detta gor intervjun meningsfull for bada parter (Holme &
Solvang, 1997).

3.8 Konstruktion av intervjufragor

Vi har anvant rubrikerna i teorin som tema vid konstruktion av intervjufragor da dessa
aterspeglar vart problemomrade. Undantaget &r 2.1 Informationssakerhet” som ar en
inledande bakgrund till sakerhetsomradet. Varje intervjufraga motiveras med teori samt vad
den tillfor var undersokning. Fullstandig fragekonstruktion presenteras i bilaga 2. Foljande
fragor ar exempel ur fragekonstruktionen:

e 10. Vilka sakerhetsproblem har ert foretag stott pa kring anvandarna vid mobilt
arbete och hur hanterar ni dessa?
Motivering: De forvantningar som policys skapar ar beroende av att forstaelse for
personalens motivation, eller den positiva eller negativa psykologiska kraft som
paverkar deras beteende gentemot organisationens policys (Foote et al., 2005) (kap
2.4.1). Vi vill identifiera vilka problem som ar aktuella hos féretagen som vi
intervjuar. Detta for att fa en tydligare bild av det existerande problemomradet.

e 15. Vi anser att anvandarna ar en sékerhetsrisk. Tror du att det &r sa och i sa fall
varfor?
Motivering: Enligt Clear och Lee-Kelley (2005), & anvandarna den svagaste lanken
och utgor 80-90% av alla sékerhetsrelaterade problem i organisationer (kap 2.5). Vi
undrar har pa vilket satt anvandarna ar en risk for sakerheten.
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Vi har konstruerat bade inledande och uppféljande fragor. De inledande fragorna syftar till att
sakerstalla att intervjupersonerna ar insatta i amnet och har den kompetens som vi efterfragar.
De uppfdljande fragorna anvands for att ga djupare in pa omradet. Tabell 3.1 visar utifran
vilket tema/teoriomrade fragorna &r skapade.

Tema / Teoriomrade Tillnorande fragor
Informationssakerhet 11

Mobilt arbete 3,5,7,12

Risker och hot inom mobilt arbete 4,14

Ansvar for planering och uppdatering av sékerhet 5.2

Policy som sékerhetsskydd 5.1,9.1, 10, 13

Den manskliga faktorn som sékerhetsrisk 8,9,9.2,15

Tabell 3:1 Tematisering av intervjufragor

3.9 Analysmetod

Vi analyserade vart empiriska material med inspiration fran Denscombe”s (2000) analytisk
kodning. Detta innebdr att bryta ner data till analysenheter samt att kategorisera enheterna.
Enheter kan vara speciella ord, idéer eller foreteelser i datamaterialet (Denscombe, 2000). Vi
har brutit ner materialet till analysenheter genom att identifiera nyckelord utifran vara teman.
Dessa nyckelord har darefter kategoriserats till vara teman.

Foljande steg genomfordes i analysen:

1. Overfora ljudinspelning till textbaserad data
2. Tematisering av intervjumaterialet
3. Analytisk kodning

Det forsta steget i analysen var att 6verfora samtliga intervjuers ljudupptagningar till
textbaserad data. Detta gjorde vi genom att ordagrant skriva ner de relevanta delarna av
ljudupptagningarna fran varje intervju samtidigt som vi validerade detta med anteckningar
fran intervjuerna. Da vara intervjufragor redan var tematiserade utifran var teoretiska
referensram placerades svaren under respektive tema. Efter tematiseringen gjorde vi analytisk
kodning genom att identifiera nyckelord utifran de teman som vi identifierat. Detta gjorde vi
eftersom intervjupersonernas svar pa fragorna ibland férekom i svaren under andra fragor.
Detta gav 0ss en béttre 6versikt nar vi skulle identifiera samband och motsattningar i
materialet. Detta bidrog ocksa till att vara olika teman endast innehaller relevanta svar.

3.10 Metoddiskussion

Den kvalitativa forskningsansatsen visade sig vara ratt for var undersokning da vi fick
djupgaende information fran ett antal intervjupersoner. Detta var av stor vikt for att skapa en
detaljerad bild av problemomradet. Undersokningsprocessen startade da vi skickade ut
intresseansokningar via e-mail till ett antal potentiella respondenter sett utifran vart
problemomrade (bilaga 1). De som svarade visade stort intresse i att delta i var underskning.
Efter att datum och tid bokats traffades vi pa respondenternas arbetsplats. Vi tror att vi hade
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ringat in omradet pa ett battre sitt om vi hade genomfort en pilotintervju. Genom en
pilotintervju hade vi ocksa haft mojlighet att utveckla intervjufragorna i ett tidigare skede.

| litteraturstudien var vi fast beslutna om att nypublicerade kallor var av vikt for vart
problemomrade. Vid intervjuerna insag vi att dven éldre litteratur var givande for var
undersokning da vart problemomrade inte kretsar kring aktuell teknik utan kring den
manskliga faktorn. Intervjupersonerna visade genom sin erfarenhet och position prov pa ratt
kompetens och hade unik inblick i &mnet. De av intervjupersonerna som planerar for
”Informationssékerhetsnatverket” i Dataféreningen ser vi som nyckelpersoner inom
problemomradet. ”Informationssakerhetsnatverket” verkar for att sprida kunskap inom IT-
sékerhet och ar en motesplats for sakerhetsintresserade medlemmar i Dataféreningen [5].
Urvalet gav oss bred variation av foretag med tanke pa deras storlek och arbetsomrade inom
IT.

Det visade sig under intervjuerna att det var lattare att identifiera problem kring mobilt arbete
vid samtal med konsulter da foretagsansvariga inte ar lika 6ppna om vilka siakerhetsproblem
och brister som finns i deras verksamhet. Vara intervjufragor kunde konstruerats pa ett satt
som riktade sig mindre till intervjupersonens egna arbetsplats. | efterhand insag vi att vi borde
diskutera mer generellt kring omradet och rikta mindre fokus mot det enskilda foretaget. Detta
hade gett en mer generell syn pa mobilt arbete. Att intervjua ett antal anvandare hade bidragit
till stérre trovérdighet av undersdkningen. Genom intervjuer med anvandare hade vi kunnat
jamfora deras syn pa sakerheten, skillnader och motséttningar i forhallande till de ansvariga.
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4. Empiri
| detta kapitel presenterar vi de personer vi har intervjuat och har redovisas resultatet i fran

de intervjuer som genomforts i tematiserad form. Fragorna som anvéands som underlag for
intervjuerna aterfinns i bilaga 2.

4.1 Presentation av intervjupersoner och verksamheter

For att skydda intervjupersonernas identitet har vi har valt att anvanda fingerade namn for
samtliga intervjupersoner.

Niklas ar VD pa Datahalland som levererar behovsanpassade IT-I6sningar till organisationer.
Foretaget startades 1972 som servicebyra. Nar IBM PC kom i borjan pa 80-talet bildades det
som ar Datahalland idag. De borjade da sélja hardvara, installerade, lagade och héll datorerna
i drift. Datahalland har 35 anstéllda och har sin kundgrupp inom en timmes bilfard fran
foretaget. Foretaget verkar inom affarsomradena systemintegration, applikationsutveckling,
Internet/webbutveckling, utbildning och varuférsaljning. Datahalland har Microsoft Gold
certifiering och kan idag l16sa mer och mer med fjarrstyrning.

Hanna arbetar som CISO (Chief Information Security Officer) pa EON Market Union Nordic
som ingar i EON Group. EON Group &r tyskagt och ar varldens storsta privatagda
energibolag med ca 70000 anstéllda. EON tillverkar och distribuerar el. | Sverige finns ca 15-
20 dotterbolag. Varje bolag har en informationssékerhetsansvarig och en IT-
sakerhetsansvarig, ibland ar det samma person, ibland olika. Det beror pa hur stort bolaget ar.
Hanna &r dven en av de personer som star bakom planeringen av Dataféreningens
informationssékerhetsnatverk.

Lisa arbetar som informationssékerhetskonsult pa CapGemini i Malmé. CapGemini har mer
an 75 000 anstallda 6ver hela varlden, varav cirka 1 300 i Sverige. Aktien ar noterad pa
Parisborsen. Lisa har varit konsult inom omradet sedan 1998. Fran borjan var det mer fokus
mot I T-sakerhet men det har Gvergatt till att bli mer informationssakerhet. Lisa ar ocksa en av
de personer som star bakom planeringen av Dataféreningens informationssakerhetsnatverk.

4.2 Mobilt arbete

Niklas (VD) ser mobilt arbete som néar arbete utfors utanfor fast uppkoppling pa natverket.
Han berattade att han &r lika uppkopplad med sin mobiltelefon som med sin dator och pastar
att mobilitet &r transparent, det finns ingen bérjan och inget slut. Enligt Hanna (C1SO) innebar
mobilt arbete att anvandarna tar enheter eller information med sig utanfor foretagets
skalskydd. Lisa har ett liknande synsétt och berattade att mobilt arbete &r nér anstallda tar med
sig information ut fran foretaget till oskyddade miljoer, hon tar flygplatser, hotellrum och
bostaden som exempel. Niklas, Hanna och Lisa berattade att de vanligaste enheterna som
anvands vid mobilt arbete ar béarbara datorer, smartphones och mobiltelefoner. Andra mobila
enheter som framkom under intervjuerna var USB-minne och dosa som levererar
engangslosenord. Niklas berattade att deras foretag har arbetat mobilt i manga ar och anser att
det har smugit sig pa. Sedan 1,5-2 ar tillbaka har de tagit greppet med ett storre
sakerhetsmassigt perspektiv da de har arbetat fram en sakerhetspolicy och en IT-
sékerhetspolicy.

Ska vi ligga i framkant nar vi jobbar med vara kunder sa maste vi sjalv arbeta
med det” (Niklas)
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Detta var en trigger till att borja arbeta mobilt. Niklas tror att anvéndarna har en positiv
installning till mobilt arbete och pastod att de snarare vill ha mobil utrustning for att kunna
vara mobila.

Hanna har arbetat pa EON i 5 ar och beréttar att de bedrev mobilt arbete redan innan hon
borjade arbeta pa foretaget. Anledningen till att foretaget borjade arbeta mobilt tror Hanna ar
en kombination av att yngre personal tilltrader, avstandet till arbetsplatsen vaxer och det ar
fler arbetsrelaterade resor idag an det var forr. Vad galler foretagets serviceenhet sa var de
tvingade till att borja arbeta mobilt eftersom kunderna finns dér ute. Det finns inga
begransningar i vilka som far tillgang till de mobila enheterna pa foretaget. Hanna tror att
anvandarna tycker det ar valdigt bekvamt och &r positiva till att arbeta mobilt. Hanna tror
ocksa att de anstallda tycker det ar positivt att kunna gora sitt jobb fran olika stallen och anser
att det kénns som en frihet for de anstéllda att kunna vélja var och nar de vill jobba.

Lisa (konsult) forklarar att det inte finns nagra mobilldsa konsulter och att hennes foretag har
arbetat mobilt i manga ar.

”Det ligger i affarsidén att man ska vara mobil”” (Lisa)
Enligt Lisa tanker den anstéllda inte pa att den arbetar mobilt eftersom det ar sa vanligt idag.

4.3 Risker och hot inom mobilt arbete

Intervjupersonerna ar éverens om att det finns risker och hot inom mobilt arbete. Nagra
exempel pa risker som Niklas (VD) tog upp var stéldrisken av mobila enheter, vikten av att
stanga av alla konton och byta lésenord néar en medarbetare slutar eller gar till en konkurrent
samt att bevaka dennes mailbox for att undvika forlorad foretagsinformation. Det ar ocksa
viktigt att samla in den anstalldes enheter. Ett annat problem &r det som sitter i huvudet pa den
anstallda, det gar inte att radera den manskliga harddisken.

Lisa (konsult) berattade om stulna och borttappade enheter som en risk och anser att det
dirmed hela tiden finns en risk vid mobilt arbete. Aven om enheten tappas bort eller blir
stulen ska den inte kunna tommas pa information, darfor anvands harddiskkryptering.
Stoldbenagenheten minskar nar enheten ar forsedd med harddiskkryptering da den med detta
skydd ar obrukbar. Enligt Lisa ar virus kopplat till mobilt arbete det stdrsta problemet for
foretag da virusen ofta bars in via USB eller barbara datorer, de kommer inte via foretagets
nat eller e-mail. Lisa anser att virus ar jattefarligt och kostar jattemycket. Hon berattade vidare
om risken med att anstéllda ser foretagsdatorn som sin privata. Detta skapar problem da
anstallda tar hem datorn pa kvallen och fildelar, installerar applikationer och later barnen
spela natverksspel. Det ar viktigt att podngtera att det faktiskt ar foretagets dator. Hanna
(CISO) har st6tt pa problem med medarbetare som forsoker ta sig forbi brandvaggar for att
tillgodose sig fler rattigheter an vad de &r beréttigade till.

Det finns manga anledningar till att féretag vantar med att inféra mobilt arbete. Niklas havdar
att foretag vantar med inforandet pa grund av radsla for tekniken da teknikutvecklingen ar
intensiv. Han anser att de som vantar saknar kunskap om vilka sékerhetslésningar som finns
och darfor ar radda for att bara runt pa kéanslig information med tanke pa stéldrisken av bade
enhet och information. De tror inte det finns nagra sakra system och hittar darfor inte den réatta
I6sningen.
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Anledningen till att foretag inte vagar infora mobilt arbete ar att de inte sékrar upp det
tillrackligt mycket, enligt Hanna. Hon beréttade att foretag maste satsa pa tekniska l6sningar
for att uppna god sékerhet vilket ar dyrt. Detta ska inte ses som ett hinder da sékerhet ar som
en forsakring for foretaget.

Man forsékrar sig i ovrigt och da betalar man ocksa pengar for ingenting om
man sager sa” (Hanna)

Hon anser att mindre foretag inte kanner till vilka mojligheter som finns da de inte riktigt
forstar vad de &r utsatta for.

Enligt Lisa har alla foretag mobilitet pa ett eller annat satt, hon beréattade att vi har passerat
stadiet dar foretag har mojlighet att valja om de vill arbeta mobilt eller ej. Manga foretag har
kommit sa langt att det inte gar att undvika det och foretag klarar till viss del inte sig utan
mobilt arbete. Lisa pastar att foretag borjar arbeta mobilt utan att vara medvetna om att de
darmed skapar sakerhetsproblem. Det &r inte forran sakerhetsproblem uppstar som foretag
borjar ta tag i sékerheten.

Huruvida nyttan med mobilt arbete &r tillracklig med tanke pa sakerhetsriskerna berattade
Niklas att det inte ar en ekonomisk kalkyl som gar att gora.

Det ar nytta med mobilt arbete men jag kan inte leda den i bevis med nagra
tal”” (Niklas)

Lisa pastar att eftersom sakerhet kostar ar det svarare for mindre foretag att uppratthalla
sakerheten for mobilt arbete. Med tanke pa de hoga kostnaderna berattade dven Hanna att det
ar svart for mindre foretag att motivera nyttan med mobilt arbete och de sakerhetsprodukter
som maste investeras for att inte utsatta sig for riskerna som mobilt arbete innebér.

4.4 Ansvar for planering och uppdatering av sékerhet

Vad galler planeringen vid inférandet av mobilt arbete berattade Niklas (VD) att de kanske
forutsatter att de hanterat planeringen pa ett bra satt eftersom dem sjalv arbetar med det. Pa
fragan om de planerade och hur de planerade vid inforandet fick vi svaret:

’Delvis har vi kanske, jag vet inte, det maste vi ta reda pa. Vi forutsatter kanske
eftersom vi jobbar med det har att vi hanterar det pa ett bra satt. Det tror jag
man gor ganska langt™ (Niklas)

Hannas (CISO) foretag har vid planeringen av inférandet av mobilt arbete ersatt det fysiska
skyddet med tekniska I6sningar for de mobila enheterna for att uppratthalla den skyddsniva
som fysiskt motsvaras av vaggar och Ias. Dessa tekniska losningar &r valdigt kostsamma och
anvands oftast av storre foretag. Genom att implementera tekniska losningar sasom
harddiskkryptering blir enheterna ocksa mindre stoldbegérliga.

”N&r man tar ut datorn sa fattas skalskyddet, da maste vi ersatta det med nagot
annat skydd™” (Hanna)

Lisa (konsult) papekar att malsattningen vid planeringen av sakerheten ar att fa den sa

transparent som mojligt. Allra helst ska anvandaren inte kunna gora fel och ska inte behtva
bry sig om sakerhetsskyddet, det ska bara finnas. Da har vi lyckats. Tyvarr ar verkligheten
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inte sa. Lisa presenterade en modell (figur 4:1) som behandlar tre viktiga variabler i
sékerhetsarbetet.

Sakerhet

Kostnad Funktion

Figur 4:1 Variabler i sakerhetsarbetet

Hon pastar att det endast gar att kombinera tva av variablerna och beréattade att:

e Du kan fa hog sakerhet och hog funktionalitet, da ckar kostnaderna.
e Du kan fa hog funktionalitet till 1ag kostnad, da forsamras sakerheten.
e Du kan fa hog sékerhet till 1ag kostnad, da minskar funktionaliteten.

’Nar projektgrupper gor sin projektplan sa tar de inte med toppen pa triangeln, de lagger
fokus pa kostnad och funktion men glémmer sakerheten™ (Lisa)

Hanna beréttade att normalt sett placeras sdkerhetschefen under IT-chefen. Hannas chef &ar
medlem i koncernledningen vilket tyder pa att hon som sakerhetschef har stort inflytande,
detta visar pa hur viktig sakerheten &r. Hanna berattade att de aven har en kommitté som
bestar av en representant fran varje affarsomrade, ett tiotal personer, dar de tar beslut om vad
som ska goras inom sékerhetsomradet. De har dven en grupp som arbetar med risk
management och gor riskanalyser for de system som anvands.

Lisa berattade att de pA CapGemini har en kontorschef som ocksa ar sakerhetsansvarig for
kontoret. Nationellt har de en fysisk och en logisk sédkerhetschef men hon vet inte om de har
nagot folk under sig. Hon beréattade att informationshantering och informationsklassificering
ligger pa individen, den som skapar eller tar emot information skall klassificera det.
Sakerhetsavdelningen har inte mojlighet att klassificera allt.

Niklas beréttar att han tillsammans med styrelsen en gang om aret redogér for hur dem
bedriver sitt sékerhetsarbete, hur de arbetar med att analysera och beddma risker. Om riskerna
bedoms som allvarliga tar de ocksa upp hur de ska forhindra dem. Det kan vara allt fran
brand, inbrott och strémavbrott. Internt har de tva personer som skoter sékerheten, de tréaffar
Niklas kontinuerligt for att diskutera situationen. Han berattade att bara for att de ar ett 1T-
foretag kan de inte kdnna att allt &r frid och fréjd, de kan aldrig slappna av med
sékerhetsbiten.

Det ar viktigt att fa in sékerheten som en naturlig del, det &ar inte ndgot som
ska ske en gang om aret, det ska finnas dagligen.”
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Hanna beréattade att de uppdaterar och ser dver sakerheten konstant och att de pa EON har en
avdelning som hanterar sakerhetsfragor och som kan uppdatera policyn nar nya hot
identifieras. De har &ven samarbete med sékerhetsleverantorer som kan forse dem med
uppdateringar nar nya hot uppstar.

4.5 Policy som sékerhetsskydd

Samtliga foretag som vi intervjuat har idag policys som behandlar mobilt arbete, dock har inte
alla en separat policy for mobilt arbete. Inget av de intervjuade foretagen hade policys som
behandlade mobilitet innan ar 2004. Lisa (konsult) havdar att policybiten &r relativt sen.

’FoOr 5 ar sedan pratade man inte om detta, det fanns inte och existerade inte pa
agendan. Informationsséakerhet kunde man knappt stava till och IT-sékerhet
visste man att det fanns och att det behévdes...man har kanske haft nagot papper
lite generellt som séger att vi ska ha en god sékerhet™ (Lisa)

Det ar absolut nédvéandigt med policys for att kunna tala om for anvandare att de har gjort fel.
Finns det inte specificerat vad de far gora och hur de ska gora kan de inte anklagas for att ha
gjort fel. Det ar dessutom ett lagkrav enligt PUL nér det galler exempelvis e-post och Internet.
Anviander foretaget dessutom loggning eller surffilter maste det ocksa sta i policyn.
Anvindarna maste veta att det de gor pa sina foretagsdatorer kan bli loggat.

Hanna (CI1SO) beréttade att de har skapat en sérskild mobilpolicy for mobilt arbete. Detta har
de gjort som ett steg for att uppna 1SO-standarden 17799-127 som &r en internationell
standard for IT-sékerhet. De har fastslagit att uppfylla standarden till 75% vilket de gor idag.

Niklas (VD) tror att de flesta foretag idag arbetar med policys men att det ofta inte gors pa ett
strukturerat satt. Ar inte policyarbetet strukturerat sa foljs inte standarden, snarare blir det s&
att foretagen gar emot den. Han pastar att policyn i sig &r inte det viktiga, det viktiga ar att
foretagen lyckas efterleva den och berattar vidare att ett dokument ar den enkla biten att
skapa, det svara ar att folja den. Niklas tar I6senordshantering som exempel, ofta ar det bara
att titta runt pa skrivbordet sa finns I6senordet dar. Det &r manga ganger det ser ut sa.

Vi har snart policy for allting. Bilpolicy, mobilpolicy, drogpolicy,
jamstalldhetspolicy, arbetsmiljopolicy...det ar snart ett skamt™ (Niklas)

4.6 Den manskliga faktorn som sakerhetsrisk

Hanna (CI1SO) &r 6vertygad om att den ménskliga faktorn ar en sékerhetsrisk och hévdar att
anvandarna ar for daligt utbildade.

De ar for daligt utbildade, de forstar inte. Sa enkelt ar det™ (Hanna)

Niklas (VD) tror att anvéndarna &r en storre sdkerhetsrisk an tekniken och berattade att han
har sett fruktansvart manga exempel pa detta. Han tror att det beror pa att de ansvariga inte
jobbar tillrackligt med att fa anvandarna att forsta sakerhetsproblem.

Hanna anser ocksa att anvandaren ar en storre sékerhetsrisk an tekniken. Hon beréattade att det
géller att forsoka begransa riskerna med hjélp av tekniska I6sningar for att hindra anvandarna
att gora fel nér de arbetar mobilt. Hanna poangterar dock att det inte racker med tekniska
l6sningar, det kravs dven utbildning av anvandarna. Tekniken ar en del av atgarden men det ar
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inte den brinnande punkten for det ar informationen. Detta atgardas genom utbildning. Det ar
viktigt att fa nivan mellan utbildning och teknik att stimma Gverens sa bra som mojligt.

Enligt Hanna kommer anvandarna inte att folja reglerna fullt ut oavsett utbildning. Allt som
anvandarna lar sig ar en tolkning utifran deras egen referensram. Anvéandarna har inte
forstaelsen och det ar oavsett om de ar 60 eller 22 ar. Det &r olika fragestallningar beroende pa
aldern. 22-aringen vet mycket vél vad man kan gora eftersom de ar uppvéxta med datorer. De
chattar, anvander skype och fildelar hemma. Med denna kunskap och erfarenhet forsoker de
med kreativa idéer att fa tillgang till dessa funktioner dven pa jobbet vilket &r en stor
sikerhetsrisk. Aven den &ldre generationen utgér en risk, anser Hanna. De forstar inte att det
som syns pa skarmen inte finns i datorn, det ar svart att forklara att det finns ett natverk. Lisa
haller med om att aldern spelar roll i hur sakerhetsmedveten anvandaren ar. De som &r under
50 ar har teknisk forstaelse. Det ar relativt vana anvandare som vet att det finns olika sétt att
arbeta pa.

Hanna tycker att det &r for liten kunskap och fér mycket godtrogenhet och tror att detta
fenomen &r valdigt svenskt. Hon hdvdar att anvandarna ar valdigt godtrogna och knappast tror
att ndgon ar intresserade av deras arbete. Om man som foretag inte ar beredd eller inte har
pengar att satsa pa tekniken maste de lita pa anvandarna, det tror inte Hanna fungerar.

’Det dar kommer aldrig att fungera. Inte for att de ar oarliga utan det ar for att
de har olika referensramar’ (Hanna)

Vidare berattar Hanna att om de inte hade satsat pa tekniska losningar hade anvandarna varit
en annu storre sakerhetsrisk. Anvandarna tanker att det som inte kontrolleras &r nog tillatet.
Det gar inte att lita pa det sunda fornuftet da det ar olika fran person till person. Anvandarna
gor inte medvetet fel utan gor det av oforstand. For att hjalpa anvandarna att gora sa ratt som
mojligt sa maste vi anvanda de hjalpmedel som faktiskt finns.

”’Det kan ju inte vara den enskilda manniskans ansvar att se till att vi har det
sakert har”” (Hanna)

Enligt Lisa (konsult) ar anvandarna en sakerhetsrisk pa grund av brist i medvetandet och pa
grund av bristande kunskap. Mobilt arbete innebdr att foretaget utsatter sig for en annan och
hogre risk. Anvandarna forstar inte vilka risker det faktiskt innebar att arbeta mobilt. Hon
anser att policy och utbildning &r bra men att de har sina begransningar. De kan vara ett
rattesnore och kan kanske forhindra det mesta. Det finns dock fortfarande de som har I&st men
inte forstatt dem, det finns de som inte har last och det finns de som har last och forstatt men
inte bryr sig. Sen finns det dem som vill gora en illa eller vill vara elaka, men det anser Lisa ar
en minoritet. Reglerna behdvs, men de hjalper inte helt och hallet. For att tacka hela
komplexiteten ar det viktigt att integrera logiskt, administrativt och fysiskt skydd. Fysiskt
skydd har funnits lange, exempelvis genom att lasa in saker. Det maste vi borja ldra oss att
gora logiskt ocksa. Vi kan inte tro att hela varlden och alla &r érliga och vill oss val. Det ar
den bladgdheten vi maste bort ifran, enligt Lisa.

Nér det galler att ha en 6ppen dialog med anvéndarna om sakerhetsproblem som uppkommit

tror Niklas att de har bra forhallande till sina anvandare, han tror att folk vagar trada fram och
erkanna misstag och olyckor som har med sékerheten att gora.
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?Jag skulle nog vilja tro men jag kan inte garantera, att det kommer fram”
(Niklas)

Hanna beréattade att pA EON é&r det aldrig anvandaren som blir anklagad néar sékerhetsproblem
uppstar, det ar en dator som ar med i nagonting och det &r datorn som beslagtas for att
undersokas. Aven om kontrollerna i foretagets system identifierar ett sakerhetsproblem sa ses
inte anvandaren som skyldig. Det enda de konstaterar ar att datorn varit med om nagot. For att
ta tillvara pa anvandarnas erfarenheter anvands helpdesk. Det som kommer till helpdesk
vidarebefordras till den lokala informations- eller IT-sédkerhetspersonalen, darefter tas
fragorna upp centralt. De har idag ingen typ av forum dar anvandarna kan diskutera
erfarenheter sinsemellan. De har incidentrapportering men inte den typen av forum.

Nar det galler att géra anvandarna uppmarksamma pa risker och hot inom mobilt arbete pastar
Niklas att det galler att lyfta fram och paminna om risker och hot vid olika sammanhang. Det
gor de idag nar de traffas gruppmassigt men han berattade ocksa att de skulle kunna gora det
pa ett battre satt. Idag sker utbildning internt, de har inte ndgon standardutbildning. De
kommunicerar sina egna policys, instruktioner, erfarenheter och "tank pa detta”. Vid
nyanstallning har de ett introduktionsprogram som innehaller foretagets verksamhets-
beskrivning, arbetsrutiner och policys. Den nyanstéllde maste kvittera att de har mottagit, last
och forstatt de olika policys som finns.

Hanna beréattade att det anvandarna uppmarksammas pa inte ar specifikt for mobilt arbete utan
ar rent etiskt vad de far och inte far géra. Exempel pa sadana uppmaningar ar vad
medarbetarna inte far ladda hem, vad de inte far koppla in sjalv, vad de inte far installera pa
deras datorer, att de inte far surfa var som helst och att de inte far uttrycka sig hur som helst i
e-mail som lamnar foretaget. Hanna forsdker poangtera for anvandarna att de aldrig &r
anonyma nar de befinner sig pa foretaget. De lagger fokus pa utbildning och samtliga
anstéllda har gatt en obligatorisk standardutbildning som ligger pa deras intranat. De anstallda
far inte sina enheter forran de klarat den tenta som ingar i utbildningen vilken kraver 75% rétt.
Det svara ar att fa den personal som varit anstallda pa foretaget en langre tid att genomga
samma utbildning som de nyanstallda. Det galler att motivera dem och fa med sig alla VVDar
sa att de gar ut och pushar pa det och séger hur viktigt det ar.

Genom att konstant upplysa anvéndarna och forsoka skapa en kénsla om att sékerhetsarbetet
ar viktigt sa 6kar medvetenheten, anser Lisa. P4 CapGemini finns e-learningutbildningar som
bade &r pa anvandarniva och mer avancerade nivaer for konsulter. Personalen blir ocksa
informerade av sin chef om sakerheten och har en 3-dagars introduktionsutbildning som géller
alla. Alla far ocksa en fadder som hjalper till med praktiska saker och informerar om allt som
de nyanstéllda behover veta. Lisa beréttar att de inte har nagon tenta pa utbildningen och att
det marks valdigt snabbt nér en konsult gor fel. De anstéllda har &ven mojlighet att genomfora
sa kallade brown bag sessions som gar ut pa att ta tillvara pa varandras kunskaper inom
foretaget. Foretaget bjuder da pa lunch och en timmes uthildning.
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5. Analys

| detta kapitel analyseras resultatet fran intervjuerna utifran var litteraturundersokning. Har
kopplas teorin till vart empiriska material.

5.1 Mobilt arbete

Hur intervjupersonerna definierade mobilt arbete skiljer sig till viss del 4t men har &nda en
liknande riktning. Som exempel séger intervjupersonerna att mobilt arbete ar nér anvéndaren
ar utanfor fast uppkoppling i natverket, utanfor foretagets skalskydd och ndr de tar med sig
information ut fran foretaget till oskyddade miljoer som flygplatser, hotellrum eller till
hemmet. Intervjupersonernas syn pa mobilt arbete stammer 6verens med Clear och Lee-
Kelley (2005) som anvander termen telework och Carnahan och Guttman (1998) som
anvander telecommuting for att beskriva arbete som utfors utanfor foretaget. Detta kan
innebara att arbeta hemma, hos en kund eller pa resande fot.

De foretag vi har intervjuat arbetar mobilt och under intervjun med Lisa framkom att foretag
idag till viss del inte klarar sig utan mobilt arbete. Detta far stod av Kowalski och Swanson
(2005) som skriver att implementering av mobilt arbete &r nddvandigt for de flesta
organisationer for att vara konkurrenskraftiga. Det finns flera anledningar till att foéretag borjar
arbeta mobilt. Intervjuerna har visat att anledningarna skiljer sig at beroende pa foretagets
verksamhetsomrade. Ett foretag borjade arbeta mobilt for att underlatta serviceenhetens arbete
som befinner sig ute hos kunderna. Ett annat foretag borjade arbeta mobilt for att utvecklas
med de mobila tjanster och produkter de saljer. VVad galler konsultfirmor ligger det i
affarsidén att vara mobil da arbetet till storsta del gors i anslutning till kunden vilket
Manoochehri och Pinkerton (2003) anser ar en fordel da det okar foretagets mojligheter att
schemalagga och planera utifran kundernas behov. Ytterliggare anledningar som kom fram
under intervjuerna ar en kombinationen av att yngre personal tilltrader, avstandet till
arbetsplatsen véxer och att det ar fler arbetsrelaterade resor idag an forr. Dessa anledningar till
att borja arbeta mobilt bekraftas av Manoochehri och Pinkerton (2003) som anser att mobilt
arbete mojliggor for foretag att anstélla personal som inte bor i nérheten av foretagets fysiska
kontor samt den flexibilitet som erbjuds avseende plats och tid. Intervjupersonerna tror att de
anstallda &r positiva till att arbeta mobilt da de har mojlighet att kunna vélja var och nar de
vill jobba. Detta visade sig stdmma Overens med Manoochehri och Pinkterton (2003) som
pastar att mobilt arbete har visat sig 6ka tillfredsstallelsen bland de anstallda.

5.2 Risker och hot inom mobilt arbete

Enligt Economist Intelligence Unit’s [3] undersdkning vantar manga foretag att infora mobilt
arbete pa grund av brister i sakerheten. Intervjupersonerna ar oeniga om det verkligen &r sa.
Niklas (VD) tror att foretag vantar med inforandet da de saknar kunskap om vilka
sakerhetslosningar som finns till skillnad fran Lisa (konsult) som tror att féretag infor mobilt
arbete utan att vara medvetna om de sékerhetsproblem mobilt arbete skapar. Kowalski och
Swanson (2005) skriver att eftersom omradet ar relativt nytt saknar manga organisationer
forstaelse och medvetenhet vilket forsvarar implementeringsfasen for mobilt arbete. Lisa
hé&vdar att mobilt arbete innebdr att foretaget utsatter sig for en annan och hogre risk och tar
som exempel att anstallda ser de mobila enheterna som sina privata och anvander de till annat
an arbetsrelaterade uppgifter. Hon tar som exempel att anvandarna tar hem den bérbara
foretagsdatorn och fildelar, installerar applikationer och spelar natverksspel. Hon beréttade att
det &r viktigt att poangtera att det faktiskt ar foretagets dator. Detta havdar ocksa Clear och
Lee-Kelley (2005) som skriver att mobilt arbete orsakar utmaningar for sakerheten som ar

DEN MANSKLIGA FAKTORN SOM SAKERHETSRISK VID MOBILT ARBETE / C-UPPSATS 28/ 41



identiska med det konventionella kontoret men kan dven innebéra ytterliggare risker. For att
uppna sa hog sakerhet som majligt beréttade Lisa att det &r viktigt att integrera logiskt,
administrativt och fysiskt skydd vilket kan kopplas till Whitman och Mattord (2005) som
skriver att organisationers sakerhet maste besta av flera lager.

De risker och hot som intervjupersonerna tar upp 6verensstimmer med de vi identifierade vid
litteraturstudien och som finns presenterade i teorin. Exempel pa risker och hot fran
intervjuerna ar stoldrisk av saval mobila enheter (Armstrong, Wynne & O"Shea, 2004) som
information (Clear & Lee-Kelley, 2005), virusangrepp mot mobila enheter (Clear & Lee-
Kelley (2005) och I6senordshantering (Wood, 1997)

Samtliga intervjupersoner beréttade under intervjuerna om internangrepp som hotar
sékerheten. Niklas tar exemplet nar anstéllda slutar och vikten av att stdnga av deras konton
och byta l6senord till deras behorigheter. Om den anstéllde ska borja arbeta hos en konkurrent
kan det &ven vara lampligt att bevaka dennes mailbox. Whitman och Mattord (2005) skriver
att oavsett skalen till att en anstallning upphor bor den anstalldes tilldelade behdrigheter
frantas vid uppsagning. Det kan &ven vara befogat att tilldela den anstéllde mindre kansliga
arbetsuppgifter under uppségningstiden. Niklas fortsatter och beréattar att det som sitter i
huvudet pa den anstéllda inte gar att radera och ar darfor ett problem. Lisa tar upp exemplet
med anstéallda som gor avsiktliga internangrepp, de som vill gora en illa eller vara elaka, men
tillagger ocksa att det ar en minoritet. SIG Security (1997) skriver att sadana fall kan uppsta
vid exempelvis missnoje, ovantat besked och utebliven forvantad loneférman. Under denna
kategori placeras dven det problem som Hanna (CISO) beskriver dar anvandare forsoker ta sig
forbi brandvaggar for att tillgodose sig fler rattigheter an vad de &r berattigade till.

5.3 Ansvar for planering och uppdatering av sdkerhet

Intervjupersonerna ar 6verens om att det ar foretagets VD som &r Overgripande ansvarig for
sékerheten men att sakerhetsansvaret kan delegeras till underordnade. Detta innebér, som SIG
Security (1997) skriver, att tjansten som sékerhetsansvarig inte bor placeras pa IT-
avdelningen utan direkt under verksamhetsledningen. En av ledningens viktigaste funktioner
ar vidare att delegera samordningen av informationssékerhetsarbetet till underordnade chefer
eller motsvarande. Tipton och Krause (2003) skriver att stora organisationer kan anvanda sig
av en IT-kommitté for att ta beslut rérande 1T-satsningar. Detta fick en klar koppling till
intervjun med Hanna (CI1SO) da EON, som ar ett stort foretag, anvander sig av en IT-
kommitté.

Kowalski och Swanson (2005) havdar att det ar viktigt att inte bara titta pa produktivitet och
kostnadsbesparingar for att fa ett lyckat resultat, utan ocksa undersoka sjalva processen for
mobilt arbete. Detta beréttade Lisa (konsult) &r alltfor vanligt vid planering av 1T-projekt i
allmanhet dar fokus laggs pa kostnad och funktion medan sékerheten gléms bort.

5.4 Policy som sakerhetsskydd

Brandel (2007) pastar att manga foretag inte har upprattat nagon mobilitetspolicy trots de
manga risker som &r forknippat med mobilt arbete. Detta visade sig stiamma bland
intervjupersonerna. Lisa (konsult) havdar att policybiten &r relativt sen och inga av de
intervjuade foretagen har nagon policy som behandlade mobilitet innan ar 2004. Lisa
fortsatter att beratta att det ar absolut nédvéndigt med policy for att kunna tala om for
anvandare att de har gjort fel. Finns det inte specificerat vad de far gora och hur de ska gora
kan de inte anklagas for att ha gjort fel. For detta &ndamal bor det finnas en sakerhetspolicy
som aterspeglar ledningens inriktning for sakerhetsskydd och informationssakerhet (SIG
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Security, 1997). Malet bor vara att alltid forséka ha en policy som tacker in den existerande
hotbilden (Danchev, 2003). Hanna (CISO) beréttar att de pa EON har en avdelning som
ansvarar for att uppdatera sakerhetspolicys nar nya hot identifieras. Niklas (VD) beréttar att
han kontinuerligt traffar de som skoter den interna sékerheten for att diskutera
sékerhetssituationen. Det racker dock inte med en policy. Niklas beréttade att policyn i sig
inte &r det viktiga, det viktiga ar att foretagen lyckas efterleva den. En policy ar enkel att
skapa, det svara ar att folja den. Detta har dven SIG Security (1997) uppméarksammat, de
skriver att det ar lattare att skapa reglerna an att praktiskt fa den att fungera. Foltz et al. (2005)
skriver att existensen av policys i en organisation garanterar inte att alla anvandare har last
dem. Aven om de flesta forstar att regler och begransningar finns kan manga vara obekanta
med innebodrden av policyn, dess regler och begrénsningar.

5.5 Den méanskliga faktorn som séakerhetsrisk

Samtliga intervjupersoner ar éverens om att den manskliga faktorn ar en sékerhetsrisk.
Gonzales och Sawicka (2002) pastar att anvandarna ar den svagaste lanken och att de orsakar
80-90% av alla sékerhetsrelaterade problem i organisationer. Detta anser intervjupersonerna
beror pa att anvandarna ar for daligt utbildade. SIG Security (1997) och Whitman och
Mattord (2005) skriver att anvandarna ska utbildas i sékerhet och korrekt hantering av
information fOr att minimera potentiella risker. Tipton och Krause (2003) skriver att
utbildning &r nyckeln for att forstarka effektiviteten inom sakerhet.

Hanna (CISO) tror dock inte att det racker med utbildning. Oavsett utbildning kommer
anvandarna inte att folja reglerna fullt ut da allt de lar sig kommer att tolkas utifran deras egen
referensram. Hon beréattade att de maste anvanda de tekniska hjalpmedel som finns for att
hjélpa anvandarna att gora sa ratt som mojligt och pastar att de hade varit en annu storre
sakerhetsrisk om de inte hade satsat pa tekniska I6sningar. Thomson och Solms (1998) skriver
om beldningar i utbildningssammanhang och anser att de ska delas ut nér det forvantade
resultatet uppnas. | EONSs utbildningsprogram ingar en tenta vilken maste klaras till 75% for
att fa tillgang till enheterna vilket kan ses som en beloning. Hanna beréattade ocksa att det
galler att motivera anvandarna genom att engagera hogsta ledningen sa att de gar ut och
berattar hur viktig sakerheten ar. Detta ska enligt Thomson och Solms (1998) underlatta da
lydnad for auktoriteter ar en sjalvklarhet i samhallet. Om detta tillampas pa ratt satt kommer
anvandarna att acceptera de budskap som auktoriteterna formedlar. Det ar ofta ofattbart hur
langt manniskor &r redo att ga for att lyda en ledargestalt enligt Thomson och Solms (1998).

Lisa (konsult) berattade under intervjun att policy och utbildning kan vara ett rattesnére och
kanske forhindra det mesta. Det finns dock fortfarande de som har last men inte forstatt dem,
det finns de som inte har last och det finns de som har last och forstatt men inte bryr sig. Nar
dessa problem &r aktuella &r det ingen mening med att ha deltagarnas uppmérksamhet om de
inte forstar vad som presenteras. For att na ut till deltagarna under utbildningen ar mediet som
anvands en kritisk faktor. Nar komplex information ska férmedlas ar skriven media att foredra
da deltagarna i egen takt kan repetera in och forsakra sig om att de forstar budskapen. Néar
mindre komplex information férmedlas a&r muntlig presentation att féredra (Thomson &
Solms, 1998). For att 6ka sakerheten ytterliggare bland de anstéllda kan anvéandare lara av
varandra. Thomson och Solms (1998) skriver att anvandare kan se deras kollegor utféra
uppgifter som uppratthaller informationssékerheten och pa sa vis anta ett liknande beteende.
Lisa beréttar att de tillampar detta genom att de anstallda har mojlighet att anordna brown bag
sessions som ar en form av utbildning som gar ut pa att ta tillvara pa varandras kunskaper
inom foretaget. Hanna berattar att de pa EON inte har nagon anpassad 16sning dar anvandarna
kan diskutera erfarenheter sinsemellan. Anvandare héanvisas till foretagets helpdesk nér
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problem uppstar eller ombeds att géra en incidentrapportering. Nar det galler att gora
anvandarna uppmérksamma och medvetna om de risker och hot som finns inom mobilt arbete
berattade Niklas (VD) och Lisa att det &r nddvéndigt att konstant upplysa anvandarna och
forsoka skapa en kansla om att sdkerhetsarbetet &r viktigt. Thomson och Solms (1998) skriver
att detta kan goras genom repetition av viktiga fakta under utbildningstillfallen. Det 6kar
chanserna att deltagarna kommer ihag det som presenteras. Detta far stod av Foltz et al.
(2005) som havdar att ledningen standigt maste diskutera ratt och fel anvandande, atgarder
vid missbruk och moral med anvéndarna i organisationen.
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6. Diskussion

Detta kapitel redogor for vad vi har kommit fram till utifran vart syfte och sammanfattar vart
arbete. Diskussionen utgar fran analysen av det empiriska materialet. Har presenteras ocksa
vart forslag till fortsatt forskning inom omradet.

Som vi namnde i inledningen racker det inte med policys och hardvara for att uppratthalla en
hog sdkerhet da dessa enheter ar statiska. Till skillnad fran hardvara handlar méanniskan
innovativt och emotionellt i nya situationer och anpassar sig till den verklighet som rader.
Manniskan ar den svagaste lanken och star for 80-90% av sakerhetsrelaterade problem i
organisationer. Med denna utgangspunkt har vi undersokt och belyst den manskliga faktorns
betydelse for sdkerhetsarbetet kring mobilt arbete.

Var inledande forestallning var att foretag vantar med att inféra mobilt arbete pa grund av
brister i sékerheten, detta grundade sig pa de tidningsartiklar vi anvande som inspiration till
omradet. I saval litteraturstudien som i den kvalitativa undersokningen patraffade vi asikter
som skiljde sig at i fraga om foretag vantar med inférandet. Storsta delen av vart insamlade
material visar att konkurrenssituationen &r en stor anledning till att féretag idag maste inféra
mobilt arbete. Detta gors ofta utan att foretagen ar medvetna om vilka sékerhetsproblem de
darmed utséatter sig for. De som anser att foretag vantar med inférandet har som argument att
det saknas medvetenhet om vilka risker och atgarder som finns inom omradet. Vi instammer i
asikten om att foretag saknar medvetenhet om vilka sakerhetsproblem de utsétter sig for och
anser att foretag idag tvingas inféra mobilt arbete for att vara konkurrenskraftiga. Da
ledningen har det yttersta ansvaret for att uppratthalla sakerheten och exempelvis maste
faststélla policys som tacker den nuvarande hotbilden anser vi att de maste halla sig
uppdaterade inom omradet. Ledningen har dven mojlighet att delegera detta ansvar till
sakerhetschefer eller motsvarande. Oavsett vem som tilldelas ansvaret maste de utbildas for
att kunna uppratthalla sakerheten.

Aven om de sakerhetsansvariga 4r medvetna om vilka risker och losningar som finns inom
omradet sa ar den méanskliga faktorn fortfarande den storsta siakerhetsrisken. For att kunna tala
om for anvandarna vad som ar ratt och fel maste de ha last och forstatt foretagets policys.
Existensen av policys garanterar inte att anvandarna har last dem eller forstatt inneborden,
dess regler och begransningar. Ledningen maste darfor standigt diskutera ratt och fel
anvandande, atgarder vid missbruk och moral med de anstallda. Manga foretag redogor
policyn endast en gang for anvandarna. Vi anser att policyn kan synas oftare om den
presenteras pa ett mer intressant satt. Genom att involvera anvandarna i policyutvecklingen
ser vi mojligheten att uppmuntra anvandarna till att folja reglerna. Pa detta satt forankras
policyn och blir en del av det dagliga arbetet. Det &r anda nodvandigt att de anstallda utbildas
och regelbundet uppdateras om foretagets policys.

Anledningen till att den manskliga faktorn ar den storsta sakerhetsrisken beror pa att
anvandarna ar for daligt utbildade, enligt samtliga intervjupersoner. Da ledningen har det
Overgripande sdkerhetsansvaret anser vi att de bor forsakra sig om att samtliga anvandare blir
utbildade. Utbildning av anvandare &r nddvéandigt men har sina begrénsningar. Det ar viktigt
for foretag att dven investera i de tekniska hjalpmedel som finns da dessa hjalper anvandarna
att gora sa ratt som mojligt. Tekniken kompletterar dock inte alltid anvandarnas brister, darfor
maste utbildning ske kontinuerligt och anpassas efter anvandaren. Detta &r viktigt da allt
anvandaren lar sig kommer att tolkas utifran dennes referensram. Vi tror att det ar viktigt att
rikta utbildningen till anvandarnas alder och tidigare erfarenheter da detta ar betydelsefullt for
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anvandarnas beteende och attityd. Utbildning kan aven ske genom intern kommunikation pa
foretaget. Detta kan hoja sakerheten genom att erfarenheter som visat sig uppratthalla
sékerheten sprids kollegor emellan.

Manga av de risker och hot som presenterades under intervjuerna har sitt ursprung redan
innan mobilt arbete infordes. Ett nytt problem som uppstatt med mobilt arbete &r att
anvandare ser de mobila enheterna som sina egna, detta skapar problem nér de anvéander
enheterna till annat &n arbetsrelaterade uppgifter som motstrider de regler som finns. Detta
tyder pa att policys inte foljs. Detta problem tas inte upp i den litteratur vi har studerat men vi
anser att det ar ett allvarligt problem som stéller nya och hogre krav pa sakerheten. Detta kan
ocksa vara en av anledningarna till att virus ofta bars in pa foretag.

Vi har i var undersokning sett prov pa omradets enorma komplexitet avseende sakerhet. Det
ar svart att urskilja de olika problem som &r forknippat med mobilt arbete da de ofta ar
beroende av varandra. Har ledningen inte tillrackligt med kunskap inom omradet paverkas
policyutveckling och utbildning. Detta leder till att anv&ndarna inte blir tillrackligt
sakerhetsmedvetna for att arbeta mobilt pa ett sakert satt. Vi tolkar resultatet av var
undersdkning som att stora foretag har mindre fortroende for sina anvandare vad géller mobilt
arbete. De begransar riskerna som den ménskliga faktorn utgér genom att investera i tekniska
I6sningar. Mindre foretag som inte investerar tekniska I6sningar maste lagga mer fokus pa att
utbilda anvandarna och forlita sig till att anvandarna ar sékerhetsmedvetna.

6.1 Forslag till fortsatt forskning

Resultatet av undersokningen visar att sakerhetsutbildningarna innehaller brister. Vi anser att
vidare forskning inom detta omrade ska fokusera pa knowledge management och
beteendevetenskap. Genom att kombinera larande, medvetenhet och kunskapsspridning
tillsammans med beteende, motivation och attityd skapas forutsattningar for battre utbildning
inom sékerhet.

DEN MANSKLIGA FAKTORN SOM SAKERHETSRISK VID MOBILT ARBETE / C-UPPSATS 33/ 41



7. Slutsats

Detta avslutande avsnitt besvarar var fraga genom att ge forslag pa atgarder.

Foljande punkter besvarar fragan Hur kan IT-sakerhetsansvariga forstarka sakerheten for
mobilt arbete utifran den manskliga faktorn som sakerhetsrisk?:

e Foretag infor mobilt arbete utan att vara fullt medvetna om vilka risker de utsatter sig
for. Detta kan forebyggas genom att foretag och dess ledning blir mer medvetna om
riskerna samt vilka tekniska hjalpmedel och losningar som finns att tillga.

e Anvandare har ofta svart att efterleva foretagets policys, dess regler och
begransningar. Detta kan forebyggas genom att policys presenteras oftare och pa ett
mer intressant satt. Genom att involvera anvéandarna i policyutvecklingen ser vi
mojligheten att uppmuntra anvandarna till att folja reglerna. Detta leder till att policys
forankras i det dagliga arbetet och paminner anvandarna om de regler som finns.

e Anvéandare som inte ar sékerhetsmedvetna ar den storsta sakerhetsrisken inom mobhilt
arbete. Detta kan forebyggas genom att ledningen ta ett storre ansvar i att utbilda
anvandarna.

e Anvandarna far inte alltid den utbildning de behdver inom sakerhetsomradet. Detta

kan forebyggas genom att utbildning sker kontinuerligt och formas utifran
anvandarnas referensramar i fraga om erfarenhet och alder.
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Bilagor
Bilaga 1: Forfragan till intervjupersoner

Hej!

Vi ar tva studenter som laser sista aret Informatik pa Hogskolan i Halmstad. Vi skriver just nu
en c-uppsats dar vi forsoker identifiera sakerhetsrisker i féretag/organisationer som

anvéander sig av mobila enheter (mobiltelefoner, barbara datorer, USB-minnen osv.) i det
vardagliga arbetet. Var uppsats fokuserar pa anvandare av dessa enheter och vilken
sékerhetsrisk de kan innebé&ra for organisationen vid mobilt arbete. Vi vill identifiera
sakerhetsrisker inom detta omrade och ge forslag pa hur foretag kan forstarka sin sakerhet vid
mobilt arbete utifran den manskliga faktorn.

Vi undrar om Ni har anstallda som arbetar mobilt, dvs med bérbara datorer, mobiltelefoner,
USB-minnen eller andra mobila enheter? Om ni bedriver denna typ av verksamhet skulle vi
gérna vilja komma i kontakt med er for att gora en intervju med de som ansvarar for
IT-sékerheten. Intervjun skulle i stort handla om vilka sakerhetsrisker ni identifierat vid
inforandet/anvandandet av mobila enheter (kring anvéndaren), vilka sakerhetsrutiner/policys
ni anvander er av och hur ni gor anvandarna medvetna om sakerhetsriskerna.

Vi har planerat att genomfora vara intervjuer under Mars manad. Vi skulle garna vilja traffa er
pa plats for att genomfora intervjun, vid undantag kan dven telefonintervjuer tillampas. For att
maximera resultatet av intervjun skulle vi vilja anvanda oss av ljudupptagning, hoppas att
detta inte ska vara nagra problem for er.

Om ni &r intresserade av att delta i en intervju kommer vi att forbereda er genom att skicka ut
material med dvergripande samtalsdmnen.

Dennis Moller och Axel Nordin-Svensson



Bilaga 2: Intervjufragor

1. Vad innebar mobilt arbete for Dig?

Motivering: Denna fraga skapades for att kontrollera om var bild av mobilt arbete stammer
overens. Detta bidrar till att vi genom hela intervjun forstar varandra i fraga om begreppet
mobilt arbete.

2. Bedriver ert foretag mobilt arbete och i sa fall sedan hur lang tid tillbaka?
Motivering: Inledande fraga for att kontrollera hur val insatt intervjupersonen ar inom
omradet mobilt arbete och for att fa en bakgrund till deras erfarenhet av det.

3. Vad var det som fick foretaget att borja med mobilt arbete och hur har arbetet
utvecklats?

Motivering: Manoochehri & Pinkerton (2003) visar vad mobilt arbete kan innebara for bade
foretag och anstallda (kap 2.2). Vi vill undersodka de olika foretagens anledningar till att de
borjade med mobilt arbete.

4. Vilka far tillgang till mobila enheter for att kunna arbeta mobilt och vilka enheter far
dem tillgang till?

Motivering: Denna fraga tar reda pa hur modern infrastruktur foretaget har for mobilt arbete
och &r av vikt ndr vi diskuterar deras sakerhet. Enligt Whitman & Mattord (2005) kraver de
mobila enheterna mer sakerhet dn de system som finns inom foretagets vaggar (kap 2.3).

5. Hur planerade ert foretag kring séakerheten vid inférandet av mobilt arbete?

Motivering: For att fa ut det basta resultatet vid skapande av riktlinjer for mobilt arbete maste
foretag studera processerna, verktygen och tekniken som anvands, inte bara resultat och effekt
av det mobila arbetet. (Kowalski & Swanson, 2005) (kap 2.2). Denna fraga visar pa foretagets
medvetenhet om sakerhet vid inférandet av mobilt arbete.

5.1 Hade ert foretag tidigare policys som ni kunde vidareutveckla for att de skulle passa for
mobilt arbete eller var ni tvungna att arbeta fram helt nya policys?

Motivering: Det bor finnas ett 6vergripande dokument - en sakerhetspolicy - som aterspeglar
ledningens inriktning for sakerhetsskydd och informationssékerhet (SIG Security) (kap 2.5).
Denna fraga visar pa hur stor vikt foretaget har lagt pa att skapa specifika policys for mobilt
arbete.

5.2 Vilken niva pa foretaget planerar och ansvarar for sakerheten och hur manga ar
involverade i arbetet?

Motivering: SIG Security (1997) skriver att betydelsen av informationssékerhetsfunktionen
motiverar att ansvaret placeras direkt under verksamhetsledningen. Tjansten bor alltsa inte
placeras pa IT-avdelningen (kap 2.4). Denna fraga visar i vilket omfattning foretaget arbetar
med sékerhet och om/hur det férankras i hela organisationen.

6. Vi anser att foretag vantar med att infora mobilt arbete pa grund av brister i sakerheten.
Stammer detta och vilka risker ar det som hindrar utbredningen?

Motivering: Enligt Economist Intelligence Unit’s undersokning [1] véntar foretag med att
infora mobilt arbete da de anser att det finns brister i sékerheten (kap 1.2). Denna fraga ger
dels en indikation pa hur trovéardig Symantecs undersokning ar och vi vill har aven se om
intervjupersonen lyfter fram den méanskliga faktorn som en brist i sdkerheten.



7. Vi anser att ett problem kring mobilt arbete &r bristen pa policys och riktlinjer, hur ser
Du pa detta?

Motivering: Kowalski & Swanson (2002) skriver att det annu inte har gjorts nagra studier
eller rapporter med riktlinjer for mobilt arbete (kap 2.2). Denna fraga undersoker om
intervjupersonens asikter stammer éverens med denna asikt som vi ocksa uppmarksammat i
branschtidningar.

8. Hur har ert foretag gjort anvandarna uppméarksamma pa vilka hot och risker som
foreligger kring mobilt arbete?

Motivering: For att anvandarna ar ska vara medvetna om de befintliga hoten i det vardagliga
arbetet ska de utbildas i sékerhet och korrekt hantering av information. (SIG Security, 1997,
Whitman & Mattord, 2005) (kap 2.6). Med denna fraga vill vi indirekt ta reda pa om foretaget
erbjuder sina anstallda utbildning i sékerhet.

9. Far anvandarna nagon utbildning kring sékerhet och vad &r det for utbildning?
Motivering: SIG Security (1997) och Whitman & Mattord (2005) skriver om vikten av att
anvandare far nédvandig utbildning i gallande sakerhetspolicy, séakerhetskrav och regler samt
erforderlig utbildning i anvandningen av IT-resurserna (kap 2.6). Denna fraga bygger vidare
pa foregaende och vill mer detaljerat ta reda pa vad det ar for utbildningar som erbjuds.

9.1 Hur forsakrar ert foretag sig om att anvandarna har tagit at sig och féljer
sakerhetsreglerna?

Motivering: Foltz et al. (2005) anser att ledningen maste diskutera ratt och fel anvandande,
atgarder vid missbruk och moral med de anstallda i organisationen (kap 2.5). Denna fraga
syftar till att fortydliga huruvida anvandarna &r en sakerhetsrisk.

9.2 Hur gor ert foretag for att anvandarna ska vara uppdaterade om vad som hander i det
interna sékerhetsarbetet?

Motivering: Enligt SIG Security (1997) ar det viktigt att anvandarna involveras och aktivt
deltar i anstrangningarna for att forbattra sakerheten (kap 2.6). Med denna fragan vill vi ta
reda pa hur foretag gor for att fortlopande involvera anvandarna i det dagliga sékerhetsarbetet.

10. Vilka sékerhetsproblem har ert féretag stott pa kring anvandarna vid mobilt arbete och
hur hanterar ni dessa?

Motivering: De forvantningar som policys skapar ar beroende av forstaelse for personalens
motivation, eller den positiva eller negativa psykologiska kraft som paverkar deras beteende
gentemot organisationens policys (Foote et al., 2005) (kap 2.5). Vi vill identifiera vilka
problem som &r aktuella hos féretagen som vi intervjuar. Detta for att fa en tydligare bild av
det existerande problemomradet.

11. Hur gor ert foretag for att ha en 6ppen dialog med anvandarna om sakerhetsproblem
som uppkommit?

Motivering: | arbetet med att balansera tillgang och sakerhet &r det viktigt att
sakerhetspersonal och anvandare samarbetar och har forstaelse for varandras synsatt
(Whitman & Mattord, 2005) (kap 2.1). For att uppna forstaelse mellan anvéandare och
sakerhetspersonal anser vi att det ar viktigt att ha en 6ppen dialog. Vi vill med denna fraga ta
reda pa om foretag beaktar detta faktum och hur de gar tillvaga.



12. Vad har anvandarna for installning kring mobilt arbete pa ert foretag?

Motivering: Harpaz (2002) skriver att det ar svart for foretaget att ingjuta motivation och
engagemang for de anstallda nar de arbetar mobilt (kap 2.2). Denna fraga undersoker hur
anvandarna staller sig till mobilt arbete vilket kan paverka hur val de foljer sakerhetsreglerna.

13. Hur ofta ser ert foretag dver och uppdaterar sakerhetsskyddet och hur gar ni tillvaga?
Motivering: Danchev (2003) patalar vikten av att ha en uppdaterad sakerhetspolicy som
tacker in den existerande hotbilden (kap 2.5). Vi vill ta reda pa vilka rutiner foretag har for att
uppdatera sina sakerhetsskydd da nya hot uppstar.

14. Ar nyttan med mobilt arbete tillracklig med tanke pa sakerhetsriskerna och varfor ar
det sa?

Motivering: Mobilt arbete orsakar utmaningar for sékerheten som &r identiska med det
konventionella kontoret men mobiliteten kan ocksa innebéra ytterliggare risker (Clear & Lee-
Kelley, 2005) (kap 2.3). Har ar vi ute efter en diskussion om huruvida mobilt arbete ar
tillrackligt sakert.

15. Vi anser att anvandarna ar en sakerhetsrisk. Tror du att det ar sa och i sa fall varfor?
Motivering: Enligt Clear & Lee-Kelley (2005), ar anvandarna den svagaste lanken och utgor
80-90% av alla sakerhetsrelaterade problem i organisationer (kap 2.6). Vi undrar har pa vilket
sétt anvandarna ar en risk for sakerheten.

16. Vilken &r den storsta sakerhetsrisken, anvandare eller tekniken? Varfor ar det sa?
Motivering: Arce & Levy (2003) skriver att datorbaserade sakerhetsapplikationer inte kan
ersatta eventuella brister i organisationens sakerhetsstrategi vad galler anvandarna (kap 1.1).
Vi vill med denna fraga ytterliggare utveckla foretagens syn pa anvandarna kontra tekniken.



