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Sammanfattning

Losenord &r idag den primara l6sningen for cybersékerhet kopplat till digitala konton
pa internet. Med en saddan dominerande roll ar det viktigare an nagonsin att anvandare
valjer sakra losenord for att motverka dataintrang och identitetskapning. Samtidigt kan
l6senord dven vara sarbara mot modern programvara som kan anvéandas for att fa fram
l6senord, sa kallade password cracking-program, vilka idag ar valdigt kraftfulla och
sofistikerade. Sékerheten hos ett 16senord star ofta i kontrast med dess
anvandarvanlighet, da anvandaren maste komma ihag invecklade lsenord om denne
inte anvander sig av l6senordshanterare. Denna studie ger, med stod av
undersokningar av idag frekvent anvanda password crackning-program,
rekommendationer och vagledning i exakt hur avancerade I6senord en anvéandare
behover ha for att de ska vara resistenta mot moderna password cracking-program.
Studien har genomfort ett antal experiment for att testa prestandan hos password
cracking-programmen Hashcat och John the Ripper och hur de paverkas av lésenords
langd och komplexitet. Aven hur hashning och saltning av I6senorden paverkar
programmens prestanda granskades. Tillsammans med existerande forskning ligger
experimentens resultat till grund for forbattrade rekommendationer kring val av sdkra
I6senord.

Nyckelord:

Losenordsakerhet, Password cracking, Hashning och saltning, Hashcat, John the
Ripper
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1 Introduktion

Ar ditt 16senord verkligen helt sékert mot angripare?

Losenord ar idag en etablerad 16sning for autentisering och identifiering pa natet. | stort sett
alla tjanster dar en anvandare kan registrera ett konto sa hanvisas denne till att vélja ett
l6senord for att begransa atkomsten till kontot, och utgor darav den huvudsakliga
sikerhetsaspekten. Aven nar ytterligare metoder som tvéfaktorsautentisering och sensorer
som laser av biometriska egenskaper pa en manniska, som fingeravtryck eller
ansiktsigenkanning, har tillkommit sa forblir anvandandet av lésenord fortfarande det mest
dominerande for att uppréatthalla sakerheten for digitala konton (Kanta m.fl., 2023) (Kanta
m.fl., 2021) (Zimmermann & Gerber, 2020). Med en sadan viktig roll &r det nédvandigt att
anvandare ar noggranna med hur de valjer sina l6senord. Vanliga rekommendationer &r att
vélja langa, unika I6senord och helst med speciella tecken. Det uppmanas aven att anvanda
sig av losenordshanterare och losenordsgeneratorer for att fa fram starka losenord. Utéver
det sa ska anvandare undvika att anvanda enklare och vanligt férekommande ord och fraser
vilka ar ldtta att gissa, exempelvis 12345 eller ’password”, som 16senord och att aldrig
ateranvinda losenord till flera konton eller tjanster (Simonélyté, 2023) (“Har mitt 16senord
lackt", n.d.). Vissa l6senordshanteringsprogram har dven funktioner som meddelar
anvandaren nar dess anvandaruppgifter har patraffats i en databaslacka, sa att den drabbade
anvandaren kan vélja ett nytt 16senord och undvika att ndgon obehérig far tillgang till ens
konto (Google, n.d.).

Foljs inte dessa rekommendationer kan det leda till allvarliga konsekvenser. Tidigare
forskning visar att svaga och ateranvanda losenord ofta spelar en avgérande roll till att
angripare far atkomst till digitala konton. En empirisk studie av Weber m.fl. (2008) visar pa
det faktum att anvandare ofta valjer 16senord som é&r latta att gissa, vilket medfor
signifikanta sakerhetsrisker. Aven Giiven m.fl. (2022) understryker problemet med svaga
l6senord och visar, genom en omfattande analys av verkliga dataintrang, att férutsagbara
monster och ateranvandning av I6senord ar vanligt forekommande. Detta beteende dkar
risken for att angripare ska lyckas knécka losenorden och fa tillgang till kénslig
information, vilket belyser ett behov av bade tekniska atgarder och férandrat
anvéandarbeteende.

Problemet med sarbara losenord stracker sig dock langre an det rent tekniska, da det har
tydliga juridiska konsekvenser. Europeiska dataskyddsforordningen (GDPR) kraver att
organisationer vidtar lampliga sakerhetsatgarder. Enligt Artikel 83 i GDPR kan intrang till
foljd av brutna I6senord som exponerar personuppgifter kan leda till sanktionsavgifter (EU
2016/679).



1.1 Bakgrund

Losenord har anvants som en metod for autentisering och identifiering i tusentals ar. Ett av
de tidigaste exemplen kommer fran Bibelns Domarbok (12:6), dar ordet shibboleth”
anvandes for att avsloja fiender fran Efraims stam. Deras annorlunda uttal av ordet
avslojade deras identitet ("Domarboken 127, 2017). Handelsen tros ha intraffat under den
sa kallade Domartiden, cirka 1400-1100 f.Kr., och betraktas som ett av de forsta
dokumenterade fallen av I6senordsanvandning i vésterlandsk historia (Lennon, 2015).

| det antika Rom anvéndes losenord pa ett systematiskt satt inom militaren (Mani &
Adedayo, 2024). Romerska soldater anvande sa kallade tesserae, sma tra- eller lertavior
med l6senord eller order ingraverat. Dessa delades ut varje kvall av séarskilda officerare,
och varje vaktenhet signerade tavlan for att bekréfta mottagandet. Tesserae anvéandes inte
bara for att sprida I6senord, utan aven som ett sétt att kommunicera viktiga militara
instruktioner och sakerstalla att endast behdrig personal hade tillgang till specifika
omraden. Denna form av lésenordsanvandning forekom i den romerska armén under
perioden cirka 100 f.Kr. till 400 e.Kr., da arméns organisation var som mest utvecklad
(Wasson, 2021) (Schmitt, 2024).

Losenord forekommer dven i berattelser och folktro. | sagan Ali Baba och de fyrtio
révarna, populariserad av Antoine Galland pa 1700-talet, anvands frasen "Sesam, 6ppna
dig" for att komma at en dold skatt i en grotta (Chraibi, 2004) (Waksman, 2013). Historien
illustrerar vikten av att minnas ett I16senord. Nar Ali Babas bror glommer frasen blir han
inldst och inte lyckas ta sig ut.

Under 1920-talets forbudstid i USA blev losenord ater aktuella da illegala barer, sa kallade
svartklubbar, anvande kodord for att halla verksamheten hemlig fran myndigheterna
("Passwords have a long history”, n.d.) ("The Speakeasies of the 1920s”, n.d.).

Aven militara styrkor har fortsatt att anvanda losenord. Under andra virldskriget, vid D-
dagen ar 1944, anvande amerikanska fallskarmstrupper ett sa kallat “challenge and
response-system" for att identifiera van fran fiende. En soldat ropade da "Flash", och det
korrekta svaret var "Thunder", vilket bekréftade att personen tillhdrde de allierade.
Kodorden byttes regelbundet for att halla dem sékra ("Passwords have a long history n.d.).

Nar fler anvandarsystem bdrjade utvecklas pa 1960-talet, introducerade Fernando Corbat6
vid MIT ett av de forsta datorbaserade I6senordssystemen. | det sa kallade Compatible
Time-Sharing System (CTSS) tilldelades varje anvandare ett eget I6senord for att skydda
sina filer och resurser. | det delade datorsystemet tilldelades varje anvéndare ett eget
I6senord for att skydda sina filer. Dock ledde detta snabbt till den forsta dokumenterade
"lésenordshackningen”, da forskaren Allan Scherr lyckades fa tillgang till andra anvandares
I6senord for att utoka sin datortid. Handelsen visade redan da hur sarbara digitala
autentiseringssystem kunde vara om inte skyddsatgarder vidtogs (”"Passwords have a long
history n.d.).



Fran dessa militdara och historiska exempel har I6senord fortsatt vara en central del av
autentisering. | takt med att datorer och digitala system blivit en sjélvklar del av vardagen,
har 16senord 6vergatt till att bli forsta forsvarslinjen for anvandares digitala identitet. Men i
dagens digitala miljo utmanas l6senordssystem sténdigt av kraftfulla attacker och
programvara som utnyttjar svagheter i bade teknik och anvandarbeteende. Program som
Hashcat och John the Ripper kan snabbt knacka Iésenord, sarskilt om de ar enkla,
ateranvanda eller saknar tillracklig langd och variation. For att forsta hur ett 16senord ska
utformas for att sta emot dessa verktyg kravs en fordjupad analys av bade programmens
kapacitet och de tekniska mekanismer sa som hashning och saltning, som anvénds for att
skydda lésenord.

1.2 Problembeskrivning

Att anvéanda langa och unika lésenord gor det svarare for en angripare att kunna gissa ratt
l6senord, men &ven att kunna komma at ett 16senord med hjélp av password cracking-
program (Kanta m.fl., 2023). Denna studies fokus ligger pa att undersoka hur effektiva
dessa verktyg ar mot I6senord som foljer vedertagna sakerhetsrekommendationer. Genom
att undersdka detta ger denna studie ytterligare rekommendationer och vagledning i exakt
hur avancerade I6senord en anvéndare behdver ha for att fortfarande vara séker. Sékerhet
star ofta i kontrast till flexibilitet och anvandarvanlighet. Darfor finns det ett tydligt behov
av att etablera en niva for hur komplexa losenord en genomsnittlig anvandare behover ha,
och fortfarande kunna ha ett 16senord som gar att bade komma ihag och enkelt kan skriva
in vid inloggning.

1.3 Syfte

| takt med utvecklingen av cybersakerhetshot och framsteg inom password cracking-
metoder, har fragor kring l6senordsséakerhet blivit alltmer aktuella (Alkhwaja m.fl., 2023).
Syftet med denna studie var att undersoka hur langt och komplext ett 16senord behover vara
for att std emot moderna password cracking-metoder, samt vilka faktorer som paverkar
I6senordets sakerhet. Genom att analysera hur I6senordets langd, komplexitet, hashning
och saltning paverkar motstandskraften mot attacker, 1ag fokus pa att forsta de mekanismer
och monster som gor vissa losenord mer sarbara an andra. Malet med studien var att hitta
en balans mellan anvandarvénlighet och sakerhet for I6senorden.

1.4 Fragestallningar

Huvudfraga
Hur langt och komplext behover ett I6senord vara for att motsta moderna password
cracking-metoder, och vilka faktorer paverkar dess sékerhet?



Delfragor

1. Hur paverkar losenordets langd dess motstandskraft mot moderna password
cracking-metoder?

2. Hur paverkar lésenordets komplexitet dess motstandskraft mot moderna
password cracking-metoder?

3. Hur paverkar hashingalgoritmer och saltning lésenordets motstandskraft mot
password cracking-metoder?

4. Hur balanserar man anvandarvénlighet och sékerhet vid skapandet av sékra
I6senord?

1.4.1 Problematisering av fragestallningar

Studiens huvudfraga hade som syfte att tacka in bade de bakomliggande faktorerna kring
vad som utgor ett sékert I6senord, och dven formulera en mer konkret fraga géllande vad
som ar ett sakert l16senord, vilken skulle ge ett tydligt och anvandbart svar.
Huvudfragestallningen delades upp i delfragor for att dels géra huvudfragan enklare att
besvara, men ocksa for att kunna redogdéra mer detaljerat for de olika aspekterna som tacks
av huvudfragan.

Aven om delfrdgorna hade som syfte att géra avgransningar i vad som togs upp sa fanns
risken att svaren skulle bli alltfér omfattande. Framfor allt den sista fragan berorde breda
forskningsomraden, vilket kunde gora den krangligare att besvara inom ramen for studien.
Samtidigt var huvudfragestallningen mangfasetterad och tog hansyn till en rad olika
faktorer for att den skulle ge ett valgrundat och anvandbart svar. Darfor blev nagra
delfragor bredare &n andra.

Det grundlaggande resonemanget for arbetet var att 16senordssakerheten baseras pa
l6senordets motstandskraft mot password cracking-program (Kanta m.fl., 2023). Darfor lag
fokus i denna studie pa just hur prestandan for sadana program paverkades av hur vél
l6senorden strukturerats utifran sékerhetsrekommendationer. Utifran prestandan kunde
sedan slutsatser dras, vilka sedan anvandes for att ge svar pa huvudfragestallningen och
dess delfragor.

1.5 Avgransningar

Namnda password cracking-program som Hashcat och John the Ripper var inte de enda
existerande verktygen som anvands vid knéckning av I6senord. Liknande program som
Cain and Abel, Ophcrack, Brutus och THC Hydra fanns ocksa tillgangliga. Denna studie
avgransades dock till att endast undersdka John the Ripper och Hashcat eftersom
tidsbegransningen for arbetet endast gjorde det mojligt att undersoka ett fatal program.
Dessutom var Hashcat och John the Ripper de mest frekvent forekommande programmen

4



som namndes nar de basta och mest anvanda password cracking-programmen efterfragades
pa internet.

John the Ripper fanns tillgangligt i en gratisversion och en premiumversion som kostade
pengar. Detta arbete anvénde sig av gratisversionen.

Hashningalgoritmer som anvandes vid kryptering av I6senorden begréansades till bcrypt,
osaltad SHA-256 och saltad SHA-256 i denna studie. Dessa valdes pa grund av dess breda
anvandning vid kryptering av l6senord (Al-Aboosi m.fl., 2022) (Yao m.fl., 2024) (Mellberg
Granat & Gustavsson, 2017).

For arbetets experiment sattes en tidsbegransning for hur lange programmen fick
genomfora en attack. Narmare bestamt begransades varje attack till att fa paga i maximalt
en timmes tid. Detta gjordes mestadels pa grund av den begransade tiden till att genomfora
experimentet och arbetets ramar. Samtidigt var dven syftet att undersoka hur mycket en
angripare kan astadkomma med de undersokta programmen under en begransad tid med en
vanlig dator. P4 sa satt ar studiens resultat applicerbara i en bredare kontext.






2 Metod

I denna studie anvandes en kombination av experimentell analys och litteraturéversikt for
att undersoka hur moderna password cracking-verktyg hanterade olika typer av ldsenord.
Metoden omfattar en teoretisk bakgrund, experimentuppstélining, datainsamling, verktyg
och programvara, positionering, problematisering, fortjanst och etiska évervaganden.

2.1 Teoretisk bakgrund

Idag ar l6senordsbaserad autentisering den vanligaste metoden for att skydda kéanslig
information och identifiera anvandare i moderna datasystem (Shouling Ji m.fl., 2017)
(Gafni m.fl., 2017). Trots detta kvarstar stora sarbarheter i I6senordssystem, dar datalackor
och framsteg inom password cracking-tekniker visar att manga I6senord ar latta att knacka.
Verktyg som John the Ripper och Hashcat kan snabbt analysera och knécka l6senord som
ar korta, forutsagbara eller saknar komplexitet (Shi m.fl., 2021) (Shouling Ji m.fl., 2017).
Dessa utmaningar visar pa ett behov av att forsta vilka faktorer som bidrar till ett sékert
I6senord och hur moderna cracking-verktyg paverkas av olika sakerhetsatgarder.

Forskning visar att majoriteten av anvandare véljer l6senord baserat pa hur latta de &r att
komma ihag och inte baserat pa hur sékert I6senordet ar (Weber m.fl., 2008). Anvéandning
av personlig information som t.ex. fédelsedatum i I6senord forsvagar I6senordet ytterligare
da det blir lattare for en angripare att knacka (Gafni m.fl., 2017).

Tydligt &r ocksa att hashingalgortimer och saltning av hashvérden spelar en avgérande roll

I att skydda I6senord. Vid korrekt implementering av hashingalgoritmer samt saltning av de
sa okar sakerheten for I6senordssystem avsevart genom att gora det svarare for angripare
att anvanda sig av offline-attacker for att knécka l6senord (Shi m.fl., 2021) (Weber m.fl.,
2008). Felaktig eller saknad av implementering av saltning kan leda till stora
sékerhetsproblem (Tatli, 2015).

Hashingalgoritmer ar matematiska funktioner som genererar ett hashvarde for ett en
textstrang (Hornby, 2021). Vid férvaring av l16senord hashas de med hashingalgoritmer. Att
forvara l6senord i klartext betecknas inom IT-sdkerhetsbranschen som en dodssynd
eftersom de da blir osakra om en l6senordsdatabas skulle lacka och publiceras pa det
publika internet. Om l6senorden har forvarats hashade &r det fortfarande svart for en
angripare att fa fram ratt I6senord, da de forst maste kringga hashningen av l6senordet.
(ScienceDirect, 2016).

De flesta password cracking-program, inklusive Hashcat och John the Ripper, erbjuder
mojligheten genomfora sé kallade “’brute-force-attacker”. | en sadan attack utnyttjar
programmen en mekanism som vanligtvis anvands av inloggningssidor nar anvéndare bes
att skriva in sitt 16senord. Eftersom l6senord inte lagras i klartext tar inloggningssidan det
av anvandaren inskrivna l6senordet, hashar det och jamfor hashvérdet med hashvéardet pa



det l1osenord som finns lagrat i anvandarens uppgifter. Matchar hashvardet pa det inskriva
I6senordet med det lagrade sa indikerar det att anvandaren har angett ratt I6senord och ges
atkomst till sitt konto. Att gora sa har fungerar eftersom en hashingalgoritm alltid genererar
ett unikt hashvérde for en textstrang. Undantaget for denna mekanism ar att det finns en
risk att samma hashvarde ges till tva olika textstrangar, vilket kallas kollision
(ScienceDirect, 2016). Sannolikheten for kollision &r daremot extremt liten hos vélanvanda
hashingalgoritmer som bcrypt och SHA-256 (Yao m.fl., 2024).

Nér ett password cracking-program genomfor en brute-force-attack ges det ett eller flera
hashvarden. Darefter genererar det gissningar av I6senord som sedan hashas. Hashvérdet
for 16senordsgissningarna jamfors sedan med hashvardet for 16senordshasharna som
programmet instruerades att 16sa. Finner programmet att en gissning matchar ett givet
hashvarde innebar det att programmet fatt fram korrekt 16senord (ScienceDirect, 2016).

Hashvérden som genereras av hashingalgoritmerna bcrypt och SHA-256 har alltid en
bestamd mangd tecken, de ar deterministiska. Oavsett hur lang den ursprungliga
textstrangen var sa kommer alla hashvarden ha samma antal tecken. Nér ett password
cracking-program forsoker knacka ett hashat l6senord genom brute-force gar det igenom
och jamfor en rad forslag, som borjar med ett litet antal tecken som succesivt 6kar. Saledes
ar det inte primart sjalva hashingalgoritmen som avgor sakerheten hos ett hashat I6senord,
utan dven hur manga tecken losenordet bestar av spelar en avgorande roll (ScienceDirect,
2016).

Ett satt att atgarda problemet med deterministiska hashvarden ar att lagga till en
slumpmassig mangd tecken, kallat salt”, i hashvérdet. Detta kallas saltning och gor att
varje hashvarde blir unikt, &ven om det utgar fran samma ursprungliga textstrang
(Marchetti & Bodily, 2022).

Utover tekniska aspekter som hashning och saltning paverkar dven manskliga faktorer
I6senordens sékerhet. Forskning visar att anvandare ofta prioriterar enkelhet och
ateranvander losenord eller valjer forutsagbara lI6senord baserade pa personlig information,
vilket okar sarbarheten for attacker (Gafni m.fl., 2017) (Weber m.fl., 2008). Dessa faktorer
gor att balansen mellan sékerhet och anvéandarvénlighet blir en avgérande utmaning inom
|6senordsskydd.

2.2 Experimentuppstallning

Studien bestod av en experimentell analys av password cracking-verktyg som Hashcat och
John the Ripper, dér data om vilka I6senord som programmen hade latt att knécka, samt
vilka de hade svart att knacka, analyserades. Forst testades hur framgangsrikt dessa verktyg
kunde knacka lésenord med olika langd, och som anvéande sig av bade siffror och
specialtecken. Analysen av saltning och hashning utférdes genom att I6senord hashades
med nagra av de vanligaste algoritmerna sa som SHA-256 (bade saltad och osaltad) samt
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berypt (Al-Aboosi m.fl., 2022) (Yao m.fl., 2024) (Mellberg Granat & Gustavsson, 2017).
For I6senorden som hashades med bcrypt saltades 16senorden automatiskt av algoritmen,
medan for SHA-256 behdvde l16senorden saltas manuellt innan de hashades (Eum m.fl.,
2023) (Grigutyte, 2023). Darefter genomfordes forsok att knacka de hashade I6senorden
med hjalp av password cracking-verktygen, i syfte att undersoka hur effektiv respektive
hashingalgoritm var. Resultaten fran de hashade losenorden jamfordes sedan med
resultaten for 16senord som aven saltats, for att ge en inblick i hur saltning paverkade
sékerheten. Olika password cracking-verktyg anvandes for att analysera hur snabbt olika
typer av I6senord kunde knackas.

Infor experimentet gjordes en kategorisering av de undersokta l6senord som anvandes. For
att kunna avgora losenordens kvalitet delades de in i tre kategorier, har kallat nivaer. Alla
tre nivaer finns visualiserade i Tabell 1. Nedan foljer en genomgaende beskrivning av
respektive niva.

”Niva 1 — Osikert” blev benamningen for den forsta kategorin, dar l6senord som inte foljde
nagra sakerhetskriterier placerades in. Losenorden i denna kategori skulle dven félja
allmant associerade riskfaktorer sasom att endast anvanda sma bokstaver och ingen
anvéandning av varken specialtecken, siffror eller ovanliga ord eller fraser. Orden som
anvéndes i l6senordet skulle &ven ha personlig koppling till anvandaren. Slutligen fick
l6senorden i denna kategori inte besta av fler &n atta tecken.

Mittenkategorin, ”Niva 2 — Sakrare” representerade I6senord som skapats av anvandare
med storre medvetenhet kring sakerhet jamfort med Niva 1. Har skulle 16senorden uppfylla
nagon form av sakerhetsrekommendation. Detta kunde vara att anvandaren bytt ut en
bokstav mot en siffra eller ett specialtecken, anvént sig av siffror eller specialtecken eller
ha anvant stor bokstav nagonstans i Iosenordet. Gallande teckenlangd sattes en grans fran
atta till tolv tecken for denna kategori.

Den hogsta nivan, ”Niva 3 — Sakert”, innefattade de l16senord som foljde flera
sékerhetsrekommendationer, och darfor kunde klassificeras som de sékraste I6senorden. |
Niva 3 skulle lsenorden innehalla flera siffror eller specialtecken, besta av bade stora och
sma bokstaver och bokstaver skulle ha ersatts med specialtecken eller siffror. Innefattade
l6senord skulle dven besta av ord och ordkombinationer som inte tydligt kunde aterfinnas i
I6senordslistor, framst den Rockyou-lista som anvandes i experimentet. Har inkluderas
aven lésenord som bar tydliga spar av att vara genererade av losenordsgeneratorer, dock
var det inte ett krav att alla 16senord i denna kategori behdvde vara genererade pa detta satt.

Teckenlangden for varje niva baserades pa ett flertal kdllor som utgjorde grunden for
arbetet. | en informationssida fran NordVPN lagger Simonélyté (2023) fram att anvéndare
inte bor vélja 16senord som &r kortare &n tio tecken for att det ska vara sékert. Zimmermann
& Gerber (2020) rekommenderade i en artikel publicerad i den vetenskapliga tidskriften
”International Journal of Human-Computer Studies” att sdkra ldsenord inte borde vara
kortare &n atta tecken langt. Denna rekommendation hanvisade de i sin tur till riktlinjer fran
National Institute of Standards and Technology (NIST). Ytterligare en kélla, en



informationssida fran Darktrace (n.d.) havdade att ett sakert I6senord skulle omfatta
atminstone atta tecken. Alla dessa vagdes samman for att avgoéra en lamplig teckenlangd
for respektive niva.

Tabell 1: Lista 6ver studiens tre kategorier for I6senordsklassning och deras respektive
Kriterier.

Niva 1 — Osakert
e Endast sma bokstaver
e Inga specialtecken, siffror eller ovanliga ord eller fraser
e Ord med personlig koppling till anvandaren
e Upp till atta tecken langt

Niva 2 — Sakrare
e Foljer nagon sakerhetsrekommendation
o Byter ut en bokstav mot en siffra eller ett specialtecken
o Léagger in stor bokstav nagonstans
e Fran atta till tolv tecken langt

Niva 3 — Sakert

e Anvénder flera sékerhetsrekommendationer
o Anvander sig av flera siffror eller specialtecken
o Kombination av stora och sma bokstaver
o Byter ut bokstédver mot specialtecken eller siffror
o Innehaller ovanliga ord eller ovanliga kombinationer av ord
o Varatydligt genererat av en l6senordshanterare

e Minst tretton tecken langt

| bada programmen kordes samma sorters attacker. De utvalda attackerna som genomfardes
i denna studies experiment var ordboksattack (dictionary attack) och hybridattack (hybrid
attack). | experimentet gjordes bada sorters attacker mot en l6senordsdatabas vilken hade
hashats med nagon av tre ovannamnda hashingalgoritmer. Bada programmen stalldes in att
utga fran databasfilen RockYou.txt som redan fanns forinstallerad i Kali Linux. De
konfigurerades aven till att koras utifran samma parametrar géllande siffror och
specialtecken. Hybridattackerna kordes i tva olika former. En déar programmen instruerades
att 1agga till siffror i kndckningsprocessen, och en dar specialtecken lades till. Fér dessa
hybridattacker startade antalet specificerade siffror eller specialtecken pa ett, och stegrades
sedan succesivt tills maxgransen pa fem tecken.

Motiveringen bakom valet av just ordboksattack och hybridattack var framst att dessa
vanligtvis gar snabbt att genomfora, framforallt jamfort med en brute-force-attack. Precis
som for en verklig angripare var utgangspunkten i denna studie att fa fram sa manga
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l6senord som mojligt pa kortast mojliga tid. Darfor uteslots att genomfora brute-force-
attacker. Istallet togs beslutet att ordboksattacker och hybridattacker skulle utféras.

I en ordboksattack gar password cracking-programmet igenom en given lista éver kanda
I6senord och soker efter matchningar mellan den givna listan och listan av okénda lésenord
den blivit tilldelad att knacka. Framst &r denna sorts attack effektiv pa I6senord som foljer
forutsagbara monster eller bestar av vanligt forekommande ord och fraser (Alkhwaja m.fl.,
2023). En hybridattack ar en sorts kombinationsattack dar angriparen anvéander sig av flera
olika attackmetoder som kompletterar varandra till en stérre attack. Vanligtvis &r det en
ordboksattack som kombineras med nagon form av brute-force-attack (Hashcat.net, n.d.b).
I denna studie bestod hybridattackerna av en ordboksattack som kombinerades med en
maskattack, vilket ar en sofistikerad form av brute-force dar password cracking-
programmet instrueras att l&gga till specificerade tecken i sina forsok att hitta ratt I6senord
(Hashcat.net, n.d.c). Nar hybridattackerna genomférdes i denna studies experiment kérdes
tio olika exekveringar per hashingalgoritm. Fem dér programmen instruerades att lagga till
ett suffix pa en till fem siffror och fem dar programmet instruerades att lagga till ett suffix
pa en till fem specialtecken.

Till foljd av tidsbegransningen for detta arbete togs beslutet att lata varje
experimentomgang ta maximalt en timme. Efter att en timme fran start hade passerat
avbréts korningen av programmet och dess resultat plockades ut, oavsett hur langt
programmet hade kommit i exekveringen. Ingen extra omgang gjordes om programmen
blev klara med en exekvering innan en timme hade passerat, utan resultaten plockades ur
och kdrningen réaknades som avslutad.

Som utgangspunkt for programmen anvands databasfilen RockY ou.txt. Anledningen till
valet av just RockYou.txt &r att det &r en etablerad lista 6ver I6senord som valdigt ofta
anvands vid tester for cybersékerhet. Den ursprungliga versionen av RockYou-filen
innehaller 6ver 32 000 000 I6senord, och pa grund av dess ursprung ar manga av
I6senorden i filen representativa for hur genomsnittliga anvéandare valjer 16senord &n idag
(Veras m.fl., 2021) (Lurey, 2023). Just RockY ou-filen som fanns forinstallerad i Kali
Linux inneholl ungefar 14 000 000 I6senord, sa den var en forkortad version av
ursprungsfilen. Pa den gjordes ett slumpmaéssigt urval pa 100 000 lésenord for denna
studie.

Utover databasen-filen RockYou, som anvéndes for ordlistattacker, anvandes dven en
I6senordslista fran projektet SecLists for att sikerstélla att experimentet utgick fran vanligt
anvanda l6senord. SecL.ists ar en etablerad och fritt tillganglig samling ordlistor som
anvands inom cybersékerhet, bland annat vid penetrationstester och l6senordsanalyser.
Samlingen innehaller bland annat lésenord, anvandarnamn, URL:er, kansliga datamodeller
och andra sakerhetsrelaterade listor (Wilson, 2025). | detta arbete begransades
anvandningen strikt till endast I6senordslistor utan nagon koppling till ndgon personlig
information.

Utifran losenordslistan i SecLists som innehdll 10 000 000 lésenord sa utfordes ett
slumpmassigt urval pa vilka 100 000 l6senord som anvéndes i experimentet. Det
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slumpméssiga urvalet genomférdes med terminalen i Linux som slumpmassigt plockade
100 000 l6senord och skrev de till en fil. Denna fil anvandes sedan i experimentet.

Utover de praktiska experimenten studerades &ven redan existerande litteratur som téckte
l6senordssakerhet och cracking-tekniker. Till slut vagdes resultaten fran experimenten ihop
med existerande litteratur for att kunna ge valgrundade slutsatser.

Experimentets resultat redovisas med hjélp av tabeller och diagram i arbetets
resultatkapitel. Baserat pa resultaten har sedan osékerheten for resultaten beraknats. Mer
exakt har standardfel beréknats, och detta har sedan anvénts for att visualisera resultatens
osakerhet i form av felstaplar (error bars) i diagrammen i resultatkapitlet. For att berédkna
felstaplarna anvandes ett konfidensintervall pa 95%.

For berékning av standardfel (SE) har foljande formler anvénts:

N representerar i detta fall summan av alla 100 000 lI6senord som fanns i den ursprungliga
I6senordsdatabasen som sedan hashades med olika hashingalgoritmer.

n; ar antalet knackta losenord fran en specifik attack.

7T, ar har andelen knackta losenord, av totala antalet 16senord i databasen, fran en specifik
attack.

For berékning av konfidensintervallet (CI) for felstaplarna (error bars) anvandes
nedanstaende formel:

Cl =7, + 1.96 SE;

2.3 Datainsamling

Datainsamlingen i denna studie utférdes genom en kombination av praktiska experiment
och analys av befintlig litteratur. Praktiska data genererades genom att skapa en
l6senordsdatabas bestdende av 100 000 I6senord. Denna databas hashades sedan med var
och en av hashingalgoritmerna. Dessa I6senord konstruerades for att uppvisa varierande
komplexitet, med syftet att analysera hur olika password cracking-verktyg hanterade olika
typer av l6senord. Losenorden delades in i kategorier baserat pa langd, anvandning av
siffror och specialtecken samt generell struktur. Pa sa satt mojliggjordes en mer detaljerad
analys av hur specifika egenskaper paverkade verktygens formaga att knacka dem.

Under experimentomgangarna samlades kvantitativa data in, sdsom antalet knackta
I6senord och den totala kérningstiden. Denna data anvandes sedan for att jamfora resultaten
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mellan olika verktyg, attacktyper och hashningsalgoritmer. Testerna utfordes under
kontrollerade forhallanden dar varje forsok tillats paga i maximalt en timme, for att
sékerstélla jamforbarhet mellan forsoken.

Parallellt med de praktiska testerna genomfordes &ven en litteraturdversikt. Denna hade
som syfte att identifiera tidigare forskning inom omradet l6senordssakerhet, med sarskilt
fokus pa password cracking-tekniker, anvandarbeteende samt tekniska skyddsatgarder som
saltning och val av hashningsalgoritm. Genom att kombinera empiriska resultat med
teoretiska insikter skapades ett starkare underlag for analys och slutsatser. Litteraturen
bidrog &ven med kontext for att tolka resultaten samt identifiera monster och trender som
paverkade losenordens sarbarhet i praktiken.

2.4 Verktyg och programvara

For att genomféra denna studie anvéndes tre huvudsakliga tekniska verktyg och
programvaror: John the Ripper, Hashcat samt operativsystemet Kali Linux. Dessa verktyg
valdes pa grund av deras utbredda anvandning inom penetrationstester,
cybersékerhetsutbildning och praktiskt séakerhetsarbete.

John the Ripper &r ett open source-verktyg for 16senordsanalys och aterstallning (Openwall,
n.d.), och anvandes i denna studie for att genomféra bade ordboksattacker och
hybridattacker mot hashade l6senord. Det &r sarskilt k&nt for sin flexibilitet och sitt stod for
en méangd olika hashformat. Den version som anvandes i detta arbete var den kostnadsfria
versionen, vilket innebér att vissa funktioner fran den kommersiella versionen inte var
tillgéngliga. Trots detta bedémdes verktyget vara tillrackligt kraftfullt for studiens syfte.

Hashcat ar ett annat kraftfullt verktyg for 16senordsaterstallning (Hashcat.net, n.d.a) och
anvandes i denna studie parallellt med John the Ripper for att mdéjliggora en jamférande
analys mellan tva vanliga cracking-verktyg. Hashcat &r kant for sin hoga prestanda och
mojlighet att anvanda bade CPU och GPU for att knacka I6senord. Verktyget erbjuder
dessutom flera olika attacker, inklusive ordboksattacker och hybridattacker, vilket gjorde
det sarskilt lampligt for att testa olika I6senordstyper under kontrollerade forhallanden

Kali Linux anvéndes som operativsystem under hela experimentet. Det &r en Debian-
baserad Linux-distribution som &r sarskilt framtagen for penetrationstestning och
forensiska analyser (Kali, 2024). Kali Linux erbjuder ett brett utbud av forinstallerade
sakerhetsverktyg, dar bade John the Ripper och Hashcat ingar. Systemet mojliggjorde en
standardiserad testmiljd, vilket 6kade experimentens jamforbarhet och tillforlitlighet. Kali
Linux kordes pa en virtuell maskin, namligen Oracle VM VirtualBox. Anledningen till att
det beslutades att experimenten skulle koras pa en virtuell maskin ar for att det skulle ga att
garantera att forutsattningarna blev samma dven pa olika datorer. Formagan att kunna
aterstalla en virtuell maskin till ett tidigare skick var dessutom lattare an att aterstalla en
konfigurerad dator.
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Experimenten genomfordes pa tva datorer med olika komponenter och prestanda. Framst
gjordes detta for att kunna genomfora experimenten inom den planerade tidsramen for
arbetet. For att sakerstalla att denna skillnad inte skulle paverka resultaten av experimentet
konfigurerades de virtuella maskiner som kérde Kali Linux pa datorerna till samma
grundinstéllningar. | stort var redan de virtuella maskinerna identiskt konfigurerade. Det
som behdvde justeras var arbetsminnet (RAM-minnet), som stélldes till 8 GB, och antalet
processorkarnor som maskinen kunde anvéanda, vilket begransades till tva karnor. Pa sa satt
hade programvaran pa bada datorerna samma forutsattningar att arbeta utifran.

Valet av dessa verktyg grundades inte bara i deras tekniska kapacitet, utan ocksa i deras
frekventa forekomst i verkliga attacker. Genom anvandning av samma verktyg som bade
angripare och sékerhetstestare anvénder, kunde resultaten i denna studie ges en storre
praktisk relevans.

2.5 Positionering av metoden

Metoden vald for denna studie ar en experimentell analys i kombination med en
litteraturGversikt. Metoden tillampar bade kvantitativa och kvalitativa moment, men
betraktas framst som kvantitativ eftersom experimentet genererar en stor mangd matbara
datapunkter som sedan analyseras for att dra slutsatser. Ett flertal experiment genomfordes
dar olika program for password cracking samt hashningalgoritmer undersokes.
Experimenten utfordes pa en mangd losenord med varierande sékerhetsniva och
hashfunktioner for att mojliggdra en bred analys av metodernas effektivitet.

Metoden bestar ocksa av kvalitativa inslag, da den kompletterades med en litteraturoversikt
som grundade sig pa tidigare forskning inom omradet. Denna teoretiska forankring bidrog
till djupare forstaelse av resultaten och deras kontext.

Eftersom syftet med studien var att undersoka hur moderna password cracking-program
paverkades av losenordskomplexitet, beddmdes en experimentell metod som mest relevant
for att uppna tillforlitliga resultat. Alternativa metoder som enkatundersokningar och
intervjuer, beddmdes mindre lampliga, da de inte forvantades kunna generera den typ av
empiriska data som kravdes for att analysera programmens effektivitet vid password
cracking. En del tidigare arbeten som ligger till grund fér denna studie och som har
undersokt I6senord genomforde experiment som metod. Darfér ar samma val av metod
lamplig for detta arbete.

Vildigt fa tidigare gjorda studier pa omradet fokuserar pa specifika password cracking-
program, som John the Ripper. De flesta studier som detta arbete grundar sig pa undersoker
hur anvandarbeteende och losenordshantering paverkar sakerheten. Aven vilka faktorer
som spelar in ndr en anvandare véljer ett I6senord tas upp av nagra artiklar som ligger till
grund for detta arbete. En av de uppbackande studierna som undersokt John the Ripper, en
studie gjord av Marchetti & Bodily (2022), uppmarksammade att framtida studier bor
fortsétta granska programmet och utvardera dess effektivitet. Sarskilt hur val det klarar av
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att knacka andra hashningalgoritmer &n MD5 och SHA-256. Pa grund av denna brist pa
omfattande forskning pa sadana verktyg ar det hogst aktuellt att undersoka detta omrade
genom experiment uppbackade av litteratur kring l6senordssékerhet och dokumentation for
programmen. Samma brist pa undersokningar géaller dven for programmet Hashcat.

Denna studie undersokte sannolikheten att olika losenord knacktes pa kort tid, en timme,
med verktygen Hashcat och John the Ripper. Det bidrar dels med hur effektiva verktygen
ar pa att knacka l6senord pa kort tid, men aven en jamforelse mellan verktygen som visar
pa vilket som ar mest effektivt beroende pa hur l6senordet ar lagrat.

2.6 Problematisering av metoden

Att utfora experiment med password cracking-program pa detta satt ar en tidskravande
process, sarskilt om man forsoker genomfora en brute-force-attack dar programmet ska
gissa ratt 16senord genom att testa alla mojliga kombinationer. Sarskilt for langa losenord
kan detta ta lang tid for en vanlig dator att 16sa. Dock kan en sadan utdragen process
kringgas genom att forsoka med en annan sorts attack, exempelvis en ordboksattack som
kan ge snabbare resultat. Med program som John the Ripper erbjuds méjligheten att
forsoka kndcka l6senord genom en rad olika metoder. Att nyttja detta faktum speglar &ven
hur en verklig angripare skulle genomfora en losenordsattack, vilket gav experimentens
resultat 6kad trovardighet.

| detta arbete undersoks endast tva password cracking-program, John the Ripper och
Hashcat, och da endast gratisversionen av den forstnamnda. Aven om dessa tva ar bland de
mest populdra och vanligast forekommande programmen som dyker upp i
l6senordsknéackningssammanhang sa finns det skillnader mellan dem och andra frekvent
anvanda program. | grunden &r det olika program som fungerar pa olika satt och alla har
inte samma funktioner. Dessutom &r nagra av programmen baserade pa endast ett
operativsystem. Exempelvis programmet Brutus fungerar endast till Windows (Darktrace,
n.d.) (Poston, 2025). Darfor gar det att argumentera for att resultatet och efterféljande
slutsatser i detta arbete inte gar att applicera pa alla 6vriga sorters password cracking-
verktyg. En invandning till detta &r att vidden for detta arbete och dess fragestallningar gor
att slutsatserna blir tillrackligt allmangiltiga sa att de gar att applicera for andra verktyg,
atminstone till viss del. Dessutom &r det arbetes syfte att ge rekommendationer och
végledning i att vélja sakra losenord baserat pa prestandan hos specifika password
cracking-program. Att genomféra liknande undersékningar med samma metod for andra
program, och pa sa sétt bygga vidare pa detta arbete, ar nagot for framtida studier.

RockYou-filen i Kali Linux innehdll ett mindre antal 16senord jamfért den ursprungliga
RockYou-filen som finns allmant tillganglig pa internet. Detta kan paverka palitligheten
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och hur representativa resultaten av denna studie &ar for verkliga angripare, som mojligtvis
skulle foredra att anvénda den storre versionen av RockY ou-filen.

Pa grund av studiens begransningar kommer antalet testrundor for experimentet som ar
mojliga att genomféra inom tidsspannet vara otillrackliga for att kunna dra brett tillampbara
slutsatser utifran. Daremot ar verktygen som anvands i experimentet ar sa pass frekvent
forekommande att man fortfarande kan dra tillrackligt anvandbara slutsatser baserat pa
deras resultat.

2.7 Fortjanst

Trots vissa begransningar har studien flera styrkor som gor att resultaten kan anses
relevanta inom omradet I6senordssékerhet. Genom att kombinera praktiska experiment med
en teoretisk genomgang av tidigare forskning har det varit méjligt att undersoka hur olika
typer av l6senord paverkas av moderna password cracking-verktyg. Detta upplagg har
bidragit till att resultaten fatt en praktisk tillampning, exempelvis som stod for att forsta hur
angripare kan ga tillvaga och vilka typer av 16senord som ar sarskilt sarbara.

En central fortjanst i studien ar att experimenten genomforts med verktyg som ofta
forekommer vid riktiga attacker, sasom Hashcat och John the Ripper. Dessa anvands inte
enbart av angripare utan &ven inom sékerhetstestning, vilket okar relevansen i de slutsatser
som dragits. Genom anvandning av bada verktygen har det dessutom varit mojligt att géra
en jamforelse mellan dem, vilket inte &r vanligt forekommande i tidigare liknande arbeten.

For att spegla realistiska scenarier anvandes ordboksattacker och hybridattacker med tillagg
av siffror och specialtecken. Detta gav ett mer verklighetsnara perspektiv pa hur attacker
faktiskt gar till, snarare an att enbart fokusera pa teoretiska angrepp.

2.8 Etiska Overvaganden

| detta arbete anvéndes losenord fran verkliga I6senordsléackor, vilket innebér att den data
som analyserats har tillhort verkliga anvéndare. For att sakerstalla att studien genomfordes
pa ett etiskt forsvarbart satt sa har endast publikt tillgangliga l6senordslackor anvants och
inga forsok har gjorts for att koppla I6senorden till specifika anvandare eller konton.
Dessutom &r listorna som anvénts etablerade och anvénds frekvent inom penetrationstester
och lésenordskontroller. Losenordlistorna hanteras enbart i forsknings- och
utbildningssyfte, med malet att belysa svagheter i lésenordshantering och darigenom till
forbattrad sékerhetsmedvetenhet.

Vart att notera ar att innehallet och insikterna som detta arbete ger kan anvéandas i oetiska
syften av individer med ont uppsat. De nya rekommendationerna som arbetet resulterar i
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kan ses som nya utmaningar att knécka for de som skapar och anvander sig av hacking-
verktyg for att gora sadana mer effektiva och resistenta mot IT-sakerhetsatgarder. Val
medvetna om denna risk &r det samtidigt viktigt att podngtera betydelsen i att undersoka
password cracking-program i syfte att identifiera deras tillkortakommanden och darav
kunna ge vagledning i hur anvandare kan valja l6senord som &r motstandskraftiga mot
sadana program. | slutandan ar meningen med studien att 6ka medvetenheten kring risker
relaterade till anvandningen av svaga lésenord.
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3 Resultat

| denna del redovisas resultaten av alla experimentomgangar som gjorts i studiens
experimentella del. Kapitlet har delats upp enligt vilka tva program som anvandes, vilken
sorts attack som gjordes med programmen samt vilken hashingalgoritm som anvéndes for
att kryptera losenordsdatabasen som anvandes i den omgangen. For varje
experimentomgang redovisas mangden losenord som programmet lyckades knécka och
tiden det tog programmet att kora klart omgangen. Om daremot programmet beraknades
behova koras langre &n en timme redovisas resultaten av en timmes koérning.
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3.1 Hashcat

Hashcat &r ett av programmen som anvéndes i experimentet i denna studie. Det kérdes mot
I6senordsdatabaser som hade hashats med de valda algoritmerna, vilka var bcrypt, osaltad
SHA-256 och saltad SHA-256.

Tabell 2. Tabellen visar hur manga av I6senorden som knécktes med nagon av de
genomforda attackmetoderna i Hashcat (ordboksattack och hybrid med siffror eller
specialtecken). Dubbletter har filtrerats bort. Tabellen redovisar I6senordens teckenlangd,
det totala antalet I6senord for varje langd, hur manga som knécktes samt motsvarande andel
i procent.

Teckenldangd | Total mangd l6senord | Knackta Iosenord | Andel knéckta (%0)
3 55 14 25,45
4 1057 233 22,04
5 3493 1068 30,58
6 16 773 5626 33,54
7 16 869 3066 18,18
8 29 811 4 107 13,78
9 10 087 1172 11,62
10 7 445 621 8,34
11 4 467 207 4,63
12 3259 110 3,38
13 2438 28 1,15
14 1440 19 1,32
15-38 2 806 17 0,61

3.1.1 Hybridattacker

Den forsta sortens attack som genomférdes var hybridattack. Dessa genomférdes mot
hashingalgoritmerna bcrypt, osaltad och saltad SHA-256. Tva sorters hybridattacker
genomfordes. For den forsta sorten lade programmet till siffror i kndckningsprocessen, och
I den andra tillades specialtecken. Programmet borjade med att Iagga till endast en siffra
eller specialtecken i knéckningen, och darefter stegrades antalet per kdrning. Maxantalet
siffror eller specialtecken som kordes var fem.
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Hybridattacker — Siffror

Hybridattackerna med adderade siffror kérdes mot olika versioner av l6senordsdatabasen,
dar variationen lag i vilken typ av hashingalgoritm som hade applicerats pa den. Da antalet
siffror stegrades fran en till fem siffror per hashingalgoritm blev det totalt femton
hybridattacker som gjordes med siffror i Hashcat.

For den losenordsdatabas som hashades med bcrypt genomfordes fem separata
hybridattacker med Hashcat. Vid den forsta attacken lades en siffra till for varje ord i
ordlistan. Vid den andra lades tva siffror till. Adderandet stegrades tills fem siffror hade
lagts till. Den sista attacken som genomfordes hade stéllts in pa att lagga till fem siffror.
Samtliga attacker kordes i en timmes tid vardera.

Vid den forsta attacken, dar en siffra adderades i knackningen, resulterade kérningen i att 0
av 100 000 I6senord kunde knackas. Programmet kordes under en timmes tid utan nagot
traffresultat. Sokresultatet blev likadant for resterande attacker dar tva, tre, fyra och fem
siffror tillades.

Nast pd tur var den databas som var hashad med osaltad SHA-256. Aven har utfordes fem
separata hybridattacker; dar siffror adderades successivt som tillagg till ordlistan i
knackningsprocessen. Samtliga resultat fran attackerna med Hashcat mot den osaltade
SHA-256-databasen finns uppstéllt i Figur 1.

Né&r Hashcat kordes med en siffra som tillagg, lyckades det kndcka 12 104 av de 100 000
hashade I6senorden. Attacken blev Kklar efter att 51 sekunder hade passerat.

Vid den andra kérningen, dar istéllet tva siffror anvandes, blev resultatet att totalt 15 388
I6senord av 100 000 kndacktes efter samma tidsintervall som tidigare kdrning. Denna attack
blev klar efter fem minuter och elva sekunder hade passerat.

For den tredje kdrningen lyckades Hashcat knécka 10 946 av 100 000 lésenord efter att 51
minuter hade passerat. Har adderades tre siffror till knackningen.

Fran den fjarde korningen, dar fyra siffror adderades i knackningen, lyckades Hashcat fa
fram 5 489 av 100 000 l6senord efter en timmes korning.

Slutligen, fran den femte och sista krningen dar fem siffror lades till i knackningen sa fick
Hashcat fram 1 662 av 100 000 I6senord ur den hashade databasen. Detta efter att ha korts i
en timme.
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Hybridattacker (Siffror), osaltad SHA-256
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Figur 1: Histogram for antalet och andelen knéckta I6senord for samtliga hybridattacker
med siffror gjorda med Hashcat mot databasen som hashats med osaltad SHA-256.
Osakerheten visas med felstaplar

Avslutningsvis utfordes fem hybridattacker mot databasen som var hashad med saltad
SHA-256. Hashcat konfigurerades forst att lagga till en siffra, darefter tva siffror till orden
i ordlistan fram till fem siffror pa samma satt som i tidigare forsok. | Figur 2 finns alla
resultat fran denna typ av hybridattack med Hashcat illustrerat.

For den forsta experimentkdrningen, dar en siffra anvandes, blev antalet knackta l6senord
377 av 100 000. Aven denna korning hade en varaktighet pa en timme.

| den andra korningen, dar tva siffror anvandes, lyckades programmet knéacka 443 I6senord
av 100 000. Resultatet uppnaddes efter en timmes korning.

Efter att ha kort den tredje experimentkérningen blev resultatet att 91 av 100 000 l6senord
hittades. Precis som dvriga omgangar koérdes denna i en timme. Vid denna korning lades tre
siffror till av programmet i knéckningen.

Den nést sista kdrningen genomfordes med att fyra siffror adderades till knéckningen. Efter
att ha korts i en timme blev resultatet att Hashcat lyckades fa fram 4 av 100 000 I6senord
fran den hashade databasen.

For den sista korningen, i vilken fem siffror lades till i kndckningen, blev utfallet att inga
I6senord knécktes av Hashcat. Detta resultat framkom efter att programmet korts i en
timme.
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Hybridattacker (Siffror), saltad SHA-256
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Figur 2: Histogram for antalet och andelen knéckta I6senord for samtliga hybridattacker
med siffror gjorda med Hashcat mot databasen som hashats med saltad SHA-256.
Osékerheten visas med felstaplar.

Hybridattacker — Specialtecken

Utover hybridattacker med siffror genomfdérdes &ven hybridattacker dar enbart
specialtecken adderades till kndckningen. Precis som med hybridattackerna med siffror
kordes dessa attacker mot samma lésenordsdatabas som hade hashats med
hashingalgoritmerna bcrypt, osaltad SHA-256 och saltad SHA-256 vardera. Eftersom fem
attacker kérdes mot varje hashingalgoritm, dér antalet tillagda specialtecken stegvis 6kade
fran en till fem, genomfordes totalt femton hybridattacker med specialtecken i Hashcat.

Den forsta av hashingalgoritmerna var bcrypt. Pa den version av I6senordsdatabasen som
hashats med bcrypt genomfordes totalt fem hybridattacker. Vid varje attack dkade antalet
specialtecken som lades till i knédckningsprocessen. Antalet borjade med en siffra och
stegrades gradvis till fem siffror. Alla dessa hybridattacker exekverades i en timme. Om
programmet blev klar med en attack innan en timme hade passerat anges det.

For samtliga av hybridattackerna med adderade specialtecken gjorda mot den bcrypt-
hashade databasen blev resultatet detsamma. Hashcat lyckades inte fa fram nagra lésenord
fran berypt fran nagon av attackerna med specialtecken. Samtliga attacker mot bcrypt
kordes i en timme vardera.

Efter berypt kordes hybridattacker med tillagda specialtecken mot databasen som hashats
med osaltad SHA-256. Har kordes attacker dar forst ett specialtecken adderades till
knéckningen, och antalet specialtecken 6kade stegvis per attack. Sista attacken av denna
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sorts hybridattack mot osaltad SHA-256 gjordes med fem tillagda specialtecken. | Figur 3
finns alla resultaten fran hybridattackerna med specialtecken mot osaltad SHA-256
sammanstallda.

I den forsta av hybridattackerna mot osaltad SHA-256, i vilken programmet lade till ett
specialtecken i sokningen, blev resultatet att 108 av 100 000 lésenord knacktes. Hashcat
blev klar med denna attack efter en minut och 58 sekunder.

Efterfoljande attack genomfordes med att tva specialtecken tillades i knackningen. Dar blev
resultatet att Hashcat hittade 14 av 100 000 I6senord. Resultatet framkom efter att en
timme hade forflutit.

For attacken dar tre specialtecken adderades i knackningen blev utfallet att 5 av 100 000
I6senord knécktes ur databasen. | denna attack kordes Hashcat i en timme.

I de tva sista hybridattackerna mot osaltad SHA-256, dar fyra respektive fem specialtecken
adderades till knackningen, fick Hashcat inte fram nagra av 100 000 losenord. | bada dessa
sista attacker kdrdes programmet i en timme for respektive attack.

Hybridattacker (Specialtecken), osaltad SHA-256
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Figur 3: Histogram for antalet och andelen knackta I6senord for samtliga hybridattacker
med specialtecken gjorda med Hashcat mot databasen som hashats med osaltad SHA-256.
Osékerheten visas med felstaplar.

Slutligen gjordes hybridattacker med specialtecken mot databasen som hashats med saltad
SHA-256. Precis som attacker mot tidigare n&mnda hashingalgoritmer gjordes fem olika
hybridattacker dér antalet tillagda specialtecken 6kade stegvis, upp till att fem
specialtecken anvandes i attacken. En visualisering av samtliga resultat fran
hybridattackerna med specialtecken mot saltad SHA-256 finns att se i Figur 4.
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For denna typ av hybridattack mot saltad SHA-256 lyckades endast den forsta attacken,
med ett tillagt specialtecken, att fa ut nagra knackta lésenord ur databasen. Denna attack
fick ut 14 av 100 000 l6senord. Efterfoljande attacker fick inte ut nagra losenord. Alla
attacker Iat koras i en timme vardera.

Hybridattacker (Specialtecken), saltad SHA-256
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Figur 4: Histogram for antalet och andelen knéckta I6senord for samtliga hybridattacker
med specialtecken gjorda med Hashcat mot databasen som hashats med saltad SHA-256.
Osékerheten visas med felstaplar.
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3.1.2 Ordboksattacker

Utover hybridattackerna sa genomférdes ocksa ordboksattacker pa respektive hashalgoritm.
I Figur 5 visas en jamforelse av resultaten genererade for de olika hashalgoritmerna.

Ordboksattacker for samtliga hashalgoritmer
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Figur 5: Histogram for antalet och andelen knéckta Idsenord for samtliga ordboksattacker
gjorda med Hashcat pa hashalgoritmerna. Osakerheten visas med felstaplar.

For l6senordsdatabasen som hashades med berypt genomférdes en ordboksattack med
Hashcat dar verktyget uteslutande anvande ordlistan RockYou.

Resultatet visade att inga lsenord kunde knackas inom testets begransning pa en timme.
Samtliga 100 000 hashar forblev oknéckta, trots att hela ordlistan anvandes som input.

For databasen som var hashad med osaltad SHA-256 utfordes en liknande ordboksattack
med samma verktyg och ordlista.

Denna gang lyckades Hashcat identifiera och knacka totalt 16 288 l6senord av 100 000.
Korningen avslutades pa mycket kort tid, mer exakt atta sekunder.

Sist genomfordes en ordboksattack mot databasen som hashats med saltad SHA-256. Aven
har anvandes RockYou som ordlista i attacken.

Resultatet av denna korning blev att 1 594 I6senord kndcktes av totalt 100 000. Totalt
kordes denna attack i en timme.
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3.2 John the Ripper

John the Ripper var det andra programmet som kordes i experimentet i denna studie.
Programmet kordes mot en lésenordsdatabas som hade krypterats med en av de undersokta
hashingalgoritmerna.

Tabell 3. Visar hur manga av I6senorden som knécktes med nagon av de genomforda
attackmetoderna i John the Ripper (ordboksattack, hybrid med siffror eller specialtecken).
Dubbletter har filtrerats bort. Tabellen redovisar I6senordens teckenldngd, det totala antalet
l6senord for varje langd, hur manga som knacktes samt motsvarande andel i procent.

Teckenldangd | Total mangd loésenord | Knéackta losenord | Andel knackta (%)
3 55 51 92,73
4 1057 995 94,13
5 3493 2 706 77,47
6 16 773 12 685 75,63
7 16 869 11 947 70,82
8 29 811 14 553 48,82
9 10 087 4911 48,69
10 7 445 2 689 36,12
11 4 467 1111 24,87
12 3259 542 16,63
13 2438 163 6,69
14 1440 103 7,15
15-38 2 806 73 2,6

3.2.1 Hybridattacker

Hybridattack var den ena sortens attack som gjordes med John the Ripper. Genom
experimentet kdrdes programmet mot alla tre hashingalgoritmer. Hybridattackerna delades
in i tva kategorier. | den forsta kategorin blev programmet instruerat att lagga till siffror i
kndckningen. Programmet borjade med en siffra och stegrades sedan successivt antalet till
fem. For den andra kategorin lade programmet istéllet till specialtecken i processen.
Samma stegring fran ett till fem gjordes for specialtecken.

Hybridattacker — Siffror

Den forsta sortens hybridattack som genomfordes med John the Ripper lade till siffror i
knackningen. Denna sorts hybridattack genomférdes mot alla I6senordsdatabaser som
hashats med nagon av de tre hashingalgoritmerna. Eftersom programmet successivt
stegrade antalet siffror som lades till i kndckningen genomfordes totalt fem hybridattacker
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med tillagda siffror for varje hashingalgoritm. Totalt blev det darfor femton hybridattacker
med siffror gjorda med John the Ripper.

For l6senorden som hade hashats med bcrypt genomfordes fem hybridattacker med John
the Ripper. Liksom i Hashcat sa lades det till en siffra i forsta attacken, tva i den andra upp
till fem siffror hade lagts till. Samtliga av attackerna kordes i en timme.

Vid respektive attack pa lésenorden som hashats med berypt sa lyckades John the Ripper
knédcka 0 I6senord utav de 100 000 som hade hashats. Samtliga attacker kordes i en timme.

Efter berypt var fardigtestat, sa genomfordes samtliga hybridattacker med en siffra upp till
fem siffror pa de l6senord som hashats med osaltad SHA-256. Samtliga av de resultat som
framkom for varje hybridattack med John the Ripper visas i Figur 6. Alla attacker kordes
hdgst i en timme innan de avbrots.

Forsta hybridattacken genomfordes med en siffra tillagd och da lyckades 51 179 av
100 000 lésenord knackas. Attacken var fardig efter elva sekunder.

Den andra hybridattacken som genomfordes med tva siffror tillagda lyckades 51 199 av
100 000 lésenord knackas. Attacken var fardig efter en minut och 32 sekunder.

Efter det kordes den tredje hybridattacken som genomfordes med tre siffror tillagda sa
lyckades 51 200 av 100 000 losenord knéckas. Attacken var fardig efter 14 minuter och 26
sekunder.

Nésta var den fjarde hybridattacken som genomférdes med fyra siffror tillagda lyckades 52
261 av 100 000 lésenord knéckas. Attacken avbrdts efter en timme.

Slutligen, for den femte hybridattacken som genomférdes med fem siffror tillagda lyckades
51 498 av 100 000 lgsenord knéckas. Attacken avbrots efter en timme.
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Figur 6: Histogram for antalet och andelen knéckta I6senord for samtliga hybridattacker
med siffror gjorda med John the Ripper mot databasen som hashats med osaltad SHA-256.
Osakerheten visas med felstaplar.

Slutligen, for I6senorden som hashades med en saltad version av SHA-256 kordes &ven har
fem hybridattacker dar en till fem siffror lades till. Likt resultatet for berypt sa lyckades
John the Ripper inte heller knicka nagra av hybridattackerna som gjordes pa saltad SHA-
256.

Hybridattacker — Specialtecken

Likt hybrid attacken som genomfordes med siffror, genomfordes &ven hybridattacker dar
specialtecken lades till. Dessa hybridattacker genomférdes mot alla olika
l6seordsdatabaser. Som hashats med nagon av de tre hashingalgoritmer som anvandes.
Eftersom programmet stegrade antalet siffror som lades till for varje knackning séa
genomfordes totalt fem hybridattacker med tillagda specialtecken for varje
hashingalgoritm. Totalt blev det darfor femton hybridattacker med specialtecken som
genomfordes med John the Ripper.

Hybridattackerna genomfordes ocksa med ett till fem specialtecken tillagda. Likt resultatet
som berypt gav vid tidigare hybridattacker med siffror s& lyckades John the Ripper knécka
0 av de 100 000 I6senord oavsett mangden specialtecken som anvéandes. Samtliga av
attackerna kordes i en timme.
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Efter hybridattackerna pa bcrypt var genomforda sa gjordes samma hybridattacker med ett
till fem specialtecken pa lésenorden som var hashade med osaltad SHA-256. Alla attacker
kordes i hogst en timme innan de avbréts. | Figur 7 finns resultaten fran samtliga attacker
gjorda mot osaltad SHA-256 visualiserat.

Den forsta hybridattacken som genomfordes bestod av ett specialtecken tillagt, da lyckades
51 175 av 100 000 lésenord knéckas. Attacken var féardig efter 30 sekunder.

Den andra hybridattacken som genomfordes bestod av tva specialtecken tillagda, da
lyckades 51 182 av 100 000 losenord knéckas. Attacken var fardig efter 15 minuter och 56
sekunder.

Den tredje hybridattacken som genomfardes bestod av tre specialtecken tillagda, da
lyckades 51 175 av 100 000 losenord knéckas. Attacken stoppades efter en timme.

Den fjarde hybridattacken som genomfordes bestod av fyra specialtecken tillagda, da
lyckades 51 176 av 100 000 losenord knéckas. Attacken stoppades efter en timme.

Slutligen, den femte hybridattacken som genomférdes bestod av fem specialtecken tillagda,
da lyckades 51 175 av 100 000 I6senord knackas. Attacken stoppades efter en timme.
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Figur 7: Histogram for antalet och andelen knéckta I6senord for samtliga hybridattacker
med specialtecken gjorda med John the Ripper mot databasen som hashats med osaltad
SHA-256. Osakerheten visas med felstaplar.

Avslutningsvis kordes dven samtliga hybridattacker med ett till fem specialtecken mot
I6senorden som var hashade med saltad SHA-256, resultatet visade att John the Ripper
lyckades knacka 0 av 100 000 I6senord. Samtliga attacker kordes i en timme.
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3.2.2 Ordboksattacker

Den andra sortens attack som utférdes mot de hashade l6senordsdatabaserna var
ordboksattack. En sammanstéllning av alla resultat fran alla ordboksattacker gjorda med
John the Ripper finns synligt i Figur 8.
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Figur 8: Histogram for antalet och andelen knéckta I6senord for samtliga ordboksattacker
gjorda med John the Ripper pa hashalgoritmerna. Osakerheten visas med felstaplar.

Det gjordes aven en ordboksattack for varje hashfunktion. Bade for attacken mot bcrypt
och attacken mot saltad SHA-256 sa blev resultatet av antalet I6senord som John the
Ripper lyckades knacka 0 av 100 000. Bada tva attackerna kordes i en timme.

Resultatet for osaltad SHA-256 var daremot att John the Ripper lyckades knacka
51 175 av 100 000 lgsenord. Attacken tog en sekund innan den var fardig.
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4 Diskussion

| detta kapitel diskuteras de resultat som framkom vid studiens experimentella del.
Diskussionen fokuserar pa att analysera hur resultaten forhaller sig till tidigare forskning,
samt vilka implikationer och begransningar som kan identifieras utifran de genomférda
experimenten.

4.1 Hur paverkar l6senordets langd dess motstandskraft?

Resultaten fran studiens experiment visade tydligt att langre 16senord generellt uppvisade
storre motstandskraft mot cracking-forsok. De hybridattacker som genomfordes med
Hashcat, dar ett till fem siffror eller specialtecken lades till som suffix, visade att flest
I6senord knécktes nar ett till tre tecken anvandes. Nar masklangden utdkades till fyra och
fem tecken minskade daremot antalet traffar markant. Denna nedgang forklarades av att
sokrymden Okade exponentiellt for varje tillagt tecken, vilket innebar att farre
kombinationer hann testas inom den angivna tidsramen, en timme.

Vid motsvarande attacker med John the Ripper observerades en motsatt trend, antalet
knackta l6senord okade vid langre masklangd. Detta framkom i flera testfall och tyder pa
att verktygets hantering av maskkomponenter, sarskilt ”?w” (som representerar ett helt ord
fran ordlistan), mojliggjorde mer effektiva kombinationer av ordlistans innehall med
varierande suffix jamfort med Hashcat.

En fordjupad analys av samtliga knackta I6senord i relation till deras ursprungliga langd
visade dock att sambandet mellan langd och motstandskraft inte var helt linjart. Till
exempel hade 16senord med fem och sex tecken den hdgsta andelen traffar, med 30,58 %
respektive 33,54 % knéackta. For sju tecken sjonk daremot traffandelen till 18,18 % (se
Tabell 2). Denna variation kan forklaras av angriparens prioritering av vissa langder i
ordlistor och maskstrategier, samt av anvandares bendgenhet att skapa mer forutsdgbara
monster vid vissa langder. Trots dessa avvikelser visade resultaten sammantaget att langre
I6senord generellt var mer motstandskraftiga mot knackning, sarskilt nar langden
kombinerades med 6kad komplexitet.

Vid narmare granskning av attacktypernas effekt visade det sig att I6senordslangden
paverkade ordboksattacker och hybridattacker pa olika satt. Nér det galler ordboksattacker,
ar angriparens framgang direkt beroende av att I6senordet aterfanns i en fordefinierad
ordlista. Dessa ordlistor bestar ofta av kortare och vanliga I6senord som har forekommit i
tidigare datalackor. Darfor ar l6senord med kortare langd, i vart resultat sarskilt l6senorden
med fem till sex tecken, dverrepresenterade bland traffarna. Langre I6senord forekommer
mer séllan i ordlistor, vilket minskar sannolikheten att de kndcks vid rena ordboksattacker.

I hybridattacker kombineras ordlistans innehall med masktillagg, vanligtvis siffror eller
specialtecken i slutet av ordet. Aven har ar langden pé lésenordet en avgorande faktor. Nar
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ett suffix pa tva till tre tecken adderas till ett ord, 6kar langden pa det prévade losenordet.
Losenord som i sig redan &r langre hamnar da utanfor den effektiva sokrymden eftersom
attacken snabbt blir for tidskravande. Det forklarar varfor hybridattacker ofta lyckas bast
mot losenord pa upp till sex tecken. Nar langden Gverstiger detta, racker inte tiden till for
att tacka alla mojliga kombinationer, sérskilt inte nar flera specialtecken testas.

Denna skillnad mellan attacktyper innebér att kortare l6senord ar sarskilt sarbara for bada
typerna av attacker, medan langre I6senord, dven utan hdg komplexitet, erbjuder betydligt
béttre motstand. Langd paverkar alltsa inte bara hur manga kombinationer som maste
testas, utan &ven vilka attacker som i praktiken blir effektiva inom en rimlig tidsram.

Tidigare forskning visade att l6senordslangd var en central faktor for skydd mot
crackingforsok. Kanta m.fl. (2023) lyfte att varje tecken som lades till i ett I6senord 6kade
antalet mojliga kombinationer som ett verktyg behdvde testa, vilket gjorde attacker mer
tidskravande, sarskilt i ordboksbaserade och kontextuella angrepp. Denna princip lag till
grund for den metod som tillampades i denna studie.

Aven Shi m.fl. (2021) konstaterade att langre I6senord gav 6kad motstandskraft i offline-
sammanhang, eftersom angriparen inte begransades av inloggningsférsok utan kunde préva
stora méngder kombinationer. Dessa forskningsresultat bidrog till att forklara varfor kortare
masker gav fler traffar inom en timme, medan langre masker inte hann tacka hela
sOkrymden. Litteraturen stddde darmed de skillnader som observerades mellan attacker
med varierande masklangd.

Resultaten fran denna studie visade att 16senordslangd paverkade cracking-verktygens
effektivitet i praktiken. | de attacker som genomférdes med Hashcat och John the Ripper
blev det tydligt att langre 16senord krévde l&ngre tid for att knackas, &ven nér de inte
inneho6ll avancerade teckenkombinationer. Det innebar att 1angd i sig hade en skyddande
effekt, vilket kunde vara relevant for bade anvandare och systemutvecklare.

Utifran dessa resultat gick det att faststélla att krav pa lésenordslangd kunde vara ett enkelt
men verkningsfullt satt att 6ka sédkerheten. Om anvéandare uppmuntrades att skapa nagot
langre 16senord, kunde motstandskraften mot attacker forbattras utan att I16senorden blev
onddigt svara att komma ihag. Studien visade darmed att langd var en praktiskt relevant
faktor att beakta vid utformning av I6senordspolicyer och rekommendationer.
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4.2 Hur paverkar l6senordets komplexitet motstandskraften?

For att undersoka l6senordets komplexitet genomfordes hybridattacker dar antingen en till
fem siffror eller ett till fem specialtecken lades till som suffix till ord fran en ordbok.
Resultaten visade att flest I6senord hade knackts vid lag niva av komplexitet, sarskilt nar
endast en siffra eller ett specialtecken anvéndes. Nér fler tecken hade lagts till minskade
antalet tréffar tydligt. I Hashcat hade néstan inga lésenord kndckts vid fyra eller fem
tillagda tecken, och ett liknande monster observerades éven i John the Ripper.

Minskningen i antalet knackta l6senord vid okad komplexitet verkade framst ha berott pa
att verktygen inte hade hunnit testa tillrackligt manga kombinationer inom den angivna
tidsgrénsen. Det innebar att ett hdgre antal tecken inte nédvéndigtvis hade gjort 16senorden
starkare i praktiken, utan snarare svarare att nd inom ramen for en tidsbegransad attack.

Tidigare forskning visade att komplexitet, sasom variation i siffror, specialtecken och
bokstavstyper, kunde forbattra 16senordets motstandskraft. Utover det visade Veras m.fl.
(2021) pa att blandade teckenuppsattningar gjorde lésenord mindre forutsagbara, sarskilt i
attacker som byggde pa sprakliga monster och semantik. Samtidigt beskrev Gafni m.fl.
(2017) att manga anvandare tendera att skapa l6senord som féljer enkla monster, trots att
de formellt sett uppfyllde krav pa komplexitet, exempelvis genom att lagga en siffra eller
ett specialtecken sist.

Det som framkom i denna studie stamde 6verens med dessa slutsatser. Losenord med lag
grad av komplexitet lyckades knackas med hogre framgangsgrad, vilket troligen berodde pa
att de foljde vanliga och igenkénnbara strukturer. Samtidigt visade resultaten att fler
tillagda tecken inte automatiskt innebar 6kad sékerhet, verktygen hade inte hunnit préva
hela den storre sokrymden. Detta lag i linje med vad Shi m.fl. (2021) hade papekat,
namligen att praktiska begransningar i berékningstid ofta hade storre betydelse an sjalva
teckensammansattningen.

Resultaten visade att komplexitet i form av siffror och specialtecken inte automatiskt
innebar ett starkare l6senord i praktiken. I de fall dar endast ett tecken lades till var
traffandelen som hogst, vilket antyder att manga anvandare tenderade att skapa losenord
som visserligen uppfyllde formella krav pa komplexitet, men samtidigt foljde forutsagbara
monster, till exempel ett ord foljt av ett utropstecken eller en siffra. Sadana monster kunde
enkelt hanteras av cracking-verktygen, sérskilt i hybridattacker med korta suffix.

Daremot minskade andelen knackta l6senord kraftigt vid hogre komplexitet, sarskilt nar
fler specialtecken lades till. Det tydde pa att avancerad teckensammansattning, dven utan
Okad l6senordslangd, kunde fungera som ett effektivt skydd, inte for att I6senorden blev
oknéckbara, utan for att verktygen inte hann préva hela den ut6kade s6krymden inom den
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tilldelade tiden. Detta innebar att komplexitet har en reell skyddseffekt i praktiken, forutsatt
att den inte implementeras enligt alltfor forutsdgbara monster.

Ur ett anvandarperspektiv pekar detta pa behovet av att utbilda kring inte bara att ett
l6senord bor vara komplext, utan ocksa hur komplexiteten utformas. Att lagga till flera
varierade tecken i okonventionella positioner kan avsevart htja motstandskraften utan att
gora l6senordet oproportionerligt svart att minnas. For systemutvecklare innebér resultaten
att tekniska krav pa komplexitet bor kompletteras med riktlinjer som motverkar triviala
monster, samt medverkande verktyg som hjélper anvandare att skapa starkare 16senord utan
att gora losenorden svara att minnas.

4.3 Hur paverkar hashing och saltning lésenordets resistens?

Efter testning av hashingalgoritmerna, bade med och utan tillagt salt, gar det att fastsla att
hashning av losenord gor det svarare for password cracking-programmen att kunna fa fram
I6senorden.

Det fanns aven en klar skillnad mellan resistensen for olika hashingalgoritmer. Enligt
resultaten fran studiens experiment gav hashingalgoritmen bcrypt en 6kad resistens mot
password cracking-programmen jamfort med en hashingalgoritm utan salt, i detta fall den
osaltade versionen av SHA-256.

I studien genomfordes experiment dar programmen stalldes mot hashade I6senord bade
med och utan salt. Mer precist var det saltad och osaltad SHA-256 som testades. Resultaten
fran experimenten, dar dessa tva sorter av SHA-256 testades, indikerade att det tillagda
saltet forsvarade knackningen for password cracking-programmen. Denna skillnad fanns
hos bade Hashcat och John the Ripper.

En intressant aspekt ar att det fanns klara skillnader mellan hur manga lésenord som
Hashcat och John the Ripper lyckades fa fram for samma sorts attack.

Ett tydligt exempel pa detta &r att nar en hybridattack genomfordes mot den saltade SHA-
256-losenordsdatabasen, och dar programmen instruerades att lagga till en siffra, sa fick
John the Ripper fram 0 av 100 000 I6senord. F6r samma attack fick Hashcat fram 377 av
100 000 lésenord.

Samtidigt fanns det vid flera tillfallen utfall dar John the Ripper lyckades fa ut fler 16senord
jamfort med Hashcat. Vid hybridattackerna med en siffra, gjorda mot osaltad SHA-256,
hittade John the Ripper 51 179 av 100 000 l6senord medan Hashcat hittade 12 104 av

100 000 lésenord. Generellt hade John the Ripper storre framgang jamfort med Hashcat
vid knéckning av osaltad SHA-256.

Namnda skillnader i resultaten mellan de tva programmen visar pa begransningarna hos
bada. Baserat pa resultaten kan John the Ripper mer framgangsrikt fa fram lsenord som
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hashats med osaltad SHA-256. Daremot verkar Hashcat kunna hantera salt battre an John
the Ripper, dven om bada programmen inte hade nadgon framgang mot bcrypt. En
observation kring denna skillnad &r att Hashcat har inbyggt stod for att knacka saltade
SHA-256-hashar. Nar Hashcat instruerades att kora hybridattacker mot saltade SHA-256-
hashar fanns det ett forprogrammerat format som stddde denna typ av hash. Motsvarande
for John the Ripper var ett dynamiskt format. Troligtvis innebéar detta att Hashcat har battre
stod for denna typ av hash och darfor presterade béttre jamfort med John the Ripper.

Hashning av l6senord i en databas &r, och har sedan en tid tillbaka, varit en vanligt anvand
sakerhetsatgard for saker l6senordshantering. Samtidigt racker det inte att endast hasha
I6senord for att de ska vara sékra, speciellt inte om den anvdnda hashingalgoritmen inte
tillfor salt. Vid lackor fran databaser med anvéandaruppgifter kan en angripare ta
hashvarden av l6senord och jamféra mot listor av hashvarden av vanligt forekommande
I6senord (Mellberg Granat & Gustavsson, 2017). Med program som Hashcat och John the
Ripper kan denna jamforelse goras automatiskt utifran publicerade I6senordslistor. Om
endast hashingalgoritmer anvénds bér den valda hashingalgoritmen inkludera automatisk
saltning (Kanta m.fl., 2023).

Att tillfora salt till de hashade I6senorden paverkar password cracking-programmens
formaga att gissa ratt da saltning lagger till slumpmaéssiga tecken i l6senordshasharna. Detta
gor att programmen inte kan hasha gissningar och matcha for att hitta ratt. Programmen har
inte formagan att kunna effektivt kringga saltet i sina gissningar.

Saltning innebar dessutom att en textstrang kan fa olika hashvarden aven om det &r samma
textstrang som hashats flera ganger. Beroende pa vilket salt som anvands, och aven dess
styrka, gar det att fa ut olika hashvarden vilket 6kar sakerheten hos det hashade l6senordet
(Kanta m.fl., 2023).

En viktig aspekt i att anvanda salt &r att saltet &r unikt for varje I6senord. Anvénds samma
salt till flera I6senord sanker det sakerheten av saltet. En angripare kan da enkelt fa fram
resten av I6senorden som saltats med samma salt, och tillintetgor ddrmed saltningens effekt
(Mellberg Granat & Gustavsson, 2017).

Hashning och saltning ar rekommenderad praxis inom séker lésenordshantering. Med
koppling till resultaten av experimenten i denna studie star det klart att bada atgarderna har
en direkt paverkan pa losenordssakerheten. Att endast hasha l6senorden &r otillrackligt som
en sakerhetsatgard. For mer heltackande sékerhet bor 16senord dven saltas. | praktiken bor
aktorer darfor anvanda sig av hashingalgoritmer med inbyggd saltning, nagot som gérs med
berypt.

Vid lackor av databaser med anvéandaruppgifter spelar vilken hashingsmetoden som
anvands en betydande roll. Som experimenten har pavisat gor det valdigt stor skillnad
beroende p& om det ar berypt eller SHA-256 som anvénts for att hasha. Aven om SHA-256
har saltats eller ej har stor paverkan pa hur val password cracking-program lyckas fa ut ratt
l6senord fran hashvéarden.
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Den genomsnittliga anvandaren har vanligtvis inte kontroll éver hur dennes l6senord
hashas eller saltas i de databaser dar deras anvandaruppgifter finns férvarade. Det
anvandaren kan gora for att pa egen hand paverka sin losenordssakerhet ligger i vilket
I6senord denne valjer. Langden och komplexiteten hos ett 16senord &r faktorer som &ven
spelar in och avgor hashningens effekt. Vljer en anvéandare ett kortare eller vanligt
I6senord ar det fortfarande osakert &ven om det hashas. Anledningen till detta &r att en
angripare kan kringga en saker hashingalgoritm genom att Iata password cracking-program
hasha och matcha gissningar for enkla I6senord. Om lésenordet dessutom &r kort behdver
inte programmet kora lika manga gissningar som om losenordet vore langt, da fler
kombinationer av manga tecken skulle behdva itereras. Anvéands da aven en séaker
hashingalgoritm forlangs tiden som det tar for en angripare att fa fram losenordet markant.
Ett unikt 16senord som hashas med salt ger det basta skyddet mot angripare.

4.4 Hur balanseras anvandarvanlighet och sakerhet vid

skapandet av sakra l6senord?

Studiens resultat visade att 16senord kunde gdras mer motstandskraftiga mot attacker utan
att de blev sarskilt svara att anvanda eller komma ihag. | flera fall rackte det med ganska
enkla forandringar, som att 6ka langden nagot eller undvika typiska monster, for att minska
risken att I6senordet kndcktes. De I6senord som inte foljde vanliga strukturer verkade
generellt vara svérare att knacka i de attacker som genomférdes. Aven om lésenordens
exakta uppbyggnad inte analyserades i detalj, antydde resultaten att verktygen var mest
effektiva mot l6senord som liknade ord i ordlistan eller som passade de ménster som
anvandes i hybridattackerna.

Ett tydligt exempel var skillnaden mellan hybridattacker med siffror och de med
specialtecken. Attacker dar siffror lades till i slutet av ord lyckades knécka betydligt fler
l6senord an motsvarande attacker med specialtecken. Det antydde dels att manga anvandare
foredrog att anvanda siffror snarare &n specialtecken, dels att verktygen hade lattare att
hantera sadana kombinationer, sérskilt vid kortare masklangder. Sannolikt berodde det pa
att fler vanliga I6senord med siffror fanns med i kombinationerna som testades, och att den
totala sokrymden for siffror var mindre an for specialtecken, vilket innebar att fler varianter
hann provas inom den givna tidsramen.

Flera tidigare studier belyste utmaningen i att kombinera sdkerhet med anvandarvénlighet
vid l6senordsskapande. Gafni m.fl. (2017) visade att anvandare ofta skapade l6senord som
formellt uppfyllde krav pa langd och komplexitet, men som anda foljde enkla och
forutsagbara monster, till exempel ett ord foljt av en siffra eller ett specialtecken. Dessa
monster upprepades aven i denna studie, dar just den typen av strukturer visade sig sérskilt
sarbara i hybridattacker.
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Alkhwaja m.fl. (2023) betonade att moderna cracking-verktyg var optimerade for att snabbt
identifiera vanliga monster, vilket ytterligare forsvarade balansen mellan anvandbarhet och
skydd. Denna aspekt tydliggjordes i experimenten, dar manga I6senord knécktes trots att de
uppfyllde tekniska krav pa variation. Resultaten lag darmed i linje med litteraturens
beskrivning av hur verktygens effektivitet gor det otillrackligt att enbart uppmana
anvandare att oka komplexiteten, utan att ocksa forklara hur komplexitet bor utformas.

De praktiska resultaten visade att sdkerheten kunde forbéattras utan att 16senorden blev
sarskilt svara att komma ihag. Losenord som var nagot langre an genomsnittet, eller som
anvande specialtecken pa ett mindre forutsagbart satt, klarade sig genomgaende battre i
attacker, a&ven om de i dvrigt var relativt enkla. Det innebar att god motstandskraft inte
kravde att I6senorden var speciellt komplexa, utan snarare att de inte foljde monster som
verktygen snabbt kunde identifiera.

| flera fall var skillnaden tydlig mellan I6senord med en siffra i slutet och I6senord som
anvande specialtecken. De forstnamnda knacktes i hogre utstrackning, vilket tyder pa att
anvandares vanor att uppfylla minimikrav pa ett standardiserat sétt minskade losenordets
effektivitet. Det visade att policyer som enbart stéller krav pa variation kan leda till
monsterbildning snarare an okad sékerhet. En rekommendation baserat pa denna
observation &r att riktlinjer kring skapandet av I6senord inte ska begransa anvéandaren till
endast ett fatal specifikationer. For att undvika att skapa monster som kan utnyttjas av
password cracking-program bor anvandaren, nar denne ska skapa ett nytt 16senord, ges en
utforlig lista 6ver en stor mangd kriterier for sdkra l6senord. Kriterierna bor vara
formulerade pa ett satt som ger anvandaren friheten att sjalv lagga nivan for bade hur langt
och komplext I6senordet ska vara, men samtidigt vara sakert.

Samtidigt visade resultaten att anvandarvanlighet inte behdvde sta i direkt konflikt med
sakerhet. En viss 6kning i langd och variation, utan att I6senorden blev orimligt svara att
minnas, kunde ge patagliga forbattringar i motstandskraften. Det tydde pa att tydlig
végledning i hur komplexitet bor utformas, i kombination med tekniska skydd som
saltning, skapade battre forutsattningar for att uppna bade sékerhet och anvandarvanlighet.

4.5 Hur langt och komplext behdver ett 16senord vara, och vilka

faktorer paverkar dess sakerhet?

For att skapa resistenta lésenord som kan motsta valanvanda password cracking-program,
som Hashcat och John the Ripper, visade resultaten att det inte rackte att endast lagga till
enstaka tecken i slutet av ett ord. Flera av I6senorden som knécktes innehdll just en siffra
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eller ett specialtecken, vilket tydde pa att sddana kombinationer var vanliga och darmed
prioriteraprioriterades prioriterades av verktygen. Bland dessa tva typer av tecken visade
sig dock att 16senord dar en siffra lades till, knacktes i storre utstrackning &n de I6senorden
dar ett specialtecken lades till. Det visade pa att specialtecken kunde ge nagot hogre skydd,
forutsatt att de inte foljde etablerade monster. Det minskar dock ocksa anvandarvanligheten
vid anvandning av manga specialtecken.

Losenordslangden spelade ocksa en avgorande roll for sakerheten. Vid analys av
langdfordelningen i Hashcat sa visade det att 30,58% respektive 33,54% losenord pa fem
och sex tecken knécktes (se Tabell 1). Efter det sjonk andelen markant, vid sju tecken sjonk
andelen knéckta I6senord till 18,18%. For langre I6senord fortsatte andelen som lyckades
knéckas sjunka lagre. Vid analysen av losenorden som lyckades knéckas i John the Ripper
sa lyckades en storre andel av I6senorden knackas. Analysen visade att 77,47% respektive
75,63% av losenorden med fem och sex tecken knécktes, har knacktes ocksa 70,82% av
l6senorden som bestod av sju tecken. Forst vid atta tecken sjonk andelen knéckta losenord
markant till 48,82% och fortsatte sedan sjunka ju langre l6senordlangden blev.

Utover langd och komplexitet sa visade studien aven att valet av hashfunktion och
anvandningen av salt paverkade l6senordens motstandskraft. Attackerna som genomférdes
mot osaltade SHA-256 hashar knéckte betydligt fler I6senord &n vid motsvarande attacker
mot hashar dar varje 16senord kombinerats med ett unikt salt. Saltningen gjorde inte sjalva
I6senordet starkare men det forhindrar att samma hashvérde uppstod for identiska losenord.
Det tvingade verktygen att testa varje potentiella I6senord mot varje salt, vilket 6kade den
berdkningsmassiga belastningen avsevart.

Resultaten visade tydligt att detta hade en praktisk effekt. Attackerna som lyckades knécka
over tolv tusen osaltade 16senord, knackte inte ens fyrahundra saltade 16senord. Det
bekraftade att var en effektiv metod for att 6ka den faktiska tiden som krévdes for att
genomfora en lyckad attack, dven nar lésenordet inte var sarskilt langt eller komplext.

Tidigare forskning har lyft fram att 16senordets langd och komplexitet ar avgorande
faktorer for dess sakerhet. Kanta m.fl. (2023) betonade att varje tillagt tecken i ett I6senord
forlanger den tid som kravs for en crackingattack genom att utéka sékrymden
exponentiellt. Aven Shi m.fl. (2021) visade att langre I6senord 6kade motstandskraften i
offline-sammanhang, dar angriparen inte ar begrénsad av antal inloggningsforsok. Dessa
slutsatser stamde Overens med resultaten i denna studie, dar andelen knéckta I6senord sjonk
tydligt vid okad langd, sarskilt vid atta tecken och uppat.

Veras m.fl. (2021) lyfte samtidigt vikten av komplexitet, sarskilt blandning av olika
teckentyper, for att motverka attacker som utnyttjar sprakliga eller strukturella monster.
Denna princip kunde dven observeras i experimenten, dar 16senord med specialtecken
uppvisade storre motstandskraft an 1senord dar endast siffror lades till. Flera tidigare
studier har ocksa understrukit att manga anvandare skapar losenord som visserligen
uppfyller formella krav, men som anda foljer forutsagbara monster (Gafni m.fl., 2017),
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vilket forklarar varfor vissa typer av komplexitet inte nddvandigtvis gav okad sakerhet i
praktiken.

Slutligen visade resultaten i denna studie att dven tekniska faktorer som hashfunktion och
saltning hade stor betydelse, vilket Iag i linje med Al-Aboosi m.fl. (2022) och Poston
(2023), som bada betonade att sakerheten paverkas av hur I6senord hanteras pa systemniva.
Guven m.fl. (2022) starkte denna helhetshild genom att visa att svaga och ateranvanda
I6senord ofta forekommer, och att effektiv sékerhet kraver samverkan mellan tekniska
skydd och medvetna anvéndarbeteenden.

Litteraturen som helhet bekraftade alltsa det som denna studie visade, att ett sékert 16senord
inte bara handlar om l&angd eller komplexitet i isolering, utan om kombinationen av flera
faktorer, bade manskliga och tekniska.

Resultaten fran studien visade att tekniska skyddsatgarder, som saltning, hade mycket stor
effekt pa losenordens motstandskraft, ndgot som i praktiken inte ar synligt for anvandaren.
For individen innebar detta att det inte endast var valet av 16senord som har betydelse, utan
hashfunktionerna som systemet anvande ocksa spelade en avgérande roll. Aven starkare
I6senord kunde kndckas om de hashades utan salt, samtidigt som enklare l6senord kunde
forbli oknéckta nér varje l6senord forstarktes med unika salt.

Darfor bor det i praktiken inte bara stallas krav pa anvandarna att skapa sékra I6senord,
utan ocksa pa systemansvariga att tillampa moderna skyddsmekanismer som saltning och
sékra hashfunktioner. Resultaten visade att denna aspekt av sékerheten hade storre praktisk
effekt &n vad anvéandare ofta har insyn i.

En annan implikation var att sma forandringar i l6senordets struktur, exempelvis att lagga
till specialtecken istallet for siffror kunde ge hogre skydd, samtidigt som det paverkar
anvandarvanligheten. Det understryker vikten av tydlig vagledning till anvandare, inte bara
att 16senordet ska vara komplext, utan vad det konkret innebér. Ett exempel pa vad detta
skulle kunna innebdra i praktiken ar att rekommendationer om att anvanda specialtecken pa
oférutsagbara stallen i 16senordet, istallet for att enbart uppfylla krav pa variation.

Slutligen sa visade resultaten att sakerheten inte nodvandigtvis kraver extrema krav.
L6senord som var nagot langre an genomsnittet och inte féljde vanliga monster klarade sig
betydligt battre an forvantat. Vilket antyder att det finns utrymme att hitta policyer som
balanserar anvandarvénlighet och sakerhet, utan att det riskerar leda till att anvandare
glommer eller ateranvander sina inloggningsuppgifter.
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5 Slutsatser

Syftet med denna studie var att undersoka hur langt och komplext ett I6senord behover vara
for att motsta moderna password cracking-metoder, samt vilka faktorer som paverkade dess
sékerhet. Genom experiment med Hashcat och John the Ripper, i kombination med en
litteraturdversikt, identifierades flera avgérande monster.

Resultaten visade att langre losenord i regel var svarare att knacka, sarskilt i hybridattacker
dar sokrymden dkade kraftigt med varje tillagt tecken. Dock var inte langd ensamt
avgorande, losenord med of6rutsagbara monster och varierad struktur stod i manga fall
emot crackingforsok battre &n langre, men mer férutsdagbara, l6senord.

Hashning och saltning hade stor inverkan pa motstandskraften. Osaltad SHA-256 knacktes
lattare, medan saltning avsevart forsvarade attackerna. Berypt visade sig vara mest effektiv,
da inga attacker lyckades inom tidsramen.

Slutsatsen &r att sakra losenord bor vara minst tolv tecken langa, innehalla variation i
teckentyper och undvika vanliga monster. Samtidigt ar tekniska skydd som saltning och
robusta hashfunktioner avgorande. Mattligt langre I6senord med viss variation och utan
vanliga monster gav ett skydd som var tillrackligt for att sta emot kraftfulla cracking-
verktyg inom rimlig tid. Det pekar pa att kombinationen av valinformerade riktlinjer och
moderna tekniska skydd ar avgdrande for att skapa ett hallbart l6senordsskydd, bade for
individer och systemansvariga.

5.1 Framtida arbeten

Denna studie fokuserade specifikt pa hur langd, komplexitet, hashning och saltning
paverkar I6senords formaga att std emot cracking-verktyg. Omraden som skulle kunna
fordjupas mer ar att undersoka fler cracking-verktyg én John the Ripper och Hashcat.
Exempelvis verktyg som anvénder sig av Al eller maskininlarning for att knacka lésenord,
som bland annat PASSGAN. Detta hade kunnat ge en battre bild av hur olika typer av
attacker fungerar i praktiken.

Det hade ocksa varit intressant att inkludera fler hashningsalgoritmer i experimentet, sdsom
Argon? eller scrypt, som ar utformade for att std emot moderna crackingforsok. | ett tidigt
skede testades Argon2 med John the Ripper, men algoritmen visade sig vara sa
resurseffektiv att inga I6senord hann kndckas inom den angivna tidsramen. Det gjorde det
svart att dra meningsfulla jamforelser mot 6vriga hashfunktioner. Darfor foll Argon2 bort i
den slutliga analysen. Dessutom saknade ett av programmen som anvandes i denna studie,
nérmare bestdmt Hashcat, stdd for denna hashingalgoritm. | framtida studier, med langre
korningar eller kraftfullare maskinvara, vore det dock mojligt att inkludera den typen av
algoritmer for att undersoka deras motstandskraft mer grundligt.
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En annan mojlighet skulle vara att anvénda storre datamangder eller kora testerna i en
langre tid &n en timme, vilket var grénsen i denna studie. Det hade kunnat ge mer
heltackande resultat for langre och mer komplexa I6senord. Det ar ocksa vart att fundera pa
hur anvandare faktiskt skapar och kommer ihag I6senord, vilket &r nadgot som framtida
studier skulle kunna kombinera med experiment for att forsta hur vardagliga manniskor
resonerar.
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