Kandidatuppsats

I T-forensik och informationssékerhet 180 hp

Gen Z synar bluffen, eller?

Ungdomars férmaga att identifiera deepfake-bilder

Digital forensik 15 hp

Halmstad 2025-05-16
Elin Brischewski
Maja Haglund






Gen Z synar bluffen, eller?

Ungdomars formaga att identifiera deepfake-bilder

Elin Brischewski och Maja Haglund

Forfattare Elin Brischewski och Maja Haglund
Program IT-Forensik och informationssékerhet 180 hp
Handledare Olga Torstensson

Examinator Magnus Jonsson

Akademi Akademin for informationsteknologi
L&rosate Hogskolan i Halmstad

Inlamningsdatum 2025-05-16



Sammanfattning

Denna studie undersoker hur val ungdomar i aldrarna 15-16 ar kan urskilja deepfake-
bilder och verkliga bilder, bade med och utan ett tekniskt detekteringsverktyg som stod.

Studien bygger pa tva fragestallningar kring hur val ungdomar kan kanna igen
deepfake-bilder utan ett tekniskt hjalpmedel samt vilken effekt ett specifikt tekniskt
hjalpmedel har pa deras bedémning.

Arbetet inleddes med en jamforelse av flera olika detekteringsverktyg, dar Sightengine
valdes ut som det bast lampade. Dérefter genomfordes ett kvasi-experiment med fyra
skolklasser i arskurs 9, varav tva klasser fungerade som kontrollgrupp och tva som
testgrupp. Ungdomarna fick, genom en enkat med 12 bilder, bedéma huruvida de trodde
varje bild var en deepfake-bild eller verklig bild.

Resultaten visar att testklasserna identifierade deepfake-bilder med hdgre precision an
kontrollklasserna. Resultatet visar dven att tekniskt stod i form av ett
detekteringsverktyg kan forbattrade ungdomarnas formaga att identifiera manipulerat
innehall. Fortroendet for den egna bedémningsformagan ar hog hos ungdomarna, dar
majoriteten bedémer sin formaga 6ver 5 pa en skala 0-10. | kontrollklasserna var det en
majoritet som svarade ratt pa 7 av 12 bilder och i testklasserna en majoritet pa 10 av 12
bild
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1. Introduktion

Kan du syna bluffen? | en tid dar deepfake-bilder och Al-genererade bilder blir allt
svarare att sarskilja fran verkliga fotografier okar risken for desinformation och det
stalls hogre krav pa kallkritik, inte minst bland ungdomar.

Att tdnka kritiskt ndr man scrollar i ett flode eller ser bilder online, kan vara en stor
utmaning. | denna studie stalls ungdomar i aldrarna 15-16 ar for denna utmaning och
genomfor ett experiment dér de forsoker avgora huruvida ett antal bilder &r deepfake-
bilder eller verkliga bilder.

Ungdomarna delas in i tva grupper, en testgrupp och en kontrollgrupp, dar den ena
gruppen enbart far forlita sig pa sin egen bedémningsformaga. Den andra gruppen far
tillgang till ett tekniskt detekteringsverktyg som stod i bedémningarna. Hur mycket
paverkar egentligen det tekniska stodet bedémningarna?

Studien syftar till att ge en forstaelse for hur ungdomar i generation z uppfattar
bildinnehall och i vilken utstrackning ett tekniskt detekteringsverktyg kan fungera som
stod i den kallkritiska formagan. Malet blir aven att uppmarksamma fenomenet
deepfakes samt papeka ett eventuellt behov av uthildning kring desinformation i en
digital vérld.






2. Bakgrund

Deepfake avser en digital media (bild, video, ljud) som &r skapad av en dator och &r
amnad att verka autentisk. Det handlar mer exakt om djup maskininlarning, som ar en
del av artificiell intelligens, i kombination med information som &r odkta eller falsk
(Nationalencyklopedin, 2025). Idag bygger informationslandskapet online pa miljontals
kéllor och anvéandare runt om i vérlden. Kallkritikens betydelse &r storre &n nagonsin i
en tid dar ”’[...]desinformation och 16gn sprids minst lika snabbt som sanna
pastaenden|...]”, (Allen & Pollack, 2019, s.157.)

Det finns i dagsléaget en del olika verktyg for identifiering och detektering av deepfakes
och Al-genererat innehall, bade i form av applikationer och webbsidor. Nya tekniker
som ligger till grund for dessa verktyg utvecklas i samspel med att deepfake-teknologin
blir alltmer avancerad (U.S. Department of Homeland Security, u.d.) Kunskapsnivan
hos allménheten kring detekteringsverktyg och fenomenet deepfakes, ar begrénsad.

Utbildning och 6kad medvetenhet kring hur identifiering av deepfakes gar till samt hur
man kan skydda sig mot desinformation i olika medier ar avgorande. (U.S. Department
of Homeland Security, u.a.) Ungdomar i aldrarna 15-16 &r “[...]Jklassas som intensiva
anvéndare av elektroniska medier]...]”, (Folkhidlsomyndigheten, 2024) och &r med andra
ord en utsatt malgrupp vad géller deepfakes och desinformation online.

"Konsekvenserna av deepfakes kan vara oerhort allvarliga. Det ar en form av kognitiv
hacking som forandrar din relation till verkligheten och hur du uppfattar varlden," sager
Andrew Jenks, Microsofts chef for Media Provenance (Microsoft, 2023).

2.1 Forklaring av centrala begrepp

| féljande del introduceras och forklaras begrepp som kan vara relevanta att bekanta sig
med for att forsta uppsatsens amne, syfte och fortsatt analys.

2.1.1 Al (artificiell intelligens)

Al, som &r en forkortning av artificiell intelligens, &r ett system som ska efterlikna
manniskans mentala kapacitet viket bland annat innefattar problemlésning, logiskt
tankande och férmagan att analysera (Nationalencyklopedin, 2025). Systemet ska dven
vara sjalvstandigt och kunna anpassa sitt beteende genom att utvardera resultat av
foregaende handlingar (Europaparlamentet, 2023).

2.1.2 Detekteringsverktyg

| denna uppsats syftar detekteringsvertyg till ett verktyg som kan anvéndas for att
upptacka deepfakes. Det finns manga olika verktyg och de anvéander sig av olika
tekniker for att identifiera deepfakes. Reality Defender, ett verktyg som hjalper féretag
och olika plattformar att identifiera deepfakes, anvander sig av Al-baserade algoritmer.
De letar efter tecken och ledtradar som indikerar att en bild blivit manipulerad (Unite.ai,
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2022). Microsoft Video Authenticator &r ytterligare ett detekteringsverktyg som
analyserar sma ljusférandringar, onaturliga graskaliga avvikelser och tonévergangar
mellan olika material i videor (Microsoft, 2020).

2.1.3 Maskininlarning

Maskininlarning &r en del av Al dér datorer tranas for att kunna gora forutsagelser med
hjéalp av matematiska datamodeller. Mdnster identifieras i data med hjalp av algoritmer
och ju mer systemet tranas, desto battre blir det pa att gora korrekta prediktioner
(Microsoft, u.a.)

2.1.4 Deepfake

Deepfake syftar till djup maskininlarning och handlar om forfalskad information. Det
kan exempelvis vara en persons ansikte bytts ut i en bild eller video
(Nationalencyklopedin, 2025). Med hjalp av teknik kan manipulerad media skapas som
verkar autentisk, vilket bland annat kan utnyttjas i brottslighet som dataintrang och
utpressning (Sékerhetskollen, 2025).

2.1.5 Generativ Al

Artificiell intelligens kan delas upp i flera olika grenar, déar generativ Al &r en del. Det
ar ett satt att skapa nytt innehall sa som bilder, text, ljud och video pa kort tid. Precis
som med deepfakes kan generativ Al anvandas i kommersiella syften men ocksa som ett
kreativt verktyg (Myndigheten for psykologiskt férsvar, 2025).

2.1.6 Verkliga bilder

Med verkliga bilder syftar denna studie till bilder déar information eller fakta ej ar utbytt.
Bilden ska ej ha genomgatt nagra storre forandringar, utan far som mest vara redigerad i
Photoshop dar sadant som ljusstyrka eller filter kan vara andrat.

2.1.7 Generation Z (Gen Z)

Den generation som enligt Nationalencyklopedin (2025) &r fodda strax fore- och efter ar
2000. Det syftar till individer som redan i tidig alder lart sig anvanda tekniska enheter sa
som mobiler och datorer. Anvandningen av teknik och sociala medier &r idag en central
del i deras livsstil och vardag.



3. Problemstéllning

I denna del lyfts studiens problemstallningar fram och sétts i ett stérre sammanhang.
Problematisering, positionering samt en hypotes formuleras for att bana vag for en
fortsatt undersokning.

1. Hur val kan ungdomar identifiera deepfake-bilder och verkliga bilder utan
hjalpmedel?

Fragan syftar till att undersoka ungdomars naturliga férmaga att kanna igen deepfake-
bilder utan ett tekniskt detekteringsverktyg som hjalpmedel. Har ligger fokus pa att
utvardera den naturliga kallkritiska formagan och fortroendet i sin egen bedomning.

2. Vilken effekt har anvandningen av ett specifikt detekteringsverktyg pa
ungdomars formaga att identifiera deepfake-bilder och verkliga bilder?

Denna fragestallning syftar till att undersoka i vilken utstrackning ett specifikt tekniskt
detekteringsverktyg paverkar ungdomars formaga att korrekt identifiera deepfake-bilder
och verkliga bilder. Studien avser aven att belysa om verktyget paverkar deltagarnas
tilltro till sin egen bedomningsférmaga samt om resultaten skiljer sig fran de som
framkommer i den forsta fragestéllningen.

3.1 Positionering av problemstallningar

Deepfake-teknologi har de senaste aren genomgatt en snabb och omfattande utveckling
(Nationalencyklopedin, 2025.) Al-genererade bilder och videor har blivit alltmer
realistiska och svara att skilja fran autentiskt material online. Detta gor att bade
allmanhet och experter inom omradet star infor en utmaning nar det kommer till
identifiering av manipulerat digitalt innehall (U.S. Department of Homeland Security,
u.d.) Den snabba utvecklingen kan bidra med negativa konsekvenser for digital
sakerhet, medieforstaelse och spridning av desinformation (Microsoft, 2023.) En
avgorande faktor for att kartldgga samhéllets relation till deepfakes blir att undersoka
hur ménniskor, framfor allt ungdomar, i dagslaget kan identifiera deepfakes och hur
mycket ett tekniskt hjalpmedel kan paverka den formagan och tillforlitligheten i
bedémningarna.

Den forsta problemstallningen i denna studie fokuserar pa ungdomars naturliga formaga
att kdnna igen Al-genererade deepfake-bilder utan ett detekteringeverktyg. Tidigare
forskning har visat att a&ven nar manniskor aktivt forsokt identifiera manipulerat innehall
i bilder, ar det svart att upptacka subtila deepfakes. Enligt Khder m.fl. (2022) har Al-
genererade ansikten, i vissa fall, blivit sa pass realistiska att manniskor kan anse dem
vara mer realistiska &n verkliga fotografier. Detta skapar ett informationslandskap
online dar manipulerat material som sprids, inom en snar framtid nastan kan bli
omojligt att atskilja fran det som ar verkligt, utan avancerade analysverktyg.

Ungdomar &r en sarskilt relevant malgrupp for denna studie da de tillnér den generation
som vuxit upp i en digital miljo dar Al-genererat innehall blivit alltmer narvarande.
Enligt Folkhdlsomyndigheten (2024) konsumerar ungdomar idag en stor del av sitt
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nyhetsflode via sociala medier. Dar anvéands redan deepfakes for att skapa vilseledande
innehall, Microsoft (2020). Formagan att kritiskt granska bilder ar en viktig del for att
minska spridningen av felaktig information (Allen & Pollack, 2019.) Trots att ungdomar
ar vana vid att navigera i den digitala vérlden, ar de inte nddvandigtvis mer skickliga pa
att identifiera manipulerade bilder &n vuxna, tvartom, menar Jones & Omar (2023.)
Ungdomars hoga exponering av Al-genererat innehall kan leda till en generell ckad
tilltro for digitalt innehall, vilket i sin tur kan minska skepticismen mot manipulerade
bilder. En hog ndrvaron online kan skapa en falsk ké&nsla av sakerhet dar man kan
dverskatta sin egen formaga att avgéra mediers autenticitet (Khder m.fl., 2022).

Den andra problemstallningen i denna studie undersoker vilken effekt ett
detekteringsverktyg har pa ungdomars férmaga att identifiera deepfakes. Det ar
avgorande att utvardera den nuvarande férmagan att detektera deepfakes for att forsta
hur mycket ett verktyg kan forbattra den naturliga bedomningsférmagan (Microsoft,
2023).

Al-baserade detekteringsverktyg har de senaste aren utvecklats av experter med hjalp av
tekniker som analyserar bland annat manipulationer pa pixelniva (Nirkin m.fl., 2022)
Dessa verktyg har visat sig vara effektiva i laborationsmiljoer, men tillampningen i
vardagliga scenarion dar fortfarande en utmaning. En faktor inom forskning kring
deepfakes ar huruvida detekteringsverktyg ar tillrackligt palitliga om de anvands av
internetanvandare utan teknisk expertis. Studier har visat att manniskor som far tillgang
till Al-baserade detekteringsverktyg har delade resultat. Vissa blir mer skeptiska till
digitalt innehall, medan andra litar for mycket pa verktyget och ignorerar sina egna
observationer.

Effekten av Al-drivna detekteringsverktyg pa anvandares férmaga att identifiera
deepfake-bilder kan variera (Ahmed m.fl. 2024) Anvandare kan tappa tron pa sin egen
kritiska granskningsformaga. Detta visar pa vikten av att forsta, inte endast hur effektivt
ett verktyg kan vara, utan ocksa hur de paverkar en anvandares tillit och beslutsfattning
om huruvida material ar deepfake i forhallande till vad en upplevd verklighet &r.

Genom att undersdka dessa tva fragestallningar placeras studien inom ett aktuellt och
snabbt véaxande forskningsomrade. Deepfakes kan klassas som en av de storsta
utmaningarna for digital informationssakerhet (U.S. Department of Homeland Security,
u.d.) Forskning och kartlaggning av hur val manniskor kan identifiera Al-manipulerade
bilder & avgorande for framtida arbete mot spridning av desinformation. Tidigare
forskning har framst fokuserat pa den tekniska vinkeln av deepfake-detektering. Det
finns darfor ett vaxande behov av att forsta hur manniskor, sarskilt ungdomar som vuxit
upp i en digital miljo, faktiskt interagerar med och uppfattar Al-genererat innehall.

Genom att analysera ungdomars férmaga att identifiera deepfake-bilder och verkliga
bilder, bade med och utan ett detekteringsverktyg, bidrar denna studie till en forstaelse



av hur digital manipulation av Al kan paverka informationsspridning och kritiskt
tdnkande i en ung generation.

3.2 Problematisering av problemstallningarna

| denna studie undersoks ungdomars formaga att identifiera Al-genererade deepfake-
bilder, bade med och utan ett tekniskt hjalpmedel. For att gora en sa detaljerad analys
som mojligt har fokus lagts pa endast bilder och inte video-eller ljudmanipulationer.
Denna avgransning innebar att vissa aspekter av deepfakes sa som ansiktsforandring,
rorligt ljus eller ljudnivaer ej kan betraktas.

Resultaten av studien blir begransat till en viss aldersgrupp. Dock ar malgruppen
ungdomar mellan 15-16 ar som i hog grad konsumerar digitalt innehall och exponeras
for Al-genererade bilder i bland annat sociala medier. Detta kan innebdra att studien har
en lag grad av generaliserbarhet. Det ar dock troligt att fler malgrupper kan dra nytta av
resultaten eftersom deepfakes ar ett relativt nytt fenomen som ar under standig
utveckling.

En utmaning i undersokningen &r att deepfake-teknologin utvecklas snabbt och blir allt
svarare att identifiera. Det innebar att denna studie snabbt kan bli inaktuell. Med detta i
atanke bidrar anda understkningen till en kartlaggning av dagens situation gallande
ungdomars uppfattning kring deepfake detektion.

Ungdomarnas tekniska kompetens och bakgrund kan variera vilket kommer paverka
utfallet. En del kan ha svarare att ta till sig ny information &n andra. Detta anses dock i
denna studie, spegla hur samhallet ser ut. Att olika manniskor har olika férmagor och
forutsattningar. Det ger ett mer verklighetstroget resultat.

3.3 Problemhypotes

Hypotesen kopplat till studiens problemstallningar &r att de klasser som far anvéanda ett
detekteringsverktyg for att identifiera Al-genererade deepfake-bilder kommer att
upptacka de manipulerade bilderna i hogre utstrackning dan de som inte far anvanda
nagot verktyg.
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4. Metod

I denna del beskrivs den valda metoden som ligger till grund for studien. Det diskuteras,
och ifragasatts hur metodens olika steg har valts och anpassats for att bést besvara
studiens problemstéliningar. Vidare behandlas urvalet av deltagare samt de etiska
dvervagandena som har beaktats under studiens gang.

4.1 Metodval

Metoden bestar av tva steg: Det forsta steget - en urvalsprocess, dar flera deepfake-
detekteringsverktyg jamfors for att identifiera ett specifikt verktyg for vidare
anvandning. Det andra steget - ett kvasiexperiment, dar ungdomars formaga att kanna
igen deepfake-bilder och verkliga bilder testas med och utan det tekniska verktyget som
stod. Svaren fran ungdomarna samlas in med hjalp av en enkat.

4.1.1 Urval av detekteringsverktyg

Denna del av metoden syftar till att identifiera ett lampligt och relevant
detekteringsverktyg for studiens experiment. Procsessen inleddes med en Google-
sokning samt med en fragestallning till ChatGPT OpenAl, dér bade den forsta sidan
med Google-resultat och ChatGPT:s forslag granskats. Googlesokningen var formulerad
enligt foljande: “deepfake detection tools . S6kningen gjordes pa engelska for att fa ett
bredare urval av verktyg. Fragestallningen till ChatGPT formulerades som féljande:
“Hej, vi skall undersoka hur val ungdomar i aldrarna 15-16 ar kan identifiera
deepfake-bilder med hjalp av ett deepfake-detekteringsverktyg. Kan du foresla nagra
verktyg vi kan anvanda som &r gratis, lattanvanda och enkla att forsta?.”

Utifran de sokresultat som visades, granskades ett antal kriterier for att salla bort
alternativa verktyg och allt eftersom blev antalet verktyg féarre. Kriterierna har framst
skapats med inspiration fran underséknignen av Ahmed m.fl (2024) men &ven genom
kompletterande fragor till ChatGPT. Dessa har tillampats i inb6rdes ordning, enligt
foljande:

1.Kostnadseffektivitet
a) Ar verktyget gratis att anvanda?
b) Finns det dolda kostnader for fler funktioner i verktyget?
c¢) Ar eventuella dolda funktioner nddvandiga for att anvanda verktyget?

2.Integritet och datasékerhet
a) Hur hanteras anvéandardata?
b) Uppfyller verktyget regler enligt GDPR?

3.Anvandarvanlighet och pedagogisk effektivitet
a) Hur latt ar verktyget att anvanda?
b) Ar det enkelt att navigera i verktyget?
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c) Behover det skapas ett konto?
d) Kommer vi enkelt kunna forklara, under experimentets genomférande, hur
verktyget anvands?

Nér tre verktyg valts stélldes de mot varandra for en jamforelse i teknisk kvalité. Detta
genomfordes med hjalp av de 12 bilder som skulle anvandas i enkaten, dar halften av
bilderna var verkliga och den andra hélften deepfake-bilder. Med dessa testades varje
verktyg i funktionalitet och det gjordes en analys, utifran en checklista, av vilket
tekniskt verktyg som lampat sig bast for studien. Checklistan som foljandes var:

4.Funktionalitet
a) Erbjuder verktyget relevanta/tillrackligt med funktioner?
b) Ar verktyget pedagogiskt anvandbart i teknisk funktionalitet?
c) Ar det kompatibelt med experimentet?

Nar ett eller flera detekteringsverktyg hade natt upp till alla kriterier och testats i kontext
med experimentets utformning, hade ett verktyg valts, det som senare kom att anvandas
I studiens andra metoddel.

4.1.2 Experimentell undersdkning

Studiens experiment har genomforts pa tva olika skolor: Ugglumsskolan och
Hovasskolan, med elever i arskurs 9, bland ungdomar som ar 15-16 ar gamla. Totalt
deltog fyra klasser i studien, varav tva "kontrollklasser" och tva "testklasser". Varje
klass deltog under ett lektionstillfalle, dar kontrollklasserna hade en lektionslangd pa en
timme och testklasserna tva timmar. Har var extra tid inkluderat for extra fragor och
eventuella tekniska problem.

Varje lektion inleddes med en presentation, dar begreppet deepfake férklarades och
syftet med undersokningen tydliggjordes. Efter introduktionen fick eleverna en enkat. |
enkaten fanns en inledande sida dar eleverna fick ge sitt samtycke till att delta i studien,
samt ange kon och alder. Efter det presenterades 12 bilder i en enkat, sex av dessa var
deepfake-bilder och sex var autentiska bilder.

Eleverna i kontrollklasserna fick genomféra enkaten och besvara om de trodde varje
bild var deepfake eller autentisk. Eleverna i testklasserna fick daremot ytterligare en
introduktion, en genomgang av det valda detekteringsverktyget. De fick en genomgang
av hur de kunde ta hjalp av verktyget och hur det fungerade, innan de genomforde
enkaten. Elevsvaren fran enkaterna utgjorde datainsamlingen for experimentet.

4.2 Positionering av metod

Denna studie har bestatt av en kvantitativ ansats med en experimentell design for att
undersoka effekten av ett Al-baserat detekteringsverktyg pa ungdomars formaga att
identifiera deepfake-bilder.
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En kvantitativ strategi har mojliggjort insamling av métbar data som analyserats
statistiskt for att identifiera monster och samband (Bryman, 2018.) Metoden &r
inspirerad av tidigare forskning géllande Al-genererade bilder och ménsklig perception,
dar experimentella studier har anvéants for att underséka hur bedémning av digital
manipulation kan variera (Ahmed m.fl 2024, Khder m.fl 2022).

4.2.1 Positionering av urval och analys av detekteringsverktyg

Det forsta steget i studien var en komparativ analys i form av en urvalsprocess for att
hitta det mest lampliga detekteringsverktyget (Bryman, 2018.) Eftersom studien
genomforts pa ungdomar har anvandarvanligheten varit viktig. Viss tidigare forskning
har visat att tekniker och tekniska hjalpmedel for Al-manipulerat innehall kan variera i
fraga om anvandbarhet, dar komplexa granssnitt eller langa processer har paverkat
anvandares formaga att anvanda verktyget effektivt (Nirkin m.fl. 2022.)

I urvalsprocessen fanns en del kriterier som valts utifran olika faktorer. Bland annat togs
inspiration fran tidigare forskning kring detekteringsverktyg av deepfakes (Ahmed m.fl.
2024), dar begrasningar granskats i bade tekniker och verktyg for deepfake-detektering,
vilket blev en sarskild inspiration till studiens kriterier.

1.Kostnadseffektivitet - Ett av de centrala kriterierna som tagits hansyn till i
urvalsprocessen ar kostnadseffektiviteten da verktyget och dess nodvandiga funktioner
behovt vara tillgangligt utan ekonomiska hinder, for att kunna tilldmpas i experimentet.

2. Integritet och datasékerhet - Hanteringen av personuppgifter och anvéndardata var
ett grundlédggande krav i urvalsprocessen. Det géller GDPR och andra dataskyddslagar
enligt den svenska lagen dataskyddsférordningen. Det var av stor vikt att kontrollera att
anvandarens data inte spreds utan anvandarens samtycke.

3. Anvandarvanlighet och Pedagogisk effektivitet - Detekteringsverktyget i denna
studie behovde vara effektivt for malgruppen, vilket var ungdomar.
Anvandarvanligheten var avgorande for att sdkerstélla att verktyget kunde anvéndas
effektivt utan teknisk expertis. Detta mojliggjorde att genomforandet av experimentet
kunde dras igang snabbt och utan omfattande instruktioner.

4. Funktionalitet - FoOr att forsakra sig om att detekteringsverktyget var tekniskt
anvandbart och effektivt for studiens syfte behévde verktyget erbjuda relevanta och
tillrackliga funktioner. Det var av stor vikt att verktyget fungerade i praktiken och att
funktionerna kunde anvéndas effektivt under experimentet, trots att malgruppen ej hade
omfattande teknisk erfarenhet. Verktyget behévde erbjuda en pedagogisk anvéndbar
teknisk funktionalitet.

13



4.2.2. Positionering av experimentell undersdkning

Efter att ett verktyg hade valts genomfordes ett experiment pa tva olika skolor med
elever i arskurs 9. Den priméara metoden for datainsamling i experimentet var en enkat,
dar deltagarna fick ta stéllning till ett antal deepfake-bilder och verkliga bilder.

Ett experiment mojliggjorde en systematisk jamforelse mellan grupper, vilket bidrog till
en hogre grad av kontroll 6ver variabler, till skillnad fran enbart en enkat. Genom att
undersoka en testgrupp och en kontrollgrupp kunde effekten av det valda verktyget
matas pa ett strukturerat satt, vilket starkte studiens validitet (Bryman, 2018.) Denna
metodik stamde Gverens med viss tidigare forskning inom deepfake-detektion, dar
experimentella upplagg ofta anvants for att mata formagan att identifiera Al-genererade
bilder (Garg.D 2023)

En kvasi-experimentell design anvands nar deltagarna i ett experiment inte delas in
slumpmassigt, men dar det anda gors en jamforelse mellan grupper (Bryman, 2018.) |
denna studie undersoktes skolklasser. Detta ar en tidigare anvand metodik inom
samhallsvetenskapliga studier dar full randomisering inte varit moéjlig, men dar grupper
med liknande forutsattningar jamforts (Bryman, 2018.)

En enkat ar ett format som &r vanligt forkommande i undersékningar med en storre
méangd respondenter. Eeldf & Bjorkman (2024) anvande detta tillvagagangssatt nar de
undersokte svenska studentrs formaga att identifiera deepfakes. Det var en kvantitativ
studie dar respondenterna fick mojlighet att beddma sin sakerhet i enkaten. Vilket dven
var fallet i var studie dar eleverna i klasserna hade mojlighet att ange hur sakra de var pa
sina svar, pa en skala mellan 0-10. Detta spann valdes da microsoft forms, som enkaten
skapades i, inneholl en standardlista pd 0-10 i sjalvbedomning. Det finns andra studier
inom forskningsomradet deepfakes som anvant liknande skalor dar deltagare i ett
experiment fatt bedéma sin sékerhet i svaren, som Kolar & Tornberg (2024.).

4.3 Problematisering

Har ifragasatts metodvalet och eventuella hinder med det diskuteras.

4.3.1 Problematisering av urvalsprocessen av detekteringsverktyg

Vid den komparativa studien av detekteringsverktyg fanns det risk att flera verktyg som
hade passat for denna studie sallats bort innan de ens blivit testade. Detta berodde dels
pa att ChatGPTs utdata, likasa Google sokresultat, inte kunde styras helt av forfattarna
sjalva. For att fa sa relevant resultat som mojligt innehdll kommandot till ChatGPT
tydlig information om vad verktyget skulle anvéandas till.

Tekniken gar snabbt framat och nya verktyg utvecklas konstant. Dessa kan latt
forsvinna i en Google sokning dar mer kénda verktyg visats forst och hdgst upp. Detta
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ar en parameter som varit relevant att ta i beaktning, men som varit svar att forebygga.
Risken att ett mer relevant verktyg missats har funnits som faktor i denna process.

Olika verktyg ar uppbyggda pa olika sétt och kan darfor ge olika utfall och precision i
sina matningar. Detta gjorde testet med sex deepfake-bilder och sex riktiga bilder
relevant, for att hitta de verktyg som gav bést utfall. Nér bilderna testats mot de tre olika
verktygen valdes det mest passande alternativet ut.

Att verktygen varit gratis har varit en forutsattning for genomforandet av experimentet,
dock kunde detta begransa vissa tekniska funktioner. Valet av verktyg baserades darfor
pa det som fungerat med bast precision, av de som varit gratis.

4.3.2 Problematisering av experimentell undersékning

Da experimentet genomforts med elever fran arskurs 9, har det funnits en del eventuella
felfaktorer att Overvdga. Elever sitter i klassrum bredvid varandra och det har darmed
funnits en risk att de under genomfoérandet av enkéten pratat eller diskuterat med
varandra, men ocksa att de sett varandras svar. For att minimera dessa risker har
lektionerna, i samrad med rektorn pa en av skolorna, anpassats efter elevernas alder sa
att de ska ha haft méjlighet att uppréatthalla fokus och intresse. Under lektionerna
podngteras det att det &r av storsta vikt att experimentet genomfors individuellt och
under tystnad.

Hjalp har dven givits av ansvariga larare for att genomfora experimentet pa basta
mojliga satt. Har eleverna haft fragor eller om det uppstatt nagot tekniskt problem
uppmanades de att racka upp handen och be forfattarna om hjalp.

Vidare har experimentet behdvt goras under tilldelad lektionstid, vilket kunde skapa en
kansla av tidspress for alla inblandade. For att allt skulle hinna genomféras under utsatt
tid var forberedelser av stor vikt. Lektionsmaterialet gicks igenom noggrant och det
diskuterades med rektor och larare. Det testades, i 6vningssyfte, d&ven pa vanner och
familj for att sékerstélla att tidsplanen foljdes for att allt skulle hinnas med. Extra tid var
aven tillagd for utrymme av fragor och eventuella tekniska problem.

Vad galler att genomfora ett experiment, kan en svarighet vara att fa tillgang till
forskningspersoner och folk som vill delta i undersékningen. En av forfattarna kanner
rektorn pa en av skolorna och darfor blev det tidigt i skrivandeprocessen mojligt att
sakerstalla atkomst till forskningspersoner. Andra skolor kontaktades dven i god tid for
att vara sakra pa att testklasser fanns att tillga.

Vidare finns en risk att deltagarna paverkats av sjalva testsituationen och anstrangt sig
mer &n de skulle gora vid en spontan interaktion med digitalt material online. For att fa
situationen att spegla vardagens interaktion med sociala medier har eleverna inte fa
mojlighet att backa i enkaten och valet de gor &r det som skickats in. De har &ven
uppmanats att inte se undersokningen som ett test, utan de ska istéllet tdnka att det &r

15



bilder de se ser nar de scrollar pa nagon social media. Detekteringsverktygets
effektivitet i en kontrollerad miljé aterspeglar dock nddvandigtvis inte hur det anvands i
vardagliga situationer.

4.4 Urval och etiska stallningstagande

Att valet av alder f6ll pa elever mellan 15-16 ar bottnade i tva olika anledningar. Dels
att ungdomar i den aldern, enligt Folkhalsomyndigheten (2024), ar exponerade for
media via sociala medier och olika hemsidor, vilket ar ett centralt forum for deepfakes.
Den andra anledningen var att det enligt Etikprévningsmyndigheten (u.d.) kravs
vardnadshavares samtycke for forskning med barn under 15 ar. Da
forskningspersonerna ar dver 15 ar, men inte fyllda 18 ar, har det endast kravts
samtycke till forskning av eleverna sjalva och att de forstatt vad forskningen innebar for
dem.

Etikprovningsmyndigheten skriver dven pd sin hemsida att “Det &r forskarens ansvar att
avgora om en person mellan 15 och 17 ar har formaga att inse vad forskningen
innebdr]...]” (Etikprovningsmyndigheten, 2025, avsnitt Vem ska lamna samtycke till
forskning pa barn och unga?). For att sékerstalla att forskningen genomfordes enligt
namnda riktlinjer fick eleverna forst information om vad forskningen handlade om och
att deltagandet var frivilligt. Darefter fick de, innan experimentet pabdrjades, vélja om
de ville delta i studien eller ej. Vid valet att tacka ja fanns det dven information som
beskrev att eleven tackade ja och forstod vad forskningen innebar for dem.

Barn och ungdomar som varit under eller 6ver utsatt alder, som exempelvis hoppat dver
en klass, har inte fatt delta i studien. Detta har kontrollerats via forsta fragan i enkéaten.
Ansvarig larare hanvisade dem da till annan skoluppgift.

For att skydda ungdomarnas integritet kravdes ingen kénslig information av dem.
Endast kon efterfragades som demografisk variabel for att kunna dra eventuella
slutsatser kopplade till just kon. Alder var for att sékerstélla att de uppfyllde &ldern for
att fa delta i undersokningen.

For att minimera eventuella missforstand ombads ansvariga rektor eller larare att
informera vardnadshavare om att studien skulle genomfdras och att den var frivillig.
Som tidigare ndmnt var det dock upp till forskningspersonerna sjélva att besluta om de
ville delta eller inte.

Det var viktigt att ungdomarna k&nde fortroende till forfattarna. Darfor blev de delgivna

all viktig information som krdvdes innan de l&mnade sitt samtycke. De fick &ven
mojlighet att stalla fragor innan experimentet pabdrjades.
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5. Experimentuppstélining

I denna del beskrivs experimentets upplagg i detalj, inklusiv lektionsplanering,
materialgenerering samt valet av detekteringsverktyg. Denna del inkluderar dven en
genomgang av de matematiska berakningar som anvants for att analysera intressanta
resultat.

5.1 Experimentets utformning

Har forklaras ingaende hur lektionerna och tillhdrande enkat utformades. Det beskrivs
ocksa hur bilderna till enkaten genererades med hjélp av tva olika verktyg.

5.1.1 Lektion for kontrollklass

Lektionenerna for experimentets kontrollklasser inleddes med en kort presentation av
oss sjalva och om vad IT-forensik och informationssakerhet innebr, vilket & namnet pa
den utbildning vi studerar. Darefter introducerades eleverna till &mnet deepfakes och
fick ta del av en video som gav exempel pa hur manipulerat innehall kan skapas. Videon
finns som lank i Bilaga D. Eleverna fick dven exempel pa hur deepfakes kan anvandas i
skadligt syfte enligt Sakerhetskollen (2025).

Dérefter forklarades det varfor just aktuell klass valdes till forskningens experiment.
Har fick de dven veta att, 1. De behdvde vara inforstadda med vad testet innebar, 2. Det
var frivilligt, och 3. De fick lamna samtycke innan enkaten 6ppnades. De fick ocksa
veta att forskningsresultaten skulle vara anonyma och att endast kon och alder
efterfragades. Till sist, innan enkéten 6ppnades gavs forklaringen pa vad de skulle gora,
en uppmaning om att testet skulle genomforas individuellt och under tystnad, samt att
det var forfattarna sjalva som hjalpte till vid eventuella fragor eller tekniska problem.
Lektionen for kontrollklassen synts i Bilaga A.

5.1.2 Lektion for testklass

Lektionerna for testklasserna borjade pa exakt samma satt som lektionerna for
kontrollklasserna, med en presentation av oss och vara studier. Sedan, en introduktion
till deepfakes, varfor klassen valts till forskningen, en forklaring av hur det skulle ga till
och vad det innebar for dom, samt att samtycke kravdes. Skillnaden blev att
testklasserna dven fick en introduktion till ett detekteringsverktyg de skulle anvénda sig
av som stod, for att svara pa enkaten.

Genomgangen av detekteringsverktyget for testklassen borjade med att de fick forklarat
och sett hur de laddade ner de 12 bilder som skulle testas i verktyget. Dessa kom de at
via OneDrive och en lank deras larare delat. Darefter fick de en genomgang live, av hur
verktyget fungerade med tva exempelbilder, dar den ena var en deepfake-bild och den
andra en verklig. De tilldelades sedan nagra olika konton att logga in med som skapats i
forvag. Flera konton skapades for att motverka att ett konto inte blev 6verbelastat och
oanvandbart. Lektion for kontrollklassen synts i Bilaga B.
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5.1.3 Enkatens utformning

Forsta sidan inneholl rubriken “Deepfake eller verklighet?”” dar tva svarsalternativ
foljdes med en beskrivande text. Det stod “Godkéanner du att delta i testet och vet du vad
det innebér for din egen del?”. Under fick eleverna kryssa i “Ja” eller “Nej”. Klickade
de nej Oppnades inte enkaten for dem, utan de skickades till ett avsnitt i slutet dar det
stod “Du valde att inte delta”. Klickade de ja kom forsta sidan pa enkéten upp dar de
fick fylla i alder och kon. Fyllde de har i att de var 14 ar eller yngre skickades de till ett
avsnitt i slutet dar det stod “Du fér tyvérr inte delta i unders6kningen”. Efter det
skickades de vidare till sjdlva enkaten med bilder och svarsalternativ.

Varje sida pa enkaten foljde samma mall dar en bild visades och tva svarsalternativ
foljde: “Jag tror det ar en verklig bild” och “Jag tror det 4r en deepfake-bild”. Bilderna
med tillhérande fraga visades upp for varje forskningsperson dar en sjalvbedémning pa
hur sékra de &r pa sitt svar foljde. Skalan for sjalvbedémningen gick fran 0-10 dar 0
betydde att man var valdigt oséker pa sitt svar och 10 betydde att man var helt saker.
Varje bild numrerades med dess nummer, exempelvis “Bild 1 och tillhérande skala for
sjalvbeddmning numrerades med samma. Detta for att ungdomarna inte skulle tappa
bort sig lika latt och for att det aven skulle bli enkelt att félja svaren nér enkéten var

ifylld.

Det som ansags mest lampligt vara att slumpa bilderna, for att fa forskningspersonerna
att befinna sig pa olika stallen i enkéaten for att minska risken for att de skulle hjalpas at
eller diskutera svaren. Det blev dock inte mgjligt med hur enkéten behdvde utformas dér
bild och tillhérande sjalvbedomning skulle komma efter varandra. Tre olika program
testades for att gora det mojligt, men det fungerade ej. Losningen blev darfor att
bilderna placerades i en slumpad ordning fran borjan. Exempel pa hur sidorna ser ut
syns nedan i Figur 1 och hela enkéten aterfinns i Bilaga C.

Bild 1 *

() Jag tror att det ar en verklig bild

() Jag tror att det ar en deepfake-bild
Hur saker var du pa ditt svar i féregaende bild? (Bild 1) *

0 1 2 3 4 5 6 & 8 9 10

nte alls saker

Figur 1. Exempelbild ur enkét.
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5.2 Bildgenerering

Enkéten inneholl sammanlagt 12 bilder dér halften, sex stycken, var verkliga bilder och
den andra halften var deepfake-bilder. Upphovsrattsmannen av de verkliga bilderna var
Alexander Lagergren, som givit sitt godkannande till anvéndandet av bilderna.
Deepfake-bilderna skapades med nio av Lagergrens bilder. Pa tre bilder byttes ansiktet
ut, med hjalp av tre andra bilder fran Lagergren. Har anvandes verktyget Al Face Swap
(Al Face Swap, 2025). De tre andra deepfake-bilderna innehdll bilder pa produkter,
vilka manipulerades med hjélp av ett annat verktyg vid namn Artbreeder (Artbreeder,
2025).

Al face swapper fungerade enligt foljande: en originalbild valdes, vilket blev basen for
deepfake-bilden. Dérefter valdes en sa kallad “Face image” vilket blev ansiktet som
“klistrades pa” originalbilden. Darefter klickades det pa knappen “Start face swapping”
och en deepfake bild genererades och sparades ner. Bild pa hur det sag ut under
anvandningen av Al face swapper synts i Figur 2.

&

Original image

Start face swapping

Figur 2. Processen med Al face swapper. Till vénster synts originalbilden, i mitten synts bilden med kvinnan vars
ansikte anvants pa originalbilden, till hoger visas den manipulerade bilden.

Det andra verktyget, Artbreeder, kravde forst att anvandaren skapade ett konto. Dérefter
valdes “composer” och sedan en bild som blev “content”. En bild frdn Lagergren med
produkter som innehall valdes och verktyget manipulerade bilden. Det fanns en skala pa
hur méanga procent av bilden som skulle anvéandas, som kunde varieras for att dndra
utseendet pa bilden. Detta fick andras olika mycket for varje bild tills man sjalv ansag
att bilden sag tillrackligt verklighetstrogen ut. Samma sak gjordes med tre olika
produktbilder. Bild pa hur det sdg ut under anvandningen av Artbreeder synts i Figur 3.
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Describe your image

& Il ? © Vary (Enhance ¥

Figur 3. Processen med Artbreeder. Uppe till hdger synts originalbilden och i mitten den manipulerade bilden.

Att Lagergrens bilder anvandes for de bada typerna av bilder berodde pa att utseendet
pa alla bilder skulle vara sa likt som majligt. Det skulle inte vara en tydlig skillnad pa
deepfake-bilderna och de verkliga, sa att forskningspersonerna inte kunde basera sina

svar pa stilen pa fotografierna, utan pa det faktiska innehallet.

5.3 Detekteringsverktygets funktion

Denna del redogor for hur valet av detekteringsverktyget gick till och vad det slutgiltiga
resultatet blev. Det valda verktyget: Sightengine. En Google-sdkning gjordes och Chat-
gpt tillfragades, vilket gav resultat pa flera detekteringsverktyg. Har kunde det med
hjalp av kriterierna, 1 a), b) och c), sallas bort flera verktyg da manga av dem inte var
gratis att anvénda. En del verkade gratis till en bérjan, men visade sig senare kréva
betalning for att anvandas som onskat for experimentet. Dérefter blev kriterierna 3 a)- d)
relevanta att titta pa. For att fa tillgang till flera av verktygen behdvde konton skapas.
Vissa verktyg behovde godkannas av utgivare/upphovsmakare, dessa sallades bort da
tiden inte fanns for detta. Det testades aven hur simpel anvandningen av verktygen
uppfattades. En del krdvde att ett konto skapades, men gick detta enkelt att géra behdlls
anda verktyget tills vidare. Sedan gjorde punkt 2 en del verktyg valdes bort. Hos manga
framgick det inte hur anvandardata hanterades och hur det forholl sig till GDPR.
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Det 4:e kriteriet testades till sist endast pa ett verktyg, da endast detta uppfyllde de satta
kraven. Det krévdes att ett konto skapades, men det gick snabbt och enkelt. N&r kontot
var skapat var det latt att navigera runt i verktyget och det var aven enkelt att anvanda.
Det visade tydligt om det beddmde olika bilder som deepfake eller inte, genom att visa
med hur stor sannolikhet den upplevde att bilden var dkta eller ej, matt i procent. Det
upplevdes ocksa okomplicerat att forsta sig pa och forklara for nagon annan. Det valda
verktyget blev Sightengine.

Verktyget fungerade sa att det forst skapades ett konto med mejladress och lésenord.
Anvindaren loggade sedan in och klickade i menyn pa “Al Image detection”. Infor
experimentet skapades 4 olika konton for att minska risken for att nagot konto
dverbelastades nar flera ungdomar var inloggade samtidigt. Det testades pa forhand att
logga in pa samma konto fran 5 olika enheter, vilket lyckades.

Bilden som skulle testas laddades antingen upp eller drogs in och slapptes pa hemsidan.
Verktyget visade da en procentsats pa hur sannolikt det var att bilden var deepfake. Var
procentsatsen lag betydde det att sannolikheten var Iag att det var en deepfake-bild och
var den hog betydde det att sannolikheten att det var en deepfake-bild var hdg. Exempel
pa hur det ser ut i Sightengine nar den far en deepfake-bild visas i Figur 4. och nér den
far en verklig bild synts i Figur 5. Det visade dven separata matt pa olika parametrar
som hur stor sannolikheten var att det exempelvis var ett manipulerat ansikte i bilden
eller sannolikheten att bilden var skapad med olika Al-modeller. Detta blev matt som
inte anvandes i experimentet da det dels hade blivit for komplicerat att forklara for
ungdomar och fa dem att forsta, men ocksa for att det inte var ndgot som ungdomarna
ombads svara pa.

Detect Al-generated images at scale

Likely Deepfake

GenAl & 22%

Face manipulation L 67%

Diffusion 2 GAN 2

Stable Diffusion - 21% StyleGAN L 1%
Recraft ‘ 1%

Imagen 1% Other ?

Ideogram 1% Face manipulation -— 67%
Flux 1%

Dall-E ‘ 1%

Other 0%

MidJourney 0%

Firefly 0%

Click to try an image or drop it anywhere

sightengine

Figur 4. Hur det sag ut i Sightengine nar en deepfake-bild skickades in.
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Not likely to be Al-generated or
yibeila

Deepfake
GenAl ¢ 2%
Face manipulation 0%
Diffusion 2 GAN 2
Other 0% StyleGAN 0%
Stable Diffusion 0%
Other ?
Reve 0%
Recraft 0% Face manipulation 0%
MidJourney 0%
Imagen 0%
Click to try an image or drop it anywhere Ideogram 0%
GPT-40 0%
Flux 0%
Firefly 0%
Dall-E 0%

sightengine

Figur 5. Hur det sag ut i Sightengine nar en verklig bild skickades in.

Tabell 1 visar vilka bilder som var verkliga respektive deepfake. Ocksa vilken
procentsats Sightengine angav for varje bild bild.

Bild nr. Deepfake/Verklig Sightengines svar
Bild 1 Verklig 2%
Bild 2 Verklig 1%
Bild 3 Deepfake 67%
Bild 4 Verklig 1%
Bild 5 Deepfake 99%
Bild 6 Deepfake 99%
Bild 7 Verklig 1%
Bild 8 Verklig 2%
Bild 9 Deepfake 21%
Bild 10 Deepfake 99%
Bild 11 Deepfake 2%
Bild 12 Verklig 1%

Tabell 1. Verkliga respektive deepfake-bilder och vad verktyget sightengine gett for svar.
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5.4 Matematiska berakningar

Nedan presenteras de matematiska berdakningar som kommer anvandas pa resultaten av
enkatstudien.

5.4.1 Median

Medianen kommer att beraknas for samtliga sjalvbedomningar pa en skala fran 0-10 for
varje bild, bade i testklasserna och kontrollklasserna, men aven for respektive kon.
Medianen representerar det mittersta vardet i en sorterad lista av sjalvbeddmningen och
ar darmed mindre kénslig for extremvarden &n exempelvis medelvérdet. Medianen
betecknas md och beraknas enligt Formel 1 (Jarpe, u.d.). n representerar antalet
deltagande elever urvalet och X star for varje observation i den sorterade listan.

md = Xn+1)omn ar udda
2
md = %(X(_n) + X@m+1) omn ar jamnt (D
2 2
5.4.2 Binomialférdelning

Med beréakning av binomialfordelning undersdks hur troligt det ar att ratt svar beror pa
slumpen, dar chansen att svara ratt a&r 50%. Detta beraknas for varje bild i bade
kontrollklasserna och testklasserna.

Laga sannolikheter (< 0.05) betyder att resultatet &r osannolikt att uppsta av slumpen.
Hoga sannolikheter (> 0.05) innebar att det ar rimligt att resultatet kunde uppsta av en
slump.

Detta berdknas med variablerna n, k, p och binomialkoffecienten. Dar n &r totala antalet
personer som deltagit, k ar antalet som svarat ratt pa bilden, p &r 0,5 da det &r chansen
att en person gissat ratt. Binomialkoffecienten &r n dver x (dar x=k) och formeln som
anvants ser ut enligt foljande, (Stockholms universitet, formelblad u, 4):

P(X = k) = (})p* (2)

Dér binomialkoefficienten beréknas enligt foljande:

n n!
(k) Kkl (n—k)!

5.4.3 Hypotestest

Hypotestest beraknas enligt Jarpe (u.d.), for att avgéra om ungdomarnas formaga att
identifiera deepfakes paverkas av om de har tillgang till ett verktyg eller inte. Har anges
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signifikansnivan a som sétts till 5%, vilket innebar att det med en risk pa 5%
accepteras att resultatet beror pa slumpen. Just 5% vaéljs for att minimera risken for
felaktiga slutsatser och samtidigt inte stalla for hdga krav pa bevisbhdrdan, vilket aven &r
ett vanligt vérde att valja for signifikansniva inom forskning (Abbadia, 2023).

Hypotestest 1: For de som korrekt identifierade bilderna utan verkyg mot de som
korrekt identifierade bilderna med verkyg.

| detta hypotestest star p for den sammantagna andel korrekta svar i bada grupperna. Sa
p, blir andel korrekta svar i kontrollklasserna och p, blir andelen korrekta svar i
testklasserna. Har star n for antalet svar i respektive grupp. n, for kontrollklasserna och
n, for tesklasserna. Nollhypotesen H,, skulle betyda att detektionsverktyget inte har
nagon effekt pa ungdomarnas formaga att identifiera deepfakes.

Daér Hy: p; = p,.

Alternativhypotesen H, betyder att detekteringsverkyget har en effekt pa ungdomarnas
formaga att identifiera deepfakes.

Dé. al’ Hl: pl F* pz

Hypotestest 2: For de som korrekt identifierade bilderna med verktyg mot de som
felaktigt identifierade bilderna med verktyg.

| detta test star p for den gemensamma andelen, dar p, ar andelen som svarat korrekt
och p, andelen som svarat fel. Har star n for antalet svar i respektive grupp, dar n, star

for antalet korrekta svar och n, for antalet felaktiga svar.

Nollhypotesen H, skulle betyda att det var lika stor sannolikhet att svara ratt som att
svara fel med hjalp av verktyget.

Dé ar HO: pl = pz.

Alternativhypotesen H; skulle betyda att detekteringsverkyget hjalpte ungdomarna att
identifiera bilderna rétt.

Dé. al‘ Hl: P1 * |1%)

Hypotestest berdknas enligt Formel 3.

P1— D2
‘= 1 1
\/P(l -p) (n_1 + n—z)
" _ Nyp1tnyp;
dar p = = 2= 3)
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Med villkoren:
Tl17'[1(1 - T[l) > 5

n,m,(1 —m,) >5

Med testregeln att forkasta H, om A, och att ej forkasta H, om ej A, dar

Hy Hy Aq
m < T, u< —Aq
Ty =T, T > T, u> A,
Ty F T lul < —2q/2
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6. Resultat

| foljande avsnitt finns resultaten fran det genomférda experimentet, en
sammanstallning av hur véal ungdomarna i denna studie kunde identifiera deepfake-
bilder, en del med och en del utan ett detekteringsverktyg som stod.

Resultatet ar uppdelat i 6.1 och 6.2 dar den forstnamnda visar resultat fran
kontrollklasserna (de klasser utan ett detekteringsverktyg som stdd vid genomforandet
av enkaten) och den andra som visar testklasserna (de klasser med ett
detekteringsverktyg som stod vid genomforandet av enkéten).

6.1 Resultat: Experiment kontrollklasserna

| denna enkat, for de tva kontrollklasserna, deltog 38 respondenter.

Forst presenteras en tabell dér svaren till bild-fragorna ar sammanstéallda, inklusive ratt
svar for varje bild och antal korrekta svar for varje bild. Sedan visas ett cirkeldiagram
over uppdelningen av respektive deltagande kon. Darefter visas deras bildsvar och
sjalvbedomning i tva separata diagram. Till sist ytterligare en tabell dar svaren och
medelvarde i sjalvbedomningarna fran respektive kon aterfinns.

| Tabell 2 presenteras de sammanstallda resultaten av kontrollklasserna dér
procentsatsen for respektive svar synts, till hger hur manga som uppskattat sin
beddmning inom de olika spannen 0-3, 4-6 och 7-10. Till sist synts dven andelen rétta
svar for respektive bild.

Figur 6 visar en dverblick av antalet deltagare for respektive kon. | kontrollklasserna var
det 23 deltagande killar och 15 tjejer samt en som inte ville ange kon. Darefter, i Figur
7, presenteras svaren for respektive bild och i Figur 8 presenteras elevernas bedémning
av sin egen formaga for varje bild.

Bild nr. Andel svar Andel svar Beddémning Beddémning Beddémning Ratt svar Andel
”Verklig” ”Deepfake” 0-3 4-6 7-10 korrekta
svar
Bild 1 29% 71% 6 16 16 Verklig 29%
Bild 2 58% 42% 8 18 12 Verklig 58%
Bild 3 37% 63% 7 9 22 Deepfake 63%
Bild 4 71% 29% 9 14 15 Verklig 66%
Bild 5 29% 71% 11 11 16 Deepfake 71%
Bild 6 61% 39% 6 14 18 Deepfake 39%
Bild 7 34% 66% 6 16 16 Verklig 34%
Bild 8 53% 47% 7 14 17 Verklig 53%
Bild 9 50% 50% 10 16 12 Deepfake 50%
Bild 10 58% 42% 3 17 18 Deepfake 42%
Bild 11 39% 61% 8 19 11 Deepfake 61%
Bild 12 79% 21% 6 12 20 Verklig 76%

Tabell 2. Sammanstallda resultat for kontrollklasserna.
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Kontrollklasser - Kon

= Kille =Tjej = Annat = Vill ej ange

Figur 6. Kontrollklasser, Kon.
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Figur 7. Kontrollklasser, Bildsvar
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Tabell 3, 4 och 5 innehaller vad respektive kon svarat i enkaten for kontrollklasserna.
Medianen av deras sjalvbedomning pa respektive bild presenteras ocksa och de ratta
svaren aterfinns i kolumnen nast langs till hoger. Langs till héger presenteras andelen
korrekta svar avrundat till narmsta heltal, for varje bild. Antal deltagande Killar i
kontrollklasserna var 23st och tjejerna var 14st, varav en som inte ville ange kon.

Bild nr. Svarade verklig Svarade deepfake | Median av Rétt svar Andel korrekta
sjalvbeddmning svar
Bild 1 5 18 6 Verklig 22%
Bild 2 13 10 5 Verklig 57%
Bild 3 9 14 7 Deepfake 61%
Bild 4 15 8 5 Verklig 65%
Bild 5 7 16 5 Deepfake 70%
Bild 6 15 8 6 Deepfake 35%
Bild 7 9 14 6 Verklig 39%
Bild 8 12 11 6 Verklig 52%
Bild 9 14 9 5 Deepfake 39%
Bild 10 12 11 6 Deepfake 48%
Bild 11 11 12 6 Deepfake 52%
Bild 12 16 7 7 Verklig 70%
Tabell 3. Svar fran killarna i kontrollklasserna.
Bild nr. Gissade verklig Gissade deepfake Median av Rétt svar Andel korrekta
sjalvbedémning svar
Bild 1 6 8 7 Verklig 43%
Bild 2 9 5 6 Verklig 64%
Bild 3 4 10 7 Deepfake 71%
Bild 4 12 2 6.5 Verklig 86%
Bild 5 3 11 6.5 Deepfake 79%
Bild 6 8 6 7 Deepfake 43%
Bild 7 4 10 6 Verklig 29%
Bild 8 7 7 6.5 Verklig 50%
Bild 9 5 9 75 Deepfake 64%
Bild 10 10 4 6 Deepfake 29%
Bild 11 4 10 5 Deepfake 71%
Bild 12 12 2 6 Verklig 86%

Tabell 4. Svar fran tjejerna i kontrollklasserna.
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Bild nr. Gissade verklig Gissade deepfake Median av Ratt svar Andel korrekta
sjalvbeddémning svar

Bild 1 0 1 5 Verklig 0%
Bild 2 0 1 7 Verklig 0%
Bild 3 1 0 7 Deepfake 0%
Bild 4 0 1 7 Verklig 0%
Bild 5 1 0 4 Deepfake 0%
Bild 6 0 1 7 Deepfake 100%
Bild 7 0 1 7 Verklig 0%
Bild 8 1 0 6 Verklig 100%
Bild 9 0 1 6 Deepfake 100%
Bild 10 0 1 8 Deepfake 100%
Bild 11 0 1 7 Deepfake 100%
5Bild 12 1 0 8 Verklig 100%

Tabell 5. Svar fran vill ej ange kon i kontrollklasserna.

6.2 Resultat: Experiment testklasserna

| denna enkat, for de tva testklasserna, deltog 34 respondenter.

Hér presenteras samma typer av tabeller och diagram som for kontrollklasserna. Forst
kommer tabellen dar svaren till bild-fragorna ar sammanstallda, inklusive ratt svar for
varje bild och antal korrekta svar for varje bild. Déarefter ett cirkeldiagram over
uppdelningen av respektive deltagande kon. Darefter visas deras bildsvar och
sjalvbedomning i tva separata diagram. Vidare en tabell dér svaren och medelvarde i
sjalvbedomningarna fran respektive kon.

| Tabell 5 presenteras de sammanstallda resultaten av testklasserna dér procentsatsen for
respektive svar synts, efter det hur manga som bedémt sina svar inom de olika spannen
0-3, 4-6 och 7-10 och till sist andelen ré&tta svar for varje bild.

Figur 9 visar en Overblick av antalet deltagare for respektive kon. | kontrollklasserna var
det 18 deltagande killar och 16 tjejer. Déarefter, i Figur 10, presenteras svaren for
respektive bild och i Figur 11 presenteras elevernas bedémning av sin egen formaga for
varje bild.
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Bild nr. Andel svar Andel svar Bedémning Bedémning Beddmning Ratt svar Andel
”Verklig” ”Deepfake” 0-3 4-6 7-10 korrekta
svar
Bild 1 79% 21% 5 9 20 Verklig 79%
Bild 2 76% 24% 2 11 21 Verklig 76%
Bild 3 9% 91% 4 9 21 Deepfake 91%
Bild 4 97% 3% 2 9 19 Verklig 97%
Bild 5 6% 94% 4 7 23 Deepfake 94%
Bild 6 32% 68% 4 21 9 Deepfake 68%
Bild 7 44% 56% 5 13 16 Verklig 44%
Bild 8 53% 47% 5 13 16 Verklig 53%
Bild 9 32% 68% 6 22 6 Deepfake 68%
Bild 10 32% 68% 6 8 20 Deepfake 68%
Bild 11 50% 50% 6 12 16 Deepfake 50%
Bild 12 94% 6% 6 10 19 Verklig 94%
Tabell 5. Sammanstéllda resultat for testklasserna.
Testklasser - Kon
Kille = Tjej = Annat = Vill ej ange

Figur 9. Testklasser, Kon.
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Figur 10. Testklasser, Bildsvar.
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Testklasser - Bedomning

Bild1 Bild2 Bild3 Bild4 Bild5 Bild6 Bild7 Bild8 Bild9 Bild10 Bild11 Bild 12
0,1,2,3 4,5,6 7,8,9,10

Figur 11 Testklasser Bedémning.

Har aterfinns Tabell 6 och 7 vilka innehaller vad respektive kon svarat i enkaten for
testklasserna. Medelvardet av deras sjalvbedémning pa respektive bild presenteras
ocksa och de ratta svaren aterfinns i kolumnen langs till hdger. Antal deltagande killar i
testklasserna var 18st och tjejerna var 16st.

Bild nr. Gissade verklig Gissade deepfake | Median av Rétt svar Andel korrekta
sjalvbedémning svar
Bild 1 12 6 7 Verklig 67%
Bild 2 12 6 6 Verklig 67%
Bild 3 2 16 7 Deepfake 89%
Bild 4 18 0 7.5 Verklig 100%
Bild 5 0 18 10 Deepfake 100%
Bild 6 9 9 6 Deepfake 50%
Bild 7 7 11 6 Verklig 39%
Bild 8 9 9 55 Verklig 50%
Bild 9 6 12 6 Deepfake 67%
Bild 10 5 13 8 Deepfake 72%
Bild 11 8 10 6.5 Deepfake 56%
Bild 12 17 1 6 Verklig 94%

Tabell 6. Svar frén killarna i testklasserna.
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Bild nr. Gissade verklig Gissade deepfake | Median av Ratt svar Andel
sjalvbeddémning korrekta svar
Bild 1 15 1 7 Verklig 94%
Bild 2 14 2 8 Verklig 88%
Bild 3 1 15 7 Deepfake 94%
Bild 4 15 1 8 Verklig 94%
Bild 5 2 14 85 Deepfake 88%
Bild 6 2 14 5.5 Deepfake 88%
Bild 7 8 8 6.5 Verklig 50%
Bild 8 9 7 6.5 Verklig 56%
Bild 9 5 11 5 Deepfake 69%
Bild 10 6 10 7 Deepfake 63%
Bild 11 9 7 6 Deepfake 44%
Bild 12 15 1 6.5 Verklig 94%

Tabell 7. Svar fran tjejerna i testklasserna.

6.3 Matematiska berakningar

Har presenteras resultaten av de matematiska berékningarna som anvénts pa den
insamlade datan fran experimentet.

6.3.1 Median

Nedan presenteras medianen for beddmningarna pa varje bild, for kontrollklasserna och
for testklaserna.

Median av sjalvbeddmning
kontrollklasser och testklasser

10

Bildl Bild2 Bild3 Bild4 Bild5 Bildé Bild7 Bild8 Bild9 Bild10 Bild11 Bild 12

Kontrollklasserna Testklasserna

Figur 12. Median av sjalvbedémning, Kontrollklasser och testklasser.
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6.3.2 Binomialférdelning

P for binomialfordelningen ar 0,5 eftersom det &r 50% chans att gissa ratt da det bara

varit tva svarsalternativ for varje bild (deepfake eller verklighet.

Kontrollklass

Bild | Binomialférdelning Procentsats (%) Antal ratt av 38
nr.

1 0,000236 0,0236 30
2 0,208846 20,8846 22
3 0,071653 7,1653 24
4 0,006926 0,6926 27
5 0,006926 0,6926 27
6 0,928347 92,8347 15
7 0,983224 98,3224 13
8 0,435707 43,5707 20
9 0,564293 56,4293 19
10 0,872062 87,2062 16
11 0,127938 12,7938 23
12 0,000236 0,0236 30

Tabell 8. Binomialfordelning, kontrollklasser.

Testklass

Bild | Binomialférdelning Procentsats (%) Antal ratt av 34
nr.

1 0,0004107 0,04107 27
2 0,0014675 0,14675 26
3 0,000000383 0,000038 31
4 0,000000002 0,000000 33
5 0,000000035 0,000003 32
6 0,0288063 2,88063 23
7 0,8042358 80,42358 15
8 0,4320831 43,20831 18
9 0,0288063 2,88063 23
10 0,0288063 2,88063 23
11 0,5679169 56,791688 17
12 0,000000035 0,000003 32

Tabell 9. Binomialfordelning, Testklasser.

6.3.3 Hypotestest

Tva olika hypotestest beraknades dar vardet for n hos kontrollklasserna var n; = 456

och for testklasserna var n, = 408
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Test 1: Har gjordes hypotestestet for de som korrekt identifierade bilderna utan verktyg
mot de som korrekt identifierade bilderna med verktyg. Dér var hypoteserna foljande:

Hy: p1 =p2
Hi: py # s

Dér p, stod for andelen korrekt identifierade bilder utan verktyg och p, for andelen
korrekt identifierade bilder med verktyg.

Med berékning enligt formeln for hypotestest blev svaret:

z =—6.81
Med berékning av villkoren fas med noll decimalers avrundning 114 > 5 samt 77 > 5.
Det innebér att H, forkastas enligt testregeln, vilket betyder att verktyget hade en effekt

pa ungdomarnas prestation och att resultatet inte berodde pa slumpen.

Test 2: Har gjordes hypotestestet for de som korrekt identifierade bilderna med verktyg
mot de som felaktigt identifierade bilderna med verktyg. Déar var hypoteserna foljande:

Hy: p1 = D2
Hi: py # s

Med berékning enligt formeln for hypotestest blev svaret:
z = 14.29
Med berakning av villkoren fas med noll decimalers avrundning 77 > 5 samt 77 > 5.

Det innebdr att H, forkastas enligt testregeln, vilket ddrmed innebdr att verktyget hjalpte
ungdomarna att identifiera bilderna korrekt.
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7. Diskussion

Kunde ungdomarna, sa kallade gen z, syna bluffen? Har diskuteras de centrala
resultaten och reflektionerna kring studiens genomférande och resultat. Forst valet av
detekteringsverktyg och dess syfte i studiens experiment. Déarefter kontrollklassernas
och testklassernas resultat dar intressanta monster lyfts fram.

En jamforelse mellan kontroll- och testklasserna presenteras for att belysa skillnader
och mojliga orsaker bakom dem. Forbattringar av genomférandet i testklasserna
diskuteras och till sist breddas perspektivet till en samhallelig niva, for att koppla
arbetet i denna studie till deepfake-teknologins utveckling och framtid. Trots den
specifika aldersgruppen i denna studie, uppskattar vi att resultaten anda gar att applicera
pa fler aldersgrupper och i samhallet som stort.

7.1 Val av detekteringsverktyg

Urvalsprocessen av detekteringsverktyg hade en central roll for det foljande
experimentet, eftersom det kom att bli ett stod fér ungdomarnas beslutsfattande i
testklasserna. Urvalet resulterade, utifran en kombination av breda sokningar och
uppstéllda kriterier, i ett verktyg som heter Sightengine.

Processen inleddes med ett brett urval av olika detekteringsverktyg online. Med hjélp av
de kriterier som tagits fram for detta &ndamal blev det enkelt att snabbt valja bort flera
alternativ. Till sist aterstod endast ett och inte tre detekteringsverktyg.

Sigtengine som detekteringsverktyg gav for vissa bilder felaktiga svar (exmpelvis for
bild 11, dar verktyget idikerade att det var 2% sannolikhet att bilden var deepfake, vilket
var inkorrekt.) Detta ar intressant i friga om verktygets prestanda och hurvida det
paverkat resultaten i testklasserna. Ahmed m. fl. (2024) poangterar att ett problem med
detektringsverktyg idag ar utmaningarn i analys av deepfak-bilder som &r baserade pa
ny teknik. Med detta i beaktning har verktygets roll i ungdomarnas beslutsfattning varit
sarskilld intressant att folja. En del har valt att lite helt pa verktyget, medan andra har
valt att endbart lite pa den egna bedémningsférmagan.

Experimntet genomfordes inte med huvudsyfte att utvéardera verktygets traffséakerhet,
utan for att undersoka hurvida ungdomarna, med verktyget som stéd, kunde bedéma om
bilderna var deepfake eller inte. Det gar att utlasa av resultaten att manga av dem flera
ganger valt att lita pa den egna beddmningsférmagan och inte valt att lita pa verktyget.

Endast en parameter fran Sightengine anvandes, den totala
sannolikhetsprocentprocenten, vilket visade sig vara en rimlig begransning. Det fanns
alltsa fler parametrar i Sightengine som detekteringsverktyg, men dessa exkluderades i
experimentet. Eventuellt hade en bedomning med hjalp av fler parametrar paverkat
resultatet att bli mer spcifikt och ingaende. Det blev dock tidigt i studien sjalvklart att
detta hade blivit 6vermaktigt for undomar i 15-16 ars aldern att forsta. Det skulle dven
varit for tidskravande i forhallande till experimentets utformning. Valet att endast
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anvanda Sightengines procentsats som peremeter for varje bild kandes tryggt da det
speglade en samlad bedémning baserat pa allt verktyget sett i bilden.

Det kan namnas att kriteriet kring “Integritet och datasdkerhet” inte blev lika relevant
som forutspatt, efterssom vi sjalva skapade de konton som anvandes av ungdomarna i
experimentet. Men aven om detta moment inte ber6rdes i praktiken kvarstar det faktum
att integritet och sékerhet bor sakerhetstéllas oavsett anvandning. Det kan dven ingiva
viss trygghet for bade den som genomfor ett experimentet samt for de testpersoner som
deltar, att veta att detta tagits hansyn till.

Sammantaget blev Sightenginge ett verktyg som fungerade val for studiens syfte, da det
var lattillgangligt, lattanvant och forstaeligt aven for malgruppen som hade begransad
teknisk bakgrund.

7.2 Kontrollklass

Resultatet fran kontrollklasserna visar att ungdomarna hade en varierad formaga att
identifiera deepfake-bilder. Majoriteten svarade endast ratt pa 7 av 12 bilder.

Ser man pa resultatet for bild 3 och 5 trodde 63% respektive 71% att bilderna var
deepfake, vilket var korrekt. Men pa bild 1 och 6 gissade endast 29% och 39% rétt. Det
visar att det i vissa fall var enklare att urskilja vilka bilder som var verkliga och vilka
som var deepfake, medan det for andra bilder inte alls var latt att gissa rétt.

Pa bedémningsskalan 0-10, aterfinns majoriteten av svaren framst mellan 4-6 och 7-10.
Exempelvis ser man pa bild 1, 6 och 7 att antelet korrekta svar ar valdigt lagt i
forhalllande till bedémningarna som placras relativt hogt. Generellt sett genom
resultaten ser mna att ungdomarna i stérre utstrackning tror sig se skillnad pa deepfake-
bilder och verkliga bilder, an vad verkligheten faktiskt visar.

Denna tendens kan kopplas till Allern & Pollack (2019), som beskriver hur unga
manniskor kan kanna sig trygga i det digitala landskapet, men att det inte nddvantidtvis
inte innebar att de ar kallkritiska. Att manga ungdomar uppfattar sin egna
bedémningsformaga som hdg kan tyda pa en 6vertro i att vardera vad som ar verkligt
och inte online.

Det var fler tjejer an killar som svarade ratt pa 9 av 12 bilder vilket med andra ord
indikerar att tjejerna var battre pa att identifiera deepfakebilder och verkliga bilder. |
sjalvbedomningarna ligger ocksa tjejerna i 6verkant déar de bedomt tron pa sina egna
svar hogre an killarna pa majoriteten av bilderna. Samtidigt ligger medianen av killarnas
sjalvbedomningar inte langt ifran tjejernas vilket tyder pa att killarna Gverskattar sin
formaga. Samtidigt ar det en storre andel killar, dar medianen av sjalvbedoémningen &r
densamma som tjejernas, som faktiskt svarat ratt, vilket innebdr att tjejerna i nagra fall
aven de Overskattat sin formaga. | stora drag foljer &nda bada konens resultat deras
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sjalvbedomning: killarna hade farre ratt, men hade ocksa lagre fortroende till sina svar
medan tjejerna hade fler ratt och stérre forstroende till sina svar.

En deltagare i kontrollklasserna valde att inte ange kon i enkaten. Aven om detta endast
ror ett enskilt fall kan det vara vért att ndmna. Deltagaren visar upp ett blandat svar dar
halften av svaren ar korrekta. Beddmningen av sjalvsakerhetn i svaren ar relativthtg och
kan summeras som mellan 6-8 éverlag. Den hdga sjalvsdkerheten i kombination md
flera felaktiga svar speglar samma maénster som aterfinns hos manga andra ungdomar i
studien, en tendens att dverskatta sin egen formaga.

7.3 Testklass

Resultatet fran testklasserna visar att stodet av detekteringsverktyget Sightengine bidrog
fill fler korrkta svar, det var 10 av12 bilder som identifierades korrekt av majoriteten. |
tabell 5.

Pa bild 7 och 11 som ar resterande 2 bilder, ar svaren fordelade lite annorlunda. Bild 7
var en verklig bild, och bild 11 var en deepfake bild. For bild 7 svarade verktyget
Sightengine att det var 1% sannolikhet att det var en deepfake och for bild 11 att
sannolikheten var 2%. Anledningen till att majoriteten gissat att bild 7 var en deepfake-
bild skulle kunna bero pa ett missforstand i skillnaden pa en deepfake-bild och en bild
redigerad i photoshop. Resultatet for de tva bilderna visar aven pa ett bristande
fortroendet for verktyget, vilket for bild 11 blir legitimt, da det faktiskt vidase fel
resultat.

Sjalvbedémningarna for testklasserna ar hoga dar merparten pa nastan alla bilder lagt
sig mellan 7-10. Vilket antingen tyder pa ett hogt fortroende for verktyget, sin egen
bedémning eller en kombination av bada faktorerna tillsammans.

Ser man till tabell 6 och 7, dé&r killarnas och tjejernas resultat ar presenterat separat, ar
det tva bilder som sarskiljer sig fran méangden i tabell 6 for killarna. Det &r bild 4 och 5,
dar alla svarat ratt. Den genomsnittliga sjalvbedomningen for dessa tva bilder ar ocksa
tva av de hogsta. Detta kan vara en kombination av tillit for verktyget samt den egna
formagan och sjéalvfortroende kopplat till identifiering av deepfake-bilder. Kébis m.fl.
(2021) bekraftar dessa resultat da de, aven i sin studie, kommit fram till att méanniskor
overskattar sin formaga att identifiera deepfakes.

| testklasserna var det, precis som i kontrollklasserna, tjejerna som presterade hogre med
flest ratt pa 7 av 12 bilder, darmed &r skillnaden mellan kénens resultat mindre.
Sjalvbeddémningarna foljen aven har monstret att de ar hogre dar andelen korrekta svar
ar hogre, for bada konen.

Pa bild 4 och 5 har alla killar svarat ratt, vilket skiljer sig fran tjejerna déar andelen
korrekta svar inte uppnar 100% pa nagon bild. Det kan tyda pa att killarna har forlitat

sig starkt pa verktyget Sightengine da det for bild 4, som var verklig, visade att det var
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en deepfake med 1% sannolikhet och bild 5 gav 99% sannolikhet att det var en
deepfake, vilket det var. Samtidigt har verktyget givit samma 6vertygande resultat pa
bild 6 och 7, men dar ar andelen rétta svar 39% och 50%. Har har de antagligen litat mer
pa sin egen bedémningsférmaga. Pa bilderna 3 och 9, vilka bada var deepfake-bilder,
gav Sightengine inte ett lika sékert svar dar procentsatserna lag pa 67% respektive 21%.
Anda ligger andelen korrekta svar pa 89% och 67% har, vilket eventuellt ar ett resultat
av en kombination av egen bedomning och stod av verktyget. Pa bild 11, vilket var en
deepfake-bild dar verktyget visade helt fel resultat, nd&mligen att det med en sannolikhet
pa 2% skulle vara en deepfake-bild, ha killarna trots allt fatt en korrekt andel svar pa
56%. Detta starker tanken om att de inte alltid litar pa verktyget och i viss utstrackning
blandar in den egna bedémningsférmagan.

Tjejerna hade en andel korrekta svar sa hog som 94% pa 4 bilder, vilket betyder att bara
1 av 16 deltagande tjejer svarade fel pa dessa 4 bilder. P& 3 av dessa bilder visade
verktyget Sightengine dvertygande och korrekta svar, men en av dessa var bild 3, dar
verktyget endast visade en procentsats pa 67%. Precis som for killarnas resultat for
samma bild kan det tolkas som att den egna bedémningsférmagan spelat viss roll i
bedémningen och &nda givit ett hogt resultat. Lagst resultat hade tjejerna pa bild 11,
vilket var en deepfake-bild dar verktyget visade helt fel resultat, ndmligen att det med
en sannolikhet pa 2% skulle vara en deepfake-bild. Har har de alltsa i stor utstrackning
forlitat sig pa verktyget. Generellt verkar det som att tjejerna hade ett storre fortroende
till verktyget an killarna, vilket i det stora hela gett dem ett battre resultat.

Medianen for sjalvskattningen i testklasserna ligger generellt hogt, ofta mellan 7 och 9.
Exempelvis for bild 4 och 5 dar medianen ar 8 respektive 9. Detta tyder pa en stark
tilltro till bade verktyget och den egna formagan. Detta monster visar att testklasserna
upplevde en hogre grad av sakerhet i sina bedomningar med stodet fran verktyget.

7.4 Jamforelse mellan kontroll- och testklass

I studien framkom intressanta insikter kopplat till resultaten mellan kontrollklasserna
och testklassenserna. Sammantaget visar jamforelsen mellan kontroll- och testklasserna
att tillgangen till ett detekteringsverktyg har en positiv inverkan pa sjélva identifieringen
av deepfake-bilder. Utdver det finn en del likheter och en del skillnader i hur
ungdomarna i de tva grupperna bedomt bilderna utifran de olika forutsattningarna i
respektive grupper, samt hur starkt de uppfattat sin egen bedémningsformaga och
sékerhet i svaren.

| bada grupperna, kontrollklasserna och testklasserna, har den storre delen av
ungdomarna évervarderat sin bedomningsformaga, vilket framgar av den relativt hoga
medianen. Man tror sig alltsa veta ratt svar i storre utstrackning an vad resultaten visar.
Detta kan ha att gora med ett hogre sjalvfortroende hos ungdomar. De kanner sig
mojligtvis bekvédma bland digitala medier och generellt bland bilder och material online.
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En hog narvaron online kan dock skapa en falsk ké&nsla av sakerhet dar man kan
dverskatta sin egen formaga att avgéra mediers autenticitet (Khder m.fl., 2022).

Testklasserna har i storre utstrackning och som en majoritet, svarat ratt pa fler antal
bilder an kontrollklasserna. Det blir darfor en intressant disskussion kring verktygets
paverkan i svaren. Ungdomarna utan verktyg har lyckats identfiera deepfake-bilderna
till viss del.

Vid en statistisk jamforelse av resultaten med hjalp av binomialférdelningen
framkommer intressanta monster. Detta har anvants for att uppskatta sannolikheten att
ett visst antal ratta svar uppkommer vid chansning, givet en kénd sannolikhet for ratt
svar. | denna studie var sannolikheten 50% da det fanns tva svarsalternativ for varije bild
(deepfake eller verklig.) | testklasserna visar flera bilder extremt laga sannolikheter for
att deltagarna skulle ha svarat ratt sa ofta av en slump. Exempelvis har bild 4 en
sannolikhet pa endast 0,00000002% att 33 av 34 personer skulle svara ratt genom
gissning. Detta tyder pa att deltagarna inte enbart chansat, utan att verktyget haft en
paverkan pa formagan att identifiera depfake-bilderna. Detta i kontrast till
kontrollklasserna som generellt visar en lite hogre sannolikhet for att resultaten kunde
ha uppstatt genom chansning. Exempelvis vid bild 8 dar sannolikheten &r 43,57%. Dssa
skillnader starker antagandet att verktyget haft en verklig effekt pa deltagarnas
prestationsformaga.

I en undersokning gjord av Kolar & Tornberg (2024.), visar det sig att manga &r
skeptiska till vad de ser pa den sociala medierplattformen TikTok och soker svar eller
ledtradar i kommentarerna pa om innehallet ar deepfake eller verkligt. Trots detta visar
vara resultat att ungdomar bedomer sin egen formaga relativt hogt, dven om manga inte
svarar ratt, utan hjélp av verktyg. Detta understryker behovet av studien och framtida
utbildning inom amnet.

De utan verktyg har lyckats identifiera en del bilder, som forvantat, men de med ett
verktyg som stod har haft &nnu battre traffsakerhet, Dock har den bedémda
sjalvsakerheten i svaren varit hog for bada grupperna. Trots att den Gverskattade
bedémningsformagan &r ett faktum sa finns det ett resultat som visar att de ungdomar
som fatt anvanda ett verktyg som stod svarat ratt fler ganger.

Det forsta hypotestested dar det testades om skillnaden i resultat hos de som korrekt
identifierade bilder med verktyg och utan verktyg berodde pa slumpen eller ej.
Berakningarna gav ett svar pa -6.81 vilket innebar att verktyget faktiskt hade en
inverkan pa ungdomarnas bedémning.

Det andra hypotestestet fokuserade mer pa verktygets effekt pa ungdomarnas formaga

att svara ratt. Har blev svaret 14.29 vilket betyder att de som anvénde verktyget hade
fler rétt, och att det kan tillskrivas jalva anvandningen av verktyget snarare &n slumpen.
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Sammantaget visar de tva hypotestesten att ett tekniskt verktyg forbattrar ungdomarnas
formaga att identifiera deepfake-bilder och verkliga bilder. Detta blir viktiga resultat att
ta i beaktning i utbildningsinsatser. Att visa, tillgangliggdra och lara ut om ett verktyg
kan alltsa gora stor skillnad. | forlangningen kan det bidra till ett tryggare och mer
motstandskraftigt samhéalle dar mindre desinformation sprids.

Ungdomars hoga exponering av Al-genererat innehall kan leda till en generell ckad
tilltro for digitalt innehall, vilket i sin tur kan minska skepticismen mot manipulerade
bilder. En hog ndrvaron online kan skapa en falsk kénsla av sakerhet dar man kan
dverskatta sin egen formaga att avgora mediers autenticitet (Khder m.fl. 2022).

I en jamforelse mellan tjejerna och killarna i de olika klasserna i experimentet synts
liknande monster dar tjejerna over lag presterat battre &n killarna. | bada grupperna
foljer sjalvbeddvningen i stort sett resultaten, dar en hdg andel korrekta svar korrelerar
med en hog tilltro till den egna formagan att identifiera korrekt. En skillnad ar dock att
killarna i testklasserna verkar ha ifragasatt verktygets resultat och i stallet litat mer pa
den egna beddémningen, vilket inte alltid gav ett béattre resultat. Tjejerna i testklasserna
visade alltsa ett storre fortroende for detekteringsverktyget Sightengine, som i
kombination med den egna identifieringsformagan bidrog till battre resultat. Detta visar
pa balansen mellan konen i anvandandet av detekteringsverktyget och den egna
bedémningsformagan har visat sig vara den avgérande faktorn for framgang i
experimentet.

7.5 Framtida forbattring av genomforande - Testklasser

Viktigt att ta upp ar det praktiska genomférandet av experimentet med
detekteringsverktyget, for tesklasserna, da det inte gick helt som planerat. Vid en sista
avstamning med rektor pa Ugglumskolan, kort innan lektionen skulle hallas, forstod alla
att det skulle bli for komplicerat for ungdomarna att ladda ner bilderna, anvénda
verktyget och samtidigt efter att ha kollat pa varje bild 6ppna enkaten och svar pa
fragor. Det beslutades da om att skriva ut enkaterna for att eleverna skulle slippa ett av
momenten pa datorn. Det visade sig att detta skulle fungera bra och att eleverna kunde
hanga med och forsta vad de skulle gora. Problemet blev dock vid de forsta punkterna
dar de fick fylla i om de godkande till att delta eller inte och dar alder efterfragades.
Detta lostes genom att podngtera att det var frivilligt och att de inte behdvde fylla i
enkaten om de inte ville. Alder fick gas igenom i efterhand, men ingen var under 15&r
och darav kunde alla enkéatsvar inkluderas.

Nastkommande hinder som stottes pa hade med verkyget att géra. Som tidigare namnt
skapades 4 konton i Sightengine for att inte 6verbelasta nagot nar sa manga skulle
anvanda det samtidigt, dd mojligheten tidigare endast varit att testa konton fran 5 olika
enheter samtidigt. Detta fungerade bra till en borjan, tills verktyget tillslut borjade
indikera att antalet bilder som kunde testas var oveskridet. Verktyget hade alltsa en
grans pa hur manga bilder som kunde testas i varje konto, vilket inte upptackts innan, da
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den mangd bilder inte uppnats i teststadiet pa forhand. Detta fick snabbt l16sas genom att
logga in med forfattarnas privata mejladresser, nagon fick lana en dator och en del fick
sitta tillsammans med en dator. Det blev saklart inte som 6nskat, men det var sa det
kunde losas mest effektivt pa plats och under den begransade tid som fanns att tillga
med dessa klasser. Trots dessa hinder pavagen lyckedes alla enkatsvar samlas in fran
den forsta testklassen.

Innan genomforandet med nésta testklass skapades ytterligare 12 konton for att inte
samma problem skulle uppsta, och &ven héar fick ungdomarna enkaten i pappersform.
Nar eleverna skulle logga in pa kontona fungerade det inte alls. Férmodligen var det
Sightengine som blockerat fler inloggningar fran aktuell IP-adress kopplat till skolans
WiFi. Har kravdes ocksa en snabb l6sning, vilket blev att vi fick 6ppna Sightengine pa
var dator och koppla upp det till klassrummets projektorduk for att visa upp verje bild i
verktyget darifran. Aven detta visade sig fungera bra, eleverna var tysta och
koncentrerade och alla deltog. Sa aven fran den andra testklassen lyckades alla
enkéatsvar samlas in.

Det som hande under genomforandet av experimentet var svart att férutspa, men en del
hinder hade kunnat upptéackas om mer information samlats om verktyget innan. Det
skulle med andra ord varit av stor vikt att i kriterierna for val av detekteringsverktyg
inkludera att verktyget skulle tillata flera inloggningar fran samma IP-address samtidigt
och att begrénsningen i antalet bilder som kunde understkeas . Vidare skulle ett
ytterligare kriterie att rakna in vara att kolla upp sa att skolans nétverk inte hade en
brandviagg som skulle kunna blockera eleverna fran att anvanda Sightengine.

Med dessa felkallor i atanke véckets en ny idé om hur experimentet skulle kunna
genomforts pa ett satt dar farre tekniska fel hade kunnat uppsta. Att istallet endast ge
eleverna tillgang till enkaten och genomféra experimentet som med andra testklassen,
att vi sjalva hade bilderna och verktyget framme, uppkopplat mot ptojektorskarmen, sa
att man istallet gemensamt kollade pa varje bild.

En aspekt som upptéacktes under experimentens gang var att det fann en osakerhet i
skillnaden mellan deepfake-bilder och bilder redigerade i photoshop. | den genomgéng
som holls innan enkatundersokningen bdrjade fanns material med forklaringar och
exempel pa deepfake-bilder. De eventuella missforstanden upptécktes efter forsta
lektionen med forsta kontrollklassen, men valet foll anda pa att inte &ndra nagot infor
kommande da det eventuellt skulle paverka resultaten, om ungdomarna fick olika
information.

7.6 Samhallelig paverkan

Som Hedman och Olofsson (2024) séger, kan deepfakes pa olika satt paverka var
demokrati genom spridningen online. Detta blir hogst aktuellt att ta i beaktning nér det
talas om ungdomar och deras relation till deepfakes. Ungdomar &r framtiden och de som
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kommer driva samhallet inom nagra ar. Att de forstar vad deepfakes ar, kan forhalla sig
odmijukt till fenomenet samt dess potentiella paverka bade lokalt som globalt, blir
formodligen extremt viktigt for framtidens samhalle.

Resultatet som Hedman och Olofsson (2024), fatt fram visar pa att information om hur
deepfakes kan upptackas markant kan forbattra manniskors férmaga att identifiera dem.
Det visar pa att syftet med var undersokning, att uppmarksamma behovet av uthildning
kring deepfakes, desinformation och kéllkritik, blir hogst aktuellt. Att utbilda ungdomar
kring hur de kan identifiera deepfakes och férhalla sig kallkritiskt till det de exponeras
for genom skarmar kan gora att spridning av desinformation férebyggs.

7.7 Framtida forskning

Utifran studiens resultat och genomfdrande har det vackts fragor som kan ligga till
grund for fortsatt forskning inom omradet deepfakes. En tydlig riktning vore att
fordjupa sig i hur olika detekteringsverktyg fungerar.

En anna majlighet &r att testa liknande upplagg i andra aldersgrupper. Det vore ocksa
intressant och relevant att inkludera kvalitativa inslag i studien for att fa en mer
djupgande forstaelde for olika individers uppfattning och tankar, exempelvis kring
sjalvsakerhet i svaren. Vidare &r givetvis storre testgrupper nagot att efterstrava for att
kunna dra mer generella slutsatser.

Avslutningsvis bor framtida forskning inkludera fler samhallsperspektiv i sin helhet. Al,

kéllkritik och desinformation gar att vrida och vanda pa i massor av riktningar for att
utbilda unga och pavisa digitala utmaningar de star inflor i framtiden.
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8. Slutsats

Syftet med denna studie var att undersoka i vilken utstrackning ungdomar i generation z
(15-16 ars alder) kunde identifiera deepfake-bilder, samt om deras formaga paverkades
av tillgangen till ett detekteringsverktyg.

Resultaten fran kvasi-experimentet visade att ungdomarna hade relativt svart att pa egen
hand urskilja deepfake-bilder fran verkliga bilder, med en relativt l1ag traffsakerhet utan
hjalpmedel. Manga ungdomar visade osakerhet i sina svar och en hel del ungdomar
hade en stark dvertro pa sin egen beddmningsférmaga.

Generellt sett fick tesklasserna, som anvéande verktyget, battre resultat an
kontrollklasserna. Verktyget visade sig alltsa ha en positiv effekt pa ungdomarnas
formaga att identifiera vilka bilder som var deepfake respektive verkliga.

Den problemhypotes som formulerades fore testets genomférande kan darmed
bekraftas: deltagarna som fick stdd av verktyget presterade battre an de som inte fick
nagot stod.

Intressant var dven att tjejerna i bada grupperna generellt presterade béattre an killarna,
vilket skulle kunna bero pa storre noggrannhet eller forsiktighet i bedémningarna. Det
krévs dock fler och bredare studier for att dra sékrare slutsatser om konsskillnader.

Studiens tva fragestallningar kan besvaras pa foljande satt:

1. Hur val kan ungdomar identifiera deepfake-bilder utan hjalpmedel?
Ungdomars férmaga varierar, men generellt dr det svart att med sakerhet avgora
vad som ar deepfake eller verklighet. Manga éverskattar sin kompetens.

2. Vilken effekt har anvandningen av ett specifikt detekteringsverktyg pa
ungdomars formaga att identifiera deepfake-bilder?
Detekteringsverktyget hjalpte manga att fatta mer korrekta beslut, men det
kraver ocksa en forstaelse for verktygets begransningar och felmarginal.
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10. Bilagor
Bilaga A

Lektion kontrollklass

DEEPFAKE ELLER
VERKLIGT?

ELIN BRISCHEWSKI & MAJA HAGLUND

HOGSKOLAN | HALMSTAD

VILKA AR VI OCH VARFOR AR VI
HAR?

Elin Brischewski Maja Haglund

« 23 Er v 25 ar

* Fran Géteborg + Fran Goteborg

* Pluggar [THorensik och * Pluggar [T-forensik och informaticnssakerhet
informationssakerhet pa hégskolan i pa hagskalan i Halmstad
Halmstad

[T-forensik och informationssakerhet= att undersoka digitala brott och skydda information.

Wi kan hjalpa polisen med att exempelvis hitta chattmeddelanden eller bilder som kan arvandas som bevisi
en utredning.

Mu ar vi har for att fa er hjalp med varat examenszarbeta!



VAD AR DEEPFAKE?

Ratt svar: En deepfake &r en digital media (bild, video, ljud) som ar skapad av en dator och
ar avsedd att verka autentisk.

Kalla Maticnalencyklopedin (2025)

Deepfake-video

HUR KAN DEEPFAKES ANVANDAS
| BROTTSLIGA SAMMANHANG?

Brott som kan begés med hjilp av deepfake:
- Dataintrang

- Pornografibrott

- ldentitetsstald

- Utpressning

Kalla: Sakerhetskollen (2023)



VARFOR JUST NI?

Mi &r exponerade fér scciala medier dar deepfakes florerar.

Vi vill kunna bidra till framtida utbildning och kritiskt tankande.

INNAN VI BORJAR!

*  Vad innebar testet?
*  Anonyma

+  Samtycke

= Frivilligt



KAN NI SE SKILLNAD?

Mu ska ni fa titta pa nagra bilder och férstka avgdra om det ar deepfake bilder eller verkliga
bilder.

1. Tafram datorn

2. Oppna enkaten genom |anken er |&rare publicerat

3. Svara enskilt och under tystnad!

Har ni fragor, eller om nagot strular- rack upp handen si hjalper vi er!

Bilaga B
Lektion testklass

DEEPFAKE ELLER
VERKLIGT?

ELIN BRISCHEWSKI & MAJA HAGLUND

HOGSKOLAN | HALMSTAD




VILKA AR VI OCH VARFOR AR VI
HAR?

Elin Brischewski Maja Haglund

« 23 ar + 23 Ar

* Fran Géteborg + Fran Goteborg

* Pluggar [THorensik och * Pluggar [T-forensik och informaticnssakerhet
inforrnationssakerhet pa hégskolan i pa hégskalan i Halmstad
Halmstad

[T-forensik och informationssakerhet= att undersoka digitala brott och skydda information.

Wi kan hjalpa polisen med att exempelvis hitta chattmeddelanden eller bilder som kan anvandas som bevisi
en utredning.

Mu ar vi har for att f3 er hjalp med varat examensarbete!

VAD AR DEEPFAKE?

R&tt svar: En deepfake &r en digital media (bild, video, ljud) som &r skapad av en dator och

ar avsedd att verka autentisk.

Kalla Maticnalencyklopedin (2025)

Deepfake-video



HUR KAN DEEPFAKES ANVANDAS
| BROTTSLIGA SAMMANHANG?

Brott som kan begés med hjilp av deepfake:
- Dataintrang

- Pornografibrott

- ldentitetsstald

- Utpressning

Kalla: Sakerhetskollen (2023)

VARFOR JUST NI?

Mi &r exponerade fér sociala medier dar deepfakes florerar.

Vivill kunna bidra till framtida utbildning och kritiskt tankande.

Vi



INNAN VI BORJAR!

*  Vad innebar testet?
*  Anonyma

*  Samtycke

= Frivilligt

KAN NI SE SKILLNAD?

Mu ska ni fa titta pa nagra bilder och férséka avgéra om det &r deepfake bilder eller verkliga
bilder. Mi ska forst fa lara er om ett verktyg

1. Tafram datorn

Hur man laddar ner bilderna

Genomgang av verktyget Sightengine.com

Cal

Genomfdrande av enkat

Har ni frdgor, eller om négot strular- rick upp handen si hjalper vi er!
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SIGHT ENGINE sightengine

Bilaga C
Enkatens utformning for kontrollklass och testklass.

Deepfake eller verkligt?

Kontrollklass 1

Vad tror du?

Xii



fo

Avsnitt 1

Du &r anonym i denna undersckning och behdver endast ange alder och kén.

Godkanner du att delta i testet och vet du vad det innebar fér din egen del? *

O la, jag godkanner och vet vad det innebar

O ng
Hur gammal &r du? *

Vlj ditt svar

Kén? *

Tiej
Kille

Annat

o O O O

Vill &) ange

Bild1 *

O Jag tror att det &r en verklig bild

O Jag tror att det &r en deepfake-bild

Hur saker var du pa ditt svar i féregaende bild? (Bild 1) *

0 1 2 3 4 5 3 7 8 9 10

Inte alls saker Helt saker



Bild 2 *

Jag tror att det ar en verklig bild

\t\) Jag tror det ar en deepfake-bild

Hur saker var du pa ditt svar i féregaende bild? (Bild 2) *

0 1 2 3 4 5 6 7 8 9 10

Inte alls saker Helt saker

Bild 3 *

(:) Jag tror att det &r en verklig bild

{:) Jag tror att det ar en deepfake-bild

Hur saker var du pa ditt svar i féregaende bild? (Bild 3) *

0 1 2 3 4 5 6 7 8 9 10

Inte alls saker Helt saker

Xiv



Bild 4 *

O Jag tror att det ar en verklig bild

O Jag tror att det ar en deepfake-bild

Hur séker var du pa ditt svar i féregaende bild? (Bild 4) *

0 1 2 3 4 5 6 7 8 9 10
Inte alls saker Helt saker
12

Bild 5 *

O Jag tror att det ar en verklig bild

O Jag tror att det dr en deepfake-bild

Hur sdker var du pa ditt svar i féregdende bild? (Bild 5) *

0 1 2 3 4 5 6 7 8 9 10

Inte alls saker Helt saker

XV



Bild 6 *

O Jag tror att det ar en verklig bild

-

‘\) Jag tror att det &r en deepfake-bild

Hur saker var du pa ditt svar i féregaende bild? (Bild 6) *

Inte alls saker

Bild 7 *

C) Jag tror att det ar en verklig bild

>

.\:_) Jag tror att det ar en deepfake-bild

Hur saker var du pa ditt svar i féregaende bild? (Bild 7) *

Inte alls saker

XVi
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Helt saker

10

Helt saker



Bild 8 *

O Jag tror att det ar en verklig bild

O Jag tror att det ar en deepfake-bild
Hur séker var du pa ditt svar i fsregaende bild? (Bild 8) *

0 1 2 3 4 5 6 7 8 9 10

Inte alls saker Helt saker

Bild 9 *

i

o

e

O Jag tror att det &r en verklig bild

O Jag tror att det ar en deepfake-bild

Hur saker var du pa ditt svar i foregaende bild? (Bild 9) =

0 1 2 3 4 5 3 7 8 9 10

Inte alls saker Helt saker



Bild 10 *

O Jag tror att det &r en verklig bild

O Jag tror att det ar en deepfake-bild

23

Hur séker var du pa ditt svar i féregaende bild? (Bild 10) *

0 1 2 3 4 5 6 7 8 9 10

Inte alls saker Helt saker

Bild 11 * /

O Jag tror att det &r en verklig bild

O Jag tror att det ar en deepfake-bild

Hur saker var du pa ditt svar i foregaende bild? (Bild 11) *

0 1 2 3 4 5 6 7 8 9 10

Inte alls saker Helt saker



Bild 12 *

O Jag tror att det &r en verklig bild

O Jag tror att det r en deepfake-bild

Hur saker var du pa ditt svar i féregaende bild? (Bild 12) *

0 1 2 3 4 5 3 7 8

Inte alls sdker

Avsnitt 2

Du valde att inte delta

Avsnitt 3

Du fér tyvarr inte delta i undersékningen

Avsnitt 4

Tack for att du deltog i var studie!

Glém inte att trycka pa Skicka!

Bilaga D

Lank till video som visar exempel pa hur deepfakes kan anvandas.

https://www.youtube.com/watch?v=-r 2a064dWY

XiX

10

Helt saker


https://www.youtube.com/watch?v=-r_2a064dWY
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