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Sammanfattning  
Denna studie undersöker hur väl ungdomar i åldrarna 15-16 år kan urskilja deepfake-

bilder och verkliga bilder, både med och utan ett tekniskt detekteringsverktyg som stöd.  

Studien bygger på två frågeställningar kring hur väl ungdomar kan känna igen 

deepfake-bilder utan ett tekniskt hjälpmedel samt vilken effekt ett specifikt tekniskt 

hjälpmedel har på deras bedömning.  

Arbetet inleddes med en jämförelse av flera olika detekteringsverktyg, där Sightengine 

valdes ut som det bäst lämpade. Därefter genomfördes ett kvasi-experiment med fyra 

skolklasser i årskurs 9, varav två klasser fungerade som kontrollgrupp och två som 

testgrupp. Ungdomarna fick, genom en enkät med 12 bilder, bedöma huruvida de trodde 

varje bild var en deepfake-bild eller verklig bild.  

Resultaten visar att testklasserna identifierade deepfake-bilder med högre precision än 

kontrollklasserna. Resultatet visar även att tekniskt stöd i form av ett 

detekteringsverktyg kan förbättrade ungdomarnas förmåga att identifiera manipulerat 

innehåll. Förtroendet för den egna bedömningsförmågan är hög hos ungdomarna, där 

majoriteten bedömer sin förmåga över 5 på en skala 0-10. I kontrollklasserna var det en 

majoritet som svarade rätt på 7 av 12 bilder och i testklasserna en majoritet på 10 av 12 

bild 
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1. Introduktion 
Kan du syna bluffen? I en tid där deepfake-bilder och AI-genererade bilder blir allt 

svårare att särskilja från verkliga fotografier ökar risken för desinformation och det 

ställs högre krav på källkritik, inte minst bland ungdomar.  

 

Att tänka kritiskt när man scrollar i ett flöde eller ser bilder online, kan vara en stor 

utmaning. I denna studie ställs ungdomar i åldrarna 15–16 år för denna utmaning och 

genomför ett experiment där de försöker avgöra huruvida ett antal bilder är deepfake-

bilder eller verkliga bilder.  

 

Ungdomarna delas in i två grupper, en testgrupp och en kontrollgrupp, där den ena 

gruppen enbart får förlita sig på sin egen bedömningsförmåga. Den andra gruppen får 

tillgång till ett tekniskt detekteringsverktyg som stöd i bedömningarna. Hur mycket 

påverkar egentligen det tekniska stödet bedömningarna? 

 

Studien syftar till att ge en förståelse för hur ungdomar i generation z uppfattar 

bildinnehåll och i vilken utsträckning ett tekniskt detekteringsverktyg kan fungera som 

stöd i den källkritiska förmågan. Målet blir även att uppmärksamma fenomenet 

deepfakes samt påpeka ett eventuellt behov av utbildning kring desinformation i en 

digital värld.  
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2. Bakgrund 
Deepfake avser en digital media (bild, video, ljud) som är skapad av en dator och är 

ämnad att verka autentisk. Det handlar mer exakt om djup maskininlärning, som är en 

del av artificiell intelligens, i kombination med information som är oäkta eller falsk 

(Nationalencyklopedin, 2025). Idag bygger informationslandskapet online på miljontals 

källor och användare runt om i världen. Källkritikens betydelse är större än någonsin i 

en tid där ”[...]desinformation och lögn sprids minst lika snabbt som sanna 

påståenden[...]”, (Allen & Pollack, 2019, s.157.)   

 

Det finns i dagsläget en del olika verktyg för identifiering och detektering av deepfakes 

och AI-genererat innehåll, både i form av applikationer och webbsidor. Nya tekniker 

som ligger till grund för dessa verktyg utvecklas i samspel med att deepfake-teknologin 

blir alltmer avancerad (U.S. Department of Homeland Security, u.å.) Kunskapsnivån 

hos allmänheten kring detekteringsverktyg och fenomenet deepfakes, är begränsad.  

 

Utbildning och ökad medvetenhet kring hur identifiering av deepfakes går till samt hur 

man kan skydda sig mot desinformation i olika medier är avgörande. (U.S. Department 

of Homeland Security, u.å.) Ungdomar i åldrarna 15–16 år  “[...]klassas som intensiva 

användare av elektroniska medier[...]”, (Folkhälsomyndigheten, 2024) och är med andra 

ord en utsatt målgrupp vad gäller deepfakes och desinformation online. 

 

"Konsekvenserna av deepfakes kan vara oerhört allvarliga. Det är en form av kognitiv 

hacking som förändrar din relation till verkligheten och hur du uppfattar världen," säger 

Andrew Jenks, Microsofts chef för Media Provenance (Microsoft, 2023).  

 

2.1 Förklaring av centrala begrepp 

I följande del introduceras och förklaras begrepp som kan vara relevanta att bekanta sig 

med för att förstå uppsatsens ämne, syfte och fortsatt analys.  

 

2.1.1 AI (artificiell intelligens) 

AI, som är en förkortning av artificiell intelligens, är ett system som ska efterlikna 

människans mentala kapacitet viket bland annat innefattar problemlösning, logiskt 

tänkande och förmågan att analysera (Nationalencyklopedin, 2025). Systemet ska även 

vara självständigt och kunna anpassa sitt beteende genom att utvärdera resultat av 

föregående handlingar (Europaparlamentet, 2023). 

 

2.1.2 Detekteringsverktyg 

I denna uppsats syftar detekteringsvertyg till ett verktyg som kan användas för att 

upptäcka deepfakes. Det finns många olika verktyg och de använder sig av olika 

tekniker för att identifiera deepfakes. Reality Defender, ett verktyg som hjälper företag 

och olika plattformar att identifiera deepfakes, använder sig av AI-baserade algoritmer. 

De letar efter tecken och ledtrådar som indikerar att en bild blivit manipulerad (Unite.ai, 
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2022). Microsoft Video Authenticator är ytterligare ett detekteringsverktyg som 

analyserar små ljusförändringar, onaturliga gråskaliga avvikelser och tonövergångar 

mellan olika material i videor (Microsoft, 2020). 

 

2.1.3 Maskininlärning 

Maskininlärning är en del av AI där datorer tränas för att kunna göra förutsägelser med 

hjälp av matematiska datamodeller. Mönster identifieras i data med hjälp av algoritmer 

och ju mer systemet tränas, desto bättre blir det på att göra korrekta prediktioner 

(Microsoft, u.å.) 

 

2.1.4 Deepfake 

Deepfake syftar till djup maskininlärning och handlar om förfalskad information. Det 

kan exempelvis vara en persons ansikte bytts ut i en bild eller video 

(Nationalencyklopedin, 2025). Med hjälp av teknik kan manipulerad media skapas som 

verkar autentisk, vilket bland annat kan utnyttjas i brottslighet som dataintrång och 

utpressning (Säkerhetskollen, 2025).  

 

2.1.5 Generativ AI 

Artificiell intelligens kan delas upp i flera olika grenar, där generativ AI är en del. Det 

är ett sätt att skapa nytt innehåll så som bilder, text, ljud och video på kort tid. Precis 

som med deepfakes kan generativ AI användas i kommersiella syften men också som ett 

kreativt verktyg (Myndigheten för psykologiskt försvar, 2025). 

 

2.1.6 Verkliga bilder 

Med verkliga bilder syftar denna studie till bilder där information eller fakta ej är utbytt. 

Bilden ska ej ha genomgått några större förändringar, utan får som mest vara redigerad i 

Photoshop där sådant som ljusstyrka eller filter kan vara ändrat.  

 

2.1.7 Generation Z (Gen Z) 

Den generation som enligt Nationalencyklopedin (2025) är födda strax före- och efter år 

2000. Det syftar till individer som redan i tidig ålder lärt sig använda tekniska enheter så 

som mobiler och datorer. Användningen av teknik och sociala medier är idag en central 

del i deras livsstil och vardag.  
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3. Problemställning 
I denna del lyfts studiens problemställningar fram och sätts i ett större sammanhang. 

Problematisering, positionering samt en hypotes formuleras för att bana väg för en 

fortsatt undersökning.  

 

1. Hur väl kan ungdomar identifiera deepfake-bilder och verkliga bilder utan 

hjälpmedel? 

Frågan syftar till att undersöka ungdomars naturliga förmåga att känna igen deepfake-

bilder utan ett tekniskt detekteringsverktyg som hjälpmedel. Här ligger fokus på att 

utvärdera den naturliga källkritiska förmågan och förtroendet i sin egen bedömning.  

 

2. Vilken effekt har användningen av ett specifikt detekteringsverktyg på 

ungdomars förmåga att identifiera deepfake-bilder och verkliga bilder? 

Denna frågeställning syftar till att undersöka i vilken utsträckning ett specifikt tekniskt 

detekteringsverktyg påverkar ungdomars förmåga att korrekt identifiera deepfake-bilder 

och verkliga bilder. Studien avser även att belysa om verktyget påverkar deltagarnas 

tilltro till sin egen bedömningsförmåga samt om resultaten skiljer sig från de som 

framkommer i den första frågeställningen. 

 

3.1 Positionering av problemställningar 

Deepfake-teknologi har de senaste åren genomgått en snabb och omfattande utveckling 

(Nationalencyklopedin, 2025.) AI-genererade bilder och videor har blivit alltmer 

realistiska och svåra att skilja från autentiskt material online. Detta gör att både 

allmänhet och experter inom området står inför en utmaning när det kommer till 

identifiering av manipulerat digitalt innehåll (U.S. Department of Homeland Security, 

u.å.) Den snabba utvecklingen kan bidra med negativa konsekvenser för digital 

säkerhet, medieförståelse och spridning av desinformation (Microsoft, 2023.) En 

avgörande faktor för att kartlägga samhällets relation till deepfakes blir att undersöka 

hur människor, framför allt ungdomar, i dagsläget kan identifiera deepfakes och hur 

mycket ett tekniskt hjälpmedel kan påverka den förmågan och tillförlitligheten i 

bedömningarna.  

 

Den första problemställningen i denna studie fokuserar på ungdomars naturliga förmåga 

att känna igen AI-genererade deepfake-bilder utan ett detekteringeverktyg. Tidigare 

forskning har visat att även när människor aktivt försökt identifiera manipulerat innehåll 

i bilder, är det svårt att upptäcka subtila deepfakes. Enligt Khder m.fl. (2022) har AI-

genererade ansikten, i vissa fall, blivit så pass realistiska att människor kan anse dem 

vara mer realistiska än verkliga fotografier. Detta skapar ett informationslandskap 

online där manipulerat material som sprids, inom en snar framtid nästan kan bli 

omöjligt att åtskilja från det som är verkligt, utan avancerade analysverktyg.  

Ungdomar är en särskilt relevant målgrupp för denna studie då de tillhör den generation 

som vuxit upp i en digital miljö där AI-genererat innehåll blivit alltmer närvarande. 

Enligt Folkhälsomyndigheten (2024) konsumerar ungdomar idag en stor del av sitt 
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nyhetsflöde via sociala medier. Där används redan deepfakes för att skapa vilseledande 

innehåll, Microsoft (2020). Förmågan att kritiskt granska bilder är en viktig del för att 

minska spridningen av felaktig information (Allen & Pollack, 2019.) Trots att ungdomar 

är vana vid att navigera i den digitala världen, är de inte nödvändigtvis mer skickliga på 

att identifiera manipulerade bilder än vuxna, tvärtom, menar Jones & Omar (2023.) 

Ungdomars höga exponering av AI-genererat innehåll kan leda till en generell ökad 

tilltro för digitalt innehåll, vilket i sin tur kan minska skepticismen mot manipulerade 

bilder. En hög närvaron online kan skapa en falsk känsla av säkerhet där man kan 

överskatta sin egen förmåga att avgöra mediers autenticitet (Khder m.fl., 2022). 

 

Den andra problemställningen i denna studie undersöker vilken effekt ett 

detekteringsverktyg har på ungdomars förmåga att identifiera deepfakes. Det är 

avgörande att utvärdera den nuvarande förmågan att detektera deepfakes för att förstå 

hur mycket ett verktyg kan förbättra den naturliga bedömningsförmågan (Microsoft, 

2023). 

 

AI-baserade detekteringsverktyg har de senaste åren utvecklats av experter med hjälp av 

tekniker som analyserar bland annat manipulationer på pixelnivå (Nirkin m.fl., 2022) 

Dessa verktyg har visat sig vara effektiva i laborationsmiljöer, men tillämpningen i 

vardagliga scenarion är fortfarande en utmaning. En faktor inom forskning kring 

deepfakes är huruvida detekteringsverktyg är tillräckligt pålitliga om de används av 

internetanvändare utan teknisk expertis. Studier har visat att människor som får tillgång 

till AI-baserade detekteringsverktyg har delade resultat. Vissa blir mer skeptiska till 

digitalt innehåll, medan andra litar för mycket på verktyget och ignorerar sina egna 

observationer. 

 

Effekten av AI-drivna detekteringsverktyg på användares förmåga att identifiera 

deepfake-bilder kan variera (Ahmed m.fl. 2024) Användare kan tappa tron på sin egen 

kritiska granskningsförmåga. Detta visar på vikten av att förstå, inte endast hur effektivt 

ett verktyg kan vara, utan också hur de påverkar en användares tillit och beslutsfattning 

om huruvida material är deepfake i förhållande till vad en upplevd verklighet är. 

 

Genom att undersöka dessa två frågeställningar placeras studien inom ett aktuellt och 

snabbt växande forskningsområde. Deepfakes kan klassas som en av de största 

utmaningarna för digital informationssäkerhet (U.S. Department of Homeland Security, 

u.å.) Forskning och kartläggning av hur väl människor kan identifiera AI-manipulerade 

bilder är avgörande för framtida arbete mot spridning av desinformation. Tidigare 

forskning har främst fokuserat på den tekniska vinkeln av deepfake-detektering. Det 

finns därför ett växande behov av att förstå hur människor, särskilt ungdomar som vuxit 

upp i en digital miljö, faktiskt interagerar med och uppfattar AI-genererat innehåll.   

 

Genom att analysera ungdomars förmåga att identifiera deepfake-bilder och verkliga 

bilder, både med och utan ett detekteringsverktyg, bidrar denna studie till en förståelse 
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av hur digital manipulation av AI kan påverka informationsspridning och kritiskt 

tänkande i en ung generation. 

 

3.2 Problematisering av problemställningarna  

I denna studie undersöks ungdomars förmåga att identifiera AI-genererade deepfake-

bilder, både med och utan ett tekniskt hjälpmedel. För att göra en så detaljerad analys 

som möjligt har fokus lagts på endast bilder och inte video-eller ljudmanipulationer. 

Denna avgränsning innebär att vissa aspekter av deepfakes så som ansiktsförändring, 

rörligt ljus eller ljudnivåer ej kan betraktas.  

 

Resultaten av studien blir begränsat till en viss åldersgrupp. Dock är målgruppen 

ungdomar mellan 15-16 år som i hög grad konsumerar digitalt innehåll och exponeras 

för AI-genererade bilder i bland annat sociala medier. Detta kan innebära att studien har 

en låg grad av generaliserbarhet. Det är dock troligt att fler målgrupper kan dra nytta av 

resultaten eftersom deepfakes är ett relativt nytt fenomen som är under ständig 

utveckling. 

 

En utmaning i undersökningen är att deepfake-teknologin utvecklas snabbt och blir allt 

svårare att identifiera. Det innebär att denna studie snabbt kan bli inaktuell. Med detta i 

åtanke bidrar ändå undersökningen till en kartläggning av dagens situation gällande 

ungdomars uppfattning kring deepfake detektion. 

 

Ungdomarnas tekniska kompetens och bakgrund kan variera vilket kommer påverka 

utfallet. En del kan ha svårare att ta till sig ny information än andra. Detta anses dock i 

denna studie, spegla hur samhället ser ut. Att olika människor har olika förmågor och 

förutsättningar. Det ger ett mer verklighetstroget resultat. 

 

3.3 Problemhypotes  

Hypotesen kopplat till studiens problemställningar är att de klasser som får använda ett 

detekteringsverktyg för att identifiera AI-genererade deepfake-bilder kommer att 

upptäcka de manipulerade bilderna i högre utsträckning än de som inte får använda 

något verktyg.  
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4. Metod 
I denna del beskrivs den valda metoden som ligger till grund för studien. Det diskuteras, 

och ifrågasätts hur metodens olika steg har valts och anpassats för att bäst besvara 

studiens problemställningar. Vidare behandlas urvalet av deltagare samt de etiska 

övervägandena som har beaktats under studiens gång. 

 

4.1 Metodval  

Metoden består av två steg: Det första steget - en urvalsprocess, där flera deepfake-

detekteringsverktyg jämförs för att identifiera ett specifikt verktyg för vidare 

användning. Det andra steget - ett kvasiexperiment, där ungdomars förmåga att känna 

igen deepfake-bilder och verkliga bilder testas med och utan det tekniska verktyget som 

stöd. Svaren från ungdomarna samlas in med hjälp av en enkät. 

 

4.1.1 Urval av detekteringsverktyg  

Denna del av metoden syftar till att identifiera ett lämpligt och relevant 

detekteringsverktyg för studiens experiment. Procsessen inleddes med en Google-

sökning samt med en frågeställning till ChatGPT OpenAI, där både den första sidan 

med Google-resultat och ChatGPT:s förslag granskats. Googlesökningen var formulerad 

enligt följande: “deepfake detection tools”. Sökningen gjordes på engelska för att få ett 

bredare urval av verktyg. Frågeställningen till ChatGPT formulerades som följande: 

“Hej, vi skall undersöka hur väl ungdomar i åldrarna 15-16 år kan identifiera 

deepfake-bilder med hjälp av ett deepfake-detekteringsverktyg. Kan du föreslå några 

verktyg vi kan använda som är gratis, lättanvända och enkla att förstå?.” 

 

Utifrån de sökresultat som visades, granskades ett antal kriterier för att sålla bort 

alternativa verktyg och allt eftersom blev antalet verktyg färre. Kriterierna har främst 

skapats med inspiration från undersöknignen av Ahmed m.fl (2024) men även genom 

kompletterande frågor till ChatGPT. Dessa har tillämpats i inbördes ordning, enligt 

följande: 

 

1.Kostnadseffektivitet 

a) Är verktyget gratis att använda? 

b) Finns det dolda kostnader för fler funktioner i verktyget?  

c) Är eventuella dolda funktioner nödvändiga för att använda verktyget? 

 

2.Integritet och datasäkerhet 

a) Hur hanteras användardata? 

b) Uppfyller verktyget regler enligt GDPR? 

 

3.Användarvänlighet och pedagogisk effektivitet 

a) Hur lätt är verktyget att använda?  

b) Är det enkelt att navigera i verktyget?  
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c) Behöver det skapas ett konto?  

d) Kommer vi enkelt kunna förklara, under experimentets genomförande, hur 

verktyget används? 

 

När tre verktyg valts ställdes de mot varandra för en jämförelse i teknisk kvalité. Detta 

genomfördes med hjälp av de 12 bilder som skulle användas i enkäten, där hälften av 

bilderna var verkliga och den andra hälften deepfake-bilder. Med dessa testades varje 

verktyg i funktionalitet och det gjordes en analys, utifrån en checklista, av vilket 

tekniskt verktyg som lämpat sig bäst för studien. Checklistan som följandes var: 

 

4.Funktionalitet 

a) Erbjuder verktyget relevanta/tillräckligt med funktioner? 

b) Är verktyget pedagogiskt användbart i teknisk funktionalitet? 

c) Är det kompatibelt med experimentet?  

 

När ett eller flera detekteringsverktyg hade nått upp till alla kriterier och testats i kontext 

med experimentets utformning, hade ett verktyg valts, det som senare kom att användas 

i studiens andra metoddel.  

 

4.1.2 Experimentell undersökning  

Studiens experiment har genomförts på två olika skolor: Ugglumsskolan och 

Hovåsskolan, med elever i årskurs 9, bland ungdomar som är 15–16 år gamla. Totalt 

deltog fyra klasser i studien, varav två "kontrollklasser" och två "testklasser". Varje 

klass deltog under ett lektionstillfälle, där kontrollklasserna hade en lektionslängd på en 

timme och testklasserna två timmar. Här var extra tid inkluderat för extra frågor och 

eventuella tekniska problem. 

 

Varje lektion inleddes med en presentation, där begreppet deepfake förklarades och 

syftet med undersökningen tydliggjordes. Efter introduktionen fick eleverna en enkät. I 

enkäten fanns en inledande sida där eleverna fick ge sitt samtycke till att delta i studien, 

samt ange kön och ålder. Efter det presenterades 12 bilder i en enkät, sex av dessa var 

deepfake-bilder och sex var autentiska bilder.  

 

Eleverna i kontrollklasserna fick genomföra enkäten och besvara om de trodde varje 

bild var deepfake eller autentisk. Eleverna i testklasserna fick däremot ytterligare en 

introduktion, en genomgång av det valda detekteringsverktyget. De fick en genomgång 

av hur de kunde ta hjälp av verktyget och hur det fungerade, innan de genomförde 

enkäten. Elevsvaren från enkäterna utgjorde datainsamlingen för experimentet.  

 

4.2 Positionering av metod  

Denna studie har bestått av en kvantitativ ansats med en experimentell design för att 

undersöka effekten av ett AI-baserat detekteringsverktyg på ungdomars förmåga att 

identifiera deepfake-bilder.  
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En kvantitativ strategi har möjliggjort insamling av mätbar data som analyserats 

statistiskt för att identifiera mönster och samband (Bryman, 2018.) Metoden är 

inspirerad av tidigare forskning gällande AI-genererade bilder och mänsklig perception, 

där experimentella studier har använts för att undersöka hur bedömning av digital 

manipulation kan variera (Ahmed m.fl 2024, Khder m.fl 2022). 

 

4.2.1 Positionering av urval och analys av detekteringsverktyg  

Det första steget i studien var en komparativ analys i form av en urvalsprocess för att 

hitta det mest lämpliga detekteringsverktyget (Bryman, 2018.) Eftersom studien 

genomförts på ungdomar har användarvänligheten varit viktig. Viss tidigare forskning 

har visat att tekniker och tekniska hjälpmedel för AI-manipulerat innehåll kan variera i 

fråga om användbarhet, där komplexa gränssnitt eller långa processer har påverkat 

användares förmåga att använda verktyget effektivt (Nirkin m.fl. 2022.) 

 

I urvalsprocessen fanns en del kriterier som valts utifrån olika faktorer. Bland annat togs 

inspiration från tidigare forskning kring detekteringsverktyg av deepfakes (Ahmed m.fl. 

2024), där begräsningar granskats i både tekniker och verktyg för deepfake-detektering, 

vilket blev en särskild inspiration till studiens kriterier. 

 

1.Kostnadseffektivitet - Ett av de centrala kriterierna som tagits hänsyn till i 

urvalsprocessen är kostnadseffektiviteten då verktyget och dess nödvändiga funktioner 

behövt vara tillgängligt utan ekonomiska hinder, för att kunna tillämpas i experimentet.  

 

2. Integritet och datasäkerhet - Hanteringen av personuppgifter och användardata var 

ett grundläggande krav i urvalsprocessen. Det gäller GDPR och andra dataskyddslagar 

enligt den svenska lagen dataskyddsförordningen. Det var av stor vikt att kontrollera att 

användarens data inte spreds utan användarens samtycke. 

 

3. Användarvänlighet och Pedagogisk effektivitet - Detekteringsverktyget i denna 

studie behövde vara effektivt för målgruppen, vilket var ungdomar. 

Användarvänligheten var avgörande för att säkerställa att verktyget kunde användas 

effektivt utan teknisk expertis. Detta möjliggjorde att genomförandet av experimentet 

kunde dras igång snabbt och utan omfattande instruktioner.  

 

4. Funktionalitet - För att försäkra sig om att detekteringsverktyget var tekniskt 

användbart och effektivt för studiens syfte behövde verktyget erbjuda relevanta och 

tillräckliga funktioner. Det var av stor vikt att verktyget fungerade i praktiken och att 

funktionerna kunde användas effektivt under experimentet, trots att målgruppen ej hade 

omfattande teknisk erfarenhet. Verktyget behövde erbjuda en pedagogisk användbar 

teknisk funktionalitet.  
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4.2.2. Positionering av experimentell undersökning 

Efter att ett verktyg hade valts genomfördes ett experiment på två olika skolor med 

elever i årskurs 9. Den primära metoden för datainsamling i experimentet var en enkät, 

där deltagarna fick ta ställning till ett antal deepfake-bilder och verkliga bilder.  

 

Ett experiment möjliggjorde en systematisk jämförelse mellan grupper, vilket bidrog till 

en högre grad av kontroll över variabler, till skillnad från enbart en enkät. Genom att 

undersöka en testgrupp och en kontrollgrupp kunde effekten av det valda verktyget 

mätas på ett strukturerat sätt, vilket stärkte studiens validitet (Bryman, 2018.) Denna 

metodik stämde överens med viss tidigare forskning inom deepfake-detektion, där 

experimentella upplägg ofta använts för att mäta förmågan att identifiera AI-genererade 

bilder (Garg.D 2023)  

 

En kvasi-experimentell design används när deltagarna i ett experiment inte delas in 

slumpmässigt, men där det ändå görs en jämförelse mellan grupper (Bryman, 2018.) I 

denna studie undersöktes skolklasser. Detta är en tidigare använd metodik inom 

samhällsvetenskapliga studier där full randomisering inte varit möjlig, men där grupper 

med liknande förutsättningar jämförts (Bryman, 2018.)  

 

En enkät är ett format som är vanligt förkommande i undersökningar med en större 

mängd respondenter. Eelöf & Björkman (2024) använde detta tillvägagångssätt när de 

undersökte svenska studentrs förmåga att identifiera deepfakes. Det var en kvantitativ 

studie där respondenterna fick möjlighet att bedöma sin säkerhet i enkäten. Vilket även 

var fallet i vår studie där eleverna i klasserna hade möjlighet att ange hur säkra de var på 

sina svar, på en skala mellan 0-10. Detta spann valdes då microsoft forms, som enkäten 

skapades i, innehöll en standardlista på 0-10 i självbedömning. Det finns andra studier 

inom forskningsområdet deepfakes som använt liknande skalor där deltagare i ett 

experiment fått bedöma sin säkerhet i svaren, som Kolar & Tornberg (2024.). 

 

4.3 Problematisering  

Här ifrågasätts metodvalet och eventuella hinder med det diskuteras.  

 

4.3.1 Problematisering av urvalsprocessen av detekteringsverktyg 

Vid den komparativa studien av detekteringsverktyg fanns det risk att flera verktyg som 

hade passat för denna studie sållats bort innan de ens blivit testade. Detta berodde dels 

på att ChatGPTs utdata, likaså Google sökresultat, inte kunde styras helt av författarna 

själva. För att få så relevant resultat som möjligt innehöll kommandot till ChatGPT 

tydlig information om vad verktyget skulle användas till.  

 

Tekniken går snabbt framåt och nya verktyg utvecklas konstant. Dessa kan lätt 

försvinna i en Google sökning där mer kända verktyg visats först och högst upp. Detta 
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är en parameter som varit relevant att ta i beaktning, men som varit svår att förebygga. 

Risken att ett mer relevant verktyg missats har funnits som faktor i denna process. 

Olika verktyg är uppbyggda på olika sätt och kan därför ge olika utfall och precision i 

sina mätningar. Detta gjorde testet med sex deepfake-bilder och sex riktiga bilder 

relevant, för att hitta de verktyg som gav bäst utfall. När bilderna testats mot de tre olika 

verktygen valdes det mest passande alternativet ut. 

 

Att verktygen varit gratis har varit en förutsättning för genomförandet av experimentet, 

dock kunde detta begränsa vissa tekniska funktioner. Valet av verktyg baserades därför 

på det som fungerat med bäst precision, av de som varit gratis.  

 

4.3.2 Problematisering av experimentell undersökning 

Då experimentet genomförts med elever från årskurs 9, har det funnits en del eventuella 

felfaktorer att överväga. Elever sitter i klassrum bredvid varandra och det har därmed 

funnits en risk att de under genomförandet av enkäten pratat eller diskuterat med 

varandra, men också att de sett varandras svar. För att minimera dessa risker har 

lektionerna, i samråd med rektorn på en av skolorna, anpassats efter elevernas ålder så 

att de ska ha haft möjlighet att upprätthålla fokus och intresse. Under lektionerna 

poängteras det att det är av största vikt att experimentet genomförs individuellt och 

under tystnad.  

 

Hjälp har även givits av ansvariga lärare för att genomföra experimentet på bästa 

möjliga sätt. Har eleverna haft frågor eller om det uppstått något tekniskt problem 

uppmanades de att räcka upp handen och be författarna om hjälp.  

 

Vidare har experimentet behövt göras under tilldelad lektionstid, vilket kunde skapa en 

känsla av tidspress för alla inblandade. För att allt skulle hinna genomföras under utsatt 

tid var förberedelser av stor vikt. Lektionsmaterialet gicks igenom noggrant och det 

diskuterades med rektor och lärare. Det testades, i övningssyfte, även på vänner och 

familj för att säkerställa att tidsplanen följdes för att allt skulle hinnas med. Extra tid var 

även tillagd för utrymme av frågor och eventuella tekniska problem.  

 

Vad gäller att genomföra ett experiment, kan en svårighet vara att få tillgång till 

forskningspersoner och folk som vill delta i undersökningen. En av författarna känner 

rektorn på en av skolorna och därför blev det tidigt i skrivandeprocessen möjligt att 

säkerställa åtkomst till forskningspersoner. Andra skolor kontaktades även i god tid för 

att vara säkra på att testklasser fanns att tillgå. 

 

Vidare finns en risk att deltagarna påverkats av själva testsituationen och ansträngt sig 

mer än de skulle göra vid en spontan interaktion med digitalt material online. För att få 

situationen att spegla vardagens interaktion med sociala medier har eleverna inte få 

möjlighet att backa i enkäten och valet de gör är det som skickats in. De har även 

uppmanats att inte se undersökningen som ett test, utan de ska istället tänka att det är 
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bilder de se ser när de scrollar på någon social media. Detekteringsverktygets 

effektivitet i en kontrollerad miljö återspeglar dock nödvändigtvis inte hur det används i 

vardagliga situationer.  

 

4.4 Urval och etiska ställningstagande  

Att valet av ålder föll på elever mellan 15-16 år bottnade i två olika anledningar. Dels 

att ungdomar i den åldern, enligt Folkhälsomyndigheten (2024), är exponerade för 

media via sociala medier och olika hemsidor, vilket är ett centralt forum för deepfakes. 

Den andra anledningen var att det enligt Etikprövningsmyndigheten (u.å.) krävs 

vårdnadshavares samtycke för forskning med barn under 15 år. Då 

forskningspersonerna är över 15 år, men inte fyllda 18 år, har det endast krävts 

samtycke till forskning av eleverna själva och att de förstått vad forskningen innebär för 

dem. 

 

Etikprövningsmyndigheten skriver även på sin hemsida att “Det är forskarens ansvar att 

avgöra om en person mellan 15 och 17 år har förmåga att inse vad forskningen 

innebär[...]” (Etikprövningsmyndigheten, 2025, avsnitt Vem ska lämna samtycke till 

forskning på barn och unga?). För att säkerställa att forskningen genomfördes enligt 

nämnda riktlinjer fick eleverna först information om vad forskningen handlade om och 

att deltagandet var frivilligt. Därefter fick de, innan experimentet påbörjades, välja om 

de ville delta i studien eller ej. Vid valet att tacka ja fanns det även information som 

beskrev att eleven tackade ja och förstod vad forskningen innebar för dem.  

 

Barn och ungdomar som varit under eller över utsatt ålder, som exempelvis hoppat över 

en klass, har inte fått delta i studien. Detta har kontrollerats via första frågan i enkäten. 

Ansvarig lärare hänvisade dem då till annan skoluppgift. 

 

För att skydda ungdomarnas integritet krävdes ingen känslig information av dem. 

Endast kön efterfrågades som demografisk variabel för att kunna dra eventuella 

slutsatser kopplade till just kön. Ålder var för att säkerställa att de uppfyllde åldern för 

att få delta i undersökningen. 

 

För att minimera eventuella missförstånd ombads ansvariga rektor eller lärare att 

informera vårdnadshavare om att studien skulle genomföras och att den var frivillig. 

Som tidigare nämnt var det dock upp till forskningspersonerna själva att besluta om de 

ville delta eller inte. 

 

Det var viktigt att ungdomarna kände förtroende till författarna. Därför blev de delgivna 

all viktig information som krävdes innan de lämnade sitt samtycke. De fick även 

möjlighet att ställa frågor innan experimentet påbörjades.  
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5. Experimentuppställning  
I denna del beskrivs experimentets upplägg i detalj, inklusiv lektionsplanering, 

materialgenerering samt valet av detekteringsverktyg. Denna del inkluderar även en 

genomgång av de matematiska beräkningar som använts för att analysera intressanta 

resultat.  

 

5.1 Experimentets utformning  

Här förklaras ingående hur lektionerna och tillhörande enkät utformades. Det beskrivs 

också hur bilderna till enkäten genererades med hjälp av två olika verktyg. 

 

5.1.1 Lektion för kontrollklass  

Lektionenerna för experimentets kontrollklasser inleddes med en kort presentation av 

oss själva och om vad IT-forensik och informationssäkerhet innebär, vilket är namnet på 

den utbildning vi studerar. Därefter introducerades eleverna till ämnet deepfakes och 

fick ta del av en video som gav exempel på hur manipulerat innehåll kan skapas. Videon 

finns som länk i Bilaga D. Eleverna fick även exempel på hur deepfakes kan användas i 

skadligt syfte enligt Säkerhetskollen (2025).  

 

Därefter förklarades det varför just aktuell klass valdes till forskningens experiment. 

Här fick de även veta att, 1. De behövde vara införstådda med vad testet innebar, 2. Det 

var frivilligt, och 3. De fick lämna samtycke innan enkäten öppnades. De fick också 

veta att forskningsresultaten skulle vara anonyma och att endast kön och ålder 

efterfrågades. Till sist, innan enkäten öppnades gavs förklaringen på vad de skulle göra, 

en uppmaning om att testet skulle genomföras individuellt och under tystnad, samt att 

det var författarna själva som hjälpte till vid eventuella frågor eller tekniska problem.  

Lektionen för kontrollklassen synts i Bilaga A. 

 

5.1.2 Lektion för testklass  

Lektionerna för testklasserna började på exakt samma sätt som lektionerna för 

kontrollklasserna, med en presentation av oss och våra studier. Sedan, en introduktion 

till deepfakes, varför klassen valts till forskningen, en förklaring av hur det skulle gå till 

och vad det innebar för dom, samt att samtycke krävdes. Skillnaden blev att 

testklasserna även fick en introduktion till ett detekteringsverktyg de skulle använda sig 

av som stöd, för att svara på enkäten.  

 

Genomgången av detekteringsverktyget för testklassen började med att de fick förklarat 

och sett hur de laddade ner de 12 bilder som skulle testas i verktyget. Dessa kom de åt 

via OneDrive och en länk deras lärare delat. Därefter fick de en genomgång live, av hur 

verktyget fungerade med två exempelbilder, där den ena var en deepfake-bild och den 

andra en verklig. De tilldelades sedan några olika konton att logga in med som skapats i 

förväg. Flera konton skapades för att motverka att ett konto inte blev överbelastat och 

oanvändbart. Lektion för kontrollklassen synts i Bilaga B.  
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5.1.3 Enkätens utformning  

Första sidan innehöll rubriken “Deepfake eller verklighet?” där två svarsalternativ 

följdes med en beskrivande text. Det stod “Godkänner du att delta i testet och vet du vad 

det innebär för din egen del?”. Under fick eleverna kryssa i “Ja” eller “Nej”. Klickade 

de nej öppnades inte enkäten för dem, utan de skickades till ett avsnitt i slutet där det 

stod “Du valde att inte delta”. Klickade de ja kom första sidan på enkäten upp där de 

fick fylla i ålder och kön. Fyllde de här i att de var 14 år eller yngre skickades de till ett 

avsnitt i slutet där det stod “Du får tyvärr inte delta i undersökningen”. Efter det 

skickades de vidare till själva enkäten med bilder och svarsalternativ.  

 

Varje sida på enkäten följde samma mall där en bild visades och två svarsalternativ 

följde: “Jag tror det är en verklig bild” och “Jag tror det är en deepfake-bild”. Bilderna 

med tillhörande fråga visades upp för varje forskningsperson där en självbedömning på 

hur säkra de är på sitt svar följde. Skalan för självbedömningen gick från 0-10 där 0 

betydde att man var väldigt osäker på sitt svar och 10 betydde att man var helt säker. 

Varje bild numrerades med dess nummer, exempelvis “Bild 1” och tillhörande skala för 

självbedömning numrerades med samma. Detta för att ungdomarna inte skulle tappa 

bort sig lika lätt och för att det även skulle bli enkelt att följa svaren när enkäten var 

ifylld.  

 

Det som ansågs mest lämpligt vara att slumpa bilderna, för att få forskningspersonerna 

att befinna sig på olika ställen i enkäten för att minska risken för att de skulle hjälpas åt 

eller diskutera svaren. Det blev dock inte möjligt med hur enkäten behövde utformas där 

bild och tillhörande självbedömning skulle komma efter varandra. Tre olika program 

testades för att göra det möjligt, men det fungerade ej. Lösningen blev därför att 

bilderna placerades i en slumpad ordning från början. Exempel på hur sidorna ser ut 

syns nedan i Figur 1 och hela enkäten återfinns i Bilaga C. 

 

 

Figur 1. Exempelbild ur enkät.  
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5.2 Bildgenerering 

Enkäten innehöll sammanlagt 12 bilder där hälften, sex stycken, var verkliga bilder och 

den andra hälften var deepfake-bilder. Upphovsrättsmannen av de verkliga bilderna var 

Alexander Lagergren, som givit sitt godkännande till användandet av bilderna. 

Deepfake-bilderna skapades med nio av Lagergrens bilder. På tre bilder byttes ansiktet 

ut, med hjälp av tre andra bilder från Lagergren. Här användes verktyget AI Face Swap 

(AI Face Swap, 2025). De tre andra deepfake-bilderna innehöll bilder på produkter, 

vilka manipulerades med hjälp av ett annat verktyg vid namn Artbreeder (Artbreeder, 

2025). 

 

AI face swapper fungerade enligt följande: en originalbild valdes, vilket blev basen för 

deepfake-bilden. Därefter valdes en så kallad “Face image” vilket blev ansiktet som 

”klistrades på” originalbilden. Därefter klickades det på knappen “Start face swapping” 

och en deepfake bild genererades och sparades ner. Bild på hur det såg ut under 

användningen av AI face swapper synts i Figur 2.  

 
 
Figur 2. Processen med AI face swapper. Till vänster synts originalbilden, i mitten synts bilden med kvinnan vars 

ansikte använts på originalbilden, till höger visas den manipulerade bilden.  

Det andra verktyget, Artbreeder, krävde först att användaren skapade ett konto. Därefter 

valdes “composer” och sedan en bild som blev “content”. En bild från Lagergren med 

produkter som innehåll valdes och verktyget manipulerade bilden. Det fanns en skala på 

hur många procent av bilden som skulle användas, som kunde varieras för att ändra 

utseendet på bilden. Detta fick ändras olika mycket för varje bild tills man själv ansåg 

att bilden såg tillräckligt verklighetstrogen ut. Samma sak gjordes med tre olika 

produktbilder. Bild på hur det såg ut under användningen av Artbreeder synts i Figur 3. 
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Figur 3. Processen med Artbreeder. Uppe till höger synts originalbilden och i mitten den manipulerade bilden. 

Att Lagergrens bilder användes för de båda typerna av bilder berodde på att utseendet 

på alla bilder skulle vara så likt som möjligt. Det skulle inte vara en tydlig skillnad på 

deepfake-bilderna och de verkliga, så att forskningspersonerna inte kunde basera sina 

svar på stilen på fotografierna, utan på det faktiska innehållet.   

 

5.3 Detekteringsverktygets funktion 

Denna del redogör för hur valet av detekteringsverktyget gick till och vad det slutgiltiga 

resultatet blev. Det valda verktyget: Sightengine. En Google-sökning gjordes och Chat-

gpt tillfrågades, vilket gav resultat på flera detekteringsverktyg. Här kunde det med 

hjälp av kriterierna, 1 a), b) och c), sållas bort flera verktyg då många av dem inte var 

gratis att använda. En del verkade gratis till en början, men visade sig senare kräva 

betalning för att användas som önskat för experimentet. Därefter blev kriterierna 3 a)- d) 

relevanta att titta på. För att få tillgång till flera av verktygen behövde konton skapas. 

Vissa verktyg behövde godkännas av utgivare/upphovsmakare, dessa sållades bort då 

tiden inte fanns för detta. Det testades även hur simpel användningen av verktygen 

uppfattades. En del krävde att ett konto skapades, men gick detta enkelt att göra behölls 

ändå verktyget tills vidare. Sedan gjorde punkt 2 en del verktyg valdes bort. Hos många 

framgick det inte hur användardata hanterades och hur det förhöll sig till GDPR. 
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Det 4:e kriteriet testades till sist endast på ett verktyg, då endast detta uppfyllde de satta 

kraven. Det krävdes att ett konto skapades, men det gick snabbt och enkelt. När kontot 

var skapat var det lätt att navigera runt i verktyget och det var även enkelt att använda. 

Det visade tydligt om det bedömde olika bilder som deepfake eller inte, genom att visa 

med hur stor sannolikhet den upplevde att bilden var äkta eller ej, mätt i procent. Det 

upplevdes också okomplicerat att förstå sig på och förklara för någon annan. Det valda 

verktyget blev Sightengine. 

 

Verktyget fungerade så att det först skapades ett konto med mejladress och lösenord. 

Användaren loggade sedan in och klickade i menyn på “AI Image detection”. Inför 

experimentet skapades 4 olika konton för att minska risken för att något konto 

överbelastades när flera ungdomar var inloggade samtidigt. Det testades på förhand att 

logga in på samma konto från 5 olika enheter, vilket lyckades.  

 

Bilden som skulle testas laddades antingen upp eller drogs in och släpptes på hemsidan. 

Verktyget visade då en procentsats på hur sannolikt det var att bilden var deepfake. Var 

procentsatsen låg betydde det att sannolikheten var låg att det var en deepfake-bild och 

var den hög betydde det att sannolikheten att det var en deepfake-bild var hög. Exempel 

på hur det ser ut i Sightengine när den får en deepfake-bild visas i Figur 4. och när den 

får en verklig bild synts i Figur 5. Det visade även separata mått på olika parametrar 

som hur stor sannolikheten var att det exempelvis var ett manipulerat ansikte i bilden 

eller sannolikheten att bilden var skapad med olika AI-modeller. Detta blev mått som 

inte användes i experimentet då det dels hade blivit för komplicerat att förklara för 

ungdomar och få dem att förstå, men också för att det inte var något som ungdomarna 

ombads svara på.  

 

Figur 4. Hur det såg ut i Sightengine när en deepfake-bild skickades in. 
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Figur 5. Hur det såg ut i Sightengine när en verklig bild skickades in. 

 

Tabell 1 visar vilka bilder som var verkliga respektive deepfake. Också vilken 

procentsats Sightengine angav för varje bild bild. 

 

Bild nr. Deepfake/Verklig Sightengines svar 

Bild 1 Verklig 2% 

Bild 2 Verklig 1% 

Bild 3 Deepfake 67% 

Bild 4 Verklig 1% 

Bild 5 Deepfake 99% 

Bild 6 Deepfake 99% 

Bild 7 Verklig 1% 

Bild 8 Verklig 2% 

Bild 9 Deepfake 21% 

Bild 10 Deepfake 99% 

Bild 11 Deepfake 2% 

Bild 12 Verklig 1% 

Tabell 1. Verkliga respektive deepfake-bilder och vad verktyget sightengine gett för svar. 
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5.4 Matematiska beräkningar 

Nedan presenteras de matematiska beräkningar som kommer användas på resultaten av 

enkätstudien. 

 

5.4.1 Median  

Medianen kommer att beräknas för samtliga självbedömningar på en skala från 0-10 för 

varje bild, både i testklasserna och kontrollklasserna, men även för respektive kön. 

Medianen representerar det mittersta värdet i en sorterad lista av självbedömningen och 

är därmed mindre känslig för extremvärden än exempelvis medelvärdet. Medianen 

betecknas 𝑚𝑑 och beräknas enligt Formel 1 (Järpe, u.å.). 𝑛 representerar antalet 

deltagande elever urvalet och 𝑋 står för varje observation i den sorterade listan. 

 

𝑚𝑑 = 𝑋(𝑛+1)
2

 
𝑜𝑚 𝑛 ä𝑟 𝑢𝑑𝑑𝑎 

                                      𝑚𝑑 =
1

2
(𝑋(𝑛)

2

+ 𝑋(𝑛+1)

2

) 𝑜𝑚 𝑛 ä𝑟 𝑗ä𝑚𝑛𝑡                                (1) 

 

5.4.2 Binomialfördelning 

Med beräkning av binomialfördelning undersöks hur troligt det är att rätt svar beror på 

slumpen, där chansen att svara rätt är 50%. Detta beräknas för varje bild i både 

kontrollklasserna och testklasserna.  

 

Låga sannolikheter (< 0.05) betyder att resultatet är osannolikt att uppstå av slumpen. 

Höga sannolikheter (> 0.05) innebär att det är rimligt att resultatet kunde uppstå av en 

slump.  

 

Detta beräknas med variablerna n, k, p och binomialkoffecienten. Där n är totala antalet 

personer som deltagit, k är antalet som svarat rätt på bilden, p är 0,5 då det är chansen 

att en person gissat rätt. Binomialkoffecienten är n över x (där x=k) och formeln som 

använts ser ut enligt följande, (Stockholms universitet, formelblad u, å): 

 

   𝑃(𝑋 ≥ 𝑘) = (𝑛
𝑘

)𝑝𝑘                                                (2) 

Där binomialkoefficienten beräknas enligt följande: 

 

(
𝑛

𝑘
) =

𝑛!

𝑘! (𝑛 − 𝑘)!
 

 

5.4.3 Hypotestest 

Hypotestest beräknas enligt Järpe (u.å.), för att avgöra om ungdomarnas förmåga att 

identifiera deepfakes påverkas av om de har tillgång till ett verktyg eller inte. Här anges 
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signifikansnivån 𝛼  som sätts till 5%, vilket innebär att det med en risk på 5% 

accepteras att resultatet beror på slumpen. Just 5% väljs för att minimera risken för 

felaktiga slutsatser och samtidigt inte ställa för höga krav på bevisbördan, vilket även är 

ett vanligt värde att välja för signifikansnivå inom forskning (Abbadia, 2023). 

 

Hypotestest 1: För de som korrekt identifierade bilderna utan verkyg mot de som 

korrekt identifierade bilderna med verkyg.  

 

I detta hypotestest står 𝑝 för den sammantagna andel korrekta svar i båda grupperna. Så 

𝑝1 blir andel korrekta svar i kontrollklasserna och 𝑝2 blir andelen korrekta svar i 

testklasserna. Här står 𝑛 för antalet svar i respektive grupp. 𝑛1 för kontrollklasserna och 

𝑛2 för tesklasserna. Nollhypotesen 𝐻0 skulle betyda att detektionsverktyget inte har 

någon effekt på ungdomarnas förmåga att identifiera deepfakes.  

Då är 𝐻0:  𝑝1 = 𝑝2.  

 

Alternativhypotesen 𝐻1 betyder att detekteringsverkyget har en effekt på ungdomarnas 

förmåga att identifiera deepfakes.  

 

Då är 𝐻1:  𝑝1 ≠ 𝑝2 

 

Hypotestest 2: För de som korrekt identifierade bilderna med verktyg mot de som 

felaktigt identifierade bilderna med verktyg. 

 

I detta test står 𝑝 för den gemensamma andelen, där 𝑝1 är andelen som svarat korrekt 

och 𝑝2 andelen som svarat fel. Här står 𝑛 för antalet svar i respektive grupp, där 𝑛1 står 

för antalet korrekta svar och 𝑛2 för antalet felaktiga svar.  

 

Nollhypotesen 𝐻0 skulle betyda att det var lika stor sannolikhet att svara rätt som att 

svara fel med hjälp av verktyget.  

 

Då är 𝐻0:  𝑝1 = 𝑝2.  

 

Alternativhypotesen 𝐻1 skulle betyda att detekteringsverkyget hjälpte ungdomarna att 

identifiera bilderna rätt.  

 

Då är 𝐻1:  𝑝1 ≠ 𝑝2 

 

Hypotestest beräknas enligt Formel 3. 

 

𝑧 =
𝑝1 − 𝑝2

√𝑝(1 − 𝑝) (
1

𝑛1
+

1
𝑛2

)

 

              där 𝑝 =
𝑛1𝑝1+𝑛2𝑝2

𝑛1+𝑛2
                                                          (3) 
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Med villkoren:  

𝑛1𝜋1(1 − 𝜋1) > 5 

𝑛2𝜋2(1 − 𝜋2) > 5 

 

Med testregeln att förkasta 𝐻0 om 𝐴𝛼 och att ej förkasta 𝐻0 om ej 𝐴𝛼 där 

 

𝐻0 𝐻1 𝐴𝛼 

 

𝜋1 = 𝜋2 

𝜋1 < 𝜋2 𝑢 < −𝜆𝛼 

𝜋1 > 𝜋2 𝑢 > 𝜆𝛼 

𝜋1 ≠ 𝜋2 |𝑢| < −𝜆𝛼/2 
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6. Resultat 
I följande avsnitt finns resultaten från det genomförda experimentet, en 

sammanställning av hur väl ungdomarna i denna studie kunde identifiera deepfake-

bilder, en del med och en del utan ett detekteringsverktyg som stöd.  

 

Resultatet är uppdelat i 6.1 och 6.2 där den förstnämnda visar resultat från 

kontrollklasserna (de klasser utan ett detekteringsverktyg som stöd vid genomförandet 

av enkäten) och den andra som visar testklasserna (de klasser med ett 

detekteringsverktyg som stöd vid genomförandet av enkäten). 

 

6.1 Resultat: Experiment kontrollklasserna 

I denna enkät, för de två kontrollklasserna, deltog 38 respondenter.  

 

Först presenteras en tabell där svaren till bild-frågorna är sammanställda, inklusive rätt 

svar för varje bild och antal korrekta svar för varje bild. Sedan visas ett cirkeldiagram 

över uppdelningen av respektive deltagande kön. Därefter visas deras bildsvar och 

självbedömning i två separata diagram. Till sist ytterligare en tabell där svaren och 

medelvärde i självbedömningarna från respektive kön återfinns.  

 

I Tabell 2 presenteras de sammanställda resultaten av kontrollklasserna där 

procentsatsen för respektive svar synts, till höger hur många som uppskattat sin 

bedömning inom de olika spannen 0-3, 4-6 och 7-10. Till sist synts även andelen rätta 

svar för respektive bild. 

 

Figur 6 visar en överblick av antalet deltagare för respektive kön. I kontrollklasserna var 

det 23 deltagande killar och 15 tjejer samt en som inte ville ange kön. Därefter, i Figur 

7, presenteras svaren för respektive bild och i Figur 8 presenteras elevernas bedömning 

av sin egen förmåga för varje bild. 
Bild nr. Andel svar 

”Verklig” 

Andel svar 

”Deepfake” 

Bedömning  

0-3 

Bedömning    

4-6 

Bedömning 

7-10 

Rätt svar Andel 

korrekta 

svar 

Bild 1 29% 71% 6 16 16 Verklig 29% 

Bild 2 58% 42% 8 18 12 Verklig 58% 

Bild 3 37% 63%  7 9 22 Deepfake 63% 

Bild 4 71% 29% 9 14 15 Verklig 66% 

Bild 5 29% 71% 11 11 16 Deepfake 71% 

Bild 6 61% 39% 6 14 18 Deepfake 39% 

Bild 7 34% 66% 6 16 16 Verklig 34% 

Bild 8 53% 47% 7 14 17 Verklig 53% 

Bild 9 50% 50% 10 16 12 Deepfake 50% 

Bild 10 58% 42% 3 17 18 Deepfake 42% 

Bild 11 39% 61% 8 19 11 Deepfake 61% 

Bild 12 79% 21% 6 12 20 Verklig 76% 

Tabell 2. Sammanställda resultat för kontrollklasserna. 
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Figur 6. Kontrollklasser, Kön. 

Figur 7. Kontrollklasser, Bildsvar 

Figur 8. Kontrollklasser, Bedömning 
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Tabell 3, 4 och 5 innehåller vad respektive kön svarat i enkäten för kontrollklasserna. 

Medianen av deras självbedömning på respektive bild presenteras också och de rätta 

svaren återfinns i kolumnen näst längs till höger. Längs till höger presenteras andelen 

korrekta svar avrundat till närmsta heltal, för varje bild. Antal deltagande killar i 

kontrollklasserna var 23st och tjejerna var 14st, varav en som inte ville ange kön. 

Bild nr. Svarade verklig Svarade deepfake Median av 

självbedömning 

Rätt svar Andel korrekta 

svar 

Bild 1 5 18 6 Verklig 

 

22% 

Bild 2 13 10 5 Verklig 

 

57% 

Bild 3 9 14 7 Deepfake 

 

61% 

Bild 4 15 8 5 Verklig 

 

65% 

Bild 5 7 16 5 Deepfake 

 

70% 

Bild 6 15 8 6 Deepfake 

 

35% 

Bild 7 9 14 6 Verklig 

 

39% 

Bild 8 12 11 6 Verklig 

 

52% 

Bild 9 14 9 5 Deepfake 

 

39% 

Bild 10 12 11 6 Deepfake 

 

48% 

Bild 11 11 12 6 Deepfake 

 

52% 

Bild 12 16 7 7 Verklig 

 

70% 

Tabell 3. Svar från killarna i kontrollklasserna. 

 
Bild nr. Gissade verklig Gissade deepfake Median av 

självbedömning 

Rätt svar Andel korrekta 

svar 

Bild 1 6 8 7 Verklig 

 

43% 

Bild 2 9 5 6 Verklig 

 

64% 

Bild 3 4 10 7 Deepfake 

 

71% 

Bild 4 12 2 6.5  Verklig 

 

86% 

Bild 5 3 11 6.5 Deepfake 

 

79% 

Bild 6 8 6 7 Deepfake 

 

43% 

Bild 7 4 10 6 Verklig 

 

29% 

Bild 8 7 7 6.5 Verklig 

 

50% 

Bild 9 5 9 7.5 Deepfake 

 

64% 

Bild 10 10 4 6 Deepfake 

 

29% 

Bild 11 4 10 5 Deepfake 

 

71% 

Bild 12 12 2 6 Verklig 

 

86% 

Tabell 4. Svar från tjejerna i kontrollklasserna. 
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Bild nr.  Gissade verklig Gissade deepfake Median av 

självbedömning 

Rätt svar Andel korrekta 

svar 

Bild 1 0 1 5 Verklig 

 

0% 

Bild 2 0 1 7 Verklig 

 

0% 

Bild 3 1 0 7 Deepfake 

 

0% 

Bild 4 0 1 7 Verklig 

 

0% 

Bild 5 1 0 4 Deepfake 

 

0% 

Bild 6 0 1 7 Deepfake 

 

100% 

Bild 7 0 1 7 Verklig 

 

0% 

Bild 8 1 0 6 Verklig 

 

100% 

Bild 9 0 1 6 Deepfake 

 

100% 

Bild 10 0 1 8 Deepfake 

 

100% 

Bild 11 0 1 7 Deepfake 

 

100% 

5Bild 12 1 0 8 Verklig 

 

100% 

Tabell 5. Svar från vill ej ange kön i kontrollklasserna. 

 

6.2 Resultat: Experiment testklasserna 

I denna enkät, för de två testklasserna, deltog 34 respondenter. 

 

Här presenteras samma typer av tabeller och diagram som för kontrollklasserna. Först 

kommer tabellen där svaren till bild-frågorna är sammanställda, inklusive rätt svar för 

varje bild och antal korrekta svar för varje bild. Därefter ett cirkeldiagram över 

uppdelningen av respektive deltagande kön. Därefter visas deras bildsvar och 

självbedömning i två separata diagram. Vidare en tabell där svaren och medelvärde i 

självbedömningarna från respektive kön.  

 

I Tabell 5 presenteras de sammanställda resultaten av testklasserna där procentsatsen för 

respektive svar synts, efter det hur många som bedömt sina svar inom de olika spannen 

0-3, 4-6 och 7-10 och till sist andelen rätta svar för varje bild. 

 

Figur 9 visar en överblick av antalet deltagare för respektive kön. I kontrollklasserna var 

det 18 deltagande killar och 16 tjejer. Därefter, i Figur 10, presenteras svaren för 

respektive bild och i Figur 11 presenteras elevernas bedömning av sin egen förmåga för 

varje bild. 
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Bild nr. Andel svar 

”Verklig” 

Andel svar 

”Deepfake” 

Bedömning  

0-3 

Bedömning    

4-6 

Bedömning 

7-10 

Rätt svar Andel 

korrekta 

svar 

Bild 1 79% 21% 5 9 20 Verklig 79% 

Bild 2 76% 24% 2 11 21 Verklig 76% 

Bild 3 9% 91% 4 9 21 Deepfake 91% 

Bild 4 97% 3% 2 9 19 Verklig 97% 

Bild 5 6% 94% 4 7 23 Deepfake 94% 

Bild 6 32% 68% 4 21 9 Deepfake 68% 

Bild 7 44% 56% 5 13 16 Verklig 44% 

Bild 8 53% 47% 5 13 16 Verklig 53% 

Bild 9 32% 68% 6 22 6 Deepfake 68% 

Bild 10 32% 68% 6 8 20 Deepfake 68% 

Bild 11 50% 50% 6 12 16 Deepfake 50% 

Bild 12 94% 6% 6 10 19 Verklig 94% 

Tabell 5. Sammanställda resultat för testklasserna. 

 

Figur 10. Testklasser, Bildsvar. 
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Figur 9. Testklasser, Kön. 
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Här återfinns Tabell 6 och 7 vilka innehåller vad respektive kön svarat i enkäten för 

testklasserna. Medelvärdet av deras självbedömning på respektive bild presenteras 

också och de rätta svaren återfinns i kolumnen längs till höger. Antal deltagande killar i 

testklasserna var 18st och tjejerna var 16st. 

 

Bild nr.  Gissade verklig Gissade deepfake Median av 

självbedömning 

Rätt svar Andel korrekta 

svar 

Bild 1 12 6 7 Verklig 

 

67% 

Bild 2 12 6 6 Verklig 

 

67% 

Bild 3 2 16 7 Deepfake 

 

89% 

Bild 4 18 0 7.5 Verklig 

 

100% 

Bild 5 0 18 10 Deepfake 

 

100% 

Bild 6 9 9 6 Deepfake 

 

50% 

Bild 7 7 11 6 Verklig 

 

39% 

Bild 8 9 9 5.5 Verklig 

 

50% 

Bild 9 6 12 6 Deepfake 

 

67% 

Bild 10 5 13 8 Deepfake 

 

72% 

Bild 11 8 10 6.5 Deepfake 

 

56% 

Bild 12 17 1 6 Verklig 

 

94% 

Tabell 6. Svar från killarna i testklasserna. 
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Bild nr.  Gissade verklig Gissade deepfake Median av 

självbedömning 

Rätt svar Andel 

korrekta svar 

Bild 1 15 1 7 Verklig 

 

94% 

Bild 2 14 2 8 Verklig 

 

88% 

Bild 3 1 15 7 Deepfake 

 

94% 

Bild 4 15 1 8 Verklig 

 

94% 

Bild 5 2 14 8.5 Deepfake 

 

88% 

Bild 6 2 14 5.5 Deepfake 

 

88% 

Bild 7 8 8 6.5 Verklig 

 

50% 

Bild 8 9 7 6.5 Verklig 

 

56% 

Bild 9 5 11 5 Deepfake 

 

69% 

Bild 10 6 10 7 Deepfake 

 

63% 

Bild 11 9 7 6 Deepfake 

 

44% 

Bild 12 15 1 6.5 Verklig 

 

94% 

Tabell 7. Svar från tjejerna i testklasserna. 

 

6.3 Matematiska beräkningar 

Här presenteras resultaten av de matematiska beräkningarna som använts på den 

insamlade datan från experimentet. 

6.3.1 Median 

Nedan presenteras medianen för bedömningarna på varje bild, för kontrollklasserna och 

för testklaserna. 

 

Figur 12. Median av självbedömning, Kontrollklasser och testklasser. 
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6.3.2 Binomialfördelning 

P för binomialfördelningen är 0,5 eftersom det är 50% chans att gissa rätt då det bara 

varit två svarsalternativ för varje bild (deepfake eller verklighet. 

 

Kontrollklass 

Bild 

nr. 

Binomialfördelning Procentsats (%) Antal rätt av 38 

1  0,000236 0,0236  30 

2  0,208846 20,8846 22 

3  0,071653 7,1653  24 

4  0,006926 0,6926 27 

5  0,006926 0,6926 27 

6  0,928347 92,8347 15 

7  0,983224 98,3224 13 

8  0,435707 43,5707 20 

9  0,564293 56,4293 19 

10  0,872062 87,2062 16 

11  0,127938 12,7938 23 

12  0,000236 0,0236 30 

Tabell 8. Binomialfördelning, kontrollklasser. 

 

Testklass 

Bild 

nr. 

Binomialfördelning Procentsats (%) Antal rätt av 34 

1  0,0004107 0,04107 27 

2  0,0014675 0,14675 26 

3  0,000000383 0,000038 31 

4  0,000000002 0,000000 33 

5  0,000000035 0,000003 32 

6  0,0288063 2,88063 23 

7  0,8042358 80,42358 15 

8  0,4320831 43,20831 18 

9  0,0288063 2,88063 23 

10  0,0288063 2,88063 23 

11  0,5679169 56,791688 17 

12  0,000000035 0,000003 32 

Tabell 9. Binomialfördelning, Testklasser. 

 

6.3.3 Hypotestest 

Två olika hypotestest beräknades där värdet för 𝑛 hos kontrollklasserna var 𝑛1 = 456 

och för testklasserna var 𝑛2 = 408 
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Test 1: Här gjordes hypotestestet för de som korrekt identifierade bilderna utan verktyg 

mot de som korrekt identifierade bilderna med verktyg. Där var hypoteserna följande: 

 

𝐻0:  𝑝1 = 𝑝2 

𝐻1:  𝑝1 ≠ 𝑝2 

 

Där 𝑝1 stod för andelen korrekt identifierade bilder utan verktyg och 𝑝2  för andelen 

korrekt identifierade bilder med verktyg.  

 

Med beräkning enligt formeln för hypotestest blev svaret:  

 

𝑧 = −6.81 

 

Med beräkning av villkoren fås med noll decimalers avrundning 114 > 5 samt 77 > 5. 

Det innebär att 𝐻0 förkastas enligt testregeln, vilket betyder att verktyget hade en effekt 

på ungdomarnas prestation och att resultatet inte berodde på slumpen. 

 

Test 2: Här gjordes hypotestestet för de som korrekt identifierade bilderna med verktyg 

mot de som felaktigt identifierade bilderna med verktyg. Där var hypoteserna följande: 

 

𝐻0:  𝑝1 = 𝑝2 

𝐻1:  𝑝1 ≠ 𝑝2 

 

Med beräkning enligt formeln för hypotestest blev svaret:  

 

𝑧 ≈ 14.29 

 

Med beräkning av villkoren fås med noll decimalers avrundning 77 > 5 samt 77 > 5. 

Det innebär att 𝐻0 förkastas enligt testregeln, vilket därmed innebär att verktyget hjälpte 

ungdomarna att identifiera bilderna korrekt. 
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7. Diskussion 
Kunde ungdomarna, så kallade gen z, syna bluffen? Här diskuteras de centrala 

resultaten och reflektionerna kring studiens genomförande och resultat. Först valet av 

detekteringsverktyg och dess syfte i studiens experiment. Därefter kontrollklassernas 

och testklassernas resultat där intressanta mönster lyfts fram. 

En jämförelse mellan kontroll- och testklasserna presenteras för att belysa skillnader 

och möjliga orsaker bakom dem. Förbättringar av genomförandet i testklasserna 

diskuteras och till sist breddas perspektivet till en samhällelig nivå, för att koppla 

arbetet i denna studie till deepfake-teknologins utveckling och framtid. Trots den 

specifika åldersgruppen i denna studie, uppskattar vi att resultaten ändå går att applicera 

på fler åldersgrupper och i samhället som stort.  

 

7.1 Val av detekteringsverktyg 

Urvalsprocessen av detekteringsverktyg hade en central roll för det följande 

experimentet, eftersom det kom att bli ett stöd för ungdomarnas beslutsfattande i 

testklasserna. Urvalet resulterade, utifrån en kombination av breda sökningar och 

uppställda kriterier, i ett verktyg som heter Sightengine.  

 

Processen inleddes med ett brett urval av olika detekteringsverktyg online. Med hjälp av 

de kriterier som tagits fram för detta ändamål blev det enkelt att snabbt välja bort flera 

alternativ. Till sist återstod endast ett och inte tre detekteringsverktyg.  

 

Sigtengine som detekteringsverktyg gav för vissa bilder felaktiga svar (exmpelvis för 

bild 11, där verktyget idikerade att det var 2% sannolikhet att bilden var deepfake, vilket 

var inkorrekt.) Detta är intressant i fråga om verktygets prestanda och hurvida det 

påverkat resultaten i testklasserna. Ahmed m. fl. (2024) poängterar att ett problem med 

detektringsverktyg idag är utmaningarn i analys av deepfak-bilder som är baserade på 

ny teknik. Med detta i beaktning har verktygets roll i ungdomarnas beslutsfattning varit 

särskilld intressant att följa. En del har valt att lite helt på verktyget, medan andra har 

valt att endbart lite på den egna bedömningsförmågan.  

 

Experimntet genomfördes inte med huvudsyfte att utvärdera verktygets träffsäkerhet, 

utan för att undersöka hurvida ungdomarna, med verktyget som stöd, kunde bedöma om 

bilderna var deepfake eller inte. Det går att utläsa av resultaten att många av dem flera 

gånger valt att lita på den egna bedömningsförmågan och inte valt att lita på verktyget.  

 

Endast en parameter från Sightengine användes, den totala 

sannolikhetsprocentprocenten, vilket visade sig vara en rimlig begränsning. Det fanns 

alltså fler parametrar i Sightengine som detekteringsverktyg, men dessa exkluderades i 

experimentet. Eventuellt hade en bedömning med hjälp av fler parametrar påverkat 

resultatet att bli mer spcifikt och ingående. Det blev dock tidigt i studien självklart att 

detta hade blivit övermäktigt för undomar i 15-16 års åldern att förstå. Det skulle även 

varit för tidskrävande i förhållande till experimentets utformning. Valet att endast 
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använda Sightengines procentsats som peremeter för varje bild kändes tryggt då det 

speglade en samlad bedömning baserat på allt verktyget sett i bilden. 

Det kan nämnas att kriteriet kring “Integritet och datasäkerhet” inte blev lika relevant 

som förutspått, efterssom vi själva skapade de konton som användes av ungdomarna i 

experimentet. Men även om detta moment inte berördes i praktiken kvarstår det faktum 

att integritet och säkerhet bör säkerhetställas oavsett användning. Det kan även ingiva 

viss trygghet för både den som genomför ett experimentet samt för de testpersoner som 

deltar, att veta att detta tagits hänsyn till.  

 

Sammantaget blev Sightenginge ett verktyg som fungerade väl för studiens syfte, då det 

var lättillgängligt, lättanvänt och förståeligt även för målgruppen som hade begränsad 

teknisk bakgrund. 

 

7.2 Kontrollklass 

Resultatet från kontrollklasserna visar att ungdomarna hade en varierad förmåga att 

identifiera deepfake-bilder. Majoriteten svarade endast rätt på 7 av 12 bilder.  

 

Ser man på resultatet för bild 3 och 5 trodde 63% respektive 71% att bilderna var 

deepfake, vilket var korrekt. Men på bild 1 och 6 gissade endast 29% och 39% rätt. Det 

visar att det i vissa fall var enklare att urskilja vilka bilder som var verkliga och vilka 

som var deepfake, medan det för andra bilder inte alls var lätt att gissa rätt.  

 

På bedömningsskalan 0-10, återfinns majoriteten av svaren främst mellan 4-6 och 7-10. 

Exempelvis ser man på bild 1, 6 och 7 att antelet korrekta svar är väldigt lågt i 

förhålllande till bedömningarna som placras relativt högt. Generellt sett genom 

resultaten ser mna att ungdomarna i större utsträckning tror sig se skillnad på deepfake-

bilder och verkliga bilder, än vad verkligheten faktiskt visar.  

 

Denna tendens kan kopplas till Allern & Pollack (2019), som beskriver hur unga 

människor kan känna sig trygga i det digitala landskapet, men att det inte nödväntidtvis 

inte innebär att de är källkritiska. Att många ungdomar uppfattar sin egna 

bedömningsförmåga som hög kan tyda på en övertro i att värdera vad som är verkligt 

och inte online.  

 

Det var fler tjejer än killar som svarade rätt på 9 av 12 bilder vilket med andra ord 

indikerar att tjejerna var bättre på att identifiera deepfakebilder och verkliga bilder. I 

självbedömningarna ligger också tjejerna i överkant där de bedömt tron på sina egna 

svar högre än killarna på majoriteten av bilderna. Samtidigt ligger medianen av killarnas 

självbedömningar inte långt ifrån tjejernas vilket tyder på att killarna överskattar sin 

förmåga. Samtidigt är det en större andel killar, där medianen av självbedömningen är 

densamma som tjejernas, som faktiskt svarat rätt, vilket innebär att tjejerna i några fall 

även de överskattat sin förmåga. I stora drag följer ändå båda könens resultat deras 
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självbedömning: killarna hade färre rätt, men hade också lägre förtroende till sina svar 

medan tjejerna hade fler rätt och större förstroende till sina svar. 

 

En deltagare i kontrollklasserna valde att inte ange kön i enkäten. Även om detta endast 

rör ett enskilt fall kan det vara värt att nämna. Deltagaren visar upp ett blandat svar där 

hälften av svaren är korrekta. Bedömningen av självsäkerhetn i svaren är relativthög och 

kan summeras som mellan 6-8 överlag. Den höga självsäkerheten i kombination md 

flera felaktiga svar speglar samma mönster som återfinns hos många andra ungdomar i 

studien, en tendens att överskatta sin egen förmåga.  

 

7.3 Testklass 

Resultatet från testklasserna visar att stödet av detekteringsverktyget Sightengine bidrog 

fill fler korrkta svar, det var 10 av12 bilder som identifierades korrekt av majoriteten. I 

tabell 5.  

 

På bild 7 och 11 som är resterande 2 bilder, är svaren fördelade lite annorlunda. Bild 7 

var en verklig bild, och bild 11 var en deepfake bild. För bild 7 svarade verktyget 

Sightengine att det var 1% sannolikhet att det var en deepfake och för bild 11 att 

sannolikheten var 2%. Anledningen till att majoriteten gissat att bild 7 var en deepfake-

bild skulle kunna bero på ett missförstånd i skillnaden på en deepfake-bild och en bild 

redigerad i photoshop. Resultatet för de två bilderna visar även på ett bristande 

förtroendet för verktyget, vilket för bild 11 blir legitimt, då det faktiskt vidase fel 

resultat.  

 

Självbedömningarna för testklasserna är höga där merparten på nästan alla bilder lagt 

sig mellan 7-10. Vilket antingen tyder på ett högt förtroende för verktyget, sin egen 

bedömning eller en kombination av båda faktorerna tillsammans. 

Ser man till tabell 6 och 7, där killarnas och tjejernas resultat är presenterat separat, är 

det två bilder som särskiljer sig från mängden i tabell 6 för killarna. Det är bild 4 och 5, 

där alla svarat rätt. Den genomsnittliga självbedömningen för dessa två bilder är också 

två av de högsta. Detta kan vara en kombination av tillit för verktyget samt den egna 

förmågan och självförtroende kopplat till identifiering av deepfake-bilder. Köbis m.fl. 

(2021) bekräftar dessa resultat då de, även i sin studie, kommit fram till att människor 

överskattar sin förmåga att identifiera deepfakes. 

 

I testklasserna var det, precis som i kontrollklasserna, tjejerna som presterade högre med 

flest rätt på 7 av 12 bilder, därmed är skillnaden mellan könens resultat mindre.  

Självbedömningarna följen även här mönstret att de är högre där andelen korrekta svar 

är högre, för båda könen.  

 

På bild 4 och 5 har alla killar svarat rätt, vilket skiljer sig från tjejerna där andelen 

korrekta svar inte uppnår 100% på någon bild. Det kan tyda på att killarna här förlitat 

sig starkt på verktyget Sightengine då det för bild 4, som var verklig, visade att det var 
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en deepfake med 1% sannolikhet och bild 5 gav 99% sannolikhet att det var en 

deepfake, vilket det var. Samtidigt har verktyget givit samma övertygande resultat på 

bild 6 och 7, men där är andelen rätta svar 39% och 50%. Här har de antagligen litat mer 

på sin egen bedömningsförmåga. På bilderna 3 och 9, vilka båda var deepfake-bilder, 

gav Sightengine inte ett lika säkert svar där procentsatserna låg på 67% respektive 21%. 

Ändå ligger andelen korrekta svar på 89% och 67% här, vilket eventuellt är ett resultat 

av en kombination av egen bedömning och stöd av verktyget. På bild 11, vilket var en 

deepfake-bild där verktyget visade helt fel resultat, nämligen att det med en sannolikhet 

på 2% skulle vara en deepfake-bild, ha killarna trots allt fått en korrekt andel svar på 

56%. Detta stärker tanken om att de inte alltid litar på verktyget och i viss utsträckning 

blandar in den egna bedömningsförmågan. 

 

Tjejerna hade en andel korrekta svar så hög som 94% på 4 bilder, vilket betyder att bara 

1 av 16 deltagande tjejer svarade fel på dessa 4 bilder. På 3 av dessa bilder visade 

verktyget Sightengine övertygande och korrekta svar, men en av dessa var bild 3, där 

verktyget endast visade en procentsats på 67%. Precis som för killarnas resultat för 

samma bild kan det tolkas som att den egna bedömningsförmågan spelat viss roll i 

bedömningen och ändå givit ett högt resultat. Lägst resultat hade tjejerna på bild 11, 

vilket var en deepfake-bild där verktyget visade helt fel resultat, nämligen att det med 

en sannolikhet på 2% skulle vara en deepfake-bild. Här har de alltså i stor utsträckning 

förlitat sig på verktyget. Generellt verkar det som att tjejerna hade ett större förtroende 

till verktyget än killarna, vilket i det stora hela gett dem ett bättre resultat. 

 

Medianen för självskattningen i testklasserna ligger generellt högt, ofta mellan 7 och 9. 

Exempelvis för bild 4 och 5 där medianen är 8 respektive 9. Detta tyder på en stark 

tilltro till både verktyget och den egna förmågan. Detta mönster visar att testklasserna 

upplevde en högre grad av säkerhet i sina bedömningar med stödet från verktyget.   

 

7.4 Jämförelse mellan kontroll- och testklass 

I studien framkom intressanta insikter kopplat till resultaten mellan kontrollklasserna 

och testklassenserna. Sammantaget visar jämförelsen mellan kontroll- och testklasserna 

att tillgången till ett detekteringsverktyg har en positiv inverkan på själva identifieringen 

av deepfake-bilder. Utöver det finn en del likheter och en del skillnader i hur 

ungdomarna i de två grupperna bedömt bilderna utifrån de olika förutsättningarna i 

respektive grupper, samt hur starkt de uppfattat sin egen bedömningsförmåga och 

säkerhet i svaren.  

 

I båda grupperna, kontrollklasserna och testklasserna, har den större delen av 

ungdomarna övervärderat sin bedömningsförmåga, vilket framgår av den relativt höga 

medianen. Man tror sig alltså veta rätt svar i större utsträckning än vad resultaten visar. 

Detta kan ha att göra med ett högre självförtroende hos ungdomar. De känner sig 

möjligtvis bekväma bland digitala medier och generellt bland bilder och material online. 
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En hög närvaron online kan dock skapa en falsk känsla av säkerhet där man kan 

överskatta sin egen förmåga att avgöra mediers autenticitet (Khder m.fl., 2022). 

Testklasserna har i större utsträckning och som en majoritet, svarat rätt på fler antal 

bilder än kontrollklasserna. Det blir därför en intressant disskussion kring verktygets 

påverkan i svaren. Ungdomarna utan verktyg har lyckats identfiera deepfake-bilderna 

till viss del.  

 

Vid en statistisk jämförelse av resultaten med hjälp av binomialfördelningen 

framkommer intressanta mönster. Detta har använts för att uppskatta sannolikheten att 

ett visst antal rätta svar uppkommer vid chansning, givet en känd sannolikhet för rätt 

svar. I denna studie var sannolikheten 50% då det fanns två svarsalternativ för varje bild 

(deepfake eller verklig.) I testklasserna visar flera bilder extremt låga sannolikheter för 

att deltagarna skulle ha svarat rätt så ofta av en slump. Exempelvis har bild 4 en 

sannolikhet på endast 0,00000002% att 33 av 34 personer skulle svara rätt genom 

gissning. Detta tyder på att deltagarna inte enbart chansat, utan att verktyget haft en 

påverkan på förmågan att identifiera depfake-bilderna. Detta i kontrast till 

kontrollklasserna som generellt visar en lite högre sannolikhet för att resultaten kunde 

ha uppstått genom chansning. Exempelvis vid bild 8 där sannolikheten är 43,57%. Dssa 

skillnader stärker antagandet att verktyget haft en verklig effekt på deltagarnas 

prestationsförmåga.  

 

I en undersökning gjord av Kolar & Tornberg (2024.), visar det sig att många är 

skeptiska till vad de ser på den sociala medierplattformen TikTok och söker svar eller 

ledtrådar i kommentarerna på om innehållet är deepfake eller verkligt. Trots detta visar 

våra resultat att ungdomar bedömer sin egen förmåga relativt högt, även om många inte 

svarar rätt, utan hjälp av verktyg. Detta understryker behovet av studien och framtida 

utbildning inom ämnet. 

 

De utan verktyg har lyckats identifiera en del bilder, som förväntat, men de med ett 

verktyg som stöd har haft ännu bättre träffsäkerhet, Dock har den bedömda 

självsäkerheten i svaren varit hög för båda grupperna. Trots att den överskattade 

bedömningsförmågan är ett faktum så finns det ett resultat som visar att de ungdomar 

som fått använda ett verktyg som stöd svarat rätt fler gånger.  

Det första hypotestested där det testades om skillnaden i resultat hos de som korrekt 

identifierade bilder med verktyg och utan verktyg berodde på slumpen eller ej. 

Beräkningarna gav ett svar på -6.81 vilket innebar att verktyget faktiskt hade en 

inverkan på ungdomarnas bedömning. 

 

Det andra hypotestestet fokuserade mer på verktygets effekt på ungdomarnas förmåga 

att svara rätt. Här blev svaret 14.29 vilket betyder att de som använde verktyget hade 

fler rätt, och att det kan tillskrivas jälva användningen av verktyget snarare än slumpen. 
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Sammantaget visar de två hypotestesten att ett tekniskt verktyg förbättrar ungdomarnas 

förmåga att identifiera deepfake-bilder och verkliga bilder. Detta blir viktiga resultat att 

ta i beaktning i utbildningsinsatser. Att visa, tillgängliggöra och lära ut om ett verktyg 

kan alltså göra stor skillnad. I förlängningen kan det bidra till ett tryggare och mer 

motståndskraftigt samhälle där mindre desinformation sprids. 

 

Ungdomars höga exponering av AI-genererat innehåll kan leda till en generell ökad 

tilltro för digitalt innehåll, vilket i sin tur kan minska skepticismen mot manipulerade 

bilder. En hög närvaron online kan skapa en falsk känsla av säkerhet där man kan 

överskatta sin egen förmåga att avgöra mediers autenticitet (Khder m.fl. 2022). 

 

I en jämförelse mellan tjejerna och killarna i de olika klasserna i experimentet synts 

liknande mönster där tjejerna över lag presterat bättre än killarna. I båda grupperna 

följer självbedövningen i stort sett resultaten, där en hög andel korrekta svar korrelerar 

med en hög tilltro till den egna förmågan att identifiera korrekt. En skillnad är dock att 

killarna i testklasserna verkar ha ifrågasatt verktygets resultat och i stället litat mer på 

den egna bedömningen, vilket inte alltid gav ett bättre resultat. Tjejerna i testklasserna 

visade alltså ett större förtroende för detekteringsverktyget Sightengine, som i 

kombination med den egna identifieringsförmågan bidrog till bättre resultat. Detta visar 

på balansen mellan könen i användandet av detekteringsverktyget och den egna 

bedömningsförmågan har visat sig vara den avgörande faktorn för framgång i 

experimentet.  

 

7.5 Framtida förbättring av genomförande - Testklasser 

Viktigt att ta upp är det praktiska genomförandet av experimentet med 

detekteringsverktyget, för tesklasserna, då det inte gick helt som planerat. Vid en sista 

avstämning med rektor på Ugglumskolan, kort innan lektionen skulle hållas, förstod alla 

att det skulle bli för komplicerat för ungdomarna att ladda ner bilderna, använda 

verktyget och samtidigt efter att ha kollat på varje bild öppna enkäten och svar på 

frågor. Det beslutades då om att skriva ut enkäterna för att eleverna skulle slippa ett av 

momenten på datorn. Det visade sig att detta skulle fungera bra och att eleverna kunde 

hänga med och förstå vad de skulle göra. Problemet blev dock vid de första punkterna 

där de fick fylla i om de godkände till att delta eller inte och där ålder efterfrågades. 

Detta löstes genom att poängtera att det var frivilligt och att de inte behövde fylla i 

enkäten om de inte ville. Ålder fick gås igenom i efterhand, men ingen var under 15år 

och därav kunde alla enkätsvar inkluderas. 

 

Nästkommande hinder som stöttes på hade med verkyget att göra. Som tidigare nämnt 

skapades 4 konton i Sightengine för att inte överbelasta något när så många skulle 

använda det samtidigt, då möjligheten tidigare endast varit att testa konton från 5 olika 

enheter samtidigt. Detta fungerade bra till en början, tills verktyget tillslut började 

indikera att antalet bilder som kunde testas var öveskridet. Verktyget hade alltså en 

gräns på hur många bilder som kunde testas i varje konto, vilket inte upptäckts innan, då 
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den mängd bilder inte uppnåts i teststadiet på förhand. Detta fick snabbt lösas genom att 

logga in med författarnas privata mejladresser, någon fick låna en dator och en del fick 

sitta tillsammans med en dator. Det blev såklart inte som önskat, men det var så det 

kunde lösas mest effektivt på plats och under den begränsade tid som fanns att tillgå 

med dessa klasser. Trots dessa hinder påvägen lyckedes alla enkätsvar samlas in från 

den första testklassen. 

 

Innan genomförandet med nästa testklass skapades ytterligare 12 konton för att inte 

samma problem skulle uppstå, och även här fick ungdomarna enkäten i pappersform. 

När eleverna skulle logga in på kontona fungerade det inte alls. Förmodligen var det 

Sightengine som blockerat fler inloggningar från aktuell IP-adress kopplat till skolans 

WiFi. Här krävdes också en snabb lösning, vilket blev att vi fick öppna Sightengine på 

vår dator och koppla upp det till klassrummets projektorduk för att visa upp verje bild i 

verktyget därifrån. Även detta visade sig fungera bra, eleverna var tysta och 

koncentrerade och alla deltog. Så även från den andra testklassen lyckades alla 

enkätsvar samlas in. 

 

Det som hände under genomförandet av experimentet var svårt att förutspå, men en del 

hinder hade kunnat upptäckas om mer information samlats om verktyget innan. Det 

skulle med andra ord varit av stor vikt att i kriterierna för val av detekteringsverktyg 

inkludera att verktyget skulle tillåta flera inloggningar från samma IP-address samtidigt 

och att begränsningen i antalet bilder som kunde undersökeas . Vidare skulle ett 

ytterligare kriterie att räkna in vara att kolla upp så att skolans nätverk inte hade en 

brandvägg som skulle kunna blockera eleverna från att använda Sightengine.  

 

Med dessa felkällor i åtanke väckets en ny idé om hur experimentet skulle kunna 

genomförts på ett sätt där färre tekniska fel hade kunnat uppstå. Att istället endast ge 

eleverna tillgång till enkäten och genomföra experimentet som med andra testklassen, 

att vi själva hade bilderna och verktyget framme, uppkopplat mot ptojektorskärmen, så 

att man istället gemensamt kollade på varje bild.  

 

En aspekt som upptäcktes under experimentens gång var att det fann en osäkerhet i 

skillnaden mellan deepfake-bilder och bilder redigerade i photoshop. I den genomgång 

som hölls innan enkätundersökningen började fanns material med förklaringar och 

exempel på deepfake-bilder. De eventuella missförstånden upptäcktes efter första 

lektionen med första kontrollklassen, men valet föll ändå på att inte ändra något inför 

kommande då det eventuellt skulle påverka resultaten, om ungdomarna fick olika 

information.  

 

7.6 Samhällelig påverkan 

Som Hedman och Olofsson (2024) säger, kan deepfakes på olika sätt påverka vår 

demokrati genom spridningen online. Detta blir högst aktuellt att ta i beaktning när det 

talas om ungdomar och deras relation till deepfakes. Ungdomar är framtiden och de som 
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kommer driva samhället inom några år. Att de förstår vad deepfakes är, kan förhålla sig 

ödmjukt till fenomenet samt dess potentiella påverka både lokalt som globalt, blir 

förmodligen extremt viktigt för framtidens samhälle. 

Resultatet som Hedman och Olofsson (2024), fått fram visar på att information om hur 

deepfakes kan upptäckas markant kan förbättra människors förmåga att identifiera dem. 

Det visar på att syftet med vår undersökning, att uppmärksamma behovet av utbildning 

kring deepfakes, desinformation och källkritik, blir högst aktuellt. Att utbilda ungdomar 

kring hur de kan identifiera deepfakes och förhålla sig källkritiskt till det de exponeras 

för genom skärmar kan göra att spridning av desinformation förebyggs. 

 

7.7 Framtida forskning 

Utifrån studiens resultat och genomförande har det väckts frågor som kan ligga till 

grund för fortsatt forskning inom området deepfakes. En tydlig riktning vore att 

fördjupa sig i hur olika detekteringsverktyg fungerar.  

 

En anna möjlighet är att testa liknande upplägg i andra åldersgrupper. Det vore också 

intressant och relevant att inkludera kvalitativa inslag i studien för att få en mer 

djupgånde förståelde för olika individers uppfattning och tankar, exempelvis kring 

självsäkerhet i svaren. Vidare är givetvis större testgrupper något att eftersträva för att 

kunna dra mer generella slutsatser.  

 

Avslutningsvis bör framtida forskning inkludera fler samhällsperspektiv i sin helhet. AI, 

källkritik och desinformation går att vrida och vända på i massor av riktningar för att 

utbilda unga och påvisa digitala utmaningar de står inflör i framtiden.  
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8. Slutsats 
Syftet med denna studie var att undersöka i vilken utsträckning ungdomar i generation z 

(15–16 års ålder) kunde identifiera deepfake-bilder, samt om deras förmåga påverkades 

av tillgången till ett detekteringsverktyg.  

 

Resultaten från kvasi-experimentet visade att ungdomarna hade relativt svårt att på egen 

hand urskilja deepfake-bilder från verkliga bilder, med en relativt låg träffsäkerhet utan 

hjälpmedel. Många ungdomar visade osäkerhet i sina svar och en hel del ungdomar 

hade en stark övertro på sin egen bedömningsförmåga.  

 

Generellt sett fick tesklasserna, som använde verktyget, bättre resultat än 

kontrollklasserna. Verktyget visade sig alltså ha en positiv effekt på ungdomarnas 

förmåga att identifiera vilka bilder som var deepfake respektive verkliga. 

 

Den problemhypotes som formulerades före testets genomförande kan därmed 

bekräftas: deltagarna som fick stöd av verktyget presterade bättre än de som inte fick 

något stöd. 

 

Intressant var även att tjejerna i båda grupperna generellt presterade bättre än killarna, 

vilket skulle kunna bero på större noggrannhet eller försiktighet i bedömningarna. Det 

krävs dock fler och bredare studier för att dra säkrare slutsatser om könsskillnader.  

 

Studiens två frågeställningar kan besvaras på följande sätt: 

1. Hur väl kan ungdomar identifiera deepfake-bilder utan hjälpmedel? 

Ungdomars förmåga varierar, men generellt är det svårt att med säkerhet avgöra 

vad som är deepfake eller verklighet. Många överskattar sin kompetens. 

 

2. Vilken effekt har användningen av ett specifikt detekteringsverktyg på 

ungdomars förmåga att identifiera deepfake-bilder? 

Detekteringsverktyget hjälpte många att fatta mer korrekta beslut, men det 

kräver också en förståelse för verktygets begränsningar och felmarginal. 
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Lektion testklass 
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Enkätens utformning för kontrollklass och testklass. 
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Bilaga D 

Länk till video som visar exempel på hur deepfakes kan användas. 

https://www.youtube.com/watch?v=-r_2a064dWY  
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