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Vi vill borja med att rikta ett sarskilt tack till var handledare, for det
engagemang, vagledning och insiktsfulla kommentarer under
arbetets gang. Vi vill ocksa rikta ett stort tack till de respondenter
fran foretagen vi intervjuade. Er vilja att dela med er av era
erfarenheter, perspektiv och tid har varit avgorande for studiens
genomforande och kvalitet.

Slutligen vill vi tacka vara familjer for ert stod och uppmuntran
under skrivprocessen.






SAMMANFATTNING

“Vi ar for sma for att vara ett mal.”

Det dr myten; tills det &r for sent. Dagens cyberkriminella diskrimi-
nerar inte efter storlek, och sma- och medelstora foretag (SMF) lar sig
detta den harda véagen. Ofta med begransade budgetar och avsaknad
av intern expertis véljer manga SMF:er att samarbeta med Managed
Service Providers (MSP) for att stdrka sina digitala forsvar.

Denna studie syftar till att utforska hur SMF:er uppfattar sina cyber-
sdkerhetsbehov, farhdgor och utmaningar, samt deras samarbete med
MSP:er. Med en kvalitativ metod baserad pd semistrukturerade inter-
vjuer och tematisk analys insamlades insikter frdn nio SMF:er inom
olika branscher.

Resultaten visar att SMF:er primért fokuserar pa grundlaggande si-
kerhetshygien, medarbetarmedvetenhet och tekniska skydd, men mo-
ter interna resursbegransningar och brister i servicekvalitet fran sina
MSP:er. Centrala utmaningar inkluderar oklart ansvar, brist pa proak-
tivitet och inkonsekvent kommunikation.

Slutsatsen &r att &ven om MSP:er spelar en viktig roll, mdste deras
tjanster anpassas battre till SMF-specifika forhdllanden. Ett mer fortro-
endebaserat, transparent och responsivt partnerskap kan signifikant
forbattra effektiviteten i cybersdkerheten for svenska SMF:er.






ABSTRACT

“We're too small to be a target.”

That is the myth; until it is too late. Today’s cybercriminals do not di-
scriminate by size, and small and medium-sized enterprises (SMEs)
are learning that the hard way. Often with limited budgets and scar-
ce internal expertise, many SMEs choose to partner with Managed
Service Providers (MSPs) to strengthen their digital defenses.

This study aims to explore how SMEs perceive their cybersecurity
needs, fears, and challenges, as well as their collaboration with MS-
Ps. Using a qualitative method based on semi-structured interviews
and thematic analysis, we gathered insights from nine SMEs across
various industries.

The results show that SMEs primarily focus on basic security hygi-
ene, employee awareness, and technical safeguards but face internal
resource constraints and gaps in service quality from their MSPs. Key
challenges include unclear responsibility, lack of proactivity, and in-
consistent communication.

We conclude that while MSPs play a vital role, their services must be
better tailored to SME-specific conditions. A more trust-based, trans-
parent, and responsive partnership can significantly improve the ef-
fectiveness of cybersecurity for SMEs.
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CENTRALA BEGREPP & TERMINOLOGI

MSP (Managed Service Provider) En extern IT-leverantor som foretag
anlitar for att outsourca 16pande drift, underhall och support
av sin IT-miljo, vilket ofta inkluderar managerade
sdkerhetstjanster.

SMF (Sma- och medelstora foretag) I denna studie anviands
EU-kommissionens definition som omfattar féretag med
10-250 anstallda [24].

Ransomware En form av skadlig kod som anvinds for digital
utpressning. Programmet gor offrets data otillganglig, oftast
genom kryptering, och kraver sedan betalning for att aterstalla
den.

Cyberhygien / Sikerhetshygien Avser de grundlaggande och
regelbundna rutiner och forsiktighetsdtgarder som individer
och organisationer vidtar for att uppratthdlla sikerheten i sina
digitala system och skydda sig mot vanliga cyberhot.

Xi






BAKGRUND

Cyberhotens okande frekvens och komplexitet utgor en pataglig risk
for organisationer av alla storlekar. Sma- och medelstora foretag (SMF)
ar sdrskilt utsatta maéltavlor, vilket utmanar den tidigare uppfattning-
en att deras ringa storlek skulle géra dem ointressanta for cyberkri-
minella. [4, 21]. Kostnaderna for lyckade attacker, sdsom dataintrang
och ransomware, kan vara férodande och uppgar ofta till miljontals
kronor, med en 6kning av utbetalda l6sensummor under senare ar
[8]. Utover de direkta finansiella forlusterna riskerar drabbade fore-
tag d@ven omfattande driftstopp och svara skador pa sitt anseende
och kundfortroende. Det &r flera faktorer som bidrar till SMF:ers sar-
barhet. De har ofta begransade ekonomiska resurser att investera i
robusta sdkerhetslosningar, saknar dedikerad personal med speciali-
serad IT-sdkerhetskompetens, och kan ha en ldgre generell medveten-
het om aktuella hot och béasta praxis bland sina anstdllda [17]. Den
okande digitaliseringen och beroendet av IT-system forstarker ytterli-
gare riskerna [31].

Som en konsekvens av de identifierade utmaningarna viander sig allt
fler SMF:er till externa leverantorer, sa kallade Managed Service Pro-
viders (MSP:er), for att hantera hela eller delar av sin IT-infrastruktur
& IT-drift [25]. Marknadsundersokningar visar att en stor majoritet
av SMF:er idag anvander MSP-tjanser, och manga planerar att utdka
detta samarbete. De framsta drivkrafterna bakom denna trend dr moj-
ligheten att fa tillgang till den expertis och de specialiserade tekniska
resurser som MSP:er erbjuder, vilket SMF:er séllan har tillgangligt
internt [23].

Samtidigt som MSP-marknaden véaxer och leverantdrerna stravar ef-
ter effektivisering genom automation och integration, har cybersiker-
het blivit ett centralt och efterfrdgat tjansteomrdde [23, 8]. Att le-
verera effektiva sdkerhetstjanster till SMF:er medfor ytterligare kom-
plexitet. Forskning visar att SMF:er utgor en spridd och heterogen
grupp med stora variationer i storlek, bransch, digital mognad, in-
terna resurser, medvetenhet och kunskap inom cybersidkerhet [21].
Denna heterogenitet innebér att ett enskilt SMF har sdkerhetsbehov
och forutsdttningar som skiljer sig markant fran ett annat. Till foljd
blir det en utmaning for tjansteleverantorer, inklusive MSP:er som
ofta stdvar efter standardiserade och skalbara l6sningar, att sdkerstal-
la att deras erbjudanden moter varje unik kunds specifika krav och
kontext. Risken finns att standardiserade l6sningar antingen inte fullt
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ut bemoter de relevanta behov och hot mot en specifik kund, eller
inkluderar komponenter som kunden inte har behov av, vilket kan
leda till ineffektiv resursanvandning. Att 6verbrygga denna avvikelse
mellan standardiserade tjanster och individanpassade behov kraver
en djupare forstdelse for hur SMF:er sjdlva uppfattar sin situation.

Trots den 6kade tillviaxten av cybersdkerhet saknas ofta en nyanserad
forstaelse for SMF:ers unika sdkerhetsbehov. Detta leder ofta till att
MSP:er antingen erbjuder 6verdimensionerade och kostsamma 16s-
ningar, eller 16sningar med otillrackligt skydd fér SMF-kunder. Den-
na uppsats avser att fylla detta kunskapsgap genom att undersoka
vilka sdkerhetsbehov, utmaningar och farhagor som SMF-kunder sjal-
va identifierar som mest kritiska. Resultatet kommer att ge MSP:er
vardefulla insikter for att skrdddarsy tjanster pa ett sitt som moter
SME:ers behov pa ett battre sitt 4n de stora, dyra existerande sidker-
hetslosningarna.

1.1 SYFTE

Enligt en rapport frdn 2022 av Action1 har 81% av foretag upplevt
minst en cybersdkerhetsrelaterad incident under de senaste 12 ma-
naderna [2]. Denna hoga frekvens av sdkerhetshot understryker be-
hovet av fordjupad forskning kring SMF och deras stillning till IT-
sdkerhet. Eftersom SMF ofta har begransade resurser, dr det sarskilt
angeldget att forsta hur de kan skydda sig mot en allt mer komplex
och aggressiv hotbild. Syftet med denna studie &r att bidra till 6kad
kunskap om SMF:ers specifika behov och utmaningar relaterade till
IT-sdkerhet, samt deras farhdgor kring cyberattacker. Genom att ana-
lysera insamlad data i relation till tidigare forskning och statistik be-
lyses hur SMF sjédlva uppfattar sin sikerhetsmognad, samt hur deras
perspektiv stimmer 6verens med aktuella trender och riskbilder. Det-
ta kan ge bade SMF och MSP:er béttre forutsdttningar att fatta stra-
tegiska beslut och utforma sdkerhetsatgarder som ar framtagna efter
faktiska behov [21].

Denna studie syftar dven till att belysa de utmaningar som SMEF-
kunder upplever i samarbetet med MSP:er kring cybersédkerhet, sdsom
kommunikation, fortroende och kostnader. Detta dr ett omrade som
hittills fatt begransad uppmarksamhet i tidigare forskning. Insikter
om dessa samarbetsutmaningar ger MSP:er béttre forutsattningar att
utforma mer relevanta, kostnadseffektiva och skrdddarsydda tjans-
ter. I forlangningen hade detta inneburit starkare kundrelationer och
bidragit till 6kad kundnojdhet. Samtidigt kan studiens resultat bi-
dra till att MSP:er far 6kad insikt i SMF:ers sdkerhetsbehov och att
SMF:er kan reflektera 6ver sin sikerhetsmognad i relation till and-
ra aktorer. En 6kad medvetenhet inom cybersdkerhet kan darigenom



1.2 FRAGESTALLNING

fungera som grund for mer valgrundade och strategiska beslut kring
IT-sakerhet [29].

1.2 FRAGESTALLNING

Vilka dr de viktigaste sdkerhetsbehoven och utmaningarna fér SMEF-
kunder idag?

e Vilka IT-Sikerhetsrelaterade behov identifierar SMF-kunder sjal-
va som mest prioriterade?

¢ Vilka utmaningar upplever SMF-kunder i samarbetet med MSP:er
kring cybersdkerhet?

* Vilka ar de storsta farhagorna hos SMF-kunder géllande konse-
kvenser av cyberattacker?

1.3 POSITIONERING

Trots den 6kande hotbilden inom cybersédkerhet har forskning kring
SMF specifika behov och utmaningar dnnu inte fatt tillracklig upp-
mérksamhet i forskningen. Flera studier och rapporter har visat att
SMF ofta saknar resurser, teknisk expertis och medvetenhet for att
sjdlva hantera IT-sdkerhet pd en nivd som motsvarar moderna krav,
exempelvis enligt ramverk som NIS2. [21, 10, 17]. For att kompensera
detta vinder sig mdnga SMF till externa leverantorer, sdisom MSP:er.
Samtidigt visar aktuell forskning att det ofta finns ett glapp mellan
vad MSP:er erbjuder och vad SMF faktiskt behover [32].

En tidigare litteraturstudie identifierade ett tydligt kunskapsgap i for-
stdelsen av SMF:ers relation till cybersdkerhet, sarskilt nar det géller
deras behov och farhdgor [21]. En annan studie genomforde en kvan-
titativ enkdtundersokning som enbart fokuserade pa den ekonomis-
ka aspekten av cybersidkerhet i SMF. Studien understryker behovet av
fortsatt forskning kring hur SMF faktiskt uppfattar cybersidkerhet och
ddrmed ocksa hur de motiverar sina investeringar inom omradet [4].

Flera tidigare studier har anvént kvantitativa metoder, sdsom enkat-
undersokningar, for att undersoka cybersidkerhet i SMF [33, 4]. Dessa
studier har visserligen bidragit med vérdefulla insikter om férekoms-
ten av cybersdkerhetsrelaterade utmaningar och medvetenhet inom
malgruppen, men de saknar ofta djupare forstaelse kring de resone-
mang, prioriteringar och farhdgor som grundar organisationers be-
slut. Det finns dérfor en brist pa forskning som belyser hur SMF sjal-
va upplever cybersédkerhet i ett bredare sammanhang och som en del
av det dagliga beslutsfattandet.

En studie som tidigare analyserat hur SMF:er forhdller sig till de-
ras utmaningar inom cybersidkerhet visar att manga SMF uppfattar
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cybersédkerhet fraimst som en kostnad, snarare &n en langsiktig inve-
stering. Flera av deras respondenter uttryckte att ekonomiska incita-
ment, saisom skatteavdrag eller rabatter pa forsakringspremier skulle
kunna gora cybersdkerhet mer attraktivt [15]. Hdar kan denna studie
se pa hur MSP:er kan forbattra sina tjanster till SMF:er istéllet for att
fokusera pa statliga initiativ. Studien lyfter ocksd ett annat centralt
problem: otydlighet kring ansvarsférdelning mellan SMF och deras
MSP:er. I flera fall saknades en gemensam forstdelse for vem som
egentligen bar dgandeskapet for cybersdkerhet, en uppfattning som
varierade mellan parterna. Denna studie tar upp dessa brister genom
att inte enbart fokusera pd de ekonomiska aspekterna, utan snarare
pa det samspelet mellan SMF:er och MSP:er. Genom att undersoka
hur SMF sjdlva formulerar sina behov och upplevelser fran det nu-
varande samarbetet, syftar studien dels till att synliggdra mojligheter
for mer behovsanpassade och relevanta sidkerhetslosningar. Den kva-
litativa ansats denna studie anvander mojliggor dessutom en djupare
forstaelse for hur dgandeskap tolkas av SMF [18].

Den begriansade forskningen kring MSP:er och dess samarbeten med
SMF gor detta omrade sdrskilt intressant och relevant att undersoka.
Denna studie gynnar MSP:er med SMF-kunder och okar forstaelsen
for vilka farhagor och motgangar som kan féorekomma eller drabba
SME. Den okade forstaelsen for denna kategori av kunder leder i sin
tur till en 6kad positiv kund-leverantorsrelation och kundnytta samt
Oppnar upp for mer anpassade tjanster.

1.4 PROBLEMATISERING

SMF har ofta begrdnsade resurser som prioriteras till verksamhe-
tens kdrnomrdden som genererar intdkter. Detta medfor att omra-
den sdsom IT-sdkerhet nedprioriteras eller saknar en egen budget
[21, 15]. Trots att forebyggande IT-sdkerhetsatgdrder kan vara avgo-
rande for att identifiera och avvérja potentiella hot innan de orsakar
skada, visar forskning att organisationer utan tidigare erfarenheter av
IT-sdkerhetsincidenter sdllan investerar i proaktiva dtgédrder eftersom
behovet uppfattas som mindre akut [12].

Manga av de tekniska losningar som idag anvands inom IT-sdkerhet
ar framst designade for stora organisationer med god tillgdng till re-
surser och expertis. Exempelvis dr Security Information and Event
Management-system (SIEM) ofta for komplexa och kostsamma for
SMEF [30]. MSP:er kan hér fylla en viktig funktion genom att erbjuda
sdkerhetslosningar som dr battre anpassade till SMF behov.

Sakerhetsutmaningarna for SMF:er forvarras ytterligare av den ofta
begransade interna kompetensen inom IT-sdkerhet. Nar kunskap sak-
nas pd ledningsniva blir det svart att identifiera och prioritera ratt
sdkerhetsatgdarder. Detta leder till att beslutsfattare tenderar att fo-
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kusera pa kortsiktiga och operativa l6sningar, snarare dn att satsa
pé langsiktiga, strategiska investeringar. Resultatet blir ett vixande
glapp mellan den faktiska hotbilden och den skyddsniva foretaget
har etablerat [21].

Bristen pa intern kompetens leder ofta till att beslutsfattare i organisa-
tionen saknar en tydlig forstaelse for verksamhetens sikerhetsbehov.
Aven i de fall viss kompetens finns internt, kan det finnas en osa-
kerhet kring hur hotbilden ska tolkas och varderas, vilket gor det
svarare att motivera resurser for forebyggande atgarder. Som en foljd
prioriteras kortsiktiga och operativa sdkerhetsinvesteringar framfor
langsiktiga. Konsekvensen blir en potentiell 6kning av gapet mellan
den aktuella hotbilden och den faktiska skyddsnivdn inom SMF [21].

Naégot som stdrker behovet av att lyfta SMF:ers sdkerhetsutmaningar
ar deras roll i storre organisationers leveranskedjor. Leveranskedjeat-
tacker (LKA) forekommer allt oftare, dar angripare riktar in sig pa
svagare lankar i kedjan, som ofta &r SMF. Detta for att komma at
kdnslig data eller pdverka storre organisationer hogre upp i kedjan
[27]. Tidigare attacker som SolarWinds och Kaseya har bevisat att
SMF inte bara dr huvudmal i en attack utan kan anvdndas som en
sprangbrdda in i flera organisationer. Darfor dr det viktigt for SMF
att inte enbart se 6ver sina egna sdkerhetsbehov, utan dven forsta sitt
ansvar i leveranskedjor [28].

Informationssdkerhet utgér nu 9% av EU:s IT-relaterade investering-
ar, en okning med 1,9% jamfort med 2022 [9]. Detta tyder pd att
det finns ett okat initiativ till starkt IT-sdkerhet. Samtidigt pekar en
artikel frdn 2Secure pd att NISz-direktivet innebdr sdrskilda utma-
ningar for SMF, da dessa ofta har begransade resurser och kan ha
svart att implementera de omfattande sdkerhetsdtgdrder som krévs.
De lyfter sarskilt fram kostnad, komplexitet, resurshantering, kompe-
tensbrist, personalmedvetenhet och sdkerhet i leverantdrskedjor som
utmaningar [1]. I detta ssmmanhang kan MSP:er med god forstaelse
for SMF:ers unika behov vara avgorande for att hjdlpa dessa foretag
att uppna en god grundnivad inom IT-sékerhet.






METOD

For att uppnd syftet med denna studie och besvara de formulera-
de forskningsfragorna kapitel 1 krdavs en metod som mojliggor en
djupgadende forstdelse av SMF:ers egna perspektiv och erfarenheter
kring IT-sékerhet. Detta kapitel redogor for de metodologiska val som
gjorts under studiens genomforande. Kapitlet inleds med en presen-
tation och motivering av den valda forskningsmetoden, semistruktu-
rerade intervjuer, och hur den positionerar sig i forhallande till tidi-
gare forskning inom omradet. Dérefter beskrivs processen for urval
av respondenter, genomforandet av datainsamlingen samt de etiska
overviganden som beaktats. Slutligen presenteras den analysmetod,
tematisk analys, som anvénts for att bearbeta och tolka det insamlade
intervjumaterialet i syfte att identifiera centrala monster och teman
relevanta for studiens fragestillningar.

2.1 METODVAL

For att besvara studiens fragestéllningar har en kvalitativ forsknings-
ansats nyttjats, dar semistrukturerade intervjuer utgoér metoden for
datainsamling. Detta motiveras av att intervjuer har en formdaga att
fdnga respondenternas egna erfarenheter och uppfattningar fran verk-
samheten, vilket mdjliggér en djupgdende och nyanserad analys av
data [5].

For att sékerstilla studiens validitet avgrdnsades respondenturvalet
till foretagschefer och, dér sa var mojligt, IT-ansvariga. Dessa indivi-
der innehar en central roll i att definiera och hantera foretagets IT-
behov och dr direkt involverade i de processer gillande IT-sdkerhet
som studien avser att understka. Detta dkar sannolikheten for att
den insamlade data dr representativ och meningsfull. Vidare fokuse-
rar studien pd sma- och medelstora foretag, som enligt Europeiska
Kommissionens definition omfattar verksamheter med 10-250 anstall-
da. [24]. For att sdkerstélla att urvalet dr representativt och genera-
liserat for SMF i sin helhet samt de utmaningar inom IT-sdkerhet de
moter, inkluderades foretag fran olika branscher. Vidare var foreta-
gen av en viss geografisk spridning inom Sverige for att inte begran-
sas till en lokal kontext. De deltagande foretagen var positionerade i
sodra, och mellersta Sverige, inklusive Stockholmsregionen. Detta, i
kombination med branschvariationen, syftade till att uppna ett mang-
fasetterat perspektiv, &ven om urvalet var ett bekvamlighetsurval.
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For datainsamlingen tillimpades en semistrukturerad intervjumetod.
En semistrukturerad intervju dr en typ av intervju ddr man utgar
fran ett pa forhand bestamt fragebatteri, se Bilaga A, med mojlighet
att avvika fran strukturen for att stélla foljdfragor kring &mnen som
framkommer under samtalet [7]. Intervjuerna genomfordes med stod
av ett fordefinierat fragebatteri som inneholl bade breda och mer av-
gransade fragor. Detta gav samtalen en tydlig struktur och rod trad.
Samtidigt lamnades utrymme for respondenterna att resonera fritt
och tillféra aspekter som inte nédvandigtvis forutsdgs i fragebatteri-
et. Denna metod mdojliggjorde ddrmed att bade forvantade och ofor-
utsedda insikter kunde identifieras.

2.2 POSITIONERING

Tidigare studier inom cybersidkerhet med fokus pa SMF har i stor ut-
strackning anvént sig av kvantitativa metoder, sdsom enkiter, for att
maéta forekomsten av olika sdkerhetsatgarder eller attityder till cyber-
sdkerhet [4, 21]. Tidigare undersoktes cybersidkerhetens ekonomiska
roll i brittiska SMF:er med en fallstudie genom en enkdtundersok-
ning [4]. En annan studie genomforde en systematisk litteraturéver-
sikt for att identifiera utmaningar inom cybersdkerhet som SMF star
infor [21]. Aven om dessa studier bidrar med virdefull statistik och
en bred overblick har de en begrdansad formdga att fanga upp data
som ger en djupare forstaelse for varfor SMF agerar som de gor, vilka
specifika utmaningar de sjdlva upplever och hur de resonerar kring
risker och cybersidkerhetsbeslut. Denna studies fokus pa semistruktu-
rerade intervjuer mojliggor en mer detaljerad och nyanserad bild av
SME:ers perspektiv [5]. Detta kompletterar den befintliga kvantitativa
forskningen genom att ge en bittre forstaelse for SMF:ers upplevelser
och utmaningar, och 6kar darmed MSP:ers mdjlighet att battre hjdlpa
dessa foretag med sin cybersdkerhet.

Flera tidigare studier har visat pa vérdet av kvalitativa intervjuer for
att undersoka fragestallningar relaterade till IT-sdkerhet hos SMF [11].
I en dansk studie anvidndes semistrukturerade intervjuer for att un-
dersoka cybersdkerhetsutmaningar hos danska SMFE. Detta gav en
inblick i foretagens behov och hur en grundldggande sikerhetsram
kunde utformas [11]. Studien, baserad pd endast fyra danska fore-
tag, har dock begransad generaliserbarhet till SMF:er i andra ldnder
eller branscher. En annan studie, som hade ett annat fokus, att ma-
ta IT-sdkerhet, regelefterlevnad och datastyrning, visar det pa vikten
av att studera dessa fragor i SMF-kontext [19]. En sdrskilt relevant
studie &r, vars diskursanalys, grundad i intervjuer med SMF-chefer,
ger vardefulla insikter i hur dessa chefer konstruerar och forhandlar
inneborden av cybersidkerhet i sin verksamhet [16]. Vidare undersok-
tes hur SMF balanserar ménskliga resurser och teknologi i sitt arbete
med cybersédkerhet och integritet genom semistrukturerade intervjuer
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med chefer [15]. Ovan ndmnda studier visar att kvalitativa metoder,
sarskilt intervjuer, dr en lamplig och véletablerad metod for att fa
en djupare forstdelse for SMF:ers egna upplevelser, perspektiv och
resonemang kring cybersdkerhet, och vilka utmaningar de star infor.
Genom att anvanda en liknande metod syftar denna studie till att fa
en djupare forstaelse for hur SMF:er ser pa och hanterar sina sédker-
hetsbehov och utmaningar i relationen till MSP:er.

2.3 PROBLEMATISERING

En central aspekt vid genomforandet av kvalitativ forskning, sarskilt
ndr intervjuer utgodr datainsamlingsmetod, dr att sdkerstilla studiens
trovardighet och tillforlitlighet. Traditionella begrepp som validitet
och reliabilitet krdaver en anpassad tolkning ndr det géller kvalitativ
forskning [5]. I kontexten for denna studie avser validitet i vilken ut-
strackning den insamlade data, i form av intervjukandidaternas utsa-
gor, tillrdckligt representerar deras uppfattningar om sakerhetsbehov,
utmaningar och farhagor. Det finns potentiella hot mot validiteten, sa
som intervjuarens omedvetna paverkan, respondenters sociala onsk-
véardhetsbias i sina svar, samt det faktum att intervjusituationen i sig
ar en socialt konstruerad social situation [7]. For att hantera dessa ut-
maningar och sikra studiens validitet har en semistrukturerad inter-
vjuansats tillimpats. Denna metod ger en flexibilitet genom foljdfra-
gor och klargoranden, vilket fraimjar en djupare forstdelse, minimerar
risken for feltolkningar och bidrar till studiens robusthet. Vidare stér-
ker urvalet av respondenter, foretagsledare och IT-ansvariga validite-
ten, eftersom det dr just dessa individers perspektiv och erfarenheter
gillande sdkerhetsbehov, utmaningar och beslut som é&r centrala for
studiens fragestillningar.

For att framja tillforlitligheten i denna studie har stor vikt lagts vid
transparens i forskningsprocessens alla led. Intervjuerna har, efter in-
hamtat samtycke, spelats in och transkriberats. Den valda analysme-
toden, tematisk analys, har beskrivits i detalj for att lasaren ska kunna
folja processen fran data till slutsats. [6]. Det bor dock understrykas
att forskarens tolkning ar en ofrankomlig del av kvalitativ analys.

Studien anvénder ett bekvamlighetsurval, vilket utgor en véasentlig
begransning for studiens externa validitet, det vill sdga mojligheten
att generalisera resultaten till hela populationen av svenska SMF:er el-
ler samtliga MSP-kunder [13]. De organisationer och individer som
deltagit kan uttrycka dsikter eller uppvisa egenskaper som avviker
fran befolkningens genomsnitt, exempelvis ett hogre engagemang i
cybersédkerhetsfragor. Foljaktligen kan studiens resultat inte ligga till
grund for statistiska generaliseringar avseende forekomsten av de
identifierade behoven eller utmaningarna.
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Urvalsstrategin och den kvalitativa ansatsen medfor specifika forde-
lar som &r centrala for studiens syfte. Till skillnad fran kvantitativa
metoder, som ofta fangar bredd, mojliggodr denna studie det djup och
den kontextuella forstaelse som kravs for att besvara forskningsfra-
gorna [5]. Genom att analysera deltagarnas egna resonemang kan
studien generera insikter om samband och processer bakom SMF:ers
upplevelser av sdkerhet och MSP-samarbeten. Dessa saker dr svéra
att finga med standardiserade enkiter. Aven om urvalet inte 4r statis-
tiskt representativt, kan det vara till nytta for tjansteleverantorer till
SMEF:er. Dessutom lampar sig denna form av metod for att underso-
ka ett forskningsomrade dar tidigare kvalitativa studier, sdrskilt med
fokus pa MSP-SMF relationen ur synvinkel ur SMF-perspektiv, dr be-
gransade. Resultaten kan ddrmed utgora en grund for att formulera
hypoteser for framtida kvantitativa undersokningar.

Vetenskapsrddets forskningsetiska principer har varit vigledande un-
der hela forskningsprocessen, vilket dr sarskilt viktigt da studien be-
ror kédnsliga teman som afférsrisker och organisatoriska sarbarheter
[34]. Deltagande har varit strikt frivilligt och baserat pd informerat
samtycke. Respondenterna fick tydlig information om studiens syfte,
datahantering, samt garantier for anonymitet och konfidentialitet. In-
samlad data har avidentifierats och resultaten presenteras pa ett sétt
som skyddar deltagarnas anonymitet och forhindrar identifiering.

2.4 ANALYSMETOD

En tematisk analys av det insamlade materialet genomfordes i fle-
ra steg enligt riktlinjerna for tematiskt analys, for att sdkerstdlla en
systematisk och noggrann bearbetning av intervjudatan [6]. Analy-
sen gjordes induktivt, vilket innebar att temaskapandet enbart utgick
frdn det insamlade datamaterialet utan att baseras pa existerande teo-
rier eller samband. Den induktiva ansatsen sdkerstillde att resultatet
byggde pad respondenternas egna upplevelser och perspektiv, vilket
starker studiens validitet. Den tematiska analysen foljde de sex steg
som Braun och Clarke foreslar:

1. Fordjupning i insamlad data.
2. Inledande kodgenerering.
Sokande efter teman.
Utvdrdering av teman.

Definition och namngivning av teman.

AN L

Framtagande av rapport.

Aven tidigare studier har tillimpat tematisk analys inom kvalitativ
forskning. I en tidigare studie anviandes tematisk analys, men endast
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fyra intervjuer genomfordes och nagon méttnadskalkyl inkluderades
inte[11]. Det gor att det ar oklart om tematisk méttnad faktiskt upp-
naddes, vilket kan paverka analysens tillforlitlighet. En annan rele-
vant jamforelse kan goras med en studie som genomférde vid Se-
oul National University, dir anvandarupplevelsen av koksapparater
undersoktes [20]. Likt denna studie baserades analysen pad nio semi-
strukturerade intervjuer. Aven om datainsamlingen var likartad an-
viande deras studie en deduktiv ansats, ddr teman var fordefinierade
utifrdn etablerade designprinciper inom anvandarupplevelse. Analy-
sen styrdes darmed av tidigare teoretiska ramar. I kontrast till detta
genomfordes var studie helt induktivt, ddr temana vixte fram direkt
ur det insamlade materialet. Detta tillvigagdngssatt mojliggjorde att
nya perspektiv och teman kunde identifieras. Genom anvandning-
en av induktiv tematisering och méttnadskalkyl har studiens analys
starkt sin tillforlitlighet.

Totalt intervjuades nio respondenter, vars transkriberade material ldg
till grund for den tematiska analysen. Antalet intervjuer bedémdes
tillrackligt for att uppnd tematisk méttnad (se Tabell 1). Intervjuerna
transkriberades automatiskt via motesplattformens inbyggda verktyg
och spelades samtidigt in. For att sdkerstélla transkriberingarnas kor-
rekthet granskades och jamfordes de noggrant mot inspelningarna.
Avidentifiering genomfordes dar exempelvis foretagsnamn eller an-
nan potentiellt avslojande information forekom, i enlighet med Ve-
tenskapsrddets forskningsetiska principer [34].

Kodningen genomfordes forst individuellt av de tva forfattarna, dar
varje svar i transkriptionerna granskades for att identifiera dterkom-
mande beteenden, yttranden eller dsikter. Relevanta textelement méark-
tes med korta beskrivande etiketter, sa kallade koder, exempelvis rr-
ansomware" vid uttryckt oro for utpressningsattacker. For att stiarka
tillforlitligheten jamfordes forfattarnas kodning i efterhand och even-
tuella tolkningsskillnader hanterades genom konsensus. Identifiering-
en av teman gjordes enligt vetenskaplig standard, dér ett tema utgor
ett centralt och aterkommande meningsmonster i data som ér rele-
vant for forskningsfragorna. Teman utvecklades genom en analys dér
relaterade koder och kategorier grupperades for att identifiera over-
gripande budskap och idéer [6].

De teman som identifierades redovisas i resultatkapitlet, dar varje
tema inleds med en rubrik som sammanfattar dess huvudsakliga in-
nehall. Temanamnen har formulerats for att spegla temats centrala
innebord. Varje tema utgor en sammanfattad beskrivning av respon-
denternas uttryckta upplevelser och dsikter, ddr bade dterkommande
monster och avvikande perspektiv lyfts fram. For att stirka trovar-
digheten och ge rost dt respondenterna illustreras varje tema med
utvalda citat frdn intervjuerna.

11
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2.4.1 Tematisk méittnad

En manuell analys av temaférekomst genomfordes for att sdkerstil-
la att datainsamlingen uppnatt tematisk mattnad. Mattnad definieras
har som det tillfdlle da flera respondenter uttrycker liknande innehall
och fa eller inga nya teman framkommer i de senare intervjuerna. En-
ligt en tidigare studie uppnds tematisk méttnad genom att initialt ge-
nomfdra n antal intervjuer for att identifiera grundldggande teman. I
denna studie anvéandes tre intervjuer som bas, med hansyn till studi-
ens avgransade omfattning och den nischade forskningsfragan[14].

Diarefter genomfordes ytterligare tva intervjuer per kérning, och pro-
cessen fortsatte tills farre dn 5% nya teman identifierades, en troskel
som foreslagits for att indikera méttnad [14]. I denna studie genom-
fordes basen med tre intervjuer, f6ljt av kdrningar till intervju num-
mer nio. Detta innebar sex korningar, med intervju n och n — 1 per
korning till och med intervju nummer nio. Detta resulterade i att te-
matisk méttnad uppndddes pd intervju nummer atta. Eftersom inter-
vju nio och tio redan var inbokade med respondenterna planerades
bada att genomforas, men endast intervju nio fullféljdes dd den andra
respondenten fick forhinder.

I Tabell 1 illustreras méattnadskalkylen. Att bedoma tematisk méattnad
var ett sdtt att sdkerstélla att datainsamlingen hade varit tillrackligt
omfattande for att fdinga de mest centrala och dterkommande monst-
ren i respondenternas erfarenheter, vilket starkte studiens trovardig-
het [14].

Intervju 4 5 9

Nya teman per individuell intervju | 2 | 5 | 1 | 3 0|4 0 o |o 15
Nya teman per korning 8 314 4 o ¢ -
Procentuell forandring frén bas ‘ 37.5% | 50% | 50% 0% | 0% | —

Tabell 1: Tabell for uppnadd tematisk méttnad [14]
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Detta kapitel presenterar resultatet frdn den tematiska analys som
genomforts pd de induktivt kodade intervjuerna. Analysen har re-
sulterat i femton teman, férdelade 6ver fyra kategorier som speglar
respondenternas upplevelser och perspektiv kring IT-sdkerhet i re-
lation till studiens fragestdllning. Varje tema presenteras under sin
tilldelade kategori, tillsammans med ett utvalt citat fran intervjuerna
for att tydliggora respondenternas perspektiv. De kategorier som pre-
senteras dr: prioriteringar, framtidsbehov, samarbete med MSP samt
farhagor. Samtliga kategorier &r specifikt relaterade till IT-sdkerhet.

3.1 PRIORITERINGAR

Kategorin prioriteringar omfattar respondenternas upplevelser och
asikter om de behov och fokusomrdden inom IT-sikerhet som foreta-
get har i nuldget.

3.1.1 Personalmedvetenhet prioriteras som skydd mot cyberbrott

Personalmedvetenhet var ndgot som flera respondenter lyfte fram
som en viktig punkt, och det ndmndes i 6ver hélften av intervjuer-
na dar prioriteringar diskuterades. Respondenterna upplevde att ex-
empelvis phishing dr en enkel attackform med potentiellt forodande
konsekvenser for foretaget, och att det 4r ndgot som inte far ignoreras.
Phishingtester och fortbildningar for att 6ka personalmedvetenheten
forekom, men inte pa ett konsekvent satt bland respondenterna. Fol-
jande citat illustrerar en respondents énskan om hur sédkerhetsmiljon
bor vara anpassad till personalens behov.

“Vi brukar siiga att vi vill att det ska vara litt att gora ritt och svdrt att gora
er//

Flera respondenter diskuterade ocksa hur personalen kan komma att
reagera om de sjdlva skulle falla offer for en phishingattack. Det upp-
levdes som ndgot som kan vdcka kdnslor av skam eller pinsamhet,
sdrskilt eftersom medarbetare trots kunskap om phishing och dess
potentiellt forodande konsekvenser @nda inte agerat enligt vad som
kan uppfattas som ett sjalvklart sikerhetstiank. Citatet nedan dr ham-
tat frdn en respondent som resonerade kring personalmedvetenhet.

13
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“Med den typ av siikerhetshot, det vill siga en armé, dr bara si pass stark
som den svagaste linken. Och det dr ju liksom upp till individen.”

3.1.2  Prioritering av en hojd teknisk basnivd for grundliggande siikerhet

En av de mest framtrddande prioriteringarna som identifierades i
intervjuerna var behovet av att hoja den tekniska ldagstanivan inom
verksamheten. Respondenterna betonade vikten av att sikerstilla att
grundlaggande sdkerhetsdtgarder dar implementerade och att den tek-
niska infrastrukturen &r robust och palitlig. Detta innefattade uppda-
terade brandvéggar, virusskydd och évervakning for att skydda mot
potentiella hot. Flera respondenter beskrev utmaningar med &ldre IT-
miljder och uppbyggd teknisk skuld. Det fordes dven diskussioner
om vikten av att balansera 6kad sdkerhet med bibehdllen anvéandar-
vénlighet. En respondent uttryckte detta behov genom att sédga:

“Det ir mycket maskiner och gammal utrustning som ska hanteras i det
liksom.”

3.1.3 Fokus pad tekniska losningar som sikerhetsskydd

Den tekniska miljon och tillhorande losningar lyftes fram som en pri-
oritet av flera respondenter. Fungerande och uppdaterade sidkerhets-
16sningar som brandvéggar, dvervakning samt Endpoint Detection
and Response (EDR) beskrevs som centrala for att skydda verksam-
heten. En respondent uttryckte det kort och koncist genom féljande
citat:

“Forst och friamst dr det ju sjalvklart att man mdste ha en miljo som fungerar.
Alltsd i brandviggar, 6vervakning och virusskydd”

Av citatet framgar det att dessa tekniska losningar dr den framsta
prioriteten. S& var inte fallet for alla respondenter, men de flesta hade
tekniska 18sningar bland sina tre fraimsta prioriteter ndr det handlar
om att hantera IT-Sakerhet.

3.1.4 Viktigt att skydda sekretessbelagd information

Ett tema som séllan framkom nér respondenterna diskuterade prio-
riteringar var vikten av att fortsatt skydda sekretessbelagd kundda-
ta. Tvd respondenter beskrev detta som “jatteviktigt”. De betonade
att eventuella dataldckor som involverar sekretessbelagd information
kan fa allvarliga konsekvenser for fortroendet. Nedan foljer ett citat
frdn en intervju dér en respondent resonerar kring detta.

“Vi virderar vdr data jittehogt for den ir kinslig, pd manga omrdden dr den
vildigt kinslig”
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3.2 FRAMTIDSBEHOV

Framtidsbehov &r den kategorin dir respondenterna beskriver de pri-
oriteringar relaterade till IT-sdkerhet som kommer vara relevanta att
lyfta framover i verksamheten.

3.2.1  Anpassning till EU-direktiv dr ett vixande framtidsbehov

Ett aterkommande tema bland respondenterna var behovet av att an-
passa sig till nya EU-direktiv, sdsom NIS2 och CRA. Dessa direktiv
stdller krav pd verksamheten och deras leverantorer att forbattra de-
ras sdkerhet for att skydda mot cyberhot [10]. Respondenterna be-
tonade vikten av att folja dessa direktiv for att sikerstdlla att verk-
samheten dr i linje med aktuella sikerhetsstandarder. En respondent
svarade pa fragan kring framtidsbehov pa foljande satt:

“Jag dr ju en av dem som tycker att det dr vildigt bra med NIS2 direktiven va?
Diirfor att det ger mig verktyg mot ledningen ocksd egentligen att motivera
varfor vi behover satsa. Och det dr ju leverantdrskedjan. Alltifrin de som
kommer och stidar hir, till [MSP]. Vi mdste ta ansvar for leverantorskedjan,
och det mdste de i sin tur ocksd va?”

3.2.2  Behovet av kontinuerlig omuvirldsbevakning for framtida siikerhet

Omvérldsbevakning identifierades som ett centralt framtidsbehov for
att halla sig uppdaterad om de senaste hoten och sidkerhetsdtgéarder-
na. Respondenterna betonade vikten av att kontinuerligt 6vervaka
och analysera det globala sdkerhetslandskapet for att kunna anpassa
verksamhetens sidkerhetsstrategier. En respondent formulerade detta
behov enligt f6ljande:

“Att man fortfarande alltid dr pd td, det tycker jag dr den storsta utmaningen
framover. Men ocksd liksom att hilla sig i framkant utan att vara forst pd
bollen.”

3.3 SAMARBETE MED MSP

Kategorin samarbetet med MSP omfattar respondenternas reflektio-
ner kring hur samarbetet med deras MSP fungerar i relation till IT-
sdkerhet. Reflektionerna innehéller bade vad som fungerar bra i dags-
laget och om forbéttringsomraden kopplade till IT-sdkerheten.
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3.3.1 Efterfrigan pd nira samarbete, tydlig kommunikation och omsesidigt
fortroende med MSP

Nara och regelbunden kommunikation kring positiva och negativa
delar av foretagens IT-sdkerhet lyftes av ménga respondenter. De ut-
tryckte att bra och ndra kommunikation ledde till ett samarbete med
okat fortroende. En respondent formulerade detta enligt f6ljande:

“Kommunikation dr ju det som jag anser dr vildigt viktigt, bdde positiv
och negativ [feedback]. [...]. Har man en bra kommunikation, fdr man ett
fortroende for sin MSP, sd ir det.”

Respondenterna beskrev att korta kommunikationsvagar samt snabb,
tydlig och drlig respons gav ett storre fortroende for MSP:n. De be-
skrev ocksa att detta minskade oron for hur responsen skulle se ut
vid en eventuell incident.

3.3.2  Kunder forvintar sig snabb resurstilldelning frdin sin MSP vid behov

Resurstilldelning ndimndes av flera respondenter som en viktig faktor
i samarbetet med en MSP. Samtliga hade ddliga erfarenheter med
stora MSP:er som inte tilldelat resurser till SMF, utan fokuserat pa
sina stora kunder. Detta upplevde respondenterna leda till bristande
kommunikation och att det tekniska underhallet inte skottes.

En respondent uttryckte sig gédllande kommunikation och resurstill-
delning med en MSP som de sdger sjdlva att de har en bra relation
till, pa foljande sétt:

“Vi tycker att det gdr vildigt bra. Vi har ett jittenira samarbete, vilket vi
uppskattar for att det dr liksom [...] det ir en kort vig. Och det ir sd viktigt
nir det kommer till cybersitkerhet, for att kunna fi respons snabbt pd att [...]
horrni det finns en sdrbarhet, vi behover uppdatera det hir och vi behover
gora det omgdende. Och kunna fi dd ett svar inom alltsd en kvart, halvtimme.
Det ir si virdefullt.”

3.3.3 Proaktivitet frin MSP okar kundernas trygghet och fortroende

Proaktivitet lyftes fram av flera respondenter som en av de viktigas-
te faktorerna for att bygga en langsiktigt god relation med sin MSP.
Det sdgs bdde som ett tecken pa att leverantoren tar sitt uppdrag pa
allvar, och som ett sitt att minska risken for dataintrdng, exempelvis
genom att sdkerstdlla att uppdateringar och andra skyddsatgarder
genomfors i tid.

“Vi tycker att det ir viktigt att ha en leverantdr som dr proaktiv och som kan
hjilpa oss att identifiera och dtgirda potentiella sitkerhetsproblem innan de
blir allvarliga.”
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3.3.4 Tydligt igandeskap i MSP-relationen bygger tillit och trygghet

For SMF utan intern IT-kompetens dr det ofta svart att hantera IT-
sdkerhet pa ett tillfredsstdllande sdtt utan att involvera externa akto-
rer. Detta medfor dven utmaningar nér det géller att ta 4gandeskap
over tjdnster och att hantera eventuella problem som uppstar inom
detta omrdde. Enligt respondenterna ar det darfor viktigt att leve-
rantOren tar ansvar och agerar proaktivt vid incidenter eller brister i
tjdnsten. En respondent uttryckte detta behov av tydligt d4gandeskap
frdn MSP:n med foljande ord:

“Siikerhetsmiissigt. Just med sikerhet sd koper vi allting idag som tjinst |[...]
Vi vill att ndgon annan har och iger ansvaret till detta, sd ansvarstagandet
dar vildigt vildigt viktigt [...] Det gor att man behover en leverantdr som
man vet levererar vad vi behover helt enkelt.”

3.3.5 MSP:ers djupare kundkinnedom mojliggor skriddarsytt skydd

En reflektion som tva respondenter delade var att en djupare kund-
kdnnedom bidrog till ett mer effektivt samarbete. En respondent jam-
forde kundrelationen med ett samboforhallande. Den andra respon-
denten upplevde att storre MSP:er inte fordelade resurser pa samma
satt till mindre kunder som till storre, vilket ledde till att den per-
sonliga kontakten gick forlorad. Citatet nedan &r respondentens egna
ord om hur hen ser pa situationen.

“Vi behover den personkontakterna nigon som forstdr vira sinnessjuka sjuk-
domar personligt sd.”

3.4 FARHAGOR

Respondenterna ombads under intervjun att reflektera 6ver mojliga
konsekvenser av en cyberattack mot foretaget, samt hur sddana sce-
narier paverkar deras syn pd sdkerhetsbehov och prioriteringar.

3.4.1 Rddslan for ransomware drivs av risken for driftstopp och dataforlust

Over hilften av respondenterna uttryckte oro ver ransomware, dess
konsekvenser och de utmaningar som ar kopplade till hanteringen av
sadana incidenter. Olika perspektiv lyftes fram; en respondent upp-
gav att foretaget inte skulle g& ut offentligt om en attack drabbade
dem, och att kunder framst bryr sig om tillgdnglighet snarare dn fo6-
retagets rykte. Flera respondenter uttryckte ocksa oro for dataforlust,
sarskilt risken att data inte bara raderas utan hamnar i fel hinder.
Den mest kritiska konsekvensen av en eventuell cyberattack i form
av ransomware ansdgs vara ekonomisk enligt de flesta respondenter.
Aven om inte alla sdg den ekonomiska férlusten som den enda kon-
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sekvensen, beskrev de den som den mest allvarliga. Deras forklaring
var att nertid, i form av lasta system, skulle orsaka de ekonomiska for-
lusterna. I foljande citat ser vi ett svar fran en respondent pa fradgan
om vilka konsekvenser en cyberattack kan medfora.

“Utan vi ser risken i det ekonomiska framfor allt, man vill inte std stilla och
det dr vil egentligen ur IT’s synpunkt den storsta risken, eller ja den storsta
konsekvensen. Siig att vi ligger nere. Det ir en stor konsekvens. Det ir det
storsta problemet vi skulle kunna ha. Vi har ju mitigerat [...], men vi kan ju
inte trolla.”

3.4.2 Farhigan for nertid grundas i kostsamma produktionsstopp

Fyra av de nio respondenterna uppgav specifikt att nertid var en
allvarlig konsekvens. Samtliga forklarade att nertid innebar en eko-
nomisk forlust och att produktionen skulle pdverkas. Deras formu-
leringar skilde sig beroende pa vilken typ av foretag det handlade
om, huruvida de agerade som underleverantor eller forsiljare. Vissa
respondenter gav dven exempel pd tidigare storre attacker som upp-
méarksammats i nyhetsmedia. En respondent uttryckte foljande om
konsekvensen nertid, dar hen kopplar fenomenet till ekonomisk for-
lust.

“Nertid for oss att vi ligger nere i en vecka om vi drar till med nigonting.
Storsta problemet for oss med det ir det ekonomiska. For vira kunder som
bokar med oss idag dom bokar med oss fora att vi finns hir idag.”

3.4.3 Dataforlust skapar ridsla for svir eller omojlig dterstillning

Dataforlust var ett vanligt forekommande tema dér respondenterna
reflekterade 6ver konsekvensen av sddan forlust. Vissa respondenter
valde dven att forklara mojliga orsaker till och foljder av dataforlust.
Dessa inkluderade ransomware eller andra typer av intrang, ekono-
misk forlust, produktionsstopp samt informationslackor till konkur-
renter. En respondent menade att foretaget inte har ndgon kanslig da-
ta som kan ga forlorad. I foljande citat sammanfattar en respondent
denna farhaga.

“Frimst dataforlust eller lickor, och det leder ju vidare dd till att vi fdir ett
skadat anseende och kanske di en simre ekonomisk situation pd grund av
det, sd det kiinns som en dominoeffekt dir.”

3.4.4 Skadat anseende befaras fi lingsiktiga konsekvenser for fortroende
och affirer

Ett av de mindre féorekommande temana var skadat anseende. De
respondenter som tog upp det resonerade bade kring sig sjdlva i re-
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lation till farhdgan, men ocksa kring hur andra foretag har hanterat
kriser for att skydda sitt anseende. Bdda respondenterna forklarade
att ett skadat anseende kan uppsta till foljd av dataforlust vilket i
sin tur kan leda till ekonomisk forlust och, enligt den ena responden-
ten, dven till konkurs pd sikt. En av respondenterna gav exempel pa
tidigare storskaliga attacker och hur andra foretag har valt att han-
tera dessa, antingen genom att undanhalla information eller att vara
Oppna och transparenta i sin kommunikation utdt. Foljande citat ar
taget fran en respondent som resonerade kring hur olika foretag har
hanterat situationer och vad som enligt respondenten funkar bast.

“Historiskt har man ju nidr man har varit utsatt ur ett foretag sd har man
ju lagt locket pd. [...] var ju jittetydligt, man ligger locket pd. Och man
blir bara forbannad pd sdint. [...] didremot gjorde precis tvirtom, dem drog
ner brallorna och la alla kort pd bordet. Vilket ir det som ir egentligen
produktivt. Dirfor att alla fattar, det kan hinda mig. Det kan hinda vem som
helst. Man har en forstdelse om man dr tydlig med informationen. [...] Dd dr
det en mindre risk, tror jag att man forlorar sina kunder eller leverantorer
eller annat.”
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DISKUSSION

I detta kapitel diskuteras och tolkas resultaten fran den tematiska
analysen av intervjumaterialet, i syfte att fordjupa forstdelsen av de
teman som presenterades i foregdende kapitel. Studien &mnade, i en-
lighet med sitt syfte och sina forskningsfragor enligt kapitel 1, att
genom SMF:ers egna perspektiv bidra till 6kad kunskap om deras
specifika behov, utmaningar och farhdgor gallande IT-sdkerhet och
samarbetet med MSP:er.

Resultaten indikerar sammantaget att SMF prioriterar att stirka ba-
de personalmedvetenheten och den tekniska grundnivan. Dessa sats-
ningar sker dock i en stindig balansgdng mot begrdnsade resurser
och krav pa anvandarvénlighet, samtidigt som regelefterlevnad ut-
gor ett vixande fokusomrade. Vidare visar studien att ett fungeran-
de MSP-samarbete dr beroende av faktorer som tydlig och proaktiv
kommunikation, fortroende, responsivitet och kundkdnnedom, dér
avsaknad av dessa medfor patagliga utmaningar. Gallande farhdgor
framtridder en oro for ransomware som leder till nertid av drift, samt
ekonomisk skada. Ofta i hogre grad dn for dataforlust eller skadat
anseende.

Foljande avsnitt dgnas &t en fordjupad tolkning av dessa huvudfynd,
déar de relateras till studiens forskningsfragor och tidigare forskning.
Darefter foljer metodologiska reflektioner, en diskussion om studiens
implikationer samt forslag till framtida forskning.

4.1 TOLKNING KOPPLAT TILL FORSKNINGSFRAGORNA

I detta avsnitt fordjupas analysen genom att studiens resultat tolkas
specifikt i relation till respektive forskningsfraga som stalldes i kapi-
tel 1.

4.1.1  Huvudfriga- Vilka dr de viktigaste sikerhetsbehoven och utmaning-
arna for SMF-kunder idag?

Huvudfragan for denna studie var att identifiera de viktigaste sdker-
hetsbehoven och utmaningarna f6r SMF-kunder idag. Den samlade
bilden frén intervjuerna visar pa en situation dar grundldggande be-
hov éar tydligt identifierade, men dédr utmaningarna i att mota dessa
behov inte &dr svart pa vitt och starkt kopplade till bade interna forut-
sdttningar och externa relationer, sarskilt till MSP:er.
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De viktigaste sdkerhetsbehoven, sd som de prioriteras av responden-
terna sjdlva och ddarmed dven besvarar Underfaga 1, handlar om att
etablera och uppritthalla en grundlaggande sdkerhetshygien. Centralt
stdr behovet av att starka den ménskliga faktorn genom 6kad perso-
nalmedvetenhet, enligt tema 3.1.1, vilket ses som ett avgorande skydd
mot vanliga attackvektorer som phishing. Parallellt betonas behovet
av att sdkerstilla en robust och fungerande teknisk grundnivd, en-
ligt tema 3.1.2 & 3.1.3, inkluderande tillrdckligt adekvata skydd som
brandvéggar, virusskydd och évervakning. Aven om framtida behov
som regelefterlevnad, tema 3.2.1, och omvérldsbevakning, tema 3.2.2,
uppmairksammas, ligger den priméra tyngdpunkten pd dessa grund-
laggande aspekter. Detta visar pa en medvetenhet om grundlaggande
risker, men ocksd en realistisk prioritering som troligtvis speglar de
interna begransningarna.

De viktigaste utmaningarna dr dels kopplade till att verkstdlla de
identifierade grundldggande behoven. Resultaten visar pd interna sva-
righeter med att konsekvent genomféra medvetandehdjande atgarder,
tema 3.1.1, hantera teknisk skuld, tema 3.1.2, och att balansera sa-
kerhetsinvesteringar mot kostnader, resurser och krav pd anvandar-
vanlighet. Framtradande i materialet ligger de stora utmaningarna
i samarbetet med en extern MSP, vilket belystes i underfraga 2. En
kritisk utmaning &r att etablera och bibehalla en vilfungerande och
god relation kdnnetecknad av de faktorer respondenterna vérderar
hogst: tydlig och drlig kommunikation, démsesidigt fortroende, proak-
tivitet, snabb respons och resurstilldelning, tydligt dgandeskap och
djup kundkédnnedom enligt teman 3.3.1-3.3.5. Denna utmaning blir 4n
mer akut med tanke pd bakgrunden av respondenternas starka farha-
gor enligt underfrdga 3, for konsekvenserna av attacker, sarskilt den
ekonomiska skadan av driftstopp enligt tema 3.4.1 och 3.4.2. Rddslan
for dessa verksamhetskritiska konsekvenser forstarker behovet av en
pataglig och kompetent MSP, men gor ocksd brister i samarbetet &n
mer kdnnbara.

Svaret pd huvudfragan blev att SMF-kundernas viktigaste behov ror
grundldaggande teknisk och ménsklig sikerhetshygien. Det ar tva de-
lar i vad som dr SMF:ers viktigaste utmaningar. Dels att 6vervinna
interna hinder sd som resursbrist, implementation och kompetens.
Dels att hantera det avgorande men komplexa beroendet av en ex-
tern MSP genom att sdkerstélla ett partnerskap som lever upp till
det tydliga relations- och leveranskrav. Studien visar en helhetsbild
av medvetna SMF:er som samtidigt &r resurspressade. For dessa fore-
tag blev darfér den externa stodrelationen med en MSP bade en klar
nodvandighet och en central utmaning.
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4.1.2  Underfriga 1- Vilka IT-Siikerhetsrelaterade behov identifierar SMF-
kunder sjilva som mest prioriterade?

Den forsta underfrdgan berdrde vilka IT-sdkerhetsrelaterade behov
SMF-kunderna sjdlva identifierar som mest prioriterade. Resultaten
fran studien ger en tydlig bild av att fokus ligger pa grundlaggande
och fundamentala aspekter av cybersidkerhet. De tva mest framtra-
dande prioriteringarna var att hoja personalens medvetenhet, enligt
tema 3.1.1, och att sdkerstilla en stabil och fungerande teknisk basni-
va enligt tema 3.1.2 och 3.1.3.

Flera faktorer kan forklara varfor just personalmedvetenhet och tek-
nisk grundnivé prioriteras. Det finns en tydlig pragmatism fran re-
spondenterna vad géller de identifierade faktorerna av teknisk bas-
niva och hojd personalmedvetenhet. Att fokusera pa personalmedve-
tenhet ses som ett direkt svar pd synliga och frekventa hot, s& som
phishing enligt tema 3.1.1, vilket upplevs som bdde enkla att utfora
for angripare och potentiellt forodande for verksamheten. Priorite-
ringen av personalmedvetenhet kan dven spegla en kostnadsmedve-
tenhet da investering i utbildning och tydliga rutiner, létt att gora ratt
och svart att gora feltema 3.1.1, kan uppfattas som mer éverkomligt
an stora, tekniska investeringar. Sarskilt med SMF:ers ofta begridnsade
resurser i dtanke. Ett fokus pa behovet av en stédrkt teknisk grundniva
drivs inte bara av en generell ambition av 6kad sdkerhet, utan ocksa
av konkreta problem med teknisk skuld och dldrande utrustning, en-
ligt tema 3.1.2, vilket tvingar fram atgarder for att uppratthdlla grund-
laggande funktionalitet och sédkerhet.

Prioriteringarna hos SMF:erna i denna studie indikerar en sidkerhets-
mognad som fortfarande befinner sig pa en relativt grundlaggande
niva. Fokuset pa grundldggande hygienfaktorer som den méanskliga
faktorn och den tekniska basen, snarare dén mer avancerade proaktiva
strategier eller sofistikerade verktyg belyser just detta. Aven om EDR
ndmns i tema 3.1.3 dr det inte ett primért fokus. Prioriteringarna ty-
der pé att fokus ligger mer pa att tita de storsta sdkerhetshalen och
hantera de mest uppenbara riskerna an att bygga ett omfattande och
strategiskt sakerhetsforsvar.

Studiens resultat visar utover tidigare identifierade prioriteringar att
externa faktorer borjat paverka prioriteringarna. Behovet att behdva
anpassa sig till EU-direktiv s& som NIS2 och CRA, enligt tema 3.2.1,
framtrader som ett viktigt framtidsbehov. Detta ses inte enbart som
ett hot eller en bérda. Som en respondent uttryckte det, kan dessa
krav ocksa fungera som en mojlighet; ett verktyg for att internt mo-
tivera nodvandiga sdkerhetssatsningar och fa ledningens uppmark-
samhet, enligt tema 3.2.1. Detta indikerar att regleringar kan bli en
viktig drivkraft for att hoja sdkerhetsnivan och mognaden hos SMF
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framover, och potentiellt flytta fokus fran reaktiva atgarder till mer
proaktiva [10].

Svaret pd underfraga 1 pekar pd att SMF:ers prioriterade behov i nula-
get fraimst ror grundldggande sédkerhetshygien, drivet av pragmatism,
synliga hot och interna brister. Dessa prioriteringar reflekterar en viss
grundliaggande sidkerhetsmognad, men kommande externa krav som
NIS2 kan komma att fordndra och hja ambitionsnivan.

4.1.3 Underfriga 2- Vilka utmaningar upplever SMF-kunder i samarbetet
med MSP:er kring cybersiikerhet?

Resultaten fran studien kopplade till underfraga tva visar att SME-
kunder upplever flera centrala utmaningar i sitt samarbete med MSP:er,
med stark vikt pa relationella och organisatoriska faktorer snarare dn
bara tekniska.

En av de mest framtrddande utmaningarna i samarbetet handlar om
resurstilldelning och prioritering enligt tema 3.3.2. Respondenterna
uttrycker en tydlig oro 6ver att mindre SMF-kunder riskerar att bli
nedprioriterade av MSP:er som &ven hanterar storre kunder. Detta
upplevs negativt eftersom det kan leda till langsammare respons vid
incidenter eller sikerhetsbrister, vilket i sin tur minskar kundernas
trygghet och fortroende for sin MSP. Denna utmaning ar sarskilt kri-
tisk da mdnga SMF saknar interna resurser och teknisk kompetens
[17], vilket gor dem dnnu mer beroende av snabb och palitlig hjalp
frdn sin MSP.

Nar kommunikation och ansvarstagande fran MSP:en brister, uttryc-
ker respondenterna en oro dver konsekvenserna. Exempelvis beskrivs
hur otydliga kommunikationsvdgar och avsaknad av aterkoppling
skapar osdkerhet kring om sdkerhetsrelaterade problem uppmark-
sammas och hanteras i tid. Detta forstarks av kdnslan av att som
SMEF-kund nedprioriteras for att ge resurser at storre kunder, vilket
kan leda till ldngsammare respons gentemot SMF och sankt fortroen-
de for leverantoren.

Fynden kring proaktivitet i tema 3.3.3 tyder pa att det handlar om
ett mer grundldggande behov hos kunderna att kidnna sig trygga i
samarbetet. Det kan tolkas som att proaktivitet fran MSP:er, sd som
att identifiera och atgdrda problem innan de eskalerar, fungerar som
en indikation pa ansvarstagande, engagemang och en vilja att verka
langsiktigt for sina kunder. Detta 6verensstimmer med tidigare forsk-
ning som visar att kunders fortroende for externa IT-leverantorer ofta
grundas i hur val de upplever att leverantdren skyddar deras langsik-
tiga intressen, inte bara deras omedelbara behov [26].

Tydlighet kring ansvarsfordelning och dgandeskap enligt tema 3.3.4
utgor ytterligare en dterkommande utmaning i samarbetet. Respon-
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denterna beskriver hur oklara roller och ansvarsférdelning kan leda
till att viktiga sakerhetsdtgédrder inte genomfors och att proaktivt ar-
bete faller mellan stolarna”, da man inte har en tydlig uppfattning om
vems ansvar det dr att skota det. Tydliga ansvarsférhdllanden dr av-
gorande for att undvika missforstand och sédkerstélla att nodvandiga
atgarder genomfors [3].

Slutligen understryker flera av respondenterna vikten av att MSP:er
har en god kundkdnnedom enligt tema 3.3.5. Ett ndra samarbete déar
bada parter har en personlig genomgdende/frekvent kontakt mojlig-
gor att MSP:er bittre kan anpassa sina sidkerhetslosningar at deras
specifika behov. Detta hianger ihop med tema 3.3.4 om dgandeskap
dér respondenterna betonade vikten av bade tydligt ansvarstagande
fran MSP:n och att MSP:n har god kdnnedom om deras behov.

4.1.4 Underfriga 3- Vilka dr de storsta farhigorna hos SMF-kunder giil-
lande konsekvenser av cyberattacker?

Studiens resultat visar att de storsta farhdgorna hos SMF-kunder ror
konsekvenserna av cyberattacker med direkt paverkan pd verksam-
heten. Sarskilt oroar man sig for driftstopp och ekonomiska forluster,
enligt teman 3.4.1 och 3.4.2. Majoriteten av respondenterna uttryck-
te en tydlig oro for nertid som foljd av en attack, snarare dn sjdlva
intrdnget i sig. Detta tyder pa att SMF:er tenderar att ha en prak-
tiskt forankrad syn pa cyberhot, dér intaktsbortfall och stord drift
védger tyngre dn potentiella tekniska eller juridiska foljder. Att "inte
kunna leverera imorgon" sammanfattar den konsekvens som upplevs
som mest kritisk av majoriteten av organisationerna. Detta fokus pa
driftstopp dr sdrskilt uttalat hos organisationer med produktionsbe-
roende affdrsmodeller, dér varje avbrott direkt paverkar organisatio-
nens leveransformdga och saledes ekonomi. Detta gor dem sérskilt
sarbara for konsekvenserna av en cyberattack som slar ut deras pro-
duktionssystem. Detta indikerar att riskuppfattning varierar mellan
olika branscher beroende pa deras affirsmodell och verksamhetskri-
tiska beroenden. Verksamheter, exempelvis inom tillverkningsindu-
strin eller realtidsbaserade leverantorer har starkare incitament att se
cybersédkerhet genom ett driftsdkerhetsperspektiv snarare dn ett infor-
mationssdkerhetsperspektiv.

Ransomware forknippas i detta sammanhang starkt med en kénsla
av kontrollforlust, inte bara 6ver data, utan 6ver hela verksamheten.
Lasta system innebér att affarskritisk information inte gér att na, vil-
ket i sin tur kan paverka kundrelationer, produktion och i férlang-
ningen dven organisationens dverlevnad. Farhdgor kopplade till da-
taforlust och skadat anseende, enligt teman 3.4.3 och 3.4.4, ndimndes
mer sdllan. Detta kan tolkas som att dessa konsekvenser upplevs som
mer avldgsna, sarskilt i jamforelse med den direkta paverkan som ett
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driftstopp medfor. Detta kan innebdra en risk for att de potentiellt
langsiktiga konsekvenserna av dataforlust sésom GDPR-sanktioner,
réttsliga foljder eller forlorat kundfoértroende underskattas i SMF:ers
riskhantering, sarskilt dd dessa risker ofta upplevs som mer abstrakta
och mindre akuta dn exempelvis driftstopp.

Synen pa cyberhot far ocksd direkt paverkan pa hur SMF:er viljer
att investera i cybersdkerhet [21]. Flera respondenter uppgav att re-
surser ofta motiveras bast ndr de gar att koppla till konkreta affirs-
risker, som produktionsstopp eller uteblivna intdkter. Detta visar en
tydlig koppling mellan upplevda farhdgor och investeringsvilja. Ju
mer pataglig och omedelbar risken &r, desto storre dr beredskapen
att investera i forebyggande skydd. Detta beteendemonster kan for-
klara varfor vissa typer av hot, exempelvis skadat anseende inte far
lika mycket uppmaéarksamhet, da effekten anses vara mer langsiktig
och inte upplevs lika akut eller pataglig.

Sammanfattningsvis visar studien att SMF:ers storsta farhdga kring
cyberattacker i forsta hand handlar om att sdkra sin driftskontinuitet.
Réddslan for ekonomiska konsekvenser d&r dominerande, medan ska-
dat anseende kommer i andra hand. Dessa prioriteringar paverkar
inte bara hur sdkerhetsrisker uppfattas, utan dven hur och var resur-
ser investeras. Detta fokus pa driftskontinuitet dr en viktig insikt for
MSP:er. De bor overvéga att tydligare adressera dessa farhagor i sin
tjdnsteutveckling och kommunikation, exempelvis genom att framha-
va losningar for katastrofaterstallning.

4.2 RESULTATENS FORHALLANDE TILL TIDIGARE FORSKNING

Studien bekréftar flera iakttagelser fran tidigare forskning. Aven om
respondenterna inte uttryckte sina utmaningar direkt i form av eko-
nomiska begransningar, framkom flera indikationer som kan tolkas
i den riktningen. Exempelvis namndes anvindning av foérdldrade sy-
stem och bristande resurstilldelning frdn MSP:er vid kritiska behov.
Dessa observationer kan ses som indirekta indikatorer pa de ekono-
miska och resursrelaterade hinder som identifierats i tidigare studier
[4, 21, 8]. Dessa fynd antyder att resursbrist fortsdtter vara en begrans-
ning for manga SMF i arbetet med cybersidkerhet, dven nir detta inte
uttrycks av respondenterna i studien.

Tidigare har resursbrist identifierats som en central utmaning for
SME:ers cybersdkerhet [21]. Denna studie tillfor en mer nyanserad
bild genom att visa hur variationer i bransch, storlek, digital mognad
och intern kompetens bland SMF:er paverkar samarbetet med MSP:er.
Flera respondenter efterfrigade mer behovsanpassade 16sningar och
beskrev en bristande kundkdnnedom hos sina leverantorer. Eftersom
MSP:er arbetar med manga kunder parallellt riskerar de att se forbi
den fordjupade forstdelsen for varje enskild kund som krévs. Det ar
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darfor inte enbart resursbrist, utan dven olikheter i behov och forut-
sdttningar, som gor det utmanande for MSP:er att mota den service-
niva som SMF-kunder forvintar sig.

Vidare konstaterar ett cybersdkerhets cybersidkerhetsforetag, att an-
viandningen av MSP:er 6kar bland SMF:er. Aven detta stéds av véra
resultat, dar respondenter uttryckte en tydlig 6nskan om fortsatt eller
utokat samarbete med MSP for att ticka upp for interna kompetens-
och resursbrister [23].

Det har tidigare beskrivits som viktigt att hantera cybersdkerhet och
risker inom leverantorskedjor, sarskilt kopplat till risken for en LKA
[27]. Denna studies resultat stimmer overens med pastdendet, da re-
spondenter betonade behovet av att sidkerstélla leverantorskedjors sa-
kerhet och ta ansvar over det, sdrskilt med hansyn till nya direktiv
som NIS2.

Vikten av proaktivitet fran MSP lyftes tydligt i intervjuerna, inte en-
bart for tekniska atgarder utan for att skapa trygghet och ett seriost
fortroende hos kunderna. Detta resultat bekriftar tidigare forskning
som visat att kundnojdhet stirks gentemot externa IT-leverantorer
genom pavisad proaktivitet fran MSP:er [22].

Tidigare identifierades lag cybersikerhetsmedvetenhet som ett pro-
blemomrade foér SMF:er [17]. Resultaten i denna studie ger en mer
nyanserad bild. Flera av respondenterna visade en tydlig medveten-
het om vanliga hot, sdsom phishing, och lyfte behovet av 6kad perso-
nalmedvetenhet. Daremot framkom det att detta sdllan stirks genom
strukturerade och regelbundna insatser saisom fortbildning. Detta ty-
der pd att medvetenheten i sig inte nodvandigtvis &dr lag, men att det
generellt saknas dtgarder for att forstarka och uppratthalla personal-
medvetenheten.

Det resultat som gavs till foljd av den branschvariationen i denna
studie tyder pé att personalmedvetenheten kan skilja sig mellan oli-
ka typer av branscher. Detta utmanar tidigare studier, ddr man inte
fann ndgot samband mellan bransch och medvetenhetsniva [17]. Det-
ta Oppnar upp for vidare studier som kan understoka om och hur
branschtyp faktiskt paverkar personalmedvetenheten hos SMF.

Sammanfattningsvis bidrar denna studie till att fylla den identifiera-
de forskningsluckan kring SMF-perspektivet pA SMF-MSP relationen
genom att sdrskilt lyfta vikten av ndra kommunikation, tydligt an-
svarstagande och behovet av MSP:ers djupare forstaelse for SMF:s
unika forutsdttningar.
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4.3 METODOLOGISKA REFLEKTIONER

Studiens resultat och de tolkningar som presenterats bor forstas mot
bakgrund av de metodologiska val som gjordes, se kapitel 2. Anvand-
ningen av ett bekvamlighetsurval innebér att slutsatserna om SMF:ers
behov, utmaningar och farhagor primaért speglar de deltagande fore-
tagens perspektiv och inte med sdkerhet kan generaliseras till hela
Sveriges SMF, eller i bredare geografisk utstrackning utanfor Sverige.
Den geografiska spridning som studien hade, dér respondenterna be-
fann sig i sodra och mellersta Sverige, gav en god uppfattning om just
de delarna av landet och det kan déarfor komma att skilja sig i norra
Sverige. Respondenterna var ocksd fran olika branscher sdsom, men
inte begransat till; tillverkning, transport och logistik, handel samt
hilso- och sjukvérd. Detta skapade en bred spridning sett bade till
bransch och geografisk position och starkte mojligheten att identifie-
ra teman som potentiellt har relevans 6ver olika kontexter, &ven om
det inte innebar statistisk generaliserbarhet. Det har dock i urvalet in-
te kartlagts andra foretagsspecifika egenskaper, sdsom exakt storlek
inom SMF-spannet, digital mognad, eller typen av avtal med MSP:er.
Dessa ej kartlagda parametrar &r ytterligare faktorer som nyanserar
beddmningen av resultatens bredare applicerbarhet.

Studiens trovardighet vilar inte pd statistisk generaliserbarhet, utan
pé det djup och den kontextuella forstdelse som den kvalitativa ansat-
sen majliggor for de undersokta fallen, vilket utvecklas i ndsta stycke.
Déarmed &r de teman och monster som identifierats ett resultat av fors-
karnas kvalitativa tolkning av datamaterialet, &ven om en systematisk
analysprocess efterstravats.

Studiens framsta styrka dr den djupgdende och kontextuella forstdel-
se som den kvalitativa ansatsen med intervjuer har méjliggjort. Den-
na metod var avgorande for att foinga nyanserna i respondenternas
resonemang, sarskilt kring det komplexa samarbetet med MSP:er och
orsakerna till deras prioriteringar och farhdgor. Det dr dessa detalje-
rade insikter som utgor kédrnan i studiens bidrag, vilket motiverar de
slutsatser som dras i diskussionen. Att anvdnda semistrukturerade
intervjuer bidrar dven till metodens robusthet, det vill sdga studiens
formaga att generera tillforlitliga resultat dven vid mindre avvikelser
eller variationer i tolkning. Denna typ av intervjumetod mojliggor
for vissa foljdfradgor och klargoranden under samtalets gang, vilket
gor datainsamlingen mer motstdndskraftig mot feltolkningar, kontex-
tuella variationer och intervjuspecifika avvikelser. Darav starks bade
robustheten och validiteten i det insamlade materialet.
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4.4 STUDIENS IMPLIKATIONER

Studiens resultat och de tolkningar som presenterats ger upphov till
flera viktiga implikationer. Framst dr dessa av praktisk karaktdr for
bade SMF:er och deras MSP:er, men dven potentiella teoretiska kopp-
lingar kan identifieras.

For SMF understryker resultaten vikten av att kontinuerligt priorite-
ra och investera i personalens siakerhetsmedvetenhet, tema 3.1.1, som
en central skyddsatgiard. Vidare pekar studiens insikter kring MSP-
samarbetet pd ett behov for SMF att bli tydligare i sin kravstéllning
och att aktivt utvdrdera sin leverantor utifrdn relationella aspekter
som kommunikationens kvalitet, proaktivitet och ansvarstagande, te-
man 3.3.1, 3.3.3 & 3.3.4, utover den rent tekniska leveransen. En for-
battrad forstdelse for den egna verksamhetens riskprofil och skydds-
behov framstar ocksd som nodvandig, inte minst for att kunna forbe-
reda sig for kommande regelefterlevnad som NIS2, tema 3.2.1.

For MSP:er som riktar sig mot SMF-segmentet betonar studien nod-
vandigheten av att utveckla starka kundrelationer som komplement
till den tekniska expertisen. Respondenternas fokus pd kommunika-
tion, fortroende och vérdet av personlig kontakt, teman 3.3.1 & 3.3.5,
indikerar att MSP:er bor anpassa sin kommunikation och strava efter
transparens. Att agera proaktivt, tema 3.3.3, samt erbjuda tydlighet
kring dgarskap och ansvar, tema 3.3.4, framstdr som avgorande for
att bygga och bibehalla fortroende. For att effektivt mota SMF:ers va-
rierande behov krévs troligen mer flexibla och kundanpassade tjanste-
paket, vilket kan kréva strategier for kundsegmentering och en balans
mellan standardisering och skraddarsydda losningar. Slutligen finns
en tydlig mojlighet for MSP:er att stdrka sin roll som partner genom
att erbjuda aktivt stod kring regelefterlevnad, tema 3.2.1.

Studiens resultat har dven en teoretisk relevans. Insikterna om hur
SMF:er hanterar risker och tar till sig sdkerhetsteknik kan informera
forskningen om riskperception och teknologiadoption hos just mind-
re foretag. Dessutom ger fynden kring MSP-samarbetet en konkret
bild av komplexa tjansterelationer, ddr kommunikation och fértroen-
de, tema 3.3.1, dr avgorande, sdrskilt ndr kunden har mindre informa-
tion dn leverantoren, alltsa informationsasymmetri.

4.5 FRAMTIDA FORSKNING

Baserat pd denna studies resultat och metodologiska ramverk fram-
trader flera intressanta riktningar for framtida forskning kring SMF:ers
cybersikerhetsarbete och relation till MSP:er. Aven om resultaten ger
viktiga insikter, har flera omrdden identifierats dar ytterligare forsk-
ning behovs. De teman som har identifierats har tagits fram med
en kvalitativ metod och ett mindre urval av SMEF, vilket begrdnsar
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generaliserbarheten av resultatet. Framtida forskning kan hadr med
en kvantitativ forskningsmetod sdsom en enkétstudie ta reda pa hur
vanligt forekommande de framtagna temana &r ur en bredare popu-
lation. Genom att kvantifiera behoven, utmaningarna och farhagorna
kan en tydligare bild av hur omfattande dessa &r ges.

Denna studie har genomforts ur SMF:ers perspektiv och har tagit de-
ras upplevelser i beaktande. Att gora en liknande undersokning fran
MSP:ers perspektiv kan identifiera eventuella skillnader och likheter i
hur SMF:er och MSP:er uppfattar sdkerhetsbehov, utmaningar och for-
vantningar i samarbetet. En studie som istédllet fokuserar pa MSP:er
kan ytterligare bidra till en fordjupad forstdelse av relationen mellan
SME:er och MSP:er frdn bada parters perspektiv.

En relevant inriktning for framtida forskning ar att genomfora jamfo-
rande studier mellan smd respektive medelstora foretag, snarare dn
att betrakta dessa som en enhetlig kategori. Denna studie utgar fran
EU-kommissionens definition av SMF:er, dér foretag delas in i mikro-,
sma- och medelstora foretag baserat pa antalet anstéllda och arlig om-
sdttning [9]. Det finns ett vdarde i att undersoka huruvida skillnader i
organisationers storlek och resurstillgang paverkar deras sdakerhetsbe-
hov, hotbildsuppfattning och samarbetet med externa IT-leverantorer.
En sddan uppdelning av SMF:er i en studie skulle kunna bidra till en
béttre forstaelse for hur cybersdkerhetsstrategier och samarbete med
MSP:er bor anpassas utifrdn organisationers olika forutsédttningar och
storlek.

Longitudinella studier kan genomforas for att folja hur SMF:er ut-
vecklar sin sdkerhetsmognad over tid. Detta dr sdrskilt relevant nér
nya regulatoriska krav som NIS2-direktivet faststdlls samtidigt som
den allt mer komplexa hotbilden kréver mer resurser. Genom att flja
organisationer under lingre tidsperioder kan forskning redovisa hur
uppfattningar, prioriteringar och samarbete med MSP:er foérdndras
med tid.

Slutligen visar resultatet frdn denna studie att organisationer med
produktionsinriktade affirsmodeller upplever storre konsekvenser for
driftstopp dn de med mer administrativa verksamheter. Aven om den-
na studie inte syftade till att jamfora olika branscher, 6ppnar resulta-
ten for framtida forskning som specifikt undersoker hur olika bran-
scher inom SMF:er ser pa prioriteringar, risker och farhagor, samt
hur deras cybersdkerhetsstrategier skiljer sig at. En 6kad forstdelse av
dessa skillnader skulle underldtta for beslutsfattare i utvecklingen av
framtida policyer och sdkerhetsldsningar.
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Denna studie ger en fordjupad forstdelse for SMF:ers upplevelser in-
om cybersdkerhet, med sarskilt fokus pa deras behov, utmaningar och
erfarenheter av samarbetet med MSP:er. Genom kvalitativa intervjuer
med nio SMF:er framtrdder en bild av bade resursbrist och relationel-
la brister i det dagliga sdkerhetsarbetet med MSP:er.

Studien visar att SMF framfor allt prioriterar grundldggande sdker-
hetshygien, ddr personalmedvetenhet och en hojd teknisk basniva
star i fokus. Respondenterna lyfter phishing som ett hot, vilket un-
derstryker behovet av kontinuerlig utbildning och rutiner som stér-
ker den ménskliga sdkerhetsaspekten pd jobbet. Mélet blir sdledes att
efterstrava en sakerhetskultur for medarbetarna dar det ar “latt att
gora ratt och svart att gora fel”. Samtidigt dr det viktigt att de teknis-
ka skyddsétgdrderna sdsom brandvaggar och 6vervakning fungerar
som en stabil grund att utga ifrdn. Dessa olikartade prioriteringar
visar en medvetenhet om de mest sarbara omrddena inom organisa-
tionens digitala miljoer, dar det dven tydligt pavisas en resursbrist for
att sjdlv kunna axla allt detta sjdlv inom organisationen. Flera respon-
denter lyfter fram behovet av att anpassa sig till nya regulatoriska
krav sdasom NIS2-direktivet och CRA, vilket uppfattas som en utma-
ning for SMF att genomf6ra, men dven som ett verktyg att motivera
sakerhetsinvesteringar.

Ett dterkommande tema i intervjuerna dr upplevelsen av att samar-
betet med MSP:er ofta brister i tydlighet, kommunikation och resurs-
tilldelning. Flera respondenter menar att de som mindre kunder fér
kanslan av att de nedprioriteras till forman for storre kunder. Det
finns dven en osdkerhet kring ansvarsfordelningen mellan SMF och
MSP, dar kunder efterfragar tydligare 4gandeskap och ansvarsomra-
den fran deras MSP. Aven en djupare kundforstéelse tas upp av re-
spondenterna, ddr en okad forstdelse for deras unika verksamheter
leder till battre kommunikation och fortroende for deras leverantor.
Detta pekar pa att ett effektivt samarbete bygger pa fortroende, pro-
aktivitet och 6msesidig forstielse for varandra.

Respondenterna uttryckte tydliga farhdgor kring konsekvenserna av
cyberattacker, dir ransomware, nertid och dataforlust framstar som
mest orovdckande. En av de mest akuta foljderna uppgavs vara pro-
duktionsstopp, som direkt kan paverka ekonomin. Dataforlust, sar-
skilt av kdnsliga uppgifter, namns som en risk som kan paverka for-
troendet for kunder. Ett skadat anseende anses i vissa fall kunna fa
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langsiktiga konsekvenser, och i andra fall har respondenterna snarare
dementerat att det inte gor ndgonting. Dessa farhagor framhéver vik-
ten av bade forebyggande atgiarder samt ett tydligt och snabbt stod
frdn MSP:er vid eventuella incidenter.

Studien visar att det finns ett tydligt behov av att MSP:er fokuserar
pa att battre forstd sina SMF-kunder och anpassa sig for deras uni-
ka forutsittningar, bade vad géller omfattning och kommunikationen
mellan parterna. Mer skraddarsydda och tydliga tjanster med ett pro-
aktivt forhallningssitt fran MSP:n 6kar inte bara sdkerhetsnivan utan
dven fortroendet. Samtidigt behover SMF sjdlva arbeta kontinuerligt
med att hoja sin personalmedvetenhet kring sdkerhet och en okad
forstdelse for IT-sdkerhet och dess proaktiva vérde, sarskilt for hogt
uppsatta beslutsfattare. I forlangningen kan okad insikt och béttre
samspel mellan SMF-MSP bidra till mer hallbara och kostnadseffekti-
va sdkerhetslosningar. Framtida studier bor d&ven undersoka MSP:ers
perspektiv for att ytterligare forstd dynamiken i samarbetet och iden-
tifiera skillnader i forvantningar och prioriteringar. Det vore ocksa
vardefullt att genomfora kvantitativa undersékningar som mater hur
utbredda de identifierade temana &r bland en storre population av
SMF i Sverige eller Europa.
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BILAGA

Fragebatteri / Planering tidsatgang for interviju.

1. Introduktion (max 5 min)

- Presentation om oss och studiens syfte.

- Bekrifta frivillighet, konfidentialitet och anonymitet.
- OBS! Be om tillstdnd att spela in motet.

1.2. Bakgrund om intervjuade
- Kan du kort beskriva din roll och ditt ansvar inom foretaget?

2. Huvuddel (20-25 min)

Underfraga 1:

2.1 Vilka prioriteringar har de?

- Vilka tre omrdden inom IT-sdkerhet ser du som absolut viktigast for
ert foretag just nu, ndr det géller att mota era sdkerhetsbehov och ut-
maningar?

* Foljdfraga: Varfor just dessa/ kan du utveckla kring varfor det ar
just dessa

2.2 Vilka behov har de for framtiden?

- Om du ser framat, vilka ar de storsta behoven inom IT-Sikerhet for
att ert foretag skall vara skyddat, och for att ni ska kunna hantera de
utmaningar ni star infor?

Underfraga 2:

2.3 Samarbete med MSP?

- Hur skulle du beskriva ert samarbete med er MSP nir det géller IT-
sakerhet — vad fungerar bra och vad &r de storsta utmaningarna, sett
till era 6vergripande sdkerhetsbehov?

2.4 Forbéttringar

- Om du fick 6nska en sak som skulle forbéttra samarbetet med er
MSP kring cybersdkerhet, och ddarmed béttre mota era behov, vad
skulle det vara?

Underfraga 3:
2.5: Farhdgor
- Vilka &r dina storsta farhagor nar det gédller konsekvenserna av en
eventuell cyberattack mot ert foretag och hur paverkar dessa farhagor
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era sikerhetsbehov och prioriteringar?
*Foljdfraga: varfor just dessa? / Kan du utveckla kring vad som gor
just dessa konsekvenser till de vérsta dver alla andra mojliga?

3. Avslut (max 5 min)

3.1 Ovrigt/Komplettering:

- Finns det ndgot annat du vill tilldgga, eller ndgon fraga du tycker att
vi borde ha stéllt, som &r viktig for IT-sdkerheten i ert foretag?

- Om vi missat stdlla foljdfragor tidigare kan vi stdlla dem héar

3.2 Tack och info

- Tacka for deltagandet, sdg att detta kommer vara del av en uppsats
igen. Sdg att vi kan dela med oss av uppsatsen ndr den fatt godkant,
sdg att vi kan lagga till dem pa maillista?
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