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S A M M A N FAT T N I N G

“Vi är för små för att vara ett mål.”

Det är myten; tills det är för sent. Dagens cyberkriminella diskrimi-
nerar inte efter storlek, och små- och medelstora företag (SMF) lär sig
detta den hårda vägen. Ofta med begränsade budgetar och avsaknad
av intern expertis väljer många SMF:er att samarbeta med Managed
Service Providers (MSP) för att stärka sina digitala försvar.

Denna studie syftar till att utforska hur SMF:er uppfattar sina cyber-
säkerhetsbehov, farhågor och utmaningar, samt deras samarbete med
MSP:er. Med en kvalitativ metod baserad på semistrukturerade inter-
vjuer och tematisk analys insamlades insikter från nio SMF:er inom
olika branscher.

Resultaten visar att SMF:er primärt fokuserar på grundläggande sä-
kerhetshygien, medarbetarmedvetenhet och tekniska skydd, men mö-
ter interna resursbegränsningar och brister i servicekvalitet från sina
MSP:er. Centrala utmaningar inkluderar oklart ansvar, brist på proak-
tivitet och inkonsekvent kommunikation.

Slutsatsen är att även om MSP:er spelar en viktig roll, måste deras
tjänster anpassas bättre till SMF-specifika förhållanden. Ett mer förtro-
endebaserat, transparent och responsivt partnerskap kan signifikant
förbättra effektiviteten i cybersäkerheten för svenska SMF:er.
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A B S T R A C T

“We’re too small to be a target.”

That is the myth; until it is too late. Today’s cybercriminals do not di-
scriminate by size, and small and medium-sized enterprises (SMEs)
are learning that the hard way. Often with limited budgets and scar-
ce internal expertise, many SMEs choose to partner with Managed
Service Providers (MSPs) to strengthen their digital defenses.

This study aims to explore how SMEs perceive their cybersecurity
needs, fears, and challenges, as well as their collaboration with MS-
Ps. Using a qualitative method based on semi-structured interviews
and thematic analysis, we gathered insights from nine SMEs across
various industries.

The results show that SMEs primarily focus on basic security hygi-
ene, employee awareness, and technical safeguards but face internal
resource constraints and gaps in service quality from their MSPs. Key
challenges include unclear responsibility, lack of proactivity, and in-
consistent communication.

We conclude that while MSPs play a vital role, their services must be
better tailored to SME-specific conditions. A more trust-based, trans-
parent, and responsive partnership can significantly improve the ef-
fectiveness of cybersecurity for SMEs.
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C E N T R A L A B E G R E P P & T E R M I N O L O G I

MSP (Managed Service Provider) En extern IT-leverantör som företag
anlitar för att outsourca löpande drift, underhåll och support
av sin IT-miljö, vilket ofta inkluderar managerade
säkerhetstjänster.

SMF (Små- och medelstora företag) I denna studie används
EU-kommissionens definition som omfattar företag med
10-250 anställda [24].

Ransomware En form av skadlig kod som används för digital
utpressning. Programmet gör offrets data otillgänglig, oftast
genom kryptering, och kräver sedan betalning för att återställa
den.

Cyberhygien / Säkerhetshygien Avser de grundläggande och
regelbundna rutiner och försiktighetsåtgärder som individer
och organisationer vidtar för att upprätthålla säkerheten i sina
digitala system och skydda sig mot vanliga cyberhot.
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1
B A K G R U N D

Cyberhotens ökande frekvens och komplexitet utgör en påtaglig risk
för organisationer av alla storlekar. Små- och medelstora företag (SMF)
är särskilt utsatta måltavlor, vilket utmanar den tidigare uppfattning-
en att deras ringa storlek skulle göra dem ointressanta för cyberkri-
minella. [4, 21]. Kostnaderna för lyckade attacker, såsom dataintrång
och ransomware, kan vara förödande och uppgår ofta till miljontals
kronor, med en ökning av utbetalda lösensummor under senare år
[8]. Utöver de direkta finansiella förlusterna riskerar drabbade före-
tag även omfattande driftstopp och svåra skador på sitt anseende
och kundförtroende. Det är flera faktorer som bidrar till SMF:ers sår-
barhet. De har ofta begränsade ekonomiska resurser att investera i
robusta säkerhetslösningar, saknar dedikerad personal med speciali-
serad IT-säkerhetskompetens, och kan ha en lägre generell medveten-
het om aktuella hot och bästa praxis bland sina anställda [17]. Den
ökande digitaliseringen och beroendet av IT-system förstärker ytterli-
gare riskerna [31].

Som en konsekvens av de identifierade utmaningarna vänder sig allt
fler SMF:er till externa leverantörer, så kallade Managed Service Pro-
viders (MSP:er), för att hantera hela eller delar av sin IT-infrastruktur
& IT-drift [25]. Marknadsundersökningar visar att en stor majoritet
av SMF:er idag använder MSP-tjänser, och många planerar att utöka
detta samarbete. De främsta drivkrafterna bakom denna trend är möj-
ligheten att få tillgång till den expertis och de specialiserade tekniska
resurser som MSP:er erbjuder, vilket SMF:er sällan har tillgängligt
internt [23].

Samtidigt som MSP-marknaden växer och leverantörerna strävar ef-
ter effektivisering genom automation och integration, har cybersäker-
het blivit ett centralt och efterfrågat tjänsteområde [23, 8]. Att le-
verera effektiva säkerhetstjänster till SMF:er medför ytterligare kom-
plexitet. Forskning visar att SMF:er utgör en spridd och heterogen
grupp med stora variationer i storlek, bransch, digital mognad, in-
terna resurser, medvetenhet och kunskap inom cybersäkerhet [21].
Denna heterogenitet innebär att ett enskilt SMF har säkerhetsbehov
och förutsättningar som skiljer sig markant från ett annat. Till följd
blir det en utmaning för tjänsteleverantörer, inklusive MSP:er som
ofta stävar efter standardiserade och skalbara lösningar, att säkerstäl-
la att deras erbjudanden möter varje unik kunds specifika krav och
kontext. Risken finns att standardiserade lösningar antingen inte fullt
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2 bakgrund

ut bemöter de relevanta behov och hot mot en specifik kund, eller
inkluderar komponenter som kunden inte har behov av, vilket kan
leda till ineffektiv resursanvändning. Att överbrygga denna avvikelse
mellan standardiserade tjänster och individanpassade behov kräver
en djupare förståelse för hur SMF:er själva uppfattar sin situation.

Trots den ökade tillväxten av cybersäkerhet saknas ofta en nyanserad
förståelse för SMF:ers unika säkerhetsbehov. Detta leder ofta till att
MSP:er antingen erbjuder överdimensionerade och kostsamma lös-
ningar, eller lösningar med otillräckligt skydd för SMF-kunder. Den-
na uppsats avser att fylla detta kunskapsgap genom att undersöka
vilka säkerhetsbehov, utmaningar och farhågor som SMF-kunder själ-
va identifierar som mest kritiska. Resultatet kommer att ge MSP:er
värdefulla insikter för att skräddarsy tjänster på ett sätt som möter
SMF:ers behov på ett bättre sätt än de stora, dyra existerande säker-
hetslösningarna.

1.1 syfte

Enligt en rapport från 2022 av Action1 har 81% av företag upplevt
minst en cybersäkerhetsrelaterad incident under de senaste 12 må-
naderna [2]. Denna höga frekvens av säkerhetshot understryker be-
hovet av fördjupad forskning kring SMF och deras ställning till IT-
säkerhet. Eftersom SMF ofta har begränsade resurser, är det särskilt
angeläget att förstå hur de kan skydda sig mot en allt mer komplex
och aggressiv hotbild. Syftet med denna studie är att bidra till ökad
kunskap om SMF:ers specifika behov och utmaningar relaterade till
IT-säkerhet, samt deras farhågor kring cyberattacker. Genom att ana-
lysera insamlad data i relation till tidigare forskning och statistik be-
lyses hur SMF själva uppfattar sin säkerhetsmognad, samt hur deras
perspektiv stämmer överens med aktuella trender och riskbilder. Det-
ta kan ge både SMF och MSP:er bättre förutsättningar att fatta stra-
tegiska beslut och utforma säkerhetsåtgärder som är framtagna efter
faktiska behov [21].

Denna studie syftar även till att belysa de utmaningar som SMF-
kunder upplever i samarbetet med MSP:er kring cybersäkerhet, såsom
kommunikation, förtroende och kostnader. Detta är ett område som
hittills fått begränsad uppmärksamhet i tidigare forskning. Insikter
om dessa samarbetsutmaningar ger MSP:er bättre förutsättningar att
utforma mer relevanta, kostnadseffektiva och skräddarsydda tjäns-
ter. I förlängningen hade detta inneburit starkare kundrelationer och
bidragit till ökad kundnöjdhet. Samtidigt kan studiens resultat bi-
dra till att MSP:er får ökad insikt i SMF:ers säkerhetsbehov och att
SMF:er kan reflektera över sin säkerhetsmognad i relation till and-
ra aktörer. En ökad medvetenhet inom cybersäkerhet kan därigenom
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fungera som grund för mer välgrundade och strategiska beslut kring
IT-säkerhet [29].

1.2 frågeställning

Vilka är de viktigaste säkerhetsbehoven och utmaningarna för SMF-
kunder idag?

• Vilka IT-Säkerhetsrelaterade behov identifierar SMF-kunder själ-
va som mest prioriterade?

• Vilka utmaningar upplever SMF-kunder i samarbetet med MSP:er
kring cybersäkerhet?

• Vilka är de största farhågorna hos SMF-kunder gällande konse-
kvenser av cyberattacker?

1.3 positionering

Trots den ökande hotbilden inom cybersäkerhet har forskning kring
SMF specifika behov och utmaningar ännu inte fått tillräcklig upp-
märksamhet i forskningen. Flera studier och rapporter har visat att
SMF ofta saknar resurser, teknisk expertis och medvetenhet för att
själva hantera IT-säkerhet på en nivå som motsvarar moderna krav,
exempelvis enligt ramverk som NIS2. [21, 10, 17]. För att kompensera
detta vänder sig många SMF till externa leverantörer, såsom MSP:er.
Samtidigt visar aktuell forskning att det ofta finns ett glapp mellan
vad MSP:er erbjuder och vad SMF faktiskt behöver [32].

En tidigare litteraturstudie identifierade ett tydligt kunskapsgap i för-
ståelsen av SMF:ers relation till cybersäkerhet, särskilt när det gäller
deras behov och farhågor [21]. En annan studie genomförde en kvan-
titativ enkätundersökning som enbart fokuserade på den ekonomis-
ka aspekten av cybersäkerhet i SMF. Studien understryker behovet av
fortsatt forskning kring hur SMF faktiskt uppfattar cybersäkerhet och
därmed också hur de motiverar sina investeringar inom området [4].

Flera tidigare studier har använt kvantitativa metoder, såsom enkät-
undersökningar, för att undersöka cybersäkerhet i SMF [33, 4]. Dessa
studier har visserligen bidragit med värdefulla insikter om förekoms-
ten av cybersäkerhetsrelaterade utmaningar och medvetenhet inom
målgruppen, men de saknar ofta djupare förståelse kring de resone-
mang, prioriteringar och farhågor som grundar organisationers be-
slut. Det finns därför en brist på forskning som belyser hur SMF själ-
va upplever cybersäkerhet i ett bredare sammanhang och som en del
av det dagliga beslutsfattandet.

En studie som tidigare analyserat hur SMF:er förhåller sig till de-
ras utmaningar inom cybersäkerhet visar att många SMF uppfattar



4 bakgrund

cybersäkerhet främst som en kostnad, snarare än en långsiktig inve-
stering. Flera av deras respondenter uttryckte att ekonomiska incita-
ment, såsom skatteavdrag eller rabatter på försäkringspremier skulle
kunna göra cybersäkerhet mer attraktivt [15]. Här kan denna studie
se på hur MSP:er kan förbättra sina tjänster till SMF:er istället för att
fokusera på statliga initiativ. Studien lyfter också ett annat centralt
problem: otydlighet kring ansvarsfördelning mellan SMF och deras
MSP:er. I flera fall saknades en gemensam förståelse för vem som
egentligen bar ägandeskapet för cybersäkerhet, en uppfattning som
varierade mellan parterna. Denna studie tar upp dessa brister genom
att inte enbart fokusera på de ekonomiska aspekterna, utan snarare
på det samspelet mellan SMF:er och MSP:er. Genom att undersöka
hur SMF själva formulerar sina behov och upplevelser från det nu-
varande samarbetet, syftar studien dels till att synliggöra möjligheter
för mer behovsanpassade och relevanta säkerhetslösningar. Den kva-
litativa ansats denna studie använder möjliggör dessutom en djupare
förståelse för hur ägandeskap tolkas av SMF [18].

Den begränsade forskningen kring MSP:er och dess samarbeten med
SMF gör detta område särskilt intressant och relevant att undersöka.
Denna studie gynnar MSP:er med SMF-kunder och ökar förståelsen
för vilka farhågor och motgångar som kan förekomma eller drabba
SMF. Den ökade förståelsen för denna kategori av kunder leder i sin
tur till en ökad positiv kund-leverantörsrelation och kundnytta samt
öppnar upp för mer anpassade tjänster.

1.4 problematisering

SMF har ofta begränsade resurser som prioriteras till verksamhe-
tens kärnområden som genererar intäkter. Detta medför att områ-
den såsom IT-säkerhet nedprioriteras eller saknar en egen budget
[21, 15]. Trots att förebyggande IT-säkerhetsåtgärder kan vara avgö-
rande för att identifiera och avvärja potentiella hot innan de orsakar
skada, visar forskning att organisationer utan tidigare erfarenheter av
IT-säkerhetsincidenter sällan investerar i proaktiva åtgärder eftersom
behovet uppfattas som mindre akut [12].

Många av de tekniska lösningar som idag används inom IT-säkerhet
är främst designade för stora organisationer med god tillgång till re-
surser och expertis. Exempelvis är Security Information and Event
Management-system (SIEM) ofta för komplexa och kostsamma för
SMF [30]. MSP:er kan här fylla en viktig funktion genom att erbjuda
säkerhetslösningar som är bättre anpassade till SMF behov.

Säkerhetsutmaningarna för SMF:er förvärras ytterligare av den ofta
begränsade interna kompetensen inom IT-säkerhet. När kunskap sak-
nas på ledningsnivå blir det svårt att identifiera och prioritera rätt
säkerhetsåtgärder. Detta leder till att beslutsfattare tenderar att fo-
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kusera på kortsiktiga och operativa lösningar, snarare än att satsa
på långsiktiga, strategiska investeringar. Resultatet blir ett växande
glapp mellan den faktiska hotbilden och den skyddsnivå företaget
har etablerat [21].

Bristen på intern kompetens leder ofta till att beslutsfattare i organisa-
tionen saknar en tydlig förståelse för verksamhetens säkerhetsbehov.
Även i de fall viss kompetens finns internt, kan det finnas en osä-
kerhet kring hur hotbilden ska tolkas och värderas, vilket gör det
svårare att motivera resurser för förebyggande åtgärder. Som en följd
prioriteras kortsiktiga och operativa säkerhetsinvesteringar framför
långsiktiga. Konsekvensen blir en potentiell ökning av gapet mellan
den aktuella hotbilden och den faktiska skyddsnivån inom SMF [21].

Något som stärker behovet av att lyfta SMF:ers säkerhetsutmaningar
är deras roll i större organisationers leveranskedjor. Leveranskedjeat-
tacker (LKA) förekommer allt oftare, där angripare riktar in sig på
svagare länkar i kedjan, som ofta är SMF. Detta för att komma åt
känslig data eller påverka större organisationer högre upp i kedjan
[27]. Tidigare attacker som SolarWinds och Kaseya har bevisat att
SMF inte bara är huvudmål i en attack utan kan användas som en
språngbräda in i flera organisationer. Därför är det viktigt för SMF
att inte enbart se över sina egna säkerhetsbehov, utan även förstå sitt
ansvar i leveranskedjor [28].

Informationssäkerhet utgör nu 9% av EU:s IT-relaterade investering-
ar, en ökning med 1,9% jämfört med 2022 [9]. Detta tyder på att
det finns ett ökat initiativ till stärkt IT-säkerhet. Samtidigt pekar en
artikel från 2Secure på att NIS2-direktivet innebär särskilda utma-
ningar för SMF, då dessa ofta har begränsade resurser och kan ha
svårt att implementera de omfattande säkerhetsåtgärder som krävs.
De lyfter särskilt fram kostnad, komplexitet, resurshantering, kompe-
tensbrist, personalmedvetenhet och säkerhet i leverantörskedjor som
utmaningar [1]. I detta sammanhang kan MSP:er med god förståelse
för SMF:ers unika behov vara avgörande för att hjälpa dessa företag
att uppnå en god grundnivå inom IT-säkerhet.





2
M E T O D

För att uppnå syftet med denna studie och besvara de formulera-
de forskningsfrågorna kapitel 1 krävs en metod som möjliggör en
djupgående förståelse av SMF:ers egna perspektiv och erfarenheter
kring IT-säkerhet. Detta kapitel redogör för de metodologiska val som
gjorts under studiens genomförande. Kapitlet inleds med en presen-
tation och motivering av den valda forskningsmetoden, semistruktu-
rerade intervjuer, och hur den positionerar sig i förhållande till tidi-
gare forskning inom området. Därefter beskrivs processen för urval
av respondenter, genomförandet av datainsamlingen samt de etiska
överväganden som beaktats. Slutligen presenteras den analysmetod,
tematisk analys, som använts för att bearbeta och tolka det insamlade
intervjumaterialet i syfte att identifiera centrala mönster och teman
relevanta för studiens frågeställningar.

2.1 metodval

För att besvara studiens frågeställningar har en kvalitativ forsknings-
ansats nyttjats, där semistrukturerade intervjuer utgör metoden för
datainsamling. Detta motiveras av att intervjuer har en förmåga att
fånga respondenternas egna erfarenheter och uppfattningar från verk-
samheten, vilket möjliggör en djupgående och nyanserad analys av
data [5].

För att säkerställa studiens validitet avgränsades respondenturvalet
till företagschefer och, där så var möjligt, IT-ansvariga. Dessa indivi-
der innehar en central roll i att definiera och hantera företagets IT-
behov och är direkt involverade i de processer gällande IT-säkerhet
som studien avser att undersöka. Detta ökar sannolikheten för att
den insamlade data är representativ och meningsfull. Vidare fokuse-
rar studien på små- och medelstora företag, som enligt Europeiska
Kommissionens definition omfattar verksamheter med 10-250 anställ-
da. [24]. För att säkerställa att urvalet är representativt och genera-
liserat för SMF i sin helhet samt de utmaningar inom IT-säkerhet de
möter, inkluderades företag från olika branscher. Vidare var företa-
gen av en viss geografisk spridning inom Sverige för att inte begrän-
sas till en lokal kontext. De deltagande företagen var positionerade i
södra, och mellersta Sverige, inklusive Stockholmsregionen. Detta, i
kombination med branschvariationen, syftade till att uppnå ett mång-
fasetterat perspektiv, även om urvalet var ett bekvämlighetsurval.
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8 metod

För datainsamlingen tillämpades en semistrukturerad intervjumetod.
En semistrukturerad intervju är en typ av intervju där man utgår
från ett på förhand bestämt frågebatteri, se Bilaga A, med möjlighet
att avvika från strukturen för att ställa följdfrågor kring ämnen som
framkommer under samtalet [7]. Intervjuerna genomfördes med stöd
av ett fördefinierat frågebatteri som innehöll både breda och mer av-
gränsade frågor. Detta gav samtalen en tydlig struktur och röd tråd.
Samtidigt lämnades utrymme för respondenterna att resonera fritt
och tillföra aspekter som inte nödvändigtvis förutsågs i frågebatteri-
et. Denna metod möjliggjorde därmed att både förväntade och oför-
utsedda insikter kunde identifieras.

2.2 positionering

Tidigare studier inom cybersäkerhet med fokus på SMF har i stor ut-
sträckning använt sig av kvantitativa metoder, såsom enkäter, för att
mäta förekomsten av olika säkerhetsåtgärder eller attityder till cyber-
säkerhet [4, 21]. Tidigare undersöktes cybersäkerhetens ekonomiska
roll i brittiska SMF:er med en fallstudie genom en enkätundersök-
ning [4]. En annan studie genomförde en systematisk litteraturöver-
sikt för att identifiera utmaningar inom cybersäkerhet som SMF står
inför [21]. Även om dessa studier bidrar med värdefull statistik och
en bred överblick har de en begränsad förmåga att fånga upp data
som ger en djupare förståelse för varför SMF agerar som de gör, vilka
specifika utmaningar de själva upplever och hur de resonerar kring
risker och cybersäkerhetsbeslut. Denna studies fokus på semistruktu-
rerade intervjuer möjliggör en mer detaljerad och nyanserad bild av
SMF:ers perspektiv [5]. Detta kompletterar den befintliga kvantitativa
forskningen genom att ge en bättre förståelse för SMF:ers upplevelser
och utmaningar, och ökar därmed MSP:ers möjlighet att bättre hjälpa
dessa företag med sin cybersäkerhet.

Flera tidigare studier har visat på värdet av kvalitativa intervjuer för
att undersöka frågeställningar relaterade till IT-säkerhet hos SMF [11].
I en dansk studie användes semistrukturerade intervjuer för att un-
dersöka cybersäkerhetsutmaningar hos danska SMF. Detta gav en
inblick i företagens behov och hur en grundläggande säkerhetsram
kunde utformas [11]. Studien, baserad på endast fyra danska före-
tag, har dock begränsad generaliserbarhet till SMF:er i andra länder
eller branscher. En annan studie, som hade ett annat fokus, att mä-
ta IT-säkerhet, regelefterlevnad och datastyrning, visar det på vikten
av att studera dessa frågor i SMF-kontext [19]. En särskilt relevant
studie är, vars diskursanalys, grundad i intervjuer med SMF-chefer,
ger värdefulla insikter i hur dessa chefer konstruerar och förhandlar
innebörden av cybersäkerhet i sin verksamhet [16]. Vidare undersök-
tes hur SMF balanserar mänskliga resurser och teknologi i sitt arbete
med cybersäkerhet och integritet genom semistrukturerade intervjuer
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med chefer [15]. Ovan nämnda studier visar att kvalitativa metoder,
särskilt intervjuer, är en lämplig och väletablerad metod för att få
en djupare förståelse för SMF:ers egna upplevelser, perspektiv och
resonemang kring cybersäkerhet, och vilka utmaningar de står inför.
Genom att använda en liknande metod syftar denna studie till att få
en djupare förståelse för hur SMF:er ser på och hanterar sina säker-
hetsbehov och utmaningar i relationen till MSP:er.

2.3 problematisering

En central aspekt vid genomförandet av kvalitativ forskning, särskilt
när intervjuer utgör datainsamlingsmetod, är att säkerställa studiens
trovärdighet och tillförlitlighet. Traditionella begrepp som validitet
och reliabilitet kräver en anpassad tolkning när det gäller kvalitativ
forskning [5]. I kontexten för denna studie avser validitet i vilken ut-
sträckning den insamlade data, i form av intervjukandidaternas utsa-
gor, tillräckligt representerar deras uppfattningar om säkerhetsbehov,
utmaningar och farhågor. Det finns potentiella hot mot validiteten, så
som intervjuarens omedvetna påverkan, respondenters sociala önsk-
värdhetsbias i sina svar, samt det faktum att intervjusituationen i sig
är en socialt konstruerad social situation [7]. För att hantera dessa ut-
maningar och säkra studiens validitet har en semistrukturerad inter-
vjuansats tillämpats. Denna metod ger en flexibilitet genom följdfrå-
gor och klargöranden, vilket främjar en djupare förståelse, minimerar
risken för feltolkningar och bidrar till studiens robusthet. Vidare stär-
ker urvalet av respondenter, företagsledare och IT-ansvariga validite-
ten, eftersom det är just dessa individers perspektiv och erfarenheter
gällande säkerhetsbehov, utmaningar och beslut som är centrala för
studiens frågeställningar.

För att främja tillförlitligheten i denna studie har stor vikt lagts vid
transparens i forskningsprocessens alla led. Intervjuerna har, efter in-
hämtat samtycke, spelats in och transkriberats. Den valda analysme-
toden, tematisk analys, har beskrivits i detalj för att läsaren ska kunna
följa processen från data till slutsats. [6]. Det bör dock understrykas
att forskarens tolkning är en ofrånkomlig del av kvalitativ analys.

Studien använder ett bekvämlighetsurval, vilket utgör en väsentlig
begränsning för studiens externa validitet, det vill säga möjligheten
att generalisera resultaten till hela populationen av svenska SMF:er el-
ler samtliga MSP-kunder [13]. De organisationer och individer som
deltagit kan uttrycka åsikter eller uppvisa egenskaper som avviker
från befolkningens genomsnitt, exempelvis ett högre engagemang i
cybersäkerhetsfrågor. Följaktligen kan studiens resultat inte ligga till
grund för statistiska generaliseringar avseende förekomsten av de
identifierade behoven eller utmaningarna.
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Urvalsstrategin och den kvalitativa ansatsen medför specifika förde-
lar som är centrala för studiens syfte. Till skillnad från kvantitativa
metoder, som ofta fångar bredd, möjliggör denna studie det djup och
den kontextuella förståelse som krävs för att besvara forskningsfrå-
gorna [5]. Genom att analysera deltagarnas egna resonemang kan
studien generera insikter om samband och processer bakom SMF:ers
upplevelser av säkerhet och MSP-samarbeten. Dessa saker är svåra
att fånga med standardiserade enkäter. Även om urvalet inte är statis-
tiskt representativt, kan det vara till nytta för tjänsteleverantörer till
SMF:er. Dessutom lämpar sig denna form av metod för att undersö-
ka ett forskningsområde där tidigare kvalitativa studier, särskilt med
fokus på MSP-SMF relationen ur synvinkel ur SMF-perspektiv, är be-
gränsade. Resultaten kan därmed utgöra en grund för att formulera
hypoteser för framtida kvantitativa undersökningar.

Vetenskapsrådets forskningsetiska principer har varit vägledande un-
der hela forskningsprocessen, vilket är särskilt viktigt då studien be-
rör känsliga teman som affärsrisker och organisatoriska sårbarheter
[34]. Deltagande har varit strikt frivilligt och baserat på informerat
samtycke. Respondenterna fick tydlig information om studiens syfte,
datahantering, samt garantier för anonymitet och konfidentialitet. In-
samlad data har avidentifierats och resultaten presenteras på ett sätt
som skyddar deltagarnas anonymitet och förhindrar identifiering.

2.4 analysmetod

En tematisk analys av det insamlade materialet genomfördes i fle-
ra steg enligt riktlinjerna för tematiskt analys, för att säkerställa en
systematisk och noggrann bearbetning av intervjudatan [6]. Analy-
sen gjordes induktivt, vilket innebar att temaskapandet enbart utgick
från det insamlade datamaterialet utan att baseras på existerande teo-
rier eller samband. Den induktiva ansatsen säkerställde att resultatet
byggde på respondenternas egna upplevelser och perspektiv, vilket
stärker studiens validitet. Den tematiska analysen följde de sex steg
som Braun och Clarke föreslår:

1. Fördjupning i insamlad data.

2. Inledande kodgenerering.

3. Sökande efter teman.

4. Utvärdering av teman.

5. Definition och namngivning av teman.

6. Framtagande av rapport.

Även tidigare studier har tillämpat tematisk analys inom kvalitativ
forskning. I en tidigare studie användes tematisk analys, men endast
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fyra intervjuer genomfördes och någon mättnadskalkyl inkluderades
inte[11]. Det gör att det är oklart om tematisk mättnad faktiskt upp-
nåddes, vilket kan påverka analysens tillförlitlighet. En annan rele-
vant jämförelse kan göras med en studie som genomförde vid Se-
oul National University, där användarupplevelsen av köksapparater
undersöktes [20]. Likt denna studie baserades analysen på nio semi-
strukturerade intervjuer. Även om datainsamlingen var likartad an-
vände deras studie en deduktiv ansats, där teman var fördefinierade
utifrån etablerade designprinciper inom användarupplevelse. Analy-
sen styrdes därmed av tidigare teoretiska ramar. I kontrast till detta
genomfördes vår studie helt induktivt, där temana växte fram direkt
ur det insamlade materialet. Detta tillvägagångssätt möjliggjorde att
nya perspektiv och teman kunde identifieras. Genom användning-
en av induktiv tematisering och mättnadskalkyl har studiens analys
stärkt sin tillförlitlighet.

Totalt intervjuades nio respondenter, vars transkriberade material låg
till grund för den tematiska analysen. Antalet intervjuer bedömdes
tillräckligt för att uppnå tematisk mättnad (se Tabell 1). Intervjuerna
transkriberades automatiskt via mötesplattformens inbyggda verktyg
och spelades samtidigt in. För att säkerställa transkriberingarnas kor-
rekthet granskades och jämfördes de noggrant mot inspelningarna.
Avidentifiering genomfördes där exempelvis företagsnamn eller an-
nan potentiellt avslöjande information förekom, i enlighet med Ve-
tenskapsrådets forskningsetiska principer [34].

Kodningen genomfördes först individuellt av de två författarna, där
varje svar i transkriptionerna granskades för att identifiera återkom-
mande beteenden, yttranden eller åsikter. Relevanta textelement märk-
tes med korta beskrivande etiketter, så kallade koder, exempelvis rr-
ansomware" vid uttryckt oro för utpressningsattacker. För att stärka
tillförlitligheten jämfördes författarnas kodning i efterhand och even-
tuella tolkningsskillnader hanterades genom konsensus. Identifiering-
en av teman gjordes enligt vetenskaplig standard, där ett tema utgör
ett centralt och återkommande meningsmönster i data som är rele-
vant för forskningsfrågorna. Teman utvecklades genom en analys där
relaterade koder och kategorier grupperades för att identifiera över-
gripande budskap och idéer [6].

De teman som identifierades redovisas i resultatkapitlet, där varje
tema inleds med en rubrik som sammanfattar dess huvudsakliga in-
nehåll. Temanamnen har formulerats för att spegla temats centrala
innebörd. Varje tema utgör en sammanfattad beskrivning av respon-
denternas uttryckta upplevelser och åsikter, där både återkommande
mönster och avvikande perspektiv lyfts fram. För att stärka trovär-
digheten och ge röst åt respondenterna illustreras varje tema med
utvalda citat från intervjuerna.
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2.4.1 Tematisk mättnad

En manuell analys av temaförekomst genomfördes för att säkerstäl-
la att datainsamlingen uppnått tematisk mättnad. Mättnad definieras
här som det tillfälle då flera respondenter uttrycker liknande innehåll
och få eller inga nya teman framkommer i de senare intervjuerna. En-
ligt en tidigare studie uppnås tematisk mättnad genom att initialt ge-
nomföra n antal intervjuer för att identifiera grundläggande teman. I
denna studie användes tre intervjuer som bas, med hänsyn till studi-
ens avgränsade omfattning och den nischade forskningsfrågan[14].

Därefter genomfördes ytterligare två intervjuer per körning, och pro-
cessen fortsatte tills färre än 5% nya teman identifierades, en tröskel
som föreslagits för att indikera mättnad [14]. I denna studie genom-
fördes basen med tre intervjuer, följt av körningar till intervju num-
mer nio. Detta innebar sex körningar, med intervju n och n− 1 per
körning till och med intervju nummer nio. Detta resulterade i att te-
matisk mättnad uppnåddes på intervju nummer åtta. Eftersom inter-
vju nio och tio redan var inbokade med respondenterna planerades
båda att genomföras, men endast intervju nio fullföljdes då den andra
respondenten fick förhinder.

I Tabell 1 illustreras mättnadskalkylen. Att bedöma tematisk mättnad
var ett sätt att säkerställa att datainsamlingen hade varit tillräckligt
omfattande för att fånga de mest centrala och återkommande mönst-
ren i respondenternas erfarenheter, vilket stärkte studiens trovärdig-
het [14].

Intervju 1 2 3 4 5 6 7 8 9 Total:

Nya teman per individuell intervju 2 5 1 3 0 4 0 0 0 15

Nya teman per körning 8 3 4 4 0 0 –

Procentuell förändring från bas 37.5% 50% 50% 0% 0% –

Tabell 1: Tabell för uppnådd tematisk mättnad [14]
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R E S U LTAT

Detta kapitel presenterar resultatet från den tematiska analys som
genomförts på de induktivt kodade intervjuerna. Analysen har re-
sulterat i femton teman, fördelade över fyra kategorier som speglar
respondenternas upplevelser och perspektiv kring IT-säkerhet i re-
lation till studiens frågeställning. Varje tema presenteras under sin
tilldelade kategori, tillsammans med ett utvalt citat från intervjuerna
för att tydliggöra respondenternas perspektiv. De kategorier som pre-
senteras är: prioriteringar, framtidsbehov, samarbete med MSP samt
farhågor. Samtliga kategorier är specifikt relaterade till IT-säkerhet.

3.1 prioriteringar

Kategorin prioriteringar omfattar respondenternas upplevelser och
åsikter om de behov och fokusområden inom IT-säkerhet som företa-
get har i nuläget.

3.1.1 Personalmedvetenhet prioriteras som skydd mot cyberbrott

Personalmedvetenhet var något som flera respondenter lyfte fram
som en viktig punkt, och det nämndes i över hälften av intervjuer-
na där prioriteringar diskuterades. Respondenterna upplevde att ex-
empelvis phishing är en enkel attackform med potentiellt förödande
konsekvenser för företaget, och att det är något som inte får ignoreras.
Phishingtester och fortbildningar för att öka personalmedvetenheten
förekom, men inte på ett konsekvent sätt bland respondenterna. Föl-
jande citat illustrerar en respondents önskan om hur säkerhetsmiljön
bör vara anpassad till personalens behov.

“Vi brukar säga att vi vill att det ska vara lätt att göra rätt och svårt att göra
fel”

Flera respondenter diskuterade också hur personalen kan komma att
reagera om de själva skulle falla offer för en phishingattack. Det upp-
levdes som något som kan väcka känslor av skam eller pinsamhet,
särskilt eftersom medarbetare trots kunskap om phishing och dess
potentiellt förödande konsekvenser ändå inte agerat enligt vad som
kan uppfattas som ett självklart säkerhetstänk. Citatet nedan är häm-
tat från en respondent som resonerade kring personalmedvetenhet.

13
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“Med den typ av säkerhetshot, det vill säga en armé, är bara så pass stark
som den svagaste länken. Och det är ju liksom upp till individen.”

3.1.2 Prioritering av en höjd teknisk basnivå för grundläggande säkerhet

En av de mest framträdande prioriteringarna som identifierades i
intervjuerna var behovet av att höja den tekniska lägstanivån inom
verksamheten. Respondenterna betonade vikten av att säkerställa att
grundläggande säkerhetsåtgärder är implementerade och att den tek-
niska infrastrukturen är robust och pålitlig. Detta innefattade uppda-
terade brandväggar, virusskydd och övervakning för att skydda mot
potentiella hot. Flera respondenter beskrev utmaningar med äldre IT-
miljöer och uppbyggd teknisk skuld. Det fördes även diskussioner
om vikten av att balansera ökad säkerhet med bibehållen användar-
vänlighet. En respondent uttryckte detta behov genom att säga:

“Det är mycket maskiner och gammal utrustning som ska hanteras i det
liksom.”

3.1.3 Fokus på tekniska lösningar som säkerhetsskydd

Den tekniska miljön och tillhörande lösningar lyftes fram som en pri-
oritet av flera respondenter. Fungerande och uppdaterade säkerhets-
lösningar som brandväggar, övervakning samt Endpoint Detection
and Response (EDR) beskrevs som centrala för att skydda verksam-
heten. En respondent uttryckte det kort och koncist genom följande
citat:

“Först och främst är det ju självklart att man måste ha en miljö som fungerar.
Alltså i brandväggar, övervakning och virusskydd”

Av citatet framgår det att dessa tekniska lösningar är den främsta
prioriteten. Så var inte fallet för alla respondenter, men de flesta hade
tekniska lösningar bland sina tre främsta prioriteter när det handlar
om att hantera IT-Säkerhet.

3.1.4 Viktigt att skydda sekretessbelagd information

Ett tema som sällan framkom när respondenterna diskuterade prio-
riteringar var vikten av att fortsatt skydda sekretessbelagd kundda-
ta. Två respondenter beskrev detta som “jätteviktigt”. De betonade
att eventuella dataläckor som involverar sekretessbelagd information
kan få allvarliga konsekvenser för förtroendet. Nedan följer ett citat
från en intervju där en respondent resonerar kring detta.

“Vi värderar vår data jättehögt för den är känslig, på många områden är den
väldigt känslig”
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3.2 framtidsbehov

Framtidsbehov är den kategorin där respondenterna beskriver de pri-
oriteringar relaterade till IT-säkerhet som kommer vara relevanta att
lyfta framöver i verksamheten.

3.2.1 Anpassning till EU-direktiv är ett växande framtidsbehov

Ett återkommande tema bland respondenterna var behovet av att an-
passa sig till nya EU-direktiv, såsom NIS2 och CRA. Dessa direktiv
ställer krav på verksamheten och deras leverantörer att förbättra de-
ras säkerhet för att skydda mot cyberhot [10]. Respondenterna be-
tonade vikten av att följa dessa direktiv för att säkerställa att verk-
samheten är i linje med aktuella säkerhetsstandarder. En respondent
svarade på frågan kring framtidsbehov på följande sätt:

“Jag är ju en av dem som tycker att det är väldigt bra med NIS2 direktiven va?
Därför att det ger mig verktyg mot ledningen också egentligen att motivera
varför vi behöver satsa. Och det är ju leverantörskedjan. Alltifrån de som
kommer och städar här, till [MSP]. Vi måste ta ansvar för leverantörskedjan,
och det måste de i sin tur också va?”

3.2.2 Behovet av kontinuerlig omvärldsbevakning för framtida säkerhet

Omvärldsbevakning identifierades som ett centralt framtidsbehov för
att hålla sig uppdaterad om de senaste hoten och säkerhetsåtgärder-
na. Respondenterna betonade vikten av att kontinuerligt övervaka
och analysera det globala säkerhetslandskapet för att kunna anpassa
verksamhetens säkerhetsstrategier. En respondent formulerade detta
behov enligt följande:

“Att man fortfarande alltid är på tå, det tycker jag är den största utmaningen
framöver. Men också liksom att hålla sig i framkant utan att vara först på
bollen.”

3.3 samarbete med msp

Kategorin samarbetet med MSP omfattar respondenternas reflektio-
ner kring hur samarbetet med deras MSP fungerar i relation till IT-
säkerhet. Reflektionerna innehåller både vad som fungerar bra i dags-
läget och om förbättringsområden kopplade till IT-säkerheten.
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3.3.1 Efterfrågan på nära samarbete, tydlig kommunikation och ömsesidigt
förtroende med MSP

Nära och regelbunden kommunikation kring positiva och negativa
delar av företagens IT-säkerhet lyftes av många respondenter. De ut-
tryckte att bra och nära kommunikation ledde till ett samarbete med
ökat förtroende. En respondent formulerade detta enligt följande:

“Kommunikation är ju det som jag anser är väldigt viktigt, både positiv
och negativ [feedback]. [...]. Har man en bra kommunikation, får man ett
förtroende för sin MSP, så är det.”

Respondenterna beskrev att korta kommunikationsvägar samt snabb,
tydlig och ärlig respons gav ett större förtroende för MSP:n. De be-
skrev också att detta minskade oron för hur responsen skulle se ut
vid en eventuell incident.

3.3.2 Kunder förväntar sig snabb resurstilldelning från sin MSP vid behov

Resurstilldelning nämndes av flera respondenter som en viktig faktor
i samarbetet med en MSP. Samtliga hade dåliga erfarenheter med
stora MSP:er som inte tilldelat resurser till SMF, utan fokuserat på
sina stora kunder. Detta upplevde respondenterna leda till bristande
kommunikation och att det tekniska underhållet inte sköttes.

En respondent uttryckte sig gällande kommunikation och resurstill-
delning med en MSP som de säger själva att de har en bra relation
till, på följande sätt:

“Vi tycker att det går väldigt bra. Vi har ett jättenära samarbete, vilket vi
uppskattar för att det är liksom [...] det är en kort väg. Och det är så viktigt
när det kommer till cybersäkerhet, för att kunna få respons snabbt på att [...]
hörrni det finns en sårbarhet, vi behöver uppdatera det här och vi behöver
göra det omgående. Och kunna få då ett svar inom alltså en kvart, halvtimme.
Det är så värdefullt.”

3.3.3 Proaktivitet från MSP ökar kundernas trygghet och förtroende

Proaktivitet lyftes fram av flera respondenter som en av de viktigas-
te faktorerna för att bygga en långsiktigt god relation med sin MSP.
Det sågs både som ett tecken på att leverantören tar sitt uppdrag på
allvar, och som ett sätt att minska risken för dataintrång, exempelvis
genom att säkerställa att uppdateringar och andra skyddsåtgärder
genomförs i tid.

“Vi tycker att det är viktigt att ha en leverantör som är proaktiv och som kan
hjälpa oss att identifiera och åtgärda potentiella säkerhetsproblem innan de
blir allvarliga.”
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3.3.4 Tydligt ägandeskap i MSP-relationen bygger tillit och trygghet

För SMF utan intern IT-kompetens är det ofta svårt att hantera IT-
säkerhet på ett tillfredsställande sätt utan att involvera externa aktö-
rer. Detta medför även utmaningar när det gäller att ta ägandeskap
över tjänster och att hantera eventuella problem som uppstår inom
detta område. Enligt respondenterna är det därför viktigt att leve-
rantören tar ansvar och agerar proaktivt vid incidenter eller brister i
tjänsten. En respondent uttryckte detta behov av tydligt ägandeskap
från MSP:n med följande ord:

“Säkerhetsmässigt. Just med säkerhet så köper vi allting idag som tjänst [...]
Vi vill att någon annan har och äger ansvaret till detta, så ansvarstagandet
är väldigt väldigt viktigt [...] Det gör att man behöver en leverantör som
man vet levererar vad vi behöver helt enkelt.”

3.3.5 MSP:ers djupare kundkännedom möjliggör skräddarsytt skydd

En reflektion som två respondenter delade var att en djupare kund-
kännedom bidrog till ett mer effektivt samarbete. En respondent jäm-
förde kundrelationen med ett samboförhållande. Den andra respon-
denten upplevde att större MSP:er inte fördelade resurser på samma
sätt till mindre kunder som till större, vilket ledde till att den per-
sonliga kontakten gick förlorad. Citatet nedan är respondentens egna
ord om hur hen ser på situationen.

“Vi behöver den personkontakterna någon som förstår våra sinnessjuka sjuk-
domar personligt så.”

3.4 farhågor

Respondenterna ombads under intervjun att reflektera över möjliga
konsekvenser av en cyberattack mot företaget, samt hur sådana sce-
narier påverkar deras syn på säkerhetsbehov och prioriteringar.

3.4.1 Rädslan för ransomware drivs av risken för driftstopp och dataförlust

Över hälften av respondenterna uttryckte oro över ransomware, dess
konsekvenser och de utmaningar som är kopplade till hanteringen av
sådana incidenter. Olika perspektiv lyftes fram; en respondent upp-
gav att företaget inte skulle gå ut offentligt om en attack drabbade
dem, och att kunder främst bryr sig om tillgänglighet snarare än fö-
retagets rykte. Flera respondenter uttryckte också oro för dataförlust,
särskilt risken att data inte bara raderas utan hamnar i fel händer.
Den mest kritiska konsekvensen av en eventuell cyberattack i form
av ransomware ansågs vara ekonomisk enligt de flesta respondenter.
Även om inte alla såg den ekonomiska förlusten som den enda kon-
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sekvensen, beskrev de den som den mest allvarliga. Deras förklaring
var att nertid, i form av låsta system, skulle orsaka de ekonomiska för-
lusterna. I följande citat ser vi ett svar från en respondent på frågan
om vilka konsekvenser en cyberattack kan medföra.

“Utan vi ser risken i det ekonomiska framför allt, man vill inte stå stilla och
det är väl egentligen ur IT’s synpunkt den största risken, eller ja den största
konsekvensen. Säg att vi ligger nere. Det är en stor konsekvens. Det är det
största problemet vi skulle kunna ha. Vi har ju mitigerat [...], men vi kan ju
inte trolla.”

3.4.2 Farhågan för nertid grundas i kostsamma produktionsstopp

Fyra av de nio respondenterna uppgav specifikt att nertid var en
allvarlig konsekvens. Samtliga förklarade att nertid innebar en eko-
nomisk förlust och att produktionen skulle påverkas. Deras formu-
leringar skilde sig beroende på vilken typ av företag det handlade
om, huruvida de agerade som underleverantör eller försäljare. Vissa
respondenter gav även exempel på tidigare större attacker som upp-
märksammats i nyhetsmedia. En respondent uttryckte följande om
konsekvensen nertid, där hen kopplar fenomenet till ekonomisk för-
lust.

“Nertid för oss att vi ligger nere i en vecka om vi drar till med någonting.
Största problemet för oss med det är det ekonomiska. För våra kunder som
bokar med oss idag dom bokar med oss föra att vi finns här idag.”

3.4.3 Dataförlust skapar rädsla för svår eller omöjlig återställning

Dataförlust var ett vanligt förekommande tema där respondenterna
reflekterade över konsekvensen av sådan förlust. Vissa respondenter
valde även att förklara möjliga orsaker till och följder av dataförlust.
Dessa inkluderade ransomware eller andra typer av intrång, ekono-
misk förlust, produktionsstopp samt informationsläckor till konkur-
renter. En respondent menade att företaget inte har någon känslig da-
ta som kan gå förlorad. I följande citat sammanfattar en respondent
denna farhåga.

“Främst dataförlust eller läckor, och det leder ju vidare då till att vi får ett
skadat anseende och kanske då en sämre ekonomisk situation på grund av
det, så det känns som en dominoeffekt där.”

3.4.4 Skadat anseende befaras få långsiktiga konsekvenser för förtroende
och affärer

Ett av de mindre förekommande temana var skadat anseende. De
respondenter som tog upp det resonerade både kring sig själva i re-
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lation till farhågan, men också kring hur andra företag har hanterat
kriser för att skydda sitt anseende. Båda respondenterna förklarade
att ett skadat anseende kan uppstå till följd av dataförlust vilket i
sin tur kan leda till ekonomisk förlust och, enligt den ena responden-
ten, även till konkurs på sikt. En av respondenterna gav exempel på
tidigare storskaliga attacker och hur andra företag har valt att han-
tera dessa, antingen genom att undanhålla information eller att vara
öppna och transparenta i sin kommunikation utåt. Följande citat är
taget från en respondent som resonerade kring hur olika företag har
hanterat situationer och vad som enligt respondenten funkar bäst.

“Historiskt har man ju när man har varit utsatt ur ett företag så har man
ju lagt locket på. [...] var ju jättetydligt, man lägger locket på. Och man
blir bara förbannad på sånt. [...] däremot gjorde precis tvärtom, dem drog
ner brallorna och la alla kort på bordet. Vilket är det som är egentligen
produktivt. Därför att alla fattar, det kan hända mig. Det kan hända vem som
helst. Man har en förståelse om man är tydlig med informationen. [...] Då är
det en mindre risk, tror jag att man förlorar sina kunder eller leverantörer
eller annat.”





4
D I S K U S S I O N

I detta kapitel diskuteras och tolkas resultaten från den tematiska
analysen av intervjumaterialet, i syfte att fördjupa förståelsen av de
teman som presenterades i föregående kapitel. Studien ämnade, i en-
lighet med sitt syfte och sina forskningsfrågor enligt kapitel 1, att
genom SMF:ers egna perspektiv bidra till ökad kunskap om deras
specifika behov, utmaningar och farhågor gällande IT-säkerhet och
samarbetet med MSP:er.

Resultaten indikerar sammantaget att SMF prioriterar att stärka bå-
de personalmedvetenheten och den tekniska grundnivån. Dessa sats-
ningar sker dock i en ständig balansgång mot begränsade resurser
och krav på användarvänlighet, samtidigt som regelefterlevnad ut-
gör ett växande fokusområde. Vidare visar studien att ett fungeran-
de MSP-samarbete är beroende av faktorer som tydlig och proaktiv
kommunikation, förtroende, responsivitet och kundkännedom, där
avsaknad av dessa medför påtagliga utmaningar. Gällande farhågor
framträder en oro för ransomware som leder till nertid av drift, samt
ekonomisk skada. Ofta i högre grad än för dataförlust eller skadat
anseende.

Följande avsnitt ägnas åt en fördjupad tolkning av dessa huvudfynd,
där de relateras till studiens forskningsfrågor och tidigare forskning.
Därefter följer metodologiska reflektioner, en diskussion om studiens
implikationer samt förslag till framtida forskning.

4.1 tolkning kopplat till forskningsfrågorna

I detta avsnitt fördjupas analysen genom att studiens resultat tolkas
specifikt i relation till respektive forskningsfråga som ställdes i kapi-
tel 1.

4.1.1 Huvudfråga- Vilka är de viktigaste säkerhetsbehoven och utmaning-
arna för SMF-kunder idag?

Huvudfrågan för denna studie var att identifiera de viktigaste säker-
hetsbehoven och utmaningarna för SMF-kunder idag. Den samlade
bilden från intervjuerna visar på en situation där grundläggande be-
hov är tydligt identifierade, men där utmaningarna i att möta dessa
behov inte är svart på vitt och starkt kopplade till både interna förut-
sättningar och externa relationer, särskilt till MSP:er.

21
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De viktigaste säkerhetsbehoven, så som de prioriteras av responden-
terna själva och därmed även besvarar Underfåga 1, handlar om att
etablera och upprätthålla en grundläggande säkerhetshygien. Centralt
står behovet av att stärka den mänskliga faktorn genom ökad perso-
nalmedvetenhet, enligt tema 3.1.1, vilket ses som ett avgörande skydd
mot vanliga attackvektorer som phishing. Parallellt betonas behovet
av att säkerställa en robust och fungerande teknisk grundnivå, en-
ligt tema 3.1.2 & 3.1.3, inkluderande tillräckligt adekvata skydd som
brandväggar, virusskydd och övervakning. Även om framtida behov
som regelefterlevnad, tema 3.2.1, och omvärldsbevakning, tema 3.2.2,
uppmärksammas, ligger den primära tyngdpunkten på dessa grund-
läggande aspekter. Detta visar på en medvetenhet om grundläggande
risker, men också en realistisk prioritering som troligtvis speglar de
interna begränsningarna.

De viktigaste utmaningarna är dels kopplade till att verkställa de
identifierade grundläggande behoven. Resultaten visar på interna svå-
righeter med att konsekvent genomföra medvetandehöjande åtgärder,
tema 3.1.1, hantera teknisk skuld, tema 3.1.2, och att balansera sä-
kerhetsinvesteringar mot kostnader, resurser och krav på användar-
vänlighet. Framträdande i materialet ligger de stora utmaningarna
i samarbetet med en extern MSP, vilket belystes i underfråga 2. En
kritisk utmaning är att etablera och bibehålla en välfungerande och
god relation kännetecknad av de faktorer respondenterna värderar
högst: tydlig och ärlig kommunikation, ömsesidigt förtroende, proak-
tivitet, snabb respons och resurstilldelning, tydligt ägandeskap och
djup kundkännedom enligt teman 3.3.1-3.3.5. Denna utmaning blir än
mer akut med tanke på bakgrunden av respondenternas starka farhå-
gor enligt underfråga 3, för konsekvenserna av attacker, särskilt den
ekonomiska skadan av driftstopp enligt tema 3.4.1 och 3.4.2. Rädslan
för dessa verksamhetskritiska konsekvenser förstärker behovet av en
påtaglig och kompetent MSP, men gör också brister i samarbetet än
mer kännbara.

Svaret på huvudfrågan blev att SMF-kundernas viktigaste behov rör
grundläggande teknisk och mänsklig säkerhetshygien. Det är två de-
lar i vad som är SMF:ers viktigaste utmaningar. Dels att övervinna
interna hinder så som resursbrist, implementation och kompetens.
Dels att hantera det avgörande men komplexa beroendet av en ex-
tern MSP genom att säkerställa ett partnerskap som lever upp till
det tydliga relations- och leveranskrav. Studien visar en helhetsbild
av medvetna SMF:er som samtidigt är resurspressade. För dessa före-
tag blev därför den externa stödrelationen med en MSP både en klar
nödvändighet och en central utmaning.
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4.1.2 Underfråga 1- Vilka IT-Säkerhetsrelaterade behov identifierar SMF-
kunder själva som mest prioriterade?

Den första underfrågan berörde vilka IT-säkerhetsrelaterade behov
SMF-kunderna själva identifierar som mest prioriterade. Resultaten
från studien ger en tydlig bild av att fokus ligger på grundläggande
och fundamentala aspekter av cybersäkerhet. De två mest framträ-
dande prioriteringarna var att höja personalens medvetenhet, enligt
tema 3.1.1, och att säkerställa en stabil och fungerande teknisk basni-
vå enligt tema 3.1.2 och 3.1.3.

Flera faktorer kan förklara varför just personalmedvetenhet och tek-
nisk grundnivå prioriteras. Det finns en tydlig pragmatism från re-
spondenterna vad gäller de identifierade faktorerna av teknisk bas-
nivå och höjd personalmedvetenhet. Att fokusera på personalmedve-
tenhet ses som ett direkt svar på synliga och frekventa hot, så som
phishing enligt tema 3.1.1, vilket upplevs som både enkla att utföra
för angripare och potentiellt förödande för verksamheten. Priorite-
ringen av personalmedvetenhet kan även spegla en kostnadsmedve-
tenhet då investering i utbildning och tydliga rutiner, lätt att göra rätt
och svårt att göra feltema 3.1.1, kan uppfattas som mer överkomligt
än stora, tekniska investeringar. Särskilt med SMF:ers ofta begränsade
resurser i åtanke. Ett fokus på behovet av en stärkt teknisk grundnivå
drivs inte bara av en generell ambition av ökad säkerhet, utan också
av konkreta problem med teknisk skuld och åldrande utrustning, en-
ligt tema 3.1.2, vilket tvingar fram åtgärder för att upprätthålla grund-
läggande funktionalitet och säkerhet.

Prioriteringarna hos SMF:erna i denna studie indikerar en säkerhets-
mognad som fortfarande befinner sig på en relativt grundläggande
nivå. Fokuset på grundläggande hygienfaktorer som den mänskliga
faktorn och den tekniska basen, snarare än mer avancerade proaktiva
strategier eller sofistikerade verktyg belyser just detta. Även om EDR
nämns i tema 3.1.3 är det inte ett primärt fokus. Prioriteringarna ty-
der på att fokus ligger mer på att täta de största säkerhetshålen och
hantera de mest uppenbara riskerna än att bygga ett omfattande och
strategiskt säkerhetsförsvar.

Studiens resultat visar utöver tidigare identifierade prioriteringar att
externa faktorer börjat påverka prioriteringarna. Behovet att behöva
anpassa sig till EU-direktiv så som NIS2 och CRA, enligt tema 3.2.1,
framträder som ett viktigt framtidsbehov. Detta ses inte enbart som
ett hot eller en börda. Som en respondent uttryckte det, kan dessa
krav också fungera som en möjlighet; ett verktyg för att internt mo-
tivera nödvändiga säkerhetssatsningar och få ledningens uppmärk-
samhet, enligt tema 3.2.1. Detta indikerar att regleringar kan bli en
viktig drivkraft för att höja säkerhetsnivån och mognaden hos SMF
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framöver, och potentiellt flytta fokus från reaktiva åtgärder till mer
proaktiva [10].

Svaret på underfråga 1 pekar på att SMF:ers prioriterade behov i nulä-
get främst rör grundläggande säkerhetshygien, drivet av pragmatism,
synliga hot och interna brister. Dessa prioriteringar reflekterar en viss
grundläggande säkerhetsmognad, men kommande externa krav som
NIS2 kan komma att förändra och höja ambitionsnivån.

4.1.3 Underfråga 2- Vilka utmaningar upplever SMF-kunder i samarbetet
med MSP:er kring cybersäkerhet?

Resultaten från studien kopplade till underfråga två visar att SMF-
kunder upplever flera centrala utmaningar i sitt samarbete med MSP:er,
med stark vikt på relationella och organisatoriska faktorer snarare än
bara tekniska.

En av de mest framträdande utmaningarna i samarbetet handlar om
resurstilldelning och prioritering enligt tema 3.3.2. Respondenterna
uttrycker en tydlig oro över att mindre SMF-kunder riskerar att bli
nedprioriterade av MSP:er som även hanterar större kunder. Detta
upplevs negativt eftersom det kan leda till långsammare respons vid
incidenter eller säkerhetsbrister, vilket i sin tur minskar kundernas
trygghet och förtroende för sin MSP. Denna utmaning är särskilt kri-
tisk då många SMF saknar interna resurser och teknisk kompetens
[17], vilket gör dem ännu mer beroende av snabb och pålitlig hjälp
från sin MSP.

När kommunikation och ansvarstagande från MSP:en brister, uttryc-
ker respondenterna en oro över konsekvenserna. Exempelvis beskrivs
hur otydliga kommunikationsvägar och avsaknad av återkoppling
skapar osäkerhet kring om säkerhetsrelaterade problem uppmärk-
sammas och hanteras i tid. Detta förstärks av känslan av att som
SMF-kund nedprioriteras för att ge resurser åt större kunder, vilket
kan leda till långsammare respons gentemot SMF och sänkt förtroen-
de för leverantören.

Fynden kring proaktivitet i tema 3.3.3 tyder på att det handlar om
ett mer grundläggande behov hos kunderna att känna sig trygga i
samarbetet. Det kan tolkas som att proaktivitet från MSP:er, så som
att identifiera och åtgärda problem innan de eskalerar, fungerar som
en indikation på ansvarstagande, engagemang och en vilja att verka
långsiktigt för sina kunder. Detta överensstämmer med tidigare forsk-
ning som visar att kunders förtroende för externa IT-leverantörer ofta
grundas i hur väl de upplever att leverantören skyddar deras långsik-
tiga intressen, inte bara deras omedelbara behov [26].

Tydlighet kring ansvarsfördelning och ägandeskap enligt tema 3.3.4
utgör ytterligare en återkommande utmaning i samarbetet. Respon-
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denterna beskriver hur oklara roller och ansvarsfördelning kan leda
till att viktiga säkerhetsåtgärder inte genomförs och att proaktivt ar-
bete faller mellan stolarna", då man inte har en tydlig uppfattning om
vems ansvar det är att sköta det. Tydliga ansvarsförhållanden är av-
görande för att undvika missförstånd och säkerställa att nödvändiga
åtgärder genomförs [3].

Slutligen understryker flera av respondenterna vikten av att MSP:er
har en god kundkännedom enligt tema 3.3.5. Ett nära samarbete där
båda parter har en personlig genomgående/frekvent kontakt möjlig-
gör att MSP:er bättre kan anpassa sina säkerhetslösningar åt deras
specifika behov. Detta hänger ihop med tema 3.3.4 om ägandeskap
där respondenterna betonade vikten av både tydligt ansvarstagande
från MSP:n och att MSP:n har god kännedom om deras behov.

4.1.4 Underfråga 3- Vilka är de största farhågorna hos SMF-kunder gäl-
lande konsekvenser av cyberattacker?

Studiens resultat visar att de största farhågorna hos SMF-kunder rör
konsekvenserna av cyberattacker med direkt påverkan på verksam-
heten. Särskilt oroar man sig för driftstopp och ekonomiska förluster,
enligt teman 3.4.1 och 3.4.2. Majoriteten av respondenterna uttryck-
te en tydlig oro för nertid som följd av en attack, snarare än själva
intrånget i sig. Detta tyder på att SMF:er tenderar att ha en prak-
tiskt förankrad syn på cyberhot, där intäktsbortfall och störd drift
väger tyngre än potentiella tekniska eller juridiska följder. Att "inte
kunna leverera imorgon" sammanfattar den konsekvens som upplevs
som mest kritisk av majoriteten av organisationerna. Detta fokus på
driftstopp är särskilt uttalat hos organisationer med produktionsbe-
roende affärsmodeller, där varje avbrott direkt påverkar organisatio-
nens leveransförmåga och således ekonomi. Detta gör dem särskilt
sårbara för konsekvenserna av en cyberattack som slår ut deras pro-
duktionssystem. Detta indikerar att riskuppfattning varierar mellan
olika branscher beroende på deras affärsmodell och verksamhetskri-
tiska beroenden. Verksamheter, exempelvis inom tillverkningsindu-
strin eller realtidsbaserade leverantörer har starkare incitament att se
cybersäkerhet genom ett driftsäkerhetsperspektiv snarare än ett infor-
mationssäkerhetsperspektiv.

Ransomware förknippas i detta sammanhang starkt med en känsla
av kontrollförlust, inte bara över data, utan över hela verksamheten.
Låsta system innebär att affärskritisk information inte går att nå, vil-
ket i sin tur kan påverka kundrelationer, produktion och i förläng-
ningen även organisationens överlevnad. Farhågor kopplade till da-
taförlust och skadat anseende, enligt teman 3.4.3 och 3.4.4, nämndes
mer sällan. Detta kan tolkas som att dessa konsekvenser upplevs som
mer avlägsna, särskilt i jämförelse med den direkta påverkan som ett
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driftstopp medför. Detta kan innebära en risk för att de potentiellt
långsiktiga konsekvenserna av dataförlust såsom GDPR-sanktioner,
rättsliga följder eller förlorat kundförtroende underskattas i SMF:ers
riskhantering, särskilt då dessa risker ofta upplevs som mer abstrakta
och mindre akuta än exempelvis driftstopp.

Synen på cyberhot får också direkt påverkan på hur SMF:er väljer
att investera i cybersäkerhet [21]. Flera respondenter uppgav att re-
surser ofta motiveras bäst när de går att koppla till konkreta affärs-
risker, som produktionsstopp eller uteblivna intäkter. Detta visar en
tydlig koppling mellan upplevda farhågor och investeringsvilja. Ju
mer påtaglig och omedelbar risken är, desto större är beredskapen
att investera i förebyggande skydd. Detta beteendemönster kan för-
klara varför vissa typer av hot, exempelvis skadat anseende inte får
lika mycket uppmärksamhet, då effekten anses vara mer långsiktig
och inte upplevs lika akut eller påtaglig.

Sammanfattningsvis visar studien att SMF:ers största farhåga kring
cyberattacker i första hand handlar om att säkra sin driftskontinuitet.
Rädslan för ekonomiska konsekvenser är dominerande, medan ska-
dat anseende kommer i andra hand. Dessa prioriteringar påverkar
inte bara hur säkerhetsrisker uppfattas, utan även hur och var resur-
ser investeras. Detta fokus på driftskontinuitet är en viktig insikt för
MSP:er. De bör överväga att tydligare adressera dessa farhågor i sin
tjänsteutveckling och kommunikation, exempelvis genom att framhä-
va lösningar för katastrofåterställning.

4.2 resultatens förhållande till tidigare forskning

Studien bekräftar flera iakttagelser från tidigare forskning. Även om
respondenterna inte uttryckte sina utmaningar direkt i form av eko-
nomiska begränsningar, framkom flera indikationer som kan tolkas
i den riktningen. Exempelvis nämndes användning av föråldrade sy-
stem och bristande resurstilldelning från MSP:er vid kritiska behov.
Dessa observationer kan ses som indirekta indikatorer på de ekono-
miska och resursrelaterade hinder som identifierats i tidigare studier
[4, 21, 8]. Dessa fynd antyder att resursbrist fortsätter vara en begräns-
ning för många SMF i arbetet med cybersäkerhet, även när detta inte
uttrycks av respondenterna i studien.

Tidigare har resursbrist identifierats som en central utmaning för
SMF:ers cybersäkerhet [21]. Denna studie tillför en mer nyanserad
bild genom att visa hur variationer i bransch, storlek, digital mognad
och intern kompetens bland SMF:er påverkar samarbetet med MSP:er.
Flera respondenter efterfrågade mer behovsanpassade lösningar och
beskrev en bristande kundkännedom hos sina leverantörer. Eftersom
MSP:er arbetar med många kunder parallellt riskerar de att se förbi
den fördjupade förståelsen för varje enskild kund som krävs. Det är
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därför inte enbart resursbrist, utan även olikheter i behov och förut-
sättningar, som gör det utmanande för MSP:er att möta den service-
nivå som SMF-kunder förväntar sig.

Vidare konstaterar ett cybersäkerhets cybersäkerhetsföretag, att an-
vändningen av MSP:er ökar bland SMF:er. Även detta stöds av våra
resultat, där respondenter uttryckte en tydlig önskan om fortsatt eller
utökat samarbete med MSP för att täcka upp för interna kompetens-
och resursbrister [23].

Det har tidigare beskrivits som viktigt att hantera cybersäkerhet och
risker inom leverantörskedjor, särskilt kopplat till risken för en LKA
[27]. Denna studies resultat stämmer överens med påståendet, då re-
spondenter betonade behovet av att säkerställa leverantörskedjors sä-
kerhet och ta ansvar över det, särskilt med hänsyn till nya direktiv
som NIS2.

Vikten av proaktivitet från MSP lyftes tydligt i intervjuerna, inte en-
bart för tekniska åtgärder utan för att skapa trygghet och ett seriöst
förtroende hos kunderna. Detta resultat bekräftar tidigare forskning
som visat att kundnöjdhet stärks gentemot externa IT-leverantörer
genom påvisad proaktivitet från MSP:er [22].

Tidigare identifierades låg cybersäkerhetsmedvetenhet som ett pro-
blemområde för SMF:er [17]. Resultaten i denna studie ger en mer
nyanserad bild. Flera av respondenterna visade en tydlig medveten-
het om vanliga hot, såsom phishing, och lyfte behovet av ökad perso-
nalmedvetenhet. Däremot framkom det att detta sällan stärks genom
strukturerade och regelbundna insatser såsom fortbildning. Detta ty-
der på att medvetenheten i sig inte nödvändigtvis är låg, men att det
generellt saknas åtgärder för att förstärka och upprätthålla personal-
medvetenheten.

Det resultat som gavs till följd av den branschvariationen i denna
studie tyder på att personalmedvetenheten kan skilja sig mellan oli-
ka typer av branscher. Detta utmanar tidigare studier, där man inte
fann något samband mellan bransch och medvetenhetsnivå [17]. Det-
ta öppnar upp för vidare studier som kan undersöka om och hur
branschtyp faktiskt påverkar personalmedvetenheten hos SMF.

Sammanfattningsvis bidrar denna studie till att fylla den identifiera-
de forskningsluckan kring SMF-perspektivet på SMF-MSP relationen
genom att särskilt lyfta vikten av nära kommunikation, tydligt an-
svarstagande och behovet av MSP:ers djupare förståelse för SMF:s
unika förutsättningar.



28 diskussion

4.3 metodologiska reflektioner

Studiens resultat och de tolkningar som presenterats bör förstås mot
bakgrund av de metodologiska val som gjordes, se kapitel 2. Använd-
ningen av ett bekvämlighetsurval innebär att slutsatserna om SMF:ers
behov, utmaningar och farhågor primärt speglar de deltagande före-
tagens perspektiv och inte med säkerhet kan generaliseras till hela
Sveriges SMF, eller i bredare geografisk utsträckning utanför Sverige.
Den geografiska spridning som studien hade, där respondenterna be-
fann sig i södra och mellersta Sverige, gav en god uppfattning om just
de delarna av landet och det kan därför komma att skilja sig i norra
Sverige. Respondenterna var också från olika branscher såsom, men
inte begränsat till; tillverkning, transport och logistik, handel samt
hälso- och sjukvård. Detta skapade en bred spridning sett både till
bransch och geografisk position och stärkte möjligheten att identifie-
ra teman som potentiellt har relevans över olika kontexter, även om
det inte innebär statistisk generaliserbarhet. Det har dock i urvalet in-
te kartlagts andra företagsspecifika egenskaper, såsom exakt storlek
inom SMF-spannet, digital mognad, eller typen av avtal med MSP:er.
Dessa ej kartlagda parametrar är ytterligare faktorer som nyanserar
bedömningen av resultatens bredare applicerbarhet.

Studiens trovärdighet vilar inte på statistisk generaliserbarhet, utan
på det djup och den kontextuella förståelse som den kvalitativa ansat-
sen möjliggör för de undersökta fallen, vilket utvecklas i nästa stycke.
Därmed är de teman och mönster som identifierats ett resultat av fors-
karnas kvalitativa tolkning av datamaterialet, även om en systematisk
analysprocess eftersträvats.

Studiens främsta styrka är den djupgående och kontextuella förståel-
se som den kvalitativa ansatsen med intervjuer har möjliggjort. Den-
na metod var avgörande för att fånga nyanserna i respondenternas
resonemang, särskilt kring det komplexa samarbetet med MSP:er och
orsakerna till deras prioriteringar och farhågor. Det är dessa detalje-
rade insikter som utgör kärnan i studiens bidrag, vilket motiverar de
slutsatser som dras i diskussionen. Att använda semistrukturerade
intervjuer bidrar även till metodens robusthet, det vill säga studiens
förmåga att generera tillförlitliga resultat även vid mindre avvikelser
eller variationer i tolkning. Denna typ av intervjumetod möjliggör
för vissa följdfrågor och klargöranden under samtalets gång, vilket
gör datainsamlingen mer motståndskraftig mot feltolkningar, kontex-
tuella variationer och intervjuspecifika avvikelser. Därav stärks både
robustheten och validiteten i det insamlade materialet.
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4.4 studiens implikationer

Studiens resultat och de tolkningar som presenterats ger upphov till
flera viktiga implikationer. Främst är dessa av praktisk karaktär för
både SMF:er och deras MSP:er, men även potentiella teoretiska kopp-
lingar kan identifieras.

För SMF understryker resultaten vikten av att kontinuerligt priorite-
ra och investera i personalens säkerhetsmedvetenhet, tema 3.1.1, som
en central skyddsåtgärd. Vidare pekar studiens insikter kring MSP-
samarbetet på ett behov för SMF att bli tydligare i sin kravställning
och att aktivt utvärdera sin leverantör utifrån relationella aspekter
som kommunikationens kvalitet, proaktivitet och ansvarstagande, te-
man 3.3.1, 3.3.3 & 3.3.4, utöver den rent tekniska leveransen. En för-
bättrad förståelse för den egna verksamhetens riskprofil och skydds-
behov framstår också som nödvändig, inte minst för att kunna förbe-
reda sig för kommande regelefterlevnad som NIS2, tema 3.2.1.

För MSP:er som riktar sig mot SMF-segmentet betonar studien nöd-
vändigheten av att utveckla starka kundrelationer som komplement
till den tekniska expertisen. Respondenternas fokus på kommunika-
tion, förtroende och värdet av personlig kontakt, teman 3.3.1 & 3.3.5,
indikerar att MSP:er bör anpassa sin kommunikation och sträva efter
transparens. Att agera proaktivt, tema 3.3.3, samt erbjuda tydlighet
kring ägarskap och ansvar, tema 3.3.4, framstår som avgörande för
att bygga och bibehålla förtroende. För att effektivt möta SMF:ers va-
rierande behov krävs troligen mer flexibla och kundanpassade tjänste-
paket, vilket kan kräva strategier för kundsegmentering och en balans
mellan standardisering och skräddarsydda lösningar. Slutligen finns
en tydlig möjlighet för MSP:er att stärka sin roll som partner genom
att erbjuda aktivt stöd kring regelefterlevnad, tema 3.2.1.

Studiens resultat har även en teoretisk relevans. Insikterna om hur
SMF:er hanterar risker och tar till sig säkerhetsteknik kan informera
forskningen om riskperception och teknologiadoption hos just mind-
re företag. Dessutom ger fynden kring MSP-samarbetet en konkret
bild av komplexa tjänsterelationer, där kommunikation och förtroen-
de, tema 3.3.1, är avgörande, särskilt när kunden har mindre informa-
tion än leverantören, alltså informationsasymmetri.

4.5 framtida forskning

Baserat på denna studies resultat och metodologiska ramverk fram-
träder flera intressanta riktningar för framtida forskning kring SMF:ers
cybersäkerhetsarbete och relation till MSP:er. Även om resultaten ger
viktiga insikter, har flera områden identifierats där ytterligare forsk-
ning behövs. De teman som har identifierats har tagits fram med
en kvalitativ metod och ett mindre urval av SMF, vilket begränsar
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generaliserbarheten av resultatet. Framtida forskning kan här med
en kvantitativ forskningsmetod såsom en enkätstudie ta reda på hur
vanligt förekommande de framtagna temana är ur en bredare popu-
lation. Genom att kvantifiera behoven, utmaningarna och farhågorna
kan en tydligare bild av hur omfattande dessa är ges.

Denna studie har genomförts ur SMF:ers perspektiv och har tagit de-
ras upplevelser i beaktande. Att göra en liknande undersökning från
MSP:ers perspektiv kan identifiera eventuella skillnader och likheter i
hur SMF:er och MSP:er uppfattar säkerhetsbehov, utmaningar och för-
väntningar i samarbetet. En studie som istället fokuserar på MSP:er
kan ytterligare bidra till en fördjupad förståelse av relationen mellan
SMF:er och MSP:er från båda parters perspektiv.

En relevant inriktning för framtida forskning är att genomföra jämfö-
rande studier mellan små respektive medelstora företag, snarare än
att betrakta dessa som en enhetlig kategori. Denna studie utgår från
EU-kommissionens definition av SMF:er, där företag delas in i mikro-,
små- och medelstora företag baserat på antalet anställda och årlig om-
sättning [9]. Det finns ett värde i att undersöka huruvida skillnader i
organisationers storlek och resurstillgång påverkar deras säkerhetsbe-
hov, hotbildsuppfattning och samarbetet med externa IT-leverantörer.
En sådan uppdelning av SMF:er i en studie skulle kunna bidra till en
bättre förståelse för hur cybersäkerhetsstrategier och samarbete med
MSP:er bör anpassas utifrån organisationers olika förutsättningar och
storlek.

Longitudinella studier kan genomföras för att följa hur SMF:er ut-
vecklar sin säkerhetsmognad över tid. Detta är särskilt relevant när
nya regulatoriska krav som NIS2-direktivet fastställs samtidigt som
den allt mer komplexa hotbilden kräver mer resurser. Genom att följa
organisationer under längre tidsperioder kan forskning redovisa hur
uppfattningar, prioriteringar och samarbete med MSP:er förändras
med tid.

Slutligen visar resultatet från denna studie att organisationer med
produktionsinriktade affärsmodeller upplever större konsekvenser för
driftstopp än de med mer administrativa verksamheter. Även om den-
na studie inte syftade till att jämföra olika branscher, öppnar resulta-
ten för framtida forskning som specifikt undersöker hur olika bran-
scher inom SMF:er ser på prioriteringar, risker och farhågor, samt
hur deras cybersäkerhetsstrategier skiljer sig åt. En ökad förståelse av
dessa skillnader skulle underlätta för beslutsfattare i utvecklingen av
framtida policyer och säkerhetslösningar.
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Denna studie ger en fördjupad förståelse för SMF:ers upplevelser in-
om cybersäkerhet, med särskilt fokus på deras behov, utmaningar och
erfarenheter av samarbetet med MSP:er. Genom kvalitativa intervjuer
med nio SMF:er framträder en bild av både resursbrist och relationel-
la brister i det dagliga säkerhetsarbetet med MSP:er.

Studien visar att SMF framför allt prioriterar grundläggande säker-
hetshygien, där personalmedvetenhet och en höjd teknisk basnivå
står i fokus. Respondenterna lyfter phishing som ett hot, vilket un-
derstryker behovet av kontinuerlig utbildning och rutiner som stär-
ker den mänskliga säkerhetsaspekten på jobbet. Målet blir således att
eftersträva en säkerhetskultur för medarbetarna där det är “lätt att
göra rätt och svårt att göra fel”. Samtidigt är det viktigt att de teknis-
ka skyddsåtgärderna såsom brandväggar och övervakning fungerar
som en stabil grund att utgå ifrån. Dessa olikartade prioriteringar
visar en medvetenhet om de mest sårbara områdena inom organisa-
tionens digitala miljöer, där det även tydligt påvisas en resursbrist för
att själv kunna axla allt detta själv inom organisationen. Flera respon-
denter lyfter fram behovet av att anpassa sig till nya regulatoriska
krav såsom NIS2-direktivet och CRA, vilket uppfattas som en utma-
ning för SMF att genomföra, men även som ett verktyg att motivera
säkerhetsinvesteringar.

Ett återkommande tema i intervjuerna är upplevelsen av att samar-
betet med MSP:er ofta brister i tydlighet, kommunikation och resurs-
tilldelning. Flera respondenter menar att de som mindre kunder får
känslan av att de nedprioriteras till förmån för större kunder. Det
finns även en osäkerhet kring ansvarsfördelningen mellan SMF och
MSP, där kunder efterfrågar tydligare ägandeskap och ansvarsområ-
den från deras MSP. Även en djupare kundförståelse tas upp av re-
spondenterna, där en ökad förståelse för deras unika verksamheter
leder till bättre kommunikation och förtroende för deras leverantör.
Detta pekar på att ett effektivt samarbete bygger på förtroende, pro-
aktivitet och ömsesidig förståelse för varandra.

Respondenterna uttryckte tydliga farhågor kring konsekvenserna av
cyberattacker, där ransomware, nertid och dataförlust framstår som
mest oroväckande. En av de mest akuta följderna uppgavs vara pro-
duktionsstopp, som direkt kan påverka ekonomin. Dataförlust, sär-
skilt av känsliga uppgifter, nämns som en risk som kan påverka för-
troendet för kunder. Ett skadat anseende anses i vissa fall kunna få
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långsiktiga konsekvenser, och i andra fall har respondenterna snarare
dementerat att det inte gör någonting. Dessa farhågor framhäver vik-
ten av både förebyggande åtgärder samt ett tydligt och snabbt stöd
från MSP:er vid eventuella incidenter.

Studien visar att det finns ett tydligt behov av att MSP:er fokuserar
på att bättre förstå sina SMF-kunder och anpassa sig för deras uni-
ka förutsättningar, både vad gäller omfattning och kommunikationen
mellan parterna. Mer skräddarsydda och tydliga tjänster med ett pro-
aktivt förhållningssätt från MSP:n ökar inte bara säkerhetsnivån utan
även förtroendet. Samtidigt behöver SMF själva arbeta kontinuerligt
med att höja sin personalmedvetenhet kring säkerhet och en ökad
förståelse för IT-säkerhet och dess proaktiva värde, särskilt för högt
uppsatta beslutsfattare. I förlängningen kan ökad insikt och bättre
samspel mellan SMF-MSP bidra till mer hållbara och kostnadseffekti-
va säkerhetslösningar. Framtida studier bör även undersöka MSP:ers
perspektiv för att ytterligare förstå dynamiken i samarbetet och iden-
tifiera skillnader i förväntningar och prioriteringar. Det vore också
värdefullt att genomföra kvantitativa undersökningar som mäter hur
utbredda de identifierade temana är bland en större population av
SMF i Sverige eller Europa.
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Frågebatteri / Planering tidsåtgång för intervju.

1. Introduktion (max 5 min)
- Presentation om oss och studiens syfte.
- Bekräfta frivillighet, konfidentialitet och anonymitet.
- OBS! Be om tillstånd att spela in mötet.

1.2. Bakgrund om intervjuade
- Kan du kort beskriva din roll och ditt ansvar inom företaget?

2. Huvuddel (20-25 min)
Underfråga 1:
2.1 Vilka prioriteringar har de?
- Vilka tre områden inom IT-säkerhet ser du som absolut viktigast för
ert företag just nu, när det gäller att möta era säkerhetsbehov och ut-
maningar?
* Följdfråga: Varför just dessa/ kan du utveckla kring varför det är
just dessa
2.2 Vilka behov har de för framtiden?
- Om du ser framåt, vilka är de största behoven inom IT-Säkerhet för
att ert företag skall vara skyddat, och för att ni ska kunna hantera de
utmaningar ni står inför?

Underfråga 2:
2.3 Samarbete med MSP?
- Hur skulle du beskriva ert samarbete med er MSP när det gäller IT-
säkerhet – vad fungerar bra och vad är de största utmaningarna, sett
till era övergripande säkerhetsbehov?
2.4 Förbättringar
- Om du fick önska en sak som skulle förbättra samarbetet med er
MSP kring cybersäkerhet, och därmed bättre möta era behov, vad
skulle det vara?

Underfråga 3:
2.5: Farhågor
- Vilka är dina största farhågor när det gäller konsekvenserna av en
eventuell cyberattack mot ert företag och hur påverkar dessa farhågor
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era säkerhetsbehov och prioriteringar?
*Följdfråga: varför just dessa? / Kan du utveckla kring vad som gör
just dessa konsekvenser till de värsta över alla andra möjliga?

3. Avslut (max 5 min)
3.1 Övrigt/Komplettering:
- Finns det något annat du vill tillägga, eller någon fråga du tycker att
vi borde ha ställt, som är viktig för IT-säkerheten i ert företag?
- Om vi missat ställa följdfrågor tidigare kan vi ställa dem här
3.2 Tack och info
- Tacka för deltagandet, säg att detta kommer vara del av en uppsats
igen. Säg att vi kan dela med oss av uppsatsen när den fått godkänt,
säg att vi kan lägga till dem på maillista?
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