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Sammanfattning 

I takt med den ökande digitaliseringen och integrationen av internet i vardagslivet ökar 

också risken att falla offer för vishing och phishing, där äldre vuxna ofta är måltavlor. 

Denna uppsats kartlägger de riskfaktorer som gör äldre vuxna sårbara för bedrägeribrott 

som vishing och phishing genom att tillämpa rutinaktivitetsteorin samt identifiera 

riskfaktorer i de äldre vuxnas egna erfarenheter och berättelser. Med hjälp av 

semistrukturerade intervjuer och en systematisk litteraturgenomgång har studien 

identifierat flera centrala riskfaktorer såsom bristande digital kompetens, högt förtroende 

för auktoriteter, och social isolering, vilka alla bidrar till att göra äldre till attraktiva mål 

för bedragare. Studien analyserar även befintliga skyddsåtgärder implementerade av 

Halmstad kommun och bedrägerisektionen polisregion Väst. Trots att vissa av dessa 

strategier berör identifierade risker, utvärderar inte resultatet effektiviteten av dessa 

åtgärder. Utöver detta framhäver resultatet att det finns brister i de nuvarande 

skyddsåtgärder som behöver åtgärdas för att effektivt kunna skydda denna sårbara grupp 

mot vishing och phishing. Studiens slutsatser pekar på behovet av att myndigheter, 

kommuner och andra organisationer utvecklar och implementerar mer omfattande 

åtgärder som är välanpassade efter både de teoretiskt identifierade behoven och anpassade 

efter de äldre vuxnas uttryckta behov. Detta för att förbättra de äldres säkerhet och minska 

deras sårbarhet att utsättas för vishing och phishing. 

 

Nyckelord: vishing, phishing, rutinaktivitetsteorin, bedrägeribrott, kartläggning, äldre 

vuxna 
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Abstract 

As the digitalization and integration of the internet increases into everyday life, the risk 

of falling victim to vishing and phishing also increases. A group of people that are often 

targets for these frauds are older adults. This essay maps out the risk factors that make 

older adults vulnerable to fraudulent crimes such as vishing and phishing. This is made 

by applying routine activity theory and identifying risk factors in older adults' own 

experiences and narratives. Through semi-structured interviews and a systematic 

literature review, the study has identified several key risk factors such as lack of digital 

competence, high trust in authorities, and social isolation, all of which contribute to 

making older adults attractive targets for scammers. The study also analyzes existing 

protective measures implemented by Halmstad Municipality and the fraud section of the 

West Police Region. Although some of these strategies address identified risks, the results 

do not evaluate the effectiveness of these measures. Furthermore, the results highlight 

deficiencies in the current protective measures that need to be addressed to effectively 

protect this vulnerable group from vishing and phishing. The study's conclusions point to 

the need for authorities, municipalities, and other organizations to develop and implement 

more comprehensive measures tailored to both the theoretically identified needs and 

adapted to the expressed needs of older adults. This is to improve the safety of the elderly 

and reduce their vulnerability to vishing and phishing. 

Keywords: vishing, phishing, routine activity theory, fraud, mapping, elderly 
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Förord 

Vi vill inleda med att uttrycka vår tacksamhet till våra kära föräldrar, vars begränsade 

tekniska kunskaper inspirerade oss att genomföra denna studie. Vi är också otroligt 

tacksamma för er som har tagit er tid och deltagit i studien. Era insikter är ovärderliga i 

arbetet för att skydda de äldre vuxna mot bedrägerier, tack för ert deltagande. Även stort 

TACK till Erna för att du är du och att hjälpa alltid är en självklarhet för dig. Tack till 

Jesper Hakeröd för din handledning under arbetets gång. Avslutningsvis vill vi tacka våra 

fantastiska klasskompisar, numera nära vänner. Utan er (och D5) hade vi aldrig tagit oss 

så här långt. ”We’re all in this together” eller nåt. Med denna kandidatuppsats avslutar vi 

våra tre år på IT-forensiksprogrammet vid Halmstad Högskola. Peace out.   
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Begreppsförklaringar 

Phishing: Även kallat för nätfiske, är när bedragare skickar mejl eller annonserar om 

något som ska locka individen att klicka på en länk. Det går ut på att individen sedan ska 

lämna ifrån sig känslig information, såsom kortuppgifter eller personliga uppgifter som 

kan utnyttjas av bedragaren (Polisen, 2024)  

Vishing: Även kallat för telefonbedrägerier. Vishing är en typ av phishing men att 

bedrägeriet sker över telefon. Det går ut på att individen ska lämna ifrån sig känslig 

information, såsom kortuppgifter eller personliga uppgifter som kan utnyttjas av 

bedragaren. Bedragaren utger sig ofta för att vara en person från ett legitimt företag eller 

myndighet (Polisen, 2024) 

Rutinaktivitetsteorin (RAT): En kriminologisk teori som beskriver tre förutsättningar 

som påverkar om brott kan ske eller inte. Dessa tre förutsättningar är: en motiverad 

förövare, ett lämpligt mål och frånvaron av kapabla väktare. Mer om RAT i avsnitt 3.2. 

Äldre vuxna: I denna studie representeras äldre vuxna av personer som är 65 år och över. 

Bedrägeribrott: Bedrägeri är när en gärningsperson lurar någon att göra något, eller låta 

bli att göra något, för att själv tjäna på det ekonomiskt. Den som blir lurad skadas 

ekonomiskt (SFS 1986:123). 

Riskfaktor: En faktor som kan medföra en risk (SAOB, 1959). I denna studie innebär en 

riskfaktor de faktorer som gör att de äldre vuxna har större risk att utsättas för vishing och 

phishing. 

Bedrägerisektionen polisregion Väst: I denna studie representeras bedrägerisektionen 

polisregion Väst utav en ”polisrepresentant” från polismyndigheten. Inom polisregion 

Väst ingår Hallands län och Västra Götalands län.  

Hemvårdsförvaltning: Hemvårdsförvaltningen arbetar med vård, omsorg och aktiviteter 

för äldre. De ansvarar för äldre personers behov av vård, omsorg och aktivitet samt all 

kommunal hemsjukvård oavsett ålder. Förvaltningen ansvarar även för förbyggande 

verksamhet och frivillig verksamhet för äldre. 

Konsumentrådgivning: Ger rådgivning om rättigheter som konsument, kostnadsfritt 

inom kommunen. Rådgivningen är oberoende och opartisk. 

Halmstad kommun: Benämningen ”Halmstad kommun” innefattas i studien av 

hemvårdsförvaltningen och konsumentrådgivningen, om inget annat nämns.  

Skyddsåtgärder: Innebär åtgärd vidtagen i syfte att åstadkomma skydd för någon eller 

mot någon (SAOB, 1974).  
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1 Inledning 

I ett samhälle där digitaliseringen ökar mer och mer, ställs även samhället inför en rad 

nya typer av bedrägerier och bedräglig verksamhet online. Enligt Brottsförebyggande 

rådets slutliga statistisk för anmälda brott under 2023, är bedrägerier genom social 

manipulation och kortbedrägerier de två kategorier som har ökat mest inom 

bedrägeribrotten, jämfört med tidigare år. Två typer av bedrägerier som begås genom 

social manipulation är vishing och phishing, även kallat telefonbedrägerier och nätfiske 

(BRÅ, 2024). 

Internetstiftelsen har även sett denna typ av brottslighet öka alltmer och under 2022 

uppgav de att 6 av 10 internetanvändare har blivit utsatta för nätbedrägerier, såsom 

phishing via bluffmejl och bluffsms (Internetstiftelsen, 2022). Denna typ av bedräglig 

verksamhet har inte varit lika prioriterad som exempelvis våldsdåd, menar Anders 

Ringqvist, pensionerad kriminalinspektör och utför numera arbete för NBC, Nationellt 

bedrägericentrum. Anders understryker att det är viktigt att utreda denna brottslighet då 

polisen numera ser en koppling mellan gängkriminella och de som begår denna typ av 

bedräglig verksamhet. Pengarna som kommer in, går direkt till gängkriminaliteten i 

Sverige. Denna typ av brottslighet kan inte förnekas, då brottsvinstsummorna för 2023 

uppgick till 708 miljoner kronor, vilket är en ökning med 14 procent sedan föregående år 

(NBC, 2023). 

En grupp i samhället som blir extra sårbara för denna typ av digitala utveckling och 

bedrägliga verksamhet, är de äldre vuxna som bland annat kunskapsmässigt inte hänger 

med i utvecklingen av tekniken (Regeringen, 2023). 

I denna studie kartläggs sårbarheten för bedrägerier som vishing och phishing bland äldre 

vuxna, med hjälp av rutinaktivitetsteorin som analytiskt ramverk. Genom att identifiera 

och kartlägga de kritiska riskfaktorerna som bidrar till deras sårbarhet, lägger studien 

grund för myndigheter, kommuner och andra samhällsaktrörer att utveckla välanpassade 

och riktade skyddsstrategier. Denna studie syftar till att tillhandahålla den nödvändiga 

kunskapen för att effektivt bemöta dessa riskfaktorer och på så sätt stärka skyddet och 

minska risken för att äldre vuxna blir utsatta för vishing och phishing. 
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1.2 Frågeställningar 

1. Vilka faktorer, enligt rutinaktivitetsteorin, bidrar till äldres sårbarhet för vishing och 

phishing? 

2. Vilka riskfaktorer kan identifieras i äldre vuxnas berättelser och erfarenheter av 

bedrägeribrott och användning av digitala enheter – och tjänster? 

3. Hur ger insikter och erfarenheter från Halmstad kommun och bedrägerisektionen 

polisregion Väst förståelse för deras nuvarande skyddsåtgärder mot vishing och phishing 

för äldre? 

4. Hur relaterar Halmstad kommun och bedrägerisektionen polisregion Västs   

skyddsåtgärder till de identifierade riskfaktorerna? 

1.3 Syfte 

Syftet med denna studie är att kartlägga de riskfaktorer som gör äldre sårbara för 

bedrägeribrotten vishing och phishing. Studien syftar slutligen till att bidra till en säkrare 

digital miljö för äldre vuxna, där denna studie ligger till grund för att myndigheter, 

kommuner och andra samhällsaktörer innehar skyddsåtgärder som är anpassade till de 

teoretiskt- och empiriskt baserade behov som finns hos denna befolkningsgrupp. 

De mål som ska uppfyllas med denna studie är att identifiera vilka faktorer som enligt 

rutinaktivitetsteorin gör äldre sårbara för vishing och phishing. Även från de äldre vuxnas 

berättelser och erfarenheter ska det identifieras vilka riskfaktorer som gör de äldre sårbara 

för vishing och phishing. Dessa mål syftar till att ge insikter i vilka sorts skyddsåtgärder 

de äldre vuxna behöver. Det tredje målet är att få insikt och förståelse för de strategier 

och åtgärder som delar av Halmstad kommun och bedrägerisektionen polisregion Väst 

har i nuläget för att skydda äldre mot vishing och phishing. Slutligen ska studien redovisa 

vilka riskfaktorer som berörs och förebyggs av Halmstad kommun och 

bedrägerisektionen polisregion Väst nuvarande skyddsåtgärder. Detta för att eventuellt 

identifiera luckor i de skyddsåtgärder som för närvarande används. 

  



 

3 

 

2 Tidigare forskning 

Nedan presenteras tidigare forskning inom området som ligger till grund och skapar 

relevans för denna studie samt presenteras den forskning som använts för studiens 

litteraturgenomgång. 

Oliveira et al. (2017) undersökte psykologiska faktorer och andra aspekter som bidrar till 

ökad sårbarhet för spear phishing bland äldre vuxna jämfört med yngre vuxna. I denna 

studie undersöks phishing och inte spear phishing, vilket bidrar med ny kunskap. 

Undersökningen av Oliveira et al. (2017) visade att äldre är mer sårbara än yngre vuxna, 

vilket skapar relevans att återigen genomföra en studie där denna befolkningsgrupp står i 

fokus. I artikeln ”Factors in Fraudulent Emails that Deceive Elderly People” undersökte 

Nino et al. (2017) vilka specifika faktorer i e-postmeddelanden som gör det svårt för 

personer i åldersgruppen 65 år och äldre att identifiera dem som falska. Grilli et al. (2020) 

gav också insikter i äldres utmaningar med att skilja mellan säkra och bedrägliga e-

postmeddelanden. Dessa två studier belyser inte bara de specifika faktorer i e-

postmeddelanden som ökar risken för bedrägeri mot äldre, utan erbjuder också en djupare 

förståelse för de kognitiva processer och beslutsmönster som påverkar äldre vuxnas 

förmåga att identifiera bedrägerier. Dessa studier av tidigare forskning är oerhört 

relevanta för denna studie som syftar till att ytterligare undersöka äldre vuxnas sårbarhet 

för inte bara phishing men också vishing. 

Forskningen har visat att äldre vuxna är särskilt sårbara för telefonbedrägerier, en oro som 

har eskalerat globalt. En av de mest omfattande studierna på området utfördes av Zhan et 

al. (2022) som identifierade flera faktorer som ökar risken för telefonbedrägerier bland 

äldre i Kina. Deras forskning pekar på att äldre män, personer boende i storstadsområden, 

och de med högre utbildning och inkomst var mer benägna att bli offer för 

telefonbedrägerier. Denna ökade risk kopplas till en större användning av digital teknik 

bland dessa grupper, vilket tyder på att det inte enbart är brist på kunskap som är 

problemet utan även hur och i vilken utsträckning tekniken används och möjligtvis en 

högre inkomst som tyder på ekonomisk stabilitet som gör de sårbara. 

Ytterligare forskning av Parti och Tahir (2023) belyste vikten av tillgängliga och 

åldersanpassade förebyggande program för att minska äldre vuxnas sårbarhet för 

bedrägerier. De fann att äldre ofta inte rapporterar bedrägerier eller söker hjälp på grund 

av otillräckliga emotionella, utbildningsmässiga och tekniska stödresurser. Deras studie 

föreslår att familjemedlemmar och samhällsorganisationer behöver erbjuda mer 

meningsfullt stöd, medan polis och förebyggande program behöver bli mer tillgängliga 

och anpassade till äldres behov. I "Fake news, phishing, and fraud: a call for research on 

digital media literacy education beyond the classroom" betonade Lee (2018) vikten av 

digital mediekunskapsutbildning för att bekämpa hot som phishing, särskilt för äldre 

vuxna. 

Avgränsningen till vishing och phishing har gjorts för att fokusera på två sorters sociala 

bedrägerier som idag är vanligt förekommande. Nationellt bedrägericentrum rapporterade 

i sin lägesbild från december 2023, att 2400 vishing bedrägerier anmäldes, vilket var en 
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ökning med 19 procent från samma period år 2022. I samma rapport rapporterades det att 

brottsvinstsumman för vishing är 14 procent högre än 2022 och ligger därmed på drygt 

708 miljoner (NBC, 2023). 

Ett viktigt tomrum som denna studie fyller är att rutinaktivitetsteorin inte tidigare har 

använts för att analysera vishing mot äldre vuxna. Dessutom har det inte genomförts 

någon tidigare tistudie som specifikt undersöker Halmstad kommuns och polisregion 

Västs nuvarande skyddsåtgärder mot vishing och phishing, vilket gör att denna studie 

även bidrar med ny kunskap genom att identifiera och analysera vilka riskfaktorer dessa 

skyddsåtgärder berör. Vidare har inga studier hittats som både gör en teoretisk analys av 

riskfaktorer samt en empirisk analys av riskfaktorer baserat på intervjuer med äldre 

vuxna. Genom att tillämpa rutinaktivitetsteorin och kartlägga teoretiskt baserade 

riskfaktorer samt kartlägga riskfaktorer genom empiri, fyller studien ett betydande 

forskningsgap och erbjuder underlag för att utveckla bättre anpassade och mer effektiva 

strategier för att skydda äldre vuxna mot vishing och phishing.  
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3 Teori 

I detta kapitel förklaras den teoretiska ram som studien utgår från, begreppen ”vishing” 

och ”phishing” förklaras mer djupgående och den nya lagen om kommuners 

brottsförebyggande arbete redovisas. 

3.1 Phishing och vishing 

Phishing är en typ av cyberbrott som också kallas för nätfiske. Denna typ av bedrägeri 

går ut på att lura internetanvändare till att avslöja känslig information. Detta innebär ofta 

att bedragarna utger sig för att vara tillförlitliga personer eller företag i den digitala 

världen för att få tillgång till bankuppgifter, inloggningsuppgifter eller kortuppgifter 

exempelvis. Phishingattacker utförs via olika digitala medier såsom mejl och 

webbplatser. Bedragarna bakom dessa attacker planerar noggrant hur de ska gå tillväga 

för att utnyttja individens sårbarheter. Sedan genomförs attacken genom att skicka 

skadliga meddelanden eller skapa falska hemsidor där användaren tror att det är den 

legitima hemsidan och på så vis ger uppger känslig information. Sedan använder 

bedragarna de stulna uppgifterna för bedrägliga aktiviteter eller ekonomisk vinning 

(Alkhalil, et al., 2021). 

Vishing är en typ av cyberbrott som också kallas för telefonbedrägerier. Vishing är en typ 

av phishing men detta bedrägeribrott genomgörs oftast via telefon. Bedrägeriet går ut på 

att en bedragare ringer och utger sig för att vara en legitim person eller företag, som 

exempelvis bank eller Skatteverket för att lura personer till att logga in på banken. De kan 

även luras till att ge ut koder eller kortuppgifter. Det kan även vara så att bedrägeriet 

börjar med att en person får ett sms där den uppmanas till att ringa upp ett nummer. 

Därifrån går samtalet över till att vara vara vishing, ett telefonbedrägeri (NBC, 2023). Det 

finns även fysisk vishing, men denna typ av vishing behandlas ej i denna studie. 

3.2 Rutinaktivitetsteorin 

Rutinaktivitetsteorin, som är en ledande teori inom kriminologin, kastar ljus på 

brottsmönster genom att undersöka vardagliga beteenden och förutsättningar som bidrar 

till brott. Introducerad av Cohen och Felson i slutet av 1970-talet, ligger dess kärna i 

förståelsen av hur brott kräver en samverkan mellan tre grundläggande komponenter i 

samma tid och rum: en motiverad förövare, ett lämpligt mål och frånvaron av kapabla 

väktare (Cohen & Felson, 1979). 

En motiverad förövare utgörs av en individ med avsikten att begå ett brott, driven av 

diverse motiv såsom ekonomisk vinning eller personlig tillfredsställelse. Viktigt att 

notera är att motivationen kan vara tillfällig, utlöst av en omedelbar möjlighet, snarare än 

resultatet av djupare sociala eller psykologiska orsaker. En individ blir inte automatiskt 

en motiverad förövare bara för att omständigheten tillåter; det krävs en specifik drivkraft 

för att övergå till brottsligt handlande. 
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Ett lämpligt mål refererar till något som är attraktivt och tillgängligt för förövaren, det 

kan vara ett objekt, en person eller en plats. Lämpligheten bestäms inte bara av det 

potentiella målets värde, utan också av dess sårbarhet och brist på skydd. Omvänt, om ett 

mål är svårt att nå eller väl skyddat, betraktas det som olämpligt och mindre troligt att 

väljas av en förövare. 

Kapabla väktare innefattar personer eller mekanismer som effektivt kan förhindra ett brott 

från att ske genom sin närvaro eller genom övervakning. Detta kan innefatta allt från 

poliser till tekniska lösningar som larm och kameror. Frånvaron av dessa väktare innebär 

inte enbart fysisk frånvaro utan kan även innefatta en oförmåga eller brist på 

uppmärksamhet, vilket gör ett potentiellt mål mer sårbar för brott. 

Rutinaktivitetsteorin erbjuder en insiktsfull förklaring till brottsökningen efter andra 

världskriget, vilken Cohen och Felson kopplar till förändringar i människors dagliga 

livsmönster, såsom ökat arbetsdeltagande bland kvinnor och en ökning av ensamhushåll. 

Dessa samhällsförändringar ledde till fler lämpliga mål och en minskning av kapabla 

väktare, vilket i sin tur skapade fler tillfällen för brott att äga rum (Cohen & Felson, 1979). 

Teorins tillämpbarhet sträcker sig bortom traditionell brottslighet till moderna utmaningar 

såsom cybersäkerhet och inhemska brott. Forskare som Pratt, et al. (2010) har visat hur 

internet förändrat konsumentbeteenden och ökat möjligheterna för cyberbrott medan 

Mannon (1997) har tillämpat teorin för att analysera och förebygga våld i nära relationer. 

Leukfeldt och Yar har dessutom framhävt teorins värde i studien av cyberbrott, där 

faktorer som synlighet och tillgänglighet är avgörande för risknivån (Leukfeldt & Yar, 

2016). 

Trots teorins breda tillämpbarhet har rutinaktivitetsteorin mött kritik. En viktig punkt av 

kritik har varit teorins skuldbeläggning av offren, genom dess fokus på offrens beteenden 

och situationer som möjliggör brott. Kritiker hävdar att detta perspektiv kan förminska 

uppmärksamheten på gärningsmannens ansvar och förbise de sociala och ekonomiska 

orsakerna till brott (Spano & Freilich, 2009). Dessutom ligger teorins fokus på 

brottsmöjligheter snarare än på individens brottsbenägenhet, vilket kan ge en ofullständig 

bild av brottsprocessen (Sasse, 2005). 

Sammanfattningsvis erbjuder rutinaktivitetsteorin en djupgående förståelse för hur och 

varför brott uppstår genom att belysa de dagliga rutinernas roll i att skapa brottstillfällen. 

Genom att identifiera de faktorer som möjliggör brott kan samhället effektivare förebygga 

brott och skydda potentiella offer. Denna teoris breda tillämpning över ett spektrum av 

brottstyper och miljöer bekräftar dess betydelse inom kriminologisk forskning och som 

en central del i utvecklingen av brottsförebyggande strategier. 

3.3 Kommuners ansvar för brottsförebyggande arbete 

I juli 2023 kom en ny lag om att kommuner har ett kommunalt ansvar att arbeta för sitt 

brottsförebyggande arbete. Lagen säger bland annat att kommunerna har som uppgift att 

ta fram en lägesbild över brottsligheten, besluta och följa upp åtgärdsplaner för att 

förebygga brott. De ska även samordna brottsförebyggande insatser inom kommunens 

geografiska område. Denna lag syftar till ett effektivt, kunskapsbaserat och samordnat 
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brottsförebyggande arbete där kommunerna har en central roll för att utvecklingarna inom 

området (Riksdag, 2023). 
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4 Metod 

I följande avsnitt beskrivs och motiveras val av datainsamlingsmetoder, 

dataanalysmetoder och urval. Valet av geografisk fokusering förklaras, tidigare forskning 

med liknande metoder och alternativa forskningsansatser presenteras också. 

4.1 Datainsamlingsmetoder 

Denna studie kombinerade en systematisk litteraturgenomgång med semistrukturerade 

intervjuer för att undersöka äldres sårbarhet för vishing och phishing. Metoden utfördes 

huvudsakligen på samma sätt som processen för systematisk litteraturgenomgång är 

beskriven i Alan Brymans ”Samhällsvetenskapliga metoder” (2018). 

4.1.1 Litteraturgenomgång 

Systematisk litteraturgenomgång var en central datainsamlingsmetod i denna studie. 

Denna del av studien syftade till att samla och analysera tidigare studier, rapporter och 

teoretiska arbeten för att besvara studiens första frågeställning om vilka riskfaktorer enligt 

rutinaktivitetsteorin som gör äldre vuxna sårbara för vishing och phishing. Vidare bidrog 

litteraturgenomgången till att introducera tidigare forskning inom området samt de 

teoretiska ramverk och begrepp som studien bygger på (Bryman, 2018, p. 142). 

4.1.1.1 Val av teori 

Rutinaktivitetsteorin valdes som teori för att identifiera riskfaktorer som gör äldre vuxna 

sårbara för vishing och phishing. Detta eftersom inga studier hittades som direkt 

tillämpade rutinaktivitetsteorin på äldre vuxnas sårbarhet för vishing, vilket indikerade 

ett område där ytterligare forskning behövdes. Rutinaktivitetsteorin erbjuder en robust 

ram för att förstå och förebygga brott genom att identifiera situationer där en motiverad 

förövare möter ett oskyddat mål i frånvaron av en kapabel väktare. Att tillämpa denna 

teori på äldres sårbarhet för vishing och phishing kan ge insikter i hur digitala rutiner och 

beteenden ökar riskerna för bedrägerier samt hur samhället kan förbättra sina 

skyddsåtgärder, däribland förstärka de "digitala väktarna" för att skydda denna 

befolkningsgrupp. 

Payne, Hawkins, and Xin (2018) använde i deras studie den kriminologiska teorin 

stämplingsteorin för att identifiera hur cyberbrott konstrueras i jämförelse med andra 

brott. Detta är relevant eftersom det används en kriminologisk teori för att beskriva 

cyberbrott, vilket även görs i denna studie men med rutinaktivitetsteorin i stället för 

stämplingsteorin. Rutinaktivitetsteorin används av Brottsförebyggande rådet (BRÅ) för 

att analysera och förstå brottsmönster, vilket stärker teorins trovärdighet och relevans 

inom brottsprevention. Denna teori är särskilt användbar för att identifiera de situationer 

där brott är mest sannolika, vilket kan bidra till att utveckla effektiva skyddsåtgärder. 

Dess användning i BRÅ:s arbete visar på dess praktiska tillämpbarhet, vilket underbygger 

teorins användbarhet för att förstå och förebygga brott i olika sammanhang, inklusive 

förståelsen för cybersäkerhet för äldre vuxna (Ramanius, 2024).  
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4.1.1.2 Sökstrategi och inklusion- och exklusionskriterier 

I denna studie användes ett flertal databaser däribland Google Scholar, The Criminology 

Collection, Sage Journal, Frontier och arXiv.org. Med sökord som ”phishing”, ”vishing”, 

”phishing and elderly”, ”digital fraud prevention” och “cybersecurity awareness among 

seniors”, “routine activity theory and fraud”, “routine activity theory and cybercrime”, 

“elderly and vishing”, “telephone fraud”, “social engineering and elderly” har relevanta 

publikationer hittats. Tidsramen för vilka publikationer som använts var inte begränsad, 

men studien ansträngde sig för att använda så nya publikationer som möjligt för att styrka 

studiens relevans och tillförlitlighet. 

Inklusionskriterierna för den systematiska litteraturgenomgången var att fokus låg på att 

använda vetenskapliga artiklar, konferensbidrag och doktorsavhandlingar. 

Exklusionskriterierna omfattade artiklar som inte var kamratgranskade, studier utanför 

den angivna åldersgruppen, samt studier publicerade på andra språk än engelska och 

svenska. 

4.1.1.3 Kvalitetsbedömning 

En kvalitetsbedömning skulle egentligen genomföras på alla studier som användes för att 

säkerställa deras vetenskapliga relevans och tillförlitlighet. Kvalitetsbedömning innebar 

bland annat att alla publikationer som användes i denna studie skulle kvalitetsbedömas 

på en skala och att information om vilka artiklar som exkluderats och varför de hade 

exkluderats skulle finnas med (Bryman, 2018, p. 144). Denna process genomfördes dock 

inte djupgående utan denna studie har endast utgått från angivna inklusion- och 

exklusionskriterier samt bekräftat resultatet med utomstående källor för att säkerställa 

tillförlitlighet. 

4.1.1.4 Syntes av litteraturen 

Det sista steget i processen av att använda systematisk litteraturgenomgång var syntesen 

av litteraturen. I detta steg beskrevs hur informationen från de olika studierna har 

sammanställts och analyserats (Bryman, 2018, p. 147). Denna process var en omfattande 

och tidskrävande process där information från olika studier sammanställdes och 

analyserades för att identifiera mönster och teman i den befintliga forskningen. Syftet 

med syntesen var att skapa en djupare förståelse för äldres sårbarhet för phishing och 

vishing, baserat på de data som framkommit i de granskade studierna. 

4.1.2 Semistrukturerade intervjuer 

För att komplettera den systematiska litteraturgenomgången använde studien också 

semistrukturerade intervjuer för att samla in personliga perspektiv från äldre vuxna, en 

polisrepresentant, tre kommunrepresentanter och två ytterligare källor. Detta för att ta del 

av deras erfarenheter och åtgärder relaterade till phishing och vishing (Bryman, 2018, pp. 

459-460). 
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4.1.2.1 Utformning av intervjuguider 

Innan intervjuerna skrevs skapades fem olika intervjuguider för intervjuer med olika 

grupper och individer med olika syfte. Den ena gruppen var befolkningsgruppen äldre 

vuxna, den andra gruppen var en polisrepresentant och en representant från 

konsumentrådgivningen, den tredje var hemvårdsförvaltningen, den fjärde var en 

intervjuguide för Anders Ringqvist och den femte var en intervjuguide för David Jacoby. 

Frågorna i intervjuguiderna utformades på ett sådant sätt att studiens specifika områden 

phishing och vishing utforskades samtidigt som intervjuguiderna tillät flexibilitet för 

intervjupersonerna att dela sina tankar och erfarenheter. Majoriteten av frågorna var 

öppna frågor utformade för att utforska deltagarnas uppfattningar och erfarenheter 

relaterade till phishing och vishing (Dalen, 2015, pp. 35-36). 

4.1.2.2 Pilottestning 

För att säkerställa intervjuguidens relevans och effektivitet genomfördes en pilottestning 

med en mindre grupp intervjupersoner. Detta gjordes för att identifiera eventuella 

oklarheter eller problem med frågorna och gav möjlighet att justera guiden för att 

säkerställa att intervjun flöt på och var tydlig för både intervjuare och intervjuperson. Allt 

som framkom under pilottestningen analyserades och användes för att justera 

intervjuguiden innan den slutliga datainsamlingen påbörjades (Bryman, 2018). 

I denna studie genomfördes pilottestning av intervjuguiden om intervjupersonerna inte 

hade fått ta del av intervjuguiden redan innan intervjun. Detta innebar att endast 

intervjuguiderna som användes till de äldre vuxna och till konsumentrådgivningen och 

polisrepresentanten från region Väst pilottestades. Intervjuguiden för de äldre vuxna 

pilottestades med flera släktingar där samtliga var 65 år eller äldre. Intervjuguiden för 

intervjuer med konsumentrådgivningen och polisrepresentanten från region Väst 

pilottestades med en bekant som arbetar inom kommunalverksamhet. 

4.1.2.3 Genomförande av intervjuerna 

Fem av intervjuerna genomfördes personligen medan en intervju genomfördes via mejl, 

en via telefon och resterande tre via Teams. De äldre vuxna intervjuades på plats hemma 

hos intervjupersonen. Polisrepresentanten från region Väst intervjuades via Teams. 

Kommunpersonernas intervjuer genomfördes också via Teams. Intervjun med Anders 

Ringqvist gjordes per telefon. Intervjun med David Jacoby skedde via mejl. 

4.1.2.4 Dokumentation och transkribering 

Alla intervjuer spelades in med en mobilenhet efter godkännande från deltagarna innan 

intervjun satte igång. Inspelningarna transkriberades ordagrant för att möjliggöra 

noggrann analys. Transkriptionen gjordes av de som genomfört denna studie. 

4.1.2.5 Etik – hantering av data 

Samtliga deltagare fick ta del av informationsblad där information om studiens syfte och 

vad deras deltagande innebar delgavs. Vid tillfället för att intervjun genomfördes, gav 
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deltagarna munligt samtycke till det som beskrivits i informationsbrevet (Dalen, 2015, p. 

25). 

Den transkriberade datan hanterades med konfidentialitet. Personuppgifter 

anonymiserades och lagrades på datalagringsenheter som endast de som genomför 

studien hade tillgång till. Efter transkribering raderades alla ursprungliga ljudfiler för att 

säkerställa konfidentialitet (Bryman, 2018, pp. 562-583). 

4.2 Dataanalysmetod 

I denna studie om äldres sårbarhet för phishing och vishing användes tematisk analys för 

att bearbeta och tolka datan som samlades in under samtliga semistrukturerade intervjuer. 

Genom att använda denna metod identifierades och analyserades teman inom datan. Detta 

gjorde det möjligt att få mer insikter i deltagarnas erfarenheter och perspektiv samt 

säkerställa att resultatet arbetades fram på ett tillförlitligt sätt. 

4.2.1 Tematisk analys 

Metoden genomfördes steg för steg på det vis som det är beskrivet av Braun och Clarke 

(2006). Det första steget var att grundligt bekanta sig med det insamlade materialet. Det 

gjordes flera genomläsningar för att förstå innehållet av den insamlade datan, samtidigt 

som initiala idéer och potentiella koder noterades. När en god kännedom om materialet 

uppnåddes, började processen med att generera koder. Detta skedde genom att 

systematiskt märka intressanta delar i datan. Efter kodning sorterades dessa koder i 

potentiella teman. Denna process innebar omgruppering av de initiala koderna till bredare 

teman som bättre täckte datan. Temana granskades noggrant för att säkerställa att de var 

meningsfulla och korrekt representerade datan. Det kunde innebära justeringar, 

kombinationer eller uppdelningar av teman och skapande av subteman. När temana var 

stabila, definierades och namngavs de tydligt. Varje tema gavs ett namn som tydligt 

återspeglade den aspekt av datan det representerade. Slutligen integrerades temaanalysen 

i slutrapporten av studien. Utvalda citat som bäst illustrerade varje tema valdes och 

diskuterades i relation till frågeställningarna. 

I denna studie utfördes olika typer av tematisk analys på den data som samlades in från 

de olika grupperna av intervjudeltagare. Genom dessa olika typer av analyser 

möjliggjorde en djupdykning i de specifika områden och perspektiv som varje grupp 

representerade. I varje tematisk analys som genomfördes representerades koderna av 

direkta citat från intervjudeltagarna. 

4.2.1.1 Induktiv- och deduktiva tematiska analyser 

Induktiva tematiska analys är en metod för att identifiera, analysera och rapportera 

mönster (teman) inom data. Den är datadriven, vilket innebär att teman framträder direkt 

ur data utan att vara styrda av förbestämda teorier eller hypoteser. Fokus ligger på att låta 

data tala för sig själv och att identifiera mönster baserat på den faktiska informationen 

som samlats in. Detta till skillnad från deduktiva tematiska analyser där analysen styrs av 

befintlig kunskap och teori, och forskaren letar efter data som stöder eller motsäger dessa 

teorier (Bryman, 2018). 
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Intervjuerna med polis- och kommunrepresentanter analyserades genom en deduktiv 

tematisk metod för att se om deras skyddsåtgärder berörde de riskfaktorer som 

identifierats genom både rutinaktivitetsteorin och de erfarenheter som äldre vuxna delat. 

Syftet med denna analys var att fastställa vilka av dessa riskfaktorer som berördes av de 

skyddsåtgärder som diskuterades. 

För intervjuerna med de äldre vuxna användes en induktiv tematisk analys. Detta val 

gjordes för att ge utrymme för att nya insikter skulle kunna framträda från datan. Denna 

metod tillät datan att ”tala för sig själv” snarare än att tvingas in i förutbestämda 

kategorier, vilket var viktigt när personliga upplevelser och uppfattningar skulle 

utforskas. Genom att använda denna metod kunde det identifieras vad det specifikt var i 

de äldres liv som gör dem sårbara för vishing och phishing, baserat på deras egna 

berättelser och erfarenheter. 

Intervjuerna med David Jacoby och Anders Ringqvist analyserades genom en deduktiv 

metod. Syftet med denna analys var att dessa experters uttalanden skulle kunna bekräfta 

de teoretiskt baserade riskfaktorer som framhävdes i litteraturgenomgången (Braun & 

Clarke, 2006, p. 83). 

4.3 Urval 

För att säkerställa studiens relevans genomfördes ett noggrant urval. Enligt Bryman 

(2018) ska urval av deltagare ske medvetet och målinriktat för att säkerställa att de kunde 

ge relevant information som kan ge svar på studiens frågeställningar. För att tydligt 

redovisa hur urvalet har gjorts i denna studie delas varje grupp av intervjupersoner in i 

separata underrubriker nedan. 

4.3.1 Urval av äldre vuxna 

Vid urvalet av äldre vuxna för intervjuer var det viktigt att överväga vad det egentligen 

var som påverkade deras erfarenheter och uppfattningar om phishing och vishing. 

Urvalskriterierna måste specificeras (Bryman, 2018, p. 587). I urvalet av äldre vuxna var 

det största kriteriet att de äldre vuxna skulle vara 65 år eller äldre. Även perspektiv från 

flera kön var att föredra. Socioekonomisk bakgrund eller geografisk spridning beaktades 

ej. För att hitta intervjupersoner till studien gjordes en form av snöbollsurval. Detta 

innebar att en bekant som hade kontakter till lämpliga deltagare kontaktades. Personen 

rekryterade efter förfrågan fem intervjupersoner, två kvinnor och tre män, där samtliga 

bodde i samma geografiska område. Två kvinnor i åldern 77 år och 80 år. Tre män i åldern 

71 år, 73 år och 81 år.  

4.3.2 Urval av polisrepresentanter 

För att kunna besvara studiens andra frågeställning och få med perspektivet från de som 

arbetar med att bekämpa och förebygga phishing och vishing, gjordes även urvalet av 

polisrepresentanter för intervjuer utifrån specificerade kriterier (Bryman, 2018). 

Processen att hitta lämpliga polisrepresentanter inleddes med ett tvåstegsurval. Ett 

tvåstegsurval innebär att en organisation tillfrågas om att delta i studien och att de i sin 

tur väljer ut lämpliga deltagare (Ahrne & Svensson, 2022). I detta fall innebar 
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tvåstegsurvalet att en registrator i varje region kontaktades och kortfattat informerades 

om studien och dess syfte samt vilken typ av polisrepresentant som söktes som 

intervjuperson. Detta gjordes för att säkerställa att förfrågan riktades till rätt personer 

samtidigt som det var effektivt. Efter första kontakt med registratorn hjälpte de oss genom 

att förmedla kontakt till polisanställda som specialiserade sig på att hantera bedrägerifall, 

inklusive vishing och phishing. Den utvalda individen uttryckte ett intresse och villighet 

att delta i studien. Det slutade upp med sammanlagt en person från en region, region Väst 

då studien i slutändan fokuserar på ett geografiskt begränsat område – Halmstad Kommun 

och det förebyggande arbetet på bedrägerisektionen polisregion Väst. 

Specificerade kriterier skapades för att säkerställa att relevanta personer intervjuades. Det 

första kriteriet var att den polisanställda skulle jobba med bedrägeribrott. Det andra 

kriteriet var att inte intervjua fler än en polisanställd från samma arbetsplats och stad. 

Detta för att kunna ta del av olika grad av erfarenhet inom området och få en bredare 

förståelse. 

4.3.3 Urval av kommunanställda för intervjuer 

För att hitta lämpliga intervjupersoner från Halmstad Kommun skickades flera 

förfrågningar ut till Halmstad Direkt. Även här informerades kommunen kortfattat om 

studien och dess syfte och vilka sorts personer studien ville få tag i som intervjupersoner. 

Detta första steg gjordes för att säkerställa att förfrågan riktades till rätt personer samtidigt 

som det var effektivt. Även här skedde ett tvåstegsurval (Ahrne & Svensson, 2022). Efter 

första kontakten med registratorn hjälpte denne med att förmedla kontakt till den del av 

kommunen som jobbar med konsumentrådgivning. Sedan, efter ett flertal eftersökningar 

efter fler intervjupersoner skapades slutligen kontakt med personer på 

hemvårdsförvaltningen i Halmstad som ville ställa upp på intervju. 

Även här fastställdes kriterier som behövde uppfyllas för att säkerställa att relevanta 

personer intervjuades. Det första kriteriet var att de kommunanställda på något sätt 

arbetade med bedrägeribrott eller arbetade med de riskfaktorer som identifierats. Det 

andra kriteriet var att inte ta flera intervjupersoner från samma del inom kommunen. Detta 

för att återigen ta del av olika grad av erfarenhet inom området. 

Även kontakt med kommunförvaltningen skapades men de gav besked om att de "i 

dagsläget inte har något riktat arbete mot bedrägerier eller målgruppen äldre" och 

uppfyllde därmed inte våra kriterier för att delta i studien. 

4.3.4 Urval Anders Ringqvist och David Jacoby 

För att verifiera de riskfaktorer som rutinaktivitetsteorin identifierar, genomfördes 

intervjuer med Anders Ringqvist och David Jacoby. 

Anders Ringqvist är en pensionerad kriminalinspektör med en lång och distingerad 

karriär inom svensk polis. Anders började sin poliskarriär 1977 och specialiserade sig 

som kriminalinspektör, där han arbetade med grova våldsbrott och var förhörsledare. 

Under större delen av sin karriär var han aktiv inom utbildning av förhörsledare, och efter 

sin pensionering fortsatte han att arbeta med att analysera och sammanställa 
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telefonbedrägerier vid Nationella operativa avdelningen (NOA) på Nationellt 

bedrägericentrum (NBC). 

David Jacoby har en omfattande bakgrund inom cybersäkerhet, med över 30 års 

erfarenhet av etisk hacking, sårbarhetsanalyser och penetrationstester. Han driver idag sitt 

eget företag, Unbreached AB, och arbetar som säkerhetschef åt flera bolag. David har 

också en bred erfarenhet av samarbete med både nationella och internationella 

organisationer som Europol och Polisen i Sverige, samt är en aktiv medlem i Digitala 

Varningsgruppen. 

4.4 Geografisk fokusering på Halmstad kommun och bedrägerisektionen 

polisregion Väst 

Med införandet av en ny lag 2023 som tydliggjorde kommunernas ansvar för 

brottsförebyggande arbete, blev en geografisk fokusering på specifika regioner, såsom 

Halmstad kommun och polisregion Väst, än mer relevant. Denna lagändring underströk 

vikten av lokalt anpassade strategier för att bekämpa brottslighet, inklusive cyberbrott 

och bedrägerier. Forskning som utfördes av Sugunaraj et al. (2022) betonade just detta då 

deras studie belyste olika typer av bedrägerier och vikten av att identifiera tidiga 

varningstecken samt följa förebyggande råd. Genom att fokusera på Halmstad kommun 

och polisregion Väst möjliggörs utveckling och implementering av målinriktade åtgärder 

som direkt adresserar de specifika utmaningar och behov som finns inom regionen. Den 

nya lagens krav på kommunalt ansvar för brottsförebyggande arbete betonar behovet av 

samarbete mellan kommunala myndigheter, polisen och andra lokala aktörer för att skapa 

en sammanhållen och effektiv strategi mot bedrägerier (Riksdag, 2023; BRÅ, 2023). 

4.5 Tidigare forskning med liknande metodval 

För att få en större förståelse för varför de valda metoderna systematisk 

litteraturgenomgång, semistrukturerade intervjuer och tematisk analys var lämpliga för 

denna studie om äldres sårbarhet för phishing och vishing, innehåller detta kapitel mer 

detaljerad information om hur dessa metoder använts i tidigare forskning. 

Desolda (2022) använde systematiska litteraturgenomgångar för att granska den 

omfattande litteraturen om mänskliga faktorer i phishingattacker. Genom att metodiskt 

sammanställa och analysera befintlig forskning kunde avgörande faktorer identifieras 

som bidrog till individers sårbarhet, såsom brist på kunskap och medvetenhet. Deras 

resultat understryker vikten av utbildning som åtgärd mot phishing. 

Till skillnad från Desolda (2022) fokuserar Arshad (2021) på att utvärdera effektiviteten 

hos olika anti-phishing-tekniker genom en systematisk litteraturgenomgång. Deras arbete 

visar på maskininlärningsmetoders potential att förbättra upptäckten av phishing och 

deras arbete bekräftar därmed relevansen av teknologiska lösningar som komplement till 

mänskliga faktorer. 

Das et al. (2022) använde både semistrukturerade intervjuer och användarstudier för att 

få djupare förståelse kring användares sårbarhet för phishingattacker. Denna metod tillät 
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forskarna att utforska individuella erfarenheter och uppfattningar, vilket resulterade i 

insikter om hur beteendemässiga och psykologiska faktorer påverkade sårbarheten för 

phishing. 

I artikeln ”Conducting Thematic Analysis with Qualitative Data” av Lochmiller (2021) 

diskuteras tematisk analys som en metod för att systematiskt identifiera, analysera och 

rapportera mönster inom kvalitativa data. Lochmiller betonar vikten av att noggrant 

genomföra en kodningsprocess där data initialt kodas i breda kategorier, vilka sedan 

gradvis förfinas och förs samman i välavgränsade teman. Campbell (2021) presenterar 

tematisk analys som en flexibel metod för kvalitativa forskare som vill utforska och tolka 

deltagares upplevelser och åsikter. Författarna betonar användningen av Braun och 

Clarkes sex-fas modell för tematisk analys. Lochmiller och Campbell menar båda att 

tematisk analys möjliggör en detaljerad förståelse av deltagarnas inställningar, vilket var 

särskilt relevant för denna studie eftersom ett av målen var att förstå sambanden mellan 

äldres inställning till phishing och vishing och de strategier som används för att skydda 

denna befolkningsgrupp (Lochmiller, 2021; Campbell, et al., 2021). 

4.6 Alternativa forskningsansatser 

Alternativa forskningsansatser som fanns var kvantitativa metoder som exempelvis 

enkätundersökningar. Kvantitativa metoder fokuserar främst på att samla in och analysera 

numerisk data för att testa hypoteser eller identifiera mönster (Johannessen, et al., 2020, 

p. 230). Då uppsatsen syftade till att utforska äldres personliga erfarenheter av phishing 

och vishing blev enkätundersökningar inte relevanta för denna uppsats. 
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5 Resultat 

I följande kapitel redovisas resultaten från litteraturgenomgången och studiens samtliga 

intervjuer. 

5.1 Resultat av litteraturgenomgång 

I följande avsnitt redovisas de riskfaktorer som identifierades genom att läsa tidigare 

forskning och sedan tillämpa rutinaktivitetsteorin på bedrägerityperna vishing och 

phishing. Resultaten redovisas utifrån rutinaktivitetsteorins tre grundkomponenter: 

lämpliga mål, motiverade förövare och kapabla väktare.  

5.1.1 Lämpliga mål 

Den initiala riskfaktorn som framkom från litteraturgenomgången var "äldre vuxnas 

användning av internet och digitala enheter och tjänster". Enligt rutinaktivitetsteorin, 

som antyder att vissa beteendemönster ökar sannolikheten för att bli utsatt för brott, kan 

användning av internet och digitala tjänster ses som en "rutinaktivitet" som exponerar 

äldre vuxna för fler risker. Aktiviteter som onlineshopping och hantering av bankärenden 

online, som utgör en del av många äldres vardagsrutiner, är särskilt riskfyllda då de 

involverar utbytet av personlig och finansiell information över internet. Dessa 

nödvändiga men potentiellt riskfyllda aktiviteter skapar öppningar för bedragare att 

angripa och kan, enligt rutinaktivitetsteorin, ses som en riskfaktor (Cohen & Felson, 

1979). 

Ytterligare områden där sårbarhet har identifierats är "ekonomisk utsatthet" och 

"uppfattad ekonomisk stabilitet". Enligt DaDalt (2016) kan äldre vuxnas ekonomiska 

position, som ofta kännetecknas av begränsade finansiella resurser som de vill skydda 

eller värdefulla tillgångar såsom besparingar de har haft hela livet, göra dem till attraktiva 

mål för bedragare. Deras eventuella okunskap om hur de säkert använder moderna 

bankmetoder och digitala betalningssystem kan förvärra denna utsatthet, vilket ger 

bedragare möjlighet att framställa övertygande phishingmejl med falska erbjudanden 

eller förmedla dessa erbjudanden per telefon. 

"Minskad kognitiv förmåga" är en annan kritisk faktor. Den med åldern naturliga 

nedgången i kognitiva funktioner såsom minne, bedömning och problemlösningsförmåga 

kan minska äldre vuxnas förmåga att identifiera och reagera på bedrägeriförsök. Kognitiv 

nedsättning påverkar även deras förmåga att minnas tidigare information om 

säkerhetsåtgärder eller att känna igen avvikanden i bedragarnas berättelser, vilket gör dem 

mer mottagliga för manipulation. 

Bedragare är skickliga på att utnyttja dessa sårbarheter. De använder social- och 

psykologisk manipulation och utnyttjar gärna äldres önskan om att hålla sina finansiella 

tillgångar säkra och deras rädsla att förlora sina pengar. Denna förmåga att anpassa sina 

metoder efter äldre individers specifika socioekonomiska och kognitiva situationer gör 

bedragarnas metoder särskilt effektiva och skadliga (Ueno, et al., 2021; Ebner, et al., 

2023). 
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"Social isolering" är ännu en riskfaktor som gör äldre sårbara för vishing och phishing. 

Social isolering innebär inte bara begränsningar i äldres tillgång till skyddande 

information och resurser, utan belyser även hur isolering gör dem mer mottagliga för 

manipulation. Ensamhet eller känslor av isolering kan göra äldre mer benägna att 

engagera sig i konversationer med främlingar, inklusive bedragare, som utnyttjar deras 

behov av social interaktion. Dessa interaktioner kan i sin tur öka risken för att utsättas för 

bedrägerier, vilket ytterligare förstärker deras position som lämpliga mål för bedragarna 

att utsätta dem för vishing och phishing (Gimm & Beach, 2020; Cross, 2020; DeLiema, 

2017). 

De två sista riskfaktorerna som identifierades som gör äldre till lämpliga mål för vishing 

och phishing är att äldre personer "inte hängt med i digitaliseringens framfart" och 

"förtroende för auktoriteter". Äldre vuxna har inte vuxit upp med digital teknik och 

kan därför ha svårt att förstå de potentiella riskerna med att interagera online. Deras brist 

på erfarenhet med digital säkerhet kan göra det svårt för dem att känna igen och misstänka 

tecken på bedrägeri (Shao, et al., 2019; Shuijing & Tao, 2017). 

Äldre vuxna kan också vara mer benägna att lita på kommunikation som ser officiell ut 

eller verkar komma från en giltig källa och därmed har "förtroende för auktoriteter" 

identifierats som en riskfaktor. Bedragare använder ofta falska e-postadresser eller 

telefonnummer som verkar vara från välkända organisationer, banker eller myndigheter 

för att lura mottagaren att avslöja personlig information (Du, et al., 2019). 

5.1.2 Motiverade förövare 

"Uppfattad ekonomisk stabilitet" spelar en avgörande roll i förövarnas val av offer. 

Den allmänna uppfattningen att äldre besitter betydande ekonomiska resurser, såsom 

tillgångar som de sparat över en livstid, gör dem till attraktiva mål för bedragare. Denna 

övertygelse motiverar förövare att rikta in sig på äldre genom bedrägliga erbjudanden 

eller liknande, i syfte att utnyttja deras finansiella tillgångar (DeLiema, et al., 2018; 

Teaster, et al., 2022). 

I detta sammanhang är "ekonomisk utsatthet" en riskfaktor som driver bedragarnas 

intresse och gör förövarna motiverade. Denna faktor tar fasta på den omständigheten att 

många äldre faktiskt kan vara ekonomiskt utsatta, med begränsade finansiella resurser 

eller värdefulla tillgångar som de är angelägna om att värna. Denna utsatthet gör dem inte 

mindre attraktiva för bedragare; tvärtom kan deras försiktighet och oro för att förlora sina 

pengar och ägodelar göra dem mer mottagliga för övertygande bedrägerier. Detta är 

bedragarna fullt medvetna om och utnyttjar denna utsatthet genom att framställa sig som 

en tillförlitlig hjälp eller skapa erbjudanden som bedragarna menar på kan skydda eller 

öka de äldres ekonomiska tillgångar, när bedragarna i själva verket utsätter de äldre för 

bedrägeribrott (Beach, et al., 2020). 

Dessa två ekonomiska uppfattningar – den uppfattade stabiliteten och den faktiska 

utsattheten – skapar risker där äldre vuxnas ekonomiska situationer kan utnyttjas på flera 

sätt. Båda dessa faktorer ger bedragare olika "angreppsvinklar" att utnyttja, antingen 



 

19 

 

genom att locka med löften om ekonomisk vinning eller genom att spela på rädslan för 

ekonomisk förlust. 

Två andra kritiska riskfaktorer är "uppfattningen av att vara lättmanipulerade mål" 

och den riskfaktorn som nämnts tidigare, “förtroende för auktoriteter”. Förövare anser 

ofta att äldre är mer benägna att falla för manipulation, särskilt när de ställs inför att 

använda teknik som de inte kan behärska eller mottar information från vad de tror är 

pålitliga källor. Denna uppfattning driver bedragare att skräddarsy sina bedrägerier för att 

maximera deras övertalningsförmåga, vilket innebär att de utnyttjar äldres eventuella brist 

på teknisk kompetens eller deras tillit till auktoriteter för att övertyga dem om att det 

bedragarna har att erbjuda är äkta. Bedragarnas medvetenhet om att deras offer kan vara 

lättlurade gör bedragarna till motiverade förövare (Shao, et al., 2019; Du, et al., 2019). 

Slutligen är den relativt låga risken att bli upptäckt och åka fast, kombinerat med det ofta 

låga straffvärdet för cyberbrott som phishing och vishing, det som starkt motiverar 

bedragare att rikta in sig på sårbara grupper, såsom äldre vuxna (Leukfeldt & Yar, 2016). 

5.1.3 Avsaknad av kapabla väktare 

"Social isolering" framhävde en betydande sårbarhet, eftersom den begränsade äldre 

vuxnas tillgång till varningar och råd från deras sociala nätverk. Denna isolering 

minskade möjligheten för familj, vänner eller samhällsorganisationer att fungera som 

kapabla väktare för äldre vuxna. 

Inom kategorin "avsaknad av kapabla väktare” belyste "social isolering" också en 

kritisk sårbarhet hos äldre vuxna i sammanhanget av vishing och phishing. Isoleringen 

försvårade inte bara äldres tillgång till viktig information och stödpersoner och andra 

resurser som kunde skydda dem mot vishing och phishing, utan isoleringen ökade också 

deras sårbarhet för manipulation av bedragare. När äldre individer kände sig ensamma 

eller bortkopplade från sitt sociala nätverk, kunde deras benägenhet att söka kontakt och 

interagera med nya bekantskaper öka, även när dessa kontakter visade sig vara bedragare. 

Detta nämndes även i avsnittet om äldre vuxna som lämpliga mål. 

Till följd av social isolering kunde äldre vuxna ha "begränsad tillgång till resurser" 

vilket var ytterligare en faktor som bidrog till frånvaron av kapabla väktare. Otillräcklig 

information och praktiska skyddsåtgärder samt en brist på tillgängliga resurser för att 

rapportera eller söka hjälp för misstänkta bedrägerier, lämnade äldre vuxna särskilt 

utsatta. Denna brist på stöd och skydd skapade en miljö där äldre vuxna var mindre 

förberedda på att hantera bedragarnas metoder, vilket förstärkte deras sårbarhet för 

vishing och phishing (Gimm & Beach, 2020; Cross, 2020; DeLiema, 2017).  



 

20 

 

 

Tabell 1 sammanställer de riskfaktorer som identifierats genom rutinaktivitetsteorin. Den 

belyser hur dessa faktorer kopplar till teorins tre grundkomponenter: lämpliga mål, 

motiverade förövare och frånvaron av kapabla väktare. För varje komponent redogörs de 

specifika riskfaktorerna som bidrar till att stärka varje del av teorin. 

Tabell 1. De riskfaktorer som identifierats med rutinaktivitetsteorin 

Lämpliga mål Motiverad förövare Avsaknad av kapabla 

väktare 

 

Äldre vuxnas 

användning av internet 

och digitala enheter- 

och tjänster 

 

 

Uppfattad ekonomisk 

stabilitet 

 

Social isolering 

 

Ekonomisk utsatthet 

 

Ekonomisk utsatthet 

 

Begränsad tillgång till 

resurser 

 

Uppfattad ekonomisk 

stabilitet 

 

Uppfattningen av att vara 

lättmanipulerade mål 

 

 

Minskad kognitiv 

förmåga 

 

Förtroende för auktoriteter 

 

 

Social isolering 

  

 

Inte hängt med i 

digitaliseringens 

framfart 

  

 

Förtroende för 

auktoriteter 
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5.1.4 Anders Ringqvist och David Jacoby – verifiering av identifierade riskfaktorer 

För att stärka reliabiliteten i identifieringen av riskfaktorer från litteraturgenomgången 

har experterna Anders Ringqvist och David Jacoby intervjuats. Deras deltagande syftade 

till att bekräfta de riskfaktorer som upptäckts, och resultaten från dessa intervjuer 

presenteras i Tabell 2. Första kolumnen i tabellen listar de riskfaktorer som bekräftats av 

Anders och David, medan kolumn två och tre innehåller stödjande citat från intervjuerna. 

En blank ruta indikerar att ingen bekräftande kommentar erhållits från intervjupersonen 

för den specifika riskfaktorn, se tabell 2. 

Tabell 2. Riskfaktorer identifierade från RAT som verifierats av Anders Ringqvist och David Jacoby 

TEMAN 

(RISKFAKTORER) 

ANDERS RINGQVIST DAVID JACOBY 

 

Äldre vuxnas 

användning av internet 

och digitala enheter- 

och tjänster 

 

  

”…den stora trenden är väl att det 

kommer meddelande genom appar 

som WhatsApp osv, inte bara 

traditionell SMS.” 

 

Uppfattad ekonomisk 

stabilitet 

 

”Man kan tänka sig att de här äldre, de 

ses ju mer som levande bankomater.” 

 

”Det gäller ju bara att tömma den här 

gamla på pengar och gå in och hämta 

tavlorna.” 

 

 

Minskad kognitiv 

förmåga 

 

 

”Och det blir ett stresspåslag.” 

 

”Ja men okej då. Jag sitter i rullstol, jag 

kan inte. Och jag har guldet undangömt 

där uppe. Och mannen klättrar upp i ett 

skåp, överskåp och tar ner allt guld och 

tackar för sig.” 

 

”Äldre kan vara förvirrade, 

tankspridda vilket gör att de ofta 

blir lurade.” 

 

 

 

Social isolering 

 

 

 

 

”…är man äldre så kan man ju vara 

ensam. De koncentrerar sig på äldre, på 

kvinnor, ensamstående. Man tar reda på 

det. Inte kanske prata med så många om 

dagarna. Och så ringer någon pigg, ung, 

vänlig själ som vill hjälpa mig.” 

 

”Det var roligt att prata med dem. Det 

var ju något som bekräftade mig i min 

ensamhet. Och ville hjälpa mig.” 
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Inte hängt med i 

digitaliseringens 

framfart 

 

 

 

  

”Vi har flera generationer i 

Sverige som inte är uppväxta med 

IT, det är något som många har fått 

lära sig att anpassa sig till under 

sin livstid. Detta gör att vi har 

väldigt svårt att hantera tekniken, 

vi har inte byggt upp de naturliga 

skydd som behövs eftersom de tar 

tid.” 

 

Förtroende för 

auktoriteter 

 

 

”[…] använder det som polisen och 

banker har gått ut med att varna för 

bedrägerier. Hela den här biten, den kan 

också bedragarna. Så de använder sig 

av, du har väl fått det här kortet och du 

har väl sett på TV, på TV4, på den här 

morgonsoffan om alla dessa bedrägerier. 

Och just nu har vi sett på ditt konto, 

rörelse på ditt konto.” 

 

”Människor som tillhör den 

generationen och har varit med om det 

har ett artighets. Att vara trevlig, att 

vara artig och en myndighet har högt 

värde. Man står inte i skuld, man sköter 

sig och man litar på myndigheter och 

man litar på bankerna.” 

 

”[…] bedragarnas vapen mot de här är 

just vänlighet och jag vill hjälpa dig.” 

 

”För det här brottsoffret som har, 

försöker med näbbar och klor att hålla 

fast vid det som den har fått höra, så 

faller de alternativen bort från den äldre. 

Och den enda rimliga förklaringen, det 

är att jag lämnar ut det här till dig som 

är bedragare. Då har jag räddat mina 

saker. Och jag vill rädda mina saker.” 

 

”De är ju tränade, de här äldre, eller 

fostrade i det, att man är artig och 

korrekt när en myndighet ringer och 

säger, jag ringer från polisen.” 

 

”Alltså, en person som presenterar sig 

som myndighetsperson, där börjar man 

att lyssna…” 

 

 

”Social Engineering” där någon 

utger sig för att komma från 

exempelvis banken, eller annan 

betrodd myndighet/företag.” 
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”[…] om du säger sanna saker som är 

igenkänning för en äldre människa, då 

ökar trovärdigheten och till slut så är du 

tillförlitlig.” 

 

”Därför så har livet varit tidigare i 

Sverige. Idag är det inte så, idag har det 

svenska gamla folkhemmet lagt sig ner.” 

 

Motiverad förövare 

 

 

”[…] det är ju en oerhört lukrativ sätt att 

få in mycket pengar på istället för att 

råna värdetransport eller gå på banker. 

Det finns ju inte några kontanter längre 

att komma över på det sättet. Så det här 

sprider ju sig naturligtvis bland de här 

kriminella nätverken.” 

 

”Alltså att en motiverad gärningsman 

som förstår vikten av att inte åka fast 

själv.” 

 

”Och det är lagt, som man säger, som ett 

företag. Alla parter i det här företaget är 

medvetna om hur man jobbar 

tillsammans.” 

 

”Och det här är ju en enorm 

inkomstkälla för kriminella som 

begriper, vi behöver ju inte göra rån 

längre, vi kan ju bara ringa runt, så har 

jag en timpenning på 4-500 000.” 

 

”[…] bedrägerierna har legat mycket, 

mycket längre bort. Och det innebär ju 

då svårupptäckt. Det är svårt att komma 

åt.” 

 

”Straffvärdet är lågt. Straffvärdet är 

klart högre på de som går in och skjuter 

någon.” 

 

”För att upptäckten är minimal och de 

får ju ingen straff.” 

 

 

Uppfattningen av att 

vara lättmanipulerade 

mål 

 

”Jag har då tagit del av både filmer, 

filmande, skarpa förhör med målsägande 

och har sett hur de bryts ner.” 

 

”[…] man bryter ner det mentala 

motståndet hos en äldre. Och till slut så 

 

”De kan inte tekniken, det är lätt 

att bli lurad och övertalad.” 
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lämnar personen i fråga ut både guld 

och koder till bankkortet, bank-id.” 

 

”[…] det innebär att det motstånd som 

den här äldre sätter upp, alltså som 

säger nej till det lilla, det måste en 

bedragare montera ner.” 

 

”Och då är det precis samma sak som 

sker som vi jobbar med i 

förhörsstrategin. Att vi bygger upp en 

form av status och trovärdighet. När 

status och trovärdighet börjar växa för 

målsägande, då är brottsoffret beredd att 

okej, det är faktiskt någon som vill mig 

väl.” 

 

Avsaknad av kapabla 

väktare 

”[…] brist på kapabla väktare, alltså 

brist på skyddet. Så de här personerna 

finns inte.” 

 

 

 

Begränsad tillgång till 

resurser 

 

 

”[…] det bygger på att någon vill hjälpa 

dem för de kanske inte får hjälp någon 

annanstans...” 

 

”[…] de säger ’De hjälpte ju mig att 

höja swishgränsen och jag skulle ta 

fram. Och koderna skickade de. De 

skickade en länk som jag tryckte på.’” 

 

 

5.2 Resultat av intervjuer 

I denna del presenteras resultaten av intervjuerna. Samtliga resultat presenteras i tabeller.  

5.2.1 Identifierade riskfaktorer från äldre vuxnas erfarenheter och berättelser 

Tabell 3 presenterar resultaten från den induktiva tematiska analysen av intervjuer med 

äldre vuxna. I tabellen listas riskfaktorer identifierade från deltagarnas egna erfarenheter 

och berättelser. Till varje huvudriskfaktor kopplas subteman som representerar 

underkategorier, vilka detaljerar specifika aspekter av varje identifierad risk, se tabell 3. 

Tabell 3. Identifierade riskfaktorer från berättelser och erfarenheter från de äldre vuxna 

Riskfaktor (teman) Subtema 

 

Begränsad digital kompetens, intresse 

för utbildning & varierande 

självförtroende 

 

• Begränsade tekniska färdigheter 

• Dåligt självförtroende i 

teknikanvändning 

• Överskattning av egna färdigheter 

• Begränsade möjligheter till resurser och 

utbildning 
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Användning av digitala enheter & 

tjänster 

 

• Osäker användning av appar & tjänster 

• Användning av flera enheter 

• Sociala medier & kommunikations-

plattformar 

 

 

Låg riskmedvetenhet & igenkänning 

av bedrägeriförsök 

 

 

• Okunskap om bedrägerimetoder 

• Bedrägeri-anmälan & respons 

 

Ensamhet & social isolering 

 

• Behov av mänsklig kontakt 

• Brist på socialt nätverk 

 

Förtroende & godtrogenhet 

 

 

• Tillit till auktoriteter 

• Påverkan av social manipulation 

 

Rädsla & osäkerhet 

 

• Framkallande av brådska och panik 

• Självpålagd teknisk begränsning 

 

Åldrandets inverkan på lärande 

och flexibilitet 

 

• Upplevd kognitiv nedgång 

 

5.2.2 Bedrägerisektionen polisregion Väst- och Halmstad kommuns nuvarande 

skyddsåtgärder mot riskfaktorer identifierade av RAT.  

I litteraturgenomgången identifierades flera riskfaktorer som enligt rutinaktivitetsteorin 

gör äldre vuxna sårbara för vishing och phishing, se tabell 1. De skyddsåtgärder som 

Halmstad kommun för närvarande tillämpar och de riskfaktorer, identifierade genom 

rutinaktivitetsteorin som dessa åtgärder berör kan ses nedan, i tabell 4. 

Tabell 4. Polisregion Väst och Halmstad Kommuns nuvarande skyddsåtgärder mot riskfaktorer identifierade med 

RAT 

Nuvarande skyddsåtgärade (teman) Berörda riskfaktorer (identifierade 

med RAT) 

 

Utbildning och information 

 

• Äldre vuxnas användning av internet 

och digitala enheter och tjänster 

• Förtroende för auktoriteter 

• Bristande erfarenhet med digital 

säkerhet 

 

 

Ökad straffrättssäkerhet 

 

• Motiverade förövare 
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Mötesplatser och sociala aktiviteter 

 

• Social isolering 

• Begränsad tillgång till resurser och 

information 

• Minskad kognitiv förmåga 

 

 

Användning av volontärer 

 

• Social isolering 

• Begränsad tillgång till resurser och 

information 

 

 

Digital fixartjänst 

 

• Äldre vuxnas användning av internet 

och digitala enheter och tjänster 

• Bristande erfarenhet med digital 

säkerhet 

 

 

Digitala mötesplatser 

 

• Äldre vuxnas användning av internet 

och digitala enheter och tjänster 

 

 

Omvärldsbevakning och anpassning av 

insatser 

 

• Äldre vuxnas användning av internet 

och digitala enheter och tjänster 

• Social isolering 

 

 

Samarbete med andra organisationer 

 

• Ekonomisk utsatthet 

• Uppfattad ekonomisk stabilitet bland 

äldre 

• Begränsad tillgång till resurser och 

information 

• Avsaknad av kapabla väktare 

 

 

Rådgivning 

 

• Ekonomisk utsatthet 
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5.2.3 Bedrägerisektionen polisregion Väst och Halmstad kommuns nuvarande 

skyddsåtgärder mot riskfaktorer identifierade från de äldre vuxnas erfarenheter och 

berättelser 

I litteraturgenomgången identifierades flera riskfaktorer som utifrån äldre vuxnas 

erfarenheter och berättelser gör äldre dem sårbara för vishing och phishing, se tabell 3. 

De skyddsåtgärder som Halmstad kommun för närvarande tillämpar och de riskfaktorer, 

identifierade från de äldre vuxnas berättelser och erfarenheter, som dessa 

skyddsåtgärder berör kan ses i tabell 5. 

Tabell 5. Polisregion Väst och Halmstad Kommuns nuvarande skyddsåtgärder mot riskfaktorer identifierade från 

äldre vuxnas erfarenheter och berättelser 

Nuvarande skyddsåtgärder (teman) Berörda riskfaktorer (identifierade från 

äldre vuxnas berättelser och 

erfarenheter) 

 

Utbildning och information 

 

 

• Begränsad digital kompetens och 

varierande självförtroende 

• Användning av digitala enheter och 

tjänster 

• Låg riskmedvetenhet och igenkänning 

av bedrägeriförsök 

• Förtroende och godtrogenhet 
 

 

Ökad straffrättssäkerhet 
 

• Låg riskmedvetenhet och igenkänning 

av bedrägeriförsök 

 
 

Mötesplatser och sociala aktiviteter 
 

• Begränsad digital kompetens och 

varierande självförtroende 

• Ensamhet och social isolering 

• Åldrandets inverkan på lärande och 

flexibilitet 

 
 

Användning av volontärer 
 
• Ensamhet och social isolering 

 

Digital fixartjänst 
 
• Begränsad digital kompetens och 

varierande självförtroende 

• Användning av digitala enheter och 

tjänster 

 
 

Digitala mötesplatser 

 

 

• Användning av digitala enheter och 

tjänster 
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Omvärldsbevakning och anpassning av 

insatser 

 

 

• Användning av digitala enheter och 

tjänster 

• Ensamhet och social isolering 

 
 

Samarbete med andra organisationer 

 

 

• Låg riskmedvetenhet och igenkänning 

av bedrägeriförsök 

• Förtroende och godtrogenhet 

 

5.2.4 Alla identifierade riskfaktorer 

Tabell 6 redovisar en översikt av samtliga riskfaktorer som har identifierats av studien. 

Kolumnerna ett till tre är riskfaktorer som identifierats av rutinaktivitetsteorin och är 

indelad efter teorins grundkomponenter; lämpliga mål, motiverade förövare och avsaknad 

av kapabla väktare. Den fjärde kolumnen redovisar de riskfaktorer som framkommit från 

äldre vuxnas berättelser och erfarenheter. Eftersom det är flera riskfaktorer som 

överlappar varandra mellan teori och från den empiriskt insamlade datan, listas en 

sammanställning av alla unika riskfaktorer i den femte kolumnen. Studien har resulterat 

i att femton unika riskfaktorer har identifierats, se tabell 6. 

Tabell 6. En översikt av samtliga riskfaktorer som har identifierats i studien 

Lämpliga mål 

(RAT) 

Motiverade 

förövare (RAT) 

Avsaknad av 

kapabla väktare 

(RAT) 

Äldre riskfaktorer Unika 

riskfaktorer 

Äldre vuxnas 

användning av 

internet och 

digitala enheter 

och tjänster 

 

Motiverad förövare Social isolering Begränsad digital 

kompetens, intresse 

för utbildning och 

varierande 

självförtroende 

Äldre vuxnas 

användning av 

internet och 

digitala enheter 

och tjänster 

Ekonomisk 

utsatthet 

Uppfattad 

ekonomisk 

stabilitet 

Begränsad tillgång 

till resurser 

Användning av 

digitala enheter och 

tjänster 

Förtroende för 

auktoriteter 

Uppfattad 

ekonomisk 

stabilitet 

Ekonomisk 

utsatthet 

 

 Låg riskmedvetenhet 

och igenkänning av 

bedrägeriförsök 

Ensamhet och 

social isolering 

Minskad kognitiv 

förmåga 

Uppfattningen av 

att vara 

lättmanipulerade 

mål 

 Ensamhet och social 

isolering 

Ekonomisk 

utsatthet 

Social isolering Förtroende för 

auktoriteter 

 Förtroende och 

godtrogenhet 

Uppfattad 

ekonomisk 

stabilitet 

Inte hängt med i 

digitaliseringens 

framfart 

  Rädsla och 

osäkerhet 

Minskad kognitiv 

förmåga 
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Förtroende för 

auktoriteter 

  Åldrandets inverkan 

på lärande och 

flexibilitet 

Inte hängt med i 

digitaliseringens 

framfart 

    Förtroende och 

godtrogenhet 

    Motiverad 

förövare 

    Uppfattningen av 

att vara 

lättmanipulerade 

mål 

    Begränsad 

tillgång till 

resurser 

    Begränsad digital 

kompetens, 

intresse för 

utbildning och 

varierande 

självförtroende 

    Låg 

riskmedvetenhet 

och igenkänning 

av 

bedrägeriförsök 

    Rädsla och 

osäkerhet 

    Åldrandets 

inverkan på 

lärande och 

flexibilitet 
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6 Diskussion 

I detta avsnitt diskuteras resultatet, dess koppling till tidigare forskning och styrkor och 

svagheter. Även en diskussion om metoden finns och en urvalsdiskussion. Likväl att 

fokus på vishing och phishing diskuteras, arbetsfördelningen, etiska överväganden och 

framtida forskning.  

6.1 Resultatdiskussion 

Resultaten från studien kartlägger de faktorer som gör äldre sårbara för phishing och 

vishing. Rutinaktivitetsteorin används för att förstå sambanden mellan äldres dagliga 

aktiviteter och deras riskexponering och besvarar därmed studiens första frågeställning. 

Resultaten reflekterar även specifika riskfaktorer identifierade från äldre vuxnas egna 

berättelser och erfarenheter och besvarar därmed studiens andra frågeställning. Insikter 

från Halmstad kommun och Polismyndigheten ger en förståelse för deras nuvarande 

skyddsåtgärder, vilket relaterar till studiens tredje frågeställning. Slutligen redovisar vi 

de unika riskfaktorer som identifierats för att få en förståelse för vilka riskfaktorer som 

berörs i nuläget och för att identifiera om det finns någon riskfaktor som inte berörs och 

därmed visar på behovet av ännu bättre och mer välanpassade skyddsåtgärder. 

6.1.1 Identifierade riskfaktorer från litteraturgenomgång med rutinaktivitetsteorin 

Litteraturgenomgången möjliggjorde att vi kunde identifiera vilka riskfaktorer som enligt 

rutinaktivitetsteorin gör äldre sårbara för vishing och phishing. I följande avsnitt 

diskuteras de riskfaktorer som framkommit av litteraturgenomgång och som inte 

överlappas av de riskfaktorer som framkommit ur de äldre vuxnas berättelser och 

erfarenheter. 

Ekonomisk utsatthet och uppfattningen om ekonomisk stabilitet hos äldre framhävs 

i litteraturen som två sidor av samma mynt, vilka bidrar till deras sårbarhet. Äldre vuxna, 

som ofta lever på begränsade inkomster eller är beroende av sina besparingar, kan vara 

särskilt känsliga för ekonomiska förluster och värnar därmed om sina tillgångar på ett 

annat sätt än de som har större ekonomiska tillgångar. Värnandet av sina begränsade 

inkomster gör att äldre gärna tar till hjälp för att ta hand om sina ekonomiska tillgångar, 

vilket bedragarna utnyttjar. Samtidigt gör uppfattningen om att äldre har samlat på sig 

tillgångar, gör dem även till attraktiva mål för bedragare. Denna kombination av faktiska 

ekonomiska begränsningar och uppfattningen att de äger värdefulla resurser skapar en 

dubbel sårbarhet, där äldre kan bli mål för bedrägerimetoder som vishing och phishing. 

Studien bekräftar att många äldre inte hängt med i digitaliseringens framfart med den 

teknologiska utvecklingen, vilket gör dem mindre förmögna att identifiera och hantera 

bedrägerier, särskilt om bedrägerimetoden använder sig av ny teknik. 

Förövares uppfattning om att äldre är lätta att manipulera framgår som en central 

riskfaktor i studien. Denna uppfattning drivs av antaganden om äldres godtrogenhet och 

deras brist på teknisk kunskap, vilket gör dem till ideala mål för bedrägerier som 
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involverar falsk information eller där bedragare utnyttjar tilliten till auktoriteter. 

Motivationen hos förövare att rikta in sig på äldre stärks av de potentiella ekonomiska 

vinsterna och den relativt låga risken att bli upptäckt. 

Resultatet från studien pekar på att äldre vuxnas begränsade tillgång till resurser är en 

signifikant riskfaktor som bidrar till deras sårbarhet för vishing och phishing. Denna brist 

på resurser är tätt sammankopplad med social isolering och är en följd av det men i denna 

studie benämns brist på resurser som en unik riskfaktor.  

Social isolering gör att äldre vuxna har begränsad tillgång till viktig information och 

praktiska skyddsåtgärder som är nödvändiga för att skydda sig mot bedrägerier. 

Otillräcklig tillgång till denna information innebär att äldre kanske inte är medvetna om 

hur de ska rapportera misstänkta bedrägerier eller var de kan söka hjälp när de misstänker 

att de har blivit utsatta. 

Resultaten från litteraturgenomgången belyser hur äldre vuxnas förtroende för 

auktoriteter utgör en riskfaktor när det kommer till deras sårbarhet för bedrägerier. 

Denna riskfaktor skiljer sig från den väldigt lika riskfaktorn ”förtroende och 

godtrogenhet” som är identifierad från de äldre vuxnas erfarenheter. Skillnaden att 

riskfaktorn förtroende för auktoriteter inte handlar om godtrogenhet utan snarare om 

en specifik tillit till personer eller institutioner som uppfattas ha en officiell eller auktoritär 

ställning. 

Slutligen bekräftar studien att minskad kognitiv förmåga, som kan inkludera allt från 

försämrat minne till nedsatt problemlösningsförmåga, ökar äldres sårbarhet för 

bedrägerier. Detta är särskilt relevant när det gäller att känna igen bedrägliga e-

postmeddelanden eller bedöma trovärdigheten av erbjudanden online. Detta tas upp som 

ett subtema till en av de riskfaktorer som identifieras från äldre vuxnas erfarenheter och 

berättelser. 

Värt att diskutera är att Wikström och Kroneberg (2021) menar att det är svårt för en 

kriminologisk teori att ensamt förklara brottslighet då dessa inte kan täcka alla aspekter 

av mänskligt beteende och samhällsstrukturer. För att öka tillförlitligheten till de 

identifierade riskfaktorerna från litteraturgenomgången vill vi därför få dessa bekräftade. 

Med detta i åtanke använder vi två källor, experter utifrån som får svara på öppna frågor. 

Därefter genomförs en deduktiv tematisk analys på deras svar för att se om deras svar 

bekräftar de riskfaktorer som framkommit med rutinaktivitetsteorin. Efter att analysen 

genomförts kan det konstateras att majoriteten av de riskfaktorer som framkommit kan 

bekräftas av Anders och David. Den enda riskfaktorn som inte kan identifieras i David 

och Anders svar är den riskfaktor som i denna studie benämns som ”ekonomisk 

utsatthet”. Att "ekonomisk utsatthet" inte bekräftas av Anders och Jacoby kan bero på 

olika tolkningar av vad ekonomisk utsatthet faktiskt innebär för de äldre. Denna faktor 

kan behöva ytterligare forskning för att klargöra dess roll i äldres sårbarhet för vishing 

och phishing. 
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6.1.2 Identifierade riskfaktorer från äldre vuxnas erfarenheter och berättelser 

I följande avsnitt diskuteras de riskfaktorer som har identifierats från äldre vuxnas 

berättelser och erfarenheter. Vissa av dessa riskfaktorer korrelerar med dem som 

framkommit i litteraturgenomgången med rutinaktivitetsteorin, medan andra riskfaktorer 

enbart har upptäckts genom äldre vuxnas berättelser och erfarenheter. För en mer 

detaljerad översikt över hur de olika riskfaktorerna har identifierats, se bilaga 1. Tabellen 

i bilagan ger en tydlig bild av de intervjupersoner genom vilka varje riskfaktor har 

identifierats. 

I följande avsnitt är de identifierade riskfaktorerna angivna i egna rubriker och subteman 

markerade i fetstil. 

6.1.2.1 Begränsad digital kompetens, intresse för utbildning och varierande 

självförtroende 

Studien har identifierat begränsad digital kompetens, intresse för utbildning och 

varierande självförtroende som ett centralt tema och därmed riskfaktor för äldres 

sårbarhet att utsättas för vishing och phishing. Denna riskfaktor omfattar flera subteman 

som tillsammans illustrerar hur äldres digitala erfarenheter och förmågor direkt påverkar 

deras risk att bli utsatta för bedrägerier. Denna riskfaktor har endast identifierats från de 

äldre vuxnas berättelser och erfarenheter. 

Begränsade tekniska färdigheter 

Resultaten från studien visar att många äldre vuxna har brister i sina tekniska färdigheter. 

Dessa brister sträcker sig från grundläggande datorkunskaper till en osäkerhet i 

användningen av mer avancerade digitala tjänster som banktjänster online. Denna 

tekniska osäkerhet ökar deras sårbarhet eftersom de kan ha svårt att identifiera och förstå 

potentiella hot, såsom phishinglänkar eller falska webbplatser som efterliknar legitima 

tjänster. 

Dåligt självförtroende kring teknikanvändning 

Det låga självförtroendet i teknikanvändning som många äldre rapporterar kan leda till en 

minskad användning av digitala verktyg och tjänster, vilket i sin tur isolerar dem 

ytterligare från digitala samhällsfunktioner och supportnätverk. Detta självförtroende 

påverkar inte bara deras förmåga att utföra digitala aktiviteter, utan också deras vilja att 

lära sig och anpassa sig till nya tekniker. 

Överskattning av egna färdigheter 

Intressant nog visar studiens resultat att en del äldre överskattar sina digitala färdigheter, 

vilket kan leda till riskfyllda beteenden online. Denna överskattning kan resultera i att 

äldre inte söker hjälp eller råd när de navigerar i digitala miljöer, vilket ökar risken att de 

faller offer för sofistikerade bedrägerier. En särskilt bekymmersam aspekt av denna 

överskattning är att äldre kanske inte ens inser att de har blivit eller försöker bli lurade. 

De kan avfärda varningssignaler eller misstänkta aktiviteter som triviala eller 



 

34 

 

missförstådda situationer, vilket kan bero på deras felaktiga föreställning om sin egen 

digitala kompetens. 

Detta kan skapa en situation där de inte bara är mottagliga för bedrägerier utan också 

mindre benägna att rapportera dem, antingen för att de inte känner igen dem som sådana 

eller för att de inte vill erkänna sin egen sårbarhet. 

Begränsade möjligheter till resurser och utbildning 

Studien har belyst att många äldre upplever en brist på tillgång till resurser och utbildning. 

De vet inte var de ska vända sig för att få information och även om de vet var 

informationen finns är det svårt för de äldre vuxna att ta eget initiativ och söka upp 

informationen. Sedan är intresset för utbildning bristande. Flera nämner att de inte skulle 

delta i förbyggande utbildningar även om de skulle erbjudas. 

Slutligen belyser studien en betydande utmaning som många äldre står inför: Begränsade 

möjligheter till resurser och utbildning om IT-säkerhet. Många äldre är osäkra på var de 

kan vända sig för att få pålitlig och förståelig information om hur de ska skydda sig mot 

bedrägerier som vishing och phishing. Denna osäkerhet förvärras av att även om 

informationen är tillgänglig, är det ofta svårt för äldre vuxna att ta egna initiativ för att 

aktivt söka upp denna information. Ännu mer bekymmersamt är att många äldre uttrycker 

ett bristande intresse för att delta i utbildningar som skulle kunna förbättra deras digitala 

kompetens, även om dessa skulle erbjudas. Denna brist på intresse kan delvis förklaras 

med att de själva har en uppfattning av att de inte har förmågan att lära sig nya tekniker 

vid en äldre ålder, speciellt inom ett område som de själva inte är uppvuxna med. 

6.1.2.2 Användning av digitala enheter och tjänster 

Den ökade användningen av digitala enheter och tjänster bland äldre har inneburit många 

fördelar, såsom förbättrad tillgång till information, tjänster och sociala nätverk. Dock 

medför detta också en ökad exponering för digitala risker. Precis som att risken för en 

bilolycka ökar när man kör bil, ökar risken för digitala bedrägerier när man aktivt deltar 

i digitala miljöer. Denna riskfaktor identifierades både av rutinaktivitetsteorin och från de 

äldre vuxnas berättelser och erfarenheter. Här diskuterar vi hur denna exponering förhöjde 

sårbarheten för äldre vuxna, genom de subteman som identifierats i studien. 

Osäker användning av appar & tjänster 

Den omfattande användningen av digitala enheter och tjänster utsätter äldre vuxna för 

potentiella bedrägerier, eftersom varje interaktion med en app eller tjänst kan innebära en 

riskpunkt. Det kan handla om phishing men också om oavsiktlig installation av skadlig 

programvara, klick på länkar som leder till bedrägliga webbplatser, eller delning av 

känslig information genom icke-säkra kanaler. Äldre vuxna kan ha begränsad kunskap 

om dessa risker och därmed inte vidta nödvändiga säkerhetsåtgärder. 

Användning av flera enheter 

Genom att använda flera digitala enheter, såsom smartphones, surfplattor och datorer, 

ökar äldres digitala fotavtryck, vilket i sin tur ökar möjligheterna för bedragare att utnyttja 
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eventuella säkerhetsbrister. Varje enhet som inte är korrekt skyddad kan bli en 

ingångspunkt för bedragare. 

Sociala medier & kommunikationsplattformar 

Sociala medier och kommunikationsplattformar utgör särskilda riskzoner, eftersom de 

ofta är de huvudsakliga målen för bedrägerier. Äldre vuxna kan vara särskilt sårbara här, 

eftersom sociala medier kan ge sken av en privat och trygg miljö, vilket kan göra att 

användare delar mer information än vad som är säkert. Bedragare använder ofta metoder, 

såsom phishingattacker, riktade specifikt mot användare på dessa plattformar. 

6.1.2.3 Låg riskmedvetenhet och igenkänning av bedrägeriförsök 

Våra resultat visar att många äldre har låg riskmedvetenhet och igenkänning av 

bedrägeriförsök. I detta avsnitt utforskar vi två huvudområden som bidrar till äldre vuxnas 

sårbarhet för digitala bedrägerier: deras okunskap om bedrägerimetoder och deras 

osäkerhet kring hur man hanterar misstänkta bedrägerier. Denna riskfaktor identifierades 

endast från de äldre vuxnas berättelser och erfarenheter. 

Okunskap om bedrägerimetoder 

Våra resultat visar att många äldre saknar grundläggande kunskap om de metoder som 

bedragare använder för att utnyttja användare digitalt. Denna brist på kunskap gör att de 

inte kan identifiera potentiella bedrägerier, såsom phishingmejl, falska webbplatser och 

bedrägerisamtal. Äldre användare kan därför oavsiktligt bli offer för bedrägerier eftersom 

de inte känner till de varningssignaler som ska varna dem om ett potentiellt bedrägeri. 

Bedrägerianmälan & respons 

Ett annat viktigt fynd från denna studie är att äldre ofta inte vet hur man ska agera när de 

misstänker att de har blivit eller håller på att bli lurade. Många äldre är osäkra på hur man 

rapporterar ett misstänkt bedrägeri och vilka steg som ska tas efter att ha upptäckt ett 

potentiellt bedrägeri. Denna osäkerhet kan fördröja eller helt förhindra att effektiva 

åtgärder vidtas, vilket ökar risken för att bedragare lyckas med sina försök. 

6.1.2.4 Ensamhet och social isolering 

Våra forskningsresultat har identifierat "ensamhet och social isolering" som en 

betydande riskfaktor för äldres sårbarhet för vishing och phishing. Detta tema omfattar 

två kritiska subteman: behovet av mänsklig kontakt och bristen på ett robust socialt 

nätverk. Denna riskfaktor har identifierats av både rutinaktivitetsteorin och från de äldre 

vuxnas berättelser och erfarenheter. Följande diskussion utforskar hur dessa subteman 

bidrar till äldres sårbarhet. 

Behov av mänsklig kontakt 

Äldres ökade behov av mänsklig kontakt, förstärkt av ensamhet, gör dem särskilt utsatta 

i den digitala miljön. Många äldre som känner sig isolerade är mer benägna att välkomna 

kommunikation från okända individer, vilket öppnar upp möjligheter för bedragare att 

utnyttja denna sårbarhet. Bedragare är ofta skickliga på att identifiera och utnyttja 
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ensamstående äldre, vilket innebär att de medvetet siktar in sig på denna grupp med 

strategier som är utformade för att skapa ett falskt förtroende och tillit. När bedragare 

först kommer i kontakt med äldre, antingen genom telefon, e-post eller sociala medier, 

presenterar de sig ofta som trovärdiga aktörer; kanske som representanter för legitima 

organisationer eller som gamla bekanta. Deras förmåga att framstå som vänliga och 

stödjande kan vara särskilt övertygande för någon som upplever social isolering. Denna 

taktik är effektiv eftersom den direkt tillgodoser det grundläggande mänskliga behovet av 

social kontakt, vilket gör det svårt för den äldre att ifrågasätta avsikterna bakom 

kommunikationen. 

Brist på socialt nätverk 

En ytterligare förstärkande faktor för sårbarheten hos äldre är bristen på ett omfattande 

och stöttande socialt nätverk. Äldre som saknar ett starkt nätverk av familj, vänner eller 

samhällsstöd är mindre benägna att ha tillgång till information och resurser som kan 

skydda dem mot bedrägerier. Dessutom kan deras isolering göra det svårare för dem att 

söka hjälp eller verifiera information när de stöter på potentiella bedrägerier. 

6.1.2.5 Förtroende och godtrogenhet 

Våra forskningsresultat belyser tydligt att "förtroende & godtrogenhet" utgör en kritisk 

riskfaktor för äldre när det kommer till sårbarhet för vishing och phishing. Denna 

riskfaktor har identifierats både av rutinaktivitetsteorin och från de äldre vuxnas 

berättelser och erfarenheter. Detta tema inkluderar två särskilt viktiga subteman: "tillit till 

auktoriteter" och "påverkan av social manipulation". Dessa subteman bidrar på olika sätt 

till ökad risk för bedrägerier bland äldre. Här utforskar vi dessa faktorer. 

Tillit till auktoriteter 

Våra forskningsresultat pekar på att många äldre naturligt har tillit till auktoritära 

personer, som till exempel tjänstemän och bankfolk. Denna tillit har alltid varit sett som 

något bra, men i denna värld som bara blir alltmer digital kan detta bli en svaghet som 

bedragare använder till sin fördel. Bedragare tar vara på denna tillit genom att låtsas vara 

dessa pålitliga auktoriteter och skickar till exempel fejkade mejl från banker eller falska 

varningar som ser ut att komma från myndigheter. 

Påverkan av social manipulation 

Det andra subtemat, påverkan av social manipulation, handlar om hur bedragare använder 

psykologiska taktiker för att påverka och manipulera äldre. Dessa taktiker kan vara 

särskilt effektiva på personer som kan vara mer godtrogna eller mindre bekanta med 

manipulativa metoder som ofta används online. Bedragare kan till exempel skapa 

känslomässigt laddade scenarion som framkallar panik eller brådska, till exempel ett 

påstående om att ett snabbt beslut krävs för att undvika ekonomisk förlust eller andra 

allvarliga konsekvenser. 
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6.1.2.6 Rädsla och osäkerhet 

Våra forskningsresultat belyser "rädsla & osäkerhet" som en viktig riskfaktor för äldre 

när de använder digitala enheter och tjänster. Denna riskfaktor har endast identifierats 

från de äldre vuxnas berättelser och erfarenheter. Detta tema inkluderar två subteman: 

framkallande av brådska och panik samt självpålagd teknisk begränsning. Dessa 

subteman bidrar till att öka sårbarheten hos äldre på specifika sätt som vi utforskar nedan. 

Framkallande av brådska och panik 

Resultaten från studien visar att många äldre kan bli lätta måltavlor för bedragare som 

använder taktiker designade för att skapa en känsla av brådska. Bedragare vet att när 

människor känner sig stressade och pressade, är de mindre benägna att tänka kritiskt och 

mer benägna att fatta snabba beslut. Detta utnyttjas ofta genom att skapa falska kriser, 

som att påstå att det finns ett akut problem med bankkontot som måste lösas omedelbart, 

eller att en nära anhörig är i akut behov av ekonomisk hjälp. Denna teknik är effektiv 

eftersom den utnyttjar äldres naturliga tendens att vilja lösa problem snabbt, vilket kan 

leda till förhastade och dåligt genomtänkta beslut. 

Självpålagd teknisk begränsning 

Det andra subtemat, självpålagd teknisk begränsning, handlar om hur äldre ofta sätter 

egna gränser för hur mycket de engagerar sig med teknik på grund av osäkerhet och 

rädsla. Många äldre är oroliga för att göra fel, rädsla för att bryta något, eller oron att 

deras handlingar kan leda till säkerhetsrisker. Denna självpålagda begränsning kan 

minska deras förmåga att bli bekanta med och använda säkerhetstekniker som är 

avgörande för att skydda sig online. Det kan även göra dem mindre benägna att uppdatera 

mjukvara, använda säkerhetsinställningar eller utforska nya verktyg som kan förbättra 

deras säkerhet, vilket i sin tur ökar deras sårbarhet för bedrägeribrott som phishing. 

6.1.2.7 Åldrandets inverkan på lärande och flexibilitet 

Våra forskningsresultat belyser hur "åldrandets inverkan på lärande och flexibilitet" 

spelar en kritisk roll i äldres interaktion med digital teknik. Denna riskfaktor har endast 

identifierats från de äldre vuxnas berättelser och erfarenheter. Detta tema omfattar ett 

subtema: upplevd kognitiv nedgång. Temat och subtemat bidrar på olika sätt till att öka 

äldres sårbarhet för digitala bedrägerier. Nedan följer en diskussion kring hur subtemat 

påverkar äldres förmåga att skydda sig i en digitaliserad värld. 

Upplevd kognitiv nedgång 

Resultaten från studien visar att många äldre upplever en kognitiv nedgång, vilket de 

själva märker som en minskning i deras förmåga att snabbt lära sig och anpassa sig till 

nya teknologier. Denna upplevda nedgång kan ha en direkt inverkan på deras förmåga att 

följa med i den snabba digitala utvecklingen. 
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6.1.3 Halmstad kommun och bedrägerisektionen polisregion Västs nuvarande 

skyddsåtgärder 

Halmstad kommun och bedrägerisektionen polisregion Väst har utvecklat omfattande 

skyddsåtgärder för att skydda äldre mot vishing och phishing. Dessa strategier inkluderar 

en rad olika åtgärder som tillsammans syftar till att öka säkerheten och medvetenheten 

hos denna sårbara grupp. I tabell 4 och i tabell 5 anges Halmstad Kommun och 

bedrägerisektionen polisregion Västs nuvarande skyddsåtgärder samt vilka riskfaktorer 

som berörs och förebyggs av dessa skyddsåtgärder. 

En central del av dessa skyddsåtgärder är utbildning och information. Både kommunen 

och Polismyndigheten arrangerar regelbundet föreläsningar och workshops där de, ofta i 

samarbete med banker och säkerhetsexperter, utbildar äldre om hur de kan skydda sig mot 

digitala bedrägerier. Genom att förbättra digital kompetens och medvetenhet minskas 

risken att äldre faller offer för sådana brott. 

För att bekämpa social isolering och dess bidrag till ökad sårbarhet för bedrägerier, har 

det etablerats både fysiska och digitala mötesplatser. Dessa mötesplatser är inte bara 

platser för social samvaro utan fungerar även som viktiga informationskanaler där äldre 

kan lära sig om säkerhet och digital användning i en trygg och stödjande miljö. Vidare 

erbjuds personlig teknisk assistans genom de så kallade ‘digitala fixarna’. Dessa hjälper 

äldre med allt från grundläggande användning av digitala enheter till mer avancerade 

säkerhetsfrågor. Detta är en viktig tjänst som minskar tekniska hinder och ökar de äldres 

självständighet och trygghet online. 

Volontärers engagemang spelar också en viktig roll. De bidrar genom att sprida 

information och kunskap, vilket är särskilt värdefullt då de ofta har en nära relation till de 

äldre i samhället. Deras närvaro och stöd bidrar till att öka tillit och mottaglighet för de 

budskap som förmedlas. Ökad straffrättssäkerhet är en annan viktig aspekt av 

skyddsåtgärden. Polismyndigheten arbetar aktivt med att spåra och lagföra 

cyberbrottslingar, vilket inte bara leder till rättvisa för offren utan även verkar 

avskräckande mot framtida brott. Genom samarbeten med banker, konsumentrådgivare 

och andra myndigheter säkerställs att de äldre får tillgång till aktuell och relevant 

information. Dessa samarbeten är avgörande för att skapa en sammanhängande och 

kraftfull respons mot bedrägerier som vishing och phishing.  

Slutligen är rådgivning en kärnkomponent i skyddsåtgärderna. Den hjälper äldre att inte 

bara förstå hur de kan undvika bedrägerier, utan också vad de kan göra om de blivit 

utsatta. Genom rådgivning erbjuds direkt hjälp och stöd, vilket är avgörande för att 

minska den skada som bedrägerier kan orsaka. Tillsammans bildar dessa insatser en 

robust och dynamisk skyddsåtgärd som inte bara syftar till att utbilda och informera utan 

också till att skapa ett stödjande och skyddande nätverk för äldre. Genom att integrera 

teknisk assistans, rådgivning, utbildning, samhällsengagemang och rättsliga åtgärder, 

arbetar Halmstad kommun och bedrägerisektionen polisregion Väst effektivt för att 

minska risken för att äldre faller offer för vishing och phishing. 
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Trots dessa omfattande insatser har kommunförvaltningen specificerat att de i nuläget inte 

aktivt arbetar med att direkt adressera äldres sårbarhet för att utsättas för bedrägeribrott. 

Detta står i kontrast till att kommunerna, sedan lagändringen (2023), har ett uttalat ansvar 

för det brottsförebyggande arbetet. Denna skillnad i fokus understryker vikten av fortsatt 

utveckling och anpassning av strategier för att fullt ut skydda äldre mot den ökande risken 

för digitala bedrägerier som vishing och phishing. 

6.1.4 Riskfaktorer som berörs av nuvarande skyddsåtgärder 

Halmstad kommun och bedrägerisektionen polisregion Väst driver ett brett spektrum av 

initiativ som bidrar till att öka skyddet för äldre mot vishing och phishing. Dessa insatser, 

även om de inte specifikt och uteslutande är utformade för att bekämpa vishing och 

phishing, spelar de en avgörande roll i att förstärka de äldres säkerhet både medvetet och 

omedvetet. 

En framträdande del av kommunens arbete är att förbättra den digitala kompetensen bland 

äldre. Genom initiativet med den 'digitala fixartjänsten' får äldre hjälp med tekniska 

problem relaterade till digitala enheter. Denna service hjälper inte bara till med konkreta 

problem utan förbättrar även de äldres självförtroende och självständighet när det gäller 

användning av modern teknik. Att öka de äldres digitala kunskaper är avgörande, inte 

bara för deras dagliga liv utan också för att minska deras sårbarhet för teknikbaserade 

bedrägerier. 

För att ytterligare stärka de äldres säkerhet anordnar både kommunen och 

Polismyndigheten regelbundna informationsmöten där äldre invånare kan lära sig om 

internetsäkerhet och hur man identifierar bedrägeriförsök. Dessa möten, ofta i samarbete 

med banker och konsumentrådgivare, syftar inte enbart till att bekämpa phishing och 

vishing. De ökar generellt medvetenheten om digital säkerhet och stärker därmed de 

äldres förmåga att navigera säkert online. 

För att ta itu med ensamhet och social isolering, vilket kan göra individer särskilt 

mottagliga för manipulation, har kommunen skapat mötesplatser där äldre kan samlas 

regelbundet. Dessa mötesplatser erbjuder inte bara social stimulans utan fungerar även 

som informationscentraler där äldre kan dela erfarenheter och lära sig om potentiella 

digitala risker. Denna typ av social interaktion utgör en central del för att bygga ett 

stödjande nätverk som indirekt kan skydda mot bedrägerier. 

Rådgivningstjänsterna som kommunen erbjuder förstärker ytterligare de äldres förmåga 

att hantera och reagera på misstänkta bedrägerier. Genom att tillhandahålla information 

om deras rättigheter och råd för hantering av situationer där bedrägeri misstänks, stärks 

deras självförsvar mot dessa hot på ett effektivt sätt. 

Resultatet av den tematiska analysen av datan insamlad från intervjuer med representanter 

från Halmstad kommun och bedrägerisektionen polisregion Väst, framkom det att flera 

riskfaktorer identifierade i studien inte fullständigt berörs av de nuvarande 

skyddsåtgärder. De åtgärder som är implementerade fokuserar starkt på att förbättra 

digital kompetens och medvetenhet, men det finns ännu riskfaktorer som kräver 

ytterligare uppmärksamhet för att effektivt skydda äldre mot de specifika hoten från 
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vishing och phishing. Bland de riskfaktorer som ännu inte riktigt adresseras är 

"uppfattningen av att vara lättmanipulerade mål". Vidare är "rädsla och 

osäkerhet", inklusive subteman som "framkallande av brådska och panik" samt 

"självpålagd teknisk begränsning", kritiska aspekter som behöver större fokus. Även om 

det finns insatser för att öka den tekniska skickligheten, saknas det agerande för att 

hantera de psykologiska effekterna av rädsla och hur det leder till hastiga beslut under 

stress. Denna brist på stöd i hantering av stressande situationer kan göra äldre särskilt 

sårbara för taktiker som utnyttjar skapade kriser för att pressa fram snabba och ofta 

ogenomtänkta handlingar. En översikt av alla riskfaktorer som berörs av de nuvarande 

skyddsåtgärderna kan ses i tabell 4 och i tabell 5. 

Sammanfattningsvis, efter genomförd tematisk analys, konstaterar vi att även om det 

finns betydande ansträngningar från Halmstad kommun och bedrägerisektionen 

polisregion Väst, att skydda äldre mot digitala bedrägerier, finns det fortfarande områden 

där skyddsåtgärderna kan förbättras. För att minska äldres sårbarhet för vishing och 

phishing ytterligare krävs det att dessa riskfaktorer erkänns och behandlas med tydliga, 

riktade och välanpassade åtgärder. 

6.1.5 Koppling till tidigare forskning 

För att diskutera hur de riskfaktorer och subteman som identifierats från äldre vuxnas 

berättelser och erfarenheter relaterar till tidigare forskning, används innehållet från 

avsnittet ”tidigare forskning”. 

Specifikt, Oliveira et al. (2017) och Grilli et al. (2020) understryker äldres svårigheter 

med att skilja mellan äkta och bedrägliga e-postmeddelanden. Denna forskning är särskilt 

relevant då den speglar resultaten från vår egen tematiska analys där många äldre 

uttrycker en osäkerhet kring digitala tjänster vilket förstärker deras sårbarhet. Denna 

osäkerhet är direkt kopplad till den bristande förmågan att identifiera bedrägeriförsök, 

vilket även reflekteras i Zhan et al. (2022) studie om ökade risker för telefonbedrägerier. 

Zhan et al. (2022) visar att äldre med högre ekonomisk status och en större användning 

av digital teknik är särskilt utsatta. Denna insikt är viktig då den tyder på att det inte enbart 

är brist på kunskap som ökar risken för bedrägerier utan också sättet och frekvensen av 

teknikanvändning och uppfattning av ekonomiskt stabilitet, vilket bekräftar resultaten i 

denna studie. 

Ytterligare, forskning av Parti och Tahir (2023) betonar behovet av tillgängliga 

förebyggande program och stöd från familj och samhällsorganisationer. Deras förslag om 

att öka tillgången till utbildning och stöd för äldre speglar direkt till resultatet i denna 

studie. Vi kan också konstatera att trots omfattande insatser från Halmstad kommun och 

polisregion Väst, finns det en brist på specifika strategier riktade direkt mot att bekämpa 

de unika riskerna för äldre inom områdena vishing och phishing. 

6.1.6 Styrkor och svagheter med resultatet 

Studien har effektivt identifierat en mängd riskfaktorer som gör äldre sårbara för digitala 

bedrägerier, vilket inkluderar allt från begränsad digital kompetens till social isolering. 
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Genom att använda rutinaktivitetsteorin tillsammans med empiriska data från intervjuer 

har vi kunnat kartlägga och skapa en detaljerad bild av de faktorer som gör äldre vuxna 

sårbara för vishing och phishing. Detta är en stark grund för att utveckla målinriktade och 

välanpassade åtgärder. 

Kommunens och bedrägerisektionen region Västs integrerade tillvägagångssätt, som 

kombinerar utbildning, teknisk assistans, och samarbete med andra organisationer, är en 

styrka. Dessa åtgärder angriper problemet från flera håll. 

En signifikant svaghet i studien är att riskfaktorn 'ekonomisk utsatthet' inte kunde 

bekräftas genom intervjuerna med Anders och David. Detta kan indikera en lucka 

antingen i datainsamlingen eller i förståelsen av hur ekonomisk utsatthet påverkar äldres 

sårbarhet för bedrägerier. Sen är definitionen av ”ekonomisk utsatthet” aningen diffus i 

litteraturgenomgången vilket försvårar arbetet med att förstå denna riskfaktors påverkan. 

Oavsett kan ytterligare forskning behövas för att utforska och klargöra denna riskfaktors 

roll i äldre vuxnas sårbarhet att utsättas för vishing och phishing. 

Trots att utbildning är en central del av skyddsåtgärderna, pekar resultaten på att många 

äldre inte aktivt söker utbildning eller inte känner till var de kan hitta pålitlig information. 

Detta understryker behovet av mer tillgängliga utbildningsprogram som kan nå äldre där 

de är, kanske genom mer anpassade och direktinvolverande metoder. 

Det identifierade motståndet mot att delta i utbildningar är en betydande svaghet eftersom 

det hindrar effektiviteten i förebyggande åtgärder. Detta motstånd kan delvis bero på en 

känsla av hopplöshet eller uppfattningen att det är för sent att lära sig nya tekniker. Att 

adressera denna psykologiska barriär är avgörande för att öka engagemanget och 

effektiviteten i utbildningsprogram. 

En annan svaghet är den uppenbara bristen på en specifik, målinriktad strategi för att 

bekämpa vishing och phishing och andra bedrägeribrott bland äldre, detta trots den 

relativt nya lagen där kommunen numera ansvarar för de brottsförebyggande åtgärderna. 

Även om det finns strategier, kan en mer fokuserad insats krävas för att direkt adressera 

dessa typer av bedrägerier som vishing och phishing. 

En betydande svaghet i studien är att det inte är fullständigt klarlagt i vilken utsträckning 

Halmstad kommun och Polismyndigheten faktiskt adresserar de olika riskfaktorerna. 

Även om den tematiska analysen indikerar att vissa av riskfaktorerna åtminstone delvis 

berörs av de nuvarande åtgärderna, saknas det specifik information om hur djupgående 

varje riskfaktor hanteras. Denna brist på detaljerad insikt förhindrar en fullständig 

bedömning av de nuvarande skyddsåtgärdernas effektivitet och omfattning. Sedan är det 

viktigt att tänka på att även om de implementerade åtgärderna bidrar till att adressera flera 

av de identifierade riskfaktorerna, så är skyddsåtgärderna sällan heltäckande. 

Skyddsåtgärder är ofta inte 100 % effektiva i alla scenarion, särskilt i ett område så 

dynamiskt som digital säkerhet, där nya hot ständigt utvecklas. Detta påstående styrks av 

det faktum att Halmstad Kommun och polisregion Västs skyddsåtgärder i nuläget inte 

berör alla riskfaktorer som identifierats av denna studie samt att kommunen för nuläget 
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inte har några riktade brottsförebyggande åtgärder som adresserar äldres sårbarhet att 

utsättas för bedrägeribrott. 

Slutligen är det viktigt att påpeka att även om studien har identifierat flera centrala 

riskfaktorer som gör äldre vuxna sårbara för vishing och phishing, så täcker forskningen 

inte alla riskfaktorer. Detta begränsas delvis av de metodval och omfattningen av 

datainsamlingen. Det är troligt att det finns ytterligare riskfaktorer som inte kommit fram 

genom de äldre vuxnas berättelser eller genom tillämpningen av rutinaktivitetsteorin. 

Denna insikt understryker vikten av fortsatt forskning för att utforska och förstå detta 

komplicerade område ytterligare, vilket kan bidra till mer riktade och effektiva 

skyddsåtgärder i framtiden. 

6.2 Metoddiskussion 

I denna studie om äldres sårbarhet för vishing och phishing har vi använt oss av två 

huvudsakliga metoder: systematisk litteraturgenomgång och semistrukturerade 

intervjuer. Detta val gjordes för att ge en heltäckande bild av ämnet, där vi kunde 

kombinera teoretiska insikter från befintlig forskning med praktiska perspektiv från äldre 

vuxna. Genom att använda båda dessa metoder kunde vi täcka både de teoretiska behoven 

och de faktiska behoven som de äldre vuxna har. Att integrera teori med praktiska 

erfarenheter anser vi är viktigt eftersom teorin och verkligheten inte alltid stämmer 

överens. Rutinaktivitetsteorin ger oss en ram för att förstå vilka faktorer som bidrar till 

sårbarheten för dessa brott, men äldres personliga berättelser och erfarenheter ger oss 

djupare insikter om hur dessa teorier faktiskt appliceras i det dagliga livet och om det 

finns riskfaktorer utöver de som förstås av teorin som framkommer. Deras berättelser 

hjälper oss att identifiera eventuella skillnader eller luckor mellan teoretisk förståelse och 

praktiska upplevelser. Val av metoder anses därmed vara direkt anpassat till de 

frågeställningar som avses besvaras med studien. 

Datainsamlingsmetoderna och dataanalysmetoderna för denna studie diskuteras utifrån 

reliabilitet och validitet i de följande avsnitten. 

6.2.1 Litteraturgenomgång 

Genom att använda en systematisk litteraturgenomgång kunde tidigare forskning 

identifieras och sammanställas, vilket har lagt grund för studien. Genom att granska och 

analysera tidigare arbeten, bidrar det till en större förståelse av ämnet samt hjälper oss att 

identifiera luckor som denna studie kan fylla. 

Begränsningar och felkällor med en litteraturgenomgång kan vara att den begränsas till 

att få en större omfattning och djup. Då källorna måste begränsas till ett visst antal kan 

det leda till att viktig information utesluts och därför mister en djupare förståelse av 

ämnet. En annan begränsning kan vara brist på tillförlitlighet då kvaliteten på tidigare 

forskning och befintlig litteratur kan variera. Det kan även vara svårt att bedöma hur 

tillförlitlig den tidigare forskningen är och huruvida subjektiv den är. En felkälla som kan 

finnas vid användningen av litteraturgenomgång kan vara att sökorden som används för 

att hitta litteratur inte är relevanta. Om sökningarna som görs inte är tillräckligt 
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omfattande eller om vissa källor har uteslutits kan det innebära en brist i presentationen 

av den tidigare forskningen och den befintliga litteraturen (Bryman, 2018, p. 484). 

I denna studie valde vi att genomföra en systematisk litteraturgenomgång för att svara på 

den första forskningsfrågan om vilka faktorer som enligt rutinaktivitetsteorin gör äldre 

vuxna sårbara för phishing och vishing. När vi syntetiserade litteraturen mötte vi 

utmaningen att tidsbrist hindrade oss från att utförligt redovisa hur olika teman 

framställdes, vilket istället gjordes i de tematiska analyserna av våra intervjuer. Att vi inte 

kunde genomföra en lika djupgående tematisk analys på litteraturen som på intervjudata 

har konsekvenser för hur vi presenterar och diskuterar litteraturens bidrag till vår 

förståelse av ämnet. Genom att inte detaljerat redovisa teman i litteraturgenomgången 

kunde vi inte lika tydligt visa hur de olika studierna relaterar till varandra eller till 

diskussionerna i uppsatsen. Detta kan påverka läsarens förmåga att se sambanden mellan 

befintlig forskning och våra egna resultat. 

Trots dessa utmaningar valde vi att prioritera tiden till att noggrant analysera de intervjuer 

vi genomförde med äldre, polisrepresentanter och kommunanställda. Vi ansåg att de 

personliga berättelserna och erfarenheterna från dessa grupper skulle ge djupare insikter 

i de aktuella riskfaktorerna och skyddsåtgärderna mot phishing och vishing. Denna 

fokusering på intervjuerna gjorde att vi kunde genomföra fullständiga tematiska analyser 

där, vilket stärkte kvaliteten och relevansen av de insikter vi presenterar i studien. 

Ett annat viktigt metodval var att inte sätta en tidsgräns för de studier vi inkluderade i 

litteraturgenomgången och i avsnittet om tidigare forskning. Detta gjorde vi för att få 

tillgång till så mycket forskning som möjligt, eftersom det finns relativt få studier som 

specifikt handlar om rutinaktivitetsteorin och dess tillämpning på bedrägeribrott som 

vishing och phishing. Genom att inte begränsa forskningen till en specifik tidsperiod 

kunde vi ta med äldre och nyare studier, vilket gav oss en mer omfattande bild av ämnet. 

Detta är extra värdefullt inom områden som teknik och cybersäkerhet där saker förändras 

snabbt. Äldre studier kan fortfarande erbjuda värdefulla insikter om grundläggande 

principer, även om tekniken de behandlar har utvecklats. 

Dock kräver detta val att vi noggrant bedömer relevansen av varje studie. Vi måste vara 

kritiska till huruvida informationen från tidigare forskning fortfarande är applicerbar idag, 

där både teknologi och äldres användning av digitala verktyg kan ha förändrats. 

För att hålla en hög kvalitet på vår forskning valde vi att endast inkludera 

kamratgranskade artiklar och akademiska publikationer och uteslöt källor som inte 

genomgått kamratgranskning, studier som inte fokuserade på äldre, samt artiklar som inte 

var publicerade på engelska eller svenska. Denna strikta urvalsprocess hjälpte oss att 

säkerställa att den information vi använde var både tillförlitlig och relevant. 

Kopplat till tidigare stycke kring tidsbesparingar, valde vi heller inte att göra en robust 

kvalitetsbedömning av de artiklar vi använt i denna studie. I stället baserade vi urvalet av 

källor enbart på fördefinierade inklusions- och exklusionskriterier. En av de största 

nackdelarna med detta tillvägagångssätt är att det kan påverka tillförlitligheten i de 

resultat vi presenterar. Genom att inte genomföra en kvalitetsbedömning riskerar vi att 
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inkludera studier som inte håller en hög standard. Kvalitetsbedömningar är avgörande för 

att säkerställa att de studier som används är pålitliga och att de resultat som rapporteras 

är giltiga (Bryman, 2018, p. 144). 

6.2.2 Semistrukturerade intervjuer 

De semistrukturerade intervjuerna gjorde att fler perspektiv kunde ges till studien. Detta 

är som tidigare nämnt extra viktigt för denna studie som vill besvara frågeställningar som 

kräver insikt i personliga upplevelser, uppfattningar och beteenden relaterade till phishing 

och vishing. Genom att skapa intervjuguider baserade på studiens frågeställningar 

säkerställs att intervjun fokuserar på de ämnen som är mest relevanta för studien. 

För att säkerställa att resultaten från intervjuerna är pålitliga och giltiga, har vi 

implementerat flera steg i genomförandet av studien. Pilottestningen av intervjuguider 

bidrar till att förbättra frågornas tydlighet och relevans, vilket minskar risken för 

missförstånd och säkerställer att datan är tillförlitlig. Genom att genomföra en tematisk 

analys kan studien reflektera de teman som är direkt relevanta för frågeställningarna. 

Begränsningar och felkällor med semistrukturerade intervjuer kan vara att svaren som 

intervjupersonerna ger är starkt beroende av forskarens förmåga att ställa frågorna och 

även tolka svaren. Beroende på hur forskaren ställer frågan, kan intervjupersonen känna 

ett visst behov av att svara på frågan på ett visst sätt vilket kan leda till att svaret blir 

missvisande eller felaktigt. En felkälla som kan uppstå vid semistrukturerade intervjuer 

är forskarens förutfattade meningar eller kunskap om ämnet. Detta innebär att frågorna är 

definierade utifrån forskarens kunskap vilket kan leda till att intervjun blir vinklad och 

svaren som fås inte kan användas som grund till uppsatsen detta trots att intervjufrågorna 

i sig klassas som öppna (Bryman, 2018, pp. 484-485) 

Vi valde att inte pilottesta intervjuguiderna för de deltagare som hade fått tillgång till 

intervjuguiderna innan intervjun. Dessa deltagare bad om att få förbereda sig genom att 

se guiden i förväg, vilket vi tillät. Vårt beslut att inte genomföra pilottestning för dessa 

personer grundade sig på bedömningen att en väl förberedd deltagare troligen skulle bidra 

till en smidigare och mer effektiv intervju. Vi ansåg att om deltagarna kände sig 

förberedda och bekväma med materialet, skulle detta minska risken för missförstånd 

under själva intervjun och därmed öka kvaliteten på de data som samlades in. Vi såg 

också en annan viktig fördel med att låta dessa deltagare förbereda sig: det gav dem 

möjlighet att noggrant tänka igenom sina svar och reflektera över sina erfarenheter, vilket 

vi trodde skulle leda till mer genomtänkta och informativa svar. Detta ansågs särskilt 

viktigt då ämnet är komplext och potentiellt känsligt, och djupare insikter från deltagarna 

skulle vara värdefulla för forskningen. 

Å andra sidan ansåg vi att det var viktigt att pilottesta intervjuguiderna för de deltagare 

som inte skulle se frågorna i förväg. För dessa deltagare var det avgörande att 

intervjuguiden var tydlig och välanpassad för att undvika förvirring och säkerställa att 

intervjun kunde flyta på smidigt utan förhandskunskap om frågorna. Pilottestningen i 

detta fall hjälpte oss att identifiera och justera eventuella problem med frågornas 

formulering eller ordning, vilket var avgörande för att upprätthålla intervjuernas kvalitet. 
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Endast intervjuerna med de äldre vuxna skedde personligen. Detta är fördelaktigt då det 

möjliggör att ställa följdfrågor samtidigt som det är enklare att göra 

kroppsspråksavläsningar när intervjuer sker personligen. Vi anser att detta är den bästa 

metoden för att verkligen förstå och få information eftersom det är lättare att bygga en 

relation ansikte mot ansikte. Sedan ansåg vi att personliga intervjuer var oerhört viktigt 

med de äldre vuxna då större delen av studien bygger på den information som de äldre 

vuxna delger i intervjuerna. 

Mejlintervjuer var ett bra sätt att möjliggöra intervju med den respondent som inte hade 

tid att besvara frågorna på annat vis. Däremot kan det leda till att informationen i 

kommunikationen blir begränsad. Utan möjligheten att ställa omedelbara följdfrågor 

baserat på deltagarnas svar, kan viktiga detaljer gå förlorade. Dessutom är det svårare att 

omedelbart klargöra eventuella missförstånd eller få förtydliganden, vilket kan påverka 

kvaliteten på de insamlade svaren. 

Teamsintervjuer erbjuder en mer samspelande intervju jämfört med mejlintervjuer och 

möjliggör direkt kommunikation, även på distans. Däremot kan även detaljer gå förlorade 

här då intervjun är beroende av att tekniken fungerar under hela intervjutiden och att det 

inte blir några oönskade avbrott. Avläsning av kroppsspråk och andra icke-verbala 

kommunikationssätt går också förlorad vid användningen av Teamsintervjuer. 

6.2.2.1 Urvalsdiskussion 

I studien använde vi snöbollsurval för att rekrytera äldre vuxna, där vi startade med en 

bekant kontakt som sedan rekommenderade fler deltagare. Alla dessa deltagare bor i 

samma geografiska område vilket medför flera konsekvenser för studien. Snöbollsurval 

är bra när det är svårt att hitta deltagare. Genom att personer rekommenderar bekanta 

kunde vi snabbt samla ihop en grupp äldre som var redo att delta i studien. Detta är ett 

enkelt och effektivt sätt att nå personer som annars kan vara svåra att komma i kontakt 

med. Men, det finns nackdelar också. Snöbollsurval kan leda till att gruppen deltagare 

blir för lik varandra. De kan ha liknande bakgrunder och erfarenheter, vilket gör att våra 

resultat inte nödvändigtvis gäller för alla äldre. Dessutom, eftersom de bor i samma 

område, kanske våra resultat inte stämmer för äldre som bor på andra platser med andra 

förhållanden och påverkar därmed studiens generaliserbarhet. 

Från början ville vi att studien skulle genomföras med deltagande från flera kommuner 

men vi stötte på utmaningar när vi försökte engagera flera regioner, inklusive Region 

Bergslagen, som tidigt meddelade att de inte hade möjlighet att delta på grund av tidsbrist. 

Liknande svar, eller i vissa fall utebliven respons mottogs även från andra regioner. Dessa 

erfarenheter ledde till att vi beslutade att geografiskt begränsa vår studie till Halmstad 

kommun och bedrägerisektionen polisregion Väst. Denna geografiska avgränsning visade 

sig vara fördelaktig inte bara på grund av svårigheterna att få deltagande från flera 

regioner utan också på grund av den nya lagändringen som trädde i kraft sommaren 2023. 

Lagen fastslår att varje kommun har ett enskilt ansvar för det brottsförebyggande arbete. 

Detta gjorde att en fokusering på en specifik kommun kunde ge djupare insikter i hur just 

denna lag efterlevs gällande vishing och phishing på lokal nivå. 
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I denna studie om äldres sårbarhet för vishing och phishing hade vi initialt ett 

urvalskriterium som syftade till att intervjua polisrepresentanter från olika regioner för att 

få en bred representation av erfarenheter och åsikter. När vi senare bestämde oss för att 

begränsa studien till enbart Halmstad kommun och polisregion Väst, behöll vi dock 

kriteriet om att bara inkludera en polisrepresentant från varje arbetsplats och region. Detta 

beslut togs innan vi fullt ut hade förstått att vår geografiska begränsning faktiskt minskade 

behovet av detta urvalskriterium. Detta val ledde till att vi inte utnyttjade möjligheten att 

intervjua fler polisrepresentanter inom samma region, vilket i efterhand kan ses som en 

begränsning i vår studie. Att bara ha en representant från polisregion Väst begränsade 

bredden av perspektiv vi kunde samla. Även om vi initialt avsåg att få en variation av 

insikter från olika regioner, resulterade vår avgränsning till en specifik region i att vi fick 

ett mindre varierat urval än vi hade kunnat ha. 

Vi begränsade urvalet av kommunanställda till de som aktivt arbetar med bedrägeribrott 

eller som arbetar med de identifierade riskfaktorerna. Detta urvalskriterium baserades på 

antagandet att de mest relevanta svaren skulle komma från dem som direkt hanterar dessa 

frågor. Detta beslut innebar dock att vi uteslöt andra kommunanställda som inte direkt 

arbetar med dessa specifika bedrägeribrott, vilket i efterhand kan ses som en begränsning 

i denna studie. Denna begränsning blev särskilt tydlig när vi upptäckte att 

kommunförvaltningen för närvarande inte har något riktat arbete mot bedrägerier, trots 

att det handlar om brott som omfattar stora summor pengar och påverkar många invånare, 

särskilt äldre. Detta är lite överraskande, särskilt med tanke på att en ny lagändring har 

klargjort att kommuner har ett uttalat ansvar för det brottsförebyggande arbetet. Det 

faktum att vi inte inkluderade anställda som inte direkt arbetar med dessa brott innebar 

att vi missade möjligheten att förstå varför det inte finns något riktat arbete mot dessa 

brottstyper inom kommunen. Att inte inkludera dessa perspektiv kan ha begränsat vår 

förståelse för hur väl kommunens nuvarande strategier och åtgärder möter de teoretiskt 

baserade behoven och riskfaktorerna som identifierats i vår studie. Det kunde också ha 

gett värdefull insikt i hur kommunen planerar att anpassa sina strategier för att uppfylla 

kraven i den nya lagstiftningen. Å andra sidan, att inkludera personer som inte jobbar med 

bedrägeribrott och de identifierade riskfaktorerna skulle potentiellt ha kunnat 

kompromissa bort kvaliteten på den information vi samlade in, eftersom dessa individer 

kanske inte hade haft samma djupgående förståelse eller relevanta erfarenheter. Det hade 

också kunnat leda till att vi spenderade tid och resurser på att samla och analysera data 

som inte direkt bidrog till att svara på våra frågeställningar (Dalen, 2015, p. 60). 

I denna studie omfattar urvalet för intervjuerna en bred och blandad grupp av deltagare, 

inklusive fem äldre vuxna, en representant från konsumentrådgivningen, två personer från 

hemvårdsförvaltningen som intervjuades tillsammans, en anställd från 

bedrägerisektionen polisregion Väst, samt Anders Ringqvist från Nationellt 

bedrägericentrum och David Jacoby, etisk hackare med över 30 års erfarenhet. Vi mottog 

även skriftliga svar från kommunförvaltningen via mejl. Denna variation i urvalet var 

avsedd att säkerställa att vi fick med ett brett spektrum av perspektiv och erfarenheter 

relaterade till äldres sårbarhet för phishing och vishing. 
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Anders erfarenhet ger en unik insikt i brott och bedrägerier, särskilt inom 

telefonbedrägerier, vilket är direkt relevant för vår studie om vishing. Davids expertis i 

att förebygga och hantera digitala brott ger värdefulla perspektiv på hur äldre kan skyddas 

mot cyberbrott samt insikter i hur bedragarna bär sig åt. 

Vi har medvetet begränsat antalet intervjupersoner till en hanterbar nivå. Detta för att 

kunna genomföra en grundlig och djupgående analys av varje intervju, vilket är 

nödvändigt för att kunna utvinna bra teman från datan. Att inkludera för många 

intervjupersoner skulle kunna göra att det blir svårt att hantera mängden data, vilket i sin 

tur riskerar att viktiga detaljer och nyanser i datan går förlorade. Däremot innebär ett 

alltför litet urval av intervjupersoner en risk för studiens tillförlitlighet och möjlighet till 

generalisering. Ett otillräckligt urval kan göra det svårt att formulera övergripande 

slutsatser om äldres sårbarhet för vishing och phishing, då urvalet kanske inte täcker hela 

bredden av möjliga erfarenheter och perspektiv. För att undvika dessa problem har vi 

strävat efter att skapa en balans i urvalet, så att det är tillräckligt brett för att ge relevanta 

insikter samtidigt som det är tillräckligt koncentrerat för att möjliggöra djupgående analys 

(Dalen, 2015, p. 60) 

6.2.3 Tematisk analys 

En stor styrka med studien är att vi lyckades bekräfta majoriteten av de riskfaktorer som 

identifierades med rutinaktivitetsteorin. Användningen av deduktiv tematisk analys för 

att verifiera teoretiskt framställda riskfaktorer genom intervjuer med nyckelpersoner 

stärker tillförlitligheten i forskningsresultaten. Detta ger en stark verifiering av teoretiska 

antaganden och säkerställer att de riskfaktorer som identifierats är relevanta och pålitliga. 

Begränsningar och felkällor med en tematisk analys kan vara att datamängden som samlas 

in kan bli överväldigande att analysera. Därför är det viktigt att strukturera en strategi för 

att hantera och analysera datan för att inga viktiga teman går förlorade i den stora 

mängden information. En annan begränsning kan vara att de teman som framkommer 

under analysen inte kan appliceras på en annan population eller i andra kontexter. Det är 

svårt att generalisera resultaten av en tematisk analys. Felkällor som kan uppstå är att 

teman som analyseras blir subjektiva beroende på forskarens egna intressen vilket kan 

göra att det blir en snedvriden bild av de teman som är mest framträdande eller relevanta 

(Bryman, 2018, p. 705). 

I vår studie använde vi tematisk analys för att bearbeta och tolka datan från samtliga 

intervjuer, inklusive de med Anders Ringqvist och David Jacoby. Ett viktigt mål med 

dessa intervjuer var att undersöka och bekräfta de riskfaktorer för phishing och vishing 

som identifierades genom vår systematiska litteraturgenomgång. Detta var särskilt viktigt 

då litteraturgenomgången som nämnt, inte hade någon djupgående kvalitetsbedömning 

av litteraturen som användes. 

Trots det omfattande förarbete och den noggranna analys vi genomförde, måste vi 

erkänna att vi inte fullt ut kan bekräfta i vilken omfattning Anders och David faktiskt 

bekräftade dessa identifierade riskfaktorer. Den tematiska analysen möjliggjorde dock 

åtminstone en delvis bekräftelse av riskfaktorerna. Genom denna metod kunde vi 
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identifiera och extrahera återkommande teman och mönster i David och Anders svar som 

stödde vissa av de riskfaktorer vi hade fått fram från litteraturen. 

Metodvalen och utformningen av studien bidrar direkt till att skapa pålitliga resultat som 

i slutändan bidrar till att besvara studiens frågeställningar. 

6.3 Fokus på vishing och phishing 

I vår studie ligger större fokus på vishing än på phishing. Detta beror delvis på att en av 

de experter vi intervjuat har särskild erfarenhet av vishing, vilket gjorde det möjligt för 

oss att få djupare insikter inom detta område. Valet motiveras också av att vishing är det 

bedrägeribrott som vi ofta har sett äldre falla offer för när vi läst rapporteringar, medan 

riskerna för phishing inte verkar vara lika framträdande bland äldre vuxna enligt de 

rapporter vi stött på. Trots detta är phishing ett välkänt och välstuderat område, därför 

valde vi att inkludera det för att få en större bild av de risker för bedrägerier som äldre 

vuxna står inför. 

Vår analys av riskfaktorer syftar till att identifiera specifika sårbarheter som gör äldre 

vuxna mottagliga för dessa typer av bedrägerier. Även om studiens fokus ligger på 

vishing och phishing, anser vi att de identifierade riskfaktorerna troligtvis även är 

relevanta för andra typer av bedrägerier. Denna antagning stöds av tidigare forskning som 

behandlar ämnet bedrägerier mot äldre mer generellt. Sedan specificerar vi inte exakt 

huruvida vår kartläggning av riskfaktorer enbart är tillämpbar på vishing och phishing. 

Men genom att använda experter som arbetar med dessa brott, ger det en stark indikation 

på att studiens resultat är väl applicerbara på de brottstyper vi undersöker. Om och hur 

dessa resultat också kan tillämpas på andra typer av bedrägeribrott mot äldre är dock inte 

något som denna studie direkt besvarar, vilket lämnar utrymme för framtida forskning att 

utforska bredden av studiens tillämpbarhet. 

6.4 Arbetsfördelning 

Inför studien har vi gemensamt gjort upp en plan för hur arbetet ska genomföras. Till en 

början sökte vi relevant forskning för att se vad som har forskats på inom ämnet tidigare 

och var det kan finnas kunskapsluckor. Vi bestämde tidigt i arbetsprocessen att vi skulle 

sitta fysiskt tillsammans och skriva på uppsatsen, under bestämda tider och dagar. Arbetet 

delades upp till viss del men att vi hjälpte varandra och var insatta i alla delar så att vi 

kände att vi hade koll på allt. Under intervjuerna har vi båda deltagit, varit aktiva och haft 

ansvar för varannan intervju. 

6.5 Etiska överväganden och hållbarhetsaspekter 

I denna studie om äldres sårbarhet för phishing och vishing har etiska överväganden 

beaktats för att säkerställa att forskningen genomförs på ett ansvarsfullt och etiskt sätt. 

Följande avsnitt diskuterar hur dessa principer har integrerats i studiens metod och 

genomförande. 

Enligt Kalman och Lövgren (2019) är det essentiellt att deltagare får täckande information 

om studiens syfte, metod och hantering av insamlad data. För att uppfylla detta krav 
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utformades informationsbrev som skickades ut till potentiella deltagare innan 

intervjuerna. Dessa dokument innehöll information om studiens syfte, hur intervjuerna 

skulle genomföras, och hur datan skulle hanteras. Efter att ha tagit del av informationen 

bekräftade intervjupersonerna att de förstått villkoren för sitt deltagande. Bekräftelsen av 

att de förstått informationen som delgetts i informationsbladet gavs genom muntligt 

samtycke i början av intervjun. Denna process säkerställer att deltagandet är baserat på 

informerat samtycke och att deltagarna när som helst kan avbryta sin medverkan i studien. 

För att skydda deltagarnas integritet har åtgärder för konfidentialitet vidtagits. Endast 

ålder och kön har delgetts från intervjuerna med de äldre vuxna, medan 

arbetsplatsinformation som avdelning och region inom polisen samt del av Halmstad 

Kommun har nämnts för att ge kontext utan att avslöja individuella identiteter. 

Informationen hanterades med högsta sekretess, och alla personuppgifter har 

anonymiserats i den slutliga rapporten. Deltagarnas identitet har skyddats genom att inte 

sprida deras uppgifter till obehöriga och genom att säkerställa att all data lagras på säkra 

plattformar och lagringsmedier som endast vi som genomfört studien har tillgång till. 

All insamlad data har använts uteslutande för forskningssyfte, och det har klargjorts för 

deltagarna att deras bidrag endast kommer att användas inom ramen för denna studie. 

Informationen har behandlats med största omsorg för att inte på något sätt kunna kopplas 

tillbaka till individerna, vare sig i publikationer eller presentationer. Detta skyddar 

deltagarna från potentiella negativa konsekvenser av deras deltagande och upprätthåller 

förtroendet mellan oss och deltagare (Dalen, 2015, pp. 26-27). 

Vi har också valt att presentera respondenternas bidrag i en annorlunda ordning än den i 

vilken de intervjuades. Detta steg togs för att ytterligare säkerställa att deltagarna inte kan 

identifieras, inte bara av utomstående läsare utan även av varandra. 

Däremot har vi valt att inte anonymisera David Jacoby och Anders Ringqvist. Detta beslut 

grundar sig i deras offentliga roller som experter inom cybersäkerhet och 

brottsbekämpning. Deras professionella bakgrund och deras regelbundna deltagande i 

offentliga diskussioner kring dessa ämnen gör att de är välkända figurer inom sina fält. 

Genom att ange deras namn i studien kan vi dra nytta av deras erkända expertis för att 

stärka trovärdigheten och djupet i analysen av de riskfaktorer som undersöks. Detta 

tillvägagångssätt har noggrant övervägts och godkänts i enlighet med de etiska riktlinjer 

som gäller för forskning, där deltagarnas medvetna samtycke och medverkan är tydligt 

dokumenterade. 

Efter förfrågan har vi också låtit två intervjupersoner ta del av hur deras data presenteras 

i rapporten och komma med eventuella förslag till korrigeringar. Detta stöder 

uppfyllandet av informationskravet och samtyckeskravet då deltagarna får en ökad 

förståelse för forskningens kontext och syfte och en möjlighet att aktivt delta i hur deras 

information presenteras. Detta minimerar risken för missförstånd eller missnöje med hur 

datan framställs. Genom att involvera deltagarna i denna del av processen, säkerställs att 

de känner sig korrekt representerade och att deras åsikter och erfarenheter behandlas med 

respekt. Men eftersom detta inte gjordes på samtliga intervjuer har dessa etiska krav inte 

fullständigt uppnåtts i denna studie (Dalen, 2015). 
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Det är viktigt att studien endast används för att stärka skyddet för äldre vuxna mot 

bedrägerier som vishing och phishing, och inte för att skada dem. Kunskapens roll i 

samhället bär med sig ett ansvar att användas på ett sätt som gynnar de äldre vuxnas 

välbefinnande och skydd. Därför är det avgörande att den kunskap som skapats genom 

denna studie om riskfaktorer som gör äldre vuxna sårbara för bedrägerier hanteras med 

stor omsorg och etisk medvetenhet. Det är viktigt att framhålla att informationen ska 

användas för att förbättra de äldre vuxnas digitala säkerhet och skydd, och att det inte 

missbrukas på ett sätt som kan öka deras sårbarhet eller på annat sätt skada dem. Genom 

att etablera strikta riktlinjer för hur data samlas in, lagras och sprids, och genom att 

säkerställa transparens och samtycke från alla deltagare, kan forskningen bidra till att 

skapa välanpassade skyddsåtgärder som skyddar de äldre vuxna mot vishing och 

phishing. 

6.6 Framtida forskning 

För att bygga vidare på vår studie om äldres sårbarhet för vishing och phishing, framstår 

flera viktiga områden för framtida forskning. Först bör forskningen utvidgas och 

genomföras i fler kommuner och regioner. Detta skulle inte bara möjliggöra jämförelser 

mellan olika regioner för att identifiera unika och gemensamma riskfaktorer, utan också 

bidra till att utforma mer effektiva och välanpassade skyddsåtgärder generellt. 

Det är även relevant att utforska hur de identifierade riskfaktorerna kan vara relevanta för 

andra typer av bedrägerier mot äldre. Även om vår studie fokuserar specifikt på vishing 

och phishing, indikerar tidigare forskning att dessa riskfaktorer kan vara tillämpbara på 

ett bredare spektrum av bedrägeribrott. Detta ger möjlighet för framtida studier att 

undersöka om och hur våra resultat kan generaliseras till andra bedrägerisammanhang. 

Utvidgningen skulle kunna bidra till att utveckla mer omfattande skyddsåtgärder som 

bättre skyddar äldre vuxna mot fler typer av bedrägerier.  

 Vidare är det avgörande att utveckla och finjustera skyddsåtgärder som direkt adresserar 

de identifierade riskfaktorerna från den här studien. En sådan utveckling bör innefatta en 

noggrann utvärdering av vilka riskfaktorer som är mest kritiska att bemöta, vilket kräver 

en prioritering baserad på deras påverkan på äldres sårbarhet. En detaljerad granskning 

av Halmstad kommun och polisregion Västs nuvarande skyddsåtgärder rekommenderas 

också för att bedöma i vilken utsträckning de effektivt hanterar de identifierade riskerna. 

Detta bör åtföljas av förslag på hur dessa strategier kan förbättras. 

Slutligen, för att stärka studiens generaliserbarhet, vore det fördelaktigt att utvidga urvalet 

i framtida studier till att inkludera äldre vuxna från ett bredare geografiskt område. Detta 

kan innefatta olika områden inom samma kommun eller region. Även att inkludera en 

mer varierad åldersgrupp inom kategorin 65 år och äldre skulle bidra till mer omfattande 

och representativa resultat och eventuellt identifiera ännu fler riskfaktorer.  
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7 Slutsatser 

Denna studie lyckas svara på samtliga frågeställningar. Det har gjorts en kartläggning av 

de riskfaktorer som gör äldre vuxna sårbara för bedrägeribrotten vishing och phishing. 

Studien visar bland annat att äldre är sårbara på grund av begränsad digital kompetens, 

högt förtroende för auktoriteter och social isolering, vilket gör dem till attraktiva mål för 

bedragare. Dessa faktorer har framkommit med användningen av rutinaktivitetsteorin och 

från berättelser och erfarenheter från de äldre vuxna. Resultaten visar att det finns en 

överlappning mellan teoretiskt och empiriskt identifierade riskfaktorer, men också unika 

risker uppmärksammades. 

Studien ger insikt i hur Halmstad kommun och polisregion Västs nuvarande 

skyddsåtgärder arbetar för att skydda denna befolkningsgrupp. Dessa insikter visar att de 

nuvarande skyddsåtgärderna från Halmstad kommun och polisregion Väst delvis berör 

de identifierade riskfaktorerna. Dock saknas en omfattande utvärdering av 

skyddsåtgärderna för att fastställa effektiviteten och i vilken mån dessa riskfaktorer täcks 

av dessa åtgärder. Studien avslöjar även att Halmstad kommun i nuläget inte har något 

aktivt brottsförebyggande arbete för att skydda de äldre vuxna, vilket pekar på ett behov 

av förbättrade skyddsstrategier och åtgärder för att skydda äldre mot vishing och 

phishing. 

Slutligen, denna studie ger myndigheter, kommuner och andra organisationer den 

nödvändiga grunden och kunskapen för att utforma anpassade skyddsåtgärder som väl 

svarar mot de teoretiskt och empiriskt fastställda behoven hos äldre vuxna. 
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Bilaga 1 

Resultatet från de induktiva tematiska analyserna av intervjuer med äldre vuxna. 

RISK-

FAKT

ORER 

SUBTEMA R1 R2 R3 R4 R5 

Begrän

sad 

digital 

kompet

ens, 

intresse 

för 

utbildni

ng & 

variera

nde 

självför

troende 

 

• Begränsade 

tekniska 

färdigheter 

 

•Dåligt 

självförtroen

de i 

teknikanvänd

ning 

 

• 

Överskattnin

g av egna 

färdigheter 

 

• Begränsade 

möjligheter 

till resurser 

och 

utbildning 

”Jag 

sköter 

allting.” 

“[...] jag 

klarar ju 

av 

allting.” 

 

”För det 

är viljan 

som inte 

alltid är 

där. Tror 

jag.” 

 

”Om man 

nu är 

intressera

d. Men 

många 

pensionär

er är 

bekväma. 

Till sin 

egen 

nackdel 

alltså.” 

”Det är väl 

mycket som 

är 

krångligt.” 

 

”Eftersom 

jag inte är 

så kunnig.” 

 

”Nej, det 

hjälper 

inte.” 

 

Skulle du 

vara 

intresserad 

av att delta i 

utbildninga

r eller 

information

smöten om 

hur man 

skyddar sig 

mot 

bedrägerier 

på internet 

och telefon? 

Skulle du 

gå? 

 

”Ja, det 

skulle jag 

kanske. Jag 

“[…] det kan 

vara lite 

krångligt. Och 

nu är jag ju 

inte växt upp i 

det här med 

dator. Och då 

kan det vara 

jättekrångligt.

” 

 

“De har inte 

hängt med i 

utvecklingen.” 

 

”[...] jag 

behöver inte 

gå och sätta 

mig 

någonstans 

och försöka 

lära mig va. 

För jag 

kommer ändå 

inte fatta. ” 

 

”[…] jag har 

så mycket 

annat jag 

tänker på va. 

Och. Så gå i 

en kurs till 

exempel för att 

lära sig 

“Jag kan 

inte så 

mycket.” 

 

”Men 

visst är 

det 

krångligt

. Det 

dyker 

upp nya 

ord hela 

tiden 

som man 

inte kan. 

Har man 

lärt sig 

ett så 

kommer 

det ett 

annat.” 

 

“Men vi 

kan ju 

inte så 

mycket 

om 

sådant. 

Ni är ju 

uppvuxn

a med 

internet 

och 

sådär så 

då är 

“[...] vi är 

ju inte 

födda med 

den här 

typen av 

kommunika

tion. Det 

är ni. Ni 

har ju haft 

det som 

barnsben.” 

 

”Jag tror 

inte det, 

för det är 

ju inte 

bara 

givaren 

som ska i 

detta fall, 

utan han 

som tar 

emot. Han 

som vill ha 

det måste 

också säga 

till att han 

behöver 

det, han 

eller hon. 

 

”Ni 

kommer ut, 

eller så, 

det är ju 



 

VI 

 

lovar, inte 

säkert.” 

någonting. 

Nej. Det gör 

jag inte.” 

 

”Jag tycker 

jag har redan 

det jag 

behöver va.” 

 

”Den 

informationen 

jag har fått 

utav min son 

och svåger. 

Det har vi ju 

gått igenom 

alltihopa. Så 

där har jag 

fått 

informationen. 

Men jag har 

inte fått den på 

något annat 

sätt, 

utbildningsmä

ssigt.” 

 

Skulle du vara 

intresserad av 

att delta i 

utbildningar 

eller 

informations

möten om hur 

man skyddar 

sig mot 

bedrägerier på 

internet och 

telefon? 

Skulle du gå? 

många 

grejer 

självklar

a.” 

 

”Så jo, 

nog. 

Men de 

här 

bovarna, 

de är ju 

steget 

före hela 

tiden.” 

 

”Men jo, 

det ska 

man inte 

klaga på 

att det 

inte finns 

kanske.” 

 

 

 

Skulle 

du vara 

intresser

ad av att 

delta i 

utbildni

ngar 

eller 

informat

ionsmöte

n om 

hur man 

skyddar 

sig mot 

bedräger

sin sak, 

men ni 

kommer åt 

en sån här 

liten 

droppe av 

allihopa 

som 

egentligen 

behöver 

det. Och de 

som 

verkligen 

behöver 

det, de tar 

inte steget 

att fråga. 

Så jag tror 

att det är 

stor brist.” 

 

Skulle du 

vara 

intresserad 

av att delta 

i 

utbildning

ar eller 

informatio

nsmöten 

om hur 

man 

skyddar 

sig mot 

bedrägerie

r på 

internet 

och 

telefon? 

Skulle du 

gå? 

 



 

VII 

 

 

”Nej. Det 

skulle jag 

inte.” 

 

ier på 

internet 

och 

telefon? 

Skulle 

du gå? 

 

”Ja, det 

är 

tveksamt.

” 

 

”Troligtvis

, jo. Men 

jag är inte 

säker. Men 

det beror 

på.” 

Använd

ning av 

digitala 

enheter 

& 

tjänster 

• Osäker 

användning 

av appar & 

tjänster 

 

• 

Användning 

av flera 

enheter 

 

• Sociala 

medier & 

kommunikati

ons-

plattformar 

“Jag har 

mail och 

så får jag 

ju mest. 

Och sen så 

ringer jag 

också och 

betalar 

alla 

räkningar

na och går 

in på 

föreningar 

som jag är 

med i och 

så.” 

 

“Faceboo

k är lite 

tjatigt.” 

“Ja, jag har 

en 

mobiltelefon

.” 

“Ja, jag har 

en 

mobiltelefon 

och en 

padda.” 

 

“Jag tittar på 

nyheterna, 

sport. Och jag 

spelar lite på 

Oddset som 

jag kan följa 

matcherna.” 

”Ja 

betala 

räkninga

r gör vi 

via 

datorn. 

Min fru 

gör det 

faktiskt. 

Och 

annat 

som 

mobilen 

använde

r jag 

egentlige

n till att 

ringa 

och jag 

har 

vindkam

eror ute 

och tittar 

på bilder 

från dem 

och 

sådär.” 

“Ja, 

telefonen. 

Ringa och 

svara när 

de ringer. 

Skicka sms. 

När jag 

inte är i 

närheten 

av datorn 

så går jag 

in på 

Google 

och sånt 

via 

telefonen. 

Och sen 

har jag det 

här med 

Bank-id 

och 

alltihopa.” 



 

VIII 

 

Låg 

riskme

dvetenh

et & 

igenkän

ning av 

bedräge

riförsök 

 

• Okunskap 

om 

bedrägerimet

oder 

 

• Bedrägeri-

anmälan & 

respons 

“Nej, det 

har jag 

faktiskt 

inte, vad 

jag vet.” 

 

”Så jag 

tror inte 

jag har 

blivit 

lurad 

någon 

gång.” 

“Nej, det vet 

jag inte. 

Alltså, är 

det ett 

telefonnum

mer som jag 

inte känner 

igen, då 

svarar inte 

jag.“ 

“Nej, jag har 

inte varit med 

om det… Nej, 

det har jag 

inte.” 

“Jag har 

faktiskt 

blivit 

rejält 

lurad en 

gång.” 

 

Ensam

het & 

social 

isolerin

g 

• Behov av 

mänsklig 

kontakt 

 

• Brist på 

socialt 

nätverk 

“Man har 

ju sett att 

det är 

många 

äldre som 

är 

ensamma.

” 

 

”Men just 

äldre tror 

jag det är 

mer med 

ensamhet 

att göra.” 

 

”Många 

sitter själv 

äldre.” 

 

”Och 

ensamma. 

Och det är 

ju de som 

får. Ja. 

Som får ta 

smällen.” 

“De 

människorn

a som. Som 

är kanske 

lite 

ensamma.” 

“Har de inget 

bollplank eller 

barn eller 

någonting sånt 

de kan vända 

sig till. Så 

givetvis är det 

problem. Vem 

ska. Om det 

händer 

någonting. 

Vem ska kunna 

hjälpa dem?” 

 

“Jag är ju 

lyckligt lottad. 

Jag har ju min 

svåger där 

nere och min 

son. De 

kommer ju 

direkt.” 

 

” [...] de som 

sitter ensamma 

hemma och 

många gånger 

äldre de har 

” [...] 

det finns 

ju fler 

förening

ar, men 

är man 

ensam 

och sitter 

där 

kanske 

inte kan 

ge sig 

iväg 

eller 

någontin

g så…” 

”Det är 

inte lätt att 

nå ut till de 

ensamma.” 

 

”Men 

privat så 

är det ju 

vår 

svärson. Så 

vi är ju lite 

bortskämd

a och så.” 



 

IX 

 

 ingen kontakt 

utåt.” 

Förtroe

nde & 

godtrog

enhet 

 

 

• Tillit till 

auktoriteter 

 

• Påverkan 

av social 

manipulation 

“De som 

är 

verkligen 

trogna. 

Vänliga 

rösten. De 

förklarar 

ju en hit 

och en dit 

och de 

begriper 

inte ett skit 

vad de 

säger.” 

 

 

“Ja, vi är 

vana vid att 

tro gott om 

folk ju. Vi är 

uppfostrade 

så.” 

“Och vi är 

godtrogna. 

Det är klart att 

äldre de är ju 

eftertraktade.” 

 “Men 

många i 

min 

generation 

är väldigt 

godtrogna.

” 

 

“De tror ju 

liksom att, 

ja, det är 

en bank 

som 

skriver till 

dig att du 

ska göra 

det och 

det, så 

hoppar de 

på den 

båten. ” 

Rädsla 

& 

osäkerh

et 

•Framkallan

de av 

brådska och 

panik 

 

• Självpålagd 

teknisk 

begränsning 

   ” [...] 

jag är 

inte så 

lätt att 

stressa 

upp 

annars. 

Men jag 

blev 

riktigt 

stressad 

och dem 

ringde 

på ett 

svenskt 

nummer.

” 

 



 

X 

 

”De är 

skickliga 

på att 

stressa 

upp.” 

 

Åldran

dets 

inverka

n på 

lärande 

och 

flexibili

tet 

• Upplevd 

kognitiv 

nedgång 

 

  “Jag är för 

gammal. Det 

är ju inte bara 

kroppen som 

trubbas av. 

Det är ju 

hjärnan också. 

Och gå in och 

sätta igång 

den igen.” 

 

“Jo, ska jag 

lära mig något 

nytt så måste 

jag glömma 

något annat.“ 

“Men 

däremot 

är det 

svårt att 

ta till 

sig... “ 

“Nej för 

att de inte 

tar till sig 

den 

delen.” 

 

  



 

XI 

 

Bilaga 2 

De skyddsåtgärder som framkommit från de deduktiva tematiska analyserna av 

intervjuerna med Halmstad Kommun och bedrägerisektionen region Väst samt de 

riskfaktorer som identifierats med rutinaktivitetsteorin som berörs av dessa 

skyddsåtgärder redovisas i denna bilaga. 

Nuvarande 

skyddsåtgärder

(teman) 

Berörda 

riskfaktorer 

Konsument-

rådgivningen 

Hemvårds-

förvaltningen 

Bedrägerisektion

en polisregion 

Väst 

Utbildning och 

information 

• Äldre vuxnas 

användning av 

internet och 

digitala 

enheter och 

tjänster 

 

• Förtroende 

för auktoriteter 

 

• Bristande 

erfarenhet med 

digital 

säkerhet 

”Och vi har ju 

väldigt många 

föreläsningar 

som riktar sig 

bland äldre och 

då är det ju 

ganska naturligt 

att man pratar 

mycket om 

användning av 

bank-id och 

telefon och hela 

den biten. Så att 

de ska känna 

sig, ja, lite 

säkra helt enkelt 

och upplysta om 

problemet.” 

“Samverkar och 

bjuder in aktuella 

föreläsare på 

mötesplatserna 

och anpassar 

utbud efter behov 

och analys av 

omvärldsbevaknin

g.” 

 

“Infört digital 

fixartjänst som lär 

målgruppen att 

använda sina 

digitala verktyg. 

Utöver det som 

kommunen 

bedriver finns 

senior net som är 

aktiva på alla 

hjärtans hus och” 

 

“[...] senior net 

som har de 

digitala delarna 

då. Och där 

jobbar de väldigt 

mycket just det 

här med 

bedrägerier, med 

säkerhet. Hur man 

använder mobilen 

“[...] polisen 

informerar ju. På 

sin hemsida har 

man ju 

information om 

hur man ska 

skydda sig.” 

 

“[...] mitt fokus 

den här våren har 

väl varit mycket 

att informera till 

äldre på olika 

pensionärsförenin

gar.” 



 

XII 

 

och datorplattan 

på ett säkert sätt 

och polisen är ju 

här med jämna 

mellanrum. De 

bjuder in 

bankerna också 

som pratar om det 

här liksom, 

säkerheten.” 

 

“Det finns ju 

väldigt mycket 

information och 

få. För det är väl 

egentligen att 

göra det 

lättillgängligt. 

Men lite det här 

idag när man gör 

det lättillgängligt 

så gör man det 

ofta digitalt. Och 

när du inte 

hanterar det 

digitala. Så blir 

det svårt för dem. 

Så det är svårt för 

oss.” 

Ökad 

straffrättssäker

het 

• Motiverade 

förövare 

  ”Vi försöker 

jobba med, 

självklart med att 

sätta dit och 

försöka hitta de 

här misstänkta 

och lagföra dem.” 

 

”De lyckades 

gripa de här 

personerna och 

häktade dem.” 



 

XIII 

 

Mötesplatser 

och sociala 

aktiviteter 

• Social 

isolering 

 

• Begränsad 

tillgång till 

resurser och 

information 

 

• Minskad 

kognitiv 

förmåga 

“Aktivitetsledar

e och där vet 

jag att de gör 

jättemycket med 

de äldre.” 

 

“De anordnar 

ju olika saker 

varje vecka, 

varje dag 

nästan. 

Bordspel, 

filmspel, 

föreläsningar, 

är ute i 

naturen.” 

“Vi har ju 

mötesplatser. Idag 

har vi 19 stycken. 

Som är, vad ska 

man säga, det är 

öppna 

mötesplatser för 

våra, dit våra 

äldre kan gå och 

ha då en 

inriktning med 

fysisk och social 

verksamhet.” 

 

“Sedan har vi 

också Alla 

hjärtans hus. Jag 

tänker att det är 

också ett sådant 

där initiativ för att 

motverka social 

isolering. Det är 

ju ett seniorernas 

hus kan man 

säga.” 

 

Användning av 

volontärer 

• Social 

isolering 

 

• Begränsad 

tillgång till 

resurser och 

information 

 "Alla hjärtans hus 

bygger ju mycket 

på ideellt 

engagemang.” 

 

“Man kommer och 

hänger liksom 

fikar och som sagt 

allt innehåll sköts 

ju av frivilliga 

med hjälp av oss 

personal.” 

 

“Vi har 

volontärer i vissa 

områden som går 

ut och informerar 

till 

pensionärsförenin

gar.” 

 

Digital 

fixartjänst 

• Äldre vuxnas 

användning av 

internet och 

 “En tjej som är 

anställd som 

digital fixare. Hon 

 



 

XIV 

 

digitala 

enheter och 

tjänster 

• Bristande 

erfarenhet med 

digital 

säkerhet 

 

har väldigt mycket 

jobb. Det här med 

det digitala. Det 

är allt från telefon 

till. Det är mycket 

det här med 

playtjänster och 

bank-id och 

säkerhet.” 

 

“Startade som 

projekt 2022 för 

att motverka 

digitalt 

utanförskap. Är 

sedan 2023 en fast 

tjänst vi erbjuder 

personer över 75 

år.” 

Digitala 

mötesplatser 

• Äldre vuxnas 

användning av 

internet och 

digitala 

enheter och 

tjänster 

 “Uppstart i maj 

av digital 

mötesplats som 

lanseras via 

hemsidan.” 

 

“Och i det som 

ligger väl närmast 

här i pipeline är ju 

att vi ska skapa en 

digital 

mötesplats.” 

 

“Under pandemin 

erbjöd kommunen 

bokklubb och 

herrträff i 

samarbete med 

High five.” 

 

 



 

XV 

 

“Vi hade bokklubb 

och hörträff och 

ja, det var något 

kafferep som 

Amnesty hade. Så 

att nu försöker vi 

liksom få igång 

igen. För de som 

inte kan komma 

till våra möten.” 

Omvärldsbevak

ning och 

anpassning av 

insatser 

• Äldre vuxnas 

användning av 

internet och 

digitala 

enheter och 

tjänster 

 

• Social 

isolering 

 “Vi försöker ju 

omvärldsbevaka 

och liksom och ta 

in det som händer 

ute i samhället 

och försöka 

anpassa det 

utifrån 

seniorernas behov 

och så.” 

 

“Så här kanske i 

Teams som vi 

hade under 

pandemin i 

samarbete med 

High Five. Hade 

vi Hjärterum. Och 

vi satt och 

umgicks digitalt.” 

 

Samarbete med 

andra 

organisationer 

• Ekonomisk 

utsatthet 

 

• Uppfattad 

ekonomisk 

stabilitet bland 

äldre 

 

• Begränsad 

tillgång till 

”Jag vet ju att 

min kollega på 

Budget och 

Skuld, hon har 

ju kontakt med 

banker också.” 

“Där hade vi ju i 

höstas ett 

samarbete med 

polisen just när 

det gällde de här 

bedrägerierna. Så 

att polisen var ute 

på alla våra 

mötesplatser eller 

de flesta i alla fall. 

Och pratade just 

om de bitarna.” 

“Och sen har vi ju 

även samverkan 

med 

kommunerna.” 

 

”Kommunerna är 

ju som första juli 

förra året har de 

ju lagstadgad 

skyldighet att 

jobba 
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resurser och 

information 

 

• Avsaknad av 

kapabla 

väktare 

 

“Sen har vi också 

ett samarbete med 

konsumentrådgiva

rna.” 

brottsförebyggand

e.” 

 

“[...] jag har även 

varit hos banker 

och där blir det 

ett annat fokus för 

de vill ju veta mer 

om hur man 

arbetar för att de 

ska kunna stärkas 

i sin roll.” 

 

”Det pågår ju 

samarbete med 

bankerna.” 

 

”Polisen behövs 

och bankerna 

behöver göra sin 

del i det hela. Det 

är ju där 

pengarna 

försvinner.” 

Rådgivning • Ekonomisk 

utsatthet 

”Polisen har ju 

i många fall 

också hänvisat 

till oss. Då får 

de veta man ska 

göra och vilka 

rättigheter man 

har gentemot 

banken.” 

 

” [...] då kan 

man ju göra en 

anmälan till 

allmänna 

reklamationsnät

et. Det hjälper 

  



 

XVII 

 

ju inte polisen 

med utan är det 

så att vi märker 

att en äldre inte 

klarar det själv 

så bistår vi med 

det.” 
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Bilaga 3 

De skyddsåtgärder som framkommit från de deduktiva tematiska analyserna av 

intervjuerna med Halmstad Kommun och bedrägerisektionen region Väst samt de 

riskfaktorer som identifierats från de äldre vuxnas berättelser och erfarenheter som berörs 

av dessa skyddsåtgärder redovisas i denna bilaga. 

Teman Berörda 

riskfaktorer 

Konsument-

rådgivningen 

Hemvårds-

förvaltningen 

Bedrägerisektionen 

polisregion Väst 

Utbildning och 

information 

• Begränsad 

digital 

kompetens 

och 

varierande 

självförtroend

e 

 

• Användning 

av digitala 

enheter och 

tjänster 

• Låg 

riskmedveten

het och 

igenkänning 

av 

bedrägeriförs

ök 

 

• Förtroende 

och 

godtrogenhet 

”Och vi har ju 

väldigt många 

föreläsningar 

som riktar sig 

bland äldre 

och då är det 

ju ganska 

naturligt att 

man pratar 

mycket om 

användning av 

bank-id och 

telefon och 

hela den biten. 

Så att de ska 

känna sig, ja, 

lite säkra helt 

enkelt och 

upplysta om 

problemet.” 

“[...] senior net 

som har de digitala 

delarna då. Och där 

jobbar de väldigt 

mycket just det här 

med bedrägerier, 

med säkerhet. Hur 

man använder 

mobilen och 

datorplattan på ett 

säkert sätt och 

polisen är ju här 

med jämna 

mellanrum. De 

bjuder in bankerna 

också som pratar 

om det här liksom, 

säkerheten.” 

 

“Det finns ju väldigt 

mycket information 

och få. För det är 

väl egentligen att 

göra det 

lättillgängligt. Men 

lite det här idag när 

man gör det 

lättillgängligt så 

gör man det ofta 

digitalt. Och när du 

inte hanterar det 

digitala. Så blir det 

svårt för dem. Så 

det är svårt för 

oss.” 

 

“[...] polisen 

informerar ju. På sin 

hemsida har man ju 

information om hur 

man ska skydda sig.” 

 

“[...] mitt fokus den 

här våren har väl varit 

mycket att informera 

till äldre på olika 

pensionärsföreningar.

” 

 



 

XIX 

 

Ökad 

straffrättssäker

het 

• Låg 

riskmedveten

het och 

igenkänning 

av 

bedrägeriförs

ök 

  ”Vi försöker jobba 

med, självklart med 

att sätta dit och 

försöka hitta de här 

misstänkta och 

lagföra dem.” 

 

”De lyckades gripa 

de här personerna 

och häktade dem.” 

Mötesplatser 

och sociala 

aktiviteter 

• Begränsad 

digital 

kompetens 

och 

varierande 

självförtroend

e 

 

• Ensamhet 

och social 

isolering 

 

• Åldrandets 

inverkan på 

lärande och 

flexibilitet 

“Aktivitetsleda

re och där vet 

jag att de gör 

jättemycket 

med de äldre.” 

 

“De anordnar 

ju olika saker 

varje vecka, 

varje dag 

nästan. 

Bordspel, 

filmspel, 

föreläsningar, 

är ute i 

naturen.” 

“Vi har ju 

mötesplatser. Idag 

har vi 19 stycken. 

Som är, vad ska 

man säga, det är 

öppna 

mötesplatser för 

våra, dit våra 

äldre kan gå och 

ha då en 

inriktning med 

fysisk och social 

verksamhet.” 

 

“Sedan har vi 

också Alla 

hjärtans hus. Jag 

tänker att det är 

också ett sådant 

där initiativ för att 

motverka social 

isolering. Det är 

ju ett seniorernas 

hus kan man 

säga.” 

 

 

Användning av 

volontärer 

• Ensamhet 

och social 

isolering 

 "Alla hjärtans hus 

bygger ju mycket 

på ideellt 

engagemang.” 

“Vi har volontärer i 

vissa områden som 

går ut och 

informerar till 



 

XX 

 

“Man kommer och 

hänger liksom 

fikar och som sagt 

allt innehåll sköts 

ju av frivilliga 

med hjälp av oss 

personal.” 

pensionärsföreninga

r.” 

Digital 

fixartjänst 

• Begränsad 

digital 

kompetens 

och 

varierande 

självförtroend

e 

 

• Användning 

av digitala 

enheter och 

tjänster 

 “En tjej som är 

anställd som 

digital fixare. Hon 

har väldigt mycket 

jobb. Det här med 

det digitala. Det 

är allt från telefon 

till. Det är mycket 

det här med 

playtjänster och 

bank-id och 

säkerhet.” 

 

Digitala 

mötesplatser 

• Användning 

av digitala 

enheter och 

tjänster 

 “Och i det som 

ligger väl närmast 

här i pipeline är ju 

att vi ska skapa en 

digital 

mötesplats.” 

 

“Vi hade bokklubb 

och hörträff och 

ja, det var något 

kafferep som 

Amnesty hade. Så 

att nu försöker vi 

liksom få igång 

igen. För de som 

inte kan komma 

till våra möten.” 

 

 

Omvärldsbevak

ning och 

• Användning 

av digitala 

 “Vi försöker ju 

omvärldsbevaka 

och liksom och ta 

 



 

XXI 

 

anpassning av 

insatser 

enheter och 

tjänster 

 

• Ensamhet 

och social 

isolering 

in det som händer 

ute i samhället 

och försöka 

anpassa det 

utifrån 

seniorernas behov 

och så.” 

 

“Så här kanske i 

Teams som vi 

hade under 

pandemin i 

samarbete med 

High Five. Hade 

vi Hjärterum. Och 

vi satt och 

umgicks digitalt.” 

 

Samarbete med 

andra 

organisationer 

• Låg 

riskmedveten

het och 

igenkänning 

av 

bedrägeriförs

ök 

 

• Förtroende 

och 

godtrogenhet 

”Jag vet ju att 

min kollega på 

Budget och 

Skuld, hon har 

ju kontakt med 

banker 

också.” 

“Där hade vi ju i 

höstas ett 

samarbete med 

polisen just när 

det gällde de här 

bedrägerierna. Så 

att polisen var ute 

på alla våra 

mötesplatser eller 

de flesta i alla fall. 

Och pratade just 

om de bitarna.” 

 

“Sen har vi också 

ett samarbete med 

konsumentrådgiva

rna.” 

“Och sen har vi ju 

även samverkan med 

kommunerna.” 

 

”Kommunerna är ju 

som första juli förra 

året har de ju 

lagstadgad 

skyldighet att jobba 

brottsförebyggande.

” 

 

“[...] jag har även 

varit hos banker och 

där blir det ett annat 

fokus för de vill ju 

veta mer om hur 

man arbetar för att 

de ska kunna stärkas 

i sin roll.” 

 



 

XXII 

 

”Det pågår ju 

samarbete med 

bankerna.” 

 

”Polisen behövs och 

bankerna behöver 

göra sin del i det 

hela. Det är ju där 

pengarna 

försvinner.” 
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Bilaga 4 

Informationsbrev – äldre vuxna 

I de lugnaste vatten simmar de fulaste fiskarna - En studie om äldre vuxnas sårbarhet 

att utsättas för vishing och phishing 

Kära, 

Vi heter Lovisa Eriksson och Matilda Engholm Flärd och studerar IT-forensik och 

Informationssäkerhet på Högskolan i Halmstad. Vi leder en forskningsinsats med syftet 

att utforska sårbarheten för bedrägeribrott, särskilt phishing (nätfiske) och vishing 

(telefonbedrägeri), bland individer över 65 år. Genom denna studie ämnar vi att utvärdera 

i vilken utsträckning de skyddsstrategier som Halmstad kommun och Polismyndigheten 

har stämmer överens med de behov som framkommit av studien. 

Studiens syfte: Vårt arbete syftar till att djupgående förstå vilka faktorer som bidrar till 

äldre vuxnas sårbarhet för dessa bedrägerier för att kunna utveckla välanpassade 

skyddsstrategier för äldre vuxna. Viktigast av allt är att vi genom att samla in era 

erfarenheter och perspektiv hoppas kunna uppmärksamma eventuella luckor i de 

nuvarande skyddsstrategierna så att dessa kan förbättras efter era behov. 

Vad deltagandet innebär: Om du väljer att delta, ber vi om en intervju med dig. 

Intervjun förväntas vara mellan 30-45 minuter. Denna intervju kan genomföras över 

telefon, via en digital plattform såsom Zoom/Teams, eller personligen på en plats som 

passar dig bäst. Under intervjun kommer vi att diskutera dina åsikter och erfarenheter 

relaterade till dessa bedrägeribrott. Det är helt upp till dig att besluta vilka frågor du är 

bekväm med att svara på. 

Konfidentialitet och informationens användning: All information som inhämtas 

kommer att behandlas med högsta konfidentialitet och anonymitet. Inga identifierbara 

uppgifter kommer att rapporteras eller publiceras, endast ålder och kön kommer att 

nämnas i rapporten. Intervjuerna kommer spelas in med Lovisas mobiltelefon som är 

säkrad med lösenkod, vilket säkerställer att endast Lovisa endast kan åkomma de 

inspelade intervjuerna. När intervjuerna har transkriberats lagras de i textform i Lovisas 

lösenordsskyddade dator och de ursprungliga ljudinspelningarna kommer att raderas. 

När studien är avslutad kommer rapporten att publiceras på portalen DiVa samt kopior 

kommer att skickas till dig som intervjudeltagare, Halmstad kommun och 

Polismyndigheten i region Väst. Rapporten kommer att bli tillgänglig för allmänheten att 

läsa. 

Ditt deltagande är helt frivilligt, och du har möjlighet att avbryta din medverkan när som 

helst utan förklaring. 

Härmed tillfrågas du att delta i studien: Om du är intresserad av att delta eller har några 

frågor, tveka inte att kontakta oss på 072-2350897 eller lollo.eriksson@hotmail.com Vi 

uppskattar ett svar från dig senast 25/3 men du är välkommen att nå ut till oss på en tid 

som passar dig. 

mailto:lollo.eriksson@hotmail.com
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Vi är djupt tacksamma för ditt övervägande att bidra till denna viktiga forskning. Din 

insikt är ovärderlig för att belysa och förbättra de nuvarande skyddsstrategierna för äldre 

vuxna mot bedrägeribrott. 

Med vänliga hälsningar, 

Lovisa Eriksson och Matilda Engholm Flärd 

IT-forensik och informationssäkerhetsprogrammet, Högskolan i Halmstad 

072-2350897 | lollo.eriksson@hotmail.com 

  

mailto:lollo.eriksson@hotmail.com
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Bilaga 5 

Informationsbrev – bedrägerisektionen Polisregion Väst 

I de lugnaste vatten simmar de fulaste fiskarna - En studie om äldre vuxnas sårbarhet 

att utsättas för vishing och phishing 

Hej, 

Vi heter Lovisa Eriksson och Matilda Engholm Flärd och studerar IT-forensik och 

Informationssäkerhet på Högskolan i Halmstad. Vi skriver just nu vår kandidatuppsats 

med syftet att utforska sårbarheten för bedrägeribrott, särskilt phishing (nätfiske) och 

vishing (telefonbedrägeri), bland individer över 65 år. Genom att kombinera teoretiska 

perspektiv med intervjuer av äldre vuxna, siktar vi på att kartlägga faktorer som bidrar till 

denna grupps utsatthet för nämnda brott. Intervjun med dig från Polismyndigheten syftar 

till att inhämta kunskap om hur myndigheten arbetar för att motverka phishing och 

vishing bland äldre vuxna. Detta för att kunna synliggöra huruvida nuvarande 

skyddsstrategierna möter de behov och risker som identifierats genom vår studie. 

Studiens syfte: Vårt arbete syftar till att djupgående förstå vilka faktorer som bidrar till 

äldre vuxnas sårbarhet för dessa bedrägerier för att välanpassade skyddsstrategier ska 

kunna utvecklas efter äldre vuxnas behov. 

Vad deltagandet innebär: Om du väljer att delta, ber vi om en intervju med dig. 

Intervjun förväntas vara mellan 30-45 minuter. Denna intervju föredras att genomföras 

via en digital plattform såsom Zoom/Teams/Telefon. Under intervjun kommer vi främst 

att diskutera förekomsten och ert förebyggande arbete med denna typ av brott. Det är helt 

upp till dig att besluta vilka frågor du är bekväm med att svara på. 

Konfidentialitet och informationens användning: All information som inhämtas 

kommer att behandlas konfidentiellt och endast arbetsplats kommer att tas med i 

rapporten. Intervjuerna kommer spelas in med Lovisas mobiltelefon som är säkrad med 

lösenkod, vilket säkerställer att endast Lovisa kan åkomma de inspelade intervjuerna. När 

intervjuerna har transkriberats lagras de i textform i Lovisas lösenordsskyddade dator och 

de ursprungliga ljudinspelningarna kommer att raderas. 

När studien är avslutad kommer rapporten att publiceras på portalen DiVa samt kopior 

kommer att skickas till de äldre vuxna som deltagit, Halmstad kommun och dig på 

Polismyndigheten. Rapporten kommer sedan vara tillgänglig för allmänheten. 

Ditt deltagande är helt frivilligt, och du har möjlighet att avbryta din medverkan när som 

helst utan förklaring. 

Härmed tillfrågas du att delta i studien: Om du är intresserad av att delta eller har några 

frågor, tveka inte att kontakta oss på 072-2350897 eller lollo.eriksson@hotmail.com Vi 

uppskattar ett svar från dig senast 15/3 men du är välkommen att nå ut till oss på en tid 

som passar dig. 

Föreslagen dag för intervju: tisdag 19 mars eller onsdag 20 mars 2024 

mailto:lollo.eriksson@hotmail.com
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Vi är djupt tacksamma för ditt övervägande att bidra till denna viktiga forskning. Din 

insikt är ovärderlig i arbetet för att skydda äldre vuxna mot bedrägeribrott. 

Med vänliga hälsningar, 

Lovisa Eriksson och Matilda Engholm Flärd 

IT-forensik och informationssäkerhetsprogrammet, Högskolan i Halmstad 

072-2350897 | lollo.eriksson@hotmail.com 

  

mailto:lollo.eriksson@hotmail.com
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Bilaga 6 

Informationsbrev – konsumentrådgivningen Halmstad Kommun 

I de lugnaste vatten simmar de fulaste fiskarna - En studie om äldre vuxnas sårbarhet 

att utsättas för vishing och phishing 

Hej, 

Vi heter Lovisa Eriksson och Matilda Engholm Flärd och studerar IT-forensik och 

Informationssäkerhet på Högskolan i Halmstad. Vi skriver just nu vår kandidatuppsats 

med syftet att utforska sårbarheten för bedrägeribrott, särskilt phishing (nätfiske) och 

vishing (telefonbedrägeri), bland individer över 65 år. Genom att kombinera teoretiska 

perspektiv med intervjuer av äldre vuxna, siktar vi på att kartlägga faktorer som bidrar till 

denna grupps sårbarhet för nämnda brott. Intervjun med dig från Halmstad kommun 

syftar till att inhämta kunskap om hur myndigheten arbetar för att motverka phishing och 

vishing bland äldre vuxna. Detta för att kunna synliggöra huruvida nuvarande 

skyddsstrategierna möter de behov och risker som identifieras genom vår studie. 

Studiens syfte: Vårt arbete syftar till att djupgående förstå vilka faktorer som bidrar till 

äldre vuxnas sårbarhet för dessa bedrägerier för att välanpassade skyddsstrategier ska 

kunna utvecklas efter äldre vuxnas behov. 

Vad deltagandet innebär: Om du väljer att delta, ber vi om en intervju med dig. 

Intervjun förväntas vara mellan 30-45 minuter. Denna intervju föredras att genomföras 

via en digital plattform såsom Zoom/Teams/Telefon. Under intervjun kommer vi främst 

att diskutera förekomsten och ert förebyggande arbete med denna typ av brott. Det är helt 

upp till dig att besluta vilka frågor du är bekväm med att svara på. 

Konfidentialitet och informationens användning: All information som inhämtas 

kommer att behandlas konfidentiellt och endast arbetsplats kommer att tas med i 

rapporten. Intervjuerna kommer spelas in med Lovisas mobiltelefon som är säkrad med 

lösenkod, vilket säkerställer att endast Lovisa kan åkomma de inspelade intervjuerna. När 

intervjuerna har transkriberats lagras de i textform i Lovisas lösenordsskyddade dator och 

de ursprungliga ljudinspelningarna kommer att raderas. 

När studien är avslutad kommer rapporten att publiceras på portalen DiVa samt kopior 

kommer att skickas till de äldre vuxna som deltagit, Polismyndigheten och dig på 

Halmstad Kommun.  Rapporten kommer vara tillgänglig för allmänheten. 

Ditt deltagande är helt frivilligt, och du har möjlighet att avbryta din medverkan när som 

helst utan förklaring. 

Härmed tillfrågas du att delta i studien: Om du är intresserad av att delta eller har några 

frågor, tveka inte att kontakta oss på 072-2350897 eller lollo.eriksson@hotmail.com Vi 

uppskattar ett svar från dig senast 15/3 men du är välkommen att nå ut till oss på en tid 

som passar dig. 

Föreslagen dag för intervju: tisdag 19 eller onsdag 20 mars 2024. 

mailto:lollo.eriksson@hotmail.com
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Vi är djupt tacksamma för ditt övervägande att bidra till denna viktiga forskning. Din 

insikt är ovärderlig i arbetet för att skydda äldre vuxna mot bedrägeribrott. 

Med vänliga hälsningar, 

Lovisa Eriksson och Matilda Engholm Flärd 

IT-forensik och informationssäkerhetsprogrammet, Högskolan i Halmstad 

072-2350897 | lollo.eriksson@hotmail.com 

  

mailto:lollo.eriksson@hotmail.com
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Bilaga 7 

Informationsbrev - hemvårdsförvaltningen Halmstad Kommun 

I de lugnaste vatten simmar de fulaste fiskarna - En studie om äldre vuxnas sårbarhet 

att utsättas för vishing och phishing 

Hej, 

Vi heter Lovisa Eriksson och Matilda Engholm Flärd och studerar IT-forensik och 

Informationssäkerhet på Högskolan i Halmstad. Vi skriver just nu vår kandidatuppsats 

med syftet att utforska sårbarheten för bedrägeribrott, särskilt phishing (nätfiske) och 

vishing (telefonbedrägeri), bland individer över 65 år. Genom att kombinera teoretiska 

perspektiv (rutinaktivitetsteorin) med intervjuer med äldre vuxna, siktar vi på att 

kartlägga faktorer som bidrar till denna befolkningsgrupps sårbarhet för nämnda brott. 

Intervjun med dig syftar till att inhämta kunskap om hur ni arbetar med att minska social 

isolering, då detta är en stor riskfaktor för att utsättas för telefonbedrägerier och nätfiske. 

Studiens syfte: Vårt arbete syftar till att djupgående förstå vilka faktorer som bidrar till 

äldre vuxnas sårbarhet för vishing och phishing samt få insikt i hur polismyndigheten och 

kommunen jobbar med dessa typer av brott. Detta för att välanpassade skyddsstrategier 

ska kunna utvecklas efter äldre vuxnas behov. 

Vad deltagandet innebär: Om du väljer att delta, ber vi om en intervju med dig. Då det 

är så få frågor som ska besvaras kan intervjun ske antingen via telefon, teams eller mejl, 

du väljer vad som passar bäst. Under intervjun kommer vi främst att diskutera hur ni på 

hemvårdsförvaltningen jobbar med att minska social isolering hos äldre. 

Informationens användning: Du väljer själv om du i studien vill vara anonym eller inte. 

Om inte, väljer du själv vilken information om dig själv som du vill delge i studien.  Var 

tydlig med detta i början av intervjun om du väljer mejl. Till exempel, ”arbetsplats, namn 

och arbetsroll kan delges i studien” eller ”jag vill vara helt anonym i studien”. 

Om intervjun sker via telefon så kommer intervjun spelas in med Lovisas mobiltelefon 

som är säkrad med lösenkod, vilket säkerställer att endast Lovisa kan åkomma de 

inspelade intervjuerna. När intervjuerna har transkriberats lagras de i textform i Lovisas 

lösenordsskyddade dator och de ursprungliga ljudinspelningarna kommer att raderas. 

När studien är avslutad kommer rapporten att publiceras på portalen DiVa samt kopior 

kommer att skickas till de äldre vuxna som deltagit, Halmstad kommun,  

Polismyndigheten Region Väst, f.d. kriminalkommissarie Anders Ringqvist och ännu en 

utomstående person. Rapporten kommer vara tillgänglig för allmänheten. 

Ditt deltagande är helt frivilligt, och du har möjlighet att avbryta din medverkan när som 

helst utan förklaring. 

Härmed tillfrågas du att delta i studien: Om du är intresserad av att delta kan du svara 

på frågorna direkt som svar på detta mejl eller skriva att du deltar via teams eller telefon 

så hörs vi närmare om en passande dag. 
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Har du några frågor, svara på detta mejl lollo.eriksson@hotmail.com eller skriv till 072-

2350897. 

Vi är djupt tacksamma för ditt övervägande att bidra till denna viktiga forskning. Din 

insikt är ovärderlig i arbetet för att skydda äldre vuxna mot bedrägeribrott. 

Med vänliga hälsningar, 

Lovisa Eriksson och Matilda Engholm Flärd 

IT-forensik och informationssäkerhetsprogrammet, Högskolan i Halmstad 

072-2350897 | lollo.eriksson@hotmail.com 
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Bilaga 8 

Informationsbrev – Anders Ringqvist 

I de lugnaste vatten simmar de fulaste fiskarna - En studie om äldre vuxnas sårbarhet 

att utsättas för vishing och phishing 

Hej, 

Vi heter Lovisa Eriksson och Matilda Engholm Flärd och studerar IT-forensik och 

Informationssäkerhet på Högskolan i Halmstad. Vi skriver just nu vår kandidatuppsats 

med syftet att utforska sårbarheten för bedrägeribrott, särskilt phishing (nätfiske) och 

vishing (telefonbedrägeri), bland individer över 65 år. Genom att kombinera teoretiska 

perspektiv (rutinaktivitetsteorin) med intervjuer med äldre vuxna, siktar vi på att 

kartlägga faktorer som bidrar till denna grupps utsatthet för nämnda brott. Intervjun med 

dig syftar till att inhämta kunskap om vad som enligt din erfarenhet gör äldre vuxna 

sårbara för bedrägeribrott som vishing och phishing. Detta för att sedan bekräfta eller inte 

bekräfta att de riskfaktorer vi identifierat med rutinaktivitetsteorin stämmer överens med 

verkligheten. 

Studiens syfte: Vårt arbete syftar till att djupgående förstå vilka faktorer som bidrar till 

äldre vuxnas sårbarhet för vishing och phishing samt få insikt i hur polismyndigheten och 

kommunen jobbar med dessa typer av brott. Detta för att välanpassade skyddsstrategier 

ska kunna utvecklas efter äldre vuxnas behov. 

Vad deltagandet innebär: Om du väljer att delta, ber vi om en intervju med dig. 

Intervjun förväntas vara kort, max 30-45 minuter. Denna intervju föredras att genomföras 

via Teams eller telefon men funkar också via mejl. Under intervjun kommer vi främst att 

diskutera vad det är som gör äldre sårbara för denna typ av brott samt vad enligt din 

erfarenhet tycker att samhället bör göra. Det är helt upp till dig att besluta vilka frågor du 

är bekväm med att svara på. 

Informationens användning: Du väljer själv om du i studien vill vara anonym eller inte. 

Detta kommer frågas om i början av intervjun. Intervjuerna kommer spelas in med 

Lovisas mobiltelefon som är säkrad med lösenkod, vilket säkerställer att endast Lovisa 

kan åkomma de inspelade intervjuerna. När intervjuerna har transkriberats lagras de i 

textform i Lovisas lösenordsskyddade dator och de ursprungliga ljudinspelningarna 

kommer att raderas. 

När studien är avslutad kommer rapporten att publiceras på portalen DiVa samt kopior 

kommer att skickas till de äldre vuxna som deltagit, Halmstad kommun,  

Polismyndigheten Region Väst och ytterliggare en utomstående intervju person. 

Rapporten kommer vara tillgänglig för allmänheten. 

Ditt deltagande är helt frivilligt, och du har möjlighet att avbryta din medverkan när som 

helst utan förklaring. 

Härmed tillfrågas du att delta i studien: Om du är intresserad av att delta eller har några 

frågor, svara på detta mejl (lollo.eriksson@hotmail.com) eller skriv till 072-2350897 

mailto:lollo.eriksson@hotmail.com
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Vi uppskattar ett svar från dig snarast. 

Föreslagen dag för telefonintervju: så snabbt som möjligt 

Vi är djupt tacksamma för ditt övervägande att bidra till denna viktiga forskning. Din 

insikt är ovärderlig i arbetet för att skydda äldre vuxna mot bedrägeribrott. 

Med vänliga hälsningar, 

Lovisa Eriksson och Matilda Engholm Flärd 

IT-forensik och informationssäkerhetsprogrammet, Högskolan i Halmstad 

072-2350897 | lollo.eriksson@hotmail.com 

  

mailto:lollo.eriksson@hotmail.com
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Bilaga 9 

Informationsbrev – David Jacoby 

I de lugnaste vatten simmar de fulaste fiskarna - En studie om äldre vuxnas sårbarhet 

att utsättas för vishing och phishing 

Hej, 

Vi heter Lovisa Eriksson och Matilda Engholm Flärd och studerar IT-forensik och 

Informationssäkerhet på Högskolan i Halmstad. Vi skriver just nu vår kandidatuppsats 

med syftet att utforska sårbarheten för bedrägeribrott, särskilt phishing (nätfiske) och 

vishing (telefonbedrägeri), bland individer över 65 år. Genom att kombinera teoretiska 

perspektiv (rutinaktivitetsteorin) med intervjuer med äldre vuxna, siktar vi på att 

kartlägga faktorer som bidrar till denna grupps utsatthet för nämnda brott. Intervjun med 

dig syftar till att inhämta kunskap om vad som enligt din erfarenhet gör äldre vuxna 

sårbara för bedrägeribrott som vishing och phishing. Detta för att sedan bekräfta eller inte 

bekräfta att de riskfaktorer vi identifierat med rutinaktivitetsteorin stämmer överens med 

verkligheten. 

Studiens syfte: Vårt arbete syftar till att djupgående förstå vilka faktorer som bidrar till 

äldre vuxnas sårbarhet för vishing och phishing samt få insikt i hur polismyndigheten och 

kommunen jobbar med dessa typer av brott. Detta för att välanpassade skyddsstrategier 

ska kunna utvecklas efter äldre vuxnas behov. 

Vad deltagandet innebär: Om du väljer att delta, ber vi om en intervju med dig. 

Intervjun sker via mejl. Under intervjun kommer vi främst att diskutera vad det är som 

gör äldre sårbara för denna typ av brott samt vad du enligt din erfarenhet tycker att 

samhället bör göra. Det är helt upp till dig att besluta vilka frågor du är bekväm med att 

svara på. 

Informationens användning: Du väljer själv om du i studien vill vara anonym eller inte. 

Om inte, väljer du själv vilken information om dig själv som du vill delge i studien.  Var 

tydlig med detta i början av intervjun. Till exempel, ”arbetsplats, namn och arbetsroll kan 

delges i studien”. 

När studien är avslutad kommer rapporten att publiceras på portalen DiVa samt kopior 

kommer att skickas till de äldre vuxna som deltagit, Halmstad kommun,  

Polismyndigheten Region Väst och ytterligare en utomstående intervju person. Rapporten 

kommer vara tillgänglig för allmänheten. 

Ditt deltagande är helt frivilligt, och du har möjlighet att avbryta din medverkan när som 

helst utan förklaring. 

Härmed tillfrågas du att delta i studien: Om du är intresserad av att delta kan du svara 

på frågorna direkt som svar på detta mejl. 

Har du några frågor, svara på detta mejl lollo.eriksson@hotmail.com eller skriv till 072-

2350897. 

mailto:lollo.eriksson@hotmail.com
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Vi är djupt tacksamma för ditt övervägande att bidra till denna viktiga forskning. Din 

insikt är ovärderlig i arbetet för att skydda äldre vuxna mot bedrägeribrott. 

Med vänliga hälsningar, 

Lovisa Eriksson och Matilda Engholm Flärd 

IT-forensik och informationssäkerhetsprogrammet, Högskolan i Halmstad 

072-2350897 | lollo.eriksson@hotmail.com 
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Bilaga 10 

Intervjuguide äldre vuxna 65+ 

Generell information: 

o Berätta lite om dig själv, ålder, pensionär, (yrkesroll?) 

Digital tillgänglighet och internetaktiviteter 

o Har du en mobiltelefon, dator eller platta som du brukar använda för att gå in på 

internet? 

o Vad använder du din telefon, dator eller platta till? Läser du nyheter, handlar eller 

använder du mest för att hålla kontakten med andra? 

o Hur känner du generellt för att använda internet och smarta enheter som 

mobiltelefoner och datorer? Känns det bekvämt eller lite krångligt? 

o Finns det något du tycker är särskilt bra med mobiltelefon, dator och internet? 

Något du uppskattar eller tycker är hjälpsamt? 

o (Finns det något du tycker är dåligt med internet och användning av 

mobiltelefon?) 

Åsikter och känslor 

o Är det något som oroar dig när du använder internet eller tar emot samtal och 

meddelanden? Vilka är dina största farhågor? 

o Vad tror du är anledningen till att äldre ofta nämns som målgrupp för dessa 

bedrägerier? Varför tror du äldre är sårbara för den här typen av bedrägerier? Som 

telefonbedrägeri och det här med att trycka på bedrägliga länkar som kan skickas 

till en på mejl? 

Grundläggande förståelse och erfarenheter: 

o Vi förklarade tidigare begreppet phishing och det var ju när bedragare försöker 

locka dig att klicka på en länk där du sedan lämnar ut personuppgifter. Har du 

någonsin misstänkt att någon försökt lura dig på internet, försökt få dig och trycka 

på länkar eller så? Kan du förklara. Följdfråga: har du tryckt på länken? Vad har 

hänt? 

o Vi förklarade även vishing, där någon ringer till dig och utger sig för att vara från 

banken, polisen, eller ett annat företag du litar på för att sedan lura dig till att delge 
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dina uppgifter som banknummer, lösenord osv. Har du någonsin misstänkt att 

någon försökt lura dig via telefon? Vad gör du? 

o Har du hört om någon i din omgivning som varit utsatta för någon av dessa 

bedrägerier? Kan du berätta? 

o Hur ofta tror du att personer försöker lura äldre på internet eller telefon? 

Sociala situationer och isolering 

o Om du har tekniska problem eller behöver hjälp med att använda internet, vem 

vänder du dig till? Är det familj, vänner eller någon organisation? 

o Har du någon du kan fråga om råd när det gäller att skydda dig mot bedrägerier? 

o Varifrån får du information hur du ska skydda dig mot bedrägerier? Är det familj, 

grannar, annat ställe du fått den information hittills? 

o Här i grannskapet, känner du dig trygg med dina grannar? Har ni god 

grannsamverkan eller annat som bidrar till gemenskap eller liknande? Hjälps ni 

åt? 

Teknologianvändning och medvetenhet om säkerhetsrisker 

o Gör du något särskilt för att skydda dig mot bedragare när du använder datorn 

eller mobilen? Vad då? 

Anpassade skyddsstrategier 

o Tycker du att det finns tillräckligt med hjälp att få för äldre som vill lära sig mer 

om hur man skyddar sig mot bedrägerier på nätet och på telefon? 

o Vilken typ av hjälp eller information skulle göra dig tryggare när du använder 

datorn eller mobilen? Är det något som saknas? 

o Har du varit med på någon träff eller kurs där du lärt dig om hur man skyddar sig 

på nätet? 

o Om nej, skulle du vara intresserad av att delta i utbildningar eller 

informationsmöten om hur man skyddar sig mot bedrägerier på internet och 

telefon? 

o Hur tycker du att samhället ska göra för att skydda äldre och hjälpa äldre att inte 

bli lurade? Som polis, kommun och banker? 

Hur ser du på att samhället blir mer och mer digitaliserat? Vad tror ni digitaliseringen 

innebär i framtiden. 
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Bilaga 11 

Intervjuguide bedrägerisektionen region Väst och konsumentrådgivningen 

Halmstad Kommun 

Allmänna frågor: 

- Berätta mer om din roll och hur den relaterar till bekämpning av cyberbrott mot 

äldre. 

- Skulle du säga att äldre är mer sårbara för att utsättas för telefonbedrägerier och 

phishing än personer yngre (än 65+). Varför?/Varför inte? 

- Vilka är de vanligaste bedrägeribrotten mot äldre? 

- Hur ser förekomsten av bedrägeribrott mot äldre ut? Skulle du säga att denna typ 

av brott ökar? 

- Hur ofta möter du fall relaterade till cyberbrott, specifikt telefonbedrägeri och 

phishing, i din arbetsroll? 

- Har du varit involverad i några specifika fall av telefonbedrägerier eller phishing 

mot äldre som du kan dela med oss, och vad var utfallet? 

- Utifrån din erfarenhet, vilka är de vanligaste misstagen eller missuppfattningarna 

som äldre vuxna gör/gör sig som gör dem sårbara för telefonbedrägerier och 

phishing? 

 

Digital tillgänglighet och internetaktiviteter 

- Hur adresserar era skyddsstrategier äldre vuxnas ökade användning av internet för 

aktiviteter som online-shopping och bankärenden? 

- Vilka åtgärder vidtas för att utbilda äldre om de risker som är förknippade med 

utbyte av personlig och finansiell information online? 

 

Sociala situationer och isolering 

- På vilket sätt påverkar sociala situationer och isolering äldre vuxnas risk att bli 

offer för telefonbedrägeri och phishing enligt din erfarenhet? 

- Hur ser det ut med initiativ eller program som erbjuds för att motverka social 

isolering bland äldre vuxna? 

- Hur samarbetar ni med lokala samhällsorganisationer för att stärka det sociala 

nätverket? 

 

Teknologianvändning och medvetenhet om säkerhetsrisker 

- Har ni specifika utbildningsprogram riktade till äldre vuxna för att öka deras 

digitala kompetens och medvetenhet om cyberbrott? Om ja, hur ser dessa 

utbildningsprogram ut? 
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- Hur uppmuntras och stöds äldre i att använda säkerhetstekniker och -tjänster, som 

antivirusprogram och tvåfaktorsautentisering? 

 

Socioekonomiska faktorer och kognitiva förmågor 

- Enligt din erfarenhet, anser du att det finns några socioekonomiska grupper av 

äldre som är särskilt sårbara för dessa typer av bedrägerier? 

- Hur anpassar ni era strategier för dessa grupper? 

 

Anpassade skyddsstrategier 

• Varför anser du att det är viktigt att aktivt arbeta mot telefonbedrägerier och 

phishing, speciellt i relation till skydd av äldre vuxna? 

• Vilka andra samhällsaktörer anser du är viktiga i arbetet med att skydda äldre mot 

dessa bedrägerier? 

• Vilka utmaningar stöter ni på i ert arbete mot dessa typer av brott och hur hanterar 

ni dem? 

• Hur ser ni till att era skyddsstrategier och utbildningsprogram är väl anpassade för 

att skydda äldre vuxna mot bedrägeribrott? 

• Hur ser du på framtiden för bekämpningen av cyberbrott mot äldre vuxna? Finns 

det några specifika områden eller teknologier som du tror kommer att vara särskilt 

viktiga? 

 

- Är det någonting mer du vill tillägga som kan vara av vikt för vår studie? 

- Vad tycker du saknas i samarbetet? Från bankers håll osv? 
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Bilaga 12 

Intervjuguide- hemvårdsförvaltningen 

Vill du delta i vår studie anonymt? 

Vill du berätta lite om dig själv, vad du jobbar med och din bakgrund osv? 

Initiativ mot Isolering: 

- Vilka centrala initiativ har ni implementerat för att minska social isolering bland 

äldre? 

o Varför anser ni det viktigt att jobba med social isolering? 

o Samarbetar ni med andra aktörer i detta arbete? Om ja, vilka och hur sker 

detta samarbetet? 

- Kan du ge exempel på specifika aktiviteter som ni erbjuder för att motverka social 

isolering? 

Anpassade åtgärder: 

- Hur identifierar och anpassar ni era insatser till de äldre som är mest utsatta för 

social isolering? 

Förebyggande av bedrägerier: 

- Integrerar ni i nuläget information och utbildning om digitala bedrägerier när ni 

arbetar med social isolering? 

Överkomma utmaningar: 

- Vilka är de största hindren ni stött på i ert arbete med att bekämpa social isolering, 

och hur har ni hanterat dessa? 

Utvärdering och framsteg: 

- Hur utvärderar ni framgången av era insatser mot social isolering och har ni sett 

någon direkt effekt på de äldres förmåga att identifiera och undvika bedrägerier? 

ÖVRIGT: 

- Har ni specifika utbildningsprogram riktade till äldre vuxna för att öka deras 

digitala kompetens och medvetenhet om cyberbrott? Om ja, hur ser dessa 

utbildningsprogram ut? 
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Bilaga 13 

Intervjuguide – Anders Ringqvist 

Vi kommer börja med att fråga om samtycke till studien och om du vill vara anonym 

i studien eller ej. 

Introduktion och bakgrund: 

- Berätta lite om dig själv. Vem är du och var jobbar du någonstans? 

- Kan du beskriva din bakgrund och erfarenhet av att arbeta med bedrägeri(brott) 

mot äldre? 

Överblick av bedrägeribrott mot äldre: 

- Vilka är de vanligaste formerna bedrägeribrott riktade mot äldre som du stött och 

stöter på i ditt arbete? 

- Varför ger bedragarna sig på äldre vuxna? 

o Ur din erfarenhet, vad är det som gör äldre vuxna sårbara för 

bedrägeribrott som vishing och phishing? 

o Vilka faktorer tror du bidrar mest till äldres sårbarhet? 

Förebyggande och samhällets roll: 

- Hur jobbar ni med att förebygga bedrägeribrott mot äldre? 

- Vad tycker du samhället bör göra för att skydda de äldre vuxna mot bedrägerier, 

så som polis, kommun och banker? 

o Tycker du att det finns några brister i hur samhället jobbar med denna typ 

av brott i nuläget? 

o Har du några förslag för att förbättra samarbetet mellan brottsbekämpande 

myndigheter, förestag, och samhället för att skydda äldre mot bedrägerier 

så som phishing och vishing? 

Särskilt sårbara grupper: 

- De äldre vuxna som är socialt isolerade, som kanske inte har familj eller andra 

bekantskaper som kan ge dem information om hur de skyddar sig, hur når man ut 

till dem i dagsläget och hur tycker DU att man bör gå tillväga för att nå ut till dessa 

individer? 

Utmaningar och trender: 

- Vilka utmaningar stöter ni på i ert arbete mot dessa typer av brott och hur hanterar 

ni dem? 

- Vilka nya trender ser du inom phishing och vishing som särskilt kan påverka 

äldre? 

Betydelsen av att arbeta mot bedrägeribrott och avslutande råd: 

- Varför anser du att det är viktigt att aktivt arbeta mot bedrägeribrott som vishing 

och phishing, speciellt i relation till skydd av äldre vuxna? 
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- Vilka råd skulle du ge till äldre eller till deras anhöriga för att skydda sig mot 

vishing och phishing och andra bedrägeribrott? 
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Bilaga 14 

Intervjuguide David Jacoby 

Introduktion och bakgrund: 

- Berätta lite om dig själv. Vem är du och var jobbar du någonstans? 

- Kan du beskriva din bakgrund och erfarenhet? Har du någon erfarenhet av att 

jobba med bedrägeribrott? 

Överblick av bedrägeribrott mot äldre: 

- Enligt din erfarenhet, vilka är de vanligaste formerna bedrägeribrott riktade mot 

äldre som du stött och stöter på? 

- Varför ger bedragarna sig på äldre vuxna? 

o Ur din erfarenhet, vad är det som gör äldre vuxna sårbara för 

bedrägeribrott så som vishing och phishing? 

o Vilka faktorer tror du bidrar mest till äldres sårbarhet? 

Samhällets roll: 

Vad tycker du samhällets aktörer bör göra för att skydda de äldre vuxna mot bedrägerier, 

så som polis, kommun och banker? 

o Tycker du att det finns några brister i hur samhället jobbar med denna typ 

av brott i nuläget? 

o Har du några förslag för att förbättra samarbetet mellan brottsbekämpande 

myndigheter, förestag, och samhället för att skydda äldre mot bedrägerier 

så som phishing och vishing? 

Särskilt sårbara grupper: 

- De äldre vuxna som är socialt isolerade, som kanske inte har familj eller andra 

bekantskaper som kan ge dem information om hur de skyddar sig, tycker DU att 

man bör gå tillväga för att nå ut till dessa individer? 

Utmaningar och trender: 

- Vilka utmaningar stöter man ofta på i arbetet mot dessa typer av brott? 

- Vilka nya trender ser du inom phishing och vishing som särskilt kan påverka 

äldre? 

Betydelsen av att arbeta mot bedrägeribrott och avslutande råd: 

- Varför anser du att det är viktigt att aktivt arbeta mot bedrägeribrott som vishing 

och phishing, speciellt i relation till skydd av äldre vuxna? 

- Vilka råd skulle du ge till äldre eller till deras anhöriga för att skydda sig mot 

vishing och phishing och andra bedrägeribrott? 

 

 

 


