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Sammanfattning

| takt med den 6kande digitaliseringen och integrationen av internet i vardagslivet okar
ocksa risken att falla offer for vishing och phishing, dar aldre vuxna ofta & maltavlor.
Denna uppsats kartlagger de riskfaktorer som gor aldre vuxna sarbara for bedrageribrott
som vishing och phishing genom att tillampa rutinaktivitetsteorin samt identifiera
riskfaktorer i de &ldre vuxnas egna erfarenheter och beréttelser. Med hjalp av
semistrukturerade intervjuer och en systematisk litteraturgenomgang har studien
identifierat flera centrala riskfaktorer sdsom bristande digital kompetens, hogt fortroende
for auktoriteter, och social isolering, vilka alla bidrar till att gora aldre till attraktiva mal
for bedragare. Studien analyserar dven befintliga skyddsatgarder implementerade av
Halmstad kommun och bedragerisektionen polisregion Vast. Trots att vissa av dessa
strategier berdr identifierade risker, utvarderar inte resultatet effektiviteten av dessa
atgarder. Utover detta framhaver resultatet att det finns brister i de nuvarande
skyddsatgarder som behdver atgardas for att effektivt kunna skydda denna sarbara grupp
mot vishing och phishing. Studiens slutsatser pekar pa behovet av att myndigheter,
kommuner och andra organisationer utvecklar och implementerar mer omfattande
atgarder som ar valanpassade efter bade de teoretiskt identifierade behoven och anpassade
efter de dldre vuxnas uttryckta behov. Detta for att forbattra de &ldres sakerhet och minska
deras sarbarhet att utsattas for vishing och phishing.

Nyckelord: vishing, phishing, rutinaktivitetsteorin, bedrégeribrott, kartlaggning, aldre
vuxna






Abstract

As the digitalization and integration of the internet increases into everyday life, the risk
of falling victim to vishing and phishing also increases. A group of people that are often
targets for these frauds are older adults. This essay maps out the risk factors that make
older adults vulnerable to fraudulent crimes such as vishing and phishing. This is made
by applying routine activity theory and identifying risk factors in older adults' own
experiences and narratives. Through semi-structured interviews and a systematic
literature review, the study has identified several key risk factors such as lack of digital
competence, high trust in authorities, and social isolation, all of which contribute to
making older adults attractive targets for scammers. The study also analyzes existing
protective measures implemented by Halmstad Municipality and the fraud section of the
West Police Region. Although some of these strategies address identified risks, the results
do not evaluate the effectiveness of these measures. Furthermore, the results highlight
deficiencies in the current protective measures that need to be addressed to effectively
protect this vulnerable group from vishing and phishing. The study's conclusions point to
the need for authorities, municipalities, and other organizations to develop and implement
more comprehensive measures tailored to both the theoretically identified needs and
adapted to the expressed needs of older adults. This is to improve the safety of the elderly
and reduce their vulnerability to vishing and phishing.

Keywords: vishing, phishing, routine activity theory, fraud, mapping, elderly






Forord

Vi vill inleda med att uttrycka var tacksamhet till vara kara foraldrar, vars begransade
tekniska kunskaper inspirerade oss att genomféra denna studie. Vi &r ocksa otroligt
tacksamma for er som har tagit er tid och deltagit i studien. Era insikter ar ovarderliga i
arbetet for att skydda de aldre vuxna mot bedragerier, tack for ert deltagande. Aven stort
TACK till Erna for att du &r du och att hjalpa alltid ar en sjalvklarhet for dig. Tack till
Jesper Hakerdd for din handledning under arbetets gang. Avslutningsvis vill vi tacka vara
fantastiska klasskompisar, numera nara vanner. Utan er (och D5) hade vi aldrig tagit oss
sa har langt. "We’re all in this together” eller nat. Med denna kandidatuppsats avslutar vi
vara tre ar pa IT-forensiksprogrammet vid Halmstad Hogskola. Peace out.



Begreppsforklaringar

Phishing: Aven kallat for natfiske, ar nar bedragare skickar mejl eller annonserar om
nagot som ska locka individen att klicka pa en lank. Det gar ut pa att individen sedan ska
lamna ifran sig kanslig information, sasom kortuppgifter eller personliga uppgifter som
kan utnyttjas av bedragaren (Polisen, 2024)

Vishing: Aven kallat for telefonbedragerier. Vishing ar en typ av phishing men att
bedréageriet sker dver telefon. Det gar ut pa att individen ska lamna ifran sig kanslig
information, sdsom kortuppgifter eller personliga uppgifter som kan utnyttjas av
bedragaren. Bedragaren utger sig ofta for att vara en person fran ett legitimt foretag eller
myndighet (Polisen, 2024)

Rutinaktivitetsteorin (RAT): En kriminologisk teori som beskriver tre forutsattningar
som paverkar om brott kan ske eller inte. Dessa tre forutsattningar ar: en motiverad
forévare, ett lampligt mal och franvaron av kapabla vaktare. Mer om RAT i avsnitt 3.2.

Aldre vuxna: | denna studie representeras dldre vuxna av personer som r 65 &r och éver.

Bedrageribrott: Bedrageri ar nar en garningsperson lurar nagon att géra nagot, eller lata
bli att gora nagot, for att sjalv tjana pa det ekonomiskt. Den som blir lurad skadas
ekonomiskt (SFS 1986:123).

Riskfaktor: En faktor som kan medféra en risk (SAOB, 1959). | denna studie innebdr en
riskfaktor de faktorer som gor att de dldre vuxna har storre risk att utséttas for vishing och
phishing.

Bedragerisektionen polisregion Vast: | denna studie representeras bedrégerisektionen
polisregion Vast utav en “polisrepresentant” fran polismyndigheten. Inom polisregion
Vast ingar Hallands lan och Vastra Gaétalands lan.

Hemvardsforvaltning: Hemvardsforvaltningen arbetar med vard, omsorg och aktiviteter
for aldre. De ansvarar for aldre personers behov av vard, omsorg och aktivitet samt all
kommunal hemsjukvard oavsett alder. Forvaltningen ansvarar aven for forbyggande
verksamhet och frivillig verksamhet for &ldre.

Konsumentradgivning: Ger radgivning om réattigheter som konsument, kostnadsfritt
inom kommunen. Radgivningen ar oberoende och opartisk.

Halmstad kommun: Bendmningen “Halmstad kommun” innefattas i studien av
hemvardsforvaltningen och konsumentradgivningen, om inget annat namns.

Skyddsatgarder: Innebér atgard vidtagen i syfte att astadkomma skydd for nagon eller
mot nagon (SAOB, 1974).
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1 Inledning

| ett samhalle dar digitaliseringen dkar mer och mer, stalls dven samhallet infor en rad
nya typer av bedragerier och bedrdglig verksamhet online. Enligt Brottsférebyggande
radets slutliga statistisk for anmalda brott under 2023, &r bedréagerier genom social
manipulation och kortbedragerier de tva kategorier som har Okat mest inom
bedréageribrotten, jamfort med tidigare ar. Tva typer av bedragerier som begas genom
social manipulation &r vishing och phishing, dven kallat telefonbedréagerier och natfiske
(BRA, 2024).

Internetstiftelsen har &ven sett denna typ av brottslighet 6ka alltmer och under 2022
uppgav de att 6 av 10 internetanvandare har blivit utsatta for natbedragerier, sasom
phishing via bluffmejl och bluffsms (Internetstiftelsen, 2022). Denna typ av bedréglig
verksamhet har inte varit lika prioriterad som exempelvis valdsdad, menar Anders
Ringqvist, pensionerad kriminalinspektdr och utfér numera arbete for NBC, Nationellt
bedréagericentrum. Anders understryker att det ar viktigt att utreda denna brottslighet da
polisen numera ser en koppling mellan gangkriminella och de som begar denna typ av
bedraglig verksamhet. Pengarna som kommer in, gar direkt till gangkriminaliteten i
Sverige. Denna typ av brottslighet kan inte fornekas, da brottsvinstsummorna for 2023
uppgick till 708 miljoner kronor, vilket ar en 6kning med 14 procent sedan foregaende ar
(NBC, 2023).

En grupp i samhallet som blir extra sarbara for denna typ av digitala utveckling och
bedragliga verksamhet, ar de aldre vuxna som bland annat kunskapsmassigt inte hanger
med i utvecklingen av tekniken (Regeringen, 2023).

| denna studie kartlaggs sarbarheten for bedréagerier som vishing och phishing bland aldre
vuxna, med hjélp av rutinaktivitetsteorin som analytiskt ramverk. Genom att identifiera
och kartlagga de kritiska riskfaktorerna som bidrar till deras sarbarhet, lagger studien
grund for myndigheter, kommuner och andra samhallsaktrorer att utveckla valanpassade
och riktade skyddsstrategier. Denna studie syftar till att tillhandahalla den nédvandiga
kunskapen for att effektivt bemota dessa riskfaktorer och pa sa satt starka skyddet och
minska risken for att aldre vuxna blir utsatta for vishing och phishing.



1.2 Fragestallningar

1. Vilka faktorer, enligt rutinaktivitetsteorin, bidrar till aldres sarbarhet for vishing och
phishing?

2. Vilka riskfaktorer kan identifieras i aldre vuxnas beréttelser och erfarenheter av
bedrageribrott och anvéndning av digitala enheter — och tjanster?

3. Hur ger insikter och erfarenheter fran Halmstad kommun och bedragerisektionen
polisregion Vast forstaelse for deras nuvarande skyddsatgarder mot vishing och phishing
for aldre?

4. Hur relaterar Halmstad kommun och bedrdgerisektionen polisregion Vasts
skyddsatgarder till de identifierade riskfaktorerna?

1.3 Syfte

Syftet med denna studie ar att kartlagga de riskfaktorer som gor aldre sarbara for
bedrageribrotten vishing och phishing. Studien syftar slutligen till att bidra till en sakrare
digital milj6 for aldre vuxna, dar denna studie ligger till grund for att myndigheter,
kommuner och andra samhallsaktorer innehar skyddsatgarder som ar anpassade till de
teoretiskt- och empiriskt baserade behov som finns hos denna befolkningsgrupp.

De mal som ska uppfyllas med denna studie ar att identifiera vilka faktorer som enligt
rutinaktivitetsteorin gor aldre sarbara for vishing och phishing. Aven fran de ldre vuxnas
beréattelser och erfarenheter ska det identifieras vilka riskfaktorer som gor de dldre sarbara
for vishing och phishing. Dessa mal syftar till att ge insikter i vilka sorts skyddsatgarder
de dldre vuxna behdver. Det tredje malet ar att fa insikt och forstaelse for de strategier
och atgarder som delar av Halmstad kommun och bedréagerisektionen polisregion Vast
har i nuléget for att skydda aldre mot vishing och phishing. Slutligen ska studien redovisa
vilka riskfaktorer som berdrs och forebyggs av Halmstad kommun och
bedréagerisektionen polisregion Vast nuvarande skyddsatgarder. Detta for att eventuellt
identifiera luckor i de skyddsatgarder som for narvarande anvéands.



2 Tidigare forskning

Nedan presenteras tidigare forskning inom omradet som ligger till grund och skapar
relevans for denna studie samt presenteras den forskning som anvénts for studiens
litteraturgenomgang.

Oliveira et al. (2017) undersokte psykologiska faktorer och andra aspekter som bidrar till
okad sarbarhet for spear phishing bland aldre vuxna jamfort med yngre vuxna. | denna
studie undersoks phishing och inte spear phishing, vilket bidrar med ny kunskap.
Undersokningen av Oliveira et al. (2017) visade att aldre ar mer sarbara &n yngre vuxna,
vilket skapar relevans att aterigen genomfora en studie dar denna befolkningsgrupp star i
fokus. I artikeln ”Factors in Fraudulent Emails that Deceive Elderly People” undersokte
Nino et al. (2017) vilka specifika faktorer i e-postmeddelanden som gor det svart for
personer i aldersgruppen 65 ar och éldre att identifiera dem som falska. Grilli et al. (2020)
gav ocksa insikter i dldres utmaningar med att skilja mellan sikra och bedragliga e-
postmeddelanden. Dessa tva studier belyser inte bara de specifika faktorer i e-
postmeddelanden som 6kar risken for bedrageri mot aldre, utan erbjuder ocksa en djupare
forstaelse for de kognitiva processer och beslutsmonster som paverkar dldre vuxnas
formaga att identifiera bedragerier. Dessa studier av tidigare forskning ar oerhort
relevanta for denna studie som syftar till att ytterligare undersoka aldre vuxnas sarbarhet
for inte bara phishing men ocksa vishing.

Forskningen har visat att aldre vuxna ar sarskilt sarbara for telefonbedréagerier, en oro som
har eskalerat globalt. En av de mest omfattande studierna pa omradet utfordes av Zhan et
al. (2022) som identifierade flera faktorer som 6kar risken for telefonbedréagerier bland
aldre i Kina. Deras forskning pekar pa att aldre man, personer boende i storstadsomraden,
och de med hogre utbildning och inkomst var mer bendgna att bli offer for
telefonbedragerier. Denna okade risk kopplas till en storre anvandning av digital teknik
bland dessa grupper, vilket tyder pa att det inte enbart ar brist pd kunskap som é&r
problemet utan dven hur och i vilken utstrackning tekniken anvénds och mdjligtvis en
hogre inkomst som tyder pa ekonomisk stabilitet som gor de sarbara.

Ytterligare forskning av Parti och Tahir (2023) belyste vikten av tillgangliga och
aldersanpassade forebyggande program for att minska &ldre vuxnas sarbarhet for
bedragerier. De fann att aldre ofta inte rapporterar bedréagerier eller séker hjalp pa grund
av otillrackliga emotionella, utbildningsmassiga och tekniska stodresurser. Deras studie
foreslar att familjemedlemmar och samhallsorganisationer behover erbjuda mer
meningsfullt stéd, medan polis och férebyggande program behdver bli mer tillgangliga
och anpassade till &ldres behov. | "Fake news, phishing, and fraud: a call for research on
digital media literacy education beyond the classroom" betonade Lee (2018) vikten av
digital mediekunskapsutbildning for att bekdmpa hot som phishing, sérskilt for &ldre
vuxna.

Avgransningen till vishing och phishing har gjorts for att fokusera pa tva sorters sociala
bedragerier som idag ar vanligt forekommande. Nationellt bedrégericentrum rapporterade
i sin lagesbild fran december 2023, att 2400 vishing bedréagerier anmaldes, vilket var en
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6kning med 19 procent fran samma period ar 2022. | samma rapport rapporterades det att
brottsvinstsumman for vishing ar 14 procent hogre an 2022 och ligger darmed pa drygt
708 miljoner (NBC, 2023).

Ett viktigt tomrum som denna studie fyller &r att rutinaktivitetsteorin inte tidigare har
anvants for att analysera vishing mot aldre vuxna. Dessutom har det inte genomforts
nagon tidigare tistudie som specifikt undersoker Halmstad kommuns och polisregion
Vasts nuvarande skyddsatgarder mot vishing och phishing, vilket gor att denna studie
aven bidrar med ny kunskap genom att identifiera och analysera vilka riskfaktorer dessa
skyddsatgarder beror. Vidare har inga studier hittats som bade gor en teoretisk analys av
riskfaktorer samt en empirisk analys av riskfaktorer baserat pa intervjuer med éaldre
vuxna. Genom att tillampa rutinaktivitetsteorin och kartldgga teoretiskt baserade
riskfaktorer samt kartldgga riskfaktorer genom empiri, fyller studien ett betydande
forskningsgap och erbjuder underlag for att utveckla battre anpassade och mer effektiva
strategier for att skydda aldre vuxna mot vishing och phishing.



3 Teori

| detta kapitel forklaras den teoretiska ram som studien utgar fran, begreppen “vishing”
och ”phishing” forklaras mer djupgdende och den nya lagen om kommuners
brottsforebyggande arbete redovisas.

3.1 Phishing och vishing

Phishing &r en typ av cyberbrott som ocksa kallas for natfiske. Denna typ av bedréageri
gar ut pd att lura internetanvandare till att avsléja kanslig information. Detta innebar ofta
att bedragarna utger sig for att vara tillforlitliga personer eller féretag i den digitala
varlden for att fa tillgang till bankuppgifter, inloggningsuppgifter eller kortuppgifter
exempelvis. Phishingattacker utfors via olika digitala medier sasom mejl och
webbplatser. Bedragarna bakom dessa attacker planerar noggrant hur de ska ga tillvaga
for att utnyttja individens sarbarheter. Sedan genomfors attacken genom att skicka
skadliga meddelanden eller skapa falska hemsidor dar anvandaren tror att det &r den
legitima hemsidan och pa sa vis ger uppger kanslig information. Sedan anvander
bedragarna de stulna uppgifterna for bedrégliga aktiviteter eller ekonomisk vinning
(Alkhalil, et al., 2021).

Vishing &r en typ av cyberbrott som ocksa kallas for telefonbedragerier. Vishing &r en typ
av phishing men detta bedréageribrott genomgors oftast via telefon. Bedrageriet gar ut pa
att en bedragare ringer och utger sig for att vara en legitim person eller foretag, som
exempelvis bank eller Skatteverket for att lura personer till att logga in pa banken. De kan
aven luras till att ge ut koder eller kortuppgifter. Det kan dven vara sa att bedréageriet
borjar med att en person far ett sms dar den uppmanas till att ringa upp ett nummer.
Darifran gar samtalet dver till att vara vara vishing, ett telefonbedrageri (NBC, 2023). Det
finns daven fysisk vishing, men denna typ av vishing behandlas ej i denna studie.

3.2 Rutinaktivitetsteorin

Rutinaktivitetsteorin, som &r en ledande teori inom kriminologin, kastar ljus pa
brottsmonster genom att undersdka vardagliga beteenden och forutséattningar som bidrar
till brott. Introducerad av Cohen och Felson i slutet av 1970-talet, ligger dess karna i
forstaelsen av hur brott kraver en samverkan mellan tre grundlaggande komponenter i
samma tid och rum: en motiverad férévare, ett lampligt mal och franvaron av kapabla
vaktare (Cohen & Felson, 1979).

En motiverad forévare utgors av en individ med avsikten att bega ett brott, driven av
diverse motiv sasom ekonomisk vinning eller personlig tillfredsstallelse. Viktigt att
notera &r att motivationen kan vara tillfallig, utlost av en omedelbar mojlighet, snarare an
resultatet av djupare sociala eller psykologiska orsaker. En individ blir inte automatiskt
en motiverad forovare bara for att omstandigheten tillater; det kravs en specifik drivkraft
for att overga till brottsligt handlande.



Ett lampligt mal refererar till nagot som é&r attraktivt och tillgangligt for forévaren, det
kan vara ett objekt, en person eller en plats. L&mpligheten bestams inte bara av det
potentiella malets varde, utan ocksa av dess sarbarhet och brist pa skydd. Omvant, om ett
mal ar svart att na eller val skyddat, betraktas det som olampligt och mindre troligt att
valjas av en fordvare.

Kapabla véktare innefattar personer eller mekanismer som effektivt kan forhindra ett brott
fran att ske genom sin nérvaro eller genom 6vervakning. Detta kan innefatta allt fran
poliser till tekniska losningar som larm och kameror. Franvaron av dessa vaktare innebar
inte enbart fysisk franvaro utan kan &ven innefatta en oférmaga eller brist pa
uppmarksamhet, vilket gor ett potentiellt mal mer sarbar for brott.

Rutinaktivitetsteorin erbjuder en insiktsfull forklaring till brottsokningen efter andra
varldskriget, vilken Cohen och Felson kopplar till for&ndringar i manniskors dagliga
livsmanster, sasom Okat arbetsdeltagande bland kvinnor och en ékning av ensamhushall.
Dessa samhallsforandringar ledde till fler lampliga mal och en minskning av kapabla
vaktare, vilket i sin tur skapade fler tillfallen for brott att &ga rum (Cohen & Felson, 1979).

Teorins tillampbarhet stracker sig bortom traditionell brottslighet till moderna utmaningar
sasom cybersakerhet och inhemska brott. Forskare som Pratt, et al. (2010) har visat hur
internet fordndrat konsumentbeteenden och 6kat mdojligheterna for cyberbrott medan
Mannon (1997) har tillampat teorin for att analysera och forebygga vald i néra relationer.
Leukfeldt och Yar har dessutom framh&vt teorins varde i studien av cyberbrott, dar
faktorer som synlighet och tillganglighet ar avgdrande for risknivan (Leukfeldt & Yar,
2016).

Trots teorins breda tillampbarhet har rutinaktivitetsteorin mott kritik. En viktig punkt av
kritik har varit teorins skuldbelaggning av offren, genom dess fokus pa offrens beteenden
och situationer som mojliggor brott. Kritiker hévdar att detta perspektiv kan férminska
uppmarksamheten pa garningsmannens ansvar och forbise de sociala och ekonomiska
orsakerna till brott (Spano & Freilich, 2009). Dessutom ligger teorins fokus pa
brottsmajligheter snarare &n pa individens brottsbenagenhet, vilket kan ge en ofullstandig
bild av brottsprocessen (Sasse, 2005).

Sammanfattningsvis erbjuder rutinaktivitetsteorin en djupgaende forstaelse for hur och
varfor brott uppstar genom att belysa de dagliga rutinernas roll i att skapa brottstillfallen.
Genom att identifiera de faktorer som mojliggor brott kan samhallet effektivare forebygga
brott och skydda potentiella offer. Denna teoris breda tillampning Over ett spektrum av
brottstyper och miljoer bekréftar dess betydelse inom kriminologisk forskning och som
en central del i utvecklingen av brottsforebyggande strategier.

3.3 Kommuners ansvar for brottsforebyggande arbete

I juli 2023 kom en ny lag om att kommuner har ett kommunalt ansvar att arbeta for sitt
brottsférebyggande arbete. Lagen sager bland annat att kommunerna har som uppgift att
ta fram en lagesbild Gver brottsligheten, besluta och félja upp atgéardsplaner for att
forebygga brott. De ska dven samordna brottsférebyggande insatser inom kommunens
geografiska omrade. Denna lag syftar till ett effektivt, kunskapsbaserat och samordnat
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brottsforebyggande arbete dar kommunerna har en central roll for att utvecklingarna inom
omradet (Riksdag, 2023).






4 Metod

I f6ljande avsnitt beskrivs och motiveras val av datainsamlingsmetoder,
dataanalysmetoder och urval. Valet av geografisk fokusering forklaras, tidigare forskning
med liknande metoder och alternativa forskningsansatser presenteras ocksa.

4.1 Datainsamlingsmetoder

Denna studie kombinerade en systematisk litteraturgenomgéng med semistrukturerade
intervjuer for att undersoka dldres sarbarhet for vishing och phishing. Metoden utfordes
huvudsakligen pa samma sitt som processen for systematisk litteraturgenomgang é&r
beskriven 1 Alan Brymans ”Samhillsvetenskapliga metoder” (2018).

4.1.1 Litteraturgenomgang

Systematisk litteraturgenomgéng var en central datainsamlingsmetod i denna studie.
Denna del av studien syftade till att samla och analysera tidigare studier, rapporter och
teoretiska arbeten for att besvara studiens forsta fragestillning om vilka riskfaktorer enligt
rutinaktivitetsteorin som gor dldre vuxna sarbara for vishing och phishing. Vidare bidrog
litteraturgenomgéngen till att introducera tidigare forskning inom omradet samt de
teoretiska ramverk och begrepp som studien bygger pa (Bryman, 2018, p. 142).

4.1.1.1 Val av teori

Rutinaktivitetsteorin valdes som teori for att identifiera riskfaktorer som gor aldre vuxna
sarbara for vishing och phishing. Detta eftersom inga studier hittades som direkt
tillampade rutinaktivitetsteorin pa aldre vuxnas sarbarhet for vishing, vilket indikerade
ett omrade dar ytterligare forskning behovdes. Rutinaktivitetsteorin erbjuder en robust
ram for att forsta och forebygga brott genom att identifiera situationer dar en motiverad
forovare moter ett oskyddat mal i frAnvaron av en kapabel vaktare. Att tillimpa denna
teori pa aldres sarbarhet for vishing och phishing kan ge insikter i hur digitala rutiner och
beteenden Okar riskerna for bedrégerier samt hur samhéllet kan forbattra sina
skyddsatgarder, daribland forstarka de “digitala vaktarna" for att skydda denna
befolkningsgrupp.

Payne, Hawkins, and Xin (2018) anvénde i deras studie den kriminologiska teorin
stdmplingsteorin for att identifiera hur cyberbrott konstrueras i jamforelse med andra
brott. Detta ar relevant eftersom det anvands en kriminologisk teori for att beskriva
cyberbrott, vilket dven gors i denna studie men med rutinaktivitetsteorin i stallet for
stamplingsteorin. Rutinaktivitetsteorin anvéands av Brottsférebyggande radet (BRA) for
att analysera och forsta brottsmonster, vilket starker teorins trovardighet och relevans
inom brottsprevention. Denna teori ar sérskilt anvandbar for att identifiera de situationer
dar brott ar mest sannolika, vilket kan bidra till att utveckla effektiva skyddsatgarder.
Dess anvandning i BRA:s arbete visar pa dess praktiska tillampbarhet, vilket underbygger
teorins anvandbarhet for att forsta och forebygga brott i olika sammanhang, inklusive
forstaelsen for cybersakerhet for aldre vuxna (Ramanius, 2024).



4.1.1.2 Sokstrategi och inklusion- och exklusionskriterier
I denna studie anvandes ett flertal databaser daribland Google Scholar, The Criminology

%% 99

Collection, Sage Journal, Frontier och arXiv.org. Med sokord som “’phishing”, vishing”,

% 9

”phishing and elderly”, digital fraud prevention” och “cybersecurity awareness among

29 <e

seniors”, “routine activity theory and fraud”, “routine activity theory and cybercrime”,
“elderly and vishing”, “telephone fraud”, “social engineering and elderly” har relevanta
publikationer hittats. Tidsramen for vilka publikationer som anvants var inte begransad,
men studien anstrangde sig for att anvanda sa nya publikationer som majligt for att styrka

studiens relevans och tillforlitlighet.

Inklusionskriterierna for den systematiska litteraturgenomgangen var att fokus lag pa att
anvanda vetenskapliga artiklar, konferensbidrag och  doktorsavhandlingar.
Exklusionskriterierna omfattade artiklar som inte var kamratgranskade, studier utanfor
den angivna aldersgruppen, samt studier publicerade pa andra sprak an engelska och
svenska.

4.1.1.3 Kvalitetsbedémning

En kvalitetshedémning skulle egentligen genomforas pa alla studier som anvandes for att
sékerstalla deras vetenskapliga relevans och tillforlitlighet. Kvalitetsbeddmning innebar
bland annat att alla publikationer som anvéndes i denna studie skulle kvalitetsbeddmas
pa en skala och att information om vilka artiklar som exkluderats och varfor de hade
exkluderats skulle finnas med (Bryman, 2018, p. 144). Denna process genomférdes dock
inte djupgaende utan denna studie har endast utgatt fran angivna inklusion- och
exklusionskriterier samt bekraftat resultatet med utomstaende kallor for att sakerstélla
tillforlitlighet.

4.1.1.4 Syntes av litteraturen

Det sista steget i processen av att anvanda systematisk litteraturgenomgang var syntesen
av litteraturen. | detta steg beskrevs hur informationen fran de olika studierna har
sammanstallts och analyserats (Bryman, 2018, p. 147). Denna process var en omfattande
och tidskravande process dar information fran olika studier sammanstélldes och
analyserades for att identifiera monster och teman i den befintliga forskningen. Syftet
med syntesen var att skapa en djupare forstaelse for aldres sarbarhet for phishing och
vishing, baserat pa de data som framkommit i de granskade studierna.

4.1.2 Semistrukturerade intervjuer

For att komplettera den systematiska litteraturgenomgangen anvéande studien ocksa
semistrukturerade intervjuer for att samla in personliga perspektiv fran aldre vuxna, en
polisrepresentant, tre kommunrepresentanter och tva ytterligare kallor. Detta for att ta del
av deras erfarenheter och atgarder relaterade till phishing och vishing (Bryman, 2018, pp.
459-460).

10



4.1.2.1 Utformning av intervjuguider

Innan intervjuerna skrevs skapades fem olika intervjuguider for intervjuer med olika
grupper och individer med olika syfte. Den ena gruppen var befolkningsgruppen éldre
vuxna, den andra gruppen var en polisrepresentant och en representant fran
konsumentradgivningen, den tredje var hemvardsforvaltningen, den fjarde var en
intervjuguide fér Anders Ringqvist och den femte var en intervjuguide for David Jacoby.
Fragorna i intervjuguiderna utformades pa ett sadant satt att studiens specifika omraden
phishing och vishing utforskades samtidigt som intervjuguiderna tillat flexibilitet for
intervjupersonerna att dela sina tankar och erfarenheter. Majoriteten av fragorna var
oppna fragor utformade for att utforska deltagarnas uppfattningar och erfarenheter
relaterade till phishing och vishing (Dalen, 2015, pp. 35-36).

4.1.2.2 Pilottestning

For att sékerstélla intervjuguidens relevans och effektivitet genomférdes en pilottestning
med en mindre grupp intervjupersoner. Detta gjordes for att identifiera eventuella
oklarheter eller problem med fragorna och gav mojlighet att justera guiden for att
sakerstalla att intervjun fl6t pa och var tydlig for bade intervjuare och intervjuperson. Allt
som framkom under pilottestningen analyserades och anvéndes for att justera
intervjuguiden innan den slutliga datainsamlingen pabérjades (Bryman, 2018).

| denna studie genomfordes pilottestning av intervjuguiden om intervjupersonerna inte
hade fatt ta del av intervjuguiden redan innan intervjun. Detta innebar att endast
intervjuguiderna som anvandes till de aldre vuxna och till konsumentradgivningen och
polisrepresentanten fran region Vast pilottestades. Intervjuguiden for de aldre vuxna
pilottestades med flera slaktingar dar samtliga var 65 ar eller aldre. Intervjuguiden for
intervjuer med konsumentradgivningen och polisrepresentanten fran region Vast
pilottestades med en bekant som arbetar inom kommunalverksamhet.

4.1.2.3 Genomforande av intervjuerna

Fem av intervjuerna genomfordes personligen medan en intervju genomférdes via mejl,
en via telefon och resterande tre via Teams. De aldre vuxna intervjuades pa plats hemma
hos intervjupersonen. Polisrepresentanten fran region Vst intervjuades via Teams.
Kommunpersonernas intervjuer genomfordes ocksa via Teams. Intervjun med Anders
Ringqvist gjordes per telefon. Intervjun med David Jacoby skedde via mejl.

4.1.2.4 Dokumentation och transkribering

Alla intervjuer spelades in med en mobilenhet efter godkannande fran deltagarna innan
intervjun satte igang. Inspelningarna transkriberades ordagrant for att mojliggora
noggrann analys. Transkriptionen gjordes av de som genomfort denna studie.

4.1.2.5 Etik — hantering av data

Samtliga deltagare fick ta del av informationsblad dar information om studiens syfte och
vad deras deltagande innebar delgavs. Vid tillfallet for att intervjun genomfordes, gav
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deltagarna munligt samtycke till det som beskrivits i informationsbrevet (Dalen, 2015, p.
25).

Den transkriberade datan hanterades med konfidentialitet. Personuppgifter
anonymiserades och lagrades pa datalagringsenheter som endast de som genomfor
studien hade tillgang till. Efter transkribering raderades alla ursprungliga ljudfiler for att
sékerstélla konfidentialitet (Bryman, 2018, pp. 562-583).

4.2 Dataanalysmetod

| denna studie om aldres sarbarhet for phishing och vishing anvéandes tematisk analys for
att bearbeta och tolka datan som samlades in under samtliga semistrukturerade intervjuer.
Genom att anvanda denna metod identifierades och analyserades teman inom datan. Detta
gjorde det mojligt att fa mer insikter i deltagarnas erfarenheter och perspektiv samt
sakerstalla att resultatet arbetades fram pa ett tillforlitligt satt.

4.2.1 Tematisk analys

Metoden genomfordes steg for steg pa det vis som det ar beskrivet av Braun och Clarke
(2006). Det forsta steget var att grundligt bekanta sig med det insamlade materialet. Det
gjordes flera genomlasningar for att forsta innehallet av den insamlade datan, samtidigt
som initiala idéer och potentiella koder noterades. Nar en god k&nnedom om materialet
uppnaddes, borjade processen med att generera koder. Detta skedde genom att
systematiskt mérka intressanta delar i datan. Efter kodning sorterades dessa koder i
potentiella teman. Denna process innebar omgruppering av de initiala koderna till bredare
teman som béttre tackte datan. Temana granskades noggrant for att sékerstélla att de var
meningsfulla och korrekt representerade datan. Det kunde innebdra justeringar,
kombinationer eller uppdelningar av teman och skapande av subteman. N&r temana var
stabila, definierades och namngavs de tydligt. Varje tema gavs ett namn som tydligt
aterspeglade den aspekt av datan det representerade. Slutligen integrerades temaanalysen
i slutrapporten av studien. Utvalda citat som bést illustrerade varje tema valdes och
diskuterades i relation till fragestallningarna.

| denna studie utfordes olika typer av tematisk analys pa den data som samlades in fran
de olika grupperna av intervjudeltagare. Genom dessa olika typer av analyser
mojliggjorde en djupdykning i de specifika omraden och perspektiv som varje grupp
representerade. | varje tematisk analys som genomfordes representerades koderna av
direkta citat fran intervjudeltagarna.

4.2.1.1 Induktiv- och deduktiva tematiska analyser

Induktiva tematiska analys &r en metod for att identifiera, analysera och rapportera
monster (teman) inom data. Den &r datadriven, vilket innebar att teman framtrader direkt
ur data utan att vara styrda av forbestamda teorier eller hypoteser. Fokus ligger pa att lata
data tala for sig sjalv och att identifiera monster baserat pa den faktiska informationen
som samlats in. Detta till skillnad fran deduktiva tematiska analyser dar analysen styrs av
befintlig kunskap och teori, och forskaren letar efter data som stdder eller motséger dessa
teorier (Bryman, 2018).
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Intervjuerna med polis- och kommunrepresentanter analyserades genom en deduktiv
tematisk metod for att se om deras skyddsatgarder berorde de riskfaktorer som
identifierats genom bade rutinaktivitetsteorin och de erfarenheter som aldre vuxna delat.
Syftet med denna analys var att faststalla vilka av dessa riskfaktorer som berérdes av de
skyddsatgérder som diskuterades.

For intervjuerna med de aldre vuxna anvéndes en induktiv tematisk analys. Detta val
gjordes for att ge utrymme for att nya insikter skulle kunna framtrada fran datan. Denna
metod tillat datan att “tala for sig sjdlv” snarare &n att tvingas in i forutbestimda
kategorier, vilket var viktigt ndr personliga upplevelser och uppfattningar skulle
utforskas. Genom att anvénda denna metod kunde det identifieras vad det specifikt var i
de aldres liv som gor dem sarbara for vishing och phishing, baserat pa deras egna
beréttelser och erfarenheter.

Intervjuerna med David Jacoby och Anders Ringqvist analyserades genom en deduktiv
metod. Syftet med denna analys var att dessa experters uttalanden skulle kunna bekrafta
de teoretiskt baserade riskfaktorer som framhavdes i litteraturgenomgangen (Braun &
Clarke, 2006, p. 83).

4.3 Urval

For att sakerstdlla studiens relevans genomfordes ett noggrant urval. Enligt Bryman
(2018) ska urval av deltagare ske medvetet och malinriktat for att sékerstélla att de kunde
ge relevant information som kan ge svar pa studiens fragestéllningar. For att tydligt
redovisa hur urvalet har gjorts i denna studie delas varje grupp av intervjupersoner in i
separata underrubriker nedan.

4.3.1 Urval av aldre vuxna

Vid urvalet av aldre vuxna for intervjuer var det viktigt att 6vervéga vad det egentligen
var som paverkade deras erfarenheter och uppfattningar om phishing och vishing.
Urvalskriterierna maste specificeras (Bryman, 2018, p. 587). | urvalet av aldre vuxna var
det storsta kriteriet att de aldre vuxna skulle vara 65 &r eller dldre. Aven perspektiv fran
flera kon var att foredra. Socioekonomisk bakgrund eller geografisk spridning beaktades
ej. FOr att hitta intervjupersoner till studien gjordes en form av sndbollsurval. Detta
innebar att en bekant som hade kontakter till lampliga deltagare kontaktades. Personen
rekryterade efter forfragan fem intervjupersoner, tva kvinnor och tre man, dar samtliga
bodde i samma geografiska omrade. Tva kvinnor i aldern 77 ar och 80 ar. Tre méan i aldern
71 ar, 73 ar och 81 ar.

4.3.2 Urval av polisrepresentanter

For att kunna besvara studiens andra fragestallning och fa med perspektivet fran de som
arbetar med att bekdmpa och férebygga phishing och vishing, gjordes dven urvalet av
polisrepresentanter for intervjuer utifran specificerade kriterier (Bryman, 2018).
Processen att hitta lampliga polisrepresentanter inleddes med ett tvastegsurval. Ett
tvastegsurval innebér att en organisation tillfragas om att delta i studien och att de i sin
tur valjer ut lampliga deltagare (Ahrne & Svensson, 2022). | detta fall innebar
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tvastegsurvalet att en registrator i varje region kontaktades och kortfattat informerades
om studien och dess syfte samt vilken typ av polisrepresentant som soktes som
intervjuperson. Detta gjordes for att sakerstélla att forfragan riktades till ratt personer
samtidigt som det var effektivt. Efter forsta kontakt med registratorn hjalpte de oss genom
att formedla kontakt till polisanstallda som specialiserade sig pa att hantera bedragerifall,
inklusive vishing och phishing. Den utvalda individen uttryckte ett intresse och villighet
att delta i studien. Det slutade upp med sammanlagt en person fran en region, region Vast
da studien i slutandan fokuserar pa ett geografiskt begransat omrade — Halmstad Kommun
och det forebyggande arbetet pa bedragerisektionen polisregion Vast.

Specificerade kriterier skapades for att sakerstélla att relevanta personer intervjuades. Det
forsta kriteriet var att den polisanstallda skulle jobba med bedrageribrott. Det andra
kriteriet var att inte intervjua fler dn en polisanstalld fran samma arbetsplats och stad.
Detta for att kunna ta del av olika grad av erfarenhet inom omradet och fa en bredare
forstaelse.

4.3.3 Urval av kommunanstéllda for intervjuer

For att hitta lampliga intervjupersoner fran Halmstad Kommun skickades flera
forfragningar ut till Halmstad Direkt. Aven hér informerades kommunen kortfattat om
studien och dess syfte och vilka sorts personer studien ville fa tag i som intervjupersoner.
Detta forsta steg gjordes for att sakerstélla att forfragan riktades till ratt personer samtidigt
som det var effektivt. Aven hir skedde ett tvastegsurval (Ahrne & Svensson, 2022). Efter
forsta kontakten med registratorn hjalpte denne med att formedla kontakt till den del av
kommunen som jobbar med konsumentradgivning. Sedan, efter ett flertal eftersokningar
efter fler intervjupersoner skapades slutligen kontakt med personer pa
hemvardsforvaltningen i Halmstad som ville stalla upp pa intervju.

Aven har faststilldes kriterier som behovde uppfyllas for att sikerstalla att relevanta
personer intervjuades. Det forsta kriteriet var att de kommunanstéllda pa nagot satt
arbetade med bedrageribrott eller arbetade med de riskfaktorer som identifierats. Det
andra kriteriet var att inte ta flera intervjupersoner fran samma del inom kommunen. Detta
for att aterigen ta del av olika grad av erfarenhet inom omradet.

Aven kontakt med kommunforvaltningen skapades men de gav besked om att de "i
dagslaget inte har ndgot riktat arbete mot bedréagerier eller malgruppen &ldre" och
uppfyllde darmed inte vara kriterier for att delta i studien.

4.3.4 Urval Anders Ringqvist och David Jacoby

For att verifiera de riskfaktorer som rutinaktivitetsteorin identifierar, genomfordes
intervjuer med Anders Ringqvist och David Jacoby.

Anders Ringqvist ar en pensionerad kriminalinspektér med en lang och distingerad
karridr inom svensk polis. Anders bdrjade sin poliskarridr 1977 och specialiserade sig
som kriminalinspektor, dar han arbetade med grova valdsbrott och var forhorsledare.
Under storre delen av sin karriér var han aktiv inom utbildning av forhérsledare, och efter
sin pensionering fortsatte han att arbeta med att analysera och sammanstalla
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telefonbedréagerier vid Nationella operativa avdelningen (NOA) pa Nationellt
bedragericentrum (NBC).

David Jacoby har en omfattande bakgrund inom cybersakerhet, med over 30 ars
erfarenhet av etisk hacking, sarbarhetsanalyser och penetrationstester. Han driver idag sitt
eget foretag, Unbreached AB, och arbetar som sakerhetschef at flera bolag. David har
ocksd en bred erfarenhet av samarbete med bade nationella och internationella
organisationer som Europol och Polisen i Sverige, samt ar en aktiv medlem i Digitala
Varningsgruppen.

4.4 Geografisk fokusering pa Halmstad kommun och bedrégerisektionen
polisregion Vst

Med inférandet av en ny lag 2023 som tydliggjorde kommunernas ansvar for
brottsforebyggande arbete, blev en geografisk fokusering pa specifika regioner, sasom
Halmstad kommun och polisregion Vést, &n mer relevant. Denna lagandring understrok
vikten av lokalt anpassade strategier for att bekampa brottslighet, inklusive cyberbrott
och bedragerier. Forskning som utférdes av Sugunaraj et al. (2022) betonade just detta da
deras studie belyste olika typer av bedragerier och vikten av att identifiera tidiga
varningstecken samt folja forebyggande rad. Genom att fokusera pa Halmstad kommun
och polisregion Vast mojliggors utveckling och implementering av malinriktade atgarder
som direkt adresserar de specifika utmaningar och behov som finns inom regionen. Den
nya lagens krav pa kommunalt ansvar for brottsforebyggande arbete betonar behovet av
samarbete mellan kommunala myndigheter, polisen och andra lokala aktorer for att skapa
en sammanhéllen och effektiv strategi mot bedragerier (Riksdag, 2023; BRA, 2023).

4.5 Tidigare forskning med liknande metodval

For att fa en storre forstaelse for varfor de valda metoderna systematisk
litteraturgenomgang, semistrukturerade intervjuer och tematisk analys var lampliga for
denna studie om aldres sarbarhet for phishing och vishing, innehaller detta kapitel mer
detaljerad information om hur dessa metoder anvénts i tidigare forskning.

Desolda (2022) anvande systematiska litteraturgenomgangar for att granska den
omfattande litteraturen om maénskliga faktorer i phishingattacker. Genom att metodiskt
sammanstélla och analysera befintlig forskning kunde avgodrande faktorer identifieras
som bidrog till individers sarbarhet, sasom brist pa kunskap och medvetenhet. Deras
resultat understryker vikten av utbildning som atgard mot phishing.

Till skillnad fran Desolda (2022) fokuserar Arshad (2021) pa att utvardera effektiviteten
hos olika anti-phishing-tekniker genom en systematisk litteraturgenomgang. Deras arbete
visar pa maskininlarningsmetoders potential att forbattra upptackten av phishing och
deras arbete bekraftar darmed relevansen av teknologiska I6sningar som komplement till
ménskliga faktorer.

Das et al. (2022) anvande bade semistrukturerade intervjuer och anvéandarstudier for att
fa djupare forstaelse kring anvandares sarbarhet for phishingattacker. Denna metod tillat
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forskarna att utforska individuella erfarenheter och uppfattningar, vilket resulterade i
insikter om hur beteendemassiga och psykologiska faktorer paverkade sarbarheten for
phishing.

I artikeln ”Conducting Thematic Analysis with Qualitative Data” av Lochmiller (2021)
diskuteras tematisk analys som en metod for att systematiskt identifiera, analysera och
rapportera monster inom kvalitativa data. Lochmiller betonar vikten av att noggrant
genomfora en kodningsprocess dér data initialt kodas i breda kategorier, vilka sedan
gradvis forfinas och fors samman i valavgransade teman. Campbell (2021) presenterar
tematisk analys som en flexibel metod for kvalitativa forskare som vill utforska och tolka
deltagares upplevelser och asikter. Forfattarna betonar anvandningen av Braun och
Clarkes sex-fas modell for tematisk analys. Lochmiller och Campbell menar bada att
tematisk analys mojliggor en detaljerad forstaelse av deltagarnas instéllningar, vilket var
sarskilt relevant for denna studie eftersom ett av malen var att forstd sambanden mellan
aldres installning till phishing och vishing och de strategier som anvénds for att skydda
denna befolkningsgrupp (Lochmiller, 2021; Campbell, et al., 2021).

4.6 Alternativa forskningsansatser

Alternativa forskningsansatser som fanns var kvantitativa metoder som exempelvis
enkatundersokningar. Kvantitativa metoder fokuserar framst pa att samla in och analysera
numerisk data for att testa hypoteser eller identifiera monster (Johannessen, et al., 2020,
p. 230). Da uppsatsen syftade till att utforska aldres personliga erfarenheter av phishing
och vishing blev enkatundersokningar inte relevanta for denna uppsats.
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5 Resultat

| foljande kapitel redovisas resultaten fran litteraturgenomgangen och studiens samtliga
intervjuer.

5.1 Resultat av litteraturgenomgang

| féljande avsnitt redovisas de riskfaktorer som identifierades genom att ldsa tidigare
forskning och sedan tillampa rutinaktivitetsteorin pa bedréagerityperna vishing och
phishing. Resultaten redovisas utifran rutinaktivitetsteorins tre grundkomponenter:
lampliga mal, motiverade forévare och kapabla véktare.

5.1.1 Lampliga mal

Den initiala riskfaktorn som framkom fran litteraturgenomgangen var "aldre vuxnas
anvandning av internet och digitala enheter och tjanster™. Enligt rutinaktivitetsteorin,
som antyder att vissa beteendemonster 6kar sannolikheten for att bli utsatt for brott, kan
anvandning av internet och digitala tjanster ses som en "rutinaktivitet" som exponerar
aldre vuxna for fler risker. Aktiviteter som onlineshopping och hantering av bankarenden
online, som utgor en del av manga aldres vardagsrutiner, ar sarskilt riskfyllda da de
involverar utbytet av personlig och finansiell information &ver internet. Dessa
nddvéandiga men potentiellt riskfyllda aktiviteter skapar Oppningar for bedragare att
angripa och kan, enligt rutinaktivitetsteorin, ses som en riskfaktor (Cohen & Felson,
1979).

Yiterligare omraden dar sarbarhet har identifierats &r "ekonomisk utsatthet™ och
"uppfattad ekonomisk stabilitet. Enligt DaDalt (2016) kan aldre vuxnas ekonomiska
position, som ofta kénnetecknas av begransade finansiella resurser som de vill skydda
eller vardefulla tillgangar sasom besparingar de har haft hela livet, géra dem till attraktiva
mal for bedragare. Deras eventuella okunskap om hur de sakert anvander moderna
bankmetoder och digitala betalningssystem kan forvérra denna utsatthet, vilket ger
bedragare mojlighet att framstélla 6vertygande phishingmejl med falska erbjudanden
eller formedla dessa erbjudanden per telefon.

""Minskad kognitiv formaga' &ar en annan kritisk faktor. Den med aldern naturliga
nedgangen i kognitiva funktioner sésom minne, bedémning och problemlésningsféormaga
kan minska aldre vuxnas formaga att identifiera och reagera pa bedrageriforsok. Kognitiv
nedsattning paverkar &ven deras formaga att minnas tidigare information om
sakerhetsatgarder eller att kanna igen avvikanden i bedragarnas berattelser, vilket gor dem
mer mottagliga fér manipulation.

Bedragare ar skickliga pa att utnyttja dessa sarbarheter. De anvander social- och
psykologisk manipulation och utnyttjar garna aldres 6nskan om att halla sina finansiella
tillgangar sakra och deras radsla att forlora sina pengar. Denna formaga att anpassa sina
metoder efter &ldre individers specifika socioekonomiska och kognitiva situationer gor
bedragarnas metoder sérskilt effektiva och skadliga (Ueno, et al., 2021; Ebner, et al.,
2023).
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"*Social isolering™ &r annu en riskfaktor som gor éldre sarbara fér vishing och phishing.
Social isolering innebar inte bara begransningar i aldres tillgang till skyddande
information och resurser, utan belyser &ven hur isolering gér dem mer mottagliga for
manipulation. Ensamhet eller kéanslor av isolering kan gora &ldre mer bendgna att
engagera sig i konversationer med framlingar, inklusive bedragare, som utnyttjar deras
behov av social interaktion. Dessa interaktioner kan i sin tur 6ka risken for att utsattas for
bedrégerier, vilket ytterligare forstarker deras position som lampliga mal for bedragarna
att utsatta dem for vishing och phishing (Gimm & Beach, 2020; Cross, 2020; DeLiema,
2017).

De tva sista riskfaktorerna som identifierades som gor aldre till lampliga mal for vishing
och phishing &r att dldre personer ""inte hangt med i digitaliseringens framfart' och
"fortroende for auktoriteter'. Aldre vuxna har inte vuxit upp med digital teknik och
kan darfor ha svart att forsta de potentiella riskerna med att interagera online. Deras brist
pa erfarenhet med digital sakerhet kan gora det svart for dem att kdnna igen och misstanka
tecken pa bedrageri (Shao, et al., 2019; Shuijing & Tao, 2017).

Aldre vuxna kan ocksé vara mer benagna att lita p& kommunikation som ser officiell ut
eller verkar komma fran en giltig kélla och darmed har "“fortroende for auktoriteter"
identifierats som en riskfaktor. Bedragare anvander ofta falska e-postadresser eller
telefonnummer som verkar vara fran valkanda organisationer, banker eller myndigheter
for att lura mottagaren att avsléja personlig information (Du, et al., 2019).

5.1.2 Motiverade forévare

"Uppfattad ekonomisk stabilitet' spelar en avgorande roll i forovarnas val av offer.
Den allméanna uppfattningen att aldre besitter betydande ekonomiska resurser, sdsom
tillgangar som de sparat dver en livstid, gor dem till attraktiva mal for bedragare. Denna
overtygelse motiverar forovare att rikta in sig pa aldre genom bedréagliga erbjudanden
eller liknande, i syfte att utnyttja deras finansiella tillgangar (DeLiema, et al., 2018;
Teaster, et al., 2022).

| detta sammanhang ar "ekonomisk utsatthet™ en riskfaktor som driver bedragarnas
intresse och gor forovarna motiverade. Denna faktor tar fasta pa den omstandigheten att
manga aldre faktiskt kan vara ekonomiskt utsatta, med begransade finansiella resurser
eller vardefulla tillgangar som de ar angelagna om att varna. Denna utsatthet gor dem inte
mindre attraktiva for bedragare; tvartom kan deras forsiktighet och oro for att forlora sina
pengar och &godelar géra dem mer mottagliga for dvertygande bedrdgerier. Detta ar
bedragarna fullt medvetna om och utnyttjar denna utsatthet genom att framstélla sig som
en tillforlitlig hjalp eller skapa erbjudanden som bedragarna menar pa kan skydda eller
oka de aldres ekonomiska tillgangar, nar bedragarna i sjalva verket utsatter de aldre for
bedrégeribrott (Beach, et al., 2020).

Dessa tva ekonomiska uppfattningar — den uppfattade stabiliteten och den faktiska
utsattheten — skapar risker dar aldre vuxnas ekonomiska situationer kan utnyttjas pa flera
satt. Bada dessa faktorer ger bedragare olika "angreppsvinklar" att utnyttja, antingen
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genom att locka med l6ften om ekonomisk vinning eller genom att spela pa radslan for
ekonomisk forlust.

Tva andra kritiska riskfaktorer ar ""uppfattningen av att vara lattmanipulerade mal**
och den riskfaktorn som ndmnts tidigare, “fortroende for auktoriteter”. Férovare anser
ofta att &ldre &r mer benégna att falla for manipulation, sarskilt nar de stalls infor att
anvanda teknik som de inte kan beharska eller mottar information fran vad de tror &r
palitliga kallor. Denna uppfattning driver bedragare att skraddarsy sina bedragerier for att
maximera deras 6vertalningsformaga, vilket innebar att de utnyttjar aldres eventuella brist
pa teknisk kompetens eller deras tillit till auktoriteter for att 6vertyga dem om att det
bedragarna har att erbjuda ar &kta. Bedragarnas medvetenhet om att deras offer kan vara
lattlurade gor bedragarna till motiverade forovare (Shao, et al., 2019; Du, et al., 2019).

Slutligen &r den relativt laga risken att bli upptackt och dka fast, kombinerat med det ofta
laga straffvardet for cyberbrott som phishing och vishing, det som starkt motiverar
bedragare att rikta in sig pa sarbara grupper, sdsom aldre vuxna (Leukfeldt & Yar, 2016).

5.1.3 Avsaknad av kapabla véktare

""Social isolering™ framhavde en betydande sarbarhet, eftersom den begransade aldre
vuxnas tillgang till varningar och rad fran deras sociala natverk. Denna isolering
minskade mojligheten for familj, vanner eller samhallsorganisationer att fungera som
kapabla véktare for dldre vuxna.

Inom kategorin ""avsaknad av kapabla vaktare” belyste "'social isolering' ocksa en
kritisk sarbarhet hos aldre vuxna i sammanhanget av vishing och phishing. Isoleringen
forsvarade inte bara aldres tillgang till viktig information och stodpersoner och andra
resurser som kunde skydda dem mot vishing och phishing, utan isoleringen tkade ocksa
deras sarbarhet for manipulation av bedragare. Nar aldre individer kande sig ensamma
eller bortkopplade fran sitt sociala natverk, kunde deras bendgenhet att soka kontakt och
interagera med nya bekantskaper 6ka, a&ven nér dessa kontakter visade sig vara bedragare.
Detta namndes &ven i avsnittet om aldre vuxna som lampliga mal.

Till foljd av social isolering kunde &ldre vuxna ha ""begréansad tillgang till resurser"
vilket var ytterligare en faktor som bidrog till franvaron av kapabla véktare. Otillracklig
information och praktiska skyddsatgarder samt en brist pa tillgangliga resurser for att
rapportera eller soka hjalp for misstankta bedrégerier, lamnade aldre vuxna sarskilt
utsatta. Denna brist pa stod och skydd skapade en miljé dar aldre vuxna var mindre
forberedda pa att hantera bedragarnas metoder, vilket forstarkte deras sarbarhet for
vishing och phishing (Gimm & Beach, 2020; Cross, 2020; DeLiema, 2017).
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Tabell 1 sammanstéller de riskfaktorer som identifierats genom rutinaktivitetsteorin. Den
belyser hur dessa faktorer kopplar till teorins tre grundkomponenter: lampliga mal,
motiverade forévare och franvaron av kapabla vaktare. For varje komponent redogors de
specifika riskfaktorerna som bidrar till att starka varje del av teorin.

Tabell 1. De riskfaktorer som identifierats med rutinaktivitetsteorin

Lampliga mal Motiverad forévare Avsaknad av kapabla
vaktare
Aldre vuxnas Uppfattad ekonomisk Social isolering

anvandning av internet | stabilitet
och digitala enheter-
och tjanster

Ekonomisk utsatthet Ekonomisk utsatthet Begransad tillgang till
resurser

Uppfattad ekonomisk | Uppfattningen av att vara

stabilitet lattmanipulerade mal
Minskad kognitiv Fortroende for auktoriteter
formaga

Social isolering

Inte hédngt med i
digitaliseringens
framfart

Fortroende for
auktoriteter
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5.1.4 Anders Ringqvist och David Jacoby — verifiering av identifierade riskfaktorer

For att starka reliabiliteten i identifieringen av riskfaktorer fran litteraturgenomgangen
har experterna Anders Ringqvist och David Jacoby intervjuats. Deras deltagande syftade
till att bekrafta de riskfaktorer som upptackts, och resultaten fran dessa intervjuer
presenteras i Tabell 2. Férsta kolumnen i tabellen listar de riskfaktorer som bekréftats av
Anders och David, medan kolumn tva och tre innehaller stodjande citat fran intervjuerna.
En blank ruta indikerar att ingen bekréaftande kommentar erhallits fran intervjupersonen
for den specifika riskfaktorn, se tabell 2.

Tabell 2. Riskfaktorer identifierade frdn RAT som verifierats av Anders Ringqvist och David Jacoby

TEMAN ANDERS RINGQVIST DAVID JACOBY
(RISKFAKTORER)

Aldre vuxnas ”...den stora trenden dr vdl att det
anvandning av internet kommer meddelande genom appar
och digitala enheter- som WhatsApp osv, inte bara

och tjanster traditionell SMS.”

”Man kan tanka sig att de har aldre, de
Uppfattad ekonomisk ses ju mer som levande bankomater.”
stabilitet
"Det gdller ju bara att tomma den hdr
gamla pa pengar och ga in och hamta
tavlorna.”

Minskad kognitiv ”Och det blir ett stresspaslag. ” ”Aldre kan vara forvirrade,
formaga tankspridda vilket gor att de ofta
“Ja men okej da. Jag sitter i rullstol, jag | blir lurade.”

kan inte. Och jag har guldet undangémt
dar uppe. Och mannen klattrar upp i ett
skap, overskap och tar ner allt guld och
tackar for sig.”

Social isolering ”...dr man dldre sd kan man ju vara
ensam. De koncentrerar sig pa aldre, pa
kvinnor, ensamstaende. Man tar reda pa
det. Inte kanske prata med s& manga om
dagarna. Och sa ringer nagon pigg, ung,
vanlig sjal som vill hjéilpa mig.”

“Det var roligt att prata med dem. Det
var ju nagot som bekraftade mig i min
ensamhet. Och ville hjdlpa mig.”
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Inte hangt med i
digitaliseringens
framfart

"Vi har flera generationer i
Sverige som inte &r uppvaxta med
IT, det &r nagot som manga har fatt
lara sig att anpassa sig till under
sin livstid. Detta gor att vi har
valdigt svart att hantera tekniken,
vi har inte byggt upp de naturliga
skydd som behovs eftersom de tar
tid.”

Fortroende for
auktoriteter

”[...] anvinder det som polisen och
banker har gatt ut med att varna for
bedragerier. Hela den héar biten, den kan
ocksa bedragarna. Sa de anvénder sig
av, du har val fatt det har kortet och du
har val sett pa TV, pa TV4, pa den har
morgonsoffan om alla dessa bedréagerier.
Och just nu har vi sett pa ditt konto,
rorelse pa ditt konto.”

“Mcdinniskor som tillhor den
generationen och har varit med om det
har ett artighets. Att vara trevlig, att
vara artig och en myndighet har hogt
varde. Man star inte i skuld, man skoter
sig och man litar pa myndigheter och
man litar pa bankerna.”

”[...] bedragarnas vapen mot de hdr dr
Jjust vinlighet och jag vill hjdlpa dig.”

“For det hdr brottsoffret som har,
forsoker med néabbar och klor att halla
fast vid det som den har fatt hora, sa
faller de alternativen bort fran den &ldre.
Och den enda rimliga forklaringen, det
ar att jag lamnar ut det har till dig som
ar bedragare. Da har jag raddat mina
saker. Och jag vill rddda mina saker.”

“De dr ju trdnade, de hdr dldre, eller
fostrade i det, att man &r artig och
korrekt nar en myndighet ringer och
sdger, jag ringer fran polisen.”

“Alltsa, en person som presenterar sig
som myndighetsperson, dar borjar man
att lyssna...”

“Social Engineering” ddr nagon
utger sig for att komma fran
exempelvis banken, eller annan
betrodd myndighet/foretag. ”
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”[...] om du séiiger sanna saker som dr
igenkanning for en aldre méanniska, da
okar trovardigheten och till slut sa &r du
tillforlitlig.”

“Ddrfor sa har livet varit tidigare i
Sverige. Idag ar det inte sa, idag har det
svenska gamla folkhemmet lagt sig ner.”

Motiverad forovare

”[...] det dr ju en oerhort lukrativ sditt att
fa in mycket pengar pa istallet for att
rana vardetransport eller ga pa banker.
Det finns ju inte nagra kontanter langre
att komma 6ver pa det sattet. Sa det har
sprider ju sig naturligtvis bland de har
kriminella nétverken.”

"Alltsa att en motiverad gdrningsman
som forstar vikten av att inte aka fast
sjalv.”

”Och det dr lagt, som man sdger, som ett
foretag. Alla parter i det har foretaget ar
medvetna om hur man jobbar
tillsammans.”

”Och det hdr dr ju en enorm
inkomstkalla for kriminella som
begriper, vi behdver ju inte gora ran
langre, vi kan ju bara ringa runt, s& har
jag en timpenning pa 4-500 000.”

”[...] bedrdgerierna har legat mycket,
mycket langre bort. Och det innebar ju
da svarupptéckt. Det ar svart att komma
a”

"Straffvirdet dr lagt. Straffvdrdet dr
klart hogre pa de som gar in och skjuter
ndgon.”

"For att upptdckten dr minimal och de
far ju ingen straff.”

Uppfattningen av att
vara lattmanipulerade
mal

“Jag har dd tagit del av bade filmer,
filmande, skarpa forhor med malsagande
och har sett hur de bryts ner.”

”[...] man bryter ner det mentala
motstandet hos en &ldre. Och till slut sa

”De kan inte tekniken, det dr ldtt
att bli lurad och overtalad.”
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val.”

lamnar personen i fraga ut bade guld
och koder till bankkortet, bank-id. ”

”[...] det innebdr att det motstand som
den har &ldre satter upp, alltsa som
sager nej till det lilla, det maste en
bedragare montera ner.

”Och da dr det precis samma sak som
sker som vi jobbar med i
forhorsstrategin. Att vi bygger upp en
form av status och trovardighet. Nar
status och trovardighet borjar véaxa for
malsagande, da ar brottsoffret beredd att
okej, det &r faktiskt nagon som vill mig

2

”[...] brist pa kapabla véktare, alltsa
Avsaknad av kapabla brist pa skyddet. S& de har personerna

vaktare finns inte.”

Begransad tillgang till ”[...] det bygger pa att nagon vill hjalpa

resurser dem for de kanske inte far hjalp nagon
annanstans...”

’[...] de séiger 'De hjdlpte ju mig att
héja swishgransen och jag skulle ta
fram. Och koderna skickade de. De
skickade en ldnk som jag tryckte pad.’

2

5.2 Resultat av intervjuer

| denna del presenteras resultaten av intervjuerna. Samtliga resultat presenteras i tabeller.

5.2.1 Identifierade riskfaktorer fran aldre vuxnas erfarenheter och berattelser

Tabell 3 presenterar resultaten fran den induktiva tematiska analysen av intervjuer med
aldre vuxna. | tabellen listas riskfaktorer identifierade fran deltagarnas egna erfarenheter
och berattelser. Till varje huvudriskfaktor kopplas subteman som representerar
underkategorier, vilka detaljerar specifika aspekter av varje identifierad risk, se tabell 3.

Tabell 3. Identifierade riskfaktorer fran berattelser och erfarenheter fran de aldre vuxna

Riskfaktor (teman)

Subtema

Begransad digital kompetens, intresse
for utbildning & varierande
sjalvfortroende

* Begriansade tekniska fardigheter

+ Déligt sjélvfortroende i
teknikanvéandning

» Overskattning av egna firdigheter

* Begriansade mojligheter till resurser och
utbildning
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Anvandning av digitala enheter &
tjanster

* Oséker anvindning av appar & tjinster
* Anvéndning av flera enheter

+ Sociala medier & kommunikations-
plattformar

Lag riskmedvetenhet & igenkéanning
av bedrageriférsok

* Okunskap om bedridgerimetoder
* Bedrigeri-anmalan & respons

Ensamhet & social isolering

* Behov av méansklig kontakt
* Brist pa socialt niatverk

Fortroende & godtrogenhet

» Tillit till auktoriteter
» Paverkan av social manipulation

Radsla & osdkerhet

* Framkallande av bradska och panik
* Sjalvpalagd teknisk begriansning

Aldrandets inverkan pa larande
och flexibilitet

* Upplevd kognitiv nedgang

5.2.2 Bedragerisektionen polisregion Vast- och Halmstad kommuns nuvarande
skyddsatgarder mot riskfaktorer identifierade av RAT.

| litteraturgenomgangen identifierades flera riskfaktorer som enligt rutinaktivitetsteorin
gor aldre vuxna sarbara for vishing och phishing, se tabell 1. De skyddsatgarder som
Halmstad kommun foér narvarande tillampar och de riskfaktorer, identifierade genom
rutinaktivitetsteorin som dessa atgarder berdr kan ses nedan, i tabell 4.

Tabell 4. Polisregion Vast och Halmstad Kommuns nuvarande skyddsatgarder mot riskfaktorer identifierade med

RAT

Nuvarande skyddsatgarade (teman)

Berodrda riskfaktorer (identifierade
med RAT)

Utbildning och information

» Aldre vuxnas anvindning av internet
och digitala enheter och tjanster

* Fortroende for auktoriteter

* Bristande erfarenhet med digital
sakerhet

Okad straffrattssakerhet

* Motiverade forGvare
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Motesplatser och sociala aktiviteter

* Social isolering

* Begrénsad tillging till resurser och
information

* Minskad kognitiv forméga

Anvandning av volontarer

* Social isolering
* Begrénsad tillging till resurser och
information

Digital fixartjanst

» Aldre vuxnas anviindning av internet
och digitala enheter och tjanster

* Bristande erfarenhet med digital
sékerhet

Digitala motesplatser

» Aldre vuxnas anvindning av internet
och digitala enheter och tjanster

Omvarldsbevakning och anpassning av
insatser

» Aldre vuxnas anvindning av internet
och digitala enheter och tjanster
* Social isolering

Samarbete med andra organisationer

* Ekonomisk utsatthet

» Uppfattad ekonomisk stabilitet bland
aldre

* Begrinsad tillging till resurser och
information

» Avsaknad av kapabla viktare

Radgivning

* Ekonomisk utsatthet
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5.2.3 Bedrégerisektionen polisregion Vast och Halmstad kommuns nuvarande
skyddsatgarder mot riskfaktorer identifierade fran de aldre vuxnas erfarenheter och
beréttelser

| litteraturgenomgangen identifierades flera riskfaktorer som utifrdn aldre vuxnas
erfarenheter och berattelser gor aldre dem sarbara for vishing och phishing, se tabell 3.

De skyddsatgarder som Halmstad kommun for narvarande tillampar och de riskfaktorer,
identifierade fran de &ldre vuxnas berattelser och erfarenheter, som dessa
skyddsatgarder berdr kan ses i tabell 5.

Tabell 5. Polisregion Vast och Halmstad Kommuns nuvarande skyddsatgérder mot riskfaktorer identifierade fran
aldre vuxnas erfarenheter och berattelser

Nuvarande skyddsatgarder (teman) Berdrda riskfaktorer (identifierade fran
aldre vuxnas berattelser och
erfarenheter)

Utbildning och information * Begrinsad digital kompetens och

varierande sjalvfortroende

* Anvindning av digitala enheter och
tjanster

* Lag riskmedvetenhet och igenkénning
av bedrégeriforsok

* Fortroende och godtrogenhet

Okad straffrattssakerhet » Lag riskmedvetenhet och igenkdnning
av bedrégeriforsok

Motesplatser och sociala aktiviteter * Begrinsad digital kompetens och
varierande sjalvfortroende

» Ensamhet och social isolering

» Aldrandets inverkan pa lirande och

flexibilitet
Anvandning av volontarer « Ensambhet och social isolering
Digital fixartjanst * Begrinsad digital kompetens och

varierande sjalvfortroende
* Anvindning av digitala enheter och
tjanster

Digitala motesplatser * Anvéindning av digitala enheter och
tjanster
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Omvérldsbevakning och anpassning av
insatser

« Anvéandning av digitala enheter och
tjanster
* Ensamhet och social isolering

Samarbete med andra organisationer

 Lag riskmedvetenhet och igenkdnning
av bedrégeriforsok
* Fortroende och godtrogenhet

5.2.4 Alla identifierade riskfaktorer

Tabell 6 redovisar en 6versikt av samtliga riskfaktorer som har identifierats av studien.
Kolumnerna ett till tre ar riskfaktorer som identifierats av rutinaktivitetsteorin och &r
indelad efter teorins grundkomponenter; Iampliga mal, motiverade forévare och avsaknad
av kapabla vaktare. Den fjarde kolumnen redovisar de riskfaktorer som framkommit fran

aldre vuxnas berattelser och erfarenheter.

Eftersom det ar flera riskfaktorer som

overlappar varandra mellan teori och fran den empiriskt insamlade datan, listas en
sammanstallning av alla unika riskfaktorer i den femte kolumnen. Studien har resulterat
I att femton unika riskfaktorer har identifierats, se tabell 6.

Tabell 6. En dversikt av samtliga riskfaktorer som har identifierats i studien

Lampliga mal
(RAT)

Motiverade
forovare (RAT)

Avsaknad av
kapabla vaktare
(RAT)

Aldre riskfaktorer

Unika
riskfaktorer

Aldre vuxnas
anvéandning av
internet och
digitala enheter
och tjanster

Motiverad forovare

Social isolering

Begransad digital
kompetens, intresse
for utbildning och
varierande
sjalvfortroende

Aldre vuxnas
anvéandning av
internet och
digitala enheter
och tjanster

Ekonomisk Uppfattad Begransad tillgang Anvandning av Fortroende for
utsatthet ekonomisk till resurser digitala enheter och | auktoriteter
stabilitet tjanster
Uppfattad Ekonomisk Lag riskmedvetenhet | Ensamhet och
ekonomisk utsatthet och igenkanning av | social isolering
stabilitet bedrégeriforsok
Minskad kognitiv | Uppfattningen av Ensamhet och social | Ekonomisk
formaga att vara isolering utsatthet
lattmanipulerade
mal
Social isolering Fortroende for Fortroende och Uppfattad
auktoriteter godtrogenhet ekonomisk
stabilitet
Inte hdngt med i Rédsla och Minskad kognitiv
digitaliseringens osakerhet formaga

framfart
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Fortroende for
auktoriteter

Aldrandets inverkan
pa larande och
flexibilitet

Inte hangt med i
digitaliseringens
framfart

Fortroende och
godtrogenhet

Motiverad
forovare

Uppfattningen av
att vara
lattmanipulerade
mal

Begransad
tillgang till
resurser

Begransad digital
kompetens,
intresse for
utbildning och
varierande
sjalvfortroende

Lag
riskmedvetenhet
och igenkanning
av
bedrageriforsok

Radsla och
osakerhet

Aldrandets
inverkan pa
larande och
flexibilitet
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6 Diskussion

| detta avsnitt diskuteras resultatet, dess koppling till tidigare forskning och styrkor och
svagheter. Aven en diskussion om metoden finns och en urvalsdiskussion. Likval att
fokus pa vishing och phishing diskuteras, arbetsférdelningen, etiska 6vervaganden och
framtida forskning.

6.1 Resultatdiskussion

Resultaten fran studien kartlagger de faktorer som gor aldre sarbara for phishing och
vishing. Rutinaktivitetsteorin anvands for att forsta sambanden mellan aldres dagliga
aktiviteter och deras riskexponering och besvarar darmed studiens forsta fragestallning.
Resultaten reflekterar aven specifika riskfaktorer identifierade fran aldre vuxnas egna
berattelser och erfarenheter och besvarar darmed studiens andra fragestéllning. Insikter
fran Halmstad kommun och Polismyndigheten ger en forstaelse for deras nuvarande
skyddsatgarder, vilket relaterar till studiens tredje fragestallning. Slutligen redovisar vi
de unika riskfaktorer som identifierats for att fa en forstaelse for vilka riskfaktorer som
berdrs i nulaget och for att identifiera om det finns nagon riskfaktor som inte berérs och
darmed visar pa behovet av annu béttre och mer valanpassade skyddsatgérder.

6.1.1 Identifierade riskfaktorer fran litteraturgenomgang med rutinaktivitetsteorin

Litteraturgenomgéangen mojliggjorde att vi kunde identifiera vilka riskfaktorer som enligt
rutinaktivitetsteorin gor éldre sarbara for vishing och phishing. 1 f6ljande avsnitt
diskuteras de riskfaktorer som framkommit av litteraturgenomgéng och som inte
Overlappas av de riskfaktorer som framkommit ur de dldre vuxnas berittelser och
erfarenheter.

Ekonomisk utsatthet och uppfattningen om ekonomisk stabilitet hos dldre framhévs
i litteraturen som tva sidor av samma mynt, vilka bidrar till deras sirbarhet. Aldre vuxna,
som ofta lever pa begridnsade inkomster eller dr beroende av sina besparingar, kan vara
sdrskilt kénsliga for ekonomiska forluster och viarnar dirmed om sina tillgdngar pa ett
annat sitt d&n de som har storre ekonomiska tillgdngar. Varnandet av sina begrinsade
inkomster gor att dldre gérna tar till hjdlp for att ta hand om sina ekonomiska tillgangar,
vilket bedragarna utnyttjar. Samtidigt gér uppfattningen om att dldre har samlat pd sig
tillgangar, gér dem &ven till attraktiva mal for bedragare. Denna kombination av faktiska
ekonomiska begriansningar och uppfattningen att de dger virdefulla resurser skapar en
dubbel sérbarhet, dir dldre kan bli mél for bedridgerimetoder som vishing och phishing.

Studien bekriftar att ménga éldre inte hiingt med i digitaliseringens framfart med den
teknologiska utvecklingen, vilket gér dem mindre formdgna att identifiera och hantera
bedrégerier, sdrskilt om bedragerimetoden anvinder sig av ny teknik.

Forovares uppfattning om att ildre ér litta att manipulera framgér som en central
riskfaktor 1 studien. Denna uppfattning drivs av antaganden om dldres godtrogenhet och
deras brist pd teknisk kunskap, vilket gor dem till ideala mal for bedrégerier som
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involverar falsk information eller ddr bedragare utnyttjar tilliten till auktoriteter.
Motivationen hos fordvare att rikta in sig pa éldre stirks av de potentiella ekonomiska
vinsterna och den relativt 14ga risken att bli upptackt.

Resultatet fran studien pekar pa att dldre vuxnas begrinsade tillgang till resurser ir en
signifikant riskfaktor som bidrar till deras sarbarhet for vishing och phishing. Denna brist
pa resurser r titt sammankopplad med social isolering och dr en f6ljd av det men i denna
studie bendmns brist pd resurser som en unik riskfaktor.

Social isolering gor att dldre vuxna har begrinsad tillgang till viktig information och
praktiska skyddsatgirder som dr nodvéandiga for att skydda sig mot bedrégerier.
Otillracklig tillgang till denna information innebér att dldre kanske inte &r medvetna om
hur de ska rapportera misstiankta bedrégerier eller var de kan soka hjélp nir de missténker
att de har blivit utsatta.

Resultaten frédn litteraturgenomgéngen belyser hur &dldre vuxnas fortroende for
auktoriteter utgor en riskfaktor nir det kommer till deras sarbarhet for bedrégerier.
Denna riskfaktor skiljer sig fran den vildigt lika riskfaktorn “fortroende och
godtrogenhet” som dr identifierad fran de éldre vuxnas erfarenheter. Skillnaden att
riskfaktorn fortroende for auktoriteter inte handlar om godtrogenhet utan snarare om
en specifik tillit till personer eller institutioner som uppfattas ha en officiell eller auktoritir
stallning.

Slutligen bekriftar studien att minskad kognitiv forméaga, som kan inkludera allt frdn
forsdémrat minne till nedsatt problemlosningsformaga, oOkar dldres sarbarhet for
bedrigerier. Detta dr sidrskilt relevant ndr det giller att kdnna igen bedrigliga e-
postmeddelanden eller bedoma trovirdigheten av erbjudanden online. Detta tas upp som
ett subtema till en av de riskfaktorer som identifieras fran dldre vuxnas erfarenheter och
berittelser.

Virt att diskutera dr att Wikstrom och Kroneberg (2021) menar att det dr svart for en
kriminologisk teori att ensamt forklara brottslighet da dessa inte kan tdcka alla aspekter
av minskligt beteende och samhéllsstrukturer. For att oka tillforlitligheten till de
identifierade riskfaktorerna fran litteraturgenomgéngen vill vi darfor fa dessa bekriftade.
Med detta i dtanke anvénder vi tva kéllor, experter utifran som far svara pa dppna fragor.
Diérefter genomfors en deduktiv tematisk analys pa deras svar for att se om deras svar
bekriftar de riskfaktorer som framkommit med rutinaktivitetsteorin. Efter att analysen
genomforts kan det konstateras att majoriteten av de riskfaktorer som framkommit kan
bekréftas av Anders och David. Den enda riskfaktorn som inte kan identifieras i David
och Anders svar dr den riskfaktor som i denna studie bendmns som “ekonomisk
utsatthet”. Att "ekonomisk utsatthet" inte bekriftas av Anders och Jacoby kan bero pa
olika tolkningar av vad ekonomisk utsatthet faktiskt innebér for de dldre. Denna faktor
kan behdva ytterligare forskning for att klargéra dess roll 1 dldres sarbarhet for vishing
och phishing.
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6.1.2 Identifierade riskfaktorer fran aldre vuxnas erfarenheter och beréttelser

I f6ljande avsnitt diskuteras de riskfaktorer som har identifierats fran &dldre vuxnas
berittelser och erfarenheter. Vissa av dessa riskfaktorer korrelerar med dem som
framkommit 1 litteraturgenomgangen med rutinaktivitetsteorin, medan andra riskfaktorer
enbart har upptickts genom &ldre vuxnas beréttelser och erfarenheter. Fér en mer
detaljerad oversikt Gver hur de olika riskfaktorerna har identifierats, se bilaga 1. Tabellen
1 bilagan ger en tydlig bild av de intervjupersoner genom vilka varje riskfaktor har
identifierats.

I f6ljande avsnitt dr de identifierade riskfaktorerna angivna i egna rubriker och subteman
markerade 1 fetstil.

6.1.2.1 Begransad digital kompetens, intresse for utbildning och varierande
sjalvfortroende

Studien har identifierat begrdnsad digital kompetens, intresse for utbildning och
varierande sjilvfortroende som ett centralt tema och dirmed riskfaktor for &ldres
sarbarhet att utséttas for vishing och phishing. Denna riskfaktor omfattar flera subteman
som tillsammans illustrerar hur dldres digitala erfarenheter och formégor direkt paverkar
deras risk att bli utsatta for bedrdgerier. Denna riskfaktor har endast identifierats frin de
dldre vuxnas beréttelser och erfarenheter.

Begriinsade tekniska fardigheter

Resultaten fran studien visar att manga dldre vuxna har brister 1 sina tekniska fardigheter.
Dessa brister stricker sig fran grundldggande datorkunskaper till en osédkerhet i
anvindningen av mer avancerade digitala tjdnster som banktjdnster online. Denna
tekniska osdkerhet dkar deras sarbarhet eftersom de kan ha svért att identifiera och forsta
potentiella hot, sdsom phishinglénkar eller falska webbplatser som efterliknar legitima
tjénster.

Daéligt sjilvfortroende kring teknikanvindning

Det laga sjalvfortroendet i teknikanvindning som manga dldre rapporterar kan leda till en
minskad anvidndning av digitala verktyg och tjinster, vilket i sin tur isolerar dem
ytterligare fran digitala samhillsfunktioner och supportndtverk. Detta sjilvfortroende
paverkar inte bara deras forméga att utfora digitala aktiviteter, utan ocksa deras vilja att
lara sig och anpassa sig till nya tekniker.

Overskattning av egna firdigheter

Intressant nog visar studiens resultat att en del dldre dverskattar sina digitala fardigheter,
vilket kan leda till riskfyllda beteenden online. Denna 6verskattning kan resultera i att
dldre inte soker hjdlp eller rdd ndr de navigerar i digitala miljoer, vilket 6kar risken att de
faller offer for sofistikerade bedrdgerier. En sérskilt bekymmersam aspekt av denna
Overskattning dr att dldre kanske inte ens inser att de har blivit eller forsoker bli lurade.
De kan avfirda varningssignaler eller misstinkta aktiviteter som triviala eller
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missforstddda situationer, vilket kan bero pd deras felaktiga forestdllning om sin egen
digitala kompetens.

Detta kan skapa en situation dir de inte bara dr mottagliga for bedragerier utan ocksa
mindre benédgna att rapportera dem, antingen for att de inte kdnner igen dem som sadana
eller for att de inte vill erkdnna sin egen sarbarhet.

Begrinsade majligheter till resurser och utbildning

Studien har belyst att manga édldre upplever en brist pa tillgéng till resurser och utbildning.
De vet inte var de ska védnda sig for att f4 information och dven om de vet var
informationen finns ar det svart for de dldre vuxna att ta eget initiativ och soka upp
informationen. Sedan ar intresset for utbildning bristande. Flera nimner att de inte skulle
delta i forbyggande utbildningar d&ven om de skulle erbjudas.

Slutligen belyser studien en betydande utmaning som manga dldre stdr infor: Begrénsade
mojligheter till resurser och utbildning om IT-sdkerhet. Ménga &ldre 4r osékra pa var de
kan vénda sig for att {4 pélitlig och forstielig information om hur de ska skydda sig mot
bedragerier som vishing och phishing. Denna osdkerhet forvérras av att d&ven om
informationen ar tillgénglig, ar det ofta svért for dldre vuxna att ta egna initiativ for att
aktivt soka upp denna information. Annu mer bekymmersamt ir att manga ildre uttrycker
ett bristande intresse for att delta i utbildningar som skulle kunna forbéttra deras digitala
kompetens, dven om dessa skulle erbjudas. Denna brist pa intresse kan delvis forklaras
med att de sjdlva har en uppfattning av att de inte har formagan att lira sig nya tekniker
vid en éldre lder, speciellt inom ett omrade som de sjdlva inte dr uppvuxna med.

6.1.2.2 Anvéandning av digitala enheter och tjanster

Den 6kade anvéindningen av digitala enheter och tjdnster bland édldre har inneburit manga
fordelar, sasom forbéttrad tillgang till information, tjdnster och sociala nitverk. Dock
medfor detta ocksd en 6kad exponering for digitala risker. Precis som att risken for en
bilolycka okar ndr man kor bil, 6kar risken for digitala bedragerier ndr man aktivt deltar
1 digitala miljoer. Denna riskfaktor identifierades bade av rutinaktivitetsteorin och frén de
aldre vuxnas berittelser och erfarenheter. Hir diskuterar vi hur denna exponering férhgjde
sarbarheten for dldre vuxna, genom de subteman som identifierats i studien.

Osiiker anviindning av appar & tjinster

Den omfattande anvindningen av digitala enheter och tjanster utsétter dldre vuxna for
potentiella bedrégerier, eftersom varje interaktion med en app eller tjanst kan innebéra en
riskpunkt. Det kan handla om phishing men ocksd om oavsiktlig installation av skadlig
programvara, klick pa ldnkar som leder till bedriagliga webbplatser, eller delning av
kiinslig information genom icke-sikra kanaler. Aldre vuxna kan ha begriinsad kunskap
om dessa risker och ddrmed inte vidta nddvédndiga sdkerhetsatgarder.

Anviandning av flera enheter

Genom att anvénda flera digitala enheter, sdisom smartphones, surfplattor och datorer,
okar dldres digitala fotavtryck, vilket i sin tur 6kar mojligheterna for bedragare att utnyttja
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eventuella sdkerhetsbrister. Varje enhet som inte dr korrekt skyddad kan bli en
ingdngspunkt for bedragare.

Sociala medier & kommunikationsplattformar

Sociala medier och kommunikationsplattformar utgor sirskilda riskzoner, eftersom de
ofta &r de huvudsakliga malen for bedrigerier. Aldre vuxna kan vara sirskilt sirbara hir,
eftersom sociala medier kan ge sken av en privat och trygg miljo, vilket kan gora att
anvéndare delar mer information dn vad som é&r sékert. Bedragare anviander ofta metoder,
sasom phishingattacker, riktade specifikt mot anvindare pa dessa plattformar.

6.1.2.3 Lag riskmedvetenhet och igenkanning av bedréageriforsok

Vara resultat visar att manga dldre har 18g riskmedvetenhet och igenkénning av
bedrageriforsok. I detta avsnitt utforskar vi tvd huvudomraden som bidrar till dldre vuxnas
sarbarhet for digitala bedrdgerier: deras okunskap om bedrigerimetoder och deras
osdkerhet kring hur man hanterar misstinkta bedriagerier. Denna riskfaktor identifierades
endast fran de dldre vuxnas beréttelser och erfarenheter.

Okunskap om bedrigerimetoder

Véra resultat visar att manga dldre saknar grundldggande kunskap om de metoder som
bedragare anvander fOr att utnyttja anvindare digitalt. Denna brist pa kunskap gor att de
inte kan identifiera potentiella bedrigerier, sdsom phishingmejl, falska webbplatser och
bedriigerisamtal. Aldre anviindare kan dirfor oavsiktligt bli offer for bedriigerier eftersom
de inte kénner till de varningssignaler som ska varna dem om ett potentiellt bedrageri.

Bedrigerianmilan & respons

Ett annat viktigt fynd fran denna studie &r att dldre ofta inte vet hur man ska agera nir de
missténker att de har blivit eller haller pé att bli lurade. Manga dldre &r osdkra pd hur man
rapporterar ett misstinkt bedrégeri och vilka steg som ska tas efter att ha upptéckt ett
potentiellt bedrdgeri. Denna osdkerhet kan fordrdja eller helt forhindra att effektiva
atgiarder vidtas, vilket 0kar risken for att bedragare lyckas med sina forsok.

6.1.2.4 Ensamhet och social isolering

Vara forskningsresultat har identifierat "ensamhet och social isolering" som en
betydande riskfaktor for dldres sarbarhet for vishing och phishing. Detta tema omfattar
tva kritiska subteman: behovet av ménsklig kontakt och bristen pé ett robust socialt
nétverk. Denna riskfaktor har identifierats av bade rutinaktivitetsteorin och fran de dldre
vuxnas berittelser och erfarenheter. Féljande diskussion utforskar hur dessa subteman
bidrar till dldres sérbarhet.

Behov av minsklig kontakt

Aldres 6kade behov av minsklig kontakt, forstirkt av ensamhet, gor dem sirskilt utsatta
1 den digitala miljon. Manga dldre som kénner sig isolerade &r mer benigna att valkomna
kommunikation frén okénda individer, vilket dppnar upp mdjligheter for bedragare att
utnyttja denna sdrbarhet. Bedragare dr ofta skickliga pa att identifiera och utnyttja
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ensamstaende dldre, vilket innebdr att de medvetet siktar in sig pa denna grupp med
strategier som dr utformade for att skapa ett falskt fortroende och tillit. Nar bedragare
forst kommer i kontakt med éldre, antingen genom telefon, e-post eller sociala medier,
presenterar de sig ofta som trovdrdiga aktorer; kanske som representanter for legitima
organisationer eller som gamla bekanta. Deras formaga att framstd som vinliga och
stodjande kan vara sarskilt 6vertygande for nagon som upplever social isolering. Denna
taktik &r effektiv eftersom den direkt tillgodoser det grundldggande ménskliga behovet av
social kontakt, vilket gor det svéart for den dldre att ifrdgasdtta avsikterna bakom
kommunikationen.

Brist pa socialt niitverk

En ytterligare forstdrkande faktor for sarbarheten hos dldre &r bristen pé ett omfattande
och stottande socialt niitverk. Aldre som saknar ett starkt niitverk av familj, viinner eller
samhiéllsstdd dr mindre benédgna att ha tillgdng till information och resurser som kan
skydda dem mot bedriagerier. Dessutom kan deras isolering gora det svérare for dem att
soka hjélp eller verifiera information nér de stdter pd potentiella bedrégerier.

6.1.2.5 Fortroende och godtrogenhet

Viéra forskningsresultat belyser tydligt att "fortroende & godtrogenhet" utgdr en kritisk
riskfaktor for dldre nir det kommer till sérbarhet for vishing och phishing. Denna
riskfaktor har identifierats badde av rutinaktivitetsteorin och frdn de é&ldre vuxnas
berittelser och erfarenheter. Detta tema inkluderar tva sérskilt viktiga subteman: "tillit till
auktoriteter" och "paverkan av social manipulation". Dessa subteman bidrar pé olika sitt
till 6kad risk for bedrégerier bland dldre. Hir utforskar vi dessa faktorer.

Tillit till auktoriteter

Véra forskningsresultat pekar pa att manga dldre naturligt har tillit till auktoritira
personer, som till exempel tjdnstemén och bankfolk. Denna tillit har alltid varit sett som
nagot bra, men i denna vérld som bara blir alltmer digital kan detta bli en svaghet som
bedragare anvinder till sin fordel. Bedragare tar vara pa denna tillit genom att 1atsas vara
dessa palitliga auktoriteter och skickar till exempel fejkade mejl fran banker eller falska
varningar som ser ut att komma frdn myndigheter.

Paverkan av social manipulation

Det andra subtemat, paverkan av social manipulation, handlar om hur bedragare anvénder
psykologiska taktiker for att padverka och manipulera dldre. Dessa taktiker kan vara
sarskilt effektiva pd personer som kan vara mer godtrogna eller mindre bekanta med
manipulativa metoder som ofta anvdnds online. Bedragare kan till exempel skapa
kénslomaissigt laddade scenarion som framkallar panik eller bradska, till exempel ett
pastdende om att ett snabbt beslut krivs for att undvika ekonomisk forlust eller andra
allvarliga konsekvenser.
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6.1.2.6 Réadsla och osakerhet

Viéra forskningsresultat belyser "rddsla & osékerhet" som en viktig riskfaktor for dldre
ndr de anvinder digitala enheter och tjdnster. Denna riskfaktor har endast identifierats
frdn de dldre vuxnas berittelser och erfarenheter. Detta tema inkluderar tvd subteman:
framkallande av bradska och panik samt sjdlvpalagd teknisk begransning. Dessa
subteman bidrar till att 6ka sarbarheten hos édldre pa specifika sétt som vi utforskar nedan.

Framkallande av bridska och panik

Resultaten fran studien visar att manga dldre kan bli latta maltavlor for bedragare som
anvinder taktiker designade for att skapa en kénsla av brddska. Bedragare vet att nir
ménniskor kénner sig stressade och pressade, dr de mindre bendgna att tinka kritiskt och
mer benégna att fatta snabba beslut. Detta utnyttjas ofta genom att skapa falska kriser,
som att pasta att det finns ett akut problem med bankkontot som maste 16sas omedelbart,
eller att en nédra anhdrig &r 1 akut behov av ekonomisk hjdlp. Denna teknik ar effektiv
eftersom den utnyttjar dldres naturliga tendens att vilja 16sa problem snabbt, vilket kan
leda till forhastade och daligt genomténkta beslut.

Sjilvpalagd teknisk begrinsning

Det andra subtemat, sjélvpalagd teknisk begridnsning, handlar om hur éldre ofta sitter
egna grianser for hur mycket de engagerar sig med teknik pa grund av osdkerhet och
rddsla. Manga dldre dr oroliga for att gora fel, rddsla for att bryta nagot, eller oron att
deras handlingar kan leda till sdkerhetsrisker. Denna sjdlvpilagda begrinsning kan
minska deras formdga att bli bekanta med och anvinda sdkerhetstekniker som é&r
avgorande for att skydda sig online. Det kan dven gora dem mindre benédgna att uppdatera
mjukvara, anvinda sékerhetsinstillningar eller utforska nya verktyg som kan forbéttra
deras sikerhet, vilket i sin tur 6kar deras sarbarhet for bedrégeribrott som phishing.

6.1.2.7 Aldrandets inverkan pé larande och flexibilitet

Vara forskningsresultat belyser hur "aldrandets inverkan pa larande och flexibilitet"
spelar en kritisk roll i &ldres interaktion med digital teknik. Denna riskfaktor har endast
identifierats fran de dldre vuxnas berattelser och erfarenheter. Detta tema omfattar ett
subtema: upplevd kognitiv nedgang. Temat och subtemat bidrar pa olika sétt till att oka
aldres sarbarhet for digitala bedréagerier. Nedan foljer en diskussion kring hur subtemat
paverkar dldres formaga att skydda sig i en digitaliserad varld.

Upplevd kognitiv nedgang

Resultaten fran studien visar att manga aldre upplever en kognitiv nedgang, vilket de
sjalva marker som en minskning i deras formaga att snabbt ldra sig och anpassa sig till
nya teknologier. Denna upplevda nedgang kan ha en direkt inverkan pa deras formaga att
folja med i den snabba digitala utvecklingen.
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6.1.3 Halmstad kommun och bedragerisektionen polisregion Vasts nuvarande
skyddsatgarder

Halmstad kommun och bedragerisektionen polisregion Vést har utvecklat omfattande
skyddsétgarder for att skydda dldre mot vishing och phishing. Dessa strategier inkluderar
en rad olika atgédrder som tillsammans syftar till att 6ka sdkerheten och medvetenheten
hos denna sarbara grupp. I tabell 4 och i tabell 5 anges Halmstad Kommun och
bedrégerisektionen polisregion Vasts nuvarande skyddséatgiarder samt vilka riskfaktorer
som berors och forebyggs av dessa skyddsatgarder.

En central del av dessa skyddsétgarder dr utbildning och information. Baide kommunen
och Polismyndigheten arrangerar regelbundet forelédsningar och workshops dér de, ofta i
samarbete med banker och sdkerhetsexperter, utbildar dldre om hur de kan skydda sig mot
digitala bedrdgerier. Genom att forbittra digital kompetens och medvetenhet minskas
risken att dldre faller offer for sédana brott.

For att bekdmpa social isolering och dess bidrag till 6kad sarbarhet f6r bedrigerier, har
det etablerats bade fysiska och digitala motesplatser. Dessa motesplatser dr inte bara
platser for social samvaro utan fungerar dven som viktiga informationskanaler dar aldre
kan ldra sig om sédkerhet och digital anvéndning i en trygg och stddjande miljo. Vidare
erbjuds personlig teknisk assistans genom de s kallade ‘digitala fixarna’. Dessa hjélper
dldre med allt frin grundldggande anvindning av digitala enheter till mer avancerade
sdkerhetsfragor. Detta dr en viktig tjdnst som minskar tekniska hinder och 6kar de dldres
sjdlvstandighet och trygghet online.

Volontdrers engagemang spelar ocksd en viktig roll. De bidrar genom att sprida
information och kunskap, vilket ar sarskilt vardefullt da de ofta har en néra relation till de
dldre 1 samhaéllet. Deras nirvaro och stod bidrar till att 6ka tillit och mottaglighet for de
budskap som formedlas. Okad straffrittssikerhet &r en annan viktig aspekt av
skyddsatgdrden. Polismyndigheten arbetar aktivt med att spara och lagfora
cyberbrottslingar, vilket inte bara leder till réttvisa for offren utan dven verkar
avskrickande mot framtida brott. Genom samarbeten med banker, konsumentrddgivare
och andra myndigheter sédkerstélls att de dldre far tillgdng till aktuell och relevant
information. Dessa samarbeten dr avgorande for att skapa en sammanhdngande och
kraftfull respons mot bedrigerier som vishing och phishing.

Slutligen ar radgivning en kdrnkomponent i skyddséatgiarderna. Den hjilper dldre att inte
bara forstd hur de kan undvika bedrédgerier, utan ocksd vad de kan géra om de blivit
utsatta. Genom radgivning erbjuds direkt hjélp och stéd, vilket dr avgorande for att
minska den skada som bedrdgerier kan orsaka. Tillsammans bildar dessa insatser en
robust och dynamisk skyddsatgédrd som inte bara syftar till att utbilda och informera utan
ocksa till att skapa ett stodjande och skyddande ndtverk for dldre. Genom att integrera
teknisk assistans, radgivning, utbildning, samhillsengagemang och réttsliga dtgérder,
arbetar Halmstad kommun och bedrégerisektionen polisregion Vést effektivt for att
minska risken for att dldre faller offer for vishing och phishing.
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Trots dessa omfattande insatser har kommunforvaltningen specificerat att de i nulidget inte
aktivt arbetar med att direkt adressera dldres sarbarhet for att utséttas for bedriageribrott.
Detta star 1 kontrast till att kommunerna, sedan lagédndringen (2023), har ett uttalat ansvar
for det brottsforebyggande arbetet. Denna skillnad i1 fokus understryker vikten av fortsatt
utveckling och anpassning av strategier for att fullt ut skydda dldre mot den 6kande risken
for digitala bedragerier som vishing och phishing.

6.1.4 Riskfaktorer som berors av nuvarande skyddsatgarder

Halmstad kommun och bedrégerisektionen polisregion Vast driver ett brett spektrum av
initiativ som bidrar till att 6ka skyddet for &ldre mot vishing och phishing. Dessa insatser,
aven om de inte specifikt och uteslutande &r utformade for att bekdmpa vishing och
phishing, spelar de en avgoérande roll i att forstarka de dldres sakerhet bade medvetet och
omedvetet.

En framtradande del av kommunens arbete ar att forbattra den digitala kompetensen bland
aldre. Genom initiativet med den 'digitala fixartjansten' far aldre hjalp med tekniska
problem relaterade till digitala enheter. Denna service hjalper inte bara till med konkreta
problem utan forbéattrar aven de &ldres sjélvfortroende och sjalvstandighet nar det géller
anvandning av modern teknik. Att 6ka de aldres digitala kunskaper ar avgorande, inte
bara for deras dagliga liv utan ocksa for att minska deras sarbarhet fér teknikbaserade
bedragerier.

For att vytterligare starka de é&ldres sakerhet anordnar bade kommunen och
Polismyndigheten regelbundna informationsmaéten dér dldre invanare kan lara sig om
internetsakerhet och hur man identifierar bedrageriférsok. Dessa moéten, ofta i samarbete
med banker och konsumentradgivare, syftar inte enbart till att bekdmpa phishing och
vishing. De okar generellt medvetenheten om digital sakerhet och stérker darmed de
aldres formaga att navigera sakert online.

For att ta itu med ensamhet och social isolering, vilket kan gora individer sérskilt
mottagliga for manipulation, har kommunen skapat motesplatser dar &ldre kan samlas
regelbundet. Dessa motesplatser erbjuder inte bara social stimulans utan fungerar dven
som informationscentraler dar aldre kan dela erfarenheter och lara sig om potentiella
digitala risker. Denna typ av social interaktion utgdr en central del for att bygga ett
stodjande natverk som indirekt kan skydda mot bedragerier.

Radgivningstjansterna som kommunen erbjuder forstarker ytterligare de dldres formaga
att hantera och reagera pa misstankta bedragerier. Genom att tillhandahalla information
om deras rattigheter och rad for hantering av situationer dar bedrageri misstanks, starks
deras sjalvforsvar mot dessa hot pa ett effektivt satt.

Resultatet av den tematiska analysen av datan insamlad fran intervjuer med representanter
fran Halmstad kommun och bedragerisektionen polisregion Vast, framkom det att flera
riskfaktorer identifierade i studien inte fullstindigt berdérs av de nuvarande
skyddsatgarder. De atgarder som &ar implementerade fokuserar starkt pa att forbattra
digital kompetens och medvetenhet, men det finns &nnu riskfaktorer som kréaver
ytterligare uppmarksamhet for att effektivt skydda &ldre mot de specifika hoten fran
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vishing och phishing. Bland de riskfaktorer som &nnu inte riktigt adresseras ar
"uppfattningen av att vara lattmanipulerade mal". Vidare ar '‘radsla och
osakerhet™, inklusive subteman som "“framkallande av bradska och panik” samt
"sjalvpélagd teknisk begransning"”, kritiska aspekter som behover storre fokus. Aven om
det finns insatser for att 6ka den tekniska skickligheten, saknas det agerande for att
hantera de psykologiska effekterna av radsla och hur det leder till hastiga beslut under
stress. Denna brist pa stod i hantering av stressande situationer kan gora aldre sérskilt
sarbara for taktiker som utnyttjar skapade kriser for att pressa fram snabba och ofta
ogenomténkta handlingar. En 6versikt av alla riskfaktorer som berdrs av de nuvarande
skyddsatgarderna kan ses i tabell 4 och i tabell 5.

Sammanfattningsvis, efter genomford tematisk analys, konstaterar vi att d&ven om det
finns betydande anstrangningar fran Halmstad kommun och bedragerisektionen
polisregion Vast, att skydda dldre mot digitala bedragerier, finns det fortfarande omraden
dar skyddsatgarderna kan forbattras. For att minska aldres sarbarhet for vishing och
phishing ytterligare kravs det att dessa riskfaktorer erkdnns och behandlas med tydliga,
riktade och vélanpassade atgarder.

6.1.5 Koppling till tidigare forskning

For att diskutera hur de riskfaktorer och subteman som identifierats fran aldre vuxnas
berattelser och erfarenheter relaterar till tidigare forskning, anvéands innehallet fran
avsnittet “tidigare forskning”.

Specifikt, Oliveira et al. (2017) och Grilli et al. (2020) understryker aldres svarigheter
med att skilja mellan dkta och bedragliga e-postmeddelanden. Denna forskning ar sarskilt
relevant da den speglar resultaten fran var egen tematiska analys dar manga aldre
uttrycker en osékerhet kring digitala tjanster vilket forstarker deras sarbarhet. Denna
osakerhet ar direkt kopplad till den bristande férmagan att identifiera bedréageriforsok,
vilket dven reflekteras i Zhan et al. (2022) studie om Okade risker for telefonbedragerier.
Zhan et al. (2022) visar att &ldre med hogre ekonomisk status och en stérre anvandning
av digital teknik ar sarskilt utsatta. Denna insikt r viktig da den tyder pa att det inte enbart
ar brist pa kunskap som Okar risken for bedragerier utan ocksa sattet och frekvensen av
teknikanvéndning och uppfattning av ekonomiskt stabilitet, vilket bekraftar resultaten i
denna studie.

Ytterligare, forskning av Parti och Tahir (2023) betonar behovet av tillgangliga
forebyggande program och stod fran familj och samhallsorganisationer. Deras forslag om
att oka tillgangen till utbildning och stod for aldre speglar direkt till resultatet i denna
studie. Vi kan ocksa konstatera att trots omfattande insatser fran Halmstad kommun och
polisregion Vast, finns det en brist pa specifika strategier riktade direkt mot att bekampa
de unika riskerna for dldre inom omradena vishing och phishing.

6.1.6 Styrkor och svagheter med resultatet

Studien har effektivt identifierat en méangd riskfaktorer som gor aldre sarbara for digitala
bedragerier, vilket inkluderar allt fran begransad digital kompetens till social isolering.
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Genom att anvanda rutinaktivitetsteorin tillsammans med empiriska data fran intervjuer
har vi kunnat kartlagga och skapa en detaljerad bild av de faktorer som gor &ldre vuxna
sarbara for vishing och phishing. Detta ar en stark grund for att utveckla malinriktade och
valanpassade atgérder.

Kommunens och bedragerisektionen region Vasts integrerade tillvagagangssatt, som
kombinerar utbildning, teknisk assistans, och samarbete med andra organisationer, &r en
styrka. Dessa atgarder angriper problemet fran flera hall.

En signifikant svaghet i studien ar att riskfaktorn ‘ekonomisk utsatthet' inte kunde
bekraftas genom intervjuerna med Anders och David. Detta kan indikera en lucka
antingen i datainsamlingen eller i forstaelsen av hur ekonomisk utsatthet paverkar aldres
sarbarhet for bedrigerier. Sen &r definitionen av ”ekonomisk utsatthet” aningen diffus i
litteraturgenomgangen vilket forsvarar arbetet med att forsta denna riskfaktors paverkan.
Oavsett kan ytterligare forskning behdvas for att utforska och klargéra denna riskfaktors
roll i dldre vuxnas sarbarhet att utsattas for vishing och phishing.

Trots att utbildning ar en central del av skyddsatgarderna, pekar resultaten pa att manga
aldre inte aktivt soker utbildning eller inte kanner till var de kan hitta pélitlig information.
Detta understryker behovet av mer tillgangliga utbildningsprogram som kan na éldre dar
de &r, kanske genom mer anpassade och direktinvolverande metoder.

Det identifierade motstandet mot att delta i utbildningar ar en betydande svaghet eftersom
det hindrar effektiviteten i forebyggande atgarder. Detta motstand kan delvis bero pa en
kansla av hopploshet eller uppfattningen att det ar for sent att lara sig nya tekniker. Att
adressera denna psykologiska barriar ar avgorande for att 6ka engagemanget och
effektiviteten i utbildningsprogram.

En annan svaghet ar den uppenbara bristen pa en specifik, malinriktad strategi for att
bekampa vishing och phishing och andra bedrdgeribrott bland aldre, detta trots den
relativt nya lagen dar kommunen numera ansvarar for de brottsférebyggande atgarderna.
Aven om det finns strategier, kan en mer fokuserad insats kravas for att direkt adressera
dessa typer av bedrégerier som vishing och phishing.

En betydande svaghet i studien ar att det inte &r fullstandigt klarlagt i vilken utstrackning
Halmstad kommun och Polismyndigheten faktiskt adresserar de olika riskfaktorerna.
Aven om den tematiska analysen indikerar att vissa av riskfaktorerna atminstone delvis
ber6rs av de nuvarande atgarderna, saknas det specifik information om hur djupgaende
varje riskfaktor hanteras. Denna brist pa detaljerad insikt forhindrar en fullstandig
bedémning av de nuvarande skyddsatgardernas effektivitet och omfattning. Sedan ar det
viktigt att tdnka pa att &ven om de implementerade atgéarderna bidrar till att adressera flera
av de identifierade riskfaktorerna, sa ar skyddsatgarderna sallan heltackande.
Skyddsatgarder ar ofta inte 100 % effektiva i alla scenarion, sérskilt i ett omrade sa
dynamiskt som digital sakerhet, dar nya hot standigt utvecklas. Detta pastaende styrks av
det faktum att Halmstad Kommun och polisregion Vasts skyddsatgarder i nulaget inte
berdr alla riskfaktorer som identifierats av denna studie samt att kommunen for nuldget
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inte har nagra riktade brottsforebyggande atgarder som adresserar aldres sarbarhet att
utsattas for bedrageribrott.

Slutligen ar det viktigt att papeka att &ven om studien har identifierat flera centrala
riskfaktorer som gor aldre vuxna sarbara for vishing och phishing, sa tacker forskningen
inte alla riskfaktorer. Detta begransas delvis av de metodval och omfattningen av
datainsamlingen. Det ar troligt att det finns ytterligare riskfaktorer som inte kommit fram
genom de aldre vuxnas beréttelser eller genom tillampningen av rutinaktivitetsteorin.
Denna insikt understryker vikten av fortsatt forskning for att utforska och forsta detta
komplicerade omrade ytterligare, vilket kan bidra till mer riktade och effektiva
skyddsatgarder i framtiden.

6.2 Metoddiskussion

| denna studie om aldres sarbarhet for vishing och phishing har vi anvant oss av tva
huvudsakliga metoder: systematisk litteraturgenomgang och semistrukturerade
intervjuer. Detta val gjordes for att ge en heltdckande bild av amnet, dar vi kunde
kombinera teoretiska insikter fran befintlig forskning med praktiska perspektiv fran aldre
vuxna. Genom att anvanda bada dessa metoder kunde vi tacka bade de teoretiska behoven
och de faktiska behoven som de &ldre vuxna har. Att integrera teori med praktiska
erfarenheter anser vi ar viktigt eftersom teorin och verkligheten inte alltid stimmer
overens. Rutinaktivitetsteorin ger oss en ram for att forsta vilka faktorer som bidrar till
sarbarheten for dessa brott, men aldres personliga berattelser och erfarenheter ger oss
djupare insikter om hur dessa teorier faktiskt appliceras i det dagliga livet och om det
finns riskfaktorer utdver de som forstas av teorin som framkommer. Deras beréattelser
hjalper oss att identifiera eventuella skillnader eller luckor mellan teoretisk forstaelse och
praktiska upplevelser. Val av metoder anses darmed vara direkt anpassat till de
fragestallningar som avses besvaras med studien.

Datainsamlingsmetoderna och dataanalysmetoderna for denna studie diskuteras utifran
reliabilitet och validitet i de foljande avsnitten.

6.2.1 Litteraturgenomgang

Genom att anvanda en systematisk litteraturgenomgang kunde tidigare forskning
identifieras och sammanstallas, vilket har lagt grund for studien. Genom att granska och
analysera tidigare arbeten, bidrar det till en stérre forstaelse av amnet samt hjalper oss att
identifiera luckor som denna studie kan fylla.

Begransningar och felkallor med en litteraturgenomgang kan vara att den begransas till
att fa en storre omfattning och djup. Da kallorna maste begransas till ett visst antal kan
det leda till att viktig information utesluts och darfor mister en djupare forstaelse av
amnet. En annan begransning kan vara brist pa tillforlitlighet da kvaliteten pa tidigare
forskning och befintlig litteratur kan variera. Det kan dven vara svart att bedoma hur
tillforlitlig den tidigare forskningen &r och huruvida subjektiv den &r. En felké&lla som kan
finnas vid anvéandningen av litteraturgenomgang kan vara att sokorden som anvands for
att hitta litteratur inte dr relevanta. Om sokningarna som gors inte &r tillrackligt
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omfattande eller om vissa kéllor har uteslutits kan det inneb&ra en brist i presentationen
av den tidigare forskningen och den befintliga litteraturen (Bryman, 2018, p. 484).

| denna studie valde vi att genomfora en systematisk litteraturgenomgang for att svara pa
den forsta forskningsfragan om vilka faktorer som enligt rutinaktivitetsteorin gor aldre
vuxna sarbara for phishing och vishing. Nar vi syntetiserade litteraturen motte vi
utmaningen att tidsbrist hindrade oss fran att utforligt redovisa hur olika teman
framstalldes, vilket istéallet gjordes i de tematiska analyserna av vara intervjuer. Att vi inte
kunde genomfora en lika djupgaende tematisk analys pa litteraturen som pa intervjudata
har konsekvenser for hur vi presenterar och diskuterar litteraturens bidrag till var
forstaelse av amnet. Genom att inte detaljerat redovisa teman i litteraturgenomgangen
kunde vi inte lika tydligt visa hur de olika studierna relaterar till varandra eller till
diskussionerna i uppsatsen. Detta kan paverka lasarens férmaga att se sambanden mellan
befintlig forskning och vara egna resultat.

Trots dessa utmaningar valde vi att prioritera tiden till att noggrant analysera de intervjuer
vi genomforde med é&ldre, polisrepresentanter och kommunanstallda. Vi ansag att de
personliga berattelserna och erfarenheterna fran dessa grupper skulle ge djupare insikter
i de aktuella riskfaktorerna och skyddsatgarderna mot phishing och vishing. Denna
fokusering pa intervjuerna gjorde att vi kunde genomfora fullstandiga tematiska analyser
dar, vilket starkte kvaliteten och relevansen av de insikter vi presenterar i studien.

Ett annat viktigt metodval var att inte sdtta en tidsgrans for de studier vi inkluderade i
litteraturgenomgangen och i avsnittet om tidigare forskning. Detta gjorde vi for att fa
tillgang till s& mycket forskning som majligt, eftersom det finns relativt fa studier som
specifikt handlar om rutinaktivitetsteorin och dess tillimpning pa bedrageribrott som
vishing och phishing. Genom att inte begransa forskningen till en specifik tidsperiod
kunde vi ta med aldre och nyare studier, vilket gav 0ss en mer omfattande bild av &mnet.
Detta ar extra vardefullt inom omraden som teknik och cybersakerhet dar saker forandras
snabbt. Aldre studier kan fortfarande erbjuda vardefulla insikter om grundlaggande
principer, &ven om tekniken de behandlar har utvecklats.

Dock kréaver detta val att vi noggrant bedémer relevansen av varje studie. Vi maste vara
kritiska till huruvida informationen fran tidigare forskning fortfarande ar applicerbar idag,
dar bade teknologi och aldres anvandning av digitala verktyg kan ha forandrats.

For att halla en hog kvalitet pa var forskning valde vi att endast inkludera
kamratgranskade artiklar och akademiska publikationer och uteslot kéllor som inte
genomgatt kamratgranskning, studier som inte fokuserade pa aldre, samt artiklar som inte
var publicerade pa engelska eller svenska. Denna strikta urvalsprocess hjélpte oss att
sakerstélla att den information vi anvéande var bade tillforlitlig och relevant.

Kopplat till tidigare stycke kring tidsbesparingar, valde vi heller inte att géra en robust
kvalitetsbeddmning av de artiklar vi anvant i denna studie. | stallet baserade vi urvalet av
kallor enbart pa fordefinierade inklusions- och exklusionskriterier. En av de storsta
nackdelarna med detta tillvagagangssatt ar att det kan paverka tillforlitligheten i de
resultat vi presenterar. Genom att inte genomfdra en kvalitetsbedémning riskerar vi att
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inkludera studier som inte haller en hog standard. Kvalitetsbedomningar ar avgorande for
att sakerstélla att de studier som anvands ar palitliga och att de resultat som rapporteras
ar giltiga (Bryman, 2018, p. 144).

6.2.2 Semistrukturerade intervjuer

De semistrukturerade intervjuerna gjorde att fler perspektiv kunde ges till studien. Detta
ar som tidigare namnt extra viktigt for denna studie som vill besvara fragestallningar som
kréaver insikt i personliga upplevelser, uppfattningar och beteenden relaterade till phishing
och vishing. Genom att skapa intervjuguider baserade pa studiens fragestéllningar
sakerstalls att intervjun fokuserar pa de &mnen som ar mest relevanta for studien.

For att sakerstalla att resultaten fran intervjuerna ar palitliga och giltiga, har vi
implementerat flera steg i genomforandet av studien. Pilottestningen av intervjuguider
bidrar till att forbattra fragornas tydlighet och relevans, vilket minskar risken for
missforstand och sékerstéller att datan ar tillforlitlig. Genom att genomfoéra en tematisk
analys kan studien reflektera de teman som ar direkt relevanta for fragestéllningarna.

Begransningar och felkéllor med semistrukturerade intervjuer kan vara att svaren som
intervjupersonerna ger ar starkt beroende av forskarens férmaga att stalla fragorna och
aven tolka svaren. Beroende pa hur forskaren stéller fragan, kan intervjupersonen kanna
ett visst behov av att svara pa fragan pa ett visst satt vilket kan leda till att svaret blir
missvisande eller felaktigt. En felkalla som kan uppsta vid semistrukturerade intervjuer
ar forskarens forutfattade meningar eller kunskap om @mnet. Detta innebar att fragorna ar
definierade utifran forskarens kunskap vilket kan leda till att intervjun blir vinklad och
svaren som fas inte kan anvandas som grund till uppsatsen detta trots att intervjufragorna
i sig klassas som 6ppna (Bryman, 2018, pp. 484-485)

Vi valde att inte pilottesta intervjuguiderna for de deltagare som hade fatt tillgang till
intervjuguiderna innan intervjun. Dessa deltagare bad om att fa forbereda sig genom att
se guiden i forvag, vilket vi tillat. Vart beslut att inte genomfora pilottestning for dessa
personer grundade sig pa bedomningen att en val forberedd deltagare troligen skulle bidra
till en smidigare och mer effektiv intervju. Vi ansag att om deltagarna kande sig
forberedda och bekvama med materialet, skulle detta minska risken for missforstand
under sjalva intervjun och darmed oka kvaliteten pa de data som samlades in. Vi sag
ocksa en annan viktig fordel med att lata dessa deltagare forbereda sig: det gav dem
mojlighet att noggrant tdnka igenom sina svar och reflektera dver sina erfarenheter, vilket
vi trodde skulle leda till mer genomtankta och informativa svar. Detta ansags sarskilt
viktigt da amnet ar komplext och potentiellt kansligt, och djupare insikter fran deltagarna
skulle vara vardefulla for forskningen.

A andra sidan ansag vi att det var viktigt att pilottesta intervjuguiderna for de deltagare
som inte skulle se fragorna i forvdag. For dessa deltagare var det avgorande att
intervjuguiden var tydlig och vélanpassad for att undvika forvirring och sakerstélla att
intervjun kunde flyta pa smidigt utan foérhandskunskap om fragorna. Pilottestningen i
detta fall hjalpte oss att identifiera och justera eventuella problem med fragornas
formulering eller ordning, vilket var avgérande for att uppratthalla intervjuernas kvalitet.

44



Endast intervjuerna med de édldre vuxna skedde personligen. Detta ar fordelaktigt da det
mojliggor att  stalla  foljdfragor samtidigt som det 4ar enklare att gora
kroppsspraksavlasningar nar intervjuer sker personligen. Vi anser att detta ar den basta
metoden for att verkligen forsta och fa information eftersom det ar lattare att bygga en
relation ansikte mot ansikte. Sedan ansag vi att personliga intervjuer var oerhort viktigt
med de aldre vuxna da storre delen av studien bygger pa den information som de &ldre
vuxna delger i intervjuerna.

Mejlintervjuer var ett bra sétt att mojliggora intervju med den respondent som inte hade
tid att besvara fragorna pa annat vis. Daremot kan det leda till att informationen i
kommunikationen blir begransad. Utan mojligheten att stalla omedelbara foljdfragor
baserat pa deltagarnas svar, kan viktiga detaljer ga forlorade. Dessutom &r det svarare att
omedelbart klargéra eventuella missforstand eller fa fortydliganden, vilket kan paverka
kvaliteten pa de insamlade svaren.

Teamsintervjuer erbjuder en mer samspelande intervju jamfért med mejlintervjuer och
mojliggor direkt kommunikation, dven pa distans. Daremot kan aven detaljer ga forlorade
hér da intervjun ar beroende av att tekniken fungerar under hela intervjutiden och att det
inte blir ndgra oonskade avbrott. Avlasning av kroppssprak och andra icke-verbala
kommunikationssatt gar ocksa forlorad vid anvandningen av Teamsintervjuer.

6.2.2.1 Urvalsdiskussion

| studien anvande vi snobollsurval for att rekrytera aldre vuxna, dar vi startade med en
bekant kontakt som sedan rekommenderade fler deltagare. Alla dessa deltagare bor i
samma geografiska omrade vilket medfor flera konsekvenser for studien. Snobollsurval
ar bra nar det ar svart att hitta deltagare. Genom att personer rekommenderar bekanta
kunde vi snabbt samla ihop en grupp &ldre som var redo att delta i studien. Detta &r ett
enkelt och effektivt satt att na personer som annars kan vara svara att komma i kontakt
med. Men, det finns nackdelar ocksa. Snébollsurval kan leda till att gruppen deltagare
blir for lik varandra. De kan ha liknande bakgrunder och erfarenheter, vilket gor att vara
resultat inte nodvandigtvis galler for alla dldre. Dessutom, eftersom de bor i samma
omrade, kanske vara resultat inte stammer for aldre som bor péa andra platser med andra
forhallanden och paverkar darmed studiens generaliserbarhet.

Fran borjan ville vi att studien skulle genomforas med deltagande fran flera kommuner
men vi stotte pd utmaningar nar vi forsokte engagera flera regioner, inklusive Region
Bergslagen, som tidigt meddelade att de inte hade mojlighet att delta pa grund av tidsbrist.
Liknande svar, eller i vissa fall utebliven respons mottogs &ven fran andra regioner. Dessa
erfarenheter ledde till att vi beslutade att geografiskt begransa var studie till Halmstad
kommun och bedragerisektionen polisregion Vést. Denna geografiska avgransning visade
sig vara fordelaktig inte bara pa grund av svarigheterna att fa deltagande fran flera
regioner utan ocksa pa grund av den nya lagandringen som tradde i kraft sommaren 2023.
Lagen fastslar att varje kommun har ett enskilt ansvar for det brottsférebyggande arbete.
Detta gjorde att en fokusering pa en specifik kommun kunde ge djupare insikter i hur just
denna lag efterlevs gallande vishing och phishing pa lokal niva.

45



| denna studie om aldres sarbarhet for vishing och phishing hade vi initialt ett
urvalskriterium som syftade till att intervjua polisrepresentanter fran olika regioner for att
fa en bred representation av erfarenheter och asikter. Nar vi senare bestdmde oss for att
begransa studien till enbart Halmstad kommun och polisregion Vast, beholl vi dock
kriteriet om att bara inkludera en polisrepresentant fran varje arbetsplats och region. Detta
beslut togs innan vi fullt ut hade forstatt att var geografiska begransning faktiskt minskade
behovet av detta urvalskriterium. Detta val ledde till att vi inte utnyttjade mojligheten att
intervjua fler polisrepresentanter inom samma region, vilket i efterhand kan ses som en
begransning i var studie. Att bara ha en representant fran polisregion Vst begransade
bredden av perspektiv vi kunde samla. Aven om vi initialt avsag att fa en variation av
insikter fran olika regioner, resulterade var avgransning till en specifik region i att vi fick
ett mindre varierat urval &n vi hade kunnat ha.

Vi begréansade urvalet av kommunanstallda till de som aktivt arbetar med bedrégeribrott
eller som arbetar med de identifierade riskfaktorerna. Detta urvalskriterium baserades pa
antagandet att de mest relevanta svaren skulle komma fran dem som direkt hanterar dessa
fragor. Detta beslut innebar dock att vi uteslot andra kommunanstéllda som inte direkt
arbetar med dessa specifika bedrageribrott, vilket i efterhand kan ses som en begrénsning
i denna studie. Denna begransning blev sérskilt tydlig ndr vi upptéckte att
kommunforvaltningen for narvarande inte har nagot riktat arbete mot bedrégerier, trots
att det handlar om brott som omfattar stora summor pengar och paverkar manga invanare,
sarskilt aldre. Detta ar lite Overraskande, sarskilt med tanke pa att en ny lagandring har
klargjort att kommuner har ett uttalat ansvar for det brottsforebyggande arbetet. Det
faktum att vi inte inkluderade anstallda som inte direkt arbetar med dessa brott innebar
att vi missade majligheten att forsta varfor det inte finns nagot riktat arbete mot dessa
brottstyper inom kommunen. Att inte inkludera dessa perspektiv kan ha begransat var
forstaelse for hur val kommunens nuvarande strategier och atgarder moter de teoretiskt
baserade behoven och riskfaktorerna som identifierats i var studie. Det kunde ocksa ha
gett vardefull insikt i hur kommunen planerar att anpassa sina strategier for att uppfylla
kraven i den nya lagstiftningen. A andra sidan, att inkludera personer som inte jobbar med
bedrageribrott och de identifierade riskfaktorerna skulle potentiellt ha kunnat
kompromissa bort kvaliteten pa den information vi samlade in, eftersom dessa individer
kanske inte hade haft ssmma djupgaende forstaelse eller relevanta erfarenheter. Det hade
ocksa kunnat leda till att vi spenderade tid och resurser pa att samla och analysera data
som inte direkt bidrog till att svara pa vara fragestéllningar (Dalen, 2015, p. 60).

| denna studie omfattar urvalet for intervjuerna en bred och blandad grupp av deltagare,
inklusive fem aldre vuxna, en representant fran konsumentradgivningen, tva personer fran
hemvardsforvaltningen ~ som  intervjuades tillsammans, en anstalld fran
bedragerisektionen polisregion Vast, samt Anders Ringgvist fran Nationellt
bedragericentrum och David Jacoby, etisk hackare med 6ver 30 ars erfarenhet. Vi mottog
aven skriftliga svar fran kommunforvaltningen via mejl. Denna variation i urvalet var
avsedd att sakerstélla att vi fick med ett brett spektrum av perspektiv och erfarenheter
relaterade till aldres sarbarhet for phishing och vishing.
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Anders erfarenhet ger en unik insikt i brott och bedrégerier, sérskilt inom
telefonbedragerier, vilket ar direkt relevant for var studie om vishing. Davids expertis i
att forebygga och hantera digitala brott ger vardefulla perspektiv pa hur dldre kan skyddas
mot cyberbrott samt insikter i hur bedragarna bar sig at.

Vi har medvetet begransat antalet intervjupersoner till en hanterbar niva. Detta for att
kunna genomféra en grundlig och djupgaende analys av varje intervju, vilket ar
nodvandigt for att kunna utvinna bra teman fran datan. Att inkludera for manga
intervjupersoner skulle kunna gora att det blir svart att hantera mangden data, vilket i sin
tur riskerar att viktiga detaljer och nyanser i datan gar forlorade. Daremot innebdr ett
alltfor litet urval av intervjupersoner en risk for studiens tillforlitlighet och mojlighet till
generalisering. Ett otillrackligt urval kan gora det svart att formulera 6vergripande
slutsatser om &ldres sarbarhet for vishing och phishing, da urvalet kanske inte tacker hela
bredden av mojliga erfarenheter och perspektiv. For att undvika dessa problem har vi
stravat efter att skapa en balans i urvalet, sa att det ar tillrackligt brett for att ge relevanta
insikter samtidigt som det ar tillrackligt koncentrerat for att mojliggora djupgaende analys
(Dalen, 2015, p. 60)

6.2.3 Tematisk analys

En stor styrka med studien &r att vi lyckades bekrafta majoriteten av de riskfaktorer som
identifierades med rutinaktivitetsteorin. Anvandningen av deduktiv tematisk analys for
att verifiera teoretiskt framstéllda riskfaktorer genom intervjuer med nyckelpersoner
starker tillforlitligheten i forskningsresultaten. Detta ger en stark verifiering av teoretiska
antaganden och sakerstéller att de riskfaktorer som identifierats ar relevanta och palitliga.

Begransningar och felkallor med en tematisk analys kan vara att dataméngden som samlas
in kan bli 6vervaldigande att analysera. Darfor &r det viktigt att strukturera en strategi for
att hantera och analysera datan for att inga viktiga teman gar forlorade i den stora
mangden information. En annan begransning kan vara att de teman som framkommer
under analysen inte kan appliceras pa en annan population eller i andra kontexter. Det ar
svart att generalisera resultaten av en tematisk analys. Felkallor som kan uppsta &r att
teman som analyseras blir subjektiva beroende pa forskarens egna intressen vilket kan
gora att det blir en snedvriden bild av de teman som &r mest framtradande eller relevanta
(Bryman, 2018, p. 705).

| var studie anvande vi tematisk analys for att bearbeta och tolka datan fran samtliga
intervjuer, inklusive de med Anders Ringqvist och David Jacoby. Ett viktigt mal med
dessa intervjuer var att undersoka och bekréfta de riskfaktorer for phishing och vishing
som identifierades genom var systematiska litteraturgenomgang. Detta var sarskilt viktigt
da litteraturgenomgangen som namnt, inte hade nagon djupgaende kvalitetshedémning
av litteraturen som anvéndes.

Trots det omfattande forarbete och den noggranna analys vi genomforde, maste vi
erkénna att vi inte fullt ut kan bekrafta i vilken omfattning Anders och David faktiskt
bekréftade dessa identifierade riskfaktorer. Den tematiska analysen mojliggjorde dock
atminstone en delvis bekraftelse av riskfaktorerna. Genom denna metod kunde vi
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identifiera och extrahera aterkommande teman och monster i David och Anders svar som
stodde vissa av de riskfaktorer vi hade fatt fram fran litteraturen.

Metodvalen och utformningen av studien bidrar direkt till att skapa palitliga resultat som
i slutandan bidrar till att besvara studiens fragestallningar.

6.3 Fokus pa vishing och phishing

I var studie ligger storre fokus pa vishing an pa phishing. Detta beror delvis pa att en av
de experter vi intervjuat har sérskild erfarenhet av vishing, vilket gjorde det mojligt for
oss att fa djupare insikter inom detta omrade. Valet motiveras ocksa av att vishing ar det
bedrageribrott som vi ofta har sett dldre falla offer for nar vi l&st rapporteringar, medan
riskerna for phishing inte verkar vara lika framtradande bland &ldre vuxna enligt de
rapporter vi stott pa. Trots detta ar phishing ett valkant och valstuderat omrade, darfor
valde vi att inkludera det for att fa en storre bild av de risker for bedragerier som aldre
vuxna star infor.

Var analys av riskfaktorer syftar till att identifiera specifika sarbarheter som gor aldre
vuxna mottagliga for dessa typer av bedragerier. Aven om studiens fokus ligger pa
vishing och phishing, anser vi att de identifierade riskfaktorerna troligtvis aven &r
relevanta for andra typer av bedragerier. Denna antagning stods av tidigare forskning som
behandlar amnet bedragerier mot aldre mer generellt. Sedan specificerar vi inte exakt
huruvida var kartlaggning av riskfaktorer enbart ar tillampbar pa vishing och phishing.
Men genom att anvanda experter som arbetar med dessa brott, ger det en stark indikation
pa att studiens resultat ar val applicerbara pa de brottstyper vi underséker. Om och hur
dessa resultat ocksa kan tillampas pa andra typer av bedréageribrott mot aldre ar dock inte
nagot som denna studie direkt besvarar, vilket lamnar utrymme for framtida forskning att
utforska bredden av studiens tillampbarhet.

6.4 Arbetsfordelning

Infor studien har vi gemensamt gjort upp en plan for hur arbetet ska genomforas. Till en
borjan sokte vi relevant forskning for att se vad som har forskats pa inom amnet tidigare
och var det kan finnas kunskapsluckor. Vi bestamde tidigt i arbetsprocessen att vi skulle
sitta fysiskt tillsammans och skriva pa uppsatsen, under bestamda tider och dagar. Arbetet
delades upp till viss del men att vi hjalpte varandra och var insatta i alla delar sa att vi
kénde att vi hade koll pa allt. Under intervjuerna har vi bada deltagit, varit aktiva och haft
ansvar for varannan intervju.

6.5 Etiska 6vervaganden och hallbarhetsaspekter

| denna studie om dldres sarbarhet for phishing och vishing har etiska 6vervaganden
beaktats for att sakerstélla att forskningen genomfors pa ett ansvarsfullt och etiskt satt.
Foljande avsnitt diskuterar hur dessa principer har integrerats i studiens metod och
genomfdrande.

Enligt Kalman och Lovgren (2019) ar det essentiellt att deltagare far tackande information
om studiens syfte, metod och hantering av insamlad data. For att uppfylla detta krav
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utformades informationsbrev som skickades ut till potentiella deltagare innan
intervjuerna. Dessa dokument innehdll information om studiens syfte, hur intervjuerna
skulle genomforas, och hur datan skulle hanteras. Efter att ha tagit del av informationen
bekréftade intervjupersonerna att de forstatt villkoren for sitt deltagande. Bekréaftelsen av
att de forstatt informationen som delgetts i informationsbladet gavs genom muntligt
samtycke i borjan av intervjun. Denna process sakerstaller att deltagandet ar baserat pa
informerat samtycke och att deltagarna nar som helst kan avbryta sin medverkan i studien.

For att skydda deltagarnas integritet har atgarder for konfidentialitet vidtagits. Endast
alder och kon har delgetts fran intervjuerna med de aldre vuxna, medan
arbetsplatsinformation som avdelning och region inom polisen samt del av Halmstad
Kommun har ndmnts for att ge kontext utan att avsldja individuella identiteter.
Informationen hanterades med hogsta sekretess, och alla personuppgifter har
anonymiserats i den slutliga rapporten. Deltagarnas identitet har skyddats genom att inte
sprida deras uppgifter till obehdriga och genom att sakerstalla att all data lagras pa sakra
plattformar och lagringsmedier som endast vi som genomfort studien har tillgang till.

All insamlad data har anvants uteslutande for forskningssyfte, och det har klargjorts for
deltagarna att deras bidrag endast kommer att anvandas inom ramen for denna studie.
Informationen har behandlats med stérsta omsorg for att inte pa nagot satt kunna kopplas
tillbaka till individerna, vare sig i publikationer eller presentationer. Detta skyddar
deltagarna fran potentiella negativa konsekvenser av deras deltagande och uppréatthaller
fortroendet mellan oss och deltagare (Dalen, 2015, pp. 26-27).

Vi har ocksa valt att presentera respondenternas bidrag i en annorlunda ordning &n den i
vilken de intervjuades. Detta steg togs for att ytterligare sakerstalla att deltagarna inte kan
identifieras, inte bara av utomstaende lasare utan dven av varandra.

Déremot har vi valt att inte anonymisera David Jacoby och Anders Ringqvist. Detta beslut
grundar sig i deras offentliga roller som experter inom cybersakerhet och
brottsbek&mpning. Deras professionella bakgrund och deras regelbundna deltagande i
offentliga diskussioner kring dessa &mnen gor att de &r valkanda figurer inom sina falt.
Genom att ange deras namn i studien kan vi dra nytta av deras erkanda expertis for att
starka trovardigheten och djupet i analysen av de riskfaktorer som undersoks. Detta
tillvagagangssatt har noggrant dvervagts och godkants i enlighet med de etiska riktlinjer
som géller for forskning, déar deltagarnas medvetna samtycke och medverkan ar tydligt
dokumenterade.

Efter forfragan har vi ocksa latit tva intervjupersoner ta del av hur deras data presenteras
i rapporten och komma med eventuella forslag till korrigeringar. Detta stoder
uppfyllandet av informationskravet och samtyckeskravet da deltagarna far en okad
forstaelse for forskningens kontext och syfte och en mojlighet att aktivt delta i hur deras
information presenteras. Detta minimerar risken for missforstand eller missnéje med hur
datan framstélls. Genom att involvera deltagarna i denna del av processen, sakerstélls att
de kanner sig korrekt representerade och att deras asikter och erfarenheter behandlas med
respekt. Men eftersom detta inte gjordes pa samtliga intervjuer har dessa etiska krav inte
fullstandigt uppnatts i denna studie (Dalen, 2015).

49



Det dr viktigt att studien endast anvénds for att starka skyddet for aldre vuxna mot
bedragerier som vishing och phishing, och inte for att skada dem. Kunskapens roll i
samhallet bar med sig ett ansvar att anvandas pa ett satt som gynnar de &ldre vuxnas
valbefinnande och skydd. Darfor ar det avgorande att den kunskap som skapats genom
denna studie om riskfaktorer som gor aldre vuxna sarbara for bedréagerier hanteras med
stor omsorg och etisk medvetenhet. Det ar viktigt att framhalla att informationen ska
anvandas for att forbattra de dldre vuxnas digitala sékerhet och skydd, och att det inte
missbrukas pa ett satt som kan 6ka deras sarbarhet eller pa annat satt skada dem. Genom
att etablera strikta riktlinjer for hur data samlas in, lagras och sprids, och genom att
sakerstalla transparens och samtycke fran alla deltagare, kan forskningen bidra till att
skapa valanpassade skyddsatgarder som skyddar de &ldre vuxna mot vishing och
phishing.

6.6 Framtida forskning

For att bygga vidare pa var studie om aldres sarbarhet for vishing och phishing, framstar
flera viktiga omraden for framtida forskning. Forst bor forskningen utvidgas och
genomforas i fler kommuner och regioner. Detta skulle inte bara méjliggora jamforelser
mellan olika regioner for att identifiera unika och gemensamma riskfaktorer, utan ocksa
bidra till att utforma mer effektiva och vélanpassade skyddsatgarder generellt.

Det &r dven relevant att utforska hur de identifierade riskfaktorerna kan vara relevanta for
andra typer av bedragerier mot aldre. Aven om var studie fokuserar specifikt pa vishing
och phishing, indikerar tidigare forskning att dessa riskfaktorer kan vara tillampbara pa
ett bredare spektrum av bedrdgeribrott. Detta ger mojlighet for framtida studier att
undersoka om och hur vara resultat kan generaliseras till andra bedragerisammanhang.
Utvidgningen skulle kunna bidra till att utveckla mer omfattande skyddsatgéarder som
battre skyddar aldre vuxna mot fler typer av bedrégerier.

Vidare ar det avgorande att utveckla och finjustera skyddsatgarder som direkt adresserar
de identifierade riskfaktorerna fran den har studien. En sadan utveckling bor innefatta en
noggrann utvardering av vilka riskfaktorer som ar mest kritiska att beméta, vilket kréaver
en prioritering baserad pa deras paverkan pa aldres sarbarhet. En detaljerad granskning
av Halmstad kommun och polisregion Vésts nuvarande skyddsatgarder rekommenderas
ocksa for att bedoma i vilken utstrackning de effektivt hanterar de identifierade riskerna.
Detta bor atfoljas av forslag pa hur dessa strategier kan forbattras.

Slutligen, for att starka studiens generaliserbarhet, vore det fordelaktigt att utvidga urvalet
i framtida studier till att inkludera dldre vuxna fran ett bredare geografiskt omrade. Detta
kan innefatta olika omraden inom samma kommun eller region. Aven att inkludera en
mer varierad aldersgrupp inom kategorin 65 ar och &ldre skulle bidra till mer omfattande
och representativa resultat och eventuellt identifiera &nnu fler riskfaktorer.
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7 Slutsatser

Denna studie lyckas svara pa samtliga fragestallningar. Det har gjorts en kartlaggning av
de riskfaktorer som gor aldre vuxna sarbara for bedrageribrotten vishing och phishing.
Studien visar bland annat att aldre &r sarbara pa grund av begransad digital kompetens,
hogt fortroende for auktoriteter och social isolering, vilket gér dem till attraktiva mal for
bedragare. Dessa faktorer har framkommit med anvandningen av rutinaktivitetsteorin och
fran berattelser och erfarenheter fran de aldre vuxna. Resultaten visar att det finns en
éverlappning mellan teoretiskt och empiriskt identifierade riskfaktorer, men ocksa unika
risker uppmarksammades.

Studien ger insikt i hur Halmstad kommun och polisregion Vésts nuvarande
skyddsatgarder arbetar for att skydda denna befolkningsgrupp. Dessa insikter visar att de
nuvarande skyddsatgarderna fran Halmstad kommun och polisregion Vast delvis beror
de identifierade riskfaktorerna. Dock saknas en omfattande utvardering av
skyddsatgarderna for att faststélla effektiviteten och i vilken man dessa riskfaktorer tacks
av dessa atgarder. Studien avslojar dven att Halmstad kommun i nuldget inte har nagot
aktivt brottsforebyggande arbete for att skydda de éldre vuxna, vilket pekar pa ett behov
av forbattrade skyddsstrategier och atgarder for att skydda aldre mot vishing och
phishing.

Slutligen, denna studie ger myndigheter, kommuner och andra organisationer den
nodvandiga grunden och kunskapen for att utforma anpassade skyddsatgarder som vl
svarar mot de teoretiskt och empiriskt faststallda behoven hos éldre vuxna.
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Bilaga 1

Resultatet fran de induktiva tematiska analyserna av intervjuer med &ldre vuxna.
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Bilaga 2

De skyddsatgarder som framkommit fran de deduktiva tematiska analyserna av
intervjuerna med Halmstad Kommun och bedrégerisektionen region Vast samt de

riskfaktorer

som

identifierats med

skyddsatgarder redovisas i denna bilaga.

rutinaktivitetsteorin som berdrs av dessa

Nuvarande
skyddsatgarder
(teman)

Berdrda
riskfaktorer

Konsument-
radgivningen

Bedréagerisektion
en polisregion
Vast

Utbildning och
information

« Aldre vuxnas
anvandning av
internet och
digitala
enheter och
tjanster

* Fortroende
for auktoriteter

* Bristande
erfarenhet med
digital
sékerhet

“Och vi har ju
valdigt manga
forelasningar
som riktar sig
bland aldre och
da ar det ju
ganska naturligt
att man pratar
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anvandning av
bank-id och
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sig, ja, lite
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utbud efter behov
och analys av
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g
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fixartjanst som lar
malgruppen att
anvanda sina
digitala verktyg.
Ut6ver det som
kommunen
bedriver finns
senior net som ar
aktiva pa alla
hjdrtans hus och™

“[...] senior net
som har de
digitala delarna
da. Och dar
jobbar de valdigt
mycket just det
har med
bedragerier, med
sakerhet. Hur man
anvander mobilen

“[...] polisen
informerar ju. P&

sin hemsida har
man ju
information om
hur man ska
skydda sig.”

“[...] mitt fokus
den har varen har
val varit mycket
att informera till
aldre pa olika
pensionarsforenin

2

gar.
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pa ett sakert satt
och polisen &r ju
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det lattillgangligt
s& gor man det
ofta digitalt. Och
nar du inte
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digitala. Sa blir
det svart for dem.
S& det ar svart for

»”

OSsS.

Okad
straffrattssaker
het

* Motiverade
forbvare

Vi forsoker
jobba med,
sjalvklart med att
sétta dit och
forsoka hitta de
har misstankta
och lagféra dem.”

"De lyckades
gripa de har
personerna och
hdktade dem.”
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Motesplatser
och sociala
aktiviteter

* Social
isolering

“Aktivitetsledar
e och dar vet
jag att de gor
jattemycket med

“Vi har ju
motesplatser. ldag
har vi 19 stycken.
Som é&r, vad ska

* Begransad de dldre.” man séga, det ar
tillgang till 6ppna
resurser och motesplatser for
information “De anordnar vara, dit vara
ju qlika sEker aldre kan g och
) varje vecka, ha da en
Lé\glrﬂ:il;ad v?rjte dag inr.iktning meq
formaga nastan. fysisk och social
Bordspel, verksamhet.”’
filmspel,
forelasningar,
arutei “Sedan har vi
naturen.” ocksa Alla
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tanker att det &ar
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dar initiativ for att
motverka social
isolering. Det ar
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sdga.”
Anvandning av | ¢ Social "Alla hjartans hus | “Vi har
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* Begrinsad till
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resurser och “Man kommer och | o, »
information hanger liksom
fikar och som sagt
allt innehall skots
juav frivilliga
med hjalp av oss
personal.”
Digital » Aldre vuxnas “En tjej som dr

fixartjanst

anvéandning av
internet och

anstalld som
digital fixare. Hon

X1




digitala
enheter och
tjanster

* Bristande
erfarenhet med
digital
sékerhet

har valdigt mycket
jobb. Det har med
det digitala. Det
ar allt fran telefon
till. Det ar mycket
det har med
playtjanster och
bank-id och
sdkerhet.”

“Startade som
projekt 2022 for
att motverka
digitalt
utanforskap. Ar
sedan 2023 en fast
tjanst vi erbjuder
personer over 75

2

ar.

Digitala
motesplatser

« Aldre vuxnas
anvandning av
internet och
digitala
enheter och
tjanster

“Uppstart i maj
av digital
motesplats som
lanseras via
hemsidan. ”

“Och i det som
ligger val narmast
har i pipeline ar ju
att vi ska skapa en
digital

motesplats.’

’

“Under pandemin
erbjéd kommunen
bokklubb och
herrtraff i
samarbete med
High five.”
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“Vi hade bokklubb
och hortraff och
ja, det var nagot
kafferep som
Amnesty hade. S&
att nu forsoker vi
liksom fa igang
igen. FOr de som
inte kan komma
till vara moten.’

1

Omvérldsbevak
ning och
anpassning av
insatser

« Aldre vuxnas
anvandning av
internet och
digitala
enheter och
tjanster

* Social
isolering

“Vi forséker ju
omvarldsbevaka
och liksom och ta
in det som hander
ute i samhallet
och forsdka
anpassa det
utifran
seniorernas behov
och sa.”

“Sa hdr kanske i
Teams som vi
hade under
pandemin i
samarbete med
High Five. Hade
vi Hjarterum. Och

vi satt och
umgicks digitalt.”
Samarbete med | « Ekonomisk “Jag vet ju att “Ddr hade vijui | “Och sen har vi ju
andra utsatthet min kollega pa | hostas ett aven samverkan
organisationer Budget och samarbete med med
Skuld, hon har | polisen just nar kommunerna.”
* Uppfattad ju kontakt med | det gallde de har
ekonomisk

stabilitet bland
aldre

* Begrinsad
tillgang till

banker ocksa.”

bedragerierna. Sa
att polisen var ute
pa alla vara
motesplatser eller
de flesta i alla fall.
Och pratade just
om de bitarna.”

"Kommunerna dr
ju som forsta juli
forra aret har de
ju lagstadgad
skyldighet att
jobba
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resurser och
information

* Avsaknad av
kapabla
vaktare

“Sen har vi ocksa
ett samarbete med
konsumentradgiva

2

rna.

brottsforebyggand

2

e.

“[...] jag har dven
varit hos banker
och dar blir det
ett annat fokus for
de vill ju veta mer
om hur man
arbetar for att de
ska kunna starkas
isinroll.”

“Det pdgdr ju
samarbete med

’

bankerna.’

“Polisen behovs
och bankerna
behdver gora sin
del i det hela. Det
ar ju dar
pengarna
forsvinner.’

’

Radgivning

* Ekonomisk
utsatthet

"Polisen har ju
i manga fall
ocksa hanvisat
till oss. D& far
de veta man ska
gora och vilka
rattigheter man
har gentemot
banken.”

7 [...] da kan
man ju gbra en
anmalan till
allmanna
reklamationsnéat
et. Det hjalper

XVI




ju inte polisen
med utan ar det
sa att vi marker
att en aldre inte
klarar det sjalv
sa bistar vi med
det.”
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Bilaga 3

De skyddsatgarder som framkommit fran de deduktiva tematiska analyserna av
intervjuerna med Halmstad Kommun och bedrégerisektionen region Vast samt de
riskfaktorer som identifierats fran de dldre vuxnas berattelser och erfarenheter som berors
av dessa skyddsatgarder redovisas i denna bilaga.

Teman

Berdrda
riskfaktorer

Konsument-
radgivningen

Bedrégerisektionen
polisregion Vast

Utbildning och
information

* Begrinsad
digital
kompetens
och
varierande
sjalvfortroend
e

* Anvindning
av digitala
enheter och
tjanster

* Lag
riskmedveten
het och
igenkanning
av
bedragerifors
ok

* Fortroende
och
godtrogenhet

“Och vi har ju
valdigt manga
forelasningar
som riktar sig
bland aldre
och da &r det
ju ganska
naturligt att
man pratar
mycket om
anvandning av
bank-id och
telefon och
hela den biten.
Sa att de ska
kanna sig, ja,
lite sékra helt
enkelt och
upplysta om
problemet.”

“[...] senior net
som har de digitala
delarna da. Och dar
jobbar de véaldigt
mycket just det har
med bedragerier,
med sékerhet. Hur
man anvander
mobilen och
datorplattan pa ett
sakert satt och
polisen &r ju har
med jamna
mellanrum. De
bjuder in bankerna
ocksa som pratar
om det har liksom,
sdkerheten.”

“Det finns ju vildigt
mycket information
och fa. For det ar
val egentligen att
gora det
lattillgangligt. Men
lite det har idag nar
man gor det
lattillgangligt s&
gor man det ofta
digitalt. Och nér du
inte hanterar det
digitala. Sa blir det
svart for dem. Sa
det ar svart for

2

0SS.

“[...] polisen
informerar ju. P& sin
hemsida har man ju
information om hur
man ska skydda sig.”

“[...] mitt fokus den
har varen har vél varit
mycket att informera
till &ldre pa olika
pensionarsforeningar.

’
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Okad
straffrattssaker
het

*Lég
riskmedveten
het och
igenkéanning
av
bedrégerifors
ok

Vi forsoker jobba
med, sjalvklart med
att satta dit och
forsoka hitta de har
misstankta och
lagfora dem.”

”De lyckades gripa
de har personerna
och hdiktade dem.”

Motesplatser

* Begrinsad

“Aktivitetsleda

“Vi har ju

och sociala digital re och dar vet | motesplatser. Idag
aktiviteter kompetens jag att de gor | har vi 19 stycken.
och jattemycket Som ar, vad ska
varierande med de dldre.” | man saga, det ar
sjalvfortroend Oppna
e motesplatser for
“De anordnar | yara, dit vara
juolikasaker | z1dre kan g& och
* Ensamhet varje vecka, ha d& en
och social varje dag inriktning med
isolering nastan. fysisk och social
Bordspel, verksamhet.”
filmspel,
» Aldrandets | fgrelasningar,
inverkan pa arutei “Sedan har vi
larande och | ,151en. ocksa Alla
flexibilitet hjartans hus. Jag
tanker att det &r
ocksa ett sadant
dar initiativ for att
motverka social
isolering. Det &r
ju ett seniorernas
hus kan man
sdga.”
Anvandning av | ¢ Ensamhet "Alla hjartans hus | “Vi har volontdrer i
volontarer och social bygger ju mycket | vissa omraden som
isolering pa ideellt gar ut och
engagemang.”’ informerar till

XIX




“Man kommer och
hanger liksom
fikar och som sagt
allt innehall skots
ju av frivilliga
med hjalp av oss
personal.”

pensionarsféreninga

2

r.

Digital
fixartjanst

* Begriansad
digital
kompetens
och
varierande
sjalvfortroend
e

* Anvéndning
av digitala
enheter och
tjanster

“En tjej som dr
anstalld som
digital fixare. Hon
har valdigt mycket
jobb. Det har med
det digitala. Det
ar allt fran telefon
till. Det &r mycket
det har med
playtjanster och
bank-id och

sdkerhet.”

Digitala
motesplatser

* Anvindning
av digitala
enheter och
tjanster

“Och i det som
ligger val narmast
har i pipeline ar ju
att vi ska skapa en
digital

motesplats.

2

“Vi hade bokklubb
och hortraff och
ja, det var nagot
kafferep som
Amnesty hade. S&
att nu forsoker vi
liksom fa igang
igen. FOr de som
inte kan komma
till vara méten.’

’

Omvarldsbevak

ning och

* Anvéndning
av digitala

“Vi forsoker ju
omvarldsbevaka
och liksom och ta
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anpassning av

enheter och

in det som hander

insatser tjanster ute i samhallet
och forsoka
anpassa det
* Ensamhet utifran
och social seniorernas behov
isolering och sé.”
“Sa hadr kanske i
Teams som vi
hade under
pandemin i
samarbete med
High Five. Hade
vi Hjarterum. Och
vi satt och
umgicks digitalt.”
Samarbete med | * Lag “Jag vet ju att | “Ddr hade vi ju i “Och sen har vi ju
andra riskmedveten | min kollega p& | hostas ett aven samverkan med
organisationer | het och Budget och samarbete med kommunerna.”
igenkanning | Skuld, hon har | polisen just nar
av ju kontakt med | det gallde de har

bedrégerifors
ok

* Fortroende
och
godtrogenhet

banker
ocksa.’

’

bedréagerierna. Sa
att polisen var ute
pa alla vara

motesplatser eller

de flesta i alla fall.

Och pratade just

’

om de bitarna.’

“Sen har vi ocksa
ett samarbete med
konsumentradgiva

i3]

rna.

“"Kommunerna dr ju
som forsta juli forra
aret har de ju
lagstadgad
skyldighet att jobba
brottsforebyggande.

)

“[...] jag har dven
varit hos banker och
dar blir det ett annat
fokus for de vill ju
veta mer om hur
man arbetar for att
de ska kunna starkas
isinroll.”
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"Det pdgar ju
samarbete med
bankerna.”

“Polisen behévs och
bankerna behover
gOra sin del i det
hela. Det ar ju dar
pengarna
forsvinner.’

)
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Bilaga 4

Informationsbrev — aldre vuxna

I de lugnaste vatten simmar de fulaste fiskarna - En studie om aldre vuxnas sarbarhet
att utséttas for vishing och phishing

Kara,

Vi heter Lovisa Eriksson och Matilda Engholm Flard och studerar IT-forensik och
Informationssékerhet pa Hogskolan i Halmstad. Vi leder en forskningsinsats med syftet
att utforska sarbarheten for bedréageribrott, sarskilt phishing (néatfiske) och vishing
(telefonbedrageri), bland individer 6ver 65 ar. Genom denna studie &mnar vi att utvéardera
I vilken utstréckning de skyddsstrategier som Halmstad kommun och Polismyndigheten
har stdammer 6verens med de behov som framkommit av studien.

Studiens syfte: Vart arbete syftar till att djupgaende forsta vilka faktorer som bidrar till
aldre vuxnas sarbarhet for dessa bedragerier for att kunna utveckla vélanpassade
skyddsstrategier for aldre vuxna. Viktigast av allt ar att vi genom att samla in era
erfarenheter och perspektiv hoppas kunna uppmérksamma eventuella luckor i de
nuvarande skyddsstrategierna sa att dessa kan forbattras efter era behov.

Vad deltagandet innebar: Om du valjer att delta, ber vi om en intervju med dig.
Intervjun forvantas vara mellan 30-45 minuter. Denna intervju kan genomféras over
telefon, via en digital plattform sasom Zoom/Teams, eller personligen pa en plats som
passar dig bast. Under intervjun kommer vi att diskutera dina asikter och erfarenheter
relaterade till dessa bedrageribrott. Det ar helt upp till dig att besluta vilka fragor du &r
bekvam med att svara pa.

Konfidentialitet och informationens anvandning: All information som inhdmtas
kommer att behandlas med hégsta konfidentialitet och anonymitet. Inga identifierbara
uppgifter kommer att rapporteras eller publiceras, endast alder och kon kommer att
namnas i rapporten. Intervjuerna kommer spelas in med Lovisas mobiltelefon som &r
sakrad med l6senkod, vilket sakerstaller att endast Lovisa endast kan dkomma de
inspelade intervjuerna. Nar intervjuerna har transkriberats lagras de i textform i Lovisas
I6senordsskyddade dator och de ursprungliga ljudinspelningarna kommer att raderas.

Nar studien ar avslutad kommer rapporten att publiceras pa portalen DiVa samt kopior
kommer att skickas till dig som intervjudeltagare, Halmstad kommun och
Polismyndigheten i region Vast. Rapporten kommer att bli tillganglig for allmanheten att
lasa.

Ditt deltagande ar helt frivilligt, och du har mgjlighet att avbryta din medverkan nar som
helst utan forklaring.

Héarmed tillfragas du att delta i studien: Om du 4r intresserad av att delta eller har nagra
fragor, tveka inte att kontakta oss ||| GGz << TG i
uppskattar ett svar fran dig senast 25/3 men du ar valkommen att na ut till oss pa en tid
som passar dig.
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Vi ar djupt tacksamma for ditt Overvégande att bidra till denna viktiga forskning. Din

insikt &r ovarderlig for att belysa och forbéttra de nuvarande skyddsstrategierna for aldre
vuxna mot bedrageribrott.

Med vanliga hélsningar,

Lovisa Eriksson och Matilda Engholm Flard

IT-forensik och informationssékerhetsErogrammet, Hogskolan i Halmstad
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Bilaga 5

Informationsbrev — bedragerisektionen Polisregion Vast

I de lugnaste vatten simmar de fulaste fiskarna - En studie om aldre vuxnas sarbarhet
att utséttas for vishing och phishing

Hej,

Vi heter Lovisa Eriksson och Matilda Engholm Flard och studerar IT-forensik och
Informationssékerhet pa Hogskolan i Halmstad. Vi skriver just nu var kandidatuppsats
med syftet att utforska sarbarheten for bedrageribrott, sarskilt phishing (natfiske) och
vishing (telefonbedrageri), bland individer dver 65 ar. Genom att kombinera teoretiska
perspektiv med intervjuer av aldre vuxna, siktar vi pa att kartlagga faktorer som bidrar till
denna grupps utsatthet for namnda brott. Intervjun med dig fran Polismyndigheten syftar
till att inhdmta kunskap om hur myndigheten arbetar for att motverka phishing och
vishing bland dldre vuxna. Detta for att kunna synliggéra huruvida nuvarande
skyddsstrategierna méter de behov och risker som identifierats genom var studie.

Studiens syfte: Vart arbete syftar till att djupgaende forsta vilka faktorer som bidrar till
aldre vuxnas sarbarhet for dessa bedragerier for att véalanpassade skyddsstrategier ska
kunna utvecklas efter aldre vuxnas behov.

Vad deltagandet innebar: Om du valjer att delta, ber vi om en intervju med dig.
Intervjun forvantas vara mellan 30-45 minuter. Denna intervju foredras att genomfoéras
via en digital plattform sdsom Zoom/Teams/Telefon. Under intervjun kommer vi framst
att diskutera forekomsten och ert forebyggande arbete med denna typ av brott. Det &r helt
upp till dig att besluta vilka fragor du ar bekvam med att svara pa.

Konfidentialitet och informationens anvandning: All information som inhdmtas
kommer att behandlas konfidentiellt och endast arbetsplats kommer att tas med i
rapporten. Intervjuerna kommer spelas in med Lovisas mobiltelefon som ar sakrad med
l6senkod, vilket sakerstéller att endast Lovisa kan akomma de inspelade intervjuerna. Nar
intervjuerna har transkriberats lagras de i textform i Lovisas l6senordsskyddade dator och
de ursprungliga ljudinspelningarna kommer att raderas.

Nar studien ar avslutad kommer rapporten att publiceras pa portalen DiVa samt kopior
kommer att skickas till de dldre vuxna som deltagit, Halmstad kommun och dig pa
Polismyndigheten. Rapporten kommer sedan vara tillganglig for allménheten.

Ditt deltagande ar helt frivilligt, och du har mojlighet att avbryta din medverkan nér som
helst utan forklaring.

Héarmed tillfragas du att delta i studien: Om du ar intresserad av att delta eller har nagra
fragor, tveka inte att kontakta oss | EEEEEEEEE /i
uppskattar ett svar fran dig senast 15/3 men du ar valkommen att na ut till oss pa en tid
som passar dig.

Foreslagen dag for intervju: tisdag 19 mars eller onsdag 20 mars 2024

XXV


mailto:lollo.eriksson@hotmail.com

Vi ar djupt tacksamma for ditt Overvégande att bidra till denna viktiga forskning. Din
insikt &r ovérderlig i arbetet for att skydda aldre vuxna mot bedrageribrott.

Med vanliga hélsningar,

Lovisa Eriksson och Matilda Engholm Flard

IT-forensik och informationssékerhetsErocl;rammet, Hogskolan i Halmstad
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Bilaga 6

Informationsbrev — konsumentradgivningen Halmstad Kommun

I de lugnaste vatten simmar de fulaste fiskarna - En studie om aldre vuxnas sarbarhet
att utséttas for vishing och phishing

Hej,

Vi heter Lovisa Eriksson och Matilda Engholm Flard och studerar IT-forensik och
Informationssékerhet pa Hogskolan i Halmstad. Vi skriver just nu var kandidatuppsats
med syftet att utforska sarbarheten for bedrageribrott, sarskilt phishing (natfiske) och
vishing (telefonbedrageri), bland individer 6ver 65 ar. Genom att kombinera teoretiska
perspektiv med intervjuer av aldre vuxna, siktar vi pa att kartlagga faktorer som bidrar till
denna grupps sarbarhet for namnda brott. Intervjun med dig fran Halmstad kommun
syftar till att inhamta kunskap om hur myndigheten arbetar for att motverka phishing och
vishing bland dldre vuxna. Detta for att kunna synliggéra huruvida nuvarande
skyddsstrategierna maéter de behov och risker som identifieras genom var studie.

Studiens syfte: Vart arbete syftar till att djupgaende forsta vilka faktorer som bidrar till
aldre vuxnas sarbarhet for dessa bedragerier for att véalanpassade skyddsstrategier ska
kunna utvecklas efter aldre vuxnas behov.

Vad deltagandet innebar: Om du valjer att delta, ber vi om en intervju med dig.
Intervjun forvantas vara mellan 30-45 minuter. Denna intervju foredras att genomfoéras
via en digital plattform sdsom Zoom/Teams/Telefon. Under intervjun kommer vi framst
att diskutera forekomsten och ert forebyggande arbete med denna typ av brott. Det &r helt
upp till dig att besluta vilka fragor du ar bekvam med att svara pa.

Konfidentialitet och informationens anvandning: All information som inhdmtas
kommer att behandlas konfidentiellt och endast arbetsplats kommer att tas med i
rapporten. Intervjuerna kommer spelas in med Lovisas mobiltelefon som ar sakrad med
l6senkod, vilket sakerstéller att endast Lovisa kan akomma de inspelade intervjuerna. Nar
intervjuerna har transkriberats lagras de i textform i Lovisas l6senordsskyddade dator och
de ursprungliga ljudinspelningarna kommer att raderas.

Nar studien ar avslutad kommer rapporten att publiceras pa portalen DiVa samt kopior
kommer att skickas till de aldre vuxna som deltagit, Polismyndigheten och dig pa
Halmstad Kommun. Rapporten kommer vara tillganglig for allmanheten.

Ditt deltagande ar helt frivilligt, och du har mojlighet att avbryta din medverkan nér som
helst utan forklaring.

Héarmed tillfragas du att delta i studien: Om du ar intresserad av att delta eller har nagra
fragor, tveka inte att kontakta oss | NN /i
uppskattar ett svar fran dig senast 15/3 men du ar valkommen att na ut till oss pa en tid
som passar dig.

Foreslagen dag for intervju: tisdag 19 eller onsdag 20 mars 2024.
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Vi ar djupt tacksamma for ditt Overvégande att bidra till denna viktiga forskning. Din
insikt &r ovérderlig i arbetet for att skydda aldre vuxna mot bedrageribrott.

Med vanliga hélsningar,

Lovisa Eriksson och Matilda Engholm Flard

IT-forensik och informationssékerhetsErocl;rammet, Hogskolan i Halmstad
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Bilaga 7

Informationsbrev - hemvardsforvaltningen Halmstad Kommun

I de lugnaste vatten simmar de fulaste fiskarna - En studie om aldre vuxnas sarbarhet
att utséttas for vishing och phishing

Hej,

Vi heter Lovisa Eriksson och Matilda Engholm Flard och studerar IT-forensik och
Informationssékerhet pa Hogskolan i Halmstad. Vi skriver just nu var kandidatuppsats
med syftet att utforska sarbarheten for bedrageribrott, sarskilt phishing (natfiske) och
vishing (telefonbedrageri), bland individer 6ver 65 ar. Genom att kombinera teoretiska
perspektiv (rutinaktivitetsteorin) med intervjuer med &ldre vuxna, siktar vi pa att
kartlagga faktorer som bidrar till denna befolkningsgrupps sarbarhet for namnda brott.
Intervjun med dig syftar till att inhd&mta kunskap om hur ni arbetar med att minska social
isolering, da detta ar en stor riskfaktor for att utsattas for telefonbedragerier och natfiske.

Studiens syfte: Vart arbete syftar till att djupgaende forsta vilka faktorer som bidrar till
aldre vuxnas sarbarhet for vishing och phishing samt fa insikt i hur polismyndigheten och
kommunen jobbar med dessa typer av brott. Detta for att valanpassade skyddsstrategier
ska kunna utvecklas efter &ldre vuxnas behov.

Vad deltagandet innebar: Om du véljer att delta, ber vi om en intervju med dig. Da det
ar sa fa fragor som ska besvaras kan intervjun ske antingen via telefon, teams eller mejl,
du valjer vad som passar bast. Under intervjun kommer vi framst att diskutera hur ni pa
hemvardsforvaltningen jobbar med att minska social isolering hos aldre.

Informationens anvandning: Du véljer sjalv om du i studien vill vara anonym eller inte.
Om inte, véljer du sjalv vilken information om dig sjalv som du vill delge i studien. Var
tydlig med detta 1 bérjan av intervjun om du véljer mejl. Till exempel, arbetsplats, namn
och arbetsroll kan delges i studien” eller ”jag vill vara helt anonym i studien”.

Om intervjun sker via telefon s kommer intervjun spelas in med Lovisas mobiltelefon
som &r sakrad med losenkod, vilket sakerstaller att endast Lovisa kan akomma de
inspelade intervjuerna. Nar intervjuerna har transkriberats lagras de i textform i Lovisas
I6senordsskyddade dator och de ursprungliga ljudinspelningarna kommer att raderas.

Nar studien ar avslutad kommer rapporten att publiceras pa portalen DiVa samt kopior
kommer att skickas till de &ldre vuxna som deltagit, Halmstad kommun,
Polismyndigheten Region Vast, f.d. kriminalkommissarie Anders Ringqvist och &nnu en
utomstaende person. Rapporten kommer vara tillganglig for allmanheten.

Ditt deltagande ar helt frivilligt, och du har mgjlighet att avbryta din medverkan nar som
helst utan forklaring.

Harmed tillfragas du att delta i studien: Om du &r intresserad av att delta kan du svara
pa fragorna direkt som svar pa detta mejl eller skriva att du deltar via teams eller telefon
sa hors vi ndrmare om en passande dag.
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Har du négra fragor, svara pa detta mej| || RN <! < skriv till

Vi ar djupt tacksamma for ditt 6vervagande att bidra till denna viktiga forskning. Din
insikt &r ovérderlig i arbetet for att skydda aldre vuxna mot bedrageribrott.

Med vanliga hélsningar,

Lovisa Eriksson och Matilda Engholm Flard

IT-forensik och informationssékerhetsErogrammet, Hogskolan i Halmstad
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Bilaga 8

Informationsbrev — Anders Ringqvist

I de lugnaste vatten simmar de fulaste fiskarna - En studie om aldre vuxnas sarbarhet
att utséttas for vishing och phishing

Hej,

Vi heter Lovisa Eriksson och Matilda Engholm Flard och studerar IT-forensik och
Informationssékerhet pa Hogskolan i Halmstad. Vi skriver just nu var kandidatuppsats
med syftet att utforska sarbarheten for bedrageribrott, sarskilt phishing (natfiske) och
vishing (telefonbedrageri), bland individer 6ver 65 ar. Genom att kombinera teoretiska
perspektiv (rutinaktivitetsteorin) med intervjuer med &ldre vuxna, siktar vi pa att
kartlagga faktorer som bidrar till denna grupps utsatthet for namnda brott. Intervjun med
dig syftar till att inhdmta kunskap om vad som enligt din erfarenhet gor aldre vuxna
sarbara for bedréageribrott som vishing och phishing. Detta for att sedan bekréfta eller inte
bekrafta att de riskfaktorer vi identifierat med rutinaktivitetsteorin stimmer 6verens med
verkligheten.

Studiens syfte: Vart arbete syftar till att djupgaende forsta vilka faktorer som bidrar till
aldre vuxnas sarbarhet for vishing och phishing samt fa insikt i hur polismyndigheten och
kommunen jobbar med dessa typer av brott. Detta for att valanpassade skyddsstrategier
ska kunna utvecklas efter &ldre vuxnas behov.

Vad deltagandet innebar: Om du valjer att delta, ber vi om en intervju med dig.
Intervjun forvantas vara kort, max 30-45 minuter. Denna intervju féredras att genomféras
via Teams eller telefon men funkar ocksa via mejl. Under intervjun kommer vi framst att
diskutera vad det & som gor aldre sarbara for denna typ av brott samt vad enligt din
erfarenhet tycker att samhéllet bor gora. Det r helt upp till dig att besluta vilka fragor du
ar bekvam med att svara pa.

Informationens anvandning: Du véljer sjalv om du i studien vill vara anonym eller inte.
Detta kommer frdgas om i bdrjan av intervjun. Intervjuerna kommer spelas in med
Lovisas mobiltelefon som &r sékrad med l6senkod, vilket sakerstéller att endast Lovisa
kan dkomma de inspelade intervjuerna. Nar intervjuerna har transkriberats lagras de i
textform i Lovisas losenordsskyddade dator och de ursprungliga ljudinspelningarna
kommer att raderas.

Nar studien ar avslutad kommer rapporten att publiceras pa portalen DiVa samt kopior
kommer att skickas till de dldre wvuxna som deltagit, Halmstad kommun,
Polismyndigheten Region Vé&st och ytterliggare en utomstaende intervju person.
Rapporten kommer vara tillganglig fér allménheten.

Ditt deltagande ar helt frivilligt, och du har mojlighet att avbryta din medverkan nér som
helst utan forklaring.

Héarmed tillfragas du att delta i studien: Om du &r intresserad av att delta eller har nagra
fragor, svara pa detta mejl || G - < skiv il [
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Vi uppskattar ett svar fran dig snarast.
Foreslagen dag for telefonintervju: sa snabbt som majligt

Vi ar djupt tacksamma for ditt 6vervégande att bidra till denna viktiga forskning. Din
insikt ar ovarderlig i arbetet for att skydda aldre vuxna mot bedrageribrott.

Med vanliga hélsningar,

Lovisa Eriksson och Matilda Engholm Flard

IT-forensik och informationssékerhetsErogrammet, Hogskolan i Halmstad
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Bilaga 9

Informationsbrev — David Jacoby

I de lugnaste vatten simmar de fulaste fiskarna - En studie om aldre vuxnas sarbarhet
att utséttas for vishing och phishing

Hej,

Vi heter Lovisa Eriksson och Matilda Engholm Flard och studerar IT-forensik och
Informationssékerhet pa Hogskolan i Halmstad. Vi skriver just nu var kandidatuppsats
med syftet att utforska sarbarheten for bedrageribrott, sarskilt phishing (natfiske) och
vishing (telefonbedrageri), bland individer 6ver 65 ar. Genom att kombinera teoretiska
perspektiv (rutinaktivitetsteorin) med intervjuer med &ldre vuxna, siktar vi pa att
kartlagga faktorer som bidrar till denna grupps utsatthet for namnda brott. Intervjun med
dig syftar till att inhdmta kunskap om vad som enligt din erfarenhet gor aldre vuxna
sarbara for bedréageribrott som vishing och phishing. Detta for att sedan bekréfta eller inte
bekrafta att de riskfaktorer vi identifierat med rutinaktivitetsteorin stimmer 6verens med
verkligheten.

Studiens syfte: Vart arbete syftar till att djupgaende forsta vilka faktorer som bidrar till
aldre vuxnas sarbarhet for vishing och phishing samt fa insikt i hur polismyndigheten och
kommunen jobbar med dessa typer av brott. Detta for att valanpassade skyddsstrategier
ska kunna utvecklas efter &ldre vuxnas behov.

Vad deltagandet innebar: Om du valjer att delta, ber vi om en intervju med dig.
Intervjun sker via mejl. Under intervjun kommer vi framst att diskutera vad det & som
gor éldre sarbara for denna typ av brott samt vad du enligt din erfarenhet tycker att
samhallet bor gora. Det ar helt upp till dig att besluta vilka fragor du ar bekvam med att
svara pa.

Informationens anvandning: Du valjer sjalv om du i studien vill vara anonym eller inte.
Om inte, véljer du sjélv vilken information om dig sjalv som du vill delge i studien. Var
tydlig med detta i borjan av intervjun. Till exempel, "arbetsplats, namn och arbetsroll kan
delges i studien”.

Nar studien ar avslutad kommer rapporten att publiceras pa portalen DiVa samt kopior
kommer att skickas till de &ldre vuxna som deltagit, Halmstad kommun,
Polismyndigheten Region Vst och ytterligare en utomstaende intervju person. Rapporten
kommer vara tillganglig for allmanheten.

Ditt deltagande ar helt frivilligt, och du har mgjlighet att avbryta din medverkan nar som
helst utan forklaring.

Harmed tillfragas du att delta i studien: Om du ar intresserad av att delta kan du svara
pa fragorna direkt som svar pa detta mejl.

Har du nagra fragor, svara pa detta mej| [ GG -\ skriv till [
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Vi ar djupt tacksamma for ditt Overvégande att bidra till denna viktiga forskning. Din
insikt &r ovérderlig i arbetet for att skydda aldre vuxna mot bedrageribrott.

Med vanliga hélsningar,

Lovisa Eriksson och Matilda Engholm Flard

IT-forensik och informationssékerhetsErocl;rammet, Hogskolan i Halmstad
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Bilaga 10

Intervjuguide aldre vuxna 65+

Generell information:

©)

Beratta lite om dig sjélv, alder, pensionar, (yrkesroll?)

Digital tillganglighet och internetaktiviteter

O

Har du en mobiltelefon, dator eller platta som du brukar anvanda for att ga in pa
internet?

Vad anvander du din telefon, dator eller platta till? L&ser du nyheter, handlar eller
anvander du mest for att halla kontakten med andra?

Hur kénner du generellt for att anvénda internet och smarta enheter som
mobiltelefoner och datorer? Kéanns det bekvamt eller lite krangligt?

Finns det nagot du tycker &r sarskilt bra med mobiltelefon, dator och internet?
Nagot du uppskattar eller tycker ar hjalpsamt?

(Finns det nagot du tycker ar daligt med internet och anvandning av

mobiltelefon?)

Asikter och kanslor

o

o

Ar det ndgot som oroar dig nar du anvander internet eller tar emot samtal och
meddelanden? Vilka ar dina storsta farhagor?

Vad tror du ar anledningen till att dldre ofta namns som malgrupp for dessa
bedréagerier? Varfor tror du aldre &r sarbara for den hér typen av bedragerier? Som
telefonbedrageri och det har med att trycka pa bedragliga lankar som kan skickas

till en pa mejl?

Grundlaggande forstaelse och erfarenheter:

o

o

Vi forklarade tidigare begreppet phishing och det var ju nér bedragare forsoker
locka dig att klicka pa en lank dar du sedan lamnar ut personuppgifter. Har du
nagonsin misstankt att nagon forsokt lura dig pa internet, forsokt fa dig och trycka
pa lankar eller sa? Kan du forklara. Foljdfraga: har du tryckt pa lanken? Vad har
hant?

Vi forklarade aven vishing, dar nagon ringer till dig och utger sig for att vara fran

banken, polisen, eller ett annat foretag du litar pa for att sedan lura dig till att delge
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O

dina uppgifter som banknummer, losenord osv. Har du nagonsin misstankt att
nagon forsokt lura dig via telefon? Vad gor du?

Har du hort om nagon i din omgivning som varit utsatta fér ndgon av dessa
bedragerier? Kan du berétta?

Hur ofta tror du att personer forsoker lura aldre pa internet eller telefon?

Sociala situationer och isolering

©)

Om du har tekniska problem eller behdver hjalp med att anvénda internet, vem
vander du dig till? Ar det familj, vanner eller ndgon organisation?

Har du nagon du kan fraga om rad nar det galler att skydda dig mot bedragerier?
Varifran far du information hur du ska skydda dig mot bedragerier? Ar det familj,
grannar, annat stélle du fatt den information hittills?

H&r i grannskapet, kanner du dig trygg med dina grannar? Har ni god
grannsamverkan eller annat som bidrar till gemenskap eller liknande? Hjalps ni

at?

Teknologianvandning och medvetenhet om sakerhetsrisker

o

Gor du nagot sarskilt for att skydda dig mot bedragare néar du anvander datorn

eller mobilen? Vad da?

Anpassade skyddsstrategier

o

Tycker du att det finns tillrackligt med hjalp att fa for aldre som vill lara sig mer
om hur man skyddar sig mot bedragerier pa natet och pa telefon?

Vilken typ av hjélp eller information skulle gora dig tryggare nar du anvander
datorn eller mobilen? Ar det négot som saknas?

Har du varit med pa ndgon traff eller kurs dar du lart dig om hur man skyddar sig
pa natet?

Om nej, skulle du vara intresserad av att delta i utbildningar eller
informationsméten om hur man skyddar sig mot bedréagerier pa internet och
telefon?

Hur tycker du att samhallet ska gora for att skydda &ldre och hjélpa aldre att inte

bli lurade? Som polis, kommun och banker?

Hur ser du pa att samhallet blir mer och mer digitaliserat? Vad tror ni digitaliseringen

innebar i framtiden.
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Intervjuguide bedragerisektionen region Vast och konsumentradgivningen

Halmstad Kommun

Allmanna fragor:

Beratta mer om din roll och hur den relaterar till bekdmpning av cyberbrott mot
aldre.

Skulle du saga att aldre ar mer sarbara for att utsattas for telefonbedragerier och
phishing &n personer yngre (&4n 65+). Varfor?/Varfor inte?

Vilka &r de vanligaste bedrdgeribrotten mot &ldre?

Hur ser forekomsten av bedrégeribrott mot &ldre ut? Skulle du sdga att denna typ
av brott okar?

Hur ofta moter du fall relaterade till cyberbrott, specifikt telefonbedrégeri och
phishing, i din arbetsroll?

Har du varit involverad i nagra specifika fall av telefonbedrégerier eller phishing
mot aldre som du kan dela med oss, och vad var utfallet?

Utifran din erfarenhet, vilka ar de vanligaste misstagen eller missuppfattningarna
som aldre vuxna gor/gor sig som gor dem sarbara for telefonbedréagerier och
phishing?

Digital tillganglighet och internetaktiviteter

Hur adresserar era skyddsstrategier aldre vuxnas 6kade anvandning av internet for
aktiviteter som online-shopping och bankérenden?

Vilka atgarder vidtas for att utbilda aldre om de risker som &r forknippade med
utbyte av personlig och finansiell information online?

Sociala situationer och isolering

Pa vilket satt paverkar sociala situationer och isolering aldre vuxnas risk att bli
offer for telefonbedrégeri och phishing enligt din erfarenhet?

Hur ser det ut med initiativ eller program som erbjuds for att motverka social
isolering bland &ldre vuxna?

Hur samarbetar ni med lokala samhéllsorganisationer for att stirka det sociala
natverket?

Teknologianvandning och medvetenhet om sakerhetsrisker

Har ni specifika utbildningsprogram riktade till &ldre vuxna for att 6ka deras
digitala kompetens och medvetenhet om cyberbrott? Om ja, hur ser dessa
utbildningsprogram ut?
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Hur uppmuntras och stdds aldre i att anvanda sékerhetstekniker och -tjanster, som
antivirusprogram och tvafaktorsautentisering?

Socioekonomiska faktorer och kognitiva formagor

Enligt din erfarenhet, anser du att det finns nagra socioekonomiska grupper av
aldre som &r sarskilt sarbara for dessa typer av bedragerier?
Hur anpassar ni era strategier for dessa grupper?

Anpassade skyddsstrategier

Varfor anser du att det &r viktigt att aktivt arbeta mot telefonbedrégerier och
phishing, speciellt i relation till skydd av aldre vuxna?

Vilka andra samhéllsaktdrer anser du ar viktiga i arbetet med att skydda aldre mot
dessa bedragerier?

Vilka utmaningar stéter ni pa i ert arbete mot dessa typer av brott och hur hanterar
ni dem?

Hur ser ni till att era skyddsstrategier och utbildningsprogram &r vél anpassade for
att skydda &ldre vuxna mot bedrégeribrott?

Hur ser du pa framtiden for bekampningen av cyberbrott mot &ldre vuxna? Finns
det nagra specifika omraden eller teknologier som du tror kommer att vara sarskilt
viktiga?

Ar det négonting mer du vill tilligga som kan vara av vikt for var studie?
Vad tycker du saknas i samarbetet? Fran bankers hall osv?
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Intervjuguide- hemvardsfarvaltningen

Vill du delta i var studie anonymt?

Vill du berétta lite om dig sjélv, vad du jobbar med och din bakgrund osv?
Initiativ mot Isolering:

- Vilka centrala initiativ har ni implementerat for att minska social isolering bland
aldre?
o Varfor anser ni det viktigt att jobba med social isolering?
o Samarbetar ni med andra aktorer i detta arbete? Om ja, vilka och hur sker
detta samarbetet?
- Kan du ge exempel pa specifika aktiviteter som ni erbjuder for att motverka social
isolering?

Anpassade atgarder:

- Hur identifierar och anpassar ni era insatser till de aldre som &r mest utsatta for
social isolering?

Forebyggande av bedragerier:

- Integrerar ni i nuldget information och utbildning om digitala bedrégerier nar ni
arbetar med social isolering?

Overkomma utmaningar:

- Vilka ar de storsta hindren ni stott pa i ert arbete med att bekampa social isolering,
och hur har ni hanterat dessa?

Utvardering och framsteg:

- Hur utvarderar ni framgangen av era insatser mot social isolering och har ni sett
nagon direkt effekt pa de dldres formaga att identifiera och undvika bedréagerier?

OVRIGT:

- Har ni specifika utbildningsprogram riktade till aldre vuxna for att 6ka deras
digitala kompetens och medvetenhet om cyberbrott? Om ja, hur ser dessa
utbildningsprogram ut?
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Intervjuguide — Anders Ringqvist

Vi kommer borja med att fraga om samtycke till studien och om du vill vara anonym
i studien eller gj.

Introduktion och bakgrund:

- Berétta lite om dig sjalv. Vem &r du och var jobbar du nagonstans?
- Kan du beskriva din bakgrund och erfarenhet av att arbeta med bedrégeri(brott)
mot &ldre?

Overblick av bedrageribrott mot aldre:

- Vilka &r de vanligaste formerna bedrageribrott riktade mot aldre som du stétt och
stoter pa i ditt arbete?
- Varfor ger bedragarna sig pa aldre vuxna?
o Ur din erfarenhet, vad ar det som gor aldre vuxna sarbara for
bedrageribrott som vishing och phishing?
o Vilka faktorer tror du bidrar mest till aldres sarbarhet?

Forebyggande och samhaéllets roll:

- Hur jobbar ni med att forebygga bedrégeribrott mot aldre?
- Vad tycker du samhaéllet bor gora for att skydda de éldre vuxna mot bedragerier,
sa som polis, kommun och banker?
o Tycker du att det finns nagra brister i hur samhallet jobbar med denna typ
av brott i nulaget?
o Har du nagra forslag for att forbattra samarbetet mellan brottsbekdampande
myndigheter, forestag, och samhéllet for att skydda dldre mot bedrégerier
s som phishing och vishing?

Sarskilt sarbara grupper:

- De éldre vuxna som ar socialt isolerade, som kanske inte har familj eller andra
bekantskaper som kan ge dem information om hur de skyddar sig, hur nar man ut
till dem i dagsléaget och hur tycker DU att man bor ga tillvaga for att na ut till dessa
individer?

Utmaningar och trender:

- Vilka utmaningar stoter ni pa i ert arbete mot dessa typer av brott och hur hanterar
ni dem?

- Vilka nya trender ser du inom phishing och vishing som sérskilt kan paverka
aldre?

Betydelsen av att arbeta mot bedrégeribrott och avslutande rad:

- Varfor anser du att det &r viktigt att aktivt arbeta mot bedrégeribrott som vishing
och phishing, speciellt i relation till skydd av aldre vuxna?
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- Vilka rad skulle du ge till dldre eller till deras anhoriga for att skydda sig mot
vishing och phishing och andra bedrageribrott?
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Intervjuguide David Jacoby
Introduktion och bakgrund:

- Berdtta lite om dig sjalv. Vem ar du och var jobbar du ndgonstans?
- Kan du beskriva din bakgrund och erfarenhet? Har du nagon erfarenhet av att
jobba med bedrégeribrott?

Overblick av bedrageribrott mot aldre:

- Enligt din erfarenhet, vilka &r de vanligaste formerna bedrégeribrott riktade mot
aldre som du stott och stoter pa?
- Varfor ger bedragarna sig pa aldre vuxna?
o Ur din erfarenhet, vad ar det som gor aldre vuxna sarbara for
bedréageribrott sa som vishing och phishing?
o Vilka faktorer tror du bidrar mest till aldres sarbarhet?

Sambhéllets roll:

Vad tycker du samhaéllets aktorer bor gora for att skydda de aldre vuxna mot bedragerier,
sa som polis, kommun och banker?

o Tycker du att det finns nagra brister i hur samhéllet jobbar med denna typ
av brott i nulaget?

o Har du nagra forslag for att forbattra samarbetet mellan brottsbekdampande
myndigheter, forestag, och samhéllet for att skydda dldre mot bedrégerier
sa som phishing och vishing?

Sarskilt sarbara grupper:

- De éldre vuxna som ar socialt isolerade, som kanske inte har familj eller andra
bekantskaper som kan ge dem information om hur de skyddar sig, tycker DU att
man bor ga tillvaga for att na ut till dessa individer?

Utmaningar och trender:

- Vilka utmaningar stoter man ofta pa i arbetet mot dessa typer av brott?
- Vilka nya trender ser du inom phishing och vishing som sarskilt kan paverka
aldre?

Betydelsen av att arbeta mot bedrégeribrott och avslutande rad:

- Varfor anser du att det dr viktigt att aktivt arbeta mot bedrégeribrott som vishing
och phishing, speciellt i relation till skydd av aldre vuxna?

- Vilka rad skulle du ge till aldre eller till deras anhériga for att skydda sig mot
vishing och phishing och andra bedrageribrott?
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