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Sammanfattning

Genom litteratursokning och manuell datakompilering av sexualbrott mot barn,
besvaras fragan “Vilka ord och fraser som forbrytare anvidnder i konversationer dr vanligt
forekommande och kan anvéndas som identifierande markorer av grooming?” och resulterade
i en ordlista av konsord, sexuellt nedvirderande skéllsord, och interjektioner som utrop,
uppmaningar, och svordomar, som forekommer i hdgre utstrackning én i vardagliga
konversationer. Denna lista anvindes for trdning och test av en sprakmodell som flaggar for
skadlig data som kan indikera pa grooming.

Med en semistrukturerad intervju, kompletterat med litteratursékningen av
sexualbrottmal besvarades fragan “Vilka sociala plattformar anvinds av forbrytare for att
kontakta barn med syfte att utsdtta dem for sexualbrott, och varfor ar dessa plattformar mer
anvédnda dn andra?”. Dessa metoder pavisade att Snapchat hade en 6vervildigande majoritet
och var den mest anvénda plattformen, f6ljt av Instagram pa en andraplats, samt Tiktok och
Kik pd en gemensam tredjeplats.

For att besvara den tredje fragestéllningen “Kan identifiering av grooming underlittas
genom Djupinlérning och Naturlig sprakbehandling?" utfordes ett flertal experiment pa den
skapade detekteringsmodell med Naive Bayes algoritmen som gav positiva utslag.

Motiveringen till anvindandet av Al var att underlétta for IT-forensiker och utredare 1
deras arbete genom att snabbt identifiera forekomsten av grooming. Eftersom méngden data
som extraheras ar véldigt omfattande och innehallsklassificering har stor potential for
automatisering, kan Al-modeller avsevért minska arbetsbordan och oka effektiviteten.

Nyckelord: Grooming; Al; Chattanalys; Ordinbdaddning; Djupinlérning; Naturlig
sprakbehandling; Naive Bayes; IT-Forensik; Text klassificering






Abstract

By investigating and analyzing court cases, the question of which are the most
commonly used words and phrases during grooming attempts that could be used as grooming
indicators. A list was compiled and utilized as “harmful” and “harmless” for a training- and
test dataset for an Al-model. The list contained snippets of conversations where genital,
sexually derogatory terms, commands, and swear words averaged higher than in daily
conversation.

Through the methods of a semistructured interview and analyzing court cases, results
of which social platforms perpetrators use to contact children could be compiled. This
showed that Snapchat was by far the most prevalent platform used, followed by Instagram
and in third place Tiktok and Kik Messaging. To answer this question, “harmless” data from
the same platforms were used in the experiments.

The third and final question, pertaining to the possibility of using an Al in grooming
detection, was answered through multiple experiments. In an effort to determine if the
conversations contained grooming or not, similar in fashion to e-mail spam classification
problems, a script with Naive Bayes as the classifier produced positive results.

The goal of this study was to compile a list of words and phrases that, once used to
train the model, could detect usage of these words and phrases. And notify the user if the
current conversation has been flagged for suspected grooming attempts.

Keywords: Grooming; Al; Chat analysis; Word Embedding; Deep Learning; Natural
Language Processing; Naive Bayes; IT-Forensics; Text classification
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1. Introduktion

“Vad dr det mest givande i din roll?”

“Varenda gdng ett barn vdljer att berdtta om sin
utsatthet...”
ag brukar sdga det att, foljer barnet med in i

»

)

forhorsrummet sd dr allt ddarutover en bonus.’

Allt fler barn, s& unga som 7 &r, anvinder internet i1 storre utstrackning &n tidigare.
Covid-19 pandemin 6ppnade manga dorrar ut till internet for 1dg- och mellanstadieelever nér
skolorna stingde ned. Med en 6kad anvéndning av internet, I6per de dven en hdgre risk for att
exponeras av brottslighet.

Inom den svenska lagstiftningen refererar begreppet grooming till brotten “kontakt
med barn for sexuellt syfte”, och “utnyttjande av barn for sexuell posering” i brottsbalkens
sjatte kapitel. Med internets ménga funktioner for anonymitet och synonymitet har fordvarens
mdjligheter 6kat exponentiellt gentemot mojligheter i den fysiska virlden. Forovare och offer
har omedelbar tillgang till varandra genom chatt med text och bilder, rostsamtal, videosamtal
och "livestreams".

Sexuellt utnyttjande av barn ir ett vaxande problem, och med internets nérvaro har det
bade blivit vanligare samt enklare for fordvare att ta kontakt med barn 1 sexuellt syfte. Detta
ar ett stort problem, och trots att flera foretag och plattformar férsdker hindra grooming fran
att intréffa ar detta inte tillrackligt. For barnen &r fortfarande inte sékra pé internet, och
forovarna fortsatter att trakassera och begd overgrepp. (Ali et al., 2023; Lykousas & Patsakis,
2021).

Ett annat exponentiellt vixande problem &r hantering av den otroliga méngden data
som produceras dagligen. For att hantera och kategorisera dessa datamangder ar
anvandningen av maskininldrning en anvidndbar tillimpningsmetod. Liksom i fallet med
skriappostfiltrering kan d4ven groomingfraser filtreras genom att trdna en sprakmodell pa stora
datamdngder som innehaller sddan kommunikation (Kumar et al., 2020). For nirvarande ar
det utredare som manuellt gir igenom stora méngder av detta material, vilket kan vara
extremt psykiskt pafrestande. Genom att automatisera denna process med hjdlp av Al blir
arbetet inte bara mer tidseffektivt utan d&ven den manuella arbetsboérdan och den psykiska
pafrestningen minskar. Detta bidrar till en mer héllbar arbetsprocess och arbetsmiljo samt
effektiviserar arbetet. Den tid som sparas kan istéllet ldggas pa andra viktiga delar av
utredningsprocessen. (Riksrevisionen, 2021)


https://www.zotero.org/google-docs/?SJ5f6R
https://www.zotero.org/google-docs/?SJ5f6R
https://www.zotero.org/google-docs/?Ydd1TU




2. Problemformulering

Syftet med denna studie var att undersoka om man kan underlatta detekteringen av
grooming vid brottsutredning med hjélp av en Al-modell, med fokus pa att avlasta den
fysiska och den psykologiska belastning som utredare hanterar. Detta uppnaddes genom att
analysera sprakmonster och ordval av gérningspersoner, samt deras val av sociala medier for
att initiera kontakt med offer kunde tva listor kompileras; en lista 6ver sociala plattformar,
och en lista for ord och fraser, som anviandes for att trina en Al-modell att detektera
grooming.

Malet vid studiens slut var att skapa en modell som kunde detektera farliga ord och
fraser i en chattkonversation. For att modellen sedan ska kunna avgdra om konversationen
innehdller grooming eller inte. Genom att mata in chattkonversation till modellen ska den
underlétta och effektivisera arbetet vid utredningen for dessa typer av brott.

Som underlag for studien och for att uppfylla syftet valdes tre frigestillningar:

I.  Vilka sociala plattformar anvéinds av forbrytare for att kontakta barn med syfte
att utsatta dem for sexualbrott, och varfor dr dessa plattformar mer anvénda én
andra?

II.  Vilka ord, fraser och tekniker dr vanligt forekommande i konversationer
med fordvare och kan anvdndas som identifierande markdrer av grooming?
III.  Kan identifiering av grooming underlittas genom djupinldrning och naturlig
sprakbehandling?

2.1.  Positionering av problemstéllningarna

En del av detta arbetes fokus var att identifiera forovarens val av plattformar, och
undersoka hur och varfor just dessa anvinds. I likhet med andra arbeten har denna studie
anvént verktyg for att detektera grooming. Till skillnad fran dessa, kommer denna studie att
utveckla en egen Al-modell, en unik metod for att upptécka grooming. Intervjuer kommer
ocksa att genomforas 1 kombination med en litteraturdversikt av réttsfall for att faststélla
vilka plattformar som anvinds mest. (Ashcroft et al., 2015; Borj et al., 2023)

Denna studie kommer likt Nikolovska (2020) att fokusera pa en kombination av
kvalitativa och kvantitativa metoder. Nikolovska gor en jimforelse av bredare teman och
beteende som &r cyberspecifika gentemot fall utanfor internet. Nikolovskas datamingd
representerade en forovare med flera offer; datamingden som denna studie anvéander utgor
utdrag fran 18 fall med en eller flera gdrningspersoner mot ett eller flera offer. Brottmalen
kommer analyseras med fokus, inte bara pa varje specifik gérningpersons sprakbruk, men
dven pa identifiering av overgripande monster och strukturer 1 konversationerna som ar
anvéandbara for studiens syfte.

Experiment med simulerade barnkonton dver olika plattformar for att kunna besvara
problemformuleringen dvervigdes ocksé; ett exempel pa detta var ett experimentet utfort av
Kamar et al., 2022, dir tre "honeypot"-chattbotar skapades for att efterlikna unga flickor.


https://www.zotero.org/google-docs/?U3ATw7

Studien undersokte hur fordldrars tillsyn kunde paverka hur dessa botar blev kontaktade.
Denna typ av metod valdes dock bort da det dr véldigt tidskrdvande, och det finns ett behov
av experter inom omradet samt juridiska myndigheter. (Kamar et al., 2022)

2.2.  Problematisering av fragestéllning

Det finns vissa svarigheter med att identifiera vilka plattformar som &r mest anvinda
for detta andamal da det stindigt tillverkas nya applikationer och plattformar.

Det ar viktigt att observera att bias kan oavsiktligt uppsta genom undersékning av
frdgan om vissa plattformar anvénds 1 storre utstrickning av forovare. Detta innebér dock inte
nodvandigtvis att plattformen eller applikationen &r indirekt farlig. Det géller dven
applikationer som inte anvinds i lika stor utstrickning, att dessa skulle vara mindre farliga
handlar snarare om falsk sékerhet, gentemot forvéntan av brott. Detta for att man ska vidta
atgdrder pa alla sociala medier oavsett statistisk utsatthet, men dven att all statistik inte
stimmer, da det existerar ett stort morkertal.

Att identifiera ord/fraser som kan anvéndas som identifierande markdrer kan vara
utmanande. Manga ord som kan flaggas som misstinksamma 1 en konversation kan lika gérna
vara oskyldiga i en annan. Det kan ocksa gélla ironi, att orden/fraserna anvéands pa ett
skamtsamt sitt, eller en konversation mellan tva samtyckande vuxna. Detta &r svart att forsta
utan en ménsklig beddmning. S& dessa markdrer dr inte en garanti pd att ett brott har begatts
eller héller pa att begds, men det ar ténkt att vara ett verktyg som flaggar vid misstinkt
grooming.

Denna kandidatuppsats har baserat forskningen pa svenska lagar, svenskt riattsmaterial
och andra svenska dokument. Arbetet fokuserade endast pa Sverige och skapade en ordlista
med svenska ord for att identifiera misstankt grooming.


https://www.zotero.org/google-docs/?Uffowu

3. Teori

I detta teoriavsnitt presenteras relevant bakgrund for sociala plattformar, program och
anvidnda metoder.

3.1.  Sociala plattformar
De plattformar som forekommer i relaterad litteratur, samt diskuteras i1 senare avsnitt, dr
framst Instagram och Snapchat d& dessa forekom mest i den relaterade litteraturen. De som
forekom farre tillfallen var Kik, Tiktok, messenger samt enstaka spelapplikationer.

3.1.1.  Instagram

Instagram é&r en fotodelningsplattform med 6ver 500 miljoner aktiva anvdndare varje
dag som tillater anvédndare att dela bilder med foljare. Om kontot dr offentligt kan det dven
ses av anvindare utanfor sin foljarkrets. Frutom att dela bilder erbjuder Instagram dven
mojlighet att skicka direktmeddelanden, vilket inkluderar text, foton och videor privat till
andra anvéndare. Anvindare har dven alternativet att skicka bilder som raderas direkt efter
visning, eller efter 24 timmar. Dessutom kan anvédndare dven radera meddelanden frén
chatten som de sjélva har skickat.

Nér det kommer till kommunikation med anvéndare som man inte foljer eller som inte
foljer en tillbaka, kridvs det att den icke-foljande parten godkanner en forfragan for att delta i
chatten. Denna forfrdgan separeras fran vanliga chattar och placeras 1 ett falt for forfragningar
tills den antingen godkénns eller tas bort. Anvéndare som foljer varandra kan ddremot borja
chatta direkt utan behov av ndgon forfragan.

3.1.2.  Snapchat

Snapchat ar en populdr multimedia-meddelandetjanst med cirka 422 miljoner aktiva
anvéandare varje dag. Plattformens huvudfokus dr mojligheten att skicka och ta emot
temporira meddelanden, bilder och videor. Denna funktion har gjort Snapchat till en populér
plattform for delning av 6gonblicksuppdateringar och spontana interaktioner mellan
anvindare, di dessa ofta forsvinner direkt efter visning.

En annan funktion pa Snapchat dr Snapkartan som tillater anvdndare att dela sin
platsinformation i realtid med sina vinner. Denna information visas sedan pa en interaktiv
karta dir anvidndare dven kan se nir vénner senast var aktiva pa plattformen.

Snapchat spotlight &r en del av Snapchat som tilldter anvéndare att skapa och dela
korta videoklipp med andra anvdndare. Hér kan anvéndare ocksa interagera genom att dela,
kommentera eller gilla dessa videoklipp.

3.2.  Maskininldrning och Tillimpningar
3.2.1.  Naive Bayes

Naive Bayes ér en klassificeringsalgoritm som baseras pa sannolikhetsteori och ar en
relativt enkel men anvéndbar algoritm. Den dr baserad pa Bayes sats, som handlar om att



berdkna sannolikheten f6r en hindelse baserat pé tidigare kunskap om forhallanden som kan
vara relaterade till hindelsen. For klassificeringsproblem delas datamadngden upp 1 olika
klasser, Naive Bayes berdknar da sannolikheten vilken klass ett givet objekt tillhor.

Algoritmen anvinder tréningsdata for att uppskatta sannolikheterna for olika klasser
och attribut. Sedan jamfors dessa sannolikheter med attributen hos nya objekt for att
klassificera dem i den mest sannolika klassen. Ett bra exempel pa en tillimpning algoritmen
ar bra for ar spamfiltrering dd spam-mail innehaller specifika ord som ar vildigt vanliga 1
dessa sammanhang. (Yang, 2018)

3.2.2.  PyTorch och SK-Learn

PyTorch ér ett bibliotek och ramverk for maskininldrning, skrivet i programmeringsspraket
Python och anvinds for att bygga modeller och applikationer. Vilket underléttar bland annat
implementering och felsokning.

Likt PyTorch, dr SK-Learn, eller SciKit-Learn ocksa ett si kallat
maskininldrningsbibliotek skrivet i python, som erbjuder olika verktyg, moduler och
implementationer som automatiserar bland annat vektorisering, tokenisering, och
normalisering av dataset.

Dessa bibliotek anvéndes tillsammans for att skapa modellen som anvindes for
experimenten.

3.2.3.  Forbehandling av data
Preprocessing eller forbehandling 4r en viktig fas inom maskininlarning for bland
annat normalisering och stidning av dataméangden. En viktig del av denna process &r att ta
bort ord som fyller ut en mening utan att tillféra betydande innehall. Exempelvis "ar", "den",

"men", och andra vanliga ord som inte bidrar till att forstd meningens innebodrd. (Al-jabery et
al., 2020)

3.2.4.  Hugging face transformers

Hugging face transformers ér ett bibliotek som erbjuder fortrdnade
transformer-modeller for olika andamal. Exempelvis textklassificering, textgenerering eller
objektdetektering i fotografier. Det integreras ocksé enkelt med olika ramverk som
Tensorflow och PyTorch. En central del av dessa dndamél &r naturlig sprdkbehandling (NLP)
som handlar om att gora datorer kapabla att forstd, tolka och generera ménskligt sprak.

En central del av NLP-processen ar vektorisering, diar ménskligt ldsbar data
omvandlas till numeriska vektorer som kan bearbetas av maskininldrningsalgoritmer.
Hugging Faces Transformers-biblioteket tillhandahéller inte bara fortrdnade modeller for
NLP-uppgifter utan dven tokeniserare, som delar upp text i mindre enheter, eller "tokens", for
att datorn effektivt kan bearbeta textdata.

3.3.  Klassificeringsmatt
Begreppen “True” och “False” indikerar om modellen tilldelade en konversation korrekt eller
inte med den kategorin som konversationen faktiskt hade. Begreppet “positive” innebar att



modellen gav positivt utslag for grooming, medan “negative” innebar negativt utslag for
grooming, oavsett korrekthet. (Kulkarni et al., 2020)

Ett True positive utslag innebar att modellen korrekt klassificerade grooming, de
konversationer som tillhorde Harmful kategorin och identifierades av modellen som Harmful.
Diremot, konversationer som identifierades som Harmful men tillhérde Harmless kategorin,
bendmns som ett False-positive utslag.

Konversationer som korrekt identifierades som icke-grooming, de konversationer som
tillhorde Harmless kategorin och identifierades av modellen som Harmless bendmns som
True Negative. Daremot, konversationer som identifierades som Harmless men tillhérde
Harmful kategorin, bendmns som ett False negative utslag.


https://www.zotero.org/google-docs/?Azwi7e




4. Metod

I den hir studien anvéndes intervju, litteraturdversikt och experiment som vetenskapliga
metoder.

4.1.  Positionering av metod

Mgjligheten for Al att underlatta detektering av grooming har utretts tidigare, med
liknande dataméngd av Harmful och Harmless (Anderson et al., 2019). Genom en jaimforelse
av sex olika klassifierare, dirbland Gaussian Naive Bayes, Random Forest, Logistisk
Regression, och AdaBoost, kunde det konstateras att Al-tillimpningar var mojliga for
groomingdetektion, men maste optimeras och forbattras innan dessa verktyg kan anvéndas i
aktuell verksamhet av utredare. Vikten av tidigare studier lades pa jimforelsen mellan de
olika klassificeringsalgoritmerna tillgdngliga, samt deras effektivitet i forhallandet till
forbehandlingsmetoder som appliceras pa relevanta dataméangder, medan denna studien
fokuserade pa effektiviteten av de kompilerade dataméngder som anvénds for att tréna en
klassificeringsmodell.

4.2.  Problematisering av metod

Inhdmtningen av den skadliga dataméngden var fran 18 olika domar. Det kan vara en
felkalla, da det mojligtvis inte dr sd representativt for grooming 1 sin helhet. Det kan vara sé
att domarna som undersoktes kommunicerar pa ett visst sitt som inte stimmer dverens med
hur det ser ut i andra fall. Trots detta dr det viktigt att understryka att all inhdmtad data
hirstammar fran verkliga hindelser, vilket inte alltid ar fallet i andra studier.

Dessutom utvanns utdrag av konversationer och inte alltid en hel konversation, vilket
minskar nyansen i ordlistan. Exempelvis fanns det inte alltid mdjlighet att f4 den inledande
konversationen, utan endast den skadliga delen dir ett brott ofta redan begétts, vilket inte dr
en fullstdndig representation av konversationen.

Dessa domar omfattas dven av sekretess for att skydda malsdganden, vilket ocksé kan
ha bidragit till en dataméngd med mindre kvalitet. Vissa domar hade vildigt mycket detaljer
kring hur kommunikationen sdg ut medan vissa knappt hade ndgra exempel. Detta medforde
vildigt mycket tid att ga igenom varje dom for att hitta relevant information.

Sedan anvéndes endast domar som hade lett till en fillande dom vilket exkluderar fall
dér bevisningen inte varit tillrdcklig. Detta innebér en selektionsbias dir endast upptiackta och
atalade fall ingdr, vilket kan paverka generaliserbarheten av resultaten.

Naive Bayes algoritmen har d4ven den en del begriansningar nér det géller att hantera
komplex text, algoritmen antar att textdata 4r oberoende av varandra samt tar inte hénsyn till
ordningsfdljden av orden. Sedan har algoritmen svarare att finga semantiska relationer och
nyanser i spraket. Den forstar inte meningsstrukturer, idiomatiska uttryck eller sarkasm,
vilket kan leda till felaktiga klassificeringar. Felstavningar kan ocksa paverka modellens
prestation, dérfor kan det vara viktigt att forbehandla texten och rétta dessa. Da den arbetar
med att matcha de exakta orden med varandra kan felstavade fraser ga obemérkta. I detta


https://www.zotero.org/google-docs/?Ilf6oR

arbete korrigerades inte felstavade ord, detta dd det forekom en del felstavningar och for att f4
en sa realistisk dataméngd som mgjligt beholls originaltexten. Felstavningar dr en naturlig del
av textbaserad kommunikation och vissa felstavningar kan ha betydelse 1 vissa sammanhang.
Darfor beholls felstavningarna for att 6ka modellens precision pé verkliga scenarion. (Yang,
2018)

4.3. Intervju

For att besvara de tva forsta fragestillningar; “Vilka sociala plattformar anvinds av
forbrytare for att kontakta barn med syfte att utsdtta dem for sexualbrott, och varfor dr dessa
plattformar mer anvidnda @n andra?”” och “Vilka ord och fraser dr vanligt férekommande 1
dokumenterade sexualbrott som forbrytare anvinder 1 konversationer med brottsoffer kan
anviandas som identifierande markdrer?” ska semi-strukturerade intervjuer héllas med
brottsutredare inom ISOB.

4.3.1. Design

En intervjuguide utvecklades baserat pa problemformuleringarna. Intervjun inleddes
med en kort introduktion av intervjuledarna. Dérefter en kort bakgrund till studien, syftet,
samt mdlet med intervjun, vilket innefattade vad som forvintades att bli besvarat och vad
materialet skulle anvéndas for.

Inledande fragor etablerade deltagarens relevanta bakgrund och erfarenhet till amnet.

Darefter stélldes de mer utredande fragor som var av storre relevans for studien.
Intervjun avslutades sedan med négra avrundande fragor av mindre relevans, men som var
utformad med avsikt att lamna deltagaren med en positiv kénsla fran intervjun, samt
mojlighet for eventuell komplettering och feedback pé intervjun for att utforska eventuella
felkéllor och bortfall av olika slag.

Efter avrundande frdgor gavs information om aterkoppling och publicering av arbetet
den intervjuade vilket (Dalen, 2008) rekommenderar.

Vid utformningen av frdgorna fanns flera saker i dtanke. Fragorna skulle vara enkelt
formulerade och begripliga for alla parter, dock med vissa undantag av anvéndning av
dmnesspecifika begrepp som méter kandidatens kunskapsniva. Daremot var fragorna
specifikt utformade sé att den intervjuade hade mgjlighet att utveckla och forklara utforligt,
for att undvika redundanta foljdfragor utéver fordjupningsfragor, likt metoden (Dalen, 2008)
beskriver.

Pé grund av dmnets kénslighet, fanns det etiska och moraliska aspekter att ha 1 dtanke.
Fragorna gick inte in pd djupet av individuella fall och var formulerade sd objektivt som
mdjligt for att undvika influens eller pafrestning pd kandidaten som skulle kunna leda till att
denna avstod frén att svara pa fragan.

Intervjun var till for att ssmmanstilla tva tabeller som skulle diskuteras och redovisas
i resultatet. P4 grund av att frdgorna var fokuserade pa data fran brottsfall, hade intervjun
statistiska inslag och undveks fall-specifika asikter 1 majoriteten av fragorna.

4.3.2.  Deltagare

For att ta reda pd information for att utreda fragestillningarna soktes intervjupersoner
efter yrkesrelevans och lingd av erfarenhet inom dmnet; Dessvirre hade endast en respondent
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mojlighet att medverka. Intervjupersonen har arbetat som cyberbrottsutredare med inriktning
pa Internetrelaterade Sexuella Overgrepp mot Barn, forkortat ISOB. Deltagaren soktes genom
LinkedIn for att underlétta kontakt och bredda den geografiska utstrackningen. Vidare holls
kontakten genom mejl och telefon.

4.4. Relaterad litteratur

Da kvaliteten pé intervjuerna berodde pa antal intervjuade, kompletterades
fragestillning I och II med analys och datainsamling av relaterad litteratur i form av brottmal
och lagstiftning. Den lagstiftning som studien forhdll sig till var sjétte kapitlet, 8 och 10a §§ 1
brottsbalken, Utnyttjande av barn for sexuell posering och Kontakt for att trdffa ett barn i
sexuellt syfte, samt de respektive forsok till dessa brott. Brottmélen som kommer anvindas 1
denna studie dterfinns pa informationsportalen infotorg juridik.

For att utreda fragestillning tvd kommer brottmélen att granskas genom analys av
skdrmdumpar och annat bevismaterial som pavisar brottet. Utifran detta kan en ordlista
kompileras. Resultatet av denna metod kommer att anvdndas som underlag for att besvara
den tredje fragestéllningen.

4.4.1.  Avgriansningar

Vid val av vilka brottméal som ska anvindas har det valts att gora avgridnsningar i vilka
typ av brott det géller, typ av bevismaterial och tidsram.

Vad giller avgriansning av mélen har endast de mal med brottsrubriceringen Kontakt
med barn i sexuellt syfte och Utnyttjande av barn for sexuell posering, samt deras respektive
forsoksbrott valts for analys.

Dé forovaren var drivande i brottet, samt att en vuxens slang-vokabular inte fordndras
1 lika stor utstrackning som hos ett barn, anvéndes endast fordvarens bidrag till
konversationerna som dataset for att trina Al-modellen

Tidsramen pé brottmalen som denna studien anvénde var si nértid som mojligt for att
sakerstdlla aktuella och relevanta plattformar, dérfor valdes att begransa studiens tidsintervall
till de senaste fem aren.

4.5.  Detektionsexperiment med hjilp av maskininldrning

For anvandning av maskininldrning utfordes ett flertal inledande steg. Pytorch valdes
som ramverk for skapandet av klassificeringsmodellen. Anvéndningen av ett ramverk var inte
nddvindig, men underlittade skapandet av modellen med automatisering av vissa steg i
processen, eller optimering av traning och behandling av data sdsom att anvdnda datorns
grafikprocessor, om sadan finns, for att arbeta. Ovriga fordelar med anviindning av PyTorch
eller andra ramverk, som TensorFlow, dr att de har en stor anvédndarbas vilket underléttar i
felsokningsprocessen for de som dr nyborjare till maskininldrning.

4.5.1.  Forbehandling av data

For att filtrera ut stoppord frén datamédngderna skapades ett python-script for att
automatisera processen. En lista med vanliga svenska stoppord skapades dir orden som
anvindes var inhdmtade fran github. For att filtrera texten anvindes forst word.split() for att
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separera varje ord i frasen, sedan iterera over varje rad i dataméngden och om orden inte &r
med i ordlistan, sl&s orden samman igen till en textstring. Sedan sparades de nya
textstrdngarna i en ny lista fOr att sedan exportera den filtrerade dataméngden till en ny
csv-fil. (Al-jabery et al., 2020)

4.5.2.  Val av modell

For denna studie anviandes en for-tranad modell fran AI Sweden, modellen
GPT-Sw3-356m som &r en transformer-modell. Modellen ér trdnad pa en dataméngd som
inneholl 320 miljarder tokens/ord pé framst svenska men dven danska, norska, isldndska och
engelska. Denna anvéndes for att underlitta genereringen av representationsvektorer for det
skapade datasetet som dr nddvandigt for att modellen ska fungera. Modellen tokeniserar
tranings- och testdatamingden och genererar sedan representationsvektorer for varje fras i
datamingden. Genom att anvinda det yttersta lagret av modellen nér vektorerna har
extraherats, berdknas medelvirdet av dessa vektorer for att skapa sammanfattande
representationsvektorer for varje fras.

4.5.3.  Val av maskininldrningsalgoritm

Dairefter togs steget att vélja en ldmplig maskininldrningsalgoritm for att bearbeta de
genererade representationsvektorerna. Valet foll pa en Naive Bayes klassificerare, som ansags
vara lamplig for detta andamal. De sammanfattade representationsvektorerna anvindes som
inmatning i en Naive Bayes klassificerare for att trina den pé traningsdataméngden, och testa
prestandan pa testdatamédngden. Forst skapades klassificeraren med GaussianNB(), en variant
av Naive Bayes-distributionen som passar datamingder med normalfordelad varians och
véntevdrde, sedan trdnades modellen med trdningsdataméngden for respektive klass. Detta ér
grunden for att modellen ska kunna forutse om en konversation ar skadlig eller inte. (Yang,
2018)

4.5.4.  Trianing av Al-modellen

For trdningen av Al-modellen fordelades datamédngden 80% for trdning och 20% for
validering och test av modellen. Den oskadliga dataméngden inhdmtas frén
Reddit-kommentarer, dldre personliga chattkonversationer, och Snapchat spotlight
kommentarer, for att skapa en dataméngd som dr mangfaldig.

Forst lastes traningsdatamangden in fran en csv-fil som bestod av tva kolumner, Fras och
Virde dér fras ar “meddelandet” och virde dr antingen harmful eller harmless. For att
generera representationsvektorer for traningsdata, tokeniserades varje fras och passerades
genom den fortranade GPT-modellen for att extrahera representationsvektorer fran modellens
sista lager. Alla vektorer ssmmanfogades dérefter till en tvidimensionell tensor dér varje rad
representerar en fras.

En instans av GaussianNB() skapades och trinades med hjélp av dessa
representationsvektorer. P4 samma sétt genererades representationsvektorer for
valideringsdataméngden, vilka ocksa sammanfogades till en tensor. Denna tensor anvandes
for att utvirdera och finjustera modellens prestanda innan den slutliga testfasen av modellen.
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Denna process av finjustering upprepades flera génger for att hitta den optimala
balansen och konfigurationen for modellen. Detta utférdes med ett experimentet for att
undersoka hur varierande storlek pd trdningsdatamingden, borttagning av stoppord béde frén
trdnings- och valideringsdatamédngden samt justering av klassfordelningen kunde paverka
modellens prestanda. Efter varje justering inmatades den justerade valideringsdataméngden in
i den tridnade klassificeraren med predict-metoden for att undersoka hur férédndringarna
paverkade hur védl modellen kan forutse vilken klass en fras tillhor.

Efter att den optimala forbehandlingen av dataméngden och den basta konfigurationen
for modellen har identifierats, var nista steg att testa modellen for att utviardera dess
prestanda och tillforlitlighet mot data den tidigare inte har anvént.

4.5.5. Evaluering & test av klassificeringsmodellen

En testdatamingd fordelat med lika méanga skadliga som oskadliga fraser anviandes
for att evaluera modellens prestanda. Detta gjordes genom att applicera den trdnade modellen
pa en separat datamidngd som inte anvénts under traningsprocessen. Datamédngden
tokeniserades med samma teknik som tidigare, sedan anvéndes tekniken predict igen. Utifran
modellens forutsagelser for testdatamingden applicerades dven andra evalueringsmaétt for att
utvédrdera hur bra modellen forutsiger rétt klass.

Ytterligare ett test gjordes pa en annan datamangd, denna innehdll uteslutande
oskadliga fraser. Detta for att utvirdera hur bra modellen &r pa att klassificera fraser som
endast innehaller ett typ av vérde, for att visa att det inte dr slumpmassigt och att modellen
endast gissar sig fram da traningsdataméngden var fordelad jamlik. Denna metodik syftade
till att verifiera att modellen inte ldmnar forutsédgelserna at slumpen for att undvika att
modellen Overanpassar sig samt att den kan korrekt skilja mellan olika kategorier &ven nér de
ar ensamma 1 dataméngden.

Evaluering ar en viktig del av processen vid skapandet av en modell. Det ér ett viktigt
steg for att ha en modell som kan klassificera korrekt. Utan evalueringsmetoder kan skadliga
fraser missas vilket kan ha stora konsekvenser. Det finns flera val av metoder {for evaluering
av Al-modeller, bland annat traffsdkerhet. Alltsa korrektheten av beddmningar vid positiva
och negativa utslag. (Vujovic, 2021)

Accuracy eller traffsikerhet miter modellens formaga att korrekt klassificera
datamidngden. Méttet skattar sannolikheten till true positive och true negative. Det beréknades
genom att dividera det totala antalet korrekta forutsigelser, bade negativa och positiva med

hela dataméngden.

True Positive+True Negative
True Positive+True Negative+False Negative+False Positive

Accuracy =

Ett annat sitt att utvirdera modellen dr Precision. Dar méttes andelen korrekta
positiva forutsagelser, dividerat med det totala antalet positiva forutségelser, bade korrekta
och falska. Detta métt skattar den betingade sannolikheten att en observation som klassats
som positiv, verkligen dr positiv, vilket kan uttryckas som P( TP|Positive) .
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Denna metod &r effektiv for att méta hur ofta modellen klassar felaktiga positiva
forutsdgelser, detta dr speciellt viktigt nar konsekvenserna av dessa felaktiga klassningar ér
hoga. Exempelvis vid beddmning av sikerhetshot.

True positive
True Positive+ False Positive

Precision =

Recall, ibland kallad kénslighet, méter modellens féormaga att klassificera alla faktiskt
positiva exempel och undvika False negative.
Detta kan uttryckas som sannolikheten:
P(True Positive|Real Positive).
Recall berdknades som antalet True positive dividerat med summan av antalet True
positive och False negative. Alltsd dividerat pa det riktiga totala antalet positiva fraser i hela

dataméngden.
True Positive
True Postive+False Negative

Slutligen berdknades F1 som representerar bade Precision och Recall for att ge en
balanserad beddmning av modellens prestanda genom att berdkna det harmoniska

medelvirdet for dessa tva varden. Detta virde skattar sannolikheten for:
2*P(TP|Real Positive)
P(TP|Real Positive)+P(TP|Predicted Positive)

och beriknas:

F1 = 2*Precision*Recall
" Precision+Recall

For dessa prestandamaétt berdknades standardfelen for vardera virde. Standardfelet
anger standardavvikelsen for medelvirdet som i sin tur dr en skattning av véintevérdet. Detta
berdknades med foljande formel.

StandardError = 7 %, [P0
95%KI YA

Interval = p + Standarderror

Recall =

Diér kan p vara nagon av de tidigare prestandamatten Accuracy, Precision, Recall och
F1-score. Beroende pé vilket matt som véljs varierar n, baserat pd ndimnaren for varje
utrdakning.

For att berdkna konfidensintervallet med 95% konfidensniva, multiplicerades
standardfelen med 1.96, vilket motsvarar percentilvirdet som anvénds till ett dubbelsidigt
95% konfidensintervall. Anledningen till att normalpercentiler anvinds &r att medelvérdet,
enligt centrala griansvirdessatsen, blir asymptotiskt normalfordelat oberoende av variabelns
fordelning. Det innebér att om urvalsprocessen upprepas manga ganger, forvintas 95% av
konfidensintervallen innehalla det verkliga vardet av populationens parameter. (Bobbitt,
2021)(Wooldridge, 2023)

For att undersoka vilka sorts fraser som klassificerades fel skapades en kod som gar
igenom alla forutsigelser och jamfor varje forutsdgelse med det verkliga virdet. Om
forutsdgelsen inte stimmer dverens med det verkliga vérdet, 14ggs den felaktiga forutsdgelsen
till i en lista som innehdller frasen, den sanna etiketten och den forutsagda etiketten.
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5. Resultat

I detta avsnitt redovisades resultatet fran litteratursokningen, intervjun med Erica Engberg,
och experiment av sprakmodellen.

5.1.  Litteratursokning

For paborjandet av litteratursdkningen valdes endast brottméal dér relevant
brottsrubricering tillimpades och gédrningspersonen domdes, 6vriga brottsrubriceringar togs
inte 1 beaktande, inte heller de brottmal dér brottsrubriceringarna tillimpades men den
tilltalade friades frin domen.

Via Infotorg Juridik soktes bland annat termerna “Utnyttjande av barn for sexuell
posering” och “Kontakt for att triffa barn i sexuellt syfte.” Sokresultatet filtrerades efter
datum och valdes i tur ordning. Over 130 sexualbrottmal analyserades och totalt 18 mal
redovisade utdrag ur chatt mellan férévare och offer som bevismaterial. Det insamlade
materialet 1 sin helhet aterfinns 1 Appendix 2: Ordlista frén litteratursokning.

De ord och fraser som var framst férekommande var varierande men foljde liknande
monster.

Koénsord som “snopp/kuk”, “snippa/fitta” forekom flest ganger i olika sammanhang
som uppmaningar, eller onskemal pd bilder med 11 respektive 25 génger; ord pa kroppsdelar
som i olika sammanhang sexualiserades var “rumpa/r6v” och “brost/boobs/tuttar”, som
forekom 18 ginger; klader som ndmndes framst, sérskilt i ssmmanhang av avkladning, var
trosa, bh, topp, magtrdja, strumpor, bikini pa 40 ganger i olika former; 36 ganger kravde
forovaren skickande av “bild(er)” eller “video(r)” och 1 sammanhéngande eller liknande
kontext uppmanades vederborande 34 ginger att “visa” nigot; ord som uttryckligen
implicerade sexuella handlingar eller tillstdnd, och dess olika bojelser forekom: “smeka” 12
ganger, “slicka” 9 ganger, “trycka” 4 ganger, “pulla” 11 ginger, “knull” 11 ganger, “spruta”
18 ganger, “vat” 11 ganger, “orgasm” 5 ganger, “kit” 22 ganger, “oskuld/virgin” 6 génger;
samt forekomsten av orden “sex” och “sexig” i olika format och sammanhang férekom 16
ginger sammanlagt.
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Figur 1: Férekomsten av kontaktmedel mellan offer och férovare: Momio, 1; GoTalk,1; Snapchat,18; Omegle, 1,
Instagram,6; Skype,2; Kik,4; Kamrat.com, 1, Periscope,1; Facebook,3, Tiktok.4; SMS,2; Yellow/Yubo, 1,

Vid undersokningen av vilka kontaktmedel som forekom flest gdnger i brottmalen
visualiseras 1 Figur 1. Det visade att Snapchat var allra vanligast eftersom det forekom 1 alla
anvinda brottmal, 18 génger. Efter det kom Instagram och pé en delad tredjeplats, Kik och
Tiktok. Viktigt att notera dr att dessa inte dr for varje incident, utan endast riknat som en gang
beroende pd om fordvaren anvint plattformen eller inte.

P& Snapchat forekom det ofta att forovarna gick med i gruppchatter for att hitta sina
offer, eller via en funktion pd Snapchat som kallas “l4gg till snabbt” som tillater anvindare att
lagga till nya gemensamma vinner. Om en fordvare lyckats fa tag i ett offers Snapchat-konto
fanns det storre mojlighet att hitta nya offer.

Forovarna latsades vid flera instanser att de var unga flickor och skickade bilder av
andra brottsoffer, detta for att Overtala det nya brottsoffret att vaga skicka bilder for att
forovaren har végat skicka bilder “pa sig sjalv”. Pa detta sétt lyckats manipulera brottsoffren
att det inte dr nagot konstigt att utbyta bilder, for de dr ju bara tva tjejer som skickar till
varandra.

Det observerades dven att forovarna utpressade offren genom hot om att skada dem
eller ndgon 1 deras nérhet. Vanliga hot innefattade att sprida bilderna till pedofilsidor,
forédldrar, skolan eller vinner samt att skapa fejkprofiler med deras bilder. Hot som
exempelvis, “alla ska fd se vad du har gjort,” eller “Du borde berdtta for din mamma vad du
gjort for videos och hur mdnga killar o tjejer du visat din snippa for.”

Forovarna anvinde ocksa andra tekniker for att manipulera offren, sdsom att erbjuda
pengar eller andra former av beloningar for att utfora vissa handlingar. Dessa beloningar
kunde inkludera overforingar, presentkort, berusningsmedel eller tobak.

En funktion pé plattformen ar Snapkartan, som unga dven anvander. Nér dessa har
Snapkartan aktiverad, har det funnits tillfillen dér forovaren utnyttjar detta till hota barnen for
egen vinning.

Aven pa Instagram som forekom i 6 olika brottmal uttrycktes komplimanger och
skickande av bilder mellan offer och fordvare dér forovaren ofta latsades vara en jamnarig
tjej eller kille. I ett av brottsfallen dér forovaren uppgett sig vara en jamngammal tjej som
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offret, Overtygat offret att folja forovarens konto tillbaka, och sedan kommunicera med
varandra, uppgav offret att det till en borjan hade kénts kul att ha kontakt med en jimnérig
kompis att dela sina tankar med. Nar det sedan overgick till att skicka bilder blev det oerhort
jobbigt. Néar malsdgande aterfann bilder av hennes “nya kompis” pa Google, forstod hon
snabbt att det var ndgon annan hon pratade med.

Ett annat vanligt scenario var att forovaren latsades vara en tonérspojke och anvinde
romantiska fraser for att manipulera offren. Trots att det kunde borja som en oskyldig
konversation, eskalerade det ofta till krav pa sexuella bilder och andra 6vergrepp.

Dessutom forekom det ofta att brottsoffren raderade och blockerade forévarnas
konton. Att forovarna da istdllet gjorde nya konton och fortsatte trakassera samma personer.
Malsdganden i ett av fallen hade totalt blockerat 6ver 20 olika konton som tillhdrde samma
person.

I ett fall diar malsdgande blivit kontaktad via Snapchat av samma girningsman flera
ganger, uppgav hon att ett flertal forsok till att blockera honom hade gjorts, men att denne,
fem minuter senare, skapat ett nytt konto och kontaktat offret igen. Enligt brottmalet hade
denne forovare skapat 6ver 100 konton med olika namn, inklusive offrets vinners namn. Han
hade gjort nya konton och kontaktat henne varje dag i en manad, mojligtvis tva, och hade
gjort liknande forsok pa ett flertal av hennes vidnner, samt hotat om att kidnappa mélsdgande 1
skolan.

5.2. Intervju

En intervju utfordes med Erica Engberg som arbetar som utredare pa polisens
avdelning Internetrelaterade Sexuella Overgrepp mot Barn. Engberg #r i grunden utbildad
socionom sedan 2008, och har arbetat med brottsutsatta barn néstan hela sin karriér, och
arbetat pa ISOB sedan 2019. Dir arbetar Engberg som barnférhdrsledare och granskare.
Under intervjun framkom det att forbrytare inte anvénder sig av nigra specifika fraser som
direkt gar att identifiera att det d4r grooming, och att begreppet grooming férekommer mer
sdllan nufortiden. Forovare ar 1 dagslaget véldigt snabba, och att den initiala kontakten gér
véldigt snabbt over till en forfrdgan om bilder och liknande. Det féorekommer ocksa fall dér
det dr langre kontakt &n sa, vilket kan gélla en langre period dar offret exempelvis blir
fordlskad i sin forovare. Engberg nimner ocksa att brottet “kontakt med barn i sexuellt syfte”
oftast overgar till utnyttjande av sexuell posering, da man ofta formar barnet att skicka bilder.

Plattformarna Snapchat och Instagram upplever Engberg forekomma mest 1 sitt
arbete, vilket beror pé att plattformarna ar léttillgdngliga och populédra, sirskilt bland yngre.
Varfor forovarna anvander dessa plattformar ar framst for att bilder och liknande forsvinner
pa en géng och att plattformen upplevs som anonym av forvare. Den frimsta anledningen
dock, ér att forovarna alltid kommer att finnas dér potentiella offer finns. Vid enstaka
tillfallen forekommer dven Tik Tok, Yubo och Roblox som initial kontakt, men oftast
forflyttas kontakten till en annan plattform, dd kommunikation pé dessa plattformar
overvakas delvis av moderatorer och inte har samma mojligheter att gdmma chattar.

I de flesta fall som Engberg har arbetat med ljuger férovaren om sin &lder och latsas
vara yngre; det dr endast fa fall dir forGvaren dr jamnarig. Vuxna forovare forsoker anvanda
aldersadekvata ord for att verka yngre dn vad de dr, men anvénder inte forkortningar pa
samma sétt som barn gor. Detta kan 1 sin tur kan gora att barnen misstanker att det 4r en
vuxen de pratar med.
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Det dr oftast det manipulativa beteendet i forbrytares sprdk som utgor
varningssignaler. Tjatande och dvertygande om att fa bilder, och smickrande komplimanger,
till exempel “han sa att jag var snygg”, “han sa att jag var sot” och liknande meddelanden
aterberdttar offer bland annat i forhor. Den storsta utmaningen nar det géller dessa brott &r for
utredare, att lata offer komma forbi dess skuld och vaga berétta sin upplevelse.

Kunskap saknas mest ndr det géller dessa typer av brott, och Engberg forklarar att
vardnadshavare maste sluta forfasas over att barnen skickar bilder eller att de har kontakter pa
internet. Vardnadshavare méste finnas dir deras barn finns och maste forsta vad barnen gor
pa internet. Alla vuxna som méter barn maste ha béttre koll pa hur de sociala sfarerna runt
barnen ser ut, och kunskap om risker om dessa brott borde inkluderas redan i ldroplanen.

En av de viktigaste sakerna som Engberg ansag behovs for att forhindra barns
utsatthet, dr att vuxna och barn behdver ha en bittre 6ppen dialog. Det &r alltid den vuxnes
ansvar att halla koll pd vad barnen gor pa internet, utdka kunskapen om hur teknologin eller
applikationer fungerar samt veta hur klimatet ser ut pa internet. Bemdtande med ilska, skam-
och skuldbeldggning framjar inte god dialog med barnet, utan gor det svarare for brottsoffer
att vara 6ppna om de skulle utsittas flera ganger.

Att halla koll och ha kunskap ar viktigt, men det dr dven en friga om integritet, och
behover inte nddvéndigtvis leda till att kolla igenom sitt barns konton. Med stigande alder
méste hinsyn tas till den personliga integriteten och dven den sexuella integriteten. Det ar
bittre att fraga vad barnet gor pa nitet utan att behdva inkrékta pa barnets integritet och
forminska dess tilltro till den vuxne.

Naér frigan stélls om det anvdnds nagot liknande verktyg inom polisen som det detta
arbete har planerat att skapa, namner Engberg att verktygen som finns inte anvands for att
sOka pa specifika fraser. De anvinds framst for sparning och bevissikring, vilket utredarna
hanterar manuellt 1 programmen.

5.3.  Experiment
Experimenten bestod av organisering samt uppdelning av den insamlade dataméngden {oljt
av byggande, trining, validering och test av modellen.

5.3.1. Inhdmtad data/ordlista

416 skadliga fraser och 480 oskadliga fraser inhdmtades. Den oskadliga datamingden
bestod av chattkonversationer, innehallande vardagligt prat. Det inkluderade separata utdrag
fran chattkonversationer mellan enbart barn, mellan barn och vuxna, och mellan enbart vuxna
for att skapa en mingsidig och bred dataméngd. Cirka 250 fraser reserverades for validering
och test av modellen, och resterande anvéndes for att trina modellen.

5.3.2.  Tréning

Vid tréning av klassificeraren anviandes “predict” for att underséka hur bra modellen
kunde forutse klasserna for testdatamédngden. I Tabell 1 presenteras hur olika justeringar
paverkar triffsdkerheten. Vid forsta métningen var 58.33% av modellens forutségelser
korrekta. Pa det andra forsoket, trinades modellen om med fler rader oskadlig data och fick
da ett hogre resultat. Det visade en 6kning pa traffsdkerheten med 7.4% fran foregdende
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mitning. Det undersoktes dven om stoppord har ndgon betydelse for traffsdkerheten 1 detta
fall. Det visade sig att utan stopporden blev triffsdkerheten sdmre och sjonk med ca 3.7%.
Nér den oskadliga datan 6vergick 60% av den totala miangden borjade tréffsikerheten sjunka.

Det bésta resultatet var pa en fordelning av 55% oskadlig och 45% skadlig data, en

datamingd pa 690 rader och nér stopporden inte hade filtrerats bort.

Fordelning % 50/50 55/45 55/45 55/45 65/35 61/39
Harmless/Harmful
Traffsakerhet 0.5833 0.6574 0.5278 0.7102 0.5093 0.5556
Radantal 615 690 690 690 883 794
Filtrerad? Nej Nej Endast Ja Nej Nej
traningsdatam
angden

Tabell 1. [ tabellen visualiseras hur triffsdkerheten paverkas av olika faktorer sasom storre datamdngd, ojdamlik

fordelning och filtrering av stoppord. Den forsta raden beskriver fordelningen av klasserna i procent. Andra

. TP+TN . : .
raden dr Accuracy (m) Tredje raden visar totalt antal rader, och sista raden om texten var filtrerad

fran stoppord.

Validering

skadlig

Korrekt varde

-25

-20

Oskadlig

-15

I
Skadlig Oskadlig
Predicerat varde

Figur 2. X-axeln visar det predicerade virdet, Y-axeln representerar det korrekta virdet. Matrisen visar att
modellen forutsdag 46 skadliga fraser ritt och elva stycken klassades fel. For den oskadliga datamdngden kunde
modellen endast forutse 30 stycken fraser rdtt, och 20 stycken blev klassade som skadliga istdllet.

Datamingden 1ag pa totalt 107 fraser, dar skadlig data var 57 stycken och oskadlig 50
stycken fraser. I figur 2, identifierades 46 skadliga fraser korrekt som skadliga, vilket
motsvarar True Positive. Daremot klassificerades endast 30 oskadliga fraser korrekt som
oskadliga, vilket representerar True Negative. Antalet False Negative var 11, vilket innebér
att 11 skadliga fraser felaktigt klassificerades som oskadliga. Sedan klassificerades 20
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oskadliga fraser felaktigt som skadliga, vilket dr False Positive. Efter att ha justerat modellen
med hjdlp av valideringsdataméngden uppnéddes en tréiffsidkerhet pa 71%. Detta indikerar att
71% av observationerna klassificerades korrekt.

5.3.3.  Evaluering

For evaluering och test av Al-modellens prestanda anvdndes den datamingd som sparats for
test av modellen, som lag pd 150 fraser.

Korrekt varde

Test av modellen

40

35

Skadlig

30

-25

-20

-15

Oskadlig

-10

I
Skadlig Oskadlig
Predicerat varde

Figur 3. X-axeln visar det predicerade virdet, Y-axeln representerar det korrekta vérdet. Matrisen ovan

visar att modellen klassificerade 43 skadliga fraser av 50 totalt, rdtt och sju fel. Av de oskadliga fraserna

klassades 41 stycken rdtt och nio stycken fel av 50.
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I figur 3, identifierades 43 skadliga fraser korrekt som skadliga, vilket motsvarar TP.
Sedan klassificerades 41 oskadliga fraser korrekt som oskadliga, vilket representerar TN.
7 skadliga fraser klassificerades felaktigt som oskadliga. Sedan klassificerades 9 oskadliga
fraser felaktigt som skadliga, vilket dr False Positive.

I Tabell 2 aterfinns de fraser som modellen felaktigt klassificerade som Harmless
eller Harmful frén testdatamangden. Dar fordelningen av klasserna var lika for dataméngden.

Felaktiga forutsigelser Predicerat | Verkligt

jatte kat Harmless | Harmful

Jag skriver vad du ska skicka s ska du skicka det till mig oavsett | Harmless | Harmful
vad det ar

vill ha révbilder och tungbilder/videos Harmless | Harmful
skicka mig bilder annars skickar jag vidare Harmless | Harmful
Tryck in pennan i fittan Harmless | Harmful
din kropp bby Harmless | Harmful
du far 500 kr nu, Ta av alla dina kléder, Sa sprutar jag fortare Harmless | Harmful
Ingen aning, men jag dr redo att bli skrdmd haha! Vill du joina? | Harmful Harmless

Tack! Jag kimpar mig igenom det, men det ar alltid bra med lite | Harmful

extra dvning. Harmless
ar du med pa festen ikv Harmful Harmless
fargar mitt hér nu Harmful Harmless
Ses da! Harmful Harmless
Fett! Det later som du har koll pa vad du gillar. Harmful Harmless
Ah, jag tror jag drar t naturvetenskapligt hall. Harmful Harmless

Kom ihag att ta hand om dig sjidlv, det ar viktigt att ta det lugnt Harmful Harmless
ibland.

Absolut, om du behdver hjilp dr jag hér. Harmful Harmless

Tabell 2. Hur modellens felaktiga forutsiigelser sdg ut for den normalfordelade testdatamdingden, dir korrekta
vdrdet samt det predicerade vdirdet presenterats.
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Klassificering av text: vill ha rovbilder och tungbilder/videos

Resultat av klassificeringen: ['Harmless']
Klassificering av text: vill ha roévbilder
Resultat av klassificeringen: ['Harmless']
Klassificering av text: vill ha tungbilder
Resultat av klassificeringen: ['Harmfull']
Klassificering av text: vill ha tungbilder/videos
Resultat av klassificeringen: ['Harmless']
Klassificering av text: vill ha bilder

Resultat av klassificeringen: ['Harmfull']

Figur 4:En ndrmare granskning av hur modellen klassar delar av den felklassade frasen “vill ha rovbilder och

tung bilder/videos".

I figur 4 klassade modellen “vill ha révbilder” och “vill ha rumpbilder/videos" som
harmless, ddremot klassade den “vill ha bilder” och “vill ha tungbilder”” som harmful.

Skriv en rad text eller 'n' for att avsluta:

> Tryck in pennan i fittan

> tryck in pennan i fittan

>n

Klassificering av text: Tryck in pennan i fittan
Resultat av klassificeringen: ['Harmless']
Klassificering av text: tryck in pennan i fittan
Resultat av klassificeringen: ['Harmfull']

Figur 5:Hur utdatan sdg ut vid ndrmare granskning av false negative frasen “Tryck in pennan i fittan” som
dterfinns i tabell 2.
Figur 5 visar hur modellen klassar en false negative fras frin tabell 2 om den dndrats till en

liten inledande bokstav.

Klassificering av text: du far 5@@ kr nu, Ta av alla dina kl&der, Sa sprutar jag fortare
Resultat av klassificeringen: ['Harmless']

Klassificering av text: du far 5ee kr nu

Resultat av klassificeringen: ['Harmless']

Klassificering av text: Ta av alla dina klader

Resultat av klassificeringen: ['Harmfull']

Klassificering av text: Sa sprutar jag fortare

Resultat av klassificeringen: ['Harmfull']

Figur 6:En granskning av false negative frasen uppdelad separat. Modellen klassar tva delar av frasen som
harmful.
I figur 6 presenteras en lidngre fras som delades upp vid kommatecknet i1 frasen, det visade att

varje fras var for sig klassades som harmful.
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Klassificeringsmatt (95% Kl)
0.8600 (0.0962) § g431 (0.0928)

1.0 -
0.8400 (0.0719) 0-8269 (0.1028)

0.8 4

0.6 4

Varde

0.4

0.2

0.0-

Accuracy Precision Recall Fl-score
Matt

Figur 7: Diagrammet visar prestandamadtt for modellen med 95% konfidensintervall. De olika prestandamdtten
inkluderar Accuracy med vdrdet 0.8400, intervall:76.81%-91.19%. Precision med virdet 0.8269,
intervall:72.41%- 92.97%. Recall med virdet 0.8600, intervall: 76.38%-95.62%. FI-score med virdet 0.8431,
intervall: 75.03%-93.59%.

I Figur 4 presenterades prestandamaétten for modellen med 95% signifikansniva. Den
ger en visuell representation av modellens klassificeringsformaga.

Accuracy hade ett virde pd 0.8400 vid testdatamidngden. Med 95% signifikans kan det
faststillas att noggrannheten for modellen ligger inom intervallet mellan 76.81% och 91.19%.

Precision fick ett viarde pa 0.8269 vid testdatamingden. Med 95% signifikans kan det
faststillas att noggrannheten for modellen ligger inom intervallet mellan 72.41% och 92.97%.

Recall fick ett virde pa 0.8600 vid testdatamédngden. Med 95% signifikans kan det
faststillas att noggrannheten f6r modellen ligger inom intervallet mellan 76.38% och 95.62%.

F1-Score fick ett virde pd 0.8431 vid anvédndning av testdatamingden. Med 95%
signifikans kan det faststillas att noggrannheten for modellen ligger inom intervallet mellan
75.03% och 93.59%.

Vid testet av datamédngden som endast inneh6ll oskadliga fraser uppnéddde modellen
ett varde pa 0.7143 i Precision. De fraserna som klassades felaktigt som skadliga har
presenterats i tabell 3.

False Positive

Chillar bara, du? Din story var sa cringe igar, haha.
Tja, ska vi dra o kéka nat? Dags att flexa vira moves
Sjukt najs viader idag, va? Nagra chillplans for ikvall?
Dina snaps ér alltid sé kul! Den diar memen lol
Assa serist, sa trott pa skolan. Néagra dope tracks att reckommendera?
Fett trott idag, behdver en powernap. Ska vi chilla snart?
Ska vi linka sen? Kan du fixa négra snacks?

23



Tabell 3:O0skadliga fraser som modellen har klassificerat felaktigt som skadliga vid det andra testet med
endast oskadlig data.

Skriv en rad text eller for att avsluta:
> Chillar bara, du?

> Chillar bara

> Bara, du?

>n

Klassificering av text: Chillar bara, du?
Resultat av klassificeringen: ['Harmfull']
Klassificering av text: Chillar bara
Resultat av klassificeringen: ['Harmless']
Klassificering av text: Bara, du?

Resultat av klassificeringen: ['Harmfull']

n

Figur 8:En skdrmdump som visar hur modellen klassificerar delar av en mening som var false positive under
foregdende test.

Figur 8 illustrerar hur modellen hanterar olika delar av frasen “Chillar bara, du?” som
klassades som skadlig av modellen. I figuren klassar modellen “chillar bara” som harmless
men “Bara, du?” som harmful.

Klassificering av text: Ska vi chilla snart; Klassificering av.t?xt:.ska vi chilla
Resultat av klassificeringen: ['Harmfull'] Resultat av klassificeringen: ['Harmfull']

Klassificering av text: ska Klassificering av text: ska vi snart
Resultat av klassificeringen: ['Harmless'] Resultat av klassificeringen: ['Harmfull']
Klassificering av text: vi Klassificering av text: ska snart

Resultat av klassificeringen: ['Harmless'] Resultat av klassificeringen: ['Harmfull']
Klassificering av text: chilla Klassificering av text: ska chilla
Resultat av klassificeringen: ['Harmless'] Resultat av klassificeringen: ['Harmless']
Klassificering av text: snart Klassificering av text: ska vi

Resultat av klassificeringen: ['Harmless'] Resultat av klassificeringen: ['Harmless']

Figur 9 & 10: Figurerna visar hur modellen klassificerade olika delar av meningen “Ska vi chilla snart?”

I Figur 9 & 10 visualiseras hur modellen klassificerar olika kombinationer av meningen “Ska
vi chilla snart?” som éterfinns i tabell 3. Modellen klassade alla orden separat som harmless
men “ska vi chilla”, “ska vi snart” och “ska snart” klassades alla som harmful.
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6. Diskussion

Syftet med denna studie var att undersoka hur detekteringen av grooming kunde
automatiseras vid en brottsutredning med hjilp av en Al-modell. Syftet uppfylldes genom att
utreda studiens tre fragestéllningar:

I.  Vilka sociala plattformar anvénds av forbrytare for att kontakta barn med syfte
att utsitta dem for sexualbrott, och varfor 4r dessa plattformar mer anvédnda 4n
andra?

II.  Vilka ord och fraser som forbrytare anvénder i konversationer &r vanligt
forekommande och kan anvéndas som identifierande markoérer av grooming?
II.  Kan identifiering av grooming underléttas genom djupinldrning och naturlig
sprékbehandling?
Dessa fragestéllningar besvarades i resultatdelen och diskuteras ytterligare i detta avsnitt.

6.1. Fragal

Varfor Snapchat forekom flest gdnger kan bero pa att det erbjuder mojligheten att
radera meddelanden, vilket innebr att det forsvinner for bada parter. Aven chattmeddelanden
forsvinner efter 24 timmar om de inte sparas av ndgon av parterna, vilket ocksa géller videor
och bilder. Detta kan skapa en falsk trygghet hos fordvarna, som tror att de 4r anonyma, och
ddrmed bidrar till valet av denna plattform.

Instagram som forekom flest ganger efter Snapchat har liknande funktioner.
Mojligheten att automatisk eller manuellt radera chatinnehall, som p& Snapchat och
Instagram, kan forsvara en utredning eller dolja misstanken att ett brott har begétts fran forsta
borjan. Detta kan leda till 6kat missbruk av plattformarna och underlétta for forovare att begé
overgrepp. Dessa plattformar ar ocksé vildigt populédra bland barn och ungdomar, trots
befintliga dldersgranser for anvidndare.

Mycket kan diskuteras kring varfor fordvare véljer dessa plattformar. Att Instagram
och Snapchat forekom framst i denna undersokningen kan bero pé exempelvis vilka brottmal
som valdes for analys. For att {4 sa relevant information som mdjligt, valdes mal i néra
tidsspann till varandra samt nérhet till studiens utformning. Om denna studie skulle
aterskapas, kan resulterande plattformar fordndras pa grund av bland annat popularitet,
anvindarbas, och tid. Plattformar kan ldggas ner, likt Omegle som var en populér
motesplattform som forekom 1 manga sexuallbrottmél mot barn, under dess tid av drift fram
till november 2023.

Forutom vuxna 1 fortroendestéllning till barn, boér &ven domén- och plattformsédgare
héllas ansvariga, sirskilt for de beteenden som deras plattformar fraimjar. Exempelvis kan
autentiseringskrav stillas mot anvdndaren med tredje part certifikat for att exempelvis
forhindra att en anvéndare skapar flertal konton under olika pseudonymer, eller sparar nya
konton nir de tidigare spérrats och blockerats. Okad kunskap om hur forévare utnyttjar
funktioner pé en plattform for att begé brott ar det forsta och viktigaste steget for att forhindra
dessa typer av internetbrott. Det dr av synnerlig vikt pa de doméner och plattformar vars
riktade mélgrupp ar barn och ungdomar.

Forovare dr starkt motiverade individer, och trots att de utgdr en minoritet av
anvindarna pé diverse plattformar, maste deras forekomst tas i1 dtanke for att kunna begrinsa
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missbruk av ndgot som ér till for majoriteten. Begridnsningar kan goras utan att for stor frihet
for vanliga anvindare tas bort, men kan behdva goras i olika stora omfattningar beroende pa
vilken funktion som ska begréinsas.

Forutom tidigare nimnda, &r Snapkartan en annan funktion pa Snapchat som ocksa
kan missbrukas. Detta komplicerar situationen ytterligare for barn pa plattformen dé forovare
kan utnyttja funktionen for sina egna syften. Mgjligheten for en forovare att fa tillgéng till
Snapkartan och ddrmed kunna lokalisera sina offer, utgoér en betydande fara, sarskilt med
tanke pa hot och andra riskfyllda beteenden.

Sammanfattningsvis kan det konstateras att den plattform forovare anvénder mest ar
framst Snapchat, som forekom 1 alla brottmal samt var den plattform som nimndes forst
under intervjun. Sedan var Instagram véldigt populdrt. Detta kan bero pd egenskaper hos
plattformarna som utgér en fara for integriteten och svarigheten att betydelsefull data 14tt kan
forsvinna eller tas bort.

6.2. Fragall

Framst dr det smicker som utgdr en stor del av konversationerna, med kommentarer
som “jdvilar vad du dr snygg”, “Sot tjej” eller “omg hur kan du ens ha sa fin kropp om du e
10?”. Dessa kommentarer anvénds ofta for att vinna offrets fortroende och ge en kénsla av
bekriftelse till offret. Detta f6ljs tétt av upprepade efterfragningar om bilder och videor, med
uppmaningar som ‘“kan du sndlla skicka bild”, “visa dig med topp en gdng ok’ eller “skicka
naket”. Detta beteende kan beskrivas som tjatigt och psykiskt pafrestande, dér forovaren
forsoker dvertala offret att utfora handlingar de annars inte skulle gora.

Varfor smicker forekommer, och blir s& framgangsrikt i alla dessa fall kan bero pa
nyfikenheten hos barn och ungdomar, speciellt vid sérskilt unga offer. Ménga av de offer som
utsétts dr under pubertetsutvecklingen, en period av ungdomens kroppsliga och psykiska
utveckling mot vuxenstadiet. Ofta ér det en tid av nyfikenhet och forvirring som &r en
naturlig process, men som utnyttjas av dessa forovare. Genom 6verflodig och omedelbar
bekriftelse, falska 16ften om forhédllande eller utldtande om kérlek och omsorg manipuleras
offer att ge med sig, dven om det gdr emot magkénsla att nagot ar fel. Exempelvis “Tdnker
pd dig”, “jag har saknat dig baby, jag saknar bilder du skickade” eller “Saknar se dig”.

Forovarna anvénder sig ofta av andra manipulationstekniker ocksa. Bland annat
uppgav de falska identiteter och 1j6g om sin alder for att vinna fortroende hos brottsoffret
vilket oftast ingick 1 moment av den initiala kontakten med offret. Vid flera instanser
skickade fordvaren egna oonskade bilder till offret for att forsdka motivera oftret att skicka
bilder pa sig sjélva i gengédld. Motivation i form av monetir kompensation eller annan form
som exempelvis berusningsmedel, forekom ocksa, ofta i fall dir offret var nagot dldre, eller
hade nekat forovarens tidigare forsok av smicker och tjat. Exempel pa detta kan vara fraser
som “Om du camar ikvdll far du 1500 ndr vi ses”, “fyller pa din mob om jag far se lite” eller
“400 avrunkning, 1000 avsugning, 2000 ligg”’.

Forovare anvédnder ofta hot som en manipulativ taktik for att utpressa offret och
tvinga dem att fortsdtta med de handlingar som begirs. Dessa hot kan vara direkta, som att
hota offret med véld om de inte foljer forovarens instruktioner. Exempelvis kan hoten
innefatta fraser som "skicka bilder innan du dr dod" eller "visa dina brést for mig innan jag
skjuter dina fordldrar.". Det forekom @ven hot om att sprida materialet som redan hade

26



tillhandahallits av férovaren vidare till andra i offrets nérhet eller sociala kretsar. Vilket ar ett
utnyttjande av offrets naturliga rédsla for ensamhet och skada inom familjdra sociala kretsar.

Vidare diskussioner om risk- och psykologiska faktorer som paverkar offers
handlingar och utsatthet kommer dock inte att lyftas i denna studie, da detta faller utanfor
studiens omfattning. Hittills har tekniska aspekter diskuterat, sdsom valet av plattformar, och
endast kort berort forovarens motivationer, som sprakbruk, da dessa kan variera kraftigt
beroende pd manga faktorer. Kultur, sprak, nationalitet och alder, bade hos férdvare och offer,
kan alla paverka sprakbruket och temat i konversationerna.

6.3. Fragalll

Det &r viktigt att forstd att endast enstaka ord och fraser inte ar tillrdckliga for att
korrekt identifiera grooming; det &r kontexten och sammanhanget dér orden anvinds som far
betydelse. Att anvinda Al och naturlig sprakbehandling for att klassificera konversationer
som grooming &r ett steg i rtt riktning. Likvél, precis som med allt som ror artificiell
intelligens, tar det tid att uppna hog noggrannhet. Spréket fordndras kontinuerligt, och de
korpusar som anvénds for att trina NLP-modeller behdver standigt utokas och forbéttras. |
fall som grooming, dir sprakbruket varierar starkt frén situation till situation och fran sprak
till sprék, ar det alltid nodvéandigt med storre och mer aktuella dataméngder. Under
genomforandet av denna studie uppkom utmaningar relaterade till tillgdngen pd moderna
svenska korpusar. Detta belyser behovet av ytterligare forskning och tillgéng till resurser
inom detta omrade for att fraimja fortsatt utveckling och forbéttringar. Dessutom hade
skapandet av en egen modell varit ett betydligt mer tidskrdvande moment om inga svenska
fortrdnade modeller kunnat hittas.

Mingden data spelade dven stor roll; idealt hade en storre dataméngd kompilerats for
att trdina Naive Bayes modellen. Ett alternativ som overvigdes for att utoka datamédngden var
att anvénda befintliga dataméngder fran engelsksprakiga studier och sedan dversitta dem till
svenska. Den metoden valdes dock bort pd grund av egen orimlighet: bland annat ytterligare
tid for egen Oversittning, alternativt korrekturldsning och redigering vid automatisk
overséttning da vissa semantiska begrepp inte alltid har en exakt och likvirdig ekvivalent 1
andra sprak.

Trots en mindre dataméngd &n som hade varit dnskvért, visade resultaten i foregaende
kapitel att det gar att automatisera detektion av grooming genom anvandning av djupinlérning
och naturlig spradkbehandling, med relativt hog triffsikerhet pa cirka 84%. Denna siffra ér
lovande, men kan inte garantera sadan traffsikerhet varje gang. Den kan variera beroende pa
datamidngden som anvédnds. Exempelvis kan dataméngden som anvéndes for test av modellen
vara lik den datamingden som modellen tranades pa, detta pdverkar sjalvklart traffsakerheten.

Genom att berdkna standardfelet for varje prestandamatt och sedan tillimpa en
signifikansniva pa 95% for att faststdlla konfidensintervallet, kunde tréffsédkerheten pa
modellen forvéntas att ligga inom ett visst intervall 95% av fallen. Om intervallet &r brett kan
det betyda att prestandamattet ar osdkert, i denna studie 1&g bredden mellan 15%-20% som
kan klassas som relativt brett. For att undvika detta och minska bredden pa intervallet kan
man anvénda storre dataset vid test av modellen for att undvika osdkerheten.

Trots att 84% é&r ett forhdllandevis hogt varde, finns det rum for forbéttring. Mélet ar
att fa ett virde sd nira 100% som mojligt, men detta faller tillbaka i bristande tillgéng till en
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storre dataméngd. Det kan ocksé bero pa datamingden modellen trdnades pa, om det ar
felaktigheter 1 de fraserna paverkas tréiffsdkerheten. Dessutom anvéndes fraser som inte i sig
ar skadliga, exempelvis “vill du bli ihop”. Sadana fraser kunde modellen reagera pd som
skadlig dven nér det géller i sammanhang dir meningen &r oskadlig.

Detta eftersom Naive Bayes anvénder sannolikhet for att klassificera data, vilket
medfOr att vissa ord som inte dr skadliga klassas som skadliga och vice versa. Modellen
berdknar hur ménga ginger varje ord i ett “meddelande” forekommer 1 de tva klasserna
harmless och harmful, och gor sedan en samlad bedomning av sannolikheten att frasen tillhor
en viss klass baserat pa hur orden forekommit i tréningsdataméangden.

Detta medforde en 6kad risk for felklassificeringar, sirskilt i fall dér ord eller fraser,
sasom "trdffa mig", kan tolkas pa olika sétt och darmed vara bade skadliga och potentiellt
oskadliga. Trots att fullsténdig tillgang till konversationer skulle ha 6kat modellens kénslighet
och darmed offrat precisionen pa oskadlig data var var hogsta prioritet att identifiera skadligt
innehall med hog Precision. Dérfor ér det battre att modellen ar kénslig och klassar “vad
snygg du dr” som skadlig, hellre &n oskadlig. Darfor skulle det ha underlédttat om den
inledande fasen av dessa konversationer hade varit tillgéngliga.

I tabell 2 och tabell 3 redovisades fraser fran testdatamangden som modellen felaktigt
klassificerade. Bland de oskadliga fraserna som klassificerades felaktigt dterfanns uttrycket
"Kan du X?" flera génger. Detta kan hérledas till att frasen "Kan du" aterfanns upprepade
génger i den datamédngd som modellen trdnades pa. Som resultat reagerar modellen pa dylika
fraser och misstolkar dem som tecken pé grooming. Liknande monster observerades dven for
fraser som innehdll "Ska vi X?" och "Vill du X?". Exempelvis forekom orden “vill” 41
ganger i den skadliga datamingden medan den oskadliga dataméngden endast inneholl “vill”
10 génger. “Du” forekom 102 ganger 1 den skadliga triningsdataméngden och hilften sa
manga ganger 1 den oskadliga datamingden.

I tabell 2 fanns det utdrag av den skadliga testdatamingden som klassades som
ofarliga, trots att det for blotta 6gat var uppenbart att de innehdll grooming. Dessa
felklassificeringarna kan vécka frigor om tillforlitligheten att modellen kan klassa rétt. Och
dven om modellen har lyckats klassificera de flesta fraserna korrekt dr det orovéckande att sa
uppenbara fraser som aterfinns i tabellen undgér filtret. Trots att en fullstindig forklaring till
varfor dessa fraser inte klassades som farliga kan ges, valdes dessa fraser for att gora en
nidrmare undersokning. Detta for att undersoka hur och varfor detta kunde ske, undersoktes
alternativa meddelanden, likt de felaktiga fraserna fast med viss variation, for att utreda om
vissa grammatiska variationer paverkar klassifikationen. Exempel pa dessa variationer
presenterades i figurerna 4-6 och himtades ursprungligen fran tabell 2.

I figur 4 presenterades hur frasen “vill ha rovbilder och tung bilder/videos" nir den
delades upp, paverkade klassningen. “Vill ha révbilder” blev klassad som ofarlig, detsamma
géllde for “vill ha tung bilder/videos”. Daremot klassificerades “vill ha tungbilder” och “vill
ha bilder” som skadliga. Fraserna “vill ha” och “bilder” &r ord som modellen néstan
Overpresterar pa i vanliga fall da de orden forekommer s oerhdrt mycket i den skadliga
datamédngden. Daremot hanterar algoritmen varje ord for sig, vilket betyder att “fung
bilder/videos™ klassas som tvé ord, “tung” och “bilder/videos”. Och nér det géllde orden
“rovbild”, “tung” och “bilder/videos” férekom inte alls 1 ndgon av datamingderna.
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Aven den vildigt tydliga frasen “Tryck in pennan i fittan” i figur 5 fran tabell 2
klassades som ofarlig, men nér den stora bokstaven togs bort klassificerades frasen korrekt.
Detta kan bero pd att “Tryck” inte forekom 1 ndgon av dataméngderna men “tryck” med liten
bokstav forekom diremot i den skadliga méngden. Dessutom fanns inte ordet “pennan” i
ndgon av datamédngderna. Liknande monster observerades for frasen i figur 6, nir skiljetecken
togs bort och fraserna klassificerades separat var alla klassificerade som skadliga. Denna
trend kan sannolikt hérledas till att férovare ofta anvint ett sprdkbruk som éar felstavat,
ofirdigt och inte foljer korrekt meningsbyggnad. Dessa avvikelser frdn konventionell
sprakanviandning utmanar modellens forméga att korrekt klassificera skadligt innehall, och
understryker vikten av att ytterligare utforska och anpassa var modells forméga att hantera
sadana sprikliga variationer.

Varfor dessa uppenbara avvikelser har klassificerats inkorrekt kan ha berott pa brist i
variation av den skadliga dataméngden, som grammatisk variation och avvikande sprakbruk i
testdatamingden. En potentiell fordndring for att 6ka Accuracy ar att trina om modellen pa
storre dataméngder, for bade “Harmless” och synnerligen “Harmful”, och dirmed hantera
problemet att modellen missar uppenbara skadliga fraser endast for att de var med
skiljetecken, stor bokstav eller sirskrivna.

Detta problem kan ocksa hanteras genom att texten forbehandlas sa att alla ord
konverteras till gemener och alla skiljetecken tas bort. En sddan forbehandling skulle kunna
minska antalet felklassificeringar, men det medfor dven att en stor del av
identifieringsformagan forsvinner eftersom fordvarnas typiska sprakbruk, sdsom
felstavningar, smé bokstéver och avsaknad av skiljetecken, férsvinner. Om all text
normaliseras och felskrivningar réttas, riskerar modellen att forlora sin formaga att korrekt
klassificera verkliga fall.

Detta utgor en betydande begransning for den skapade modellen, sirskilt nir enklare
algoritmer anvédnds. En mojlig 16sning pé detta problem skulle kunna vara att implementera
regler dér en text klassificeras som skadlig om den innehaller specifika ord, exempelvis
"naken", oavsett kontext. Transformer-modeller har exempelvis storre potential eftersom de
kan forstd samband och kontext bittre &n enklare algoritmer. Modellen skulle dessutom
forbattras med en storre dataméngd, vilket skulle 6ka sannolikheten for att ovanligare ord
forekommer i traningsdatamangden och ddrmed forbéttra modellens noggrannhet och
prestanda.

Trots brist pa tillgang till hela konversationer mellan forévare och offer, kunde
modellen identifiera skadliga fraser relativt bra. Detta begransade dock omfanget i1 variation
av skadlig data, d& harmful data dven innehéller inslag av oskadligt innehéll. Séillan inleds
konversationer omedelbart med konversation som tyder pd grooming, eller endast bestér av
sadant material.

Valet av Naive Bayes motiverades frimst pa grund av dess enkelhet att implementera,
sarskilt med tanke pé en begrinsad kunskap inom maskininldrning. Dock medfor denna
algoritmen vissa begridnsningar som kan vara en felkilla. Exempelvis behandlar Naive Bayes
varje fras som en separat funktion, s& om nagot ord &r felstavat kan det paverka klassningen.
Detta ér ett problem dé forévare kan kringga detta genom att medvetet stava fel pd skadliga
ord.
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Modellen utvecklades med mélet att underlétta for brottsutredare att identifiera
grooming efter missténkt utfort brott som del av brottsutredningen. P4 grund av viss lagre
kénslighet, vilket tillater flest True positive men dven ménga falskt positiva utslag for
grooming, dr fokuset vid redan utforda brott att mer bevismaterial samlas och icke relevant
material bortses. Vid ett alternativt syfte som realtidsbearbetning skulle en hog kénslighet inte
vara lika lamplig dé flest False positive tillts; i realtidsscenarion kan falskt positiva utslag
gora motsatt nytta, d konsekvensen &r att programmet deaktiveras pd grund av for manga
falska varningar.

30



7. Etiska aspekter

Kinsligt material rorande barns integritet kan vara svért att utreda i vetenskapliga
studier, da fragor om sekretess maste lyftas. Materialet som analyserats under
resultatavsnittet, var offentliga domslut som ar tillgdngliga for allmdnheten via tingsritterna
maélen provats pa. I dessa domslut &r alla individer med sekretessbelagda uppgifter redan
anonymiserade av domstolen sé inga fler atgirder har tagits av forfattarna pé sekretess
aspekten.

Andra etiska aspekter att ha 1 dtanke &dr de potentiellt negativa effekter som kan
medforas vid felaktig anvindning av klassifieringmodellen. Om modellen publicerats
open-source, kan fordvare anvianda modellen som ett filter for sina konversationer for att se
om modellen ger avslag pa grooming, och sedan avsiktligt felstava eller formulera om
innehéllet for att forsoka undgé framtida detektering.

Forhoppningen ir att d4 denna studien endast producerat en prototyp av ett
detekteringsverktyg och inte dr optimerad nog for att arbeta utanfor simuleringsmil;jo,
kommer missbruk av denna iterationen inte forsvara eller forhindra en utredning. Om studien
diaremot skrivits, exempelvis i samarbete med polisen eller annan utredande myndighet, hade
kravet pd sekretess varit hogre da forensiska verktyg anvinds regelbundet och édr avgdrande
for bevisforing av en utredning. Om ett potentiellt verktyg som detekterar grooming som ar
dmnat at brottsutredande verksamhet blir kédnt for forovare, och kan kringgas, blir verktyget
forlegat och meningslost.

Forfattarna lagger stor vikt pa att osékerhet rdder kring de potentiella
anvandningsomrddena dé liknande verktyg i bruk av brottsutredande verksamheter &r fa eller
okédnda.

En av de framsta motivationerna till att automatisera detektion och analys av kansligt
material som grooming eller dokumenterat 6vergregreppsmaterial, dr for att bespara det
psykiska mdendet hos utredare, samt effektivisera arbetet av den dvervildigande mingden
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material. Detta material dr inte alltid forutsdgbart och som utredare kan man bli utsatt for
vildigt pifrestande material, s& genom att processen automatiseras kan materialet som klassas
som skadligt av modellen reserveras for specifika utredare. Grooming féorekommer vid
utredningen av andra typer av brott och ddrmed kan “vanliga” utredare utséttas for detta av
misstag. Polismyndigheten erkdnner sjilva att tiden fOr att granska dessa typer av brott inte
alltid finns till, samt avsitts inte tillrdckligt mycket IT-stod som behovs for utredningsarbetet
inom ISOB samt att det skulle underlitta med ett verktyg som automatiserar denna process.
(Riksrevisionen, 2021)
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8. Slutsats

Denna studie visar att modellen har mojlighet att agera som ett forsta-stegs filtreringsverktyg
som kan detektera grooming. Algoritmen som anvéndes i detta arbete var Naive Bayes
tillsammans med en fortridnad transformer-modell, GPT-sw3-356m fran Al Sweden for att
underlitta ordinbdddning. Sedan trdnades, validerades och testades Naive Bayes modellen pé
en dataméngd, kategoriserat efter fraser klassade som skadliga eller oskadliga.

Med en signifikansnivd pa 95% fick detektionsmodellen f6ljande intervall: Accuracy
76.81%-91.19%, Precision:72.41%- 92.97%, Recall: 76.38%-95.62% samt F1-score:
75.03%-93.59%. Dessa virden pekade pé relativt hog trovérdighet och forméga att detektera
nér grooming forekommer i konversationer. Det dr d4ven konstaterat att denna modell
skapades med syftet att underlitta i polisutredningar under forensisk analys, inte 1
brottsforebyggande syfte.

Med syftet i dtanke, fungerar modellen vil, trots en mindre datamingd; dock bor en
storre datamangd alltid efterstrdvas vid maskininldrning och naturlig sprakbehandling for att
oka traffsdkerheten.

Litteratursokning och intervju var de vetenskapliga metoder som valdes for att
kompilera dataméngden som anvéndes fOr traning, validering och test av modellen, samt
besvarande av fragestillning II. Denna studie och liknande arbeten hade gynnats stort av ett
samarbete med utredande myndigheter som polisen for att fa tillgang till resurser som
bevismaterial, i form av skadliga fraser, vilket la grunden for studiens experiment.

De plattformar som forovare anvinder sig av mest, som besvarande fragestéllning I,
utreddes genom litteratursokningar och intervju. Snapchat var den populéraste plattformen
och forekom 1 samtliga dokumenterade fall. Instagram kom pé andra plats, med en markant
marginal till Snapchat. Darefter foljde TikTok och Kik, som férekom lika ofta och delade
tredjeplatsen.

De fraser som besvarande frigestéllning II, tillhrande “Harmful” dataméngden,
innehdll bland annat smickrande kommentarer, oftast i forhdllande till offrets kropp eller
ansikte. Tillsdgelser och forfragningar om bilder eller videor pa offrets kropp eller klader;
mutor om pengar eller annat av virde om offret nekat initiala forfragningar. Detta ofta foljt av
fler forfragningar om nya bilder med sérskilda instruktioner; det forekom méanga génger hot
om vald eller utpressning genom spridning av det delade materialet. Spraket uppvisade
monster av upprepning och beskrevs som tjatande samt psykiskt pafrestande.

Trots de tre metodernas sammanlagda relevans och validitet, kan resultatet komma att
fordndras vid framtida upprepade forsok, dd dldre brottmal forlorar relevans mot nyare mal,
och innehéllet av dessa vad giller fragestdllning I. Potentiella fordndringar tyder inte
nddvindigtvis pa motbevisning av resultat, snarare en vidareutveckling.

34



35



9. Framtida forskningsinriktningar

Eftersom detta arbete dr inriktat pa att detektera grooming i forhandsutvunnet
material, sarskilt i icke-strommande data, skulle det vara intressant att utforska och utveckla
realtidsdetektion 1 framtiden, kanske 1 form av ett lokalt webblésartilldgg. Ett sidant projekt
skulle kunna utvecklas med liknande metoder genom att sammanstilla en ordlista och sedan
integrera den med tredjepartsprogram for att fungera 1 bakgrunden av chattar i realtid. En
utmaning vid utvecklingen av ett sddant projekt dr dock frdgan om kompatibilitet och
tillgénglighet av data med olika valda plattformar, vilket har identifierats under loppet av
denna studie.

Ett annat utmairkt framtida forskningsomrade skulle kunna vara ett liknande arbete
fast 1 samarbete med polisen. Genom att samarbeta med polisen skulle forskare fa tillgang till
ett bredare och mer varierat material, vilket skulle kunna forbéttra och forfina detekteraren. . I
samband med detta kan mojligheten att gora en liknande detekterare géllande bildgranskning
undersdkas. Genomgéngen av barnpornografimaterial dr bade tidskrdvande och mentalt
pafrestande for utredare. Att automatisera den processen av bildigenkénning kan utredares
arbetsborda léttas rejilt da automatiserade system snabbt och effektivt kan utfora den forsta
filtreringen.

Slutligen, d&ven om detta arbete inte kunde ge en fullstindig forklaring till varfor vissa
uppenbara fall undgick modellens filter, var det tydligt att sprakliga variationer och subtila
nyanser spelade en viktig roll. For att handskas med detta kan framtida forskning fokusera pa
att forbattra modellens forméga att hantera sddana variationer, mojligtvis genom att anvinda
mer avancerade transformer-modeller som kan forstd samband och kontext béttre dn enklare
algoritmer.

36



37



Referenser

Adekolu, A. M., & Chen, L. (2019). 4 Simple Approach to Develop a Parental Control via a
Monitoring Home Network. https://urn.kb.se/resolve?urn=urn:nbn:se:hh:diva-38994

Ali, S., Haykal, H. A., & Youssef, E. Y. M. (2023). Child Sexual Abuse and the Internet—A
Systematic Review. Human Arenas, 6(2), 404-421.
https://doi.org/10.1007/s42087-021-00228-9

Al-jabery, K. K., Obafemi-Ajayi, T., Olbricht, G. R., & Wunsch II, D. C. (2020, January 1). 2
- Data preprocessing (K. K. Al-jabery, T. Obafemi-Ajayi, G. R. Olbricht, & D. C.
Waunsch II, Eds.). ScienceDirect; Academic Press.
https://www.sciencedirect.com/science/article/abs/pii/B9780128144824000024

Anderson, P., Zuo, Z., Yang, L., & Qu, Y. (2019). An Intelligent Online Grooming Detection
System Using Al Technologies. 2019 IEEE International Conference on Fuzzy
Systems (FUZZ-IEEE), 1-6. https://doi.org/10.1109/FUZZ-IEEE.2019.8858973

Bobbitt, Z. (2021, April 14). Standard Error of the Proportion: Formula & Example.
Statology. https://www.statology.org/standard-error-of-proportion/

Dalen, M. (2008). Intervju som metod. Gleerups utbildning. ISBN: 978-91-40-65247-8

Kamar, E., Maimon, D., Weisburd, D., & Shabat, D. (2022). Parental guardianship and online
sexual grooming of teenagers: A honeypot experiment. Computers in Human
Behavior, 137, 107386. https://doi.org/10.1016/j.chb.2022.107386

Kulkarni, A., Chong, D., & Batarseh, F. A. (2020). 5—Foundations of data imbalance and
solutions for a data democracy in Data Democracy. In F. A. Batarseh & R. Yang
(Eds.), (pp. 83-106). Academic Press.
https://doi.org/10.1016/B978-0-12-818366-3.00005-8

Kumar, N., Sonowal, S., & Nishant. (2020). Email Spam Detection Using Machine Learning

38


https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://doi.org/10.1007/s42087-021-00228-9
https://www.sciencedirect.com/science/article/abs/pii/B9780128144824000024
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://doi.org/10.1109/FUZZ-IEEE.2019.8858973
https://www.statology.org/standard-error-of-proportion/
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw

Algorithms. 2020 Second International Conference on Inventive Research in
Computing Applications (ICIRCA), 108—113.
https://doi.org/10.1109/ICIRCA48905.2020.9183098

Lykousas, N., & Patsakis, C. (2021). Large-scale analysis of grooming in modern social
networks. Expert Systems with Applications, 176, 114808.
https://doi.org/10.1016/j.eswa.2021.114808

M. Ashcroft, L. Kaati and M. Meyer, "4 Step Towards Detecting Online Grooming --
Identifying Adults Pretending to be Children,"” 2015 European Intelligence and
Security Informatics Conference, Manchester, UK, 2015, pp. 98-104, doi:
10.1109/EISIC.2015.41.

Nikolovska, M. (2020). The Internet as a creator of a criminal mind and child vulnerabilities
in the cyber grooming of children. JYU Dissertations.
https://jyx.jyu.fi/handle/123456789/67584

Riksrevisionen. (2021). Internetrelaterade sexuella 6vergrepp mot barn — stora utmaningar
for polis och aklagare. Riksdagens Interntryckeri.

https://www.riksrevisionen.se/rapporter/granskningsrapporter/202 1/internetrelaterade-

sexuella-overgrepp-mot-barn---stora-utmaningar-for-polis-och-aklagare.html

Vujovic, Z. B. (2021). Classification Model Evaluation Metrics. International Journal of
Advanced Computer Science and Applications, 12(6).

https://doi.ore/10.14569/ijacsa.2021.0120670

Wohlwend, B. (2023, July 16). Machine Learning — Evaluating classification models.

on-models-18713af3d764

Wooldridge, J. M. (2023). What is a standard error? (And how should we compute it?).

39


https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://doi.org/10.1016/j.eswa.2021.114808
https://www.zotero.org/google-docs/?LLlgOw
https://www.zotero.org/google-docs/?LLlgOw
https://jyx.jyu.fi/handle/123456789/67584
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2021/internetrelaterade-sexuella-overgrepp-mot-barn---stora-utmaningar-for-polis-och-aklagare.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2021/internetrelaterade-sexuella-overgrepp-mot-barn---stora-utmaningar-for-polis-och-aklagare.html
https://doi.org/10.14569/ijacsa.2021.0120670
https://medium.com/@brandon93.w/machine-learning-evaluating-classification-models-18713af3d764
https://medium.com/@brandon93.w/machine-learning-evaluating-classification-models-18713af3d764

Journal of Econometrics, 237(2), 105517-105517. ScienceDirect.

https://doi.ore/10.1016/j.jeconom.2023.105517

Yang, F.-J. (2018, December 1). An Implementation of Naive Bayes Classifier. IEEE Xplore.

10.

I1.
12.

https://doi.org/10.1109/CSCI46756.2018.00065

Appendix 1: Intervjufragor

. Kan du borja med att berétta lite om dig sjélv?

a. Arbetsroll; Lingd av erfarenhet inom din kompetens; Nigra exempel pa
arbetsuppgifter.

b. (Utbildning; Tidigare relevant erfarenhet.)
Brb Kap 6 §10a definierar “grooming” i lagboken under “kontakt med barn for
sexuellt syfte”. Anser du att dagens beskrivning helt omfattar hur verkligheten av
dessa brott kan se ut? Finns det ett behov att omdefiniera/uppdatera groominglagen?
Hur stor del av de fallen du arbetar med forkommer det grooming? (antingen endast,
eller i samband med andra brott)
Vilka typer av kommunikationsmedium forekommer framst i fall av grooming

a. Chattmeddelande, rostmeddelande/samtal, videosamtal, live-video/chatt

b. Varfor anvidnds dessa mest?
Vilka plattformar/sociala medier forekommer oftast dir chatt meddelande &r det
huvudsakliga kommunikationsmedium?
Hur beter sig forovare vid forsta kontakt med ett offer?

a. Pastar de sig vara offrets dlder?

b. Hur brukar det inledas?
Vilka ord eller fraser anvinds ofta? Finns det ndgra ord/fraser som indikerar att detta
kan vara en vuxen?
Finns det nigra teman eller samtalsémnen som fordvare anvénder for att skapa
bekvamlighet med offret?

a. t.ex. Skola, kldder, hobbyn.

b. Rollspel
Finns det sérskilda ord eller fraser som kan tyda pé att forGvaren har ett sexuellt
intresse av oftret?
Finns det sérskilda ord eller fraser som forekommer som tydligt markerar att
grooming sker?
Vad tror du dr den storsta utmaningen géllande grooming?
Anvinder ni, 1 verksamheten, verktyg for att detektera grooming?

a. Vilket typ av verktyg?
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b. Ex. extraheringsprogram, osint verktyg, andra metoder som hemliga
tvingsmedel.
13. Finns det nagot som du anser fattas/som hindrar bekimpningen av grooming?
14. Vad kan individer sjdlva gora for att minska risken att utsattas for grooming.
15. Vad kan vardnadshavare gora for att skydda sina barn pa nétet?
16. Vad ar det mest givande i din roll? Vad dr det som gor ditt arbete vért det?
17. Finns det ndgot mer som du skulle vilja tilldgga eller papeka som du kinner att vi
missade att fraga?
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Appendix 2: Skadlig ordlista

Dataset training

Gor bara vad du kédnner dig bekvim med och Vad har du f6r Swish nr?
visa din

kan du stoppa in ndgot

typ tandborste eller sminkborste
pulla

kor snabbt & hart

sen sug pé ditt finger

pulla

kan du de?

Alltsé videochatta och visa ansiktet och pulla dig medan tills du kommer i orgasm
pulla

Ditt forst

Och fitta

pulla

visa lite da

mmm ta av

naket

skicka naket

nice runkbild

rovbild

vilken annan go bild far jag da
hej ar du ocksé 13

vill du se min snippa

visar om jag fér se snopp

runka

runka mer

om jag far 5 onskningar far du 10
kan du stoppa in ett finger i rumpan
kan du stoppa in en tandborste
pinne eller nagot

gor mig kat

runka

naken

vill du se min snippa



visa snopp sa far du

spruta for i mig

du gor mig sa vat

spruta for i mig

spruta sa far du min snap

bli ihop

fa se en géng hur du ser ut da. sd man vet att de ¢ du

sé att man vet att du 4r tjej

ta en likadan och goér tumme upp me handen

ta en bit ifran sa att hela du syns

visa en gang hur smal du e

visa frammifran

svart o se me den trdjan. magtroja da?

gor tumme upp me handen s& man ser att de va nu

ar du lang? smal?

fé se en bit ifran

svart o se sa. kan du inte ha en magtréja ist da

visa dig med topp en gang ok

fast bade frammifran och fran sidan da

men gor en kul saak ocksa da — sta pa alla fyra som en hund i singen HAHA de ser roligt ut
gor en rolig grej da — ha den vita bikinin och sté pa alla fyra
svart att se i den dér trojan, kan du inte ha magtrdja istéllet
gé in pa den dir videosidan s& man kan se dig igen nir man chattar

fa se hur du ser ut en géng bara

trycka in en sminkborste

Mm smek lite fitta

blir stolt over dig

Niésta gang ska du trycka in o knulla dig jétte fort
Hade vart nice se dig

sexig video till mig privat

blir kat nér ja ser snygg tjej med glasdgon

fa se en géng hur du ser ut di. sd man vet att de e du
ta en likadan och gor tumme upp me handen

ta en bit ifrén sé att hela du syns

visa en gang hur smal du e

visa frammifran



Vill se dig sexiga kora shorts

fan saknat dig

svart o se me den trojan. magtroja da?

Blev jitte két nér ja sédg din video

Saknar se dig

Ténker pa dig

testa dig fram hur man hanglar med en vigg

rulla ut med tungan, lasas de min fitta

Ta en sexig bild pa dig

g0 video vil se om man ser genom

gor tumme upp me handen s& man ser att de va nu

ar du lang?smal?

fa se en bit ifran

svart o se sa. kan du inte ha en magtréja ist da

Ta trosan vid sidan

vill slicka din tajta fitta

kan kolla p& den nu

ocksa gjort nagra videos sa far ni en se nigra knullfilmer sen

Okej visa en hir

Skicka videon

visa dig med topp en gang ok

fast bade frammifran och fran sidan da

sé ska ni fa se knullfilmer

Filma med vanliga kameran da och sen spelar du den och skickar chatten hir
Jéttebra den blev superbra va duktiga ni ar

Nu tycker ju vi att det &r din tur att gora en sin video oxa

testa att smeka klitoris ocksa

kanske ocksa sira pé fittldpparna sa ser vi om du &r lika vat i snippan
Tror du &r minst lika bra

Okej vi visar forsta delen av en knullfilm

Kolla nu och njut samtidigt som ni smeker era snippor

du &r helt plaskvat i fittan det néstan rinner ur den wow bra jobbat
Nu blir det mera knull gillar ni hans stora snopp?

Maste vi smeka vara fittor?

Vill ni se mer knullfilm?

Ja det &r det som ér sjélva grejen ndr man ska ldra sig det har med onani men vad skulle ni vilja gora da?

Forst borjar man med sjdlva smekandet och speciellt pa och runt och vid sjélva klitoris for det dr sa man blir
riktigt vat innan man kan bdrja att onanera pa riktigt
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Nej det var det inte men ni kan fa se en video kort video pa mig nér jag kor med tandborsten?
Forst korde jag i rumpan sen i fittan

Nej det ar superskont

testa med ett finger i snippan sa langt in som det gar

Sen ror du fingret in och ut si snabbt du kan

sen kan du smeka klitoris samtidigt

For da kanske du far en orgasm och sprutar ut fittsaft

Glom inte att suga pa fingret sa det blir fuktigt och bldtt innan du stoppar in det i snippan
vagar slicka varandras fittor

Jag var vat oxa

Léangst ner pé snippan precis innan rumphalet

Pa andra sidan av snippan i botten inte toppen dér klitoris &r

Ju langre video ni gor desto vatare blir hon och da &r det skonare och bittre

Ar ni vata hahahahshshhaha

testa att stoppa in ett finger sé langt in du kan och sen kora in och ut med det da blir du supervat och kan fa en
orgasm

ar javligt kat
Sa att filma nu 4r inga problem alls och du gjorde sé bra fran borjan ocksa
Sé du ska vara stolt for at du lar dig sa snabbt

Vi gor inte det for att vara taskiga tink pa att vi sjdlva borjade med att onanera nér vi var 6 och 8 ar sa vi vet
hur det ar

ska jag filma eller?
Jattebra ni dr ju hur duktiga som helst

forsok att nu gora varsin langre videon dér ni kor s& snabbt ni kan ut och in med fingret och blét ner det innan
ni stoppar in det

var inte sa feg...

Kom pé en idé men kan du lova mig att radera den hér chatten helt med mig hér
jo, kom igen...

vill se alla tre

Vill du va vén eller inte? Blockar dig nu for ska &nda gora ett nytt konto sé du vet. Du borde berétta for din
mamma vad du gjort for videos och hur manga killar o tjejer du visat din snippa for och nér du pullat o sant
innan nén du kdnner i din familj far se dom filmerna du gjort och bilderna med

Det ja tinkte var ifall ni kunde gora typ bara tiktoks tillsammans typ i trosor eller sa for om du sédger till henne
att du gor sana eller visar henne nén du gjort till mig sa hon fattar att du gor sana till en kille kanske hon med
vill va med om du séger att jag girna skulle vilja det

std upp narmre
alla visar brost pa snap
filma lite nu

skicka dina nudes
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For ja tror ldtt hon skulle vilja va med o gora sdna med om du bara fragade och visade henne hur du brukar
gora

Okej men vad &r det som gor att du inte vill fraga f6r hon var ju med naken i en video ju och det kidndes ju som
hon gillade det

jag blir két nér jag tar kontroll, nér jag far en bitch att gdra ngt hon it vill

hur fan kan du ha séna brost nidru e 09a

Du ska ta av allt, Aven strumpor Ska av ALLT SKA av

smeka fittan

bli ordentligt kat

omg so sexiiiig

meeeeeer

For ja tror hon kan dansa lika sexigt som dig typ

men du maste fixa en utan bh juuuuu

ordttvist annars ju hahah

Gor som du vill men kan du gora fler dansvideos idag tror du?

Skulle girna vilja se nédr du gor i alla olika trosor du har sa kan ja sdga vilka som &r sexigast sen
klam pa tuttar

kom ska jag virma dig

kom hit istéllet

Eller om du kan gora i bara strumpbyxor utan trosor fan de hade varit sa najs att se for dlskar sana
Gor nér du kan innan det dr dags att sova

din body é&r asnice, brost utan bh eller helkroppsbild

Gor dom sa porriga du kan och sa nira kameran du kan typ som du modellar och ska visa upp det sexigaste mer
Varje trosa eller strumpbyxa kommer blir hur bra som helst

Tva snyggingar pa vég till trdning

Naaaw va gulliga ni &r

hehe niiice, lite ndrmare!

pa boobsen assé hehe

vill se alla tre

Kor hart pa traningen och var rdidda om rumporna nu
din body é&r fan goals

nu &r det din tur att skicka pa din

visa en privat del pa dig sjilv eller ndgon annan
smek dig hardare

tryck och gor det skont for dig

smek dig utanpa

std upp narmre

ta in handen

47



Duejuba 14

bokar iséafall direkt

kan du gapa stort nir du ar naken &lskling
Jag ska komma och ta dig och véldta dig
Behdover ju veta sa vi far hotell

Vill du tréffa mig kanske

Ska vi triffas

ring om du behdver nir som god natt finaste
Két pé dig

Matr skit och funderar pa att forsdka en annan sak igen sa alla slipper mig
Hur lang &r du

ar du kat

Skicka bild pa hela din kropp

ligga for 10 000 kr?

Vilka typer av killar gillar du?

Har du stora brost?

posa

Hur méanga har du legat med?

se kuk

Vill du se nagot stort

Ja ar kat pa dig

skitsnygg och en javla massa

sexig

snygga brost

fina brost

fina grejer

ta av dig upptill da

fyller pd din mob om jag fér se lite

ar sa kat

far jag se ditt ansikte

ar du rakad

blir mera tind da

opps sa snygg

gillar kramas djupa kyssar, smeka brosten slicka mm
dlskar rumpor och brost

om man fér se hihi

nice 10 podngare
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fan vad du dr snygg

pad med cam och testa lite klader

javlar vad du ér snygg

ar du oskuld

ar du nyfiken pa att forlora oskulden

tagit en oskuld for 6 &r sen

alskar att slicka en tjej pa ett speciellt sétt
det &r trékigt att runka, roligare att 4 hjélp
pulla

tander lite pa det

dlskar att slicka ocksé

Ligger i singen med vérldens stdnd. Vill du se?
fick jag bild pé din tranga fiffin

nice urringning

tander pa att ge cash for sex

aja far kopa mig en brud tills jag flyttar hem, sékert ndgon som vill ha ett bra betalt sommar jobb en
timma i manaden

behover spruta

ar du min slampa pé onsdagkvéll snygging

dé far jag runka istéllet

végar du testa min gubbkuk

sex och héngel menar jag

har just runkat ligger i singen

vad gillar du f6r hangel

sa busig sa du kanske suger av mig

har en fetisch och tinder pa att strula med tjejer och ge cash, vet du nagon tjej som vill ses och testa?
Dessutom ér det lattfortjanta cash. 3000 pa en timma

Tander mer pa bilsex, cash och sant

Jag ilskar att slicka min specialare. Ar bést pa det

400 avrunkning, 1000 avsugning, 2000 ligg

Har du haft sex i bilen ngn?

du far vélja att jag ser pa din bild och gor det, eller att du ser mig pa Skype nér jag gor det
avsugen av en 03a

slicka forst jag blir sugen da

sex eller bj
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fyllekat

vill spruta i cam

ska runka

ville bara spruta

ar ni sugna

blir myssjuk av cider

ar du 06a

vill 1ara dig négot busigt

vill gora en grej

vad kostar det att knulla dig

se mig runka nu det dr en order
hej vill ni se mig spruta

jag vill spruta for dig hehe

se mig dra lite skinn

ar du virgin

har du sett en kille spruta i cam ndgon gang
med hénder, rep eller bojor

far man se din rumpa

har du sett killar leka i cam
vagar du se en dldre spruta
dlskar att slicka

vill se nir du pullar

kan fa pengar om du ser mig leka lite ocksa
kaat

mm nice

du skall géra mig kat sa jag kan runka for dig sen efter fortsitter du att strippa

stoppa in nagot och 14t det gé for dig
smek dig till orgasm

sa kat nu kan inte tidnka

fan behdver spruta

Fan du gor mig két ju

sprutar sjukt mycket det &r ett problem
en kat kille

vill ni se mig runka

strippa da
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sprangfylld

vill latta pa trycket

vill spruta for dig innan du dor
full och két

se mig runka sé vill du leva

inte min grej, vill ha ett vanligt javla hart knull och slicka fittan till orgasm

fegis

l6gnare

svara for fan da

har kollat pé dina bilder och inte svart att f4 18 cm hért
max vill se underkléder

ska jag svara arligt

angrar att jag har tighta byxor

runkar och kollar pa dina bilder

jag ser hela din sexiga kropp

Lust o hjélpa mig?

Kommer du ihég nér du visade o fick se min?

Du kan fa natt for det om du visar

Aldrig sett kuk innan?

Aldrig smekt dig sjilv heller?

Blev kat nér jag sag dig

Vill du inte visa alls pé snap?

Vill se dig i bh

Jag fyller 16. Gillar du dldre?

Men du ér ju bara 13

Vill gérna prova med dig

Vill du ha natt for det eller sa

Veta om du skulle klara min

Récker att du visar underkldder nér du ligger ner

Ju mer du visar desto mer saker eller for mer pengar
Visa vad du har pé dig

Om jag visar min kuk. Gillar du den visar du oxa o hjélper mig spruta?
Men vill se mer av dig typ magen eller bh och trosor
Sot tjej

Men du vet nog att jag runkar
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Kan visa min kuk for dignoch du skulle kunna fé nétt

vad sdger du om att visa for varandra ikvall

tankte ner dug i underklader

vill inte se ner &n det typ

runkar och sprutar for dig

Vill du se nér jag runkar samtidigt som du visar dig i bh o trosor
trangt och gor ont efter jag ség dig

18cm i redan tighta jeans

kat?

en sndll tjej som &r oskyldig eller en lydig snuskis

Sa kanske du kan hjilpa mig spruta?

Om jag visart vad som finns innanfor? Gillar du det s visar du lite av dig och hjilper mig
lat mig f4 slita av dina trosor och knulla dig

1 helt naken isf s man ser brost och fitta

Snélla visa magen

Bh?

Ténkte om du ville se min...o jag far se ditt

Hej sotis vrf blockade du kik pa snap

Men jah har 18 cm som gillar din kropp

Vill runka till dig som jag gjorde for din syster

Vill du tjéna enkla pengar idag?

Genom o runka och kanske suga av mig?

Om du camar ikvall far du 1500 nér vi ses

Vill du tjédna 2000kr

vill du se mig runka samtidigt?

vad tycker du om min kuk?

Kat? Fortsétt nu da

Pulla for mig, med fingrar eller borste

Kat flicka?

Har du nan borste du kan anvénda ocksa

Pulla med 2-3 fingrar djupt och viska att du 4r en snéll flicka
Séakert dnnu mer nér du ar 14

Bra Oh 14?

In pa skoltoan o ta bild pa outfit och dven trosorna fram o bak

Brosten o fittan
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Ok for tankte att om du visade lite o jag far spruta att du skulle fa presentkort pa typ hm eller Gina
for 1000kr

18 cm rakt upp

Ok ska gora en fejkprofil ned dina bilder o skriva du ar en hora hejda

Ar du busig?

Pé ett sexuellt sitt?

Jag élskar ha sex med yngre

Nice o se en 15-aring med min mellan ldpparna Du hade sett bra ut med det oxa
Prova? Den ar grov

Lat mig komma da? Vila kan du gora ikvill och med mig? Dessutom far vi vil det 6verstokat
eftersom du inte vill fler ganger sen

Tar kontonummer nér vi traffas sa dr 10.000kr inne senast tisdag

Kan vi inte ses direkt da? Helst om vi kan vara hos dig o jag for knulla dig annars utomhus men jag
vet inga stéllen

fa se helbild sa man ser hur ldng du e
ar du smal?

visa fran sidan en gang

du e snygg

svart o se me den trojan, magtréja da?

Ok men visa trosorna en géng sa lovar jag att ta bort da. Ok?

Jag skriver vad du ska skicka sé ska du skicka det till mig oavsett vad det &r
kla av dig

skicka bilder pa din kropp

skicka bilder med borsten i

javligt sexig 1 tajts

omg hur kan du ens ha sa fin kropp om du e 10?

filma din rumpa igen for du hade asnajs kropp
vill du visa igen me ba trosor och dra in trosorna lite i rumpan innan jag gar?

vad tar du for en avsugning, eller forresten jag ska ha en
din javla slyna kommer fan véldta dig lyssna pa mig

visa din fitta nu innan jag krossar din ruta pa din bil

visa dina brost for mig innan jag skjuter dina foréldrar

skicka bilder innan du dr dod

Sa javla kul nér man har dig som uppskattar mer &n missiondren
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anser att vi har ett bra sexliv nu

langtar tills vi har sex

kan du skicka bild

kan du skicka bild pa dina brost

kan du snilla skicka bild

nej men snélla skicka en till bild den var jéttefin
far jag en bild

nej kan du inte bara skicka bild sndlla

ta mobilen som om du ska ta en bild men istéllet filma nér du sétter in dina fingrar i snippan och sen tar ut det

och in och ut om igen

gor det med en sminkborste da
Tryck in pennan i fittan

vill spruta min sperma i eran mun

ta pa din fitta igenom

vill du att jag ska spruta min pedofil sperma i din lilla 12 &riga fitta bby?
sen tdnder jag pa att se en tjejs rov, brost, fitta

vill runka till din sexiga kropp

din kropp bby

vi kommer knulla som fan

du far 500 kr nu, Ta av alla dina klader, Sa sprutar jag fortare
ratt go kropp assé

skit sexig kropp assé

hade hellre sett utan kldder dock

jatte kat

vill ha rovbilder och tungbilder/videos
vill knulla sonder din lilla 13 ariga kropp
pulla

pulla dig sjélv

vad vill du ha for ligg eller avsugning
Men du kan suga av mig?

Vill att ni suger av mig
jag sdg din insta du dr svinsot vill du skicka négra bilder till mig

jag har saknat dig baby, jag saknar bilder du skickade
skicka mig bilder annars skickar jag vidare

vill kdnna dina ldppar mot mina
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far jag fraga hur mycket du runkar

snygging

Appendix 3: Oskadlig ordlista

sluta forsok vara cool

dromutsende

varfor far hon ha samma klader som du har
forlat det blev sé for vi ar bffs

men aja vi pratar sen

men det bara hdnde det var inte meningen
oompa kan inte svenska

tydligen it du hellee

jo han kan men inte du

tvért om

men assa seridst det finns nadgot som heter missclick
men assa seridst assa

jévla svene

sluta va sé taskig

ingen bryr sig

bryr mig inte eftersom jag inte kan hjélpa dig
men snélla wtf

javla skill issue

det kommer att bli bra

stackars dig

nie gud stakarn

wtf pick me

jag haller med dig

har ocksa haft en sdn kompis

vilket datum tar du studenten

5 juni eller 9e minns ej

oki

dd

ja haha

ska du komma

venne vgn
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jag dter chips i vardagsrummet

synd

mamma dr ledsen for du ej kom

mannen jag kunde inte vafan ska jag gora
kom

vrf e du lack

ramlade i trappen ocksa

pa estelle

o nu har min axel gétt ur led elr nar

sen sov vi i ndgon soffa

o drog ner massa tavlor

sen kommer vakter mot oss o vi ggmmer dom under soffan
beklagar sorgen

men kanske bara jag

visa respekt for i helvete

adolf hitler

ditt barn mst hetta hitler assa

din respektlosa skitunge

hoppas hon far det bra déruppe med din morfar

Mums roadkill med brod

Naé fyfan. Jag var métt redan, men nu vill jag ha mera mat.

Man blir ju sugen pd att kopa matchande till hela familjen och dra och tdlta

Vore oironiskt skitkul att komma till plugget en dag mes Lidl merch
Den trdjan ér ju dope as fuck

Jag ska fan cop:a en Lidl jacka, skiten ar hard

Lidls sneakers gick pd 2lax i andraperson sist jag horde om dem haha
Ny ldnguage just dropped.

Han behdver ingen bra dator, han spelar roblox.

Jag élskar anvindning av tidningar fOr att gdra memes

Har aldrig kikat Coops sd jag rostar pd ICAs, dom smiskar

later som ndgot en Peddo Janne vid coop hade kunat séiga

Ar det inte dérfor man éter brod? For att fi njuta av alla smorfyllda hal?
Jahaja.. vissa har pengar att flexa med ser jag.

Du ér en sjuk jéavel, vet du det?
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Mentalsjukhuset. Ditt ska du...

Way to personal info att dela

N4 jag golar inte

Haha aa de haru

Brorsan har aldrig akt nedforsbacke i en kundvagn

Fett tragiskt att vagnen trillat och slagit sig, hoppas den klarar sig
Man far inte ta med dem hem, da ldgger man den dér ist

Tror det &r veganska alternativet till att vélta kor.

Ibland nér jag gar hem fran krogen tar jag med mig en kundvagn
Ser ut som hon borde chilla lite kanske

Kalla det vad du vill men det &r fortfarande knark!

Inte ok att ta knark pa jobbet

Legit, dter bananer genom att ta en av en bit med andra handen.
Bitchboy vem éter en macka pa det viset??

Subway ér fan underskattat

Hej edvin

hej

vill du bli ihop

Jaa

vill du pussas

saklart

Cha bror ska vi spela forre eller kom bror

slay kolla min nya maskara

Vad ska ni gora idaag jag ska rida pa spirit

Tjejer kan inte spela fotboll

Ey bror ska vi spela forre efter skolan eller

omg du dr min bff slay omg

ej bror ska vi spela grabbar lite forre dr jag sugen pd bre jalla vi borjar
Vill ndgon bli ihop, e 11 om ndgon vill veta! Om ni gillar mig s&
Du vet att det finns snuskgubbar

E du2012elr2013

Adda mig

Ja jdrna ada mig pd snap



Jag vill men jag ér ful och jag &r dldre sa nej tack

Nir ens situation dr sé fucked att den inte ens finns pa Reddit eller Quora
Varfor dr ni sé eelaka

for vi dr boys

det dr inte nan flex att vara elak

jag kan mobba er mer 4n ni kan

For att di 4 sé ful

Boys bete er ni maste fan vara hjéltemannar

Om vi retats de byteder att man gillar henne om han typ slder henne da han gillar tjejen ni
maste fatta lite

Vi ér boysen ju

Vi ér boys och ér coola

Vne assé

For vi ar sigma

holll kéften nu

Varfor ar ni pick me girl da??
Ronaldo ir bést i hela vérlden

du &r bést ingen ska reta dig

ok vem bryr sig

Assé tank att det finns folk med epelsi
vad fan dr epelsi

jag har det

menar du epilepsi

0 massor av andra sjukdomar

womp womp lil nga

du &r rasist

man stativer epilepsi

bror ingen bryr sig om dina problem
min brorsa har det

Ni dr sé sota

jag minns

Jag far inte ha okédnda personer pé snap tyvarr

Snélla adda inte nin okénd for aa ni fattar om ni ndgonsin gor det men snélla inte



Jag addade du, du kan adda tillbaka Im di vill
Vin med mig snilla har knappt nagra vanner
Sadar komer du inte kunna bli ihop

Han menar it att han vill gifta sig med ngn
dum i huvet

hon ér 6 ar

wtf ar det har du ér typ 7

ha sédmmmssst

visst mannen du ar typ 6 wallah

kan du halla kiften

jage ocksa 10

swiftie imagien heta der 8 aring

N4, du ska inte stoppa snoppen i smoret horru!
Ska ni verkligen jogga i detta vider?

Fér se, vikingarna korsade ju Atlanten, d day tror du de soldaterna brydde sig om regnet
Yeah bruh. Date night

Hej, vad hiander i helgen

Behdver inte vara en fornedring, kan ju vara en rolig svensexan, som gjorde till min bror
Du blir omkdrd mycket men bra kort anda
Okej, bra, fir ha invigning sen, s& kommer jag med champagne
Ah s8 sota ni ér!!

Ja men absolut!!! Den va super fin annars

aa visst

okej

det s6g ju

Hade de varit samtidigt skulle det vart perg
Juste dr det dyrt med tagbiljetter?

Ja

Men ugh

Ehm

rddda mig nu vad ska jag gora

igga bara dp

da



Okej kénner mig elak

Latsas att du inte anvinder facebook?

Man ser inte om man iggar en forfragan

okeej

Kollar du aldrig pa film eller

kollar aldrig pa filmer jag inte sett

Vill se mkt film

Spanar in mkt film

Men ser aldrig

Men lol

kollar du aldrig serier heller?

Du missar nagot stort

Jo

alltid

Jag rdkade tomma luften i din madrass oj oj

Ja det ndrmar sig snabbare och snabbare for varje ar tycker jag
Det ar modigt av dig tycker jag

Det ér riktigt skont att bara mysa lite ibland ocksa
Det kdnns sa nervost att flytta ensam till en helt ny stad bara!
Ska jag lagga in de eller vill du?

Man ba gubben ldmna mej ifred

hahahahhahahah relaterar

Ga in

Va

Hall in den blaa

Sa bara att dem inte ska vara i tc typ 12 pa natten utan hellre fir komma hit
Va vilka snackar du om

Vill du gora nigot pa lovet

Gérna!

Vilken dag kan du?

Kan alla vardagar

Kan du pad méndag

aa
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Ska vi leta ngn fest annars mm dag som vi kan gé pa
P& méndag? tror inte s manga har da
Menar under veckan

Aha ja det kan vu

Det finns sékert ngn i veckan da alla har lov
Men kan vi éta eller nat pdA mandag

Aa later bra

Yes

Nér dr du framme

14:00

E dér om 1 min

Okej dr framme om 5 min

Vi sed dér uppe vid ica

Har fest i sollentuna

Nar?

Tkvall?

Vet du var han bor

Hur gammal e han

Okek nice ska kolla buss

Vrf har jag skickat denna video till massa manniskor??
gahaha

vilka

Robin

sen massa andra minniskor som jag ej typ kdnner
like wtf

assd dom madste ju tro jag dr galen

Vilken tid kunde du smyga ut

Kanska tolv

Det kanske e for sent?? Vet ¢j

Ténk om jag kommee sen slutar det

Ar det en stor fest?

Ye, vill inte utnyttja kompispris

For talt borde du det xD kanoter kan jag g med pa att vi betalar for
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Btw sa kostar télt fick jag reda pa, men 100kr per télt
Men ska jag séga 11 imorgon?

Jag har blivit nykterist

Nudist kanske

Vi skiter 1 sova,det kan man gora i graven

Sant, man kan ju alltid sova under 6ppen himmel!
Jag ska elda hela natten pé fredag

Nej fuck miljon, det ar ju 6stkusten

Var ska vi traffas, pa folketshus eller fika forst?

sa bois vad blir det? har vi ndgot allmént konsensus eller?
Om vi bara dr hemma hos mig blir det ju betydligt billigare
Okej snyggaste killarna skrev

kolla tinder snabbt

AA vet men robin fixa snygga killar som jag var tvungen att godkénna
Han ville géra samma med tjejerna

Okej stelt har redan sagt till dom hehehhe

vad gor jag om han siger nej

haha ség bara att jag réka bjuda for ménga

borjar typ svettas nu

haha

skriv nér han gett besked

hej vad gor ni

inget dd

inte nat heller

ha friga inte henne hon e dum

va vad har jag gjort

frdga din mamma

det dr it jag

vart r ni

Wait no, jag ér inte klar med mina julklappar fuck
Inga problem broder, jag kor typ 11.40 hemifrin

Ses imorgon

Blev faktiskt ndgra ganska bra bilder haha 4, speciellt med sapbubblorna
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Kan vi ses en liten stund idag, och snacka om helgen
Nér passar det dig att komma?

Ring nér du e redo

Ait, lemme g4 till datorn

Hmu nér du e fri

vi kan hélla om varandra och storbdla tillsammans
fér jag folja med dig efter skolan idag
assé jag ska stdda

men jag kan hjilpa till

jag alskar prime

ps dlskar er som gillar det

men for dyrt

true story

prime &r fet gott

héller med gatt men dyrt

sant

nd inte dyrt for oss kostar de 25 kr
nej as dckligt

det dr ju bara vanlig saft

vrf vill man skriva hat till ndgon

det borde man inte iaf

for att vara dum

for att du ska ha nat att fraga om

sry men pick me

sa fkn sant

varfor &r typ alla i kommentarerna rasister
for att dem inte dr smarta

du da eller

hall kaft

som du

du ska inte sdga nontin

ingen har respekt

for dem ar efterblivna
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kaft

hal kdften din mamma knullar uff

min mamma var 2 ar gammal nir min morfar dog av ett hal i hjértat
gér det dnns

det gar det &r jatte sorgligt

man har svart for saker

gud hur fick han hal i hjértat

stackars dig

uuuh ar det hér barnvénligt

visa din pojkvén da

tbh det dir ser ut som en tjejs hand

nejjj du ljuger

Jag har virldens fucked up berittelse for dig

fan ska jag hoppa pé en annan utbildning

Denn var najs

o shit visste inte att han var chef wtf

Ja privat dr nog ganska svart att komma in i som nyexaminerad.
Sen antar jag att det ar just polisen som soker flest och dr léttast att komma in pa
Verkligen, assé fredag eftermiddag kommer va sé javla skon hahah
aight jag maste g ldgga mig nu

kommer du fredag

ja exakt

oki

vi maste hitta pa nat kul

klura lite pé det

hej vad har du haft for dig pa sistone

inte s& mycket faktiskt

sjalv da

jag har borjat ldra mig spela gitarr

bre han kommer inte in pé sitt konto

bro hur addar man folk

han kom in pa den

tanker ocksa om det skulle hinda ndgot med personen som ansvarar for biljetterna sa blir vi
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lite fucked

ah det later kul

sen kommer horan sékert silja den

sen kmr han inte kunna gora ngt nér vi stér i hans trappa
d& kommer vi sélja honom

ja

varre dn saw

han ska inte ha ett alternativ att dverleva
sen

vi snor hans mobil

och spottar pd honom

vi krossar hans mobil

sen fir han smorja in sig med glaset

dta upp batteriet

sen stoppa upp resten i hans urinrér
efter det vi ba "its just a prank bro"
prank gone sexual in the hood

social experiment

mycket pengar for en person att ligga ute med dock
har du haft nationella

skulle vi tréffas idag

jag behdver riddning

kmr grita adsd

behdver du en riddare i néden?

japp

ok

vart/nér

vet ej nir

Bra och snabb service.

Senaste bestdllningen var en bad bloja, forra aret ett antal UV klédder. Super bra kvalitet.
Jéttenojd!

Bestillde 2 par simbyxor i storlek small 5-9 kg. Bra pris och snabb leverans. Det enda jag ér
missndjd med &r att simbyxorna dr olika stora trots samma tillverkare och storlek. Ser ut att
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skilja en hel storlek.

Blev kontaktad av foretaget och de skickade en ny simbyxa som ska vara samma storlek.
Vildigt fint bemotande! Kan verkligen rekommendera att bestilla fran dom dé de bryr sig
om kundndjdheten.

Mycket bra service och riktigt skont bemotande samt kunnig personal!
Snabb och bra service.

Vildigt snabb leverans och en trevlig lite lapp om vem som hade packat paketet. Bra lankar
om en behovde hjidlp med montering och dylikt.

Bra bemotande, samt hjidlp med kop av reservdelar. Snabba svar.
Fungerade som forvéntat, smértfritt

Efter en vecka fick jag mail att de blivit fel och varan finns inte alls i lager som lovat, utan
min soffa kommer om tre ménader.

Samsta leveransupplevelsen nagonsin.
Sa dr du inte en superstark hantverkare sa rekommenderar jag inte att kpa den

Nar jag kdper varor oavsett storlek, sma eller stora, och i samma kvitto, betalar jag for
frakten som ska levereras till huset, vilket innebér att den kommer att levereras till huset och
inte ndgon annan plats nira huset, t.ex. en butik.

allt gick som smort och paketet kom fort och produkterna funkade jittebra, nemas problemas
Att sedan leksaken var njutbar for oss bada gjorde inte saken sdmre!
Diskret forpackning for den som é&r orolig for de

Biltemas motoroljor dr ju vildigt bra pris pd om man jamfér med mérkes oljorna, Men
frdgan &r vdl om det dnda inte dr sé att man far vad man betalar for till stor del

P& mitt konto kan jag se att de har dragit summan.

Star ingenstans hur man tdmmer vattenbehallaren nir man strukit om det blir vatten kvar 1
jérnet.

Kvittot kom och en dag senare fick jag pengarna pad Swish. Kunde inte varit snabbare och
smidigare!

Snabbt, smidigt och totalt sett heln6jd. Pengarna pa kontot inom 5 minuter efter
godkinnande av vérdering

Allt gick vildigt smidigt och kéndes sikert. Inga konstigheter, tydlig information och man
far det som stér pa hemsidan.

Vildigt snabb leverans och en trevlig lite lapp om vem som hade packat paketet. Bra lankar
om en behovde hjidlp med montering och dylikt.

Bra betalt och snabbt utbetalat, vilket naturligtvis uppskattas mycket.

Tydlig information i brevet som man bestiller hem, snabb virdering och blixtsnabb
utbetalning med swish
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Fick superbra pris for mitt guld och swishen den kom ocksa superfort efter jag godként
beloppet. Rekommenderas verkligen!

Det var bra att foretaget skotte allt fran borjan till slut, men jag hade uppskattat att fa veta
alla reparationer som behdvdes pa en ging i stéllet for i omgéangar.

Tog ldng tid innan bilen blev sild kanske for att jag inte fick info om déckbyte till snyggare
falgar och att bilen inte tvéttades utvindigt forrén jag sa upp kontraktet.

Sa roligt att hora att du dr n6jd. Det kommer sékerligen att bli bra for din kanin att ligga pa
de mjuka féllarna.

Var och kopte en TV som Elgiganten, Backebol packat upp och kalibrerat. Nar vi kommer
hem saknas delar.

Gar jag pd spa vill jag kunna ta det lugnt, stressa ner, och inte dela pooler med s& ménga
samtidigt.

Virsta lekland med badet full av ungar som tilldts gora "bomben” ned i vattnet och forstora
for andra 1 storsta allménhet.

Va fan dr det hdr, ta riktigt korkort

Avskaffa EPA helt och héllet, och 1at 17-aringar ta korkort
Eller avskaffa epa och kop en moppe tills man ar 18 istéllet
Hur ménga hjarnceller har en EPA-forare

En burk Ben&Jerry's innehaller cirkus ett halvt dagsintag i kalorier. 2 per dag sa har man sin
energi for dagen. Borde vara mellan 8-10 i varje lada fran leverantor Det &r inte helt omojligt
anda. Fast man har x antal &r av foda i ren glass

Aldersgrinsen ska ocksa sinkas, fran 18 ar till 16 ar med vérdnadshavares medgivande.
Finland ni &r crazy

Och alla javla miniforpackningar ... ar det verkligen billigare &n att bara ha vanliga
morotter..

Helt irrelevant, fransmén ar inte ens méanniskor.

Jo men chokladmjolken dr fat free s& det dr mer eller mindre halsokost!
Vafan, dom far ju chokladmjdlk! Det gor den ju automatiskt battre

Ta med oboypulver och blanda med skolans mjolk

Har snart klarat forsta gymnasiearet, tacka fan att du sa detta. Ska gora det fran och med
terminsstart i tvdan!

Jag saknar mac n cheese

Skulle gissa att det dér ar typ 600kcal vilket dr ganska rimligt for en lunch
8 cl bensin dr ocksé typ 600 kcal, men inte skulle jag dricka det for det.
2kr delicatoboll eller Skr korv
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BILTEMA-RUSHEN VID HALTIMME

Némen bla!!

Jag nir jag ser left-over pizza eller thaimat pd morgonen nér jag ar bakfull

Usch! Rod mjolk ska det vara. Vem fan dricker ens mellanm;jolk

Danskarna har ju fan konstant rea i Sverige ocksd. Ménga jobbar ju kvar i Danmark
Biittre &n sa blir det inte, tjanar pengar i Danmark o spenderar sagda pengar hir

Att flytta till ett u-land for att leva billigt &r vl inget nytt?

Inte ens danskar gillar Danmark

Synd bara att danska ar &nnu mer obegripligt att forstd. Har nog svart att hora vad skéningar
snackar om

Det knasiga &r att skdningarna och danskarna forstar varandra vildigt daligt.
It's a trap guys! Det &r deras plan for att ta tillbaka Skéne
lol... snacka om att de kommer angra sig

Jag tror Gustav just nu ligger och vinder sig i sin grav sé snabbt att hans kvarlevor genererar
nog med strom for att forse landet med el tills det att vi tagit ver Norge som en
hdmndaktion.

Jag laddar mynningsladdaren och stéller mig vid Svinesund. Vi ses 1 gryningen.
HELVETEEEE!

Hall din stora kéft din javla skitstovel

Ar du dum?

Relativt till dig sa nej

Vad I fan dr en dansk dollar?

Du f6rstar nog inte ironi

Forst vinner dom Vasaloppet, men vad kommer harnédst? Smyg kolonisering av Jimtland?
Ockupation av Hérjedalen? Preventivt anfall nu!

Kénner samma infor mellofinalen

Exakt samma med mello

Eller dansk, fuck danmark

Gar att applicera pa melodifestivalen 1 ar ocksa!

Alltsé fan.. jag dlskar det hdr sa innerligt! Talar du direkt till min sj&1?!

Hej! Vad gor du?
Tjena! Bara chillar hemma. Du da?

Samma hér. Funderar pé att dra ut en sving senare, nagra forslag?
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Kanske dra till bion? Det gar en ny skrackfilm som verkar grym.

Later spannande! Ar den s lidskig som alla siger?

Ingen aning, men jag ir redo att bli skrdmd haha! Vill du joina?

Absolut! Later som en plan. Ska vi sdga kl. 19 vid biografen?

Perfekt! Ses dér da!

Har ett stort matteprov nésta vecka.

Ah, matte dr inte min gre;.

Lycka till med det! Behover du hjalp med nagot?

Tack! Jag kdmpar mig igenom det, men det ar alltid bra med lite extra 6vning.
Absolut, om du behdver hjélp ar jag har.

Vill du komma 6ver och spela lite efter provet?

Later som en plan! Jag behdver definitivt en paus fran allt plugg.

Ses da!

stackars dig

fargar mitt har nu

ar du med pa festen ikv

har du sett nya netflix serien

Ska vi bestélla pizza ikvill?

Har du hort talas om den nya restaurangen som 6ppnade?

Jag behover verkligen en kaffe just nu.

Ska vi dra och ta en fika?

Vet du nér nésta buss gar?

Jag tror att jag glomde min mobil hemma.

Jag traffade Sara idag, vi gick runt i stan och pratade.

Kom ihég att ta hand om dig sjdlv, det ar viktigt att ta det lugnt ibland.
Jag édlskar att gd pd promenader 1 parken och bara njuta av naturen.

Ténk att det redan gatt sa manga ar sedan vi tog studenten, tiden gér verkligen fort.
Jag testade det dér nya caféet runt hornet, de hade grym kafte.

Sa jag var pa gymmet idag och trinade, och nu kidnns mina armar som spaghetti.
Jag blev helt fast i den nya serien pd HBO, binge-watched hela sédsongen.
Haha, du maste se vad jag hittade pa TikTok igar!

Ténkte dra till parken sen.
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Ska vi hinga med?

Klart! Later som en plan.

Vad vill du gora sen?

Kanske dra och kopa glass?

Later som en bra id¢!

Vilken smak foredrar du?

Jordgubb, alltid!

Vad tror du, naturvetenskapligt eller samhéllsvetenskapligt?
Ah, jag tror jag drar 4t naturvetenskapligt hall.

Later som en bra plan! Vilka &mnen lockar dig dar?

Matte och biologi &r nog mina favoriter.

Ah, coolt! Jag lutar mer at samhéllsvetenskapliga, gillar historia och samhillskunskap.
Fett! Det later som du har koll pé vad du gillar.

Spénnande! Léter som vi har olika intressen.

Absolut

Chillar bara, du?

Kom hit, vi drar till stan.

Assé, du missade en sjuk fest igar!
Lol, sdg du vad han la upp pé Insta?
Kan vi hinga imorrn? Behover snacka.
Vart e du? Jag dr vid torget.

Orka plugga, vill bara sova.

Haha, du ar sd rolig ibland!

Tja, ska vi dra o kdka nat?

Sjukt najs vader idag, va?

Sorry, glomde svara, vad sa du?

Ar det fest hos dig ikvill?

Horde att det var drama i skolan idag?
Dina snaps ar alltid sa kul!

Lyssna pa den hér laten, séa bra!

Blev klar med serien, ge mig tips pd nat nytt!

70




Orkar inte med allt drama just nu.

Assa seridst, s trott pa skolan.

Vi ses snart, tagga!

Wazzup? Laget?

Fett trott idag, behover en powernap.
Ska vi linka sen?

Din story var sa cringe igar, haha.

Let's grab some grub, jag ir hungrig af.
Har du hort den nya laten?

Dags att flexa vara moves

Bror, du maste se den nya serien
Nagra chillplans for ikvall?

Léget? Allt good?

Den didr memen lol

Ska vi kolla in den nya restaurangen?
Horru, kan du sno mig en favvo?
Tjena! Vad gor du just nu?

Har du varit med den nya tjejen?

Dra t gymmet?

Ska vi kora ndgra rundor pa Fortnite ikvall?
Nagra dope tracks att rekommendera?
Bror, har du hort vad som hinde pé festen?
Skont att bara chilla ibland, eller hur?
Nagra snackisar i skolan idag?

Ska vi chilla snart?

Blir det fest ikvall?

Kan du fixa nagra snacks?

Har du hort om det senaste?

Ska vi ses pd lunchen?

Nagon ny serie att rekommendera?
Hur har din dag varit?

Ska vi hinga med mina kompisar ikvall?

Ja garna
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Appendix 4: Koden for modellen

train_df = pd.read_csv('trainingl.csv', names=["Phrase", "Value"])
X_train = train_df["Phrase"]
Y_train = train_df["Value"]

val_df = pd.read_csv('validering.csv', names=["Phrase", "Value"])
X_val = val_df["Phrase"]

Y_val = val_df["value"]

# Generera representationsvektorer

train_rep = []

for phrase in X_train:

tokens = tokenizer(phrase, return_tensors="pt", padding=True, truncation=True)
with torch.no_grad():

outputs = model(**tokens)
last_hidden_states = outputs[@]
average_token_representation = torch.mean(last_hidden_states, dim=1)
train_rep.append(average_token_representation)

X_train_tensor = torch.cat(train_rep, dim=8)

(>

val_rep = []
for phrase in X_val:
tokens = tokenizer(phrase, return_tensors="pt", padding=True, truncation=True)
with torch.no_grad():
outputs = model(**tokens)
last_hidden_states = outputs[9]
average_token_representation = torch.mean(last_hidden_states, dim=1)
val_rep.append(average_token_representation)
X_val_tensor = torch.cat(val_rep, dim=e)

naive_bayes = GaussianNB()
naive_bayes.fit(X_train_tensor.numpy(), Y_train)
predictions = naive_bayes.predict(X_val_tensor.numpy())
accuracy = accuracy_score(Y_val, predictions)
print("Noggrannhet:", accuracy)
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from transformers import AutoTokenizer, AutoModelForSequenceClassification
test_df = pd.read_csv('testdata.csv', names=["Phrase", "Value"])

X_testa = test_df["Phrase"]

Y_testa = test_df["value"]

test_representations = []

for phrase in X_testa:

tokens = tokenizer(phrase, return_tensors="pt", padding=True, truncation=True)
with torch.no_grad():
outputs = model(**tokens)
last_hidden_states = outputs[@]
average_token_representation = torch.mean(last_hidden_states, dim=1)
test_representations.append(average_token_representation)
X_test_tensor = torch.cat(test_representations, dim=8)
predictions = naive_bayes_model.predict(X_test_tensor.numpy())

incorrect_predictions = []
for i in range(len(predictions)):
if predictions[i] != Y_testa[i]:
incorrect_predictions.append((X_testa[i], Y_testa[i], predictions[i]))
print("Felaktiga forutsagelser:")
for phrase, true_label, predicted_label in incorrect_predictions:
print(f" {phrase}")

print("Skriv en rad text eller 'n' for att avsluta:")
texts = []
while True:
user_input = input("> ")
if user_input.lower() ==
break
texts.append(user_input)
for text in texts:
tokens = tokenizer(text, return_tensors="pt", padding=True, truncation=True)
tokens = tokens.to(device)
with torch.no_grad():
outputs = model(**tokens)
hidden_states = outputs[@]
average_hidden_states = torch.mean(hidden_states, dim=1)
prediction = naive_bayes_model.predict(average_hidden_states.cpu().numpy())
print(f"Klassificering av text: {text}")
print("Resultat av klassificeringen:", prediction)
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Appendix 5: Utrdkningar

43+41

731710541 — 0-8400

Accuracy =

0.8400(1—0.8400)
100

StandardError = 1.96 * \/ = 0.0719
Accuracy

IntervallAC = 0.8400 + 0.0719

curacy

43

Precision = 7349 =(0.8269

0.8269(1—0.8269)
43+9

StandardError . = 1.96 * \/ = 0.1028
Precision

Intervall = 0.8269 + 0.1028

Precision

43
—— = 0.8600

Recall =

_ % [0.8600(1—0.8600) __
StandardErrorReca” = 1.96 \/ 1357 = 0.0962
= 0.8600 + 0.0962
call

2*0.8269*0.8600
0.8269+0.8600

Intervall
Re

F1 = = 0.8431

0.8431(1—0.8431)
434749

StandardError, = 1.96 *\/ = 0.0928

IntervallF1 = 0.8431 + 0.0928
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