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Sammanfattning

Utvecklingen av artificiell intelligens (AI) har tagit virlden med storm, men har samtidigt
visat sig vara en av de storsta och svaraste utmaningarna vart samhélle stir infor. En av
utmaningarna  dr  anvidndandet av  Al-genererade  deepfakes som  ett
desinformationverktyg. Vid granskning av tidigare forskning konstaterades att
majoriteten av dem behandlar detektion och forebyggande dtgiarder. Konsekvenserna av
deepfakes undersoks i varierande omfattning men ingen har studerat konsekvenserna for
just det svenska samhallet pa ett djupare sitt, en lucka detta arbete dmnar fylla.

Syftet med arbetet dr att undersoka deepfakes paverkan pa spridandet av desinformation,
vilka konsekvenser denna teknik kan medfora for det svenska samhillet och hur dessa
kan hanteras, samt ta reda pa hur deepfakes kan se ut och anvéndas framover. For att
besvara arbetets fragestillningar genomfordes en litteraturdversikt i kombination med
semistrukturerade intervjuer.

Resultatet av arbetet visar att deepfakes tack vare sin lttillganglighet har stor paverkan
pa hur desinformation skapas och sprids. Desinformation med deepfakes kan medfora
flera allvarliga konsekvenser, déribland Okade sociala splittringar och ett minskat
fortroende till digital information. For att hantera dessa konsekvenser bor en kombination
av filtrering, lagstiftning och kallkritik tillimpas. Tekniken &r under konstant utveckling
och anvéindandet av deepfakes som ett desinformationsverktyg kommer med stor
sannolikhet att utnyttjas i &nnu storre omfattning framdver, vilket visar pa behovet av
fortsatt forskning inom omradet.
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1. Introduktion

I det inledande kapitel presenteras d&mnesomradet och syftet med studien. Kapitlet
innehaller &ven tidigare forskning, arbetets problemformulering med tillhdrande
fragestéllningar samt problematisering. Avslutningsvis kommer en teoretisk del dir
viktiga begrepp beskrivs och forklaras.

1.1 Inledning

Al ér varken en ny teknik eller ett nytt begrepp. I stillet har tekniken bade utvecklats och
talats om sedan det tidiga 1950-talet d& bade termen och det forsta neurala nitverket som
utgor grunden for Al utvecklades (Karjian 2023). Sedan termen myntades under 1950-
talet har utvecklingen av Al fortskridit och under 2023 fick termen ett explosionsartat
genomslag och startade en stor debatt 6ver hela vérlden efter introduktionen av tjdnster
sd som ChatGPT. Mycket av debatten bestod i vad detta skulle ha for konsekvenser for
ménskligheten och vara samhéllen. Framfor allt bestar oron i att Al skall ta 6ver manga
yrken och dédrmed leda till en 6kad arbetsloshet. Men med Al foljer inte bara detta
problem utan dven flera andra allvarliga aspekter, bland annat desinformation.

Aven desinformation #r ett gammalt begrepp som anvints for att paverka individer och
opinioner sedan lang tid tillbaka, men som pa senare tid fétt ett allt stérre utrymme och
uppmirksamhet i media (Sundberg 2021). Med den 6kade andelen desinformation och
den senaste utvecklingen av Al har ett nytt problem uppstatt som en foljd ndr de tvd
fenomenen stoter in i varandra, ndmligen Al genererad desinformation. Al genererad
desinformation tar sig ofta formen av deepfakes och har redan visat sig utgéra problem.
Senaste exemplet dr kriget mellan Ryssland och Ukraina dir en deepfake av Volodymyr
Zelensky anvindes for att formedla att Ukraina hade gett upp striderna mot Ryssland
(Twomey, Linehan & Murphy 2023). Undersokningar har visat att denna typ av
desinformation &r ett av de storsta hoten for vara samhéllen, dir en av undersokningarna
handlade om hur ledande Al-forskare sdg pa konsekvenserna av Al. Mer dn hélften av de
3000 tillfrdgade uppgav att de hade avsevird eller extrem oro kring AI genererad
desinformation i form av deepfakes (Grace m.fl. 2024). Ytterligare en undersokning gjord
av World Economic Forum (2024) visade att Al genererad desinformation &r en av de
storsta globala riskerna vi star infor.

1.2 Syfte

Syftet med arbetet dr att undersoka hur deepfakes pédverkar spridningen av
desinformation, vilka konsekvenser detta kan innebéra for det svenska samhillet samt hur
de kan hanteras. Avslutningsvis skall arbetet blicka framat och undersdka hur
desinformation med deepfakes kan se ut och anvéindas framover. Med den sista
fraestdllningen dmnar studien undersoka deepfakes paverkan pd informationsmiljon och
det svenska samhallet, nu och i framtiden.



1.2.1 Tidigare forskning

Det finns mycket tidigare forskning kring Al genererade deepfakes dir en stor del
fokuserar pé detektion och forebyggande atgidrder. Tahraoui m.fl. (2023) undersokte
huruvida AI baserade detektionsmekanismer kunde anvéindas for att uppticka
anvindandet av deepfakes inom exempelvis bedrégeri och desinformation, samt vad detta
skulle bidra med till de utmaningar och hot som kommer med deepfake-baserat material.
Forfattarna fann att deepfake detektion inte automatiskt betyder att alla potentiella hot
kan motverkas, utan att det snarare ska ses som ett utav flera verktyg som under vissa
forutsattningar kan ricka till. En av forutsittningara som diskuteras ér en dkad kunskap
kring Al bland allménheten. Ett annan arbete genomfordes av Vamsi m.fl. (2022), dér
syftet var att utveckla en effektiv modell for att identifiera och klassificera videoklipp
som originella eller som deepfakes. Arbetet resulterade i en metod diar en djup
maskininldrningsmodell kombinerades med ett artificiellt neuronndtverk. Den
egenutvecklade metoden testades mot ett flertal redan etablerade metoder och hade i
slutindan hogre traffsdkerhet &n samtliga pa 91%.

Aven om en majoritet av den befintliga forskningen behandlat detektering av Al
genererad media finns det tidigare arbeten som undersokt konsekvenserna av deepfakes
och desinformation. I en studie av Whyte (2020) undersoktes implikationerna av Al
genererad desinformation pa flera olika plan. Déribland den psykiska paverkan hos de
som dagligen konsumerar information via media, konsekvenserna av att deepfakes
anvinds som ett verktyg for att forstirka effekten av konflikter och kriminella handlingar,
samt deepfakes som massproducerad och vanligt forekommande media inom
informationsmiljon i demokratier. Forfattaren konstaterar att det finns en fara i att
véstldnderna fokuserar pa effekterna av deepfake material pé individ och gruppniva, nir
dessa kan skalas upp och fé allvarliga konsekvenser pd en betydligt hogre samhaéllelig
niva. Han noterar dven att deepfake desinformation skapar generell oro och en 6kad
misstro dven till trovérdig information i en miljé dér trovirdig och falsk information
koexisterar. Slutsatsen blir att debatten om deepfakes och artificiell intelligens inte 1dgger
tillrdckligt stor vikt vid de samhélleliga effekterna.

Shoaib m.fl. (2023) undersokte hur generativ Al skapar overtygande men fabricerad
media. De borjar med att beskriva hur deepfakes kan pédverka desinformation och
utforskar sedan dess konsekvenser for samhillet och individens integritet, samt betonar
behovet av robusta forsvarsstrategier. For att mota utmaningarna med generativ Al
introducerar forfattarna ett integrerat ramverk med avancerade detektionsalgoritmer och
samarbetsinitiativ for att minska riskerna med Al-genererat innehdll. Genom att utnyttja
digitala vattenstimplar och maskininldrningsbaserade autentiseringsmetoder foreslar
forfattarna en forsvarsmekanism som &r anpassningsbar till den snabbt utvecklande Al-
tekniken. Vidare foresprakar artikeln en global enighet kring den etiska anvéndningen av
generativ Al samt implementeringen av ett utbildningsprogram inom cyber-wellness for
att 0ka allménhetens medvetenhet och motstdndskraft mot miss- och desinformation.



Wardh och Wirstam (2021) skrev en kandidatuppsats med titeln ”Deepfakes — En risk for
samhillet?”. Syftet var att undersdka hur deepfakes anvénds samt hur de paverkar
samhillet nu och de kommande fem aren. Forfattarna menar att deepfakes i nuldget inte
anvénds for att pdverka samhéllet i ndgon storre grad, men att de paverkar individer och
foretag genom exempelvis manipulerade videoklipp och bedrigerier. Samtidigt kommer
de fram till att anvéindningen av deepfakes i takt med att tekniken utvecklas kommer dka
de kommande fem &dren och i framtiden f& storre och allvarligare konsekvenser for
sambhdllet.

1.2.2 Problemformulering & fragestallningar

Vid granskningen av tidigare forskning kunde det konstateras att samtliga arbeten pa ett
eller annat sitt behandlar detektion och forebyggande dtgirder for att begrinsa deepfakes
paverkan pé individen och samhillet. Arbetena diskuterar dven konsekvenserna av
deepfakes, dock i1 varierande omfattning och inte med ndgot djupare fokus pa
konsekvenserna och inte specifikt for det svenska samhillet. I en tid med stora
teknologiska framsteg, en oOkad implementering av Al-verktyg och ett fOrsdmrat
sdkerhetspolitiskt 14ge, framstér potentiella konsekvenser for det svenska samhillet som
en hogaktuell fraga som behover undersdkas ndrmare. Detta har lett oss fram till foljande
problemstillning:

- Hur paverkar deepfakes spridningen av desinformation, propaganda och falska
nyheter?

- Vilka konsekvenser kan desinformation med deepfakes innebdra for det svenska
samhdllet?

- Hur kan dessa konsekvenser hanteras pd bdde kort och lang sikt?

- Hur kan desinformation med deepfakes se ut och anvindas framover?

1.2.3 Problematisering

Ett potentiellt problem med den andra fragan i problemstéllningen &r att de intervjuade
inte ska kunna redogéra for alla potentiella konsekvenser deepfakes kan medfora det
svenska sambhillet. Genom att intervjua personer fran olika myndigheter eller
organisationer anses det att intervjuerna tillsammans ska ge en god helhetsbild och kunna
besvara frigan pé ett bra sitt.

Ytterligare ett problem ér att deepfakes och dess anvidndning ér ett relativt nytt omrade.
Detta kan péverka resultatet av samtliga fragestdllningar da den befintliga forskningen
och expertisen kring omradet dr forhdllandevis liten. Syftet med arbetet dr dock att
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sammanstélla den existerande forskningen som finns inom omradet samt komplettera
med intervjuer av personer med insikt och expertis. Detta innebér att fragestéllningarna
fortfarande kan besvaras och ge inspiration och végledning till framtida forskning.

Fragestdllning fyra dmnar undersdka hur deepfakes kan anvindas i framtiden. Sadana
fragor kan 1 ett nytt omrade med begrénsad forskning endast besvaras med spekulativa
eller kvalificerade gissningar. Genom denna frdga kan kommande problem och
potentiella forebyggande atgérder identifieras i ett tidigt skede och inspirera till vidare
forskning.

1.3 Begreppsforklaring

I foljande kapitel kommer viktiga och relevanta begrepp att beskrivas och forklaras for
att ge ldsaren en teoretisk bakgrund till omradet.

1.3.1 Artificiell intelligens (Al)

Artificiell intelligens, forkortat Al, &r ett begrepp som saknar en precis definition men
kan beskrivas som ett samlingsnamn for ett flertal teknologier vars syfte dr att gora datorer
mer lika ménniskor i deras funktionalitet (Biack 2023). Al dr mjukvara som till stor del
bygger pd maskininldrning och nu pd senare tid dven djupinldrning. Ett mer ordindrt
datorprogram arbetar efter definierade instruktioner. Maskininlérning och djupinlérning
skiljer sig d& de enkelt beskrivet sjdlva kan lira sig och identifiera monster i stora miangder
befintlig data, och utifrdn detta dra slutsatser och utfora olika uppgifter. Al &r mer utbrett
an nagonsin och fir stor medial uppméarksamhet, mycket tack vare populdra och
anvindarvénliga verktyg som ChatGPT.

1.3.2 Deepfake

Begreppet deepfake dr en sammanslagning av de engelska orden deep learing
(maskininldrning) och fake (falsk). Till deepfakes riknas material som dr manipulerat
utav eller helt genererad utav Al. De vanligaste typerna av deepfake media ar bilder,
videoklipp och ljudinspelningar dir ansikten eller roster pé ett verklighetstroget sétt byts
ut (Schick 2020, s 8). Denna typ av mediamanipulation &r inget nytt, men har pa senare
tid fétt ett uppsving och blivit mer tillgdngligt i takt med att Al tekniken snabbt utvecklas.

1.3.3 Desinformation och missinformation

Desinformation definieras som medvetet spriden missinformation, vilket i sin tur
definieras som information som é&r falsk eller felaktig (Parker 2023, s 121).
Desinformation dr med andra ord avsiktligen falsk, medan missinformation kan spridas
med uppfattningen om att informationen &r korrekt och forst senare visa sig vara felaktig.
Desinformation framstills gdrna pd ett sétt som lockar till sig ahorare, exempelvis genom
felaktiga fakta kring aktuella eller emotionella fragor. Sddan riktad desinformation kan fa
sarskilt stor paverkan pé politik och den allménna opinionen.



1.3.4 Fake news

En speciell typ av desinformation utformad for att efterlikna traditionell
nyhetsrapportering. Fake news &r ett gammalt begrepp som lidnge har anvints inom
nyhetsbranschen for att fordoma falska beréttelser i nyhetsmedia (Higdon 2020, s 4).
Termen fick ett nytt uppsving under det amerikanska presidentvalet 2016, da
republikanernas kandidat Donald Trump flitigt anvdnde ordet for att avfarda obekvim
fakta fran nyhetsmedia och genom det paverka opinionen till sin fordel. Fake news dr
alltsa inget nytt, vad som &r nytt & den stora mingden falska nyheter som idag
konsumeras och legitimeras.

1.3.5 Propaganda

Propaganda kan vara bade sann och osann information vars enda syfte ér att f mottagaren
att tycka, tinka eller agera pd ett sitt som gynnar avsdandaren. Termen anvinds flitigt i
politiska sammanhang och forknippas ofta med information som sprids av statliga
aktorer. Propaganda dr inget nytt fenomen men har sedan krigspropagandan under de bada
vérldskrigen fétt en allt storre roll i vdrldspolitiken. De senaste decenniernas utveckling
med nya teknologier och massmedier har gjort det enklare &n nigonsin for en aktor att
skapa och sprida propaganda. Internet har dessutom underlittat for propagandisten att ni
ut till en specifik malgrupp, vilket i sin tur kan gora propagandan mer framgangsrik
(Vulovic 2017, s 11). Propaganda skiljer sig frdn desinformation da den kan innehalla
korrekt information, vilket desinformation inte kan. Korrekt information i propaganda
kan dock vara vinklad eller snedvriden for att paverka mottagaren pa ett Onskvért sétt.






2. Metod

For att besvara arbetets fragestdllningar kommer tva kvalitativa metoder att anvédndas i
form av en systematisk litteraturoversikt samt semistrukturerade intervjuer.

2.1 Positionering av metod

Metodvalen i tidigare forskning har efter granskning visat sig frimst bestd av
litteraturdversikt, experiment och enkétundersdkningar. Valet av litteraturoversikt
baseras pd den tidigare forskningen samt att syftet med arbetet &r att granska och
sammanstilla den viktigaste informationen inom omradet for att besvara uppsatsens
forsta fragestdllning.

For att besvara resterande fragestéllningar samt hur fragestéllning tvd paverkar Sverige
specifikt kommer semistrukturerade intervjuer att anvdndas som andra metod. Valet av
denna metod fattades dé det dr lampligt att anvénda intervjuer for att inhdmta aktuell och
palitlig information ifrdn sakkunniga individer med insikt och kunskap inom omrédet
(Denscombe 2018, s 268). Detta baseras pa att det ej finns ndgon tidigare forskning som
beror fragestillningarna pa ett djupare plan kopplat specifikt till det svenska samhillet
och ddrmed kompletterar intervju det identifierade kunskapsgapet.

2.2 Systematisk litteraturoversikt

Syftet med litteraturversikt som metod dr att lokalisera viktig och expertgranskade fakta
genom att systematiskt och objektivt soka, analysera och sammanstélla relevant forskning
inom ett omrade (Denscombe 2018, s 201-202). Litteraturéversikt kan anvindas for att
skapa ett gediget underlag med vésentlig information kopplat till arbetet och dess
fragestéllningar.

Summan av den information som presenteras av litteraturdversikten kommer att anvéndas
for att for att fa en generell oversikt och bild av omridet samt ligga till grund for att
framfor allt besvara fragestillningen “hur paverkar deepfakes spridningen av
desinformation, propaganda och falska nyheter?”. Metoden kommer dven att anvéndas
for att skapa en djupare och bittre forstaelse for det valda omrddet, vilket kan bidra till
att relevanta fragor stills under intervjuerna.

2.2.1 Genomforande av litteraturoversikt

Vid genomforande av en systematisk litteraturoversikt skall ett visst tillvigagingsitt
beaktas. Metodiken skall aterspegla bade genomforandet och redogorelsen av
litteraturdversikten och gors genom flera steg (Denscombe 2018, s 204-211).

Steg 1. Omfattningen av studien

Det forsta steget i en litteraturdversikt ir att avgdra omfattningen av studien. Oversikten
skall forhalla sig till ett tydligt och specifikt omrade eller en fraga for att pa sa vis begransa
den information som eftersoks, vilket gor arbetet genomforbart och specifikt. Betrédffande
denna studie har omfattningen preciserats till forsta fragestéllningen.



Steg 2. Sokning efter relevant forskning

Efter etablering av studiens omfattning och omrade skall sokord och termer som kan
generera triffar av relevans for Oversikten bestimmas, vilket gérs genom att anvdnda ord
eller korta termer som dr kopplade till &mnet eller frdgan. Darefter ska de kéillor som skall
anvindas bestimmas, det vill sdga, vilka sokmotorer, arkiv och databaser som &r mest
lampliga att utnyttja for att fa s& manga traffar som mgjligt. Detta dr ett viktigt steg da
malet med Oversikten dr att lokalisera sd mycket information som mdjligt inom
dmnesomréadet. De sokord som anvéinds i studien dr “deepfake AND disinformation”,
”deepfake AND misinformation”, “deepfake AND fake news”, samt “deepfake AND
propaganda”. For att 4 sé relevanta traffar som mojligt anvéndes specifika sokord direkt
kopplade till fragestéllningen som litteraturdversikten skall besvara. Soékorden
kombinerades med operatorn AND och anvindes sedan i sokmotorerna Scopus, IEEE
Xplore, samt hogskolebiblioteket i Halmstads soktjdnst OneSearch.

En del arbeten exkluderades redan innan kvalitetsbedomningen pabdrjades. Eftersom
omrédet artificiell intelligens utvecklas mycket snabbt kommer studien endast att
inkludera arbeten fran 2021 och framét. Arbeten som ej var expertgranskade sorterades
ocksé bort 1 detta steg.

Steg 3. Kvalitetsbedomning

Nér sokning av relevant forskning genomforts skall de trdffar som genererats viljas ut
och kvalitetsbedomas. For att underlétta processen har programmet “Zotero” anvénts.
Zotero mdjliggor att alla forskningssokningar kan sparas till ett och samma stélle for att
lattare kunna skapa en 6versikt over forskningstraffarna. Programmet kan dven identifiera
och ta bort dubbletter vilket effektiviserar granskningsarbetet. Kvalitetsbedomningen
gors genom ett flertal steg dér det forsta innebér att artikeltitlarna granskas. I nésta steg
granskas sammanfattningarna pa de arbeten som inte valdes bort i foregédende steg, och
sista steget i urvalsprocessen ér en fulltextgranskning dir hela artiklarna ldses igenom for
att avgdra om de ar relevanta for studien. Efter dessa tre steg kvarstér endast de arbeten
som skall inga 1 studien.

Steg 4. Lista 6ver de kdllor som ingdr i oversikten

Efter att kvalitetsbeddmningen av killorna har genomforts skall de kdllor som ingar i
arbetet samt de kidllor som valts bort redovisas i1 en forteckning. Detta gors med fordel
genom ett flddesschema som inkluderar de valda kéllorna samt de kéllor som fallit bort
under processen. Flodesschemat som anvints i arbetet dr ett sé kallat PRISMA schema,
som lampar sig vél for systematiska litteraturoversikter. Flodesschemat for studien kan
ses nedan i figur 1, och forteckningen 6ver de inkluderade artiklarna kan ses i tabell 1.



Flodesschema for databassokning

Artiklar identifierade fran: Exkluderade arpklgr inhan
o granskning:
c
= Scopus (n =4110) . . .
)
2 IEEE Xplore (n = 381) Publlc::etrade fl?r?j 2021_32312’;391
c OneSearch (n = 673) expertgranskade (n = )
K Dubbletter (n = 1298)
Totalt (n = 5164) Totalt (n = 3486)
Exkluderade eft
. . xkluderade efter
Artiklar f(cr)]rilt1el697r§)nskn|ng. > titelgranskning:
(n=1601)
. i . Exkluderade efter
_ Artiklar for abs_tractgransknlng. abstractgranskning:
© (n=77) —
2 (n=47)
- '
. .. oo Exkluderade efter
Artiklar for {gll_te;(tgranskmng. fulltextgranskning:
Ej relevanta for studien (n = 21)
Ej allmant tillgangliga (n = 4)
e’/
Totalt (n = 25)
8
o Avrtiklar inkluderade i studien:
= (n - 5)
=
Figur 1. PRISMA flodesschema for databassékning.
Tabell 1. Forteckning over inkluderade artiklar.
Titel Forfattare Publiceringsplats Ar
Visual disinformation in a digital Weikmann, T., & New media & society 2023
age: A literature synthesis and Lecheler, S.
research agenda
Impact of Deepfake Technology on Al-khazraji, S., Saleh, H., The Eurasia Proceedings of 2023
Social Media: Detection, Khalid, A. & Mishkhal, 1. Science Technology
Misinformation and Societal Engineering and Mathematics
Implications
Combating Misinformation in the Xu, D., Fan, S. & Proceedings of the 31st ACM 2023
Era of Generative Al Models Kankanhalli, M. International Conference on
Multimedia
Deepfakes: A Digital Nour, N. & Gelfand, J. GL23 - Twenty-Third 2021
Transformation Leads to International Conference on
Misinformation Grey Literature
THE ROLE OF ARTIFICIAL Bontridder, N. & Poullet, Data & Policy 2021
INTELLIGENCE IN Y.
DISINFORMATION




Steg 5. Analys

Nir de artiklar som skall anvindas 1 studien valts ut skall de analyseras, vilket innebar att
innehallet 1 artiklarna noga granskas och att information som é&r relevant for
fragestéllningen lyfts ut och kategoriseras. Detta gors for att sedan kunna avgdra om det
rdder enighet inom forskningen eller om det finns omradet dér forskningen glider isér.
Resultatet skall sedan ligga till grund for slutsatsen av litteraturoversikten.

Steg 6. Slutsats

I det sista steget av den systematiska litteraturdversikten skall en slutsats som baseras pa
de upptiackterna fran den granskade forskningen goras. Slutsatsen skall dven besvara
fragestéllningen.

2.3 Semistrukturerad intervju

Intervju som metod avser datainsamling baserat pa svaren en individ har uppgett kring de
fragor som forskaren eller intervjuaren stdllt (Denscombe 2018, s 267). Det kan goras
genom ett flertal olika intervjumetoder eller tekniker sd som strukturerade,
semistrukturerade och ostrukturerade intervjuer.

Strukturerad intervju avser den form som &r mest kontrollerad och ar lamplig vid storre
projekt och dér fragorna oftast bara kan besvaras med nédgra fi alternativ. Vid en
semistrukturerad intervju tillats i stéllet respondenten baserat pa fardiga fragor eller
dmnen vara mer djupgéende och utforlig vilket kan generera mer utvecklade svar. En
ostrukturerad intervju innefattar i stéllet att respondenten presenteras for ett &mne och
tillits sedan tala fritt (Denscombe 2018, s 269).

Intervju dr en ldmplig metod for att inhdmta relevant information fran sakkunniga
individer med kunskap och insikt inom omrédet, vilket dr anvéndbart i arbetet. Att
intervjua nyckelpersoner inom omradet kan ge atkomst till sa kallad “priviligierad
information”, som syftar pa viktiga och vérdefulla insikter som baseras pa individens
erfarenheter eller position (Denscombe 2018, s 268). Detta ar framfor allt anvindbart och
lampligt for att ge svar pd uppsatsens fragor angdende “Vilka konsekvenser kan detta
innebara for det svenska samhallet?”, “Hur dessa konsekvenser kan hanteras” och “Hur
desinformation med deepfakes kan se ut framdver”, eftersom det har visat sig vara nigot
som tidigare forskning inte har fokuserat pa. Genom att intervjua nyckelpersoner i
semistrukturerad form kan respondenterna ges mojlighet att utveckla och aterge mer
detaljerade svar pa de fragor som stills berorande omradet och pé sé vis bidra med viktig
information som kan ge svar pa fragestéllningarna.

2.3.1 Urval och kontakt med intervjupersoner

For att besvara fragestdllning tva, tre och fyra kommer intervjuer att hdllas med
sakkunniga inom omradet. Eftersom en av fragorna beror deepfakes som desinformation
och hur det kan paverka det svenska samhillet kontaktades myndigheter och
organisationer som arbetar med just det svenska samhéllets forsvar. Nér relevanta och
intressanta verksamheter valts ut skickades ett mejl dédr uppsatsens syfte presenterades
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och dér en intervju efterfragades. Vid vidare kontakt lamnades mer detaljerad information
ut for att kunna forbereda och planera intervjun.

De som kontaktades var myndigheten for samhéllsskydd och beredskap (MSB),
myndigheten for psykologiskt forsvar (MPF), totalforsvarets forskningsinstitut (FOI), Al
Sweden, Forsvarshogskolan, Folk och Forsvar, Sékerhets- och forsvarsforetagen, samt
Lansstyrelsen. Av de atta som kontaktades svarade sju. Fem utav dem tackade nej till
intervjun da de ansdg att de ej hade kompetensen som kriavdes for att svara pa fragorna.
Samtliga hinvisade i stéllet till MPF och FOI, som bada tackade ja till att intervjuas.

2.3.2 Planering av intervju

For att genomfGrandet av intervjuerna skall bli s bra som mgjligt, bdde i avseende av
struktur och tid, har en intervjuplanering genomforts. Planeringen bestir av att forst
identifiera de fragor som skall stéllas under intervjuerna. Intervjumetoden &r som tidigare
ndmnt semistrukturerad och frdgorna &r dirmed konstruerade pa ett sadant sétt att
respondenterna skall tillatas utveckla och dterge sina svar mer detaljerat. Detta dr viktigt
dé avsikten ar att samla in kvalitativa data, vilket inte hade varit mojligt om fragorna var
utformade pa ett sddant sétt att respondenten &r bunden till specifika svar.

For att effektivisera intervjuerna kommer frdgorna som skall stéllas att tillhandahallas till
respondenten innan intervjun dger rum. Detta mdjliggor att respondenten kan ldsa igenom
de fragor som kommer att tas upp och redan innan intervjun reflektera 6ver de svar denne
vill ge. Intervjutiden effektiviseras och de svar som respondenten ger blir mer utforliga.

Intervjuerna kommer att héllas pa distans via ZOOM, dér respondenterna i samband med
utskicket av frigor ocksd fatt en lank infor moétet. Intervjuerna kommer att spelas in efter
godkdnnande av respondenten for att littare kunna transkriberas och for att undvika
felciteringar.

2.3.3 Intervjufragor

Under detta kapitel redogors de frigor som kommer att stéllas under intervjuerna.
Fragorna dr formulerade pa ett sddant sitt att respondenten har mdjlighet att utveckla sina
svar. Dessa fragor stills for att dels fa en Overgripande bild over hur de tvd
intervjupersonerna och de myndigheter de representerar arbetar med och ser pa problemet
med deepfake-baserad desinformation, samt for att undersoka dess nuvarande och
framtida anvéndning samt konsekvenserna som kan uppstid med deepfakes.

1. Kan du presentera dig sjilv och berdtta vad har du for roll inom FOI / MPF?

Motivering: Frigan stills for att respondenten med egna ord ska fa forklara vem de ar

samt hur de arbetar med deepfakes och desinformation inom myndigheten.

2. Ar det ndgon sdrskild inriktning inom deepfakes och desinformation som du
fokuserar mest pa?

Motivering: Fragan stills for att tydliggéra om respondenten har ndgon sérskild inriktning
inom omrddet som de fokuserar mer pa och som de dirfor har djupare kunskaper kring.
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3. Vilken roll spelar deepfakes i spridningen av desinformation, propaganda och
falska nyheter?

Motivering: Detta édr en av studiens fragestillningar och skall framfor allt besvaras genom
litteraturdversikten. Fragan stélls dock for att ta reda pd om respondenterna styrker de
svar litteraturdversikten fitt fram eller om svaren skiljer sig at. Frgan stills dven for att
ta reda pd om det finns ytterligare information att finna kring frdgestillningen som inte
framkommit 1 litteraturdversikten.

4. Vilka konsekvenser kan deepfakes som desinformation fd for det svenska samhidillet?

Motivering: Frdgan utgdr arbetets andra fragestéllning. Tidigare forskning inom omradet
har mestadels bedrivits med ett preventivt mal i atanke och inte fokuserat pd
konsekvenserna av deepfakes i ndgon storre bemaérkelse, framfor allt inte kopplat till det
svenska samhallet. Fragan stdlls darfor med denna bakgrund i beaktning for att ta reda pa
om det finns nagra specifika konsekvenser som kan uppsta for vart samhélle och vilka
dessa skulle kunna vara.

5. Vart i samhidllet kan deepfake baserad desinformation fa storst konsekvenser?

Motivering: Frigan stélls for att ta reda pa om det finns ndgot omréde i samhallet dar
deepfakes kan fa sérskilt stora konsekvenser.

6. Hur forberett dr det svenska samhdllet mot denna form av desinformation?

Motivering: Frégan stélls dd deepfake och dess anvindning i syftet att sprida
desinformation dr ett s pass nytt fenomen. Malet med frdgan ar dérfor att genom
respondentens expertis ta reda pd om det svenska samhillet i nu laget ar forberett for att
bemota detta nya problem.

7. Har hotet frdn denna typ av desinformation fordndrats i takt med att det
sdkerhetspolitiska ldget forsamrats?

Motivering: D& det allmidnna sdkerhetsldget har forsdmrats i vart ndromrédde och
desinformation okat stélls fragan for att ta reda p4 om anvéndandet av deepfakes som
desinformation ocksé 6kat i liknande takt.

8. Hur kan dessa utmaningar hanteras pa bade kort och lang sikt?

Motivering: Studiens tredje fragestdllning. Frigan stills for att ta reda pa om det finns
nigra éatgidrder som kan vidtas for att mitigera och forhindra spridningen av
desinformation med deepfakes pa bade kort och lang sikt.

9. Kan du dela med dig av ndgra tips for vad privatpersoner kan géra for att motverka
effekterna av deepfake-media? Finns det specifika strategier som kan anvindas for
att uppticka sadant material?

Motivering: Fragan stélls for att ta reda pd om det finns ndgra strategier som
privatpersoner kan anvinda for att motverka effekterna av desinformation som sprids med
hjélp av deepfakes.
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10. Hur tror du att desinformation med deepfakes kommer att se ut och anvindas
framover?

Motivering: Fragan utgor arbetets fjarde frigestillning. Eftersom desinformation med
generativ Al under kort tid 6kat kraftigt far respondenten svara pd hur denne forutspér att
deepfakes kommer utvecklas och anvéndas i en néra framtid.

2.3.4 Etiska stallningstaganden

Da en av metoderna i arbetet involverar och berdr individer som representerar
myndigheter dr det viktigt att beakta de etiska aspekterna. Aspekterna kan generellt delas
upp i fyra kategorier (Vetenskapsrddet 2002, s 6). Den forsta aspekten é&r
informationskravet, ddr respondenten skall informeras om vad arbetet beroér samt vilket
syfte som foreligger arbetet. Respondenten skall dven underrittas vilken roll denne
innefattar samt att deras medverkan gors under egen fri vilja. Den andra aspekten dr
samtyckeskravet, vilket syftar pa att respondenten skall ha lamnat samtycke till dess
medverkan i arbetet och att de sjélva far avgora hur ldnge de vill medverka samt pa vilka
villkor.

Det tredje stdllningstagandet omfattar kravet pd konfidentialitet, vilket innebdr att
uppgifter kring respondenten skall hanteras konfidentiellt och vara oatkomliga for
individer utanfor arbetet. Under detta steg skall respondenten informeras att denne eller
den organisation som han eller hon representerar har mdjligheten att vara anonym, samt
att de uppgifter som de lamnar i sddana fall inte skall kunna sparas tillbaka. Den sista
aspekten berdr nyttjandet av den information som respondenten har delgivit.
Informationen skall endast anvéndas inom arbetet i1 friga och ddrmed inte spridas eller
nyttjas i ndgot annat sammanhang.

Samtliga aspekter har tillvaratagits vid utformningen av intervjuerna. Respondenterna har
1 intervjuforfrdgningarna via mejl fatt information om arbetets syfte och vad deras roll
kommer att utgéra. De har dven informerats att de har full mojlighet att vara anonyma,
att deras medverkan ér frivillig, hur deras ldmnade uppgifter kommer att anvindas samt
vart studien kommer att publiceras.

2.4 Tematisk analys

For att analysera den data som genereras av den systematiska litteraturdversikten kommer
en tematisk analysmetod att anvdndas. Den tematiska analysmetoden dr en metod vél
lampad for kvalitativ forskning och anvinds for att identifiera, analysera och tyda monster
i kvalitativ data (Braun & Clarke 2022, s 24). Detta sker genom en systematisk process
dér sérskilda drag i insamlad data kodas och sorteras in i olika teman som sedan
analyseras. Koderna beskriver en specifik eller sirskild betydelse, medan teman beskriver
bredare och delade betydelser bland koderna. En tematisk analys genomfors vanligtvis i
sex faser.

Fas 1. Bekanta dig med data: forfattarna ldser eller lyssnar pa insamlad data minga
géanger for att lira kidnna innehéllet vél. Eventuella idéer och insikter antecknas l6pande.
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Fas 2. Kodning av data: all data granskas noggrant och segment som kan vara intressanta,
relevanta eller betydelsefulla for forskningsfrdgan identifieras. Dessa kodas med kortare
beskrivningar.

Fas 3. Utveckla potentiella teman: monster i insamlad data identifieras och koderna
sorteras 1 teman som delar en betydelse eller ett koncept som eventuellt kan besvara
forskningsfragan.

Fas 4. Granska och skapa teman: granskning av de teman som tagits fram i fas 3.
Forfattarna gar tillbaka och sdkerstdller att de teman som skapats dr meningsfulla i
relation till ursprunglig data och de utdrag som kodats. Dessa teman ska innehdlla den
viktigaste informationen fran insamlad data sett till forskningsfragan som ska besvaras.

Fas 5. Finjustera och namnge teman: i den nést sista fasen ska det sékerstéllas att varje
tema har en tydlig avgransning och att konceptet eller betydelsen den representerar &r latt
att uppfatta. Varje tema ska dven ges ett koncist och informativt namn som tydligt
beskriver innehallet.

Fas 6. Sammanstdllning: i den sista fasen skall den data som plockats ut och
kategoriserats vdvas samman och anvédndas for att besvara forskningsfragan (Braun &
Clarke 2022, s 48).

2.5 Problematisering av metod
I denna del kommer de tvd metoderna som anvénts att problematiseras.

2.5.1 Litteraturdversikt

Litteraturdversikt som metod kan medfora flera svérigheter. En av svarigheterna ar de
tillgéngliga resurserna kopplat till arbetet. Litteraturdversikt kraver bade mycket tid och
ett strikt systematiskt tillvigagéngssitt som ofta inte aterfinns i mindre arbeten
(Denscombe 2018, s 216). Detta kan leda till att relevant information av misstag
uteldmnas pad grund av tidsbrist och omfattning. Genom att anvinda specifika sokord
kopplade till den fragestéllning litteraturdversikten skall besvara smalnas arbetet av
tillrdckligt for att vara genomforbart utan bortfall av relevant information.

Ett annat problem &r de avgrinsningar som gjordes pa resultatet av artikelsokningarna.
Genom att endast granska arbeten frdn 2021 och framét finns en risk att relevanta och
viktiga arbeten exkluderas innan de hunnit kvalitetsbedomas. Med den snabba
utvecklingen inom d@mnesomradet artificiell intelligens valdes det att hélla de granskade
arbetena sa aktuella som mojligt for att ej ldgga resurser pa potentiellt utdaterad
information. For att resultatet av en litteraturdversikt ska vara trovirdigt r det dessutom
viktigt att kéllorna som anvénds &r palitliga och av god kvalité, vilket dr anledningen till
att endast expertgranskade arbeten inkluderats.

2.5.2 Semistrukturerad intervju

Aven semistrukturerade intervjuer medfor vissa nackdelar som kan paverka arbetet.
Intervju &r likt litteraturdversikt véldigt tidskravande. De genererar data som krdver
manuell bearbetningen och analys vilket gor bade utformningen och bearbetningen till ett
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stort arbete (Denscombe 2018, s 294). Det finns heller inga garantier pa att tdnkta
intervjupersoner vill eller kan medverka, vilket forsvarar arbetet ytterligare. Aven nir en
intervju bokats in kan ndgon av de inblandade fa forhinder eller stélla in.

For att fa ut bra och anvindbar information frin intervjuerna kravs det for det forsta att
ritt frigor stills, och for det andra att det dr rétt person som intervjuas. Att rétt fragor
stdlls skall litteraturdversikten bidra till genom att studiens forfattare innan intervjuerna
hélls blir inldsta pad omradet och besitter den kunskapen som krivs for att kunna forstd
och ta till sig detaljerade svar. Att fragorna stélls till réatt personer bekriftades genom att
samtliga av de som tackade nej till att intervjuas hénvisade till myndigheten for
psykologiskt forsvar (MPF) samt totalforsvarets forskningsinstitut (FOI), med
forklaringen att de tva besitter storst kompetens inom omrddet. De relativt fa antalet
intervjuer som hallits i detta arbete hade kunnat presentera ett problem da de kan gora det
svért att fa fram tillrickligt med representativa data som kan kréavas for att kunna skapa
en generell slutsats. Dock anses det att de tva respondenterna som intervjuades med sina
positioner och de kunskaper de medfor pa ett bra sdtt ska kunna besvara
fragestéllningarna.
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3. Resultat

I detta kapitel kommer resultatet av litteraturdversikten och intervjuerna att presenteras.

3.1 Resultat av litteraturoversikt

De koder och teman som skapades och anvindes for att analysera artiklarna i
litteraturdversikten kan ses nedan i tabell 1.

Tabell 2. Koder och teman for analys av resultat fidn litteraturéversikten.

Koder Teman

Sociala medier Delningsvinlighet
Influera allmén asikt

Hogt fortroende for det visuella Troviardighet
Forstérker kanslor

Allmént tillgéngliga Tillgdnglighet

Snabba att producera
Kréver ingen sérskild kunskap

Realism Svarupptickta
Hog kvalitet
Nitbeteende Riktad manipulation

Bekréftar befintliga dsikter

3.1.1 Delningsvanlighet

Weikmann och Lecheler (2023) skriver att ett av problemen med visuell desinformation
ar dess delbarhet, i synnerhet pd sociala medier dér falska nyheter redan dr mycket
populéra och far stor spridning. Weikmann och Lecheler menar ocksé att sociala medier
kan bli en plattform dir deepfakes enkelt kan spridas till en bred publik och eventuellt
dven nd de mer etablerade nyhetsinstanserna. Al-khazraji m.fl. (2023) skriver att
deepfakes kan anvéndas for att skapa falska narrativ vars syfte kan vara emotionell
respons, att forstiarka befintliga fordomar eller utnyttja sociala klyftor i samhallet. Dessa
tre syften engagerar méanniskor som dérmed hjélper till 1 spridningen av
desinformationen.

3.1.2 Trovardighet

Weikmann och Lecheler (2023) skriver om trovérdigheten bland olika typer av media,
och menar att en bild dr mer trovérdig &n text samtidigt som en video dr mer trovardig dn
en bild. Deepfake videos skapar darfor storre avtryck och paverkan édn Al genererade
texter och bilder, vilket gor att informationen uppfattas som mer trovéirdig och darmed
fér en 6kad chans till spridning. De menar dessutom att en sddan paverkan kan utgdras av
de emotionella reaktioner som uppstar nédr en individ forst ser eller interagerar med
videon. Emotionella reaktioner dr dessutom ldngvariga och kan paverka en individs
beteende och attityd till ett visst amne.
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3.1.3 Tillganglighet

Deepfakes har efter dess introduktion blivit mer och mer lattanvind, kostnadseffektiv och
tillginglig for den breda allmédnheten. Xu, Fan och Kankanhalli (2023) skriver att
anvindningen av deepfakes inte ldngre kraver nagon sérskild trdning eller forkunskap for
att kunna nyttjas, vilket resulterar i att allt fler personer har mgjligheten att producera
deepfakes. Aven Nour och Gelfand (2021) skriver att ett av de stdrre problemen med
deepfakes ar dess lattillgdnglighet och att programmen som anvénds for att skapa dem ar
enkla att anvénda. De skriver dven att det inte krdvs ndgon tidigare erfarenhet for att skapa
dem och att de kan spridas fran hela virlden utan att 1dmna négra spér. Nour och Gelfand
skriver ocksa att skapandet av deepfakes inte heller kraver ndgon speciell hardvara eller
programmeringskunskaper. Det stirks av Al-khazraji m.fl. (2023) men som dven sidger
att deepfakes Okar spridningen av desinformation pa grund av dess uppseendevickande
karaktir. Aven Bontridder och Poullet (2021) skriver om hur littillgingliga program for
generativ Al dr och att det racker med ett par hundra bilder av en person for att kunna
producera en trovirdig deepfake, ndgot som sociala medier gjort relativt enkelt att komma
over.

3.1.4 Svarupptackta

Xu, Fan och Kankanhalli (2023) skriver att deepfakes har gjort det mojligt for skadliga
aktorer att skapa hogst trovirdigt och dvertygande material som &r mycket svart att
sarskilja fran verklig media, vilket utmanar bdde anvéndare och detekteringsalgoritmer.
Aven Al-khazraji m.fl. (2023) skriver att deepfakes blir allt svérare att utskilja och menar
att deepfakes som en konsekvens av detta kan cirkulera och fortsétta spridas under en
langre tid innan de upptécks.

3.1.5 Riktad manipulation

Enligt Xu, Fan och Kankanhalli (2023) har generativ Al kapacitet att skapa skraddarsytt
material, inklusive videor, som kan anpassas for att stimma 6verens specifika budskap
eller narrativ. De kan dessutom producera fabricerad information baserat pa en individs
preferenser, egenskaper och nitbeteende pa exempelvis sociala medier. Personligt riktad
des- eller missinformation kan vara mycket dvertygande och 6ka chansen att individen
interagerar med information och sprider den vidare. Al-khazraji m.fl. (2023) papekar dven
att skrdddarsydd desinformation i form av deepfakes kan anvédndas for att utnyttja
sarbarheter hos olika individer eller organisationer. De menar att skadliga aktdrer genom
att skapa skridddarsydda deepfakes kan manipulera politiker och andra offentliga personer
for att skapa oro och dirigenom frimja spridningen av desinformation.

3.1.6 Sammanfattning av litteraturoversikt

Deepfakes har, sdrskilt i form av video, en betydande inverkan och trovirdighet jAmfort
med andra former av media, vilket gor dem sérskilt effektiva for att sprida desinformation.
Det faktum att deepfakes har blivit alltmer tillgdngliga och anvdndarvinliga innebér att
fler médnniskor kan producera och sprida dem utan sérskild kunskap eller utrustning.
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Samtidigt visar studien att deepfakes utmanar bade anvindare och detekteringsalgoritmer
nér det géller att skilja mellan verklig och manipulerad media. Genom anvéndning av
generativ Al kan desinformation skriddarsys for att passa individuella preferenser och
beteenden pa sociala medier, vilket 6kar sannolikheten for att den sprids vidare.

Al-khazraji och andra forskare betonar ocksa att skraddarsydd desinformation, sérskilt i
form av deepfakes, kan utnyttjas for att manipulera och destabilisera individer och
organisationer. Genom att rikta in sig pa politiker och andra offentliga personer kan
skadliga aktorer sprida oro och forvirring, vilket ytterligare framjar spridningen av
desinformation.

3.2 Resultat av intervju

Nedan presenteras resultatet av de tvé intervjuer som genomforts. Den forsta med Mattias
Svahn fran totalforsvarets forskningsinstitut och den andra med Andreas Edevald fran
myndigheten for psykologiskt forsvar. Resultatet presenteras i form av redigerade
transkriberingar, som sedan kommer anvindas som underlag for att besvara och diskutera
fragestéllningarna i diskussionskapitlet.

3.2.1 Totalférsvarets forskningsinstitut

Kan du presentera dig sjdilv och berdtta vad har du for roll inom FOI?

Jag heter Mattias Svahn och dr forskare pd FOI, totalforsvarets forskningsinstitut. Jag
arbetar pd avdelningen fO0r informationsmiljo och pédverkan, framst med
desinformationsfrdgor och cyberfrigor.

Ar det néigon sdrskild inriktning inom deepfakes och desinformation som du fokuserar
mest pd?

Nej.

Vilken roll spelar deepfakes i spridningen av desinformation, propaganda och falska
nyheter?

Naturligtvis spelar det en roll. Deepfakes i sig dr ju relativt nytt, och deepfakes som ett
allmént tillgénglig redskap &r ju dnnu nyare. Det har funnits ndgra &r men ett tag sd
kriavdes det ganska omfattande programmeringskunskaper for att skapa, men sa &r inte
langre fallet. Jag skulle vilja sdga att det spelar roll som en arbetshést for massproduktion.
De enklare deepfakes som har blivit ldtta att skapa &r ju inte sédrskilt bra, men det ér vért
att notera ar att nir det kommer till desinformation s& behdver det ju inte alltid vara s&
himla vélgjort for att uppnd den Onskade effekten. Det behdver inte vara Steven
Spielberg-niva pé det. Det kan se lite plastigt och robotartat ut men det gor jobbet dnda.
Det behover inte vara sé jéttebra vilket dr oroande. Deepfakes spelar ju roll pa alla fronter.
Det spelar roll inom politiken, det spelar roll som hybridhot, det spelar roll inom
kommersiell marknadsforing, som ett reklamverktyg och det spelar roll som
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brottsverktyg. Jag skulle sdga att det har en bred roll i alla former av verksamhet som har
ndgon form av audiovisuell komponent. Ett ganska brett och allmént verktyg for en bred
och allmin skala av verksamheter. Nér jag borjade studera desinformation sd var
deepfakes fortfarande négot ganska specialiserat. Nu dr det ndgonting som alla kan gdra
och som alla méste ta stéillning till, vilket ocksa gor det bredare och ndgonting som inte
ar lika latt att angripa.

Vilka konsekvenser kan deepfakes som desinformation fa for det svenska samhdillet?

For vésterlandska samhéllen i allménhet och inte nddvindigtvis just det svenska sé dr
rollen splittrande och polariserande. Det minskar de breda sociala konstrukten. Att vi ar
overens om saker och har ett samforstind om hur samhaéllet gar till och om vad som ar
riktiga nyheter. Vi lever ju definitivt i ett mer fragmenterat samhalle idag jamfort med 30,
40, 50 ar sedan. Det ir inte bara deepfakes och desinformation som bidragit till detta, utan
dar vill jag ldgga en stor skuld pd klassiska traditionella sociala medier under de senaste
20 &ren. Men deepfakes och desinformation blir ett tilligg till den utvecklingen. Men den
ekonomiska ojamlikheten ingar ocksé i den stora ekvationen dér desinformationens och
ddrmed dven deepfakes roll blir ytterligare polariserande och splittrande. Desinformation
uppfattas och upplevs ofta som bekriftande information, det vill sdga att mottagaren fér
en bekriftelse pd nagonting man redan tyckte, tinkte eller kinde. Desinformation har
ddrmed svart att komma fram om budskapet kommer som en nyhet. Men om det finns ett
missndje 1 samhdllet, en spanning, en kénsla hos en individ av att vara undertryckt,
missndjd, forbisedd eller dsidosatt pa ndgot sitt. D& kommer desinformationen som en
bekriftande roll 1 detta. S& deepfakes som desinformation far ju starkare genomslag i
samhillen med stora ekonomiska ojdmlikheter och stora politiska och sociala splittringar.

Vart i samhdllet kan deepfake baserad desinformation fd storst konsekvenser?

Ekonomiskt och socialt utsatta omrdden med stora sprakliga minoriteter dr mer utsatta for
desinformation, vilket vi sdg t.ex. i borjan av pandemin. Utan att bli alltfor politisk kan
man sdga att ekonomiska och sociala spénningar ofta har en intersektionalitet med klass
och etnicitet. Etniska minoriteter, sociala och ekonomiska spanningar, klasskillnader, och
ekonomiska ojdmlikheter. Nér allt detta forekommer samtidigt far desinformationen en
lattare grogrund. Vilket jag vill betona inte har ndgonting med en sirskild etnicitet att
gora, utan det dr en allmén socioekonomiskt giftig cocktail. I Sverige sa blir det forstas
utsatta omrdden med en stor andel av nya immigranter, men i USA och England blir det
kanske vita arbetarklassomraden. Det &r den sortens socioekonomiska sammanhang dér
man hittar det. Jag vill aterigen betona att det inte specifikt har med enskilda etniciteter
att gora, utan det dr en socioekonomisk mekanism.

Hur forberett dr det svenska samhdllet mot denna form av desinformation?

Inte sarskilt val.
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Foljdfraga: Vad krdvs for att uppna en god forberedelse?

Det dr en svarare frdga 4n den forra. Desinformation &r inte bara deepfakes. Utan
deepfakes dr ett dn sé linge ganska litet verktyg inom det breda omradet desinformation.
Visserligen ett véldigt trendigt och snabbt utvecklande verktyg, men det &r fortfarande
bara ett verktyg bland flera. S& man kan inte skilja pd hur man ska skydda sig mot
deepfakes och pa hur man ska skydda sig mot desinformation. Det dr egentligen samma
mekanism i samhéllet. For att skydda sig mot detta krévs ett jamlikt samhélle med starka
sociala konstrukt och en lag polarisering. Detta &r inte ldtt att astadkomma, sérskilt inte
med samhaéllsutvecklingen de senaste 30-40 aren. Den socioekonomiska utvecklingen har
lett till en polarisering som fanns redan innan sociala medier och deepfakes slog igenom.
Det ar viktigt att ha ett bredare samhallsvetenskapligt perspektiv pa detta. Sa att vad ska
man gora? Man kan ha en levande debatt om det, man kan ha ett starkt nyhetsvisen med
starka traditionella nyhetsmedier. Det dr saker som ir ldtta att sdga men betydligt svérare
att gora.

Négonting som har visat sig fungera ar pre-bunking eller Inoculation Theory. Det vill
sdga att anar man att ndgonting kommer hinda kan man bearbeta befolkningsgrupper med
ritt information 1 forskott. Vilket aterigen &r ldttare att séga &n att gora. Vi kan ta LVU-
kampanjen som exempel, som grundar sig i starka rddslor och en kénsla av alienation frén
sambhillet. Folk vill ha den riktiga informationen och de inte far den riktiga informationen
av olika anledningar s fyller dalig information in. Samhédllen som fOrsummar att
inkludera alla grupper i samhéllet blir mer kénsliga. Och deepfakes blir ett verktyg i det
bredare perspektivet.

Har hotet fran denna typ av desinformation fordndrats i takt med att det
sdkerhetspolitiska ldget forsamrats?

De senaste aren har desinformationsarbetet 6kat radikalt. Desinformation har djupa rotter
och stricker sig tillbaka langt innan den digitala eran. Men man kan ddremot séga att
digitala medier och framfor allt sociala medier har gjort det litt att producera och sprida
desinformation i stor och bred skala. I takt med de sékerhetspolitiska spdnningarna har
hotet blivit vdrre. Annekteringen av Krim 2014 kan ses som en startpunkt for detta, men
en viktig milstolpe dr dven nedskjutningen av det malajiska planet MH17. Att man fran
rysk sida ville ha tusen versioner i stéllet for sanningen. For en krigforande part sa ér ju
desinformation framfor allt pa sociala medier valdigt billigt. Det kridver egentligen inte
mer dn en handfull personer med en grundldggande systemvetenskaplig utbildning som
sitter och pumpar ut saker. Jimfort med militarteknologi och att utbilda soldater till
fronten dr det en vildigt billig och enkel resurseffektiv metod. Bra avkastning pd insatt
arbete. Det dr inte bara Ryssland, Kina, Iran och Saudiarabien. Utan dven brottsliga
grupper med ekonomiska intressen. Aven om Ryssland naturligtvis dr ledande ska man
inte stirra sig blind pa bara dem.
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Har just deepfakes som desinformation 6kat de senaste dren i takt med resterande
desinformation?

Desinformationsaktorer dr snabba pé alla nya former av verktyg. Forst var det Facebook
och nu dr det TikTok som é&r ledande. Deepfakes som verktyg okar ju naturligtvis i
relation till allt annat. Och det 4r inte bara de politiska och sékerhetspolitiska aspekterna,
utan det finns ju dven véldigt mycket ekonomiska bedragerier. Det dr en grupp som alltid
varit snabb pa nya metoder och det ér definitivt ett omradde som har vixt vildigt bara de
senaste 8-10 ménaderna. Det dr dven dir man hittar de enkla mer plastiga deepfakesen.
Det ér billiga och enkla att producera och det ricker med att en pa miljonen gar pa det.
Det dr samma affdrsmodell som old school spam. De sociala nétverken spelar en roll nir
det tillater det hér att florera och inte blockerar det.

Hur kan dessa utmaningar hanteras pa bade kort och lang sikt?

Det dr manga som har forsok att utveckla filter och detektorer, nigot jag inte tror pa
eftersom det dr ndgot som kréver installation och anvéndare pd en bred front. Om man
ska ladda ner och installera ett filter och fa det att fungera s maste kanske 70-80 procent
av ett lands befolkning gora det, vilket aldrig kommer hinda. Det kommer stanna hos
entusiaster, datavetare och aktivister. Nasta steg dr lagstiftning, framfor allt att forsoka
tvinga de stora amerikanska foretagen plus TikTok till att gora ndgonting at det. Vi har
aven Digital Markets Act och nya lagar som kommer fran EU-niva, vilka kanske kan ha
effekt pd medelléng sikt. Naturligtvis kommer dessa foretagen att géra motstand men nir
en stark aktdr som EU tar upp nagot sddant kanske till och med Elon Musk och Facebook
lyssnar. S& lagar pd Overnationell niva som &r sd pass hirda att det kénns dven for
Facebook och Googles borskurser, det dr den sortens metoder som kan fungera pd
medellang sikt.

Lagstiftning kommer alltid motarbetas av starka ekonomiska aktorer, s& péd kort sikt ar
det bara man sjélv som individ som kan vara medveten. Skolvdsendet kan ligga mer
resurser pd att utbilda ungdomar i kéllkritik, framfor allt i hogstadiet och gymnasiet. Men
skolan dr ju redan dverbelastad.

Kan du dela med dig av ndgra tips for vad privatpersoner kan géra for att motverka
effekterna av deepfake-media? Finns det specifika strategier som kan anvindas for att
upptdicka sdadant material?

Jag fér alltid den fragan och jag séger alltid att man maste tdnka efter, titta en gang till.
Ar det hir for bra for att vara sant? Ar linken lingre och kringligare #n vad den brukar
vara? Fanns den hir killan du tittar pa i forrgar? Tank efter fem minuter till innan du delar
informationen vidare. Helt enkelt agera eftertinksamt och medvetet. Ifrdgasitt kanske
dina egna forutséttningar, vad du automatiskt reagerar pa. Och tro pa det som brukar vara
trovirdigt. Gamla traditionella nyhetskillor som t.ex. SVT gor faktiskt fortfarande ett bra
jobb.
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Ett problem i sammanhanget dr dessutom om man ifragasitter allting for mycket. Det
finns fortfarande bra trovirdig och nddvindig samhallsinformation dér ute som behdver
komma fram. Exempelvis nu i juni nér vi ska rosta i EU-valet, ndgot som traditionellt sétt
inte brukar vara vérldens hetaste grej, men som &r viktigt.

Hur tror du att deepfake baserad desinformation kommer att se ut och anvdindas
framover?

Det ér ett omrdde dir man ska akta sig for att spekulera allt for 1dngt in i framtiden. Hade
man for tva ar sedan sagt att vi skulle ha den Al-revolution som vi nu har sa hade jag varit
tveksam. Jag har arbetat med Al i ndgra ar s jag vet att det har funnits och att den varit
kraftfullt. Men fOr bara tva ar sedan var det svarhanterligt och man var tvungen att vara
ingenjor for att hdlla pd med det. Den stora revolutionen ar egentligen inte vad ChatGPT
kan gora, utan den stora revolutionen &r att det dr sé lattanvint. Ekonomiska bedrégerier
och valpropaganda kommer vi nog att se mer av i takt med att verktygen blir allt billigare
och enklare att anvinda. Ett exempel dr OpenAl:s Sora, som genererar en hel film efter
texten i en prompt. An sa linge ir det bara dppet for en liten grupp av testare men det den
kan producera beskrivs som chockerande vélgjort.

Tillbaka till det hiar med deepfakes, desinformation, och propaganda i allménhet. Det dr
ndgonting som inte behdver vara sérskilt vélgjort for att funka. Det kan vara halvdaligt
gjort men det kan dndd gora jobbet och det dr det som dr den oroande faktorn. Det
allvarliga dr inte det superavancerade. Det allvarliga dr de pa bred front hemmagjorda
produktionerna som kanske inte dr sa jittespannande for en mjukvaruingen;jor.

Man ska inte stirra sig blind pd den senaste tekniken. Tekniken kommer och gar. Men
deepfakes dr ett intressant och spidnnande verktyg. Men det dr @ndd inom samma
arbetsomrdde som desinformation i allménhet och det ir i sig inte sé radikalt nytt. Det har
skett dven 14ngt innan digital teknik uppfanns. Politisk propaganda har alltid funnits.

3.2.2 Myndigheten for psykologiskt forsvar
Kan du presentera dig sjilv och berdtta vad har du for roll inom MPF?

Andreas Edevald heter jag, jobbar som analytiker hdr pd myndigheten for psykologiskt
forsvar med dels ett bevakningsomrade pd att forsoka bygga motstdndskraft mot
offentliga aktorer. Det vill séga alla typer av myndigheter, kommuner, regioner och
liknande. Men sen har jag ocksd en annan del i mitt arbete som bestdr i att folja
utvecklingen av ny teknik och innovation och vad det kan innebédra for Sveriges
psykologiska forsvar. Vilka slags hot kan det innebdra och vilka slags sarbarheter som
kan komma av det.
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Ar det négon sdrskild inrviktning inom deepfakes och desinformation som du fokuserar
mest pd?

Myndighetens fokus i stort ligger pd att beddma hot och sarbarheter kopplat till otillborlig
informationspaverkan riktad mot Sverige. Det som man ocksa kan kalla for kognitiv
krigforing. Alltsd diar man forsoker inrikta sig mot ménniskor, antingen enskilda eller
olika typer av grupperingar eller allménheten i stort for att forsoka dndra deras beteenden
eller hur de ténker eller hur vi fattar beslut. Exempelvis ska vi gd med i Nato eller inte?
Vem ska man rosta pa i ett val? Vad ska man tycka om Ryssland? Denna typ av hot tittar
myndigheten pd men dven sarbarheter i Sverige som kan utnyttjas. Och rent specifikt i
teknikutveckling s handlar det om hur de hér antagonistiska aktdrerna kan anvénda sig
av ny teknik och primért generativ artificiell intelligens for att forsoka forédndra sin
verktygslada, forsoka fa nya vektorer for angrepp. Strategierna och taktikerna ar for det
mesta detsamma, men det kan foréndra lite 1 hur de kan forstirka sina budskap.

Vilken roll spelar deepfakes i spridningen av desinformation, propaganda och falska
nyheter?

Generativ Al utmanar de traditionella forestéllningarna om sékerhetspolitik, omfattning,
aktorer, och logik i stort. Men dven hur ménniskor relaterar till information och hur vi
konsumerar information. Pa kort tid s har det hir inneburit att det blir véldigt mycket
lattare for alla typer av aktorer, dven privatpersoner, att till en ldgre kostnad, bade
finansiellt men dven personalmaéssigt, producera realistiskt innehéll som &r svérare att
upptidcka och definitivt svarare att attribuera. Ska vi bara titta pa en deepfake som en
forfalskad bild, video eller audio, s& blir det ndgot snidvare. Viljer man att titta bredare
ocksa, ta in textbaserade saker i det hela, s kan man se hur storskaliga sprdkmodeller
implementeras i bot-ndtverk. Vad innebir det for risker ndr de borjar sprida illasinnad
retorik, till exempel, som d& blir svarare att uppticka jamfort med de traditionella bot-
nétverken, dér alla sprider i1 princip samma mening och de dr ganska létta att attribuera
och hitta. Det hér blir d@ mycket, mycket svérare, vilket da riskerar att fordndra hela
medielandskapet och opinionsbildningen i stort. Det kan ju ocksd anvéindas for att
forstarka och forbattra cyberangrepp eller generera mer trovérdiga nyhetssidor. Det blir
ett nytt verktyg for gamla taktiker, men det blir vdldigt mycket nytt som man kan skapa
med det hér och nagot du kan skala upp mycket littare till en mindre kostnad. Sen blir det
vél en viss troskel om du vill utveckla tekniken sjilv, d4 maste du ha viss datorkraft
bakom det hela och du maste kunna fa tillgéng till viss teknik, som vissa ldnder inte har
tillgdng till pd grund av sanktioner. Vill du utga frin open source-baserade modeller si
blir det ju ndgot lattare att finjustera dem. Eller med rent kommersiella modeller som
kanske inte har tillrdckliga skyddsricken, det dr ju bara att ga in i Midjourney och skapa
en bild och sprida den for att forstarka ett budskap.
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Vilka konsekvenser kan deepfakes som desinformation fa for det svenska samhdillet?

Dir dr det viktigt att forst belysa att det stora hotet kommer fran de antagonistiska
aktorerna som vill forsoka fordndra medielandskapet. Och det hir blir bara ett nytt sétt
for dem. Men med det sagt, den senaste tidens utveckling har ju gjort det mojligt dven for
privatpersoner att enkelt kunna generera material i paverkanssyfte. Du ér upprord over
ndgonting som héinder, du vill forstirka ditt budskap eller ditt inldgg pa X, Facebook, eller
vad det nu ma vara, sd kan du bildsatta det pd ett mycket enklare sétt dn vad du kunde
gora forut. Men den yttersta, mest farliga konsekvensen dr vél att hela informationsmiljon
blir s& pass forgiftad sa att du inte vagar tro pa ndgonting du ser, vilket blir en ganska
dystopisk bild att stillas infor. Dér vill vi ju inte hamna. Vi vill ju att man ska tdnka
kallkritiskt, du ska inte tro pd allting du ser. Ser du en sensationell bild pa X sd ska du
kanske inte automatiskt bara dela den rakt upp och ner. Du kanske ska téinka efter lite. Oj,
vad kan det hédr vara? Kan det hir verkligen stimma? Men du ska inte ifrdgasitta all
information ute pa internet eller i virlden i stort. Sen kan det ocksé innebira en 6kning
av vad som kallas for /iar's dividend, dir en person som har gjort ndgonting kan skylla pa
att det dér var inte jag, det dér dr en Al-genererad bild. For att forsoka ta sig ur knepiga
situationer. Det blir ocksa en ganska dalig konsekvens.

Vart i samhdllet kan deepfake baserad desinformation fd storst konsekvenser?

Otillborlig informationspaverkan i stort kan rent allmént gro bédst om det finns
informationsluckor som 1 stéllet for att fyllas med saklig information, fylls med
desinformation och ryktesspridning. Sa har du inte kunskap om ett visst omréde och du
blir orolig dver det s kommer det fyllas med desinformation. Vi kan ta LVU-kampanjen
som exempel. Dir borjade ju allting med personer eller familjer i utsatta omraden i
Sverige som inte hade svenska som modersmaél. De hade en réidsla for socialtjdnsten och
LVU-lagen, i synnerhet att myndigheterna skulle komma och kidnappa deras barn. Dir
fanns det inte tillgdnglig information till dem pé arabiska, tigrinja, eller andra sprak. Om
inte den informationen finns och myndigheterna inte snappar upp att den informationen
borde finnas s& kommer det borja spridas desinformation. Antingen av sig sjilv med
ryktesspridning for att du dr orolig eller som i det hér fallet att utldindska aktorer utnyttjar
det for att forsoka sprida otillborlig informationspaverkan och desinformation. Och s hir
har tyvirr vissa statsaktorer arbetat sen valdigt 1dnge. Nu var inte Ryssland ansvariga for
just det hdr, men Ryssland har jobbat péd det hér sattet sedan slutet av 1800-talet. Det ér
verkligen inga nya strategier. Men det blir s mycket enklare att & spridning pa det hela.
Dels med sociala medier, dels med generativ Al och de storskaliga bot-nitverken.

Hur forberett dr det svenska samhdllet mot denna form av desinformation?

Négot bittre nu in for tva &r sedan. Ateruppbyggnaden av totalforsvaret i stort har ju
bidragit till att flera aktorer har stdrkt sin kunskap och beredskap for hot riktade mot
Sverige, dér otillborlig informationspaverkan ér en del av det. Sen har du allting som vi
har blivit utsatta for med LVU-kampanjen och diverse olika angrepp i den kognitiva
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miljon fran Ryssland, som har hojt var motstdndskraft och var medvetenhet kopplat till
fragorna. S& pa sa vis star vi bittre rustade. Vi lagger till NATO pé det hela vilket gor att
vi far en béttre mojlighet till en annan typ av militért forsvar vilket kommer bidra till en
bittre forberedelse ocksa. Sen finns det vél givetvis alltid saker man kan forbéttra lings
med vigen. Men jag skulle sdga att vi ar betydligt battre rustade nu &n vad vi var varen
2022.

Har hotet fran denna typ av desinformation fordndrats i takt med att det
sdkerhetspolitiska ldget forsamrats?

Ja men det har det ju, ndr det sidkerhetspolitiska ldget forsdmras sa forsdmras dven det hér.
Men den snabba utvecklingen av generativ Al har ju ocksé gjort det mer komplext. Det
hénder saker varje vecka som man maste forhélla sig till. Det kommer négot nytt hot eller
tio nya sarbarheter for ndgon ny tjanst som utvecklas. Sa det gér otroligt fort pa den arenan
just nu vilket blir otroligt mycket att hélla koll pa.

Hur kan dessa utmaningar hanteras pa bade kort och lang sikt?

Det dr det som jag sa forut om killkritik. Vi behover jobba aktivt med kéllkritiken for att
forstdrka motstdndskraften bade pa kort och lang sikt. AI kommer stédlla hdgre krav pa ett
vélutrustat, samordnat och koordinerat psykologiskt forsvar som kan hantera den hir
komplexa hotbilden. Bade pa ldng sikt och pé kort sikt. Det kan handla om att vi frén
MPF som aktivt jobbar med att identifiera, analysera och stodja bemdtandet och har
formaga till att gora det. Men ocksé att ni som privatpersoner dr informerade om hoten
och dven hur man kan upptécka den hir typen av material. Har vill jag ocksd poéngtera
att vi pd MPF ar myndigheten for psykologiskt forsvar men att vi inte dr det psykologiska
forsvaret. Det dr darfor alla blir sd otroligt viktiga. Vi ska leda samordningen och
utvecklingen av psykologiskt forsvar, men alla dr ju en del av det psykologiska forsvaret.
Offentliga aktorer, myndigheter, civilsamhélle, hogskolor, universitet, pensiondrer. Alla
ar en del av det. Det blir jatteviktigt att vi jobbar tillsammans och forsoker hitta en
gemenskap for att ta Sverige vidare framét.

Kan du dela med dig av ndgra tips for vad privatpersoner kan géra for att motverka
effekterna av deepfake-media? Finns det specifika strategier som kan anvindas for att
upptdicka sdadant material?

Detta svar blir ju kanske inte det roligaste. Det blir inget teknikrelaterat svar utan det blir
ett svar relaterat till kéllkritik. Alltsa att man ser upp, tinker efter, kollar kéllan, sdker
efter bekriftad information. Vi lanserade i fjol en kampanj om det hir som finns pa
bliintelurad.se. S att du ténker efter och inte automatiskt reagerar och agerar pd material
du ser. Oavsett om det &r traditionell media eller social media. Det &r ju egentligen det
bista tipset till privatpersoner. Och sen dr det ocksd bra att forsoka ldsa pa om
teknikutveckling. Men det kan ju vara svart, 4r man 85 r gammal sé kanske man inte har
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ett jittestort intresse av det hdr som storskaliga spradkmodeller. Men kéllkritik borde alla
kunna ta till sig och det jobbar ju dven skolan och olika typer av frivillighetsorganisationer
aktivt med. For att ldgga en god grund for folk ute i samhéllet.

Aven vi pd MPF jobbar ju vildigt mycket for att skapa bade formaga och medvetenhet
for att kunna hantera det har. Med antingen olika typer av kampanjer eller forelédsningar
eller 6vningstillfallen och liknande. Dér vi informerar om vilka hot som finns dér ute och
hur man vanligtvis brukar bete sig nir man forsdker paverka nigon. Ar man medveten
om hur man anvinder det hér offensivt s& kan man dven stélla om och vara forberedd.

Hur tror du att deepfake-baserad desinformation kommer se ut och anvindas framover?

Det &r ju tiotusen kronorsfrdgan och den &r ju néstan omgjlig att svara pa. Det hdander sd
otroligt mycket. Ar jag sjuk och missar en dag i min omvirldsbevakning s kiinns det som
att jag ligger tva veckor efter i arbetsborda. For tva ar sedan sd kunde inte allménheten
publicera trovirdiga bilder eller rostkloner. De bilderna man kunde gora tidigare var
ganska déliga, man sig knappt vad det var. D4 tyckte man sa klart att det var jéttehéftigt,
men tittar man tillbaka sé ser det ju verkligen daligt ut. Men den 14gt hingande frukten
inom syntetisk media dr vil att kunna generera trovérdiga filmer eller rorligt material.
Vilket vi sdg nyligen ndr OpenAl smyglanserade Sora, deras nya modell for att generera
film. Nu sa ju de som leder det hdr projektet i en intervju att det inte kommer att lanseras
inom en ndrstaende framtid. Jag tycker det dr positivt att man aktivt jobbar med att forsoka
hitta sarbarheter i systemet med hjélp av red teaming. Alltsd ndr folk aktivt forsoker ha
sonder systemet och skapa saker som det inte ska kunna skapas. Personligen skulle jag
vilja att den hdr modellen inte kom ut innan det amerikanska presidentvalet senare 1 host.
Den kan ha potential att pdverka ganska stort om det kommer ut innan. Med det sagt
betyder inte det att det inte kommer ndgon annan modell som kan sléppas fran en kinesisk
aktor till exempel eller en annan amerikansk aktor. Men det dr vél med storsta sannolikhet
att komma ndgonting inom videogenerering.
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4. Analys och diskussion

Under detta kapitel genomfors forst en analys och diskussion av resultatet frin den
systematiska litteraturdversikten och de tvd semistrukturerade intervjuerna. Sedan foljer
en diskussion kring studiens tvd metoder och de etiska stdllningstagandena som berort
arbetet.

Under arbetets géng blev det tydligt att deepfakes och andra metoderna for spridning av
desinformation dr svéra att sdrskilja. De sarbarheter som utnyttjas och de strategier som
anvénds 1 spridningen av deepfakes anvinds dven i spridningen av annan desinformation.
Det innebir att desinformation inte endast utgors av deepfakes, och att deepfakes inte
endast dr desinformation vilket dr viktigt att ha 1 dtanke nér arbetets resultat diskuteras.

4.1 Hur paverkar deepfakes spridningen av desinformation,

propaganda och falska nyheter?

Efter genomforandet av litteraturoversikten fann forfattarna av studien att det rader en
stor brist pd befintlig forskning kring de frigor som berdr vilken paverkan deepfakes har
pa spridningen av desinformation, fake news och propaganda. Tidigare forskning har i
stdllet, 1 stor utstrackning och majoritet, haft fokus pa fragor som berér detektion och
proaktiva atgdrder jamfort med hur deepfakes faktiskt anvinds som ett
desinformationsverktyg. Med detta sagt tar en del forskning upp vissa aspekter kring den
roll som deepfakes utgor i desinformation och desinformationsspridning trots att det inte
ar huvudfrigan i den berdrda forskningen.

Resultatet av den systematiska litteraturdversikten samt intervjuerna pavisar att deepfakes
sedan dess wuppkomst har haft en stor inverkan pd den moderna
desinformationsspridningen, bade som ett verktyg for sjdlva spridningen i sig men dven
som ett medium som paverkar individer 1 hogre grad dn andra typer av desinformation si
som text och bilder. Deepfakes har mojliggjort att hogrealistisk desinformation kan
skapas, spridas och undga detektering pa ett helt nytt sétt jimfort med de mer traditionella
metoderna i text och bildform. Lika snabbt som “vanliga” ménniskor omfamnar den
senaste tekniken sd utnyttjar dven fientliga aktorer det senaste inom de tekniska
uppfinningarna for att uppnd sina andamal. Den 6kade anvindning av deepfakes kan alltsa
kopplas till att det & en ny och spdnnande teknik. Mattias Svahn menar pa att
“desinformations aktdrer dr snabba pa alla former av nya verktyg” och att “deepfakes som
verktyg okar naturligtvis i relation till allt annat” (Svahn, 2024). Deepfakes paverkan pa
desinformationsspridning relaterar dock inte enbart till att det dr en ny teknik som har
implementerats av fientliga aktorer. I stillet medfor deepfakes ett flertal nya aspekter
inom den moderna desinformationsspridningen som bade underldttar spridningen av
desinformation och péverkar hur desinformation uppfattas.

Mycket av dagens informationsspridning sker via sociala medier dir bild och video
dominerar informationskonsumtionen, vilket gor deepfakes till ett mycket tacksamt och
effektivt sétt att sprida desinformationen (Weikmann & Lecheler, 2023). Svahn starker
detta och séger att “de sociala nédtverken spelar en roll ndr det tillter det hér att florera
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och inte blockerar det” (Svahn, 2024). Deepfakes utnyttjar alltsd fordelarna med den
redan stora spridningen av audiovisuellt material pa sociala medier och att sddant innehall
inte kontrolleras och dvervakas i storre omfattning. Deepfakes utnyttjar 4ven den stora
tilltron som finns till visuell media da vi ménniskor uppvisar ett hogre fortroende till
information 1 bild och video pa grund av att det historiskt sétt varit mycket svarare att
manipulera jaimfort med text (Weikmann & Lecheler, 2023). Didrmed kan det konstateras
att deepfakes, genom att anvénda bade tilltron till video och de spridningsmgjligheter som
sociala medier erbjuder, kan ha stor paverkan pd desinformationsspridningen.

Resultatet av den systematiska litteraturdversikten och intervjuerna visar vidare att
deepfakes dven har en sdrskilt stor padverkan i1 hur desinformation kan produceras. Inom
den tidigare forskning finns det en enstdmmig uppfattning kring vilken den storsta
paverkan deepfakes utgdr for desinformationsspridning, vilket kan hanforas till dess
tillgénglighet, anvéindning och produktionskostnad.

Det kan faststéllas att deepfakes idag inte ldngre &r en teknik som enbart &r tillgdnglig for
personer med bakgrund inom datorteknik och programmering. Utvecklingen av tekniken
har gatt ifrdn att vara tekniskt kridvande till att vara littanvéinda program som vem som
helst kan interagera med (Nour & Gelfand, 2021). Detta har sa ledes lett till att gemene
man nu mera har tillging till och méjligheten att skapa deepfake material. Aven Svahn
instimmer och sdger att “det har funnits nigra &r men ett tag sa krdvdes det ganska
omfattande programmeringskunskaper for att skapa, men sd ar inte langre fallet” (Svahn,
2024). Med det i dtanke kan det konstateras att deepfakes forst och framst ar ett verktyg
som péverkar desinformationsspridning genom att det mojliggdr att vem som helst nu
mera kan utnyttja tekniken. Aven Andreas Edevald frdn MPF fortsétter pa detta spar och
ger ett konkret exempel pd hur tillgdngligt och littanvént deepfakes har blivit. “Det &r ju
bara att gd in i Midjourney och skapa en bild och sprida den for att forstirka ett budskap”
(Edevald, 2024).

Det kan alltsd konstateras att deepfakes resulterar i att desinformationsspridningen blir &n
mer tillgdnglig och anvédndarvinlig. Samtidigt har utvecklingen av tekniken gjort att
kostnaderna for produktionen blivit mindre. Denna aspekt utgors av tva faktorer och
innefattar att det dr billigt eller rentav gratis att nyttja manga av programmen samt att det
inte lidngre krdver sd ménga personer som é&r involverade i produktionen av
desinformationen. Bdde Svahn och Edevald talar om tillgdnglighet och kostnad dir
Edevald menar att “pd kort tid sa har det hir inneburit att det blir véldigt mycket léttare
for alla typer av aktdrer, dven privatpersoner, att till en ldgre kostnad, bade finansiellt
men dven personalmissigt, producera realistiskt innehdll” (Edevald, 2024). Svahn siger
att “det blir ett nytt verktyg for gamla taktiker, men det blir vdldigt mycket nytt som man
kan skapa med det hdr och ndgot du kan skala upp mycket littare till en mindre kostnad”
(Svahn, 2024). Fortsatt sdger Svahn att “jag skulle vilja sdga att det spelar roll som en
arbetshist for massproduktion” (Svahn, 2024). Nar fragan om hotet fran desinformation
med deepfakes har dkat i takt med att det sdkerhetspolitiska laget forsdmrats stélls, svarar
Svahn att “jamfort med militarteknologi och att utbilda soldater till fronten &r det en
valdigt billig och enkel resurseffektiv metod” (Svahn, 2024). Deepfakes paverkar saledes
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desinformationsspridningen genom att agera som ett billigt massproduktionsverktyg som
ar svarare att detektera én traditionell desinformation.

Att deepfakes dr svédrare att detektera dr ytterligare en faktor som direkt paverkar
desinformationsspridningen. Vilgjorda deepfakes utgdér en stor utmaning i
forutsittningarna att uppticka dem, vilket géller bade for individer och tekniska losningar
som detekteringsalgoritmer. I takt med att tekniken utvecklats har mojligheten att
producera material som &r sé pass trovérdigt att det dr ytterst svart att sérskilja ifran riktig
media blivit mojligt (Xu, Fan & Kankanhalli, 2023). Med detta i atanke blir en direkt
foljd att desinformation kan cirkulera och spridas i media under ldngre perioder jamfort
med andra desinformationsmetoder och kan omedelbart hérledas till att de &dr svért att
urskilja dem ifran riktig media. Kring denna fraga uppvisar dock Svahn en annan asikt
och anser att deepfakes inte behover vara sérskilt vilgjord for att de skall kunna péverka
och nd ut, “ndr det kommer till desinformation s& behover det ju inte alltid vara sa himla
vélgjort for att uppnd den dnskade effekten. Det behdver inte vara Steven Spielberg-niva
pa det. Det kan se lite plastigt och robotartat ut men det gor jobbet dndd. Det behdver inte
vara sé jattebra vilket dr oroande” (Svahn, 2024).

Slutligen kan det dven konstateras att deepfakes har skapat ytterligare forutsittningar for
desinformation  att  skrdddarsys och pd sda viss anvdndas 1 riktade
desinformationskampanjer. Genom att fejka material av exempelvis politiker eller andra
offentliga personer kan desinformationen paverka mottagarens uppfattning kring denne
eller den organisation som denne representerar (Al-khazraji m.fl., 2023). Detta leder till
att desinformationen kan fi ett stdrre genomslag jamfort med andra former av
desinformation.

4.2 Vilka konsekvenser kan desinformation med deepfakes innebara

for det svenska samhallet?

I denna del kommer resultatet av de tva semistrukturerade intervjuerna analyseras for att
diskutera studiens andra fragestéllning.

Resultatet av de tva intervjuerna i frigan om vilka konsekvenser desinformation med
deepfakes kan innebira for det svenska samhillet visar forst och framst att det svenska
samhillet dr svart att urskilja fran andra visterldndska samhillen. Globaliseringen har
gjort att ekonomiska, kulturella och politiska faktorer pd liknande sitt paverkar bade
svenska och visterlindska samhéllen. Vidare visar resultatet att en konsekvens av
desinformation med deepfakes &r att de kan splittra och polarisera delar av samhillet som
redan dr utsatta for ndgon slags ojdmlikhet. Svahn sédger att “deepfakes som
desinformation far starkare genomslag i samhéllen med stora ekonomiska ojdmlikheter
och stora politiska och sociala splittringar” (Svahn, 2024). Svahn talar om sociala
konstrukt, vilket han beskriver som “att vi dr 6verens om saker och har ett samforstand
om hur samhéllet gér till och om vad som &r riktiga nyheter” (Svahn, 2024). Samhéllet ar
enligt honom mer fragmenterat idag @n vad det var for 30—40 ar sedan, vilket till stor del
beror pd framvixten av sociala medier. Plattformar som Facebook och X har gjort det
enkelt att skapa kontakter med likasinnade ménniskor runt om i vérlden. Nér personer
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med vissa dsikter och virderingar kontinuerligt far dessa bekréftade av andra anvéndare
forstarks uppfattning ytterligare. I sddana ekokammare far desinformation en lattare
grogrund, sérskilt om det sedan tidigare finns ett missndje eller en kénsla av utanforskap
som desinformationen kan riktas mot.

De tva respondenterna delar uppfattningen om att konsekvenserna kan bli sérskilt
omfattande i socialt och ekonomiskt utsatta omraden med stora sprikliga minoriteter, en
kombination som Svahn kallar fo6r ”en socioekonomiskt giftig cocktail” (Svahn, 2024).
Edevald tar LVU-kampanjen som exempel, dir bristen pd korrekt information gjorde att
en befintlig rddsla hos en redan utsatt grupp av minniskor kunde utnyttjas genom en
riktad desinformationskampanj. LVU-kampanjen visar pd vikten av att korrekt
information maste finnas tillgénglig for alla i samhaéllet, oavsett vilket sprék de talar.
Bristen pa information fran myndigheter fylls snabbt med rykten och desinformation. Det
ar inte bara sprakliga barridrer och bristen pa tillganglig information som kan leda till att
desinformation far fotfdste, ett lagt fortroende till myndigheter och andra kulturella
skillnader skulle kunna vara bidragande faktorer. Bristen pa korrekt information och
desinformation som bekréftar befintliga tankar och kédnslor dr en kombination som
tillsammans kan fi allvarliga konsekvenser. Eftersom desinformation med deepfakes
redan fér starkare genomslag i samhéllen med stora klyftor kan dnnu storre splittringar pa
langre sikt leda till fler mojligheter for antagonistiska aktorer att destabilisera det svenska
sambhdllet.

En annan orovéickande konsekvens som framkom under intervjun med Edevald &r att
informationsmiljon riskerar att bli sa forgiftad att tilltron till all information minskar,
oavsett om den &r korrekt eller felaktig. Att ifrdgasitta all information kan leda till att
viktig information ignoreras eller inte tas péd allvar, vilket i sin tur kan fi stora
konsekvenser pé bade individuell och samhéllelig niva. Tillit &r en av grundpelarna i
samhillet och om den reduceras eller forsvinner riskerar otryggheten att oka och
splittringarna att bli &nnu storre, det dr darfor viktigt att hitta en balans mellan tilltro till
palitliga kéllor och skepticism mot opélitlig eller sensationella uppgifter.

Baserat pa resultatet dr det tydligt att deepfakes framfor allt anvands som ett politiskt
verktyg inom desinformationsspridning for att péverka och fordndra opinioner.
Deepfakes kan dock skapa ytterligare konsekvenser utdver hur det anvidnds inom politisk
desinformation, sdrskilt inom andra delar av samhéllet sa som polis och rittsliga instanser
dér en allvarlig konsekvens innefattar 6kningen av fenomenet liar's dividend. Edevald
beskriver liar's dividend som ett sitt for en person att anvidnda deepfakes som en
forsvarsstrategi genom att hivda att en bild, video eller ljudinspelning dr Al genererad.
Genom detta kan en skyldig person forneka eller forskjuta sitt ansvar och med det
potentiellt mildra konsekvenserna av en genomford handling. Inom exempelvis polisidra
utredningar kan ett sddant fenomen skapa stora problem dé digitala bevismaterial utgor
en central och viktig del av dagens bevisforing.

Bild, video och ljud &r idag de priméra och viktigaste bevisformerna vid brottsutredningar
och om autenticiteten av dessa borjar ifrdgasittas kan det i slutdndan leda till att
rittsprocesser blir osdkra eller att bevisformerna blir kraftig forsvagade. Detta forefaller
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inte utgoéra nagot storre hot idag da brister och imperfektioner kan avsloja minga Al-
genererade bilder och videor. Deepfakes i l[judformat dr dock svarare att verifiera och kan
kraftigt effektivisera riktade telefonbedrdgerier. Material for tillverkning av sédana
inspelningar finns tack vare sociala medier och andra videoplattformar allméint
tillgéngligt och kan utan hinder anvéndas till dessa &ndamal.

4.3 Hur kan dessa konsekvenser hanteras pa bade kort och lang
sikt?

I denna del kommer resultatet av de tva semistrukturerade intervjuerna analyseras for att
diskutera studiens tredje fragestéllning.

I intervjuerna &r respondenterna eniga om att kéllkritik och en 6kad medvetenhet dr ett
sdtt att hantera och begrinsa konsekvenserna av desinformation med deepfakes. Svahn
sdger att “pd kort sikt dr det bara man sjdlv som individ som kan vara medveten.
Skolvdsendet kan ldgga mer resurser pa att utbilda ungdomar 1 kallkritik, framfor allt i
hogstadiet och gymnasiet” (Svahn, 2024). Han poédngterar samtidigt att den svenska
skolan redan dr hart belastad, vilket betyder att mycket utav detta ansvar i slutdndan ligger
pa privatpersoner som pa eget bevig maste soka upp och ta till sig kunskapen. Aven
Edevald talar om kéllkritik och séger att ’vi behdver jobba aktivt med killkritiken for att
forstirka motstdndskraften bade pé kort och lang sikt”, “alltsa att man ser upp, tdnker
efter, kollar kidllan, soker efter bekriftad information” (Edevald, 2024). Kallkritik ar
saledes en viktig pusselbit i arbetet med att stirka motstdndskraften mot desinformation,
pa bade kort och 14ng sikt, men bér kombineras med en 6kad medvetenhet om de hot vi
star infor samt hur de kan upptickas. Myndigheter och organisationer besitter mycket
kunskap men hela samhéllet behover samarbeta for att det ska ge resultat. Edevald
tillagger att vi ska leda samordningen och utvecklingen av psykologiskt forsvar, men
alla dr ju en del av det psykologiska forsvaret. Offentliga aktorer, myndigheter,
civilsamhille, hogskolor, universitet, pensionédrer. Alla &r en del av det. Det blir
jatteviktigt att vi jobbar tillsammans och forsoker hitta en gemenskap for att ta Sverige
vidare framét” (Edevald, 2024).

Att Svahn talar om kéllkritik som en 16sning pa framst kort sikt kan bero pa att den inte
adresserar de underliggande orsakerna till att desinformation far fotfaste och sprids. Som
tidigare diskuterats fir desinformation stdrre genomslag i samhillen med ekonomiska och
sociala ojamlikheter, och att reducera dem kan gora att desinformation inte fir samma
effekt och blir ett mindre attraktivt verktyg for aktorer att tillimpa. Att Edevald i stéllet
anser att problem kan hanteras med kéllkritik pd bade kort och lang sikt kan bero pé att
kallkritik ses som en grundldggande och nddvindig fardighet for att pd ett sikert sétt
navigera dagens informationssamhélle. Att tidigt ge barn och ungdomar en ordentlig
utbildning 1 kallkritik kan péd lang sikt leda till en 0kad resiliens ndr en stor del av
samhillet besitter dessa kunskaper.

Under intervjun pratar Svahn dven om att pé ett réttsligt sétt angripa de plattformar som
inte hindrar spridningen av desinformation och deepfakes, “ndsta steg &r lagstiftning,
framfor allt att forsoka tvinga de stora amerikanska foretagen plus TikTok till att géra
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ndgonting at det. Vi har dven Digital Markets Act och nya lagar som kommer fran EU-
niva, vilka kanske kan ha effekt pd medelléng sikt” (Svahn, 2024). Nar han talar om de
stora amerikanska foretagen och att de ska tvingas gora nagot it saken syftar han pa den
roll plattformar som Facebook, Instagram och X har i spridningen av desinformation och
deepfakes. Som tidigare diskuterats i kapitel 5.1 utnyttjar skaparna av deepfakes sociala
medier dir audiovisuellt material fir stor spridning och dér sadant innehéll tilldts florera
utan att kontrolleras i ndgon stérre omfattning. Det dr sannolikt ekonomiska faktorer som
gor att de stora teknikbolagen inte tar tillrdckligt ansvar. Att maximera sina intikter och
minimera utgifter dr for ménga foretag mer tilltalande. Svahn menar att det behovs “’lagar
pa dvernationell niva som &r sd pass hérda att det kénns dven for Facebook och Googles
borskurser” (Svahn, 2024), vilket stodjer detta. Att tvinga stora foretag att ta ansvar dver
vad som sprids pd tjdnsterna de tillhandahdller skulle kunna minska méngden
desinformation och Al genererad media som konsumeras, och dirmed konsekvenserna
av dem.

Svahn ndmner dven filter och detektionsmetoder som verktyg for att begrinsa
konsekvenserna av desinformation med deepfakes, ndgot han personligen &r skeptisk till.
”Det dr manga som har forsok att utveckla filter och detektorer, ndgot jag inte tror pa
eftersom det dr ndgot som kréver installation och anvéndare pd en bred front. Om man
ska ladda ner och installera ett filter och fa det att fungera sa méste kanske 70—-80 procent
av ett lands befolkning gora det, vilket aldrig kommer hinda. Det kommer stanna hos
entusiaster, datavetare och aktivister” (Svahn, 2024). Detektering och filtrering av
deepfakes och desinformation blir som Svahn sdger svart att i en storre omfattning
inkorporera pd individnivd. Detta kan 1 stdllet vara en funktion som sociala
medieplattformar och andra tekniska tjdnster kan implementera som en del av sitt 6kade
ansvarstagande, vilket tidigare diskuterats. Genom att integrera detektering och filtrering
i plattformar som av manga anvidnds for nyhetskonsumtion kan exponeringen och
konsekvenserna av desinformation begrinsas.

Deepfakes paverkan péd digitala bevismaterial dr som tidigare konstaterats ett
overhdngande problem och ndgot som behover hanteras. Att manuellt verifiera dktheten
av digitala bevis kommer vara ett mycket tidskrdvande arbete for myndigheternas it-
forensiker, tid och resurser som inte finns. For att effektivisera denna process bor ett
verktyg utvecklas och implementeras, vilket dr ndgot som framtida forskning bor
undersoka.

4.4 Hur kan desinformation med deepfakes se ut och anvandas
framover?

I denna del kommer resultatet av de tva semistrukturerade intervjuerna analyseras for att
diskutera studiens fjirde frigestdllning.

Den tekniska utvecklingen dr konstant och nya tekniker och metoder utvecklas
kontinuerligt vilket resulterar i att fragor om framtiden kan vara svara att besvara med
sakerhet. Detta belyser de tva respondenterna dar Svahn uppger att “det 4r ett omrade dir
man ska akta sig for att spekulera allt for langt in i framtiden” (Svahn, 2024) och Edevald
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sdger “det dr ju tiotusen kronorsfragan och den dr ju néstan omdjlig att svara pa. Det
hinder s& otroligt mycket” (Edevald, 2024). Utvecklingen har under de fi ar som
deepfakes existerat gatt fran att vara med dagens métt métt relativt daliga avseende kvalité
och trovidrdighet till att i ménga fall vara vilgjorda och mycket 6vertygande. Edevald tar
upp detta och uppger att “de bilderna man kunde gora tidigare var ganska ddliga, man sdg
knappt vad det var. D4 tyckte man s klart att det var jittehiftigt, men tittar man tillbaka
sa ser det ju verkligen daligt ut” (Edevald, 2024).

Idag har utvecklingen lett till att deepfakes omfattar alla de audiovisuella komponenterna
bild, ljud och video och &r i méinga fall vélgjorda och svara att urskilja ifrdn genuint
material. Den kommande utvecklingen forefaller rikta in sig pa att fortsitta forbattra
trovirdigheten betraffande det rorliga materialet och hur produktionen av sddant material
kan underlittas och effektiviseras. Svahn ger ett exempel pa sddan utveckling nir han tar
upp Al-modellen Sora ifrdn foretaget OpenAl. “Ett exempel dr OpenAl:s Sora, som
genererar en hel film efter texten i en prompt. An s linge ir det bara ppet for en liten
grupp av testare men det den kan producera beskrivs som chockerande vilgjort” (Svahn.
2024). Aven Edevald upp Sora som ett exempel pa hur utvecklingen och anvindning av
deepfakes kommer att se ut i framtiden. “Den 14gt hingande frukten inom syntetisk media
ar vl att kunna generera trovérdiga filmer eller rorligt material. Vilket vi sdg nyligen nir
OpenAl smyglanserade Sora, deras nya modell {or att generera film” (Edevald. 2024).

Resultatet indikerar alltsd pd att anvidndandet, produktionen och trovérdigheten av
deepfakes i framtiden kommer att ha ett storre fokus pa genereringen av hog realistiskt
rorligt material, vilket redan idag ar under utveckling. Niasta steg inom deepfake
produktion forefaller darfor vara, att enbart genom att skriva in vad som 6nskas i en Al-
modell likt Sora, kunna producera mycket trovéirdigt material till en lag kostnad som
sedan létt kan skalas upp till massproduktion.

Det kan genom intervjuerna dven konstateras att i takt med utvecklingen kommer
volymen av deepfakes att 6ka. Verktygen blir billigare och fler till antalet vilket resulterar
1 att de blir &nnu lédttare att producera. Enligt Svahn &r det inte enbart vélgjorda deepfakes
som kommer att anvindas 1 framtiden utan dven de av légre kvalité, “det dr ndgonting
som inte behover vara sérskilt vélgjort for att funka. Det kan vara halvdaligt gjort men
det kan anda gora jobbet och det 4r det som &r den oroande faktorn” (Svahn, 2024). Svahn
ger ytterligare ett exempel pa nér och hur sadana deepfakes fortsittningsvis kommer att
anvéndas. “Valpropaganda kommer vi nog att se mer av i takt med att verktygen blir allt
billigare och enklare att anvdnda” (Svahn, 2024).

Resultatet av intervjuerna pekar pé att framtidens deepfakes kommer att fortsatta anvinda
sig av och utnyttja det senaste inom Al-utvecklingen och att nista steg med stor sikerhet
kommer innebéra att hog realistiska deepfake videos kan produceras enligt nskemal och
instruktioner i textformat. Samtidigt kommer de redan existerande deepfakesen att bli
enklare och billigare att skapa och distribuera och pa sa vis fortsétta vara ett anvindbart
och effektivt verktyg som utnyttjar var tilltro till visuella medier.
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4.5 Diskussion av metod

Forfattarna av arbetet dr njda med den valda kombinationen av litteraturdversikt och
semistrukturerade intervjuer som anvénts i studien. Litteraturdversikten resulterade i
vetenskapligt granskad information som kunde anvindas for att besvara den forsta
fragestéllningen och de tvé intervjuerna kunde genom kunskap och insikt frén sakkunniga
personer besvara resterande fragestillningar. Omrddet ar relativt nytt och utvecklas
mycket snabbt, vilket pa olika sétt blev tydligt i bigge metoderna.

4 .5.1 Litteraturoversikt

Under genomforandet av litteraturoversikten kunde det konstateras att forskning kring
deepfakes pdverkan pé spridningen av desinformation var ett sparsamt utforskat omréade.
Inga befintliga studier inom litteraturdversiktens begridnsningar hade denna frdga som
huvudédmne och nér den vl diskuterades gjordes det i mindre utstrackning. Bristen pa
relevanta arbeten gjorde att en omfattande méngd artiklar behdvde granskas for att kunna
besvara fragestéllningen. Trots fa triffar i sokprocessen framkom det tillrdckligt ménga
arbeten som berdrde fragan vilket gjorde att frigestdllningen péd ett bra sétt kunde
besvaras.

4.5.2 Semistrukturerade intervjuer

Som tidigare ndmnts ir ett vanligt forekommande problem med intervju som metod att fa
tillrdckligt ménga respondenter att stdlla upp och lata sig intervjuas. For att fa in s& manga
kompetenta respondenter som mojligt skickades en forfragan om intervju till flera
myndigheter och organisationer som ansags kunna ha den relevanta kunskapen for att
besvara uppsatsens fragestdllningar. De som kontaktades var Myndigheten for
samhillsskydd och beredskap (MSB), Myndigheten for psykologiskt forsvar (MPF),
totalforsvarets forskningsinstitut (FOI), Forsvarshogskolan, Lansstyrelsen, Al Sweden,
Folk och Forsvar, samt Sékerhets- och forsvarsforetagen.

De som tackade nej till att intervjuas uppmanade forfattarna till att kontakta antingen
MPF, FOI, eller bagge tva, och menade att dessa tva myndigheter dr de som har bést
mdjlighet att kunna svara pd fragor rorande detta dmne. En omrédesansvarig for
cyberforsvar pa Sakerhets- och forsvarsforetagen svarade pa intervjuforfragan och skrev
att &mnet var viktigt och spidnnande, samt att Al genererade deepfakes och dess koppling
till desinformation dr en aktuell frdga som kriver djupare forstaelse och medvetenhet.
Vidare skrev personen att de inte var helt ritt instans for &mnet och foreslog i stillet
kontakt med FOI, med motiveringen att de har expertis inom omraden som beror IT-
sakerhet, cyberforsvar och informationsoperationer. Folk och forsvar svarade med att
dmnet var spinnande men att de inte hade den expertisen som krdvdes och att de inte
sjdlva tar stéllning eller uttalar sig i sddana fragor. De hidnvisade i stillet till kontakt med
FOI eller MPF. MSB svarade pa ett liknande sétt och skrev att de dessvérre inte hade
mdjlighet att delta i en intervju pa &mnet och hinvisade i stillet till MPF.

Av svaren att doma framstar FOI och MPF som de tva svenska myndigheter med storst
kompetens inom omradet, och didrfér de som péd bidsta sitt kan besvara arbetets
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fragestéllningar. Med fler respondenter och ett storre underlag hade frdgorna eventuellt
kunnat besvaras pd ett &nnu djupare och mer detaljerat sdtt. Bristen pd kompetens skulle
kunna bero pé att omréadet fortfarande &r relativt nytt och att anvéindningen av deepfakes
1 desinformationssyfte dr en ny foreteelse.

Analysen av resultatet frn intervjuerna blev relativt enkel d& de endast var tva till antalet
och darfor kunde jamforas med varandra. Om fler av de tilltinkta respondenterna tackat
ja till att delta kunde resultatet med fordel ha analyserats med en tematisk metod, som é&r
vél 1dmpad for att tyda och analysera monster i kvalitativ data (Braun & Clarke 2022, s
24).

4.6 Etiska stallningstaganden

Vid de genomf6rda intervjuerna har de forskningsetiska principerna tagits hdnsyn till i
enlighet med Vetenskapsradets riktlinjer. Dé intervjuer innefattar personer som uttrycker
sina asikter eller kunskaper har ett individskydd beaktats. Detta innebér att de intervjuade
bade har informerats om arbetets syfte och innehall och att de deltar av egen fri vilja.
Respondenterna har dven upplysts om att de har mgjlighet att delta i intervjun under
anonymitet, vilket de valde att inte vara. Vart och hur deras uppgifter kommer att
anvindas och publiceras har dven formedlats till respektive respondent.

En etisk svérighet som uppstatt i arbetet berdr vart deepfakes och desinformation kan fa
storst genomslag 1 samhillet, vilket kan utgora ett problem da sddan information kan
utnyttjas av fientliga aktorer for att sprida ytterligare desinformation till utsatta delar av
samhillet. Forfattarna anser dock att tyngden i att belysa hur och vart deepfakes kan fa
storst konsekvenser overviger detta problem. Al-genererad desinformation ar ett hogst
aktuellt och reellt hot och att belysa dess konsekvenser kan bidra till en 6kad medvetenhet
och resiliens.
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5. Slutsats

Syftet med studien var att utforska hur deepfakes paverkar spridningen av desinformation,
identifiera vilka konsekvenser detta kan innebéra for det svenska samhillet och undersoka
hur dessa kan hanteras, samt blicka framat och ta reda pa hur desinformation med
deepfakes kan se ut och anvindas framover. For att besvara arbetets fragestillningar
anvindes en systematisk litteraturdversikt samt semistrukturerade intervjuer som
metoder.

Slutsatserna som kan dras ifrdn arbetet dr att deepfakes har blivit ett viktigt och potent
verktyg inom den moderna desinformationsspridningen och att det kan hérledas till ett
flertal olika faktorer. Deepfakes paverkan pa spridningen av desinformation beror framfor
allt pd att den utnyttjar den ménskliga tilltron till video, vilket gor att desinformationen
blir mer trovdrdig och I6per mindre risk att ifrdgasdttas. Kombinationen gor att
desinformationen fir en 6kad chans till spridning. Ytterligare en slutsats som kan dras
ifran arbetet dr att utvecklingen av deepfakes har bidragit med nya mojligheter inom
desinformationsproduktion. Deepfakes har blivit allmént tillgédngligt och tekniken kan nu
erbjuda mojligheten for gemene man att pa ett billigt och effektivt sétt skapa mycket
realistiskt material vilket ytterligare paverkar desinformationslandskapet.

Konsekvenserna av desinformation med deepfakes for det svenska samhaéllet dr svéra att
skilja fran konsekvenserna for andra visterlindska samhillen. Studien visar att
desinformation far starkare genomslag i samhéllen med stora ekonomiska ojdmlikheter
och stora sociala splittringar. Dér det finns kénslor av fortryck och utanforskap kan
deepfakes och desinformation riktas och uppfattas som bekriftande information, sarskilt
1 socialt utsatta omrdden med sprékliga minoriteter dir bristen pd korrekt information
snabbt fylls med miss- och desinformation. En annan konsekvens ér att tilltron till all
information minskar, oavsett om den &r felaktig eller korrekt. Deepfakes kan dessutom
anvindas som syndabock for att undvika ansvar och skapa tvivel kring dktheten av en
héndelse, vilket ytterligare underminerar tilltron till information och riskerar att forsvara
polisutredningar och juridiska processer.

Det kan konstateras att en 6kad motstdndskraft &r ndgot som byggs tillsammans. P& bade
kort och lang sikt gors det frimst genom battre kéllkritik och en stérre medvetenhet. Pa
medellang sikt kan lagar pa EU-nivé fi effekt genom att pdverka de stora techbolagen
som tillater deepfakes och desinformation att florera. Forfattarna tror att en kombination
av det som framkom under intervjuerna dr det frimsta séttet att hantera konsekvenserna
av desinformation med deepfakes. Ett samhille dar kallkritik dr en sjdlvklar och
obligatorisk del av utbildningen och dér lagstiftning tvingar sociala medieplattformar till
ansvar genom bland annat detektering och filtrering.

Betraffande hur deepfakes kan komma att se ut och anvéndas i framtiden kan det baserat
pa intervjuerna konstateras att den framtida anvindningen av deepfakes framfor allt
kommer besta av én mer avancerade deepfakes. De kommer fortsitta att dra nytta av den
senaste teknikutvecklingen, som framst kan kopplas till hog realistiskt rorligt material.
Aven den redan existerande massproduktionen av deepfakes kommer att fortsétta samt
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oka sé lange de har effekt och vi médnniskor &r mottagliga. Inom den snara framtiden kan
vi darfor med stor sdkerhet se en dkad anvdndning av deepfakes och dessutom fler
vélgjorda deepfakes som dr svéra att skilja mellan sant och falskt. Detta kommer leda till
stora problem i hur vi uppfattar media och vér tilltro till information.

Det kan genom arbetets resultat konstateras att deepfakes dr ett allvarligt och stort
problem som fortfarande 4r under utveckling. Studien har belyst vad denna teknik innebér
for skapandet och spridningen av desinformation, samt vilka konsekvenser det kan leda
till for svenska och visterlindska samhéllen. Forfattarna har sammanstéllt befintlig
forskning genom litteraturstudien och bidragit med ny information genom att intervjua
sakkunniga inom omrddet, och har dirmed lagt en grund dir framtida forskare kan hamta
information och inspiration.

5.1 Framtida forskning

Vid granskning av befintliga forskningsarbeten kunde det konstateras att en stor del av
dem undersokt detektering och filtrering av deepfake material. Tekniken utvecklas snabbt
och forskning kring tekniska dtgidrder kommer vara aktuellt 4ven framdver. Forfattarna
foreslar dock att en del av forskningen bor 1dgga fokus pa andra aspekter av detta problem.
I studien framkom filtrering och detektering som en av flera delar som tillsammans kan
leda till en 6kad motstandskraft. Andra atgarder som lagstiftning och kéllkritik behover
ocksa undersdkas nidrmare, bade generellt och kopplat specifikt till Sverige.

Deepfakes paverkan pa kredibiliteten for digitala bevismaterial &r ett dverhdngande
problem i takt med att anvindningen av tekniken okar och blir alltmer avancerad. Bild,
video och ljudinspelningar dr vanligt forekommande i dagens polisutredningar. Framtida
forskning bor fokusera pa deepfakes paverkan pa digitala bevis, sa dven utvecklingen av
verktyg som kan underlétta hanteringen och verifieringen av dessa bevisformer.
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