
 

 

Kandidatuppsats 
IT-forensik & informationssäkerhet – 180 hp 

 
 
 
Jag tror det när jag ser det… eller? 
AI-genererade deepfakes och dess användning inom desinformation  

 

Digital forensik - 15 hp 

	
		
Halmstad	2024-05-28	
Henrik	Knutsson	och	Erik	Lundberg



 

 
 



 

i 
 

 

Jag tror det när jag ser det… eller? 
AI-genererade deepfakes och dess användning inom desinformation 

 

Henrik Knutsson och Erik Lundberg 
 

 

 

 

 

 

 

 

 

 

Kandidatuppsats  

Maj 2024 

 

 
Högskolan i Halmstad 

Akademin för informationsteknologi 

IT-forensik & informationssäkerhet – 180 hp 

 

Handledare: 

Urban Bilstrup 

 

Examinator: 

Eric Järpe 



 

ii 
 

 

 

 
 

  



 

iii 
 

Sammanfattning 
Utvecklingen av artificiell intelligens (AI) har tagit världen med storm, men har samtidigt 
visat sig vara en av de största och svåraste utmaningarna vårt samhälle står inför. En av 
utmaningarna är användandet av AI-genererade deepfakes som ett 
desinformationverktyg. Vid granskning av tidigare forskning konstaterades att 
majoriteten av dem behandlar detektion och förebyggande åtgärder. Konsekvenserna av 
deepfakes undersöks i varierande omfattning men ingen har studerat konsekvenserna för 
just det svenska samhället på ett djupare sätt, en lucka detta arbete ämnar fylla.  

Syftet med arbetet är att undersöka deepfakes påverkan på spridandet av desinformation, 
vilka konsekvenser denna teknik kan medföra för det svenska samhället och hur dessa 
kan hanteras, samt ta reda på hur deepfakes kan se ut och användas framöver. För att 
besvara arbetets frågeställningar genomfördes en litteraturöversikt i kombination med 
semistrukturerade intervjuer.  

Resultatet av arbetet visar att deepfakes tack vare sin lättillgänglighet har stor påverkan 
på hur desinformation skapas och sprids. Desinformation med deepfakes kan medföra 
flera allvarliga konsekvenser, däribland ökade sociala splittringar och ett minskat 
förtroende till digital information. För att hantera dessa konsekvenser bör en kombination 
av filtrering, lagstiftning och källkritik tillämpas. Tekniken är under konstant utveckling 
och användandet av deepfakes som ett desinformationsverktyg kommer med stor 
sannolikhet att utnyttjas i ännu större omfattning framöver, vilket visar på behovet av 
fortsatt forskning inom området.  
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1. Introduktion 
I det inledande kapitel presenteras ämnesområdet och syftet med studien. Kapitlet 
innehåller även tidigare forskning, arbetets problemformulering med tillhörande 
frågeställningar samt problematisering. Avslutningsvis kommer en teoretisk del där 
viktiga begrepp beskrivs och förklaras. 

1.1 Inledning 
AI är varken en ny teknik eller ett nytt begrepp. I stället har tekniken både utvecklats och 
talats om sedan det tidiga 1950-talet då både termen och det första neurala nätverket som 
utgör grunden för AI utvecklades (Karjian 2023). Sedan termen myntades under 1950-
talet har utvecklingen av AI fortskridit och under 2023 fick termen ett explosionsartat 
genomslag och startade en stor debatt över hela världen efter introduktionen av tjänster 
så som ChatGPT. Mycket av debatten bestod i vad detta skulle ha för konsekvenser för 
mänskligheten och våra samhällen. Framför allt består oron i att AI skall ta över många 
yrken och därmed leda till en ökad arbetslöshet. Men med AI följer inte bara detta 
problem utan även flera andra allvarliga aspekter, bland annat desinformation.  

Även desinformation är ett gammalt begrepp som använts för att påverka individer och 
opinioner sedan lång tid tillbaka, men som på senare tid fått ett allt större utrymme och 
uppmärksamhet i media (Sundberg 2021). Med den ökade andelen desinformation och 
den senaste utvecklingen av AI har ett nytt problem uppstått som en följd när de två 
fenomenen stöter in i varandra, nämligen AI genererad desinformation. AI genererad 
desinformation tar sig ofta formen av deepfakes och har redan visat sig utgöra problem. 
Senaste exemplet är kriget mellan Ryssland och Ukraina där en deepfake av Volodymyr 
Zelensky användes för att förmedla att Ukraina hade gett upp striderna mot Ryssland 
(Twomey, Linehan & Murphy 2023). Undersökningar har visat att denna typ av 
desinformation är ett av de största hoten för våra samhällen, där en av undersökningarna 
handlade om hur ledande AI-forskare såg på konsekvenserna av AI. Mer än hälften av de 
3000 tillfrågade uppgav att de hade avsevärd eller extrem oro kring AI genererad 
desinformation i form av deepfakes (Grace m.fl. 2024). Ytterligare en undersökning gjord 
av World Economic Forum (2024) visade att AI genererad desinformation är en av de 
största globala riskerna vi står inför.  

1.2 Syfte  
Syftet med arbetet är att undersöka hur deepfakes påverkar spridningen av 
desinformation, vilka konsekvenser detta kan innebära för det svenska samhället samt hur 
de kan hanteras. Avslutningsvis skall arbetet blicka framåt och undersöka hur 
desinformation med deepfakes kan se ut och användas framöver. Med den sista 
fråeställningen ämnar studien undersöka deepfakes påverkan på informationsmiljön och 
det svenska samhället, nu och i framtiden.  
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1.2.1 Tidigare forskning 

Det finns mycket tidigare forskning kring AI genererade deepfakes där en stor del 
fokuserar på detektion och förebyggande åtgärder. Tahraoui m.fl. (2023) undersökte 
huruvida AI baserade detektionsmekanismer kunde användas för att upptäcka 
användandet av deepfakes inom exempelvis bedrägeri och desinformation, samt vad detta 
skulle bidra med till de utmaningar och hot som kommer med deepfake-baserat material. 
Författarna fann att deepfake detektion inte automatiskt betyder att alla potentiella hot 
kan motverkas, utan att det snarare ska ses som ett utav flera verktyg som under vissa 
förutsättningar kan räcka till. En av förutsättningara som diskuteras är en ökad kunskap 
kring AI bland allmänheten. Ett annan arbete genomfördes av Vamsi m.fl. (2022), där 
syftet var att utveckla en effektiv modell för att identifiera och klassificera videoklipp 
som originella eller som deepfakes. Arbetet resulterade i en metod där en djup 
maskininlärningsmodell kombinerades med ett artificiellt neuronnätverk. Den 
egenutvecklade metoden testades mot ett flertal redan etablerade metoder och hade i 
slutändan högre träffsäkerhet än samtliga på 91%.  

Även om en majoritet av den befintliga forskningen behandlat detektering av AI 
genererad media finns det tidigare arbeten som undersökt konsekvenserna av deepfakes 
och desinformation. I en studie av Whyte (2020) undersöktes implikationerna av AI 
genererad desinformation på flera olika plan. Däribland den psykiska påverkan hos de 
som dagligen konsumerar information via media, konsekvenserna av att deepfakes 
används som ett verktyg för att förstärka effekten av konflikter och kriminella handlingar, 
samt deepfakes som massproducerad och vanligt förekommande media inom 
informationsmiljön i demokratier. Författaren konstaterar att det finns en fara i att 
västländerna fokuserar på effekterna av deepfake material på individ och gruppnivå, när 
dessa kan skalas upp och få allvarliga konsekvenser på en betydligt högre samhällelig 
nivå. Han noterar även att deepfake desinformation skapar generell oro och en ökad 
misstro även till trovärdig information i en miljö där trovärdig och falsk information 
koexisterar. Slutsatsen blir att debatten om deepfakes och artificiell intelligens inte lägger 
tillräckligt stor vikt vid de samhälleliga effekterna.  

Shoaib m.fl. (2023) undersökte hur generativ AI skapar övertygande men fabricerad 
media. De börjar med att beskriva hur deepfakes kan påverka desinformation och 
utforskar sedan dess konsekvenser för samhället och individens integritet, samt betonar 
behovet av robusta försvarsstrategier. För att möta utmaningarna med generativ AI 
introducerar författarna ett integrerat ramverk med avancerade detektionsalgoritmer och 
samarbetsinitiativ för att minska riskerna med AI-genererat innehåll. Genom att utnyttja 
digitala vattenstämplar och maskininlärningsbaserade autentiseringsmetoder föreslår 
författarna en försvarsmekanism som är anpassningsbar till den snabbt utvecklande AI-
tekniken. Vidare förespråkar artikeln en global enighet kring den etiska användningen av 
generativ AI samt implementeringen av ett utbildningsprogram inom cyber-wellness för 
att öka allmänhetens medvetenhet och motståndskraft mot miss- och desinformation.   
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Wardh och Wirstam (2021) skrev en kandidatuppsats med titeln ”Deepfakes – En risk för 
samhället?”. Syftet var att undersöka hur deepfakes används samt hur de påverkar 
samhället nu och de kommande fem åren. Författarna menar att deepfakes i nuläget inte 
används för att påverka samhället i någon större grad, men att de påverkar individer och 
företag genom exempelvis manipulerade videoklipp och bedrägerier. Samtidigt kommer 
de fram till att användningen av deepfakes i takt med att tekniken utvecklas kommer öka 
de kommande fem åren och i framtiden få större och allvarligare konsekvenser för 
samhället.  

1.2.2 Problemformulering & frågeställningar  

Vid granskningen av tidigare forskning kunde det konstateras att samtliga arbeten på ett 
eller annat sätt behandlar detektion och förebyggande åtgärder för att begränsa deepfakes 
påverkan på individen och samhället. Arbetena diskuterar även konsekvenserna av 
deepfakes, dock i varierande omfattning och inte med något djupare fokus på 
konsekvenserna och inte specifikt för det svenska samhället. I en tid med stora 
teknologiska framsteg, en ökad implementering av AI-verktyg och ett försämrat 
säkerhetspolitiskt läge, framstår potentiella konsekvenser för det svenska samhället som 
en högaktuell fråga som behöver undersökas närmare. Detta har lett oss fram till följande 
problemställning: 

 

- Hur påverkar deepfakes spridningen av desinformation, propaganda och falska 
nyheter? 

 

- Vilka konsekvenser kan desinformation med deepfakes innebära för det svenska 
samhället?  

 

- Hur kan dessa konsekvenser hanteras på både kort och lång sikt?  

 

- Hur kan desinformation med deepfakes se ut och användas framöver? 

 

1.2.3 Problematisering  

Ett potentiellt problem med den andra frågan i problemställningen är att de intervjuade 
inte ska kunna redogöra för alla potentiella konsekvenser deepfakes kan medföra det 
svenska samhället. Genom att intervjua personer från olika myndigheter eller 
organisationer anses det att intervjuerna tillsammans ska ge en god helhetsbild och kunna 
besvara frågan på ett bra sätt. 

Ytterligare ett problem är att deepfakes och dess användning är ett relativt nytt område. 
Detta kan påverka resultatet av samtliga frågeställningar då den befintliga forskningen 
och expertisen kring området är förhållandevis liten. Syftet med arbetet är dock att 
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sammanställa den existerande forskningen som finns inom området samt komplettera 
med intervjuer av personer med insikt och expertis. Detta innebär att frågeställningarna 
fortfarande kan besvaras och ge inspiration och vägledning till framtida forskning.  

Frågeställning fyra ämnar undersöka hur deepfakes kan användas i framtiden. Sådana 
frågor kan i ett nytt område med begränsad forskning endast besvaras med spekulativa 
eller kvalificerade gissningar. Genom denna fråga kan kommande problem och 
potentiella förebyggande åtgärder identifieras i ett tidigt skede och inspirera till vidare 
forskning. 

1.3 Begreppsförklaring 
I följande kapitel kommer viktiga och relevanta begrepp att beskrivas och förklaras för 
att ge läsaren en teoretisk bakgrund till området. 

1.3.1 Artificiell intelligens (AI) 

Artificiell intelligens, förkortat AI, är ett begrepp som saknar en precis definition men 
kan beskrivas som ett samlingsnamn för ett flertal teknologier vars syfte är att göra datorer 
mer lika människor i deras funktionalitet (Bäck 2023). AI är mjukvara som till stor del 
bygger på maskininlärning och nu på senare tid även djupinlärning. Ett mer ordinärt 
datorprogram arbetar efter definierade instruktioner. Maskininlärning och djupinlärning 
skiljer sig då de enkelt beskrivet själva kan lära sig och identifiera mönster i stora mängder 
befintlig data, och utifrån detta dra slutsatser och utföra olika uppgifter. AI är mer utbrett 
än någonsin och får stor medial uppmärksamhet, mycket tack vare populära och 
användarvänliga verktyg som ChatGPT. 

1.3.2 Deepfake 

Begreppet deepfake är en sammanslagning av de engelska orden deep learing 
(maskininlärning) och fake (falsk). Till deepfakes räknas material som är manipulerat 
utav eller helt genererad utav AI. De vanligaste typerna av deepfake media är bilder, 
videoklipp och ljudinspelningar där ansikten eller röster på ett verklighetstroget sätt byts 
ut (Schick 2020, s 8). Denna typ av mediamanipulation är inget nytt, men har på senare 
tid fått ett uppsving och blivit mer tillgängligt i takt med att AI tekniken snabbt utvecklas.  

1.3.3 Desinformation och missinformation 

Desinformation definieras som medvetet spriden missinformation, vilket i sin tur 
definieras som information som är falsk eller felaktig (Parker 2023, s 121). 
Desinformation är med andra ord avsiktligen falsk, medan missinformation kan spridas 
med uppfattningen om att informationen är korrekt och först senare visa sig vara felaktig. 
Desinformation framställs gärna på ett sätt som lockar till sig åhörare, exempelvis genom 
felaktiga fakta kring aktuella eller emotionella frågor. Sådan riktad desinformation kan få 
särskilt stor påverkan på politik och den allmänna opinionen.  
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1.3.4 Fake news 

En speciell typ av desinformation utformad för att efterlikna traditionell 
nyhetsrapportering. Fake news är ett gammalt begrepp som länge har använts inom 
nyhetsbranschen för att fördöma falska berättelser i nyhetsmedia (Higdon 2020, s 4). 
Termen fick ett nytt uppsving under det amerikanska presidentvalet 2016, då 
republikanernas kandidat Donald Trump flitigt använde ordet för att avfärda obekväm 
fakta från nyhetsmedia och genom det påverka opinionen till sin fördel. Fake news är 
alltså inget nytt, vad som är nytt är den stora mängden falska nyheter som idag 
konsumeras och legitimeras.  

1.3.5 Propaganda 

Propaganda kan vara både sann och osann information vars enda syfte är att få mottagaren 
att tycka, tänka eller agera på ett sätt som gynnar avsändaren. Termen används flitigt i 
politiska sammanhang och förknippas ofta med information som sprids av statliga 
aktörer. Propaganda är inget nytt fenomen men har sedan krigspropagandan under de båda 
världskrigen fått en allt större roll i världspolitiken. De senaste decenniernas utveckling 
med nya teknologier och massmedier har gjort det enklare än någonsin för en aktör att 
skapa och sprida propaganda. Internet har dessutom underlättat för propagandisten att nå 
ut till en specifik målgrupp, vilket i sin tur kan göra propagandan mer framgångsrik 
(Vulovic 2017, s 11). Propaganda skiljer sig från desinformation då den kan innehålla 
korrekt information, vilket desinformation inte kan. Korrekt information i propaganda 
kan dock vara vinklad eller snedvriden för att påverka mottagaren på ett önskvärt sätt.  
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2. Metod 
För att besvara arbetets frågeställningar kommer två kvalitativa metoder att användas i 
form av en systematisk litteraturöversikt samt semistrukturerade intervjuer.  

2.1 Positionering av metod 
Metodvalen i tidigare forskning har efter granskning visat sig främst bestå av 
litteraturöversikt, experiment och enkätundersökningar. Valet av litteraturöversikt 
baseras på den tidigare forskningen samt att syftet med arbetet är att granska och 
sammanställa den viktigaste informationen inom området för att besvara uppsatsens 
första frågeställning.  

För att besvara resterande frågeställningar samt hur frågeställning två påverkar Sverige 
specifikt kommer semistrukturerade intervjuer att användas som andra metod. Valet av 
denna metod fattades då det är lämpligt att använda intervjuer för att inhämta aktuell och 
pålitlig information ifrån sakkunniga individer med insikt och kunskap inom området 
(Denscombe 2018, s 268). Detta baseras på att det ej finns någon tidigare forskning som 
berör frågeställningarna på ett djupare plan kopplat specifikt till det svenska samhället 
och därmed kompletterar intervju det identifierade kunskapsgapet.  

2.2 Systematisk litteraturöversikt  
Syftet med litteraturöversikt som metod är att lokalisera viktig och expertgranskade fakta 
genom att systematiskt och objektivt söka, analysera och sammanställa relevant forskning 
inom ett område (Denscombe 2018, s 201–202). Litteraturöversikt kan användas för att 
skapa ett gediget underlag med väsentlig information kopplat till arbetet och dess 
frågeställningar. 

Summan av den information som presenteras av litteraturöversikten kommer att användas 
för att för att få en generell översikt och bild av området samt ligga till grund för att 
framför allt besvara frågeställningen “hur påverkar deepfakes spridningen av 
desinformation, propaganda och falska nyheter?”. Metoden kommer även att användas 
för att skapa en djupare och bättre förståelse för det valda området, vilket kan bidra till 
att relevanta frågor ställs under intervjuerna.  

2.2.1 Genomförande av litteraturöversikt 

Vid genomförande av en systematisk litteraturöversikt skall ett visst tillvägagångsätt 
beaktas. Metodiken skall återspegla både genomförandet och redogörelsen av 
litteraturöversikten och görs genom flera steg (Denscombe 2018, s 204–211). 

Steg 1. Omfattningen av studien 

Det första steget i en litteraturöversikt är att avgöra omfattningen av studien. Översikten 
skall förhålla sig till ett tydligt och specifikt område eller en fråga för att på så vis begränsa 
den information som eftersöks, vilket gör arbetet genomförbart och specifikt. Beträffande 
denna studie har omfattningen preciserats till första frågeställningen. 
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Steg 2. Sökning efter relevant forskning 

Efter etablering av studiens omfattning och område skall sökord och termer som kan 
generera träffar av relevans för översikten bestämmas, vilket görs genom att använda ord 
eller korta termer som är kopplade till ämnet eller frågan. Därefter ska de källor som skall 
användas bestämmas, det vill säga, vilka sökmotorer, arkiv och databaser som är mest 
lämpliga att utnyttja för att få så många träffar som möjligt. Detta är ett viktigt steg då 
målet med översikten är att lokalisera så mycket information som möjligt inom 
ämnesområdet. De sökord som används i studien är ”deepfake AND disinformation”, 
”deepfake AND misinformation”, ”deepfake AND fake news”, samt ”deepfake AND 
propaganda”. För att få så relevanta träffar som möjligt användes specifika sökord direkt 
kopplade till frågeställningen som litteraturöversikten skall besvara. Sökorden 
kombinerades med operatorn AND och användes sedan i sökmotorerna Scopus, IEEE 
Xplore, samt högskolebiblioteket i Halmstads söktjänst OneSearch.  

En del arbeten exkluderades redan innan kvalitetsbedömningen påbörjades. Eftersom 
området artificiell intelligens utvecklas mycket snabbt kommer studien endast att 
inkludera arbeten från 2021 och framåt. Arbeten som ej var expertgranskade sorterades 
också bort i detta steg. 

Steg 3. Kvalitetsbedömning 

När sökning av relevant forskning genomförts skall de träffar som genererats väljas ut 
och kvalitetsbedömas. För att underlätta processen har programmet “Zotero” använts. 
Zotero möjliggör att alla forskningssökningar kan sparas till ett och samma ställe för att 
lättare kunna skapa en översikt över forskningsträffarna. Programmet kan även identifiera 
och ta bort dubbletter vilket effektiviserar granskningsarbetet. Kvalitetsbedömningen 
görs genom ett flertal steg där det första innebär att artikeltitlarna granskas. I nästa steg 
granskas sammanfattningarna på de arbeten som inte valdes bort i föregående steg, och 
sista steget i urvalsprocessen är en fulltextgranskning där hela artiklarna läses igenom för 
att avgöra om de är relevanta för studien. Efter dessa tre steg kvarstår endast de arbeten 
som skall ingå i studien.  

Steg 4. Lista över de källor som ingår i översikten  

Efter att kvalitetsbedömningen av källorna har genomförts skall de källor som ingår i 
arbetet samt de källor som valts bort redovisas i en förteckning. Detta görs med fördel 
genom ett flödesschema som inkluderar de valda källorna samt de källor som fallit bort 
under processen. Flödesschemat som använts i arbetet är ett så kallat PRISMA schema, 
som lämpar sig väl för systematiska litteraturöversikter. Flödesschemat för studien kan 
ses nedan i figur 1, och förteckningen över de inkluderade artiklarna kan ses i tabell 1.  
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Figur 1. PRISMA flödesschema för databassökning. 

Tabell 1. Förteckning över inkluderade artiklar. 

Titel Författare Publiceringsplats År 
Visual disinformation in a digital 
age: A literature synthesis and 
research agenda  

Weikmann, T., & 
Lecheler, S. 

New media & society  
 

2023 

Impact of Deepfake Technology on 
Social Media: Detection, 
Misinformation and Societal 
Implications 

Al-khazraji, S., Saleh, H., 
Khalid, A. & Mishkhal, I. 

The Eurasia Proceedings of 
Science Technology 
Engineering and Mathematics 

2023 

Combating Misinformation in the 
Era of Generative AI Models 

Xu, D., Fan, S. & 
Kankanhalli, M. 

Proceedings of the 31st ACM 
International Conference on 
Multimedia  

2023 

Deepfakes: A Digital 
Transformation Leads to 
Misinformation 

Nour, N. & Gelfand, J. GL23 - Twenty-Third 
International Conference on 
Grey Literature 

2021 

THE ROLE OF ARTIFICIAL 
INTELLIGENCE IN 
DISINFORMATION 

Bontridder, N. & Poullet, 
Y. 

Data & Policy 2021 

Artiklar identifierade från: 
 

Scopus (n = 4110) 
IEEE Xplore (n = 381) 
OneSearch (n = 673) 

 
Totalt (n = 5164) 

Exkluderade artiklar innan 
granskning: 

 
Publicerade före 2021 samt ej 
expertgranskade (n = 2188) 

Dubbletter (n = 1298) 
  

Totalt (n = 3486) 

Artiklar för titelgranskning: 
(n = 1678) 

Exkluderade efter 
titelgranskning: 

(n = 1601) 

Artiklar för abstractgranskning: 
(n = 77) 

Exkluderade efter 
abstractgranskning: 

(n = 47) 

Artiklar för fulltextgranskning: 
(n = 30) 

Exkluderade efter 
fulltextgranskning: 

 
Ej relevanta för studien (n = 21) 

Ej allmänt tillgängliga (n = 4) 
 

Totalt (n = 25) 

Artiklar inkluderade i studien: 
 

(n = 5) 
 

Flödesschema för databassökning  
Id
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g 
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l 

 
In

kl
ud

er
ad

e 



 

10 
 

Steg 5. Analys 

När de artiklar som skall användas i studien valts ut skall de analyseras, vilket innebär att 
innehållet i artiklarna noga granskas och att information som är relevant för 
frågeställningen lyfts ut och kategoriseras. Detta görs för att sedan kunna avgöra om det 
råder enighet inom forskningen eller om det finns området där forskningen glider isär. 
Resultatet skall sedan ligga till grund för slutsatsen av litteraturöversikten.  

Steg 6. Slutsats  

I det sista steget av den systematiska litteraturöversikten skall en slutsats som baseras på 
de upptäckterna från den granskade forskningen göras. Slutsatsen skall även besvara 
frågeställningen. 

2.3 Semistrukturerad intervju 
Intervju som metod avser datainsamling baserat på svaren en individ har uppgett kring de 
frågor som forskaren eller intervjuaren ställt (Denscombe 2018, s 267). Det kan göras 
genom ett flertal olika intervjumetoder eller tekniker så som strukturerade, 
semistrukturerade och ostrukturerade intervjuer.  

Strukturerad intervju avser den form som är mest kontrollerad och är lämplig vid större 
projekt och där frågorna oftast bara kan besvaras med några få alternativ. Vid en 
semistrukturerad intervju tillåts i stället respondenten baserat på färdiga frågor eller 
ämnen vara mer djupgående och utförlig vilket kan generera mer utvecklade svar. En 
ostrukturerad intervju innefattar i stället att respondenten presenteras för ett ämne och 
tillåts sedan tala fritt (Denscombe 2018, s 269). 

Intervju är en lämplig metod för att inhämta relevant information från sakkunniga 
individer med kunskap och insikt inom området, vilket är användbart i arbetet. Att 
intervjua nyckelpersoner inom området kan ge åtkomst till så kallad “priviligierad 
information”, som syftar på viktiga och värdefulla insikter som baseras på individens 
erfarenheter eller position (Denscombe 2018, s 268). Detta är framför allt användbart och 
lämpligt för att ge svar på uppsatsens frågor angående “Vilka konsekvenser kan detta 
innebära för det svenska samhället?”, “Hur dessa konsekvenser kan hanteras” och “Hur 
desinformation med deepfakes kan se ut framöver”, eftersom det har visat sig vara något 
som tidigare forskning inte har fokuserat på. Genom att intervjua nyckelpersoner i 
semistrukturerad form kan respondenterna ges möjlighet att utveckla och återge mer 
detaljerade svar på de frågor som ställs berörande området och på så vis bidra med viktig 
information som kan ge svar på frågeställningarna.  

2.3.1 Urval och kontakt med intervjupersoner  

För att besvara frågeställning två, tre och fyra kommer intervjuer att hållas med 
sakkunniga inom området. Eftersom en av frågorna berör deepfakes som desinformation 
och hur det kan påverka det svenska samhället kontaktades myndigheter och 
organisationer som arbetar med just det svenska samhällets försvar. När relevanta och 
intressanta verksamheter valts ut skickades ett mejl där uppsatsens syfte presenterades 
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och där en intervju efterfrågades. Vid vidare kontakt lämnades mer detaljerad information 
ut för att kunna förbereda och planera intervjun. 

De som kontaktades var myndigheten för samhällsskydd och beredskap (MSB), 
myndigheten för psykologiskt försvar (MPF), totalförsvarets forskningsinstitut (FOI), AI 
Sweden, Försvarshögskolan, Folk och Försvar, Säkerhets- och försvarsföretagen, samt 
Länsstyrelsen. Av de åtta som kontaktades svarade sju. Fem utav dem tackade nej till 
intervjun då de ansåg att de ej hade kompetensen som krävdes för att svara på frågorna. 
Samtliga hänvisade i stället till MPF och FOI, som båda tackade ja till att intervjuas.  

2.3.2 Planering av intervju 

För att genomförandet av intervjuerna skall bli så bra som möjligt, både i avseende av 
struktur och tid, har en intervjuplanering genomförts. Planeringen består av att först 
identifiera de frågor som skall ställas under intervjuerna. Intervjumetoden är som tidigare 
nämnt semistrukturerad och frågorna är därmed konstruerade på ett sådant sätt att 
respondenterna skall tillåtas utveckla och återge sina svar mer detaljerat. Detta är viktigt 
då avsikten är att samla in kvalitativa data, vilket inte hade varit möjligt om frågorna var 
utformade på ett sådant sätt att respondenten är bunden till specifika svar.  

För att effektivisera intervjuerna kommer frågorna som skall ställas att tillhandahållas till 
respondenten innan intervjun äger rum. Detta möjliggör att respondenten kan läsa igenom 
de frågor som kommer att tas upp och redan innan intervjun reflektera över de svar denne 
vill ge. Intervjutiden effektiviseras och de svar som respondenten ger blir mer utförliga.  

Intervjuerna kommer att hållas på distans via ZOOM, där respondenterna i samband med 
utskicket av frågor också fått en länk inför mötet. Intervjuerna kommer att spelas in efter 
godkännande av respondenten för att lättare kunna transkriberas och för att undvika 
felciteringar.  

2.3.3 Intervjufrågor  

Under detta kapitel redogörs de frågor som kommer att ställas under intervjuerna. 
Frågorna är formulerade på ett sådant sätt att respondenten har möjlighet att utveckla sina 
svar. Dessa frågor ställs för att dels få en övergripande bild över hur de två 
intervjupersonerna och de myndigheter de representerar arbetar med och ser på problemet 
med deepfake-baserad desinformation, samt för att undersöka dess nuvarande och 
framtida användning samt konsekvenserna som kan uppstå med deepfakes.  

1. Kan du presentera dig själv och berätta vad har du för roll inom FOI / MPF?   

Motivering: Frågan ställs för att respondenten med egna ord ska få förklara vem de är 
samt hur de arbetar med deepfakes och desinformation inom myndigheten.  

2. Är det någon särskild inriktning inom deepfakes och desinformation som du 
fokuserar mest på? 

Motivering: Frågan ställs för att tydliggöra om respondenten har någon särskild inriktning 
inom området som de fokuserar mer på och som de därför har djupare kunskaper kring.  
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3. Vilken roll spelar deepfakes i spridningen av desinformation, propaganda och 
falska nyheter? 

Motivering: Detta är en av studiens frågeställningar och skall framför allt besvaras genom 
litteraturöversikten. Frågan ställs dock för att ta reda på om respondenterna styrker de 
svar litteraturöversikten fått fram eller om svaren skiljer sig åt. Frågan ställs även för att 
ta reda på om det finns ytterligare information att finna kring frågeställningen som inte 
framkommit i litteraturöversikten.  

4. Vilka konsekvenser kan deepfakes som desinformation få för det svenska samhället?  

Motivering: Frågan utgör arbetets andra frågeställning. Tidigare forskning inom området 
har mestadels bedrivits med ett preventivt mål i åtanke och inte fokuserat på 
konsekvenserna av deepfakes i någon större bemärkelse, framför allt inte kopplat till det 
svenska samhället. Frågan ställs därför med denna bakgrund i beaktning för att ta reda på 
om det finns några specifika konsekvenser som kan uppstå för vårt samhälle och vilka 
dessa skulle kunna vara.  

5. Vart i samhället kan deepfake baserad desinformation få störst konsekvenser? 

Motivering: Frågan ställs för att ta reda på om det finns något område i samhället där 
deepfakes kan få särskilt stora konsekvenser.  

6. Hur förberett är det svenska samhället mot denna form av desinformation? 

Motivering: Frågan ställs då deepfake och dess användning i syftet att sprida 
desinformation är ett så pass nytt fenomen. Målet med frågan är därför att genom 
respondentens expertis ta reda på om det svenska samhället i nu läget är förberett för att 
bemöta detta nya problem.  

7. Har hotet från denna typ av desinformation förändrats i takt med att det 
säkerhetspolitiska läget försämrats? 

Motivering: Då det allmänna säkerhetsläget har försämrats i vårt närområde och 
desinformation ökat ställs frågan för att ta reda på om användandet av deepfakes som 
desinformation också ökat i liknande takt. 

8. Hur kan dessa utmaningar hanteras på både kort och lång sikt? 

Motivering: Studiens tredje frågeställning. Frågan ställs för att ta reda på om det finns 
några åtgärder som kan vidtas för att mitigera och förhindra spridningen av 
desinformation med deepfakes på både kort och lång sikt.  

9. Kan du dela med dig av några tips för vad privatpersoner kan göra för att motverka 
effekterna av deepfake-media? Finns det specifika strategier som kan användas för 
att upptäcka sådant material?  

Motivering: Frågan ställs för att ta reda på om det finns några strategier som 
privatpersoner kan använda för att motverka effekterna av desinformation som sprids med 
hjälp av deepfakes.  
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10. Hur tror du att desinformation med deepfakes kommer att se ut och användas 
framöver?  

Motivering: Frågan utgör arbetets fjärde frågeställning. Eftersom desinformation med 
generativ AI under kort tid ökat kraftigt får respondenten svara på hur denne förutspår att 
deepfakes kommer utvecklas och användas i en nära framtid.  

2.3.4 Etiska ställningstaganden  

Då en av metoderna i arbetet involverar och berör individer som representerar 
myndigheter är det viktigt att beakta de etiska aspekterna. Aspekterna kan generellt delas 
upp i fyra kategorier (Vetenskapsrådet 2002, s 6). Den första aspekten är 
informationskravet, där respondenten skall informeras om vad arbetet berör samt vilket 
syfte som föreligger arbetet. Respondenten skall även underrättas vilken roll denne 
innefattar samt att deras medverkan görs under egen fri vilja. Den andra aspekten är 
samtyckeskravet, vilket syftar på att respondenten skall ha lämnat samtycke till dess 
medverkan i arbetet och att de själva får avgöra hur länge de vill medverka samt på vilka 
villkor.  

Det tredje ställningstagandet omfattar kravet på konfidentialitet, vilket innebär att 
uppgifter kring respondenten skall hanteras konfidentiellt och vara oåtkomliga för 
individer utanför arbetet.  Under detta steg skall respondenten informeras att denne eller 
den organisation som han eller hon representerar har möjligheten att vara anonym, samt 
att de uppgifter som de lämnar i sådana fall inte skall kunna spåras tillbaka. Den sista 
aspekten berör nyttjandet av den information som respondenten har delgivit. 
Informationen skall endast användas inom arbetet i fråga och därmed inte spridas eller 
nyttjas i något annat sammanhang. 

Samtliga aspekter har tillvaratagits vid utformningen av intervjuerna. Respondenterna har 
i intervjuförfrågningarna via mejl fått information om arbetets syfte och vad deras roll 
kommer att utgöra. De har även informerats att de har full möjlighet att vara anonyma, 
att deras medverkan är frivillig, hur deras lämnade uppgifter kommer att användas samt 
vart studien kommer att publiceras.   

2.4 Tematisk analys 
För att analysera den data som genereras av den systematiska litteraturöversikten kommer 
en tematisk analysmetod att användas. Den tematiska analysmetoden är en metod väl 
lämpad för kvalitativ forskning och används för att identifiera, analysera och tyda mönster 
i kvalitativ data (Braun & Clarke 2022, s 24). Detta sker genom en systematisk process 
där särskilda drag i insamlad data kodas och sorteras in i olika teman som sedan 
analyseras. Koderna beskriver en specifik eller särskild betydelse, medan teman beskriver 
bredare och delade betydelser bland koderna. En tematisk analys genomförs vanligtvis i 
sex faser. 

Fas 1.  Bekanta dig med data: författarna läser eller lyssnar på insamlad data många 
gånger för att lära känna innehållet väl. Eventuella idéer och insikter antecknas löpande. 



 

14 
 

Fas 2.  Kodning av data: all data granskas noggrant och segment som kan vara intressanta, 
relevanta eller betydelsefulla för forskningsfrågan identifieras. Dessa kodas med kortare 
beskrivningar. 

Fas 3. Utveckla potentiella teman: mönster i insamlad data identifieras och koderna 
sorteras i teman som delar en betydelse eller ett koncept som eventuellt kan besvara 
forskningsfrågan.  

Fas 4. Granska och skapa teman: granskning av de teman som tagits fram i fas 3. 
Författarna går tillbaka och säkerställer att de teman som skapats är meningsfulla i 
relation till ursprunglig data och de utdrag som kodats. Dessa teman ska innehålla den 
viktigaste informationen från insamlad data sett till forskningsfrågan som ska besvaras.   

Fas 5.   Finjustera och namnge teman: i den näst sista fasen ska det säkerställas att varje 
tema har en tydlig avgränsning och att konceptet eller betydelsen den representerar är lätt 
att uppfatta. Varje tema ska även ges ett koncist och informativt namn som tydligt 
beskriver innehållet.  

Fas 6. Sammanställning: i den sista fasen skall den data som plockats ut och 
kategoriserats vävas samman och användas för att besvara forskningsfrågan (Braun & 
Clarke 2022, s 48).  

2.5 Problematisering av metod 
I denna del kommer de två metoderna som använts att problematiseras. 

2.5.1 Litteraturöversikt 

Litteraturöversikt som metod kan medföra flera svårigheter. En av svårigheterna är de 
tillgängliga resurserna kopplat till arbetet. Litteraturöversikt kräver både mycket tid och 
ett strikt systematiskt tillvägagångssätt som ofta inte återfinns i mindre arbeten 
(Denscombe 2018, s 216). Detta kan leda till att relevant information av misstag 
utelämnas på grund av tidsbrist och omfattning. Genom att använda specifika sökord 
kopplade till den frågeställning litteraturöversikten skall besvara smalnas arbetet av 
tillräckligt för att vara genomförbart utan bortfall av relevant information.  

Ett annat problem är de avgränsningar som gjordes på resultatet av artikelsökningarna. 
Genom att endast granska arbeten från 2021 och framåt finns en risk att relevanta och 
viktiga arbeten exkluderas innan de hunnit kvalitetsbedömas. Med den snabba 
utvecklingen inom ämnesområdet artificiell intelligens valdes det att hålla de granskade 
arbetena så aktuella som möjligt för att ej lägga resurser på potentiellt utdaterad 
information. För att resultatet av en litteraturöversikt ska vara trovärdigt är det dessutom 
viktigt att källorna som används är pålitliga och av god kvalité, vilket är anledningen till 
att endast expertgranskade arbeten inkluderats. 

2.5.2 Semistrukturerad intervju 

Även semistrukturerade intervjuer medför vissa nackdelar som kan påverka arbetet. 
Intervju är likt litteraturöversikt väldigt tidskrävande. De genererar data som kräver 
manuell bearbetningen och analys vilket gör både utformningen och bearbetningen till ett 
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stort arbete (Denscombe 2018, s 294). Det finns heller inga garantier på att tänkta 
intervjupersoner vill eller kan medverka, vilket försvårar arbetet ytterligare. Även när en 
intervju bokats in kan någon av de inblandade få förhinder eller ställa in.   

För att få ut bra och användbar information från intervjuerna krävs det för det första att 
rätt frågor ställs, och för det andra att det är rätt person som intervjuas. Att rätt frågor 
ställs skall litteraturöversikten bidra till genom att studiens författare innan intervjuerna 
hålls blir inlästa på området och besitter den kunskapen som krävs för att kunna förstå 
och ta till sig detaljerade svar. Att frågorna ställs till rätt personer bekräftades genom att 
samtliga av de som tackade nej till att intervjuas hänvisade till myndigheten för 
psykologiskt försvar (MPF) samt totalförsvarets forskningsinstitut (FOI), med 
förklaringen att de två besitter störst kompetens inom området. De relativt få antalet 
intervjuer som hållits i detta arbete hade kunnat presentera ett problem då de kan göra det 
svårt att få fram tillräckligt med representativa data som kan krävas för att kunna skapa 
en generell slutsats. Dock anses det att de två respondenterna som intervjuades med sina 
positioner och de kunskaper de medför på ett bra sätt ska kunna besvara 
frågeställningarna.  
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3. Resultat 
I detta kapitel kommer resultatet av litteraturöversikten och intervjuerna att presenteras.  

3.1 Resultat av litteraturöversikt 
De koder och teman som skapades och användes för att analysera artiklarna i 
litteraturöversikten kan ses nedan i tabell 1. 
Tabell 2. Koder och teman för analys av resultat från litteraturöversikten. 

Koder Teman 
Sociala medier 
Influera allmän åsikt 

Delningsvänlighet 

Högt förtroende för det visuella 
Förstärker känslor 

Trovärdighet 

Allmänt tillgängliga 
Snabba att producera 
Kräver ingen särskild kunskap 

Tillgänglighet 

Realism 
Hög kvalitet  

Svårupptäckta 

Nätbeteende 
Bekräftar befintliga åsikter 

Riktad manipulation 

3.1.1 Delningsvänlighet  

Weikmann och Lecheler (2023) skriver att ett av problemen med visuell desinformation 
är dess delbarhet, i synnerhet på sociala medier där falska nyheter redan är mycket 
populära och får stor spridning. Weikmann och Lecheler menar också att sociala medier 
kan bli en plattform där deepfakes enkelt kan spridas till en bred publik och eventuellt 
även nå de mer etablerade nyhetsinstanserna. Al-khazraji m.fl. (2023) skriver att 
deepfakes kan användas för att skapa falska narrativ vars syfte kan vara emotionell 
respons, att förstärka befintliga fördomar eller utnyttja sociala klyftor i samhället. Dessa 
tre syften engagerar människor som därmed hjälper till i spridningen av 
desinformationen.  

3.1.2 Trovärdighet 

Weikmann och Lecheler (2023) skriver om trovärdigheten bland olika typer av media, 
och menar att en bild är mer trovärdig än text samtidigt som en video är mer trovärdig än 
en bild. Deepfake videos skapar därför större avtryck och påverkan än AI genererade 
texter och bilder, vilket gör att informationen uppfattas som mer trovärdig och därmed 
får en ökad chans till spridning. De menar dessutom att en sådan påverkan kan utgöras av 
de emotionella reaktioner som uppstår när en individ först ser eller interagerar med 
videon. Emotionella reaktioner är dessutom långvariga och kan påverka en individs 
beteende och attityd till ett visst ämne.  
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3.1.3 Tillgänglighet 

Deepfakes har efter dess introduktion blivit mer och mer lättanvänd, kostnadseffektiv och 
tillgänglig för den breda allmänheten. Xu, Fan och Kankanhalli (2023) skriver att 
användningen av deepfakes inte längre kräver någon särskild träning eller förkunskap för 
att kunna nyttjas, vilket resulterar i att allt fler personer har möjligheten att producera 
deepfakes. Även Nour och Gelfand (2021) skriver att ett av de större problemen med 
deepfakes är dess lättillgänglighet och att programmen som används för att skapa dem är 
enkla att använda. De skriver även att det inte krävs någon tidigare erfarenhet för att skapa 
dem och att de kan spridas från hela världen utan att lämna några spår. Nour och Gelfand 
skriver också att skapandet av deepfakes inte heller kräver någon speciell hårdvara eller 
programmeringskunskaper.  Det stärks av Al-khazraji m.fl. (2023) men som även säger 
att deepfakes ökar spridningen av desinformation på grund av dess uppseendeväckande 
karaktär. Även Bontridder och Poullet (2021) skriver om hur lättillgängliga program för 
generativ AI är och att det räcker med ett par hundra bilder av en person för att kunna 
producera en trovärdig deepfake, något som sociala medier gjort relativt enkelt att komma 
över.  

3.1.4 Svårupptäckta 

Xu, Fan och Kankanhalli (2023) skriver att deepfakes har gjort det möjligt för skadliga 
aktörer att skapa högst trovärdigt och övertygande material som är mycket svårt att 
särskilja från verklig media, vilket utmanar både användare och detekteringsalgoritmer. 
Även Al-khazraji m.fl. (2023) skriver att deepfakes blir allt svårare att utskilja och menar 
att deepfakes som en konsekvens av detta kan cirkulera och fortsätta spridas under en 
längre tid innan de upptäcks.  

3.1.5 Riktad manipulation 

Enligt Xu, Fan och Kankanhalli (2023) har generativ AI kapacitet att skapa skräddarsytt 
material, inklusive videor, som kan anpassas för att stämma överens specifika budskap 
eller narrativ. De kan dessutom producera fabricerad information baserat på en individs 
preferenser, egenskaper och nätbeteende på exempelvis sociala medier. Personligt riktad 
des- eller missinformation kan vara mycket övertygande och öka chansen att individen 
interagerar med information och sprider den vidare. Al-khazraji m.fl. (2023) påpekar även 
att skräddarsydd desinformation i form av deepfakes kan användas för att utnyttja 
sårbarheter hos olika individer eller organisationer. De menar att skadliga aktörer genom 
att skapa skräddarsydda deepfakes kan manipulera politiker och andra offentliga personer 
för att skapa oro och därigenom främja spridningen av desinformation. 

3.1.6 Sammanfattning av litteraturöversikt 

Deepfakes har, särskilt i form av video, en betydande inverkan och trovärdighet jämfört 
med andra former av media, vilket gör dem särskilt effektiva för att sprida desinformation. 
Det faktum att deepfakes har blivit alltmer tillgängliga och användarvänliga innebär att 
fler människor kan producera och sprida dem utan särskild kunskap eller utrustning. 
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Samtidigt visar studien att deepfakes utmanar både användare och detekteringsalgoritmer 
när det gäller att skilja mellan verklig och manipulerad media. Genom användning av 
generativ AI kan desinformation skräddarsys för att passa individuella preferenser och 
beteenden på sociala medier, vilket ökar sannolikheten för att den sprids vidare. 

Al-khazraji och andra forskare betonar också att skräddarsydd desinformation, särskilt i 
form av deepfakes, kan utnyttjas för att manipulera och destabilisera individer och 
organisationer. Genom att rikta in sig på politiker och andra offentliga personer kan 
skadliga aktörer sprida oro och förvirring, vilket ytterligare främjar spridningen av 
desinformation.  

3.2 Resultat av intervju 
Nedan presenteras resultatet av de två intervjuer som genomförts. Den första med Mattias 
Svahn från totalförsvarets forskningsinstitut och den andra med Andreas Edevald från 
myndigheten för psykologiskt försvar. Resultatet presenteras i form av redigerade 
transkriberingar, som sedan kommer användas som underlag för att besvara och diskutera 
frågeställningarna i diskussionskapitlet.  

3.2.1 Totalförsvarets forskningsinstitut  

Kan du presentera dig själv och berätta vad har du för roll inom FOI?   

Jag heter Mattias Svahn och är forskare på FOI, totalförsvarets forskningsinstitut. Jag 
arbetar på avdelningen för informationsmiljö och påverkan, främst med 
desinformationsfrågor och cyberfrågor. 

 

Är det någon särskild inriktning inom deepfakes och desinformation som du fokuserar 
mest på? 

Nej. 

 

Vilken roll spelar deepfakes i spridningen av desinformation, propaganda och falska 
nyheter? 

Naturligtvis spelar det en roll. Deepfakes i sig är ju relativt nytt, och deepfakes som ett 
allmänt tillgänglig redskap är ju ännu nyare. Det har funnits några år men ett tag så 
krävdes det ganska omfattande programmeringskunskaper för att skapa, men så är inte 
längre fallet. Jag skulle vilja säga att det spelar roll som en arbetshäst för massproduktion. 
De enklare deepfakes som har blivit lätta att skapa är ju inte särskilt bra, men det är värt 
att notera är att när det kommer till desinformation så behöver det ju inte alltid vara så 
himla välgjort för att uppnå den önskade effekten. Det behöver inte vara Steven 
Spielberg-nivå på det. Det kan se lite plastigt och robotartat ut men det gör jobbet ändå. 
Det behöver inte vara så jättebra vilket är oroande. Deepfakes spelar ju roll på alla fronter. 
Det spelar roll inom politiken, det spelar roll som hybridhot, det spelar roll inom 
kommersiell marknadsföring, som ett reklamverktyg och det spelar roll som 
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brottsverktyg. Jag skulle säga att det har en bred roll i alla former av verksamhet som har 
någon form av audiovisuell komponent. Ett ganska brett och allmänt verktyg för en bred 
och allmän skala av verksamheter. När jag började studera desinformation så var 
deepfakes fortfarande något ganska specialiserat. Nu är det någonting som alla kan göra 
och som alla måste ta ställning till, vilket också gör det bredare och någonting som inte 
är lika lätt att angripa.  

 

Vilka konsekvenser kan deepfakes som desinformation få för det svenska samhället?  

För västerländska samhällen i allmänhet och inte nödvändigtvis just det svenska så är 
rollen splittrande och polariserande. Det minskar de breda sociala konstrukten. Att vi är 
överens om saker och har ett samförstånd om hur samhället går till och om vad som är 
riktiga nyheter. Vi lever ju definitivt i ett mer fragmenterat samhälle idag jämfört med 30, 
40, 50 år sedan. Det är inte bara deepfakes och desinformation som bidragit till detta, utan 
där vill jag lägga en stor skuld på klassiska traditionella sociala medier under de senaste 
20 åren. Men deepfakes och desinformation blir ett tillägg till den utvecklingen. Men den 
ekonomiska ojämlikheten ingår också i den stora ekvationen där desinformationens och 
därmed även deepfakes roll blir ytterligare polariserande och splittrande. Desinformation 
uppfattas och upplevs ofta som bekräftande information, det vill säga att mottagaren får 
en bekräftelse på någonting man redan tyckte, tänkte eller kände. Desinformation har 
därmed svårt att komma fram om budskapet kommer som en nyhet. Men om det finns ett 
missnöje i samhället, en spänning, en känsla hos en individ av att vara undertryckt, 
missnöjd, förbisedd eller åsidosatt på något sätt. Då kommer desinformationen som en 
bekräftande roll i detta. Så deepfakes som desinformation får ju starkare genomslag i 
samhällen med stora ekonomiska ojämlikheter och stora politiska och sociala splittringar.  

 

Vart i samhället kan deepfake baserad desinformation få störst konsekvenser? 

Ekonomiskt och socialt utsatta områden med stora språkliga minoriteter är mer utsatta för 
desinformation, vilket vi såg t.ex. i början av pandemin. Utan att bli alltför politisk kan 
man säga att ekonomiska och sociala spänningar ofta har en intersektionalitet med klass 
och etnicitet. Etniska minoriteter, sociala och ekonomiska spänningar, klasskillnader, och 
ekonomiska ojämlikheter. När allt detta förekommer samtidigt får desinformationen en 
lättare grogrund. Vilket jag vill betona inte har någonting med en särskild etnicitet att 
göra, utan det är en allmän socioekonomiskt giftig cocktail. I Sverige så blir det förstås 
utsatta områden med en stor andel av nya immigranter, men i USA och England blir det 
kanske vita arbetarklassområden. Det är den sortens socioekonomiska sammanhang där 
man hittar det. Jag vill återigen betona att det inte specifikt har med enskilda etniciteter 
att göra, utan det är en socioekonomisk mekanism. 

 

Hur förberett är det svenska samhället mot denna form av desinformation? 

Inte särskilt väl. 
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Följdfråga: Vad krävs för att uppnå en god förberedelse?  

Det är en svårare fråga än den förra. Desinformation är inte bara deepfakes. Utan 
deepfakes är ett än så länge ganska litet verktyg inom det breda området desinformation. 
Visserligen ett väldigt trendigt och snabbt utvecklande verktyg, men det är fortfarande 
bara ett verktyg bland flera. Så man kan inte skilja på hur man ska skydda sig mot 
deepfakes och på hur man ska skydda sig mot desinformation. Det är egentligen samma 
mekanism i samhället. För att skydda sig mot detta krävs ett jämlikt samhälle med starka 
sociala konstrukt och en låg polarisering. Detta är inte lätt att åstadkomma, särskilt inte 
med samhällsutvecklingen de senaste 30-40 åren. Den socioekonomiska utvecklingen har 
lett till en polarisering som fanns redan innan sociala medier och deepfakes slog igenom. 
Det är viktigt att ha ett bredare samhällsvetenskapligt perspektiv på detta. Så att vad ska 
man göra? Man kan ha en levande debatt om det, man kan ha ett starkt nyhetsväsen med 
starka traditionella nyhetsmedier. Det är saker som är lätta att säga men betydligt svårare 
att göra. 

Någonting som har visat sig fungera är pre-bunking eller Inoculation Theory. Det vill 
säga att anar man att någonting kommer hända kan man bearbeta befolkningsgrupper med 
rätt information i förskott. Vilket återigen är lättare att säga än att göra. Vi kan ta LVU-
kampanjen som exempel, som grundar sig i starka rädslor och en känsla av alienation från 
samhället. Folk vill ha den riktiga informationen och de inte får den riktiga informationen 
av olika anledningar så fyller dålig information in. Samhällen som försummar att 
inkludera alla grupper i samhället blir mer känsliga. Och deepfakes blir ett verktyg i det 
bredare perspektivet. 

 

Har hotet från denna typ av desinformation förändrats i takt med att det 
säkerhetspolitiska läget försämrats? 

De senaste åren har desinformationsarbetet ökat radikalt. Desinformation har djupa rötter 
och sträcker sig tillbaka långt innan den digitala eran. Men man kan däremot säga att 
digitala medier och framför allt sociala medier har gjort det lätt att producera och sprida 
desinformation i stor och bred skala. I takt med de säkerhetspolitiska spänningarna har 
hotet blivit värre. Annekteringen av Krim 2014 kan ses som en startpunkt för detta, men 
en viktig milstolpe är även nedskjutningen av det malajiska planet MH17. Att man från 
rysk sida ville ha tusen versioner i stället för sanningen. För en krigförande part så är ju 
desinformation framför allt på sociala medier väldigt billigt. Det kräver egentligen inte 
mer än en handfull personer med en grundläggande systemvetenskaplig utbildning som 
sitter och pumpar ut saker. Jämfört med militärteknologi och att utbilda soldater till 
fronten är det en väldigt billig och enkel resurseffektiv metod. Bra avkastning på insatt 
arbete. Det är inte bara Ryssland, Kina, Iran och Saudiarabien. Utan även brottsliga 
grupper med ekonomiska intressen. Även om Ryssland naturligtvis är ledande ska man 
inte stirra sig blind på bara dem.  
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Har just deepfakes som desinformation ökat de senaste åren i takt med resterande 
desinformation? 

Desinformationsaktörer är snabba på alla nya former av verktyg. Först var det Facebook 
och nu är det TikTok som är ledande. Deepfakes som verktyg ökar ju naturligtvis i 
relation till allt annat. Och det är inte bara de politiska och säkerhetspolitiska aspekterna, 
utan det finns ju även väldigt mycket ekonomiska bedrägerier. Det är en grupp som alltid 
varit snabb på nya metoder och det är definitivt ett område som har växt väldigt bara de 
senaste 8-10 månaderna. Det är även där man hittar de enkla mer plastiga deepfakesen. 
Det är billiga och enkla att producera och det räcker med att en på miljonen går på det. 
Det är samma affärsmodell som old school spam. De sociala nätverken spelar en roll när 
det tillåter det här att florera och inte blockerar det. 

 

Hur kan dessa utmaningar hanteras på både kort och lång sikt? 

Det är många som har försök att utveckla filter och detektorer, något jag inte tror på 
eftersom det är något som kräver installation och användare på en bred front. Om man 
ska ladda ner och installera ett filter och få det att fungera så måste kanske 70-80 procent 
av ett lands befolkning göra det, vilket aldrig kommer hända. Det kommer stanna hos 
entusiaster, datavetare och aktivister. Nästa steg är lagstiftning, framför allt att försöka 
tvinga de stora amerikanska företagen plus TikTok till att göra någonting åt det. Vi har 
även Digital Markets Act och nya lagar som kommer från EU-nivå, vilka kanske kan ha 
effekt på medellång sikt. Naturligtvis kommer dessa företagen att göra motstånd men när 
en stark aktör som EU tar upp något sådant kanske till och med Elon Musk och Facebook 
lyssnar. Så lagar på övernationell nivå som är så pass hårda att det känns även för 
Facebook och Googles börskurser, det är den sortens metoder som kan fungera på 
medellång sikt.  

Lagstiftning kommer alltid motarbetas av starka ekonomiska aktörer, så på kort sikt är 
det bara man själv som individ som kan vara medveten. Skolväsendet kan lägga mer 
resurser på att utbilda ungdomar i källkritik, framför allt i högstadiet och gymnasiet. Men 
skolan är ju redan överbelastad.  

 

Kan du dela med dig av några tips för vad privatpersoner kan göra för att motverka 
effekterna av deepfake-media? Finns det specifika strategier som kan användas för att 
upptäcka sådant material?  

Jag får alltid den frågan och jag säger alltid att man måste tänka efter, titta en gång till. 
Är det här för bra för att vara sant? Är länken längre och krångligare än vad den brukar 
vara? Fanns den här källan du tittar på i förrgår? Tänk efter fem minuter till innan du delar 
informationen vidare. Helt enkelt agera eftertänksamt och medvetet. Ifrågasätt kanske 
dina egna förutsättningar, vad du automatiskt reagerar på. Och tro på det som brukar vara 
trovärdigt. Gamla traditionella nyhetskällor som t.ex. SVT gör faktiskt fortfarande ett bra 
jobb.  
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Ett problem i sammanhanget är dessutom om man ifrågasätter allting för mycket. Det 
finns fortfarande bra trovärdig och nödvändig samhällsinformation där ute som behöver 
komma fram. Exempelvis nu i juni när vi ska rösta i EU-valet, något som traditionellt sätt 
inte brukar vara världens hetaste grej, men som är viktigt. 

 

Hur tror du att deepfake baserad desinformation kommer att se ut och användas 
framöver?  

Det är ett område där man ska akta sig för att spekulera allt för långt in i framtiden. Hade 
man för två år sedan sagt att vi skulle ha den AI-revolution som vi nu har så hade jag varit 
tveksam. Jag har arbetat med AI i några år så jag vet att det har funnits och att den varit 
kraftfullt. Men för bara två år sedan var det svårhanterligt och man var tvungen att vara 
ingenjör för att hålla på med det. Den stora revolutionen är egentligen inte vad ChatGPT 
kan göra, utan den stora revolutionen är att det är så lättanvänt. Ekonomiska bedrägerier 
och valpropaganda kommer vi nog att se mer av i takt med att verktygen blir allt billigare 
och enklare att använda. Ett exempel är OpenAI:s Sora, som genererar en hel film efter 
texten i en prompt. Än så länge är det bara öppet för en liten grupp av testare men det den 
kan producera beskrivs som chockerande välgjort. 

Tillbaka till det här med deepfakes, desinformation, och propaganda i allmänhet. Det är 
någonting som inte behöver vara särskilt välgjort för att funka. Det kan vara halvdåligt 
gjort men det kan ändå göra jobbet och det är det som är den oroande faktorn. Det 
allvarliga är inte det superavancerade. Det allvarliga är de på bred front hemmagjorda 
produktionerna som kanske inte är så jättespännande för en mjukvaruingenjör.  

Man ska inte stirra sig blind på den senaste tekniken. Tekniken kommer och går. Men 
deepfakes är ett intressant och spännande verktyg. Men det är ändå inom samma 
arbetsområde som desinformation i allmänhet och det är i sig inte så radikalt nytt. Det har 
skett även långt innan digital teknik uppfanns. Politisk propaganda har alltid funnits. 

 

3.2.2 Myndigheten för psykologiskt försvar 

Kan du presentera dig själv och berätta vad har du för roll inom MPF?   

Andreas Edevald heter jag, jobbar som analytiker här på myndigheten för psykologiskt 
försvar med dels ett bevakningsområde på att försöka bygga motståndskraft mot 
offentliga aktörer. Det vill säga alla typer av myndigheter, kommuner, regioner och 
liknande. Men sen har jag också en annan del i mitt arbete som består i att följa 
utvecklingen av ny teknik och innovation och vad det kan innebära för Sveriges 
psykologiska försvar. Vilka slags hot kan det innebära och vilka slags sårbarheter som 
kan komma av det.  
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Är det någon särskild inriktning inom deepfakes och desinformation som du fokuserar 
mest på? 

Myndighetens fokus i stort ligger på att bedöma hot och sårbarheter kopplat till otillbörlig 
informationspåverkan riktad mot Sverige. Det som man också kan kalla för kognitiv 
krigföring. Alltså där man försöker inrikta sig mot människor, antingen enskilda eller 
olika typer av grupperingar eller allmänheten i stort för att försöka ändra deras beteenden 
eller hur de tänker eller hur vi fattar beslut. Exempelvis ska vi gå med i Nato eller inte? 
Vem ska man rösta på i ett val? Vad ska man tycka om Ryssland? Denna typ av hot tittar 
myndigheten på men även sårbarheter i Sverige som kan utnyttjas. Och rent specifikt i 
teknikutveckling så handlar det om hur de här antagonistiska aktörerna kan använda sig 
av ny teknik och primärt generativ artificiell intelligens för att försöka förändra sin 
verktygslåda, försöka få nya vektorer för angrepp. Strategierna och taktikerna är för det 
mesta detsamma, men det kan förändra lite i hur de kan förstärka sina budskap. 

 

Vilken roll spelar deepfakes i spridningen av desinformation, propaganda och falska 
nyheter? 

Generativ AI utmanar de traditionella föreställningarna om säkerhetspolitik, omfattning, 
aktörer, och logik i stort. Men även hur människor relaterar till information och hur vi 
konsumerar information. På kort tid så har det här inneburit att det blir väldigt mycket 
lättare för alla typer av aktörer, även privatpersoner, att till en lägre kostnad, både 
finansiellt men även personalmässigt, producera realistiskt innehåll som är svårare att 
upptäcka och definitivt svårare att attribuera. Ska vi bara titta på en deepfake som en 
förfalskad bild, video eller audio, så blir det något snävare. Väljer man att titta bredare 
också, ta in textbaserade saker i det hela, så kan man se hur storskaliga språkmodeller 
implementeras i bot-nätverk. Vad innebär det för risker när de börjar sprida illasinnad 
retorik, till exempel, som då blir svårare att upptäcka jämfört med de traditionella bot-
nätverken, där alla sprider i princip samma mening och de är ganska lätta att attribuera 
och hitta. Det här blir då mycket, mycket svårare, vilket då riskerar att förändra hela 
medielandskapet och opinionsbildningen i stort. Det kan ju också användas för att 
förstärka och förbättra cyberangrepp eller generera mer trovärdiga nyhetssidor. Det blir 
ett nytt verktyg för gamla taktiker, men det blir väldigt mycket nytt som man kan skapa 
med det här och något du kan skala upp mycket lättare till en mindre kostnad. Sen blir det 
väl en viss tröskel om du vill utveckla tekniken själv, då måste du ha viss datorkraft 
bakom det hela och du måste kunna få tillgång till viss teknik, som vissa länder inte har 
tillgång till på grund av sanktioner. Vill du utgå från open source-baserade modeller så 
blir det ju något lättare att finjustera dem. Eller med rent kommersiella modeller som 
kanske inte har tillräckliga skyddsräcken, det är ju bara att gå in i Midjourney och skapa 
en bild och sprida den för att förstärka ett budskap.  
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Vilka konsekvenser kan deepfakes som desinformation få för det svenska samhället?  

Där är det viktigt att först belysa att det stora hotet kommer från de antagonistiska 
aktörerna som vill försöka förändra medielandskapet. Och det här blir bara ett nytt sätt 
för dem. Men med det sagt, den senaste tidens utveckling har ju gjort det möjligt även för 
privatpersoner att enkelt kunna generera material i påverkanssyfte. Du är upprörd över 
någonting som händer, du vill förstärka ditt budskap eller ditt inlägg på X, Facebook, eller 
vad det nu må vara, så kan du bildsätta det på ett mycket enklare sätt än vad du kunde 
göra förut. Men den yttersta, mest farliga konsekvensen är väl att hela informationsmiljön 
blir så pass förgiftad så att du inte vågar tro på någonting du ser, vilket blir en ganska 
dystopisk bild att ställas inför. Där vill vi ju inte hamna. Vi vill ju att man ska tänka 
källkritiskt, du ska inte tro på allting du ser. Ser du en sensationell bild på X så ska du 
kanske inte automatiskt bara dela den rakt upp och ner. Du kanske ska tänka efter lite. Oj, 
vad kan det här vara? Kan det här verkligen stämma? Men du ska inte ifrågasätta all 
information ute på internet eller i världen i stort. Sen kan det också innebära en ökning 
av vad som kallas för liar's dividend, där en person som har gjort någonting kan skylla på 
att det där var inte jag, det där är en AI-genererad bild. För att försöka ta sig ur knepiga 
situationer. Det blir också en ganska dålig konsekvens. 

 

Vart i samhället kan deepfake baserad desinformation få störst konsekvenser? 

Otillbörlig informationspåverkan i stort kan rent allmänt gro bäst om det finns 
informationsluckor som i stället för att fyllas med saklig information, fylls med 
desinformation och ryktesspridning. Så har du inte kunskap om ett visst område och du 
blir orolig över det så kommer det fyllas med desinformation. Vi kan ta LVU-kampanjen 
som exempel. Där började ju allting med personer eller familjer i utsatta områden i 
Sverige som inte hade svenska som modersmål. De hade en rädsla för socialtjänsten och 
LVU-lagen, i synnerhet att myndigheterna skulle komma och kidnappa deras barn. Där 
fanns det inte tillgänglig information till dem på arabiska, tigrinja, eller andra språk. Om 
inte den informationen finns och myndigheterna inte snappar upp att den informationen 
borde finnas så kommer det börja spridas desinformation. Antingen av sig själv med 
ryktesspridning för att du är orolig eller som i det här fallet att utländska aktörer utnyttjar 
det för att försöka sprida otillbörlig informationspåverkan och desinformation. Och så här 
har tyvärr vissa statsaktörer arbetat sen väldigt länge. Nu var inte Ryssland ansvariga för 
just det här, men Ryssland har jobbat på det här sättet sedan slutet av 1800-talet. Det är 
verkligen inga nya strategier. Men det blir så mycket enklare att få spridning på det hela. 
Dels med sociala medier, dels med generativ AI och de storskaliga bot-nätverken. 

 

Hur förberett är det svenska samhället mot denna form av desinformation? 

Något bättre nu än för två år sedan. Återuppbyggnaden av totalförsvaret i stort har ju 
bidragit till att flera aktörer har stärkt sin kunskap och beredskap för hot riktade mot 
Sverige, där otillbörlig informationspåverkan är en del av det. Sen har du allting som vi 
har blivit utsatta för med LVU-kampanjen och diverse olika angrepp i den kognitiva 
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miljön från Ryssland, som har höjt vår motståndskraft och vår medvetenhet kopplat till 
frågorna. Så på så vis står vi bättre rustade. Vi lägger till NATO på det hela vilket gör att 
vi får en bättre möjlighet till en annan typ av militärt försvar vilket kommer bidra till en 
bättre förberedelse också. Sen finns det väl givetvis alltid saker man kan förbättra längs 
med vägen. Men jag skulle säga att vi är betydligt bättre rustade nu än vad vi var våren 
2022. 

 

Har hotet från denna typ av desinformation förändrats i takt med att det 
säkerhetspolitiska läget försämrats? 

Ja men det har det ju, när det säkerhetspolitiska läget försämras så försämras även det här. 
Men den snabba utvecklingen av generativ AI har ju också gjort det mer komplext. Det 
händer saker varje vecka som man måste förhålla sig till. Det kommer något nytt hot eller 
tio nya sårbarheter för någon ny tjänst som utvecklas. Så det går otroligt fort på den arenan 
just nu vilket blir otroligt mycket att hålla koll på.  

 

Hur kan dessa utmaningar hanteras på både kort och lång sikt? 

Det är det som jag sa förut om källkritik. Vi behöver jobba aktivt med källkritiken för att 
förstärka motståndskraften både på kort och lång sikt. AI kommer ställa högre krav på ett 
välutrustat, samordnat och koordinerat psykologiskt försvar som kan hantera den här 
komplexa hotbilden. Både på lång sikt och på kort sikt. Det kan handla om att vi från 
MPF som aktivt jobbar med att identifiera, analysera och stödja bemötandet och har 
förmåga till att göra det. Men också att ni som privatpersoner är informerade om hoten 
och även hur man kan upptäcka den här typen av material. Här vill jag också poängtera 
att vi på MPF är myndigheten för psykologiskt försvar men att vi inte är det psykologiska 
försvaret. Det är därför alla blir så otroligt viktiga. Vi ska leda samordningen och 
utvecklingen av psykologiskt försvar, men alla är ju en del av det psykologiska försvaret. 
Offentliga aktörer, myndigheter, civilsamhälle, högskolor, universitet, pensionärer. Alla 
är en del av det. Det blir jätteviktigt att vi jobbar tillsammans och försöker hitta en 
gemenskap för att ta Sverige vidare framåt.  

 

Kan du dela med dig av några tips för vad privatpersoner kan göra för att motverka 
effekterna av deepfake-media? Finns det specifika strategier som kan användas för att 
upptäcka sådant material?  

Detta svar blir ju kanske inte det roligaste. Det blir inget teknikrelaterat svar utan det blir 
ett svar relaterat till källkritik. Alltså att man ser upp, tänker efter, kollar källan, söker 
efter bekräftad information. Vi lanserade i fjol en kampanj om det här som finns på 
bliintelurad.se. Så att du tänker efter och inte automatiskt reagerar och agerar på material 
du ser. Oavsett om det är traditionell media eller social media. Det är ju egentligen det 
bästa tipset till privatpersoner. Och sen är det också bra att försöka läsa på om 
teknikutveckling. Men det kan ju vara svårt, är man 85 år gammal så kanske man inte har 
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ett jättestort intresse av det här som storskaliga språkmodeller. Men källkritik borde alla 
kunna ta till sig och det jobbar ju även skolan och olika typer av frivillighetsorganisationer 
aktivt med. För att lägga en god grund för folk ute i samhället. 

Även vi på MPF jobbar ju väldigt mycket för att skapa både förmåga och medvetenhet 
för att kunna hantera det här. Med antingen olika typer av kampanjer eller föreläsningar 
eller övningstillfällen och liknande. Där vi informerar om vilka hot som finns där ute och 
hur man vanligtvis brukar bete sig när man försöker påverka någon. Är man medveten 
om hur man använder det här offensivt så kan man även ställa om och vara förberedd. 

 

Hur tror du att deepfake-baserad desinformation kommer se ut och användas framöver? 

Det är ju tiotusen kronorsfrågan och den är ju nästan omöjlig att svara på. Det händer så 
otroligt mycket. Är jag sjuk och missar en dag i min omvärldsbevakning så känns det som 
att jag ligger två veckor efter i arbetsbörda. För två år sedan så kunde inte allmänheten 
publicera trovärdiga bilder eller röstkloner. De bilderna man kunde göra tidigare var 
ganska dåliga, man såg knappt vad det var. Då tyckte man så klart att det var jättehäftigt, 
men tittar man tillbaka så ser det ju verkligen dåligt ut. Men den lågt hängande frukten 
inom syntetisk media är väl att kunna generera trovärdiga filmer eller rörligt material. 
Vilket vi såg nyligen när OpenAI smyglanserade Sora, deras nya modell för att generera 
film. Nu sa ju de som leder det här projektet i en intervju att det inte kommer att lanseras 
inom en närstående framtid. Jag tycker det är positivt att man aktivt jobbar med att försöka 
hitta sårbarheter i systemet med hjälp av red teaming. Alltså när folk aktivt försöker ha 
sönder systemet och skapa saker som det inte ska kunna skapas. Personligen skulle jag 
vilja att den här modellen inte kom ut innan det amerikanska presidentvalet senare i höst. 
Den kan ha potential att påverka ganska stort om det kommer ut innan. Med det sagt 
betyder inte det att det inte kommer någon annan modell som kan släppas från en kinesisk 
aktör till exempel eller en annan amerikansk aktör. Men det är väl med största sannolikhet 
att komma någonting inom videogenerering.  
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4. Analys och diskussion  
Under detta kapitel genomförs först en analys och diskussion av resultatet från den 
systematiska litteraturöversikten och de två semistrukturerade intervjuerna. Sedan följer 
en diskussion kring studiens två metoder och de etiska ställningstagandena som berört 
arbetet.  

Under arbetets gång blev det tydligt att deepfakes och andra metoderna för spridning av 
desinformation är svåra att särskilja. De sårbarheter som utnyttjas och de strategier som 
används i spridningen av deepfakes används även i spridningen av annan desinformation. 
Det innebär att desinformation inte endast utgörs av deepfakes, och att deepfakes inte 
endast är desinformation vilket är viktigt att ha i åtanke när arbetets resultat diskuteras.  

4.1 Hur påverkar deepfakes spridningen av desinformation, 

propaganda och falska nyheter? 
Efter genomförandet av litteraturöversikten fann författarna av studien att det råder en 
stor brist på befintlig forskning kring de frågor som berör vilken påverkan deepfakes har 
på spridningen av desinformation, fake news och propaganda. Tidigare forskning har i 
stället, i stor utsträckning och majoritet, haft fokus på frågor som berör detektion och 
proaktiva åtgärder jämfört med hur deepfakes faktiskt används som ett 
desinformationsverktyg. Med detta sagt tar en del forskning upp vissa aspekter kring den 
roll som deepfakes utgör i desinformation och desinformationsspridning trots att det inte 
är huvudfrågan i den berörda forskningen.  

Resultatet av den systematiska litteraturöversikten samt intervjuerna påvisar att deepfakes 
sedan dess uppkomst har haft en stor inverkan på den moderna 
desinformationsspridningen, både som ett verktyg för själva spridningen i sig men även 
som ett medium som påverkar individer i högre grad än andra typer av desinformation så 
som text och bilder. Deepfakes har möjliggjort att högrealistisk desinformation kan 
skapas, spridas och undgå detektering på ett helt nytt sätt jämfört med de mer traditionella 
metoderna i text och bildform. Lika snabbt som “vanliga” människor omfamnar den 
senaste tekniken så utnyttjar även fientliga aktörer det senaste inom de tekniska 
uppfinningarna för att uppnå sina ändamål. Den ökade användning av deepfakes kan alltså 
kopplas till att det är en ny och spännande teknik. Mattias Svahn menar på att 
“desinformations aktörer är snabba på alla former av nya verktyg” och att “deepfakes som 
verktyg ökar naturligtvis i relation till allt annat” (Svahn, 2024). Deepfakes påverkan på 
desinformationsspridning relaterar dock inte enbart till att det är en ny teknik som har 
implementerats av fientliga aktörer. I stället medför deepfakes ett flertal nya aspekter 
inom den moderna desinformationsspridningen som både underlättar spridningen av 
desinformation och påverkar hur desinformation uppfattas.  

Mycket av dagens informationsspridning sker via sociala medier där bild och video 
dominerar informationskonsumtionen, vilket gör deepfakes till ett mycket tacksamt och 
effektivt sätt att sprida desinformationen (Weikmann & Lecheler, 2023). Svahn stärker 
detta och säger att “de sociala nätverken spelar en roll när det tillåter det här att florera 
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och inte blockerar det” (Svahn, 2024). Deepfakes utnyttjar alltså fördelarna med den 
redan stora spridningen av audiovisuellt material på sociala medier och att sådant innehåll 
inte kontrolleras och övervakas i större omfattning. Deepfakes utnyttjar även den stora 
tilltron som finns till visuell media då vi människor uppvisar ett högre förtroende till 
information i bild och video på grund av att det historiskt sätt varit mycket svårare att 
manipulera jämfört med text (Weikmann & Lecheler, 2023). Därmed kan det konstateras 
att deepfakes, genom att använda både tilltron till video och de spridningsmöjligheter som 
sociala medier erbjuder, kan ha stor påverkan på desinformationsspridningen.  

Resultatet av den systematiska litteraturöversikten och intervjuerna visar vidare att 
deepfakes även har en särskilt stor påverkan i hur desinformation kan produceras. Inom 
den tidigare forskning finns det en enstämmig uppfattning kring vilken den största 
påverkan deepfakes utgör för desinformationsspridning, vilket kan hänföras till dess 
tillgänglighet, användning och produktionskostnad. 

Det kan fastställas att deepfakes idag inte längre är en teknik som enbart är tillgänglig för 
personer med bakgrund inom datorteknik och programmering. Utvecklingen av tekniken 
har gått ifrån att vara tekniskt krävande till att vara lättanvända program som vem som 
helst kan interagera med (Nour & Gelfand, 2021). Detta har så ledes lett till att gemene 
man nu mera har tillgång till och möjligheten att skapa deepfake material. Även Svahn 
instämmer och säger att “det har funnits några år men ett tag så krävdes det ganska 
omfattande programmeringskunskaper för att skapa, men så är inte längre fallet” (Svahn, 
2024). Med det i åtanke kan det konstateras att deepfakes först och främst är ett verktyg 
som påverkar desinformationsspridning genom att det möjliggör att vem som helst nu 
mera kan utnyttja tekniken. Även Andreas Edevald från MPF fortsätter på detta spår och 
ger ett konkret exempel på hur tillgängligt och lättanvänt deepfakes har blivit. “Det är ju 
bara att gå in i Midjourney och skapa en bild och sprida den för att förstärka ett budskap” 
(Edevald, 2024).  

Det kan alltså konstateras att deepfakes resulterar i att desinformationsspridningen blir än 
mer tillgänglig och användarvänlig.  Samtidigt har utvecklingen av tekniken gjort att 
kostnaderna för produktionen blivit mindre. Denna aspekt utgörs av två faktorer och 
innefattar att det är billigt eller rentav gratis att nyttja många av programmen samt att det 
inte längre kräver så många personer som är involverade i produktionen av 
desinformationen. Både Svahn och Edevald talar om tillgänglighet och kostnad där 
Edevald menar att “på kort tid så har det här inneburit att det blir väldigt mycket lättare 
för alla typer av aktörer, även privatpersoner, att till en lägre kostnad, både finansiellt 
men även personalmässigt, producera realistiskt innehåll” (Edevald, 2024). Svahn säger 
att “det blir ett nytt verktyg för gamla taktiker, men det blir väldigt mycket nytt som man 
kan skapa med det här och något du kan skala upp mycket lättare till en mindre kostnad” 
(Svahn, 2024). Fortsatt säger Svahn att “jag skulle vilja säga att det spelar roll som en 
arbetshäst för massproduktion” (Svahn, 2024). När frågan om hotet från desinformation 
med deepfakes har ökat i takt med att det säkerhetspolitiska läget försämrats ställs, svarar 
Svahn att “jämfört med militärteknologi och att utbilda soldater till fronten är det en 
väldigt billig och enkel resurseffektiv metod” (Svahn, 2024). Deepfakes påverkar således 
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desinformationsspridningen genom att agera som ett billigt massproduktionsverktyg som 
är svårare att detektera än traditionell desinformation. 

Att deepfakes är svårare att detektera är ytterligare en faktor som direkt påverkar 
desinformationsspridningen. Välgjorda deepfakes utgör en stor utmaning i 
förutsättningarna att upptäcka dem, vilket gäller både för individer och tekniska lösningar 
som detekteringsalgoritmer. I takt med att tekniken utvecklats har möjligheten att 
producera material som är så pass trovärdigt att det är ytterst svårt att särskilja ifrån riktig 
media blivit möjligt (Xu, Fan & Kankanhalli, 2023). Med detta i åtanke blir en direkt 
följd att desinformation kan cirkulera och spridas i media under längre perioder jämfört 
med andra desinformationsmetoder och kan omedelbart härledas till att de är svårt att 
urskilja dem ifrån riktig media. Kring denna fråga uppvisar dock Svahn en annan åsikt 
och anser att deepfakes inte behöver vara särskilt välgjord för att de skall kunna påverka 
och nå ut, “när det kommer till desinformation så behöver det ju inte alltid vara så himla 
välgjort för att uppnå den önskade effekten. Det behöver inte vara Steven Spielberg-nivå 
på det. Det kan se lite plastigt och robotartat ut men det gör jobbet ändå. Det behöver inte 
vara så jättebra vilket är oroande” (Svahn, 2024). 

Slutligen kan det även konstateras att deepfakes har skapat ytterligare förutsättningar för 
desinformation att skräddarsys och på så viss användas i riktade 
desinformationskampanjer. Genom att fejka material av exempelvis politiker eller andra 
offentliga personer kan desinformationen påverka mottagarens uppfattning kring denne 
eller den organisation som denne representerar (Al-khazraji m.fl., 2023). Detta leder till 
att desinformationen kan få ett större genomslag jämfört med andra former av 
desinformation. 

4.2 Vilka konsekvenser kan desinformation med deepfakes innebära 

för det svenska samhället? 
I denna del kommer resultatet av de två semistrukturerade intervjuerna analyseras för att 
diskutera studiens andra frågeställning.  

Resultatet av de två intervjuerna i frågan om vilka konsekvenser desinformation med 
deepfakes kan innebära för det svenska samhället visar först och främst att det svenska 
samhället är svårt att urskilja från andra västerländska samhällen. Globaliseringen har 
gjort att ekonomiska, kulturella och politiska faktorer på liknande sätt påverkar både 
svenska och västerländska samhällen. Vidare visar resultatet att en konsekvens av 
desinformation med deepfakes är att de kan splittra och polarisera delar av samhället som 
redan är utsatta för någon slags ojämlikhet. Svahn säger att ”deepfakes som 
desinformation får starkare genomslag i samhällen med stora ekonomiska ojämlikheter 
och stora politiska och sociala splittringar” (Svahn, 2024). Svahn talar om sociala 
konstrukt, vilket han beskriver som ”att vi är överens om saker och har ett samförstånd 
om hur samhället går till och om vad som är riktiga nyheter” (Svahn, 2024). Samhället är 
enligt honom mer fragmenterat idag än vad det var för 30–40 år sedan, vilket till stor del 
beror på framväxten av sociala medier. Plattformar som Facebook och X har gjort det 
enkelt att skapa kontakter med likasinnade människor runt om i världen. När personer 
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med vissa åsikter och värderingar kontinuerligt får dessa bekräftade av andra användare 
förstärks uppfattning ytterligare. I sådana ekokammare får desinformation en lättare 
grogrund, särskilt om det sedan tidigare finns ett missnöje eller en känsla av utanförskap 
som desinformationen kan riktas mot.  

De två respondenterna delar uppfattningen om att konsekvenserna kan bli särskilt 
omfattande i socialt och ekonomiskt utsatta områden med stora språkliga minoriteter, en 
kombination som Svahn kallar för ”en socioekonomiskt giftig cocktail” (Svahn, 2024). 
Edevald tar LVU-kampanjen som exempel, där bristen på korrekt information gjorde att 
en befintlig rädsla hos en redan utsatt grupp av människor kunde utnyttjas genom en 
riktad desinformationskampanj. LVU-kampanjen visar på vikten av att korrekt 
information måste finnas tillgänglig för alla i samhället, oavsett vilket språk de talar. 
Bristen på information från myndigheter fylls snabbt med rykten och desinformation.  Det 
är inte bara språkliga barriärer och bristen på tillgänglig information som kan leda till att 
desinformation får fotfäste, ett lågt förtroende till myndigheter och andra kulturella 
skillnader skulle kunna vara bidragande faktorer. Bristen på korrekt information och 
desinformation som bekräftar befintliga tankar och känslor är en kombination som 
tillsammans kan få allvarliga konsekvenser. Eftersom desinformation med deepfakes 
redan får starkare genomslag i samhällen med stora klyftor kan ännu större splittringar på 
längre sikt leda till fler möjligheter för antagonistiska aktörer att destabilisera det svenska 
samhället.  

En annan oroväckande konsekvens som framkom under intervjun med Edevald är att 
informationsmiljön riskerar att bli så förgiftad att tilltron till all information minskar, 
oavsett om den är korrekt eller felaktig. Att ifrågasätta all information kan leda till att 
viktig information ignoreras eller inte tas på allvar, vilket i sin tur kan få stora 
konsekvenser på både individuell och samhällelig nivå. Tillit är en av grundpelarna i 
samhället och om den reduceras eller försvinner riskerar otryggheten att öka och 
splittringarna att bli ännu större, det är därför viktigt att hitta en balans mellan tilltro till 
pålitliga källor och skepticism mot opålitlig eller sensationella uppgifter.  

Baserat på resultatet är det tydligt att deepfakes framför allt används som ett politiskt 
verktyg inom desinformationsspridning för att påverka och förändra opinioner. 
Deepfakes kan dock skapa ytterligare konsekvenser utöver hur det används inom politisk 
desinformation, särskilt inom andra delar av samhället så som polis och rättsliga instanser 
där en allvarlig konsekvens innefattar ökningen av fenomenet liar's dividend. Edevald 
beskriver liar's dividend som ett sätt för en person att använda deepfakes som en 
försvarsstrategi genom att hävda att en bild, video eller ljudinspelning är AI genererad. 
Genom detta kan en skyldig person förneka eller förskjuta sitt ansvar och med det 
potentiellt mildra konsekvenserna av en genomförd handling. Inom exempelvis polisiära 
utredningar kan ett sådant fenomen skapa stora problem då digitala bevismaterial utgör 
en central och viktig del av dagens bevisföring. 

Bild, video och ljud är idag de primära och viktigaste bevisformerna vid brottsutredningar 
och om autenticiteten av dessa börjar ifrågasättas kan det i slutändan leda till att 
rättsprocesser blir osäkra eller att bevisformerna blir kraftig försvagade. Detta förefaller 
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inte utgöra något större hot idag då brister och imperfektioner kan avslöja många AI-
genererade bilder och videor. Deepfakes i ljudformat är dock svårare att verifiera och kan 
kraftigt effektivisera riktade telefonbedrägerier. Material för tillverkning av sådana 
inspelningar finns tack vare sociala medier och andra videoplattformar allmänt 
tillgängligt och kan utan hinder användas till dessa ändamål.  

4.3 Hur kan dessa konsekvenser hanteras på både kort och lång 

sikt? 
I denna del kommer resultatet av de två semistrukturerade intervjuerna analyseras för att 
diskutera studiens tredje frågeställning.  

I intervjuerna är respondenterna eniga om att källkritik och en ökad medvetenhet är ett 
sätt att hantera och begränsa konsekvenserna av desinformation med deepfakes. Svahn 
säger att ”på kort sikt är det bara man själv som individ som kan vara medveten. 
Skolväsendet kan lägga mer resurser på att utbilda ungdomar i källkritik, framför allt i 
högstadiet och gymnasiet” (Svahn, 2024). Han poängterar samtidigt att den svenska 
skolan redan är hårt belastad, vilket betyder att mycket utav detta ansvar i slutändan ligger 
på privatpersoner som på eget bevåg måste söka upp och ta till sig kunskapen. Även 
Edevald talar om källkritik och säger att ”vi behöver jobba aktivt med källkritiken för att 
förstärka motståndskraften både på kort och lång sikt”, ”alltså att man ser upp, tänker 
efter, kollar källan, söker efter bekräftad information” (Edevald, 2024). Källkritik är 
således en viktig pusselbit i arbetet med att stärka motståndskraften mot desinformation, 
på både kort och lång sikt, men bör kombineras med en ökad medvetenhet om de hot vi 
står inför samt hur de kan upptäckas. Myndigheter och organisationer besitter mycket 
kunskap men hela samhället behöver samarbeta för att det ska ge resultat. Edevald 
tillägger att ”vi ska leda samordningen och utvecklingen av psykologiskt försvar, men 
alla är ju en del av det psykologiska försvaret. Offentliga aktörer, myndigheter, 
civilsamhälle, högskolor, universitet, pensionärer. Alla är en del av det. Det blir 
jätteviktigt att vi jobbar tillsammans och försöker hitta en gemenskap för att ta Sverige 
vidare framåt” (Edevald, 2024). 

Att Svahn talar om källkritik som en lösning på främst kort sikt kan bero på att den inte 
adresserar de underliggande orsakerna till att desinformation får fotfäste och sprids. Som 
tidigare diskuterats får desinformation större genomslag i samhällen med ekonomiska och 
sociala ojämlikheter, och att reducera dem kan göra att desinformation inte får samma 
effekt och blir ett mindre attraktivt verktyg för aktörer att tillämpa. Att Edevald i stället 
anser att problem kan hanteras med källkritik på både kort och lång sikt kan bero på att 
källkritik ses som en grundläggande och nödvändig färdighet för att på ett säkert sätt 
navigera dagens informationssamhälle. Att tidigt ge barn och ungdomar en ordentlig 
utbildning i källkritik kan på lång sikt leda till en ökad resiliens när en stor del av 
samhället besitter dessa kunskaper.  

Under intervjun pratar Svahn även om att på ett rättsligt sätt angripa de plattformar som 
inte hindrar spridningen av desinformation och deepfakes, ”nästa steg är lagstiftning, 
framför allt att försöka tvinga de stora amerikanska företagen plus TikTok till att göra 
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någonting åt det. Vi har även Digital Markets Act och nya lagar som kommer från EU-
nivå, vilka kanske kan ha effekt på medellång sikt” (Svahn, 2024). När han talar om de 
stora amerikanska företagen och att de ska tvingas göra något åt saken syftar han på den 
roll plattformar som Facebook, Instagram och X har i spridningen av desinformation och 
deepfakes. Som tidigare diskuterats i kapitel 5.1 utnyttjar skaparna av deepfakes sociala 
medier där audiovisuellt material får stor spridning och där sådant innehåll tillåts florera 
utan att kontrolleras i någon större omfattning. Det är sannolikt ekonomiska faktorer som 
gör att de stora teknikbolagen inte tar tillräckligt ansvar. Att maximera sina intäkter och 
minimera utgifter är för många företag mer tilltalande. Svahn menar att det behövs ”lagar 
på övernationell nivå som är så pass hårda att det känns även för Facebook och Googles 
börskurser” (Svahn, 2024), vilket stödjer detta. Att tvinga stora företag att ta ansvar över 
vad som sprids på tjänsterna de tillhandahåller skulle kunna minska mängden 
desinformation och AI genererad media som konsumeras, och därmed konsekvenserna 
av dem.   

Svahn nämner även filter och detektionsmetoder som verktyg för att begränsa 
konsekvenserna av desinformation med deepfakes, något han personligen är skeptisk till. 
”Det är många som har försök att utveckla filter och detektorer, något jag inte tror på 
eftersom det är något som kräver installation och användare på en bred front. Om man 
ska ladda ner och installera ett filter och få det att fungera så måste kanske 70–80 procent 
av ett lands befolkning göra det, vilket aldrig kommer hända. Det kommer stanna hos 
entusiaster, datavetare och aktivister” (Svahn, 2024). Detektering och filtrering av 
deepfakes och desinformation blir som Svahn säger svårt att i en större omfattning 
inkorporera på individnivå. Detta kan i stället vara en funktion som sociala 
medieplattformar och andra tekniska tjänster kan implementera som en del av sitt ökade 
ansvarstagande, vilket tidigare diskuterats. Genom att integrera detektering och filtrering 
i plattformar som av många används för nyhetskonsumtion kan exponeringen och 
konsekvenserna av desinformation begränsas.  

Deepfakes påverkan på digitala bevismaterial är som tidigare konstaterats ett 
överhängande problem och något som behöver hanteras. Att manuellt verifiera äktheten 
av digitala bevis kommer vara ett mycket tidskrävande arbete för myndigheternas it-
forensiker, tid och resurser som inte finns. För att effektivisera denna process bör ett 
verktyg utvecklas och implementeras, vilket är något som framtida forskning bör 
undersöka. 

4.4 Hur kan desinformation med deepfakes se ut och användas 

framöver? 
I denna del kommer resultatet av de två semistrukturerade intervjuerna analyseras för att 
diskutera studiens fjärde frågeställning.  

Den tekniska utvecklingen är konstant och nya tekniker och metoder utvecklas 
kontinuerligt vilket resulterar i att frågor om framtiden kan vara svåra att besvara med 
säkerhet. Detta belyser de två respondenterna där Svahn uppger att “det är ett område där 
man ska akta sig för att spekulera allt för långt in i framtiden” (Svahn, 2024) och Edevald 
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säger “det är ju tiotusen kronorsfrågan och den är ju nästan omöjlig att svara på. Det 
händer så otroligt mycket” (Edevald, 2024). Utvecklingen har under de få år som 
deepfakes existerat gått från att vara med dagens mått mätt relativt dåliga avseende kvalité 
och trovärdighet till att i många fall vara välgjorda och mycket övertygande. Edevald tar 
upp detta och uppger att “de bilderna man kunde göra tidigare var ganska dåliga, man såg 
knappt vad det var. Då tyckte man så klart att det var jättehäftigt, men tittar man tillbaka 
så ser det ju verkligen dåligt ut” (Edevald, 2024).  

Idag har utvecklingen lett till att deepfakes omfattar alla de audiovisuella komponenterna 
bild, ljud och video och är i många fall välgjorda och svåra att urskilja ifrån genuint 
material. Den kommande utvecklingen förefaller rikta in sig på att fortsätta förbättra 
trovärdigheten beträffande det rörliga materialet och hur produktionen av sådant material 
kan underlättas och effektiviseras. Svahn ger ett exempel på sådan utveckling när han tar 
upp AI-modellen Sora ifrån företaget OpenAI. “Ett exempel är OpenAI:s Sora, som 
genererar en hel film efter texten i en prompt. Än så länge är det bara öppet för en liten 
grupp av testare men det den kan producera beskrivs som chockerande välgjort” (Svahn. 
2024). Även Edevald upp Sora som ett exempel på hur utvecklingen och användning av 
deepfakes kommer att se ut i framtiden. “Den lågt hängande frukten inom syntetisk media 
är väl att kunna generera trovärdiga filmer eller rörligt material. Vilket vi såg nyligen när 
OpenAI smyglanserade Sora, deras nya modell för att generera film” (Edevald. 2024).  

Resultatet indikerar alltså på att användandet, produktionen och trovärdigheten av 
deepfakes i framtiden kommer att ha ett större fokus på genereringen av hög realistiskt 
rörligt material, vilket redan idag är under utveckling. Nästa steg inom deepfake 
produktion förefaller därför vara, att enbart genom att skriva in vad som önskas i en AI-
modell likt Sora, kunna producera mycket trovärdigt material till en låg kostnad som 
sedan lätt kan skalas upp till massproduktion.   

Det kan genom intervjuerna även konstateras att i takt med utvecklingen kommer 
volymen av deepfakes att öka. Verktygen blir billigare och fler till antalet vilket resulterar 
i att de blir ännu lättare att producera. Enligt Svahn är det inte enbart välgjorda deepfakes 
som kommer att användas i framtiden utan även de av lägre kvalité, “det är någonting 
som inte behöver vara särskilt välgjort för att funka. Det kan vara halvdåligt gjort men 
det kan ändå göra jobbet och det är det som är den oroande faktorn” (Svahn, 2024). Svahn 
ger ytterligare ett exempel på när och hur sådana deepfakes fortsättningsvis kommer att 
användas. “Valpropaganda kommer vi nog att se mer av i takt med att verktygen blir allt 
billigare och enklare att använda” (Svahn, 2024).  

Resultatet av intervjuerna pekar på att framtidens deepfakes kommer att fortsätta använda 
sig av och utnyttja det senaste inom AI-utvecklingen och att nästa steg med stor säkerhet 
kommer innebära att hög realistiska deepfake videos kan produceras enligt önskemål och 
instruktioner i textformat. Samtidigt kommer de redan existerande deepfakesen att bli 
enklare och billigare att skapa och distribuera och på så vis fortsätta vara ett användbart 
och effektivt verktyg som utnyttjar vår tilltro till visuella medier. 
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4.5 Diskussion av metod 
Författarna av arbetet är nöjda med den valda kombinationen av litteraturöversikt och 
semistrukturerade intervjuer som använts i studien. Litteraturöversikten resulterade i 
vetenskapligt granskad information som kunde användas för att besvara den första 
frågeställningen och de två intervjuerna kunde genom kunskap och insikt från sakkunniga 
personer besvara resterande frågeställningar. Området är relativt nytt och utvecklas 
mycket snabbt, vilket på olika sätt blev tydligt i bägge metoderna.  

4.5.1 Litteraturöversikt 

Under genomförandet av litteraturöversikten kunde det konstateras att forskning kring 
deepfakes påverkan på spridningen av desinformation var ett sparsamt utforskat område. 
Inga befintliga studier inom litteraturöversiktens begränsningar hade denna fråga som 
huvudämne och när den väl diskuterades gjordes det i mindre utsträckning. Bristen på 
relevanta arbeten gjorde att en omfattande mängd artiklar behövde granskas för att kunna 
besvara frågeställningen. Trots få träffar i sökprocessen framkom det tillräckligt många 
arbeten som berörde frågan vilket gjorde att frågeställningen på ett bra sätt kunde 
besvaras.   

4.5.2 Semistrukturerade intervjuer 

Som tidigare nämnts är ett vanligt förekommande problem med intervju som metod att få 
tillräckligt många respondenter att ställa upp och låta sig intervjuas. För att få in så många 
kompetenta respondenter som möjligt skickades en förfrågan om intervju till flera 
myndigheter och organisationer som ansågs kunna ha den relevanta kunskapen för att 
besvara uppsatsens frågeställningar. De som kontaktades var Myndigheten för 
samhällsskydd och beredskap (MSB), Myndigheten för psykologiskt försvar (MPF), 
totalförsvarets forskningsinstitut (FOI), Försvarshögskolan, Länsstyrelsen, AI Sweden, 
Folk och Försvar, samt Säkerhets- och försvarsföretagen.  

De som tackade nej till att intervjuas uppmanade författarna till att kontakta antingen 
MPF, FOI, eller bägge två, och menade att dessa två myndigheter är de som har bäst 
möjlighet att kunna svara på frågor rörande detta ämne. En områdesansvarig för 
cyberförsvar på Säkerhets- och försvarsföretagen svarade på intervjuförfrågan och skrev 
att ämnet var viktigt och spännande, samt att AI genererade deepfakes och dess koppling 
till desinformation är en aktuell fråga som kräver djupare förståelse och medvetenhet. 
Vidare skrev personen att de inte var helt rätt instans för ämnet och föreslog i stället 
kontakt med FOI, med motiveringen att de har expertis inom områden som berör IT-
säkerhet, cyberförsvar och informationsoperationer. Folk och försvar svarade med att 
ämnet var spännande men att de inte hade den expertisen som krävdes och att de inte 
själva tar ställning eller uttalar sig i sådana frågor. De hänvisade i stället till kontakt med 
FOI eller MPF. MSB svarade på ett liknande sätt och skrev att de dessvärre inte hade 
möjlighet att delta i en intervju på ämnet och hänvisade i stället till MPF. 

Av svaren att döma framstår FOI och MPF som de två svenska myndigheter med störst 
kompetens inom området, och därför de som på bästa sätt kan besvara arbetets 
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frågeställningar. Med fler respondenter och ett större underlag hade frågorna eventuellt 
kunnat besvaras på ett ännu djupare och mer detaljerat sätt. Bristen på kompetens skulle 
kunna bero på att området fortfarande är relativt nytt och att användningen av deepfakes 
i desinformationssyfte är en ny företeelse.  

Analysen av resultatet från intervjuerna blev relativt enkel då de endast var två till antalet 
och därför kunde jämföras med varandra. Om fler av de tilltänkta respondenterna tackat 
ja till att delta kunde resultatet med fördel ha analyserats med en tematisk metod, som är 
väl lämpad för att tyda och analysera mönster i kvalitativ data (Braun & Clarke 2022, s 
24). 

4.6 Etiska ställningstaganden 
Vid de genomförda intervjuerna har de forskningsetiska principerna tagits hänsyn till i 
enlighet med Vetenskapsrådets riktlinjer. Då intervjuer innefattar personer som uttrycker 
sina åsikter eller kunskaper har ett individskydd beaktats. Detta innebär att de intervjuade 
både har informerats om arbetets syfte och innehåll och att de deltar av egen fri vilja. 
Respondenterna har även upplysts om att de har möjlighet att delta i intervjun under 
anonymitet, vilket de valde att inte vara. Vart och hur deras uppgifter kommer att 
användas och publiceras har även förmedlats till respektive respondent.  

En etisk svårighet som uppstått i arbetet berör vart deepfakes och desinformation kan få 
störst genomslag i samhället, vilket kan utgöra ett problem då sådan information kan 
utnyttjas av fientliga aktörer för att sprida ytterligare desinformation till utsatta delar av 
samhället. Författarna anser dock att tyngden i att belysa hur och vart deepfakes kan få 
störst konsekvenser överväger detta problem. AI-genererad desinformation är ett högst 
aktuellt och reellt hot och att belysa dess konsekvenser kan bidra till en ökad medvetenhet 
och resiliens.  
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5. Slutsats 
Syftet med studien var att utforska hur deepfakes påverkar spridningen av desinformation, 
identifiera vilka konsekvenser detta kan innebära för det svenska samhället och undersöka 
hur dessa kan hanteras, samt blicka framåt och ta reda på hur desinformation med 
deepfakes kan se ut och användas framöver. För att besvara arbetets frågeställningar 
användes en systematisk litteraturöversikt samt semistrukturerade intervjuer som 
metoder.  

Slutsatserna som kan dras ifrån arbetet är att deepfakes har blivit ett viktigt och potent 
verktyg inom den moderna desinformationsspridningen och att det kan härledas till ett 
flertal olika faktorer. Deepfakes påverkan på spridningen av desinformation beror framför 
allt på att den utnyttjar den mänskliga tilltron till video, vilket gör att desinformationen 
blir mer trovärdig och löper mindre risk att ifrågasättas. Kombinationen gör att 
desinformationen får en ökad chans till spridning. Ytterligare en slutsats som kan dras 
ifrån arbetet är att utvecklingen av deepfakes har bidragit med nya möjligheter inom 
desinformationsproduktion. Deepfakes har blivit allmänt tillgängligt och tekniken kan nu 
erbjuda möjligheten för gemene man att på ett billigt och effektivt sätt skapa mycket 
realistiskt material vilket ytterligare påverkar desinformationslandskapet.   

Konsekvenserna av desinformation med deepfakes för det svenska samhället är svåra att 
skilja från konsekvenserna för andra västerländska samhällen. Studien visar att 
desinformation får starkare genomslag i samhällen med stora ekonomiska ojämlikheter 
och stora sociala splittringar. Där det finns känslor av förtryck och utanförskap kan 
deepfakes och desinformation riktas och uppfattas som bekräftande information, särskilt 
i socialt utsatta områden med språkliga minoriteter där bristen på korrekt information 
snabbt fylls med miss- och desinformation. En annan konsekvens är att tilltron till all 
information minskar, oavsett om den är felaktig eller korrekt. Deepfakes kan dessutom 
användas som syndabock för att undvika ansvar och skapa tvivel kring äktheten av en 
händelse, vilket ytterligare underminerar tilltron till information och riskerar att försvåra 
polisutredningar och juridiska processer.  

Det kan konstateras att en ökad motståndskraft är något som byggs tillsammans. På både 
kort och lång sikt görs det främst genom bättre källkritik och en större medvetenhet. På 
medellång sikt kan lagar på EU-nivå få effekt genom att påverka de stora techbolagen 
som tillåter deepfakes och desinformation att florera. Författarna tror att en kombination 
av det som framkom under intervjuerna är det främsta sättet att hantera konsekvenserna 
av desinformation med deepfakes. Ett samhälle där källkritik är en självklar och 
obligatorisk del av utbildningen och där lagstiftning tvingar sociala medieplattformar till 
ansvar genom bland annat detektering och filtrering.  

Beträffande hur deepfakes kan komma att se ut och användas i framtiden kan det baserat 
på intervjuerna konstateras att den framtida användningen av deepfakes framför allt 
kommer bestå av än mer avancerade deepfakes. De kommer fortsätta att dra nytta av den 
senaste teknikutvecklingen, som främst kan kopplas till hög realistiskt rörligt material. 
Även den redan existerande massproduktionen av deepfakes kommer att fortsätta samt 
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öka så länge de har effekt och vi människor är mottagliga. Inom den snara framtiden kan 
vi därför med stor säkerhet se en ökad användning av deepfakes och dessutom fler 
välgjorda deepfakes som är svåra att skilja mellan sant och falskt. Detta kommer leda till 
stora problem i hur vi uppfattar media och vår tilltro till information.  

Det kan genom arbetets resultat konstateras att deepfakes är ett allvarligt och stort 
problem som fortfarande är under utveckling. Studien har belyst vad denna teknik innebär 
för skapandet och spridningen av desinformation, samt vilka konsekvenser det kan leda 
till för svenska och västerländska samhällen. Författarna har sammanställt befintlig 
forskning genom litteraturstudien och bidragit med ny information genom att intervjua 
sakkunniga inom området, och har därmed lagt en grund där framtida forskare kan hämta 
information och inspiration.  

5.1 Framtida forskning 
Vid granskning av befintliga forskningsarbeten kunde det konstateras att en stor del av 
dem undersökt detektering och filtrering av deepfake material. Tekniken utvecklas snabbt 
och forskning kring tekniska åtgärder kommer vara aktuellt även framöver. Författarna 
föreslår dock att en del av forskningen bör lägga fokus på andra aspekter av detta problem. 
I studien framkom filtrering och detektering som en av flera delar som tillsammans kan 
leda till en ökad motståndskraft. Andra åtgärder som lagstiftning och källkritik behöver 
också undersökas närmare, både generellt och kopplat specifikt till Sverige. 

Deepfakes påverkan på kredibiliteten för digitala bevismaterial är ett överhängande 
problem i takt med att användningen av tekniken ökar och blir alltmer avancerad. Bild, 
video och ljudinspelningar är vanligt förekommande i dagens polisutredningar. Framtida 
forskning bör fokusera på deepfakes påverkan på digitala bevis, så även utvecklingen av 
verktyg som kan underlätta hanteringen och verifieringen av dessa bevisformer.  
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