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Abstrakt

I dagens samhdlle utgér molntjénstlosningar en central roll for manga foretag, inte minst
smé- och medelstora foretag. Risker och hot i molntjénster har 6kat i och med
digitaliseringen. Att forhalla sig till hot och risker kopplat till cybersékerhet édr en viktig
och visentlig del for att skydda foretaget mot attacker och dataforlust vid anvandningen
av molntjénster. Smé- och medelstora foretag har dérfor en betydelsefull uppgift i att
forsta och ha kunskap om hur de kan arbeta med att bekdmpa cyberrisker och hot som
kan uppsta vid anvéndning av molntjanster. Att anvénda sig av olika sdkerhetsstrategier
kan bidra till att forbéttra foretagets sdkerhet 1 molnet. Det rader en brist pa expertis,
ansvar och kunskap bland sma- och medelstora foretag att anvinda sig av lampliga
sdkerhetsstrategier for att forbéttra sdkerheten 1 molntjanster. Detta leder till att sma-
och medelstora foretag 16per risk att utséttas for rddande risker och hot vid anvindning
av molntjénster.

I studien har olika sékerhetsstrategier identifierats och i vilken utstrackning dessa
anvinds av smé- och medelstora foretag. Detta har 1 sin tur besvarat fragestillningen:
“Hur anvdnds sdkerhetsstrategier av smd- och medelstora foretag for att forbdttra
Scdkerheten vid anvindning av molntjinster?”. Syftet med studien har varit att formedla
kunskap och forstaelse for hur smé- och medelstora foretag sjdlva anvénder sig av
sdkerhetsstrategier for att forbattra sdkerheten vid anvdndning av molntjanster.

I denna studie har kvalitativa forskningsmetoder anvénts for att ta itu med
fragestéllningen. Datainsamlingen har skett genom semistrukturerade intervjuer och
analysen av data har utforts genom tematisk analys med bottom-up tillvigagéngssitt.
Resultaten fran studien belyser identifierade sékerhetsstrategier och anvdndningen av
dessa bland sméa- och medelstora foretag.

Nyckelord: sdkerhetsstrategier, molntjdnster, cybersdikerhet, SME foretag.



Abstract

In today's society, cloud service solutions play a central role for most companies, not
least in small and medium-sized companies. Risks and threats in cloud services have
increased due to digitalization. Relating to threats and risks associated with cyber
security is crucial for protecting the company against attacks and data loss when using
cloud services. Therefore, small and medium-sized companies have a significant role of
knowing and understanding how they can work to combat cyber risks and threats that
may arise when using cloud services. Using different security strategies can help
improve the company's security in the cloud. There is a lack of expertise, responsibility,
and knowledge among SMEs in using appropriate security strategies to enhance cloud
service security. This results in SMEs being more vulnerable for risks and threats when
using cloud services.

Different security strategies have been identified in this study, and to what extent these
are used by small and medium-sized companies. This in turn should answer the
question: "How are security strategies used by SMEs to enhance security when using
cloud services?". The purpose of this study was to convey knowledge and understanding
of how small and medium-sized companies use security strategies to enhance cloud
service security.

Qualitative research methods were used to address the question in this study. Data
collection was conducted through semi-structured interviews and analysis of data was
performed by using thematic analysis with a bottom-up approach. The results of the
study highlight identified security strategies and their use among SME:s.

Keywords: security strategies, cloud services, cyber security, SME companies.
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1. Introduktion

Molntjanster spelar en central roll for sma- och medelstora foretag, i deras
stravan efter foretagsutveckling och konkurrensfordelar (Rupra & Omamo,
2020). Sméa- och medelstora foretag definieras med beaktande dels av foretagets
antal anstillda, dels av foretagets nettoomséttning alternativt balansomslutning.
Med sma foretag avses foretag med farre dn 50 anstédllda och som har en
arsomsittning eller en balansomslutning som inte dverstiger 10 miljoner EUR.
Med medelstora foretag avses foretag som inte dverstiger 250 anstéllda och har
en arsomsittning som inte overstiger 50 miljoner EUR eller en balansomslutning
som inte dverstiger 43 miljoner EUR (Upphandlingsmyndigheten, 2018).
Globalt sett star sma- och medelstora foretag for 6ver 90 % av varldens
foretagsekonomi (Chidukwani et al., 2022). I denna studie bendmns sméa- och
medelstora som SME foretag.

Genom molntjénster kan anvédndare fa tillgang till olika tjénster,
lagringskapacitet, datorkraft och mjukvara over internet pa ett mycket
kostnadseffektivt sitt utifran deras individuella efterfragan (Laugesen et al.,
2012). I sin enklaste form dr molntjanster att komma at och anvénda data som
inte dr lagrade pa de egna datorerna utan att tjinsten finns tillgénglig via en
internetbaserad tjénst for att kunna tillhandahalla foretagets efterfrégade IT-
tjanster (Rao & Selvamani, 2015). Molntjénster inom SME foretag har
mojliggjort tillgdngen till en méngd applikationer och tjénster over internet, som
tidigare bara var dtkomliga for stora foretag.

Niér foretag gér in i en internetbaserad molnmodell kraver det stor tonvikt pa
datasdkerhet. Dataforlust eller dataldckage kan ha allvarliga konsekvenser for ett
foretags verksamhet, varumaérke och fortroende. Forebyggande av datalidckage
anses vara en viktig faktor och dr kritiska och en viktig utmaning (Rao &
Selvamani, 2015). Cybersikerhet handlar om att skydda digitala nitverk, system
och information fran utomstdende dtkomst eller otillborlig anvdndning samt
sakerstdlla att all den information som existerar &r tillgénglig, konfidentiell och
bibehallen (Chidukwani et al., 2022). Cybersdkerhet, datasdkerhet och att
skydda sin information dr med dagens utveckling en nddvandighet for SME
foretag och detta eftersom samhéllet och ekonomin har blivit mer datadrivna och
foretag fokuserar alltmer pa att skapa vardebaserade tjénster for sina kunder
(Chidukwani et al., 2022). Data dr en viktig tillgdng men foretag underinvesterar
dock i dess skydd.

Till £61jd av den snabba utvecklingen av ny teknik och den utbredda
anvindningen av molntjénster 6kar datorndtverkens sarbarhet. Det &r inte
oviktigt att ta itu med denna problematik i ett alltmer komplext system med
komponenter som inbordes dr beroende av varandra (AL-Dosari & Fetais,



2023). Cyberattacker har pa senare tid dkat och experter befarar att om det inte
vidtas relevanta atgidrder kommer svarighetsgraden av de framtida attacker som
kan ske vara oerhort storre dn de attacker som har kunnat observerats hittills
(Rupra & Omamo, 2020). Skickliga programmerare med ont uppsét, hackers,
inriktade pa molntjdnster dr innovativa och har en kapacitet att fran vilken
geografisk plats som helst 1 virlden med sin dator och kunskap som hjdlpmedel,
att kunna identifiera och utnyttja sarbarheter. Om detta leder till intrang kan det
orsaka stor skada vilket i sin tur kan fa katastrofala foljder (Rupra & Omamo,
2020).

Aven om SME foretag utgdr en visentlig del av niringslivet, uppmirksammas
inte cybersédkerhet av dessa i tillricklig omfattning (Chidukwani et al., 2022).
Oavsett foretagets storlek eller omfattning utsétts SME foretag for cyberhot och
risker. SME foretag vidtar inte tillrackligt adekvata cybersékerhetsatgarder for
att skydda sig mot cyberhot och risker, vilket leder till att deras nitverk, system
och data dr mer mottagliga for cyberattacker (Chidukwani et al., 2022).
Samtidigt finns det en brist pa lampliga sdkerhetsatgirder och ramverk att finna
vigledning i vid anvdndning av molntjanster. Det 6kar risken for att foretagen
utsitts for omfattande sdkerhetsrisker dér molnsékerhet blir en kritisk aspekt
som behover beaktas (Rupra & Omamo, 2020). SME foretag tenderar att inte
tillrackligt prioritera och investera 1 sdkerhetsdtgirder till f6ljd av bristande
forstaelse och kunskap for de risker som de kan utsdttas for i molntjénster
(Sangani et al., 2012). Av denna anledning &r det avgorande att identifiera vad
SME foretag kan gora for att forbattra sdkerheten vid anvidndning av
molntjénster. Vi som har genomfort studien har alltsd valt att studera den valda
fragestdllningen utifran ett anvandarperspektiv genom semistrukturerade
intervjuer. Detta syfte leder till studiens fragestéllning:

Hur anvdnds sdkerhetsstrategier av smd- och medelstora foretag for att
forbdttra sdkerheten vid anvdndning av molntjdnster?

1.2 Syfte

Studiens syfte var att undersoka och identifiera om anvéndarna av molntjénster
anvinder sidkerhetsstrategier och 1 sa fall pé vilket sétt. Litteraturen har kunnat
pévisa bristande forskning kring hur sma- och medelstora foretag anvénder
sakerhetsstrategier vid anvdndningen av molntjinster. Sméa- och medelstora
foretag besitter inte de resurser och har inte den kapacitet som storre foretag har
ndr det kommer till frigor som ror cybersdkerhet. Genom undersékning av hur
sma- och medelstora foretag arbetar med sékerhetsstrategier har studien skapat
en Overblick over hur anvdndandet ser ut 1 verkligheten hos de foretag som ingér
1 studien.



2. Relaterad litteratur

Studien inleds med en 6versiktlig genomgdng av molntjinster och
cybersdkerhetsutmaningar inom SME foretag. Ddrefter utforskas och
presenteras ett flertal sdkerhetsstrategier som kan anvindas av SME foretag for
att forbdttra sdkerheten vid anvindning av molntjdnster.

2.1 Molntjanster

Molnbaserade tjdnster dr en snabbt vdxande teknologi som mojliggor tillgdngen
till flexibla IT-tjénster for olika anvéndare vérlden dver genom internet (Peredi
& Fukati, 2023). De IT-tjanster, som outsourcas till externa anvéndare ar
datorkraft, informationslagring, plattformar och applikationer (Sangani et al.,
2012). Molntjénster representerar en ny form av IT-arkitektur som genomgéaende
anvinds av foretag for att effektivisera verksamhetsprocesser, reducera interna
infrastrukturkostnader och hantera kapacitet- och skalbarhetsfragor (Peredy &
Fukati, 2023). Molnbaserade tjinster har visat sig spela en betydande roll {6r
foretag nir det giller att hantera effektivitetsutmaningar som de stér infor
(Peredy & Fukati, 2023). Den effektiva utvecklingen av molnbaserade tjénster
mojliggor for foretag att utnyttja modern teknik men betala mindre for det.
Behovet av att underhalla interna servrar elimineras for foretag till foljd av att de
effektivt kan fa tillgang till flera IT-tjdnster i molnet, vilket bidrar till minskade
drift- och kapitalkostnader (Peredy & Fukati, 2023). Flertalet SME foretag
anviander molnbaserade 10sningar pa grund av dess enkla hantering och laga
startkostnader (Sangani et al., 2012).

2.1.2 Cybersakerhetsutmaningar inom SME foretag

Chidukwani et al. (2022) definierar cybersékerhet som konsten att kunna skydda
nétverk, enheter och data fran obehorig dtkomst eller kriminell anvidndning och
med praxis att sdkerstilla konfidentialitet, integritet och tillgidnglighet for
information. Sakerheten i molntjénster dr ett problem som behdver beaktas inom
foretag. Om inte korrekta sékerhetsatgarder tillhandahalls tenderar data att vara i
risk (Rao & Selvamani, 2015). Molntjanster ger anvdandare en mdjlighet att
komma at lagrade data vilket ocksé utgor en hog risk for datasékerheten (Rao &
Selvamani, 2015). Starka sékerhetsatgarder behover implementeras genom att
identifiera sdkerhetsutmaningar och finna 16sningar pé hur dessa utmaningar kan
hanteras. Datasédkerhet och integritet dr viktiga och kritiska faktorer att beakta
(Rao & Selvamani, 2015). Sikerhetsaspekter rorande webbapplikationer, vilket
molnet tillhandahéller, &r ndgot som SME foretag tenderar att ignorera. Det
budgeteras inte for detta behov pé grund av brist pa expertis inom IT-
sdkerhetsomradet. Forstaelse for vikten av att ha kunskap om hur de kan skydda
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sig mot attacker &r ett omrade som ar bristfalligt (Sangani et al., 2012).

Ett hot som drabbar datatillgidnglighet i molnet 4&r DDOS-attacker som &r
Overbelastningsattacker. Angripare producerar en stor méngd dataforfragningar
till tjansten och dverbelastar molntjinsten sa att den inte fungerar pa ett korrekt
sétt (Sharma & Trivedi, 2014; Alani, 2014). Anvédndare av molntjdnsten far inte
tillgang till sina efterfrdgade atgérder till foljd av att tjdnsten inte kan hantera all
inkommande trafik (Sharma & Trivedi, 2014; Alani, 2014). Datatillgdanglighet ar
en avgorande aspekt for foretag for att fa tillgéng till data vid behov. Data som
lagras i molnet kan dgas av en annan part. Data kan dven bevaras pa en avliagsen
plats vilket kan medfora problem om det uppstar systemfel hos
tjdnsteleverantoren (Sharma & Trivedi, 2014).

Datasédkerhet dr en avgorande aspekt for att sékerstélla att data som lagras i
molnet dr skyddad och sdkrad frén intrdng av obehoriga personer (Sharma &
Trivedi, 2014). Data som lagras i molnet kan bidra till en 6kad sdkerhetsrisk till
foljd av att det ar enklare for angripare att fa atkomst till den (Sharma & Trivedi,
2014; Chidukwani et al., 2022). Om molntjénstleverantorer inte tillhandahéaller
sakerhetskontroller och krypteringsmetoder for att sékerstilla att data ar sdkrad
och skyddad fran utomstiende attacker och intrdng (Sharma & Trivedi, 2014),
kan foretag std infor sdkerhetsutmaningar som inte kan undvikas eller reduceras
helt (Rupra & Omamo, 2020). Datasikerheten i molnet kan utmanas genom
cyberattacker av interna angripare (Alani, 2014). Interna angripare definieras
som personer som arbetar inom ett foretag och utnyttjar molntjanster pa ett
inkorrekt sitt. Tjdnsterna missbrukas av dessa angripare genom dataintrang,
tjdnsteavbrott och kontroll 6ver hela molntjénsten och &r svéra att upptécka
(Alani, 2014; Munir & Palaniappan, 2013). Detta kan innebéra allvarliga
sdkerhetsrisker for ett foretag déir konfidentiella och kénsliga data kan spridas till
obehdriga. Felaktig anviandning av molntjansterna kan uppsta nir foretag inte ar
tillrackligt tydliga gillande sina policyer for de anstilldas atkomstnivéer i
molnet (Munir & Palaniappan, 2013). Strikta policyer och effektiva atgiarder
behover tillampas av foretag for att kunna hantera missbruk och dvertradelser
som sker vid anvéindandet av molntjinster (Alani, 2014). Frén litteraturen har
olika cybersdkerhetsutmaningar inom SME gillande molntjdnster identifierats
och granskats.

Dessa utmaningar har sammanfattats och presenteras 1 tabellen nedan.



Cybersdkerhetsutmaningar inom SME

Sidkerhetsutmaningar

Beskrivning

Referens

Dataintegritet

Data i molnet tenderar att vara i hog risk
om icke korrekta sikerhetsatgarder
tillhandahalls. Molntjénster ger anviandare
en mdjlighet att komma at lagrade data
vilket mojliggor for hog risk for
datasdkerheten.

Chidukwani et al., (2022)

Rao & Selvamani, (2015)

Cyberkunskap och
resursbegrinsningar

Sékerhetsaspekter rérande
webbapplikationer, vilket molnet
tillhandahéller, &r ndgot som SME foretag
tenderar att ignorera. Det budgeteras inte
for detta behov pa grund av brist pa
expertis inom IT-sakerhetsomradet.
Forstéelse for vikten av att ha kunskap om
hur de kan skydda sig mot attacker ar ett
omrade, som 4r bristfalligt.

Sangani et al., (2012).

Datahantering och tillgéinglighet i
molnet

Data som lagras i molnet, kan dgas av en
annan part och dven bevaras pa en avlagsen
plats vilket kan medfora problem om det
uppstér systemfel hos tjénsteleverantoren.
Hot som drabbar datatillgénglighet i
molnet dr Gverbelastningsattacker dér
angripare producerar en stor méngd
dataforfragningar till tjansten och
overbelastar molntjénsten sé att den inte
kan hantera data pa ett korrekt sétt.

Sharma & Trivedi, (2014);

Alani, (2014).

Datasékerhet

Data som lagras i molnet bidrar till en 6kad
siakerhetsrisk eftersom det &r enklare for
angripare att fa atkomst till det.

Sharma & Trivedi, (2014);

Chidukwani et al., (2022)

Interna hot i molnet

Interna angripare dr cyberattacker som
utmanar datasidkerheten i molnet. Interna
angripare definieras som personer som
arbetar inom ett foretag och utnyttjar
molntjénster pa ett inkorrekt sétt.
Konfidentiella och kénsliga data kan
spridas till obehoriga och didrmed
behandlas pa ett felaktigt sétt.

Alani, (2014).

Munir & Palaniappan, (2013).




2.2 Sdkerhetsstrategier for att forbattra sakerheten vid
anvandning av molntjanster

Sakerhetsstrategier eller ramverk ar tillvigagangssétt som sma- och medelstora
foretag kan folja for att hantera cybersédkerhetsrisker och hot. Genom att etablera
ett gemensamt sprak bade internt och externt effektiviseras riskhanteringen i
foretagen (Chidukwani et al., 2022). En sdkerhetsstrategi fungerar som en
skyddsatgérd, som ska anpassas efter foretagets specifika behov och krav. En
framgangsrik sdkerhetsstrategi krdver tekniska, fysiska och administrativa
atgirder for att skydda system och data fran potentiella risker och hot (Winkler,
2011). Den 6kade anvéndningen av IT-teknologier leder till att effektiva
sdkerhetsatgirder maste utvecklas och implementeras av foretag for att skydda
molntjénster mot potentiella hot och risker (Laugesen et al., 2012). Att det
uppstér sdkerhetsrisker vid anvdndning av molntjdnster bland foretag dr ofta
forekommande. Risker och hot dr ndgot som inte kan undvikas helt men kan
reduceras till en lagre niva (Rupra & Omamo, 2020). For att 6ka
cybersikerheten vid molnanviandning behdver SME foretag anvinda och
implementera effektiva sékerhetsatgirder samt erhélla kunskap for att sikra
molntjidnsterna mot mojliga risker och hot (Rupra & Omamo, 2020; Sangani et
al., 2012). Ett 6msesidigt samarbete mellan olika delar av ett foretag ar
avgorande for att identifiera, bedoma och bemistra risker och hot i samband
med molntjénster. Nér potentiella hot och risker utvdrderas och identifieras,
behover foretag likasé utveckla en adekvat strategi for att hantera de risker som
inte kan undvikas eller reduceras helt (Rupra & Omamo, 2020).

For att hantera sékerhetsrisker och hot finns det flera sékerhetsstrategier att
anvinda sig av for att forbdttra cybersdkerheten vid anvandning av molntjénster.
De olika sdkerhetsstrategierna introduceras vidare 1 delar av kapitlet.

2.2.1 Molnsakerhetspolicyer och riktlinjer

Foretag som anvéinder sig av molntjinster maste se till att forhélla sig till de
regler och riktlinjer som géller det enskilda foretaget (Mishra et al., 2022). For
att forbéttra sdakerheten i molnet kan foretag arbeta fram och definiera egna
sakerhetskrav (Winkler, 2011). Framtagandet av stabila och palitliga
sdkerhetskrav i molnet bor 6verensstimma med vedertagna standarder som
International Organization for Standardization (ISO) 27001 och ISO 27002
(Chidukwani, 2022; Jahankhani et al., 2022). ISO 27001 klassas som en
internationell standard som gor det mdjligt for foretag att effektivt skydda sin
information pa ett konsekvent och kostnadseffektivt satt. Denna standard bestar
av en detaljerad metod som kan foljas for att hantera informationssidkerhetsrisker
(Chidukwani, 2022).



ISO 27002 é&r ett komplement till ISO 27001 och bestér av en dversiktlig
vigledning samt rad (Chidukwani, 2022). Den vigledning och de rdd som
tillhandahalls av ISO 27002 gor det mojligt for foretag att vélja ut och
implementera sékerhetskontroller for att uppna olika krav och mal gillande
informationssékerhet definierade av ISO 27001 (Chidukwani, 2022). ISO 27002
tillhandahéller flera omraden av informationssdkerhet som innehaller kryptering,
natverkssidkerhet, atkomstkontroll, incidenthantering, policyer for
informationssékerhet och sdkerhetskopiering (Chidukwani, 2022). Alla aspekter
av sakerhet vid utveckling av sikerhetspolicyer och riktlinjer géllande
molnsdkerhet bor framstillas i ett formellt dokument for att mojliggora en tydlig
vigledning och uppfoljning av alla sdkerhetskrav inom foretagen (Winkler,
2011). En molnsékerhetspolicy ér ett dokument som utformas i syfte att
informera medarbetare och 6vriga parter om de sékerhetskrav och férvéntningar
som dr relaterade till anvdndningen av molnet (Mishra et al., 2022).
Sékerhetspolicyn bor fokusera pd mer dvergripande krav ur en affarsméssig och
foretagsmaéssig synvinkel. Den syftar till att identifiera olika typer av
sakerhetsatgirder som behdver genomforas for att skydda data och resurser inom
foretaget (Winkler, 2011). Att fokusera pa affars- och organisationsmaéssiga krav
vid utveckling av en sikerhetspolicy kan bidra till 6kad flexibilitet och
anpassning vid fordandringar av sidkerhetspraxis och teknik over tid (Winkler,
2011). Det ar vdsentligt att utveckla flera olika stdddokument for att sdkerstélla
en effektiv implementering av sikerhetspolicyer och riktlinjer for molntjinster.
Stoddokumenten bor innefatta fastslagna och beslutade anviandarpolicyer och
sakerhetsstandarder som kan implementeras for att hoja molntjansters sdkerhet
och drift (Winkler, 2011).

2.2.2 Utbildning och traning bland anstéallda gillande
cybersakerhet

Kontinuerlig traning och utbildning bland anstéllda inom SME f6retag kan bidra
till 6kad kunskap och forstaelse avseende cybersdkerhet (Alahmari & Dulcan,
2020; Jahankhani et al., 2022). Individer som arbetar inom olika foretag
informeras inte tillrackligt gdllande sdkerhetsprinciper, hot och risker relaterade
till cybersédkerhet. Detta bidrar till en ofullkomlig hantering eller 16sning for
potentiella cyberattacker (Chowdhury et al., 2022). Beteende relaterat till
cybersédkerhet bland anstillda kan vara en betydande faktor for att bekdmpa och
hantera cybersidkerhetshot pa ett mer effektivt sétt (Alahmari & Dulcan, 2020).
De anstdlldas medvetenhet, engagemang och beteenden kan ha en betydande
paverkan pé hur foretagens tillgangar och data hanteras samt skyddas. Att skapa
forstaelse for vikten av de anstélldas beteenden och attityder géllande
cybersikerhet i SME foretag kan leda till béttre skydd av foretagens data och
tillgdngar (Alahmari & Dulcan, 2020). Negativa attityder och beteenden bland
anstéllda dr mer problematiskt &n brist pd kunskap nér det géller att folja



cybersikerhetspolicyer (Alahmari & Dulcan, 2020; Jahankhani et al., 2022). Att
hantera negativa attityder och beteenden for att 6ka kunskapen for cybersidkerhet
kan bidra till en effektiv efterlevnad av informationspolicyer, organisatoriska
riktlinjer och foretagsregler (Alahmari & Dulcan, 2020).

Att inom SME f6retag utveckla utbildnings- och medvetenhetsprogram for att
oka anstilldas insikt om risker och hot kan bidra till att minimera utsattheten for
hot (Alahmari & Dulcan, 2020). Att implementera sidkerhetsverktyg for att
granska potentiella risker och hot géllande cybersékerhet dr oftast inte alltid
tillrackligt. Det &r nodvéndigt for SME foretag att effektivt kunna identifiera och
utvérdera potentiella cybersdkerhetsutmaningar for att forbattra medvetenheten
bland de anstéllda. Genom identifiering av olika potentiella
cybersidkerhetsutmaningar kan foretag framstilla effektiva atgérder och
strategier som forhaller sig till foretagens specifika krav och behov (Alahmari &
Dulcan, 2020).

2.2.3 CIA- triaden

2% ¢¢

I ndstan 40 &r har termerna “Confidentiality”, “Integrity” och “Availability” pd
svenska "Konfidentialitet", "Integritet" och "Tillgénglighet" anvénts i stor
utstrackning inom informationssékerhetspraxis. "CIA-triaden" som den kallas,
bygger ursprungligen pa de grundliggande delarna av sikerhetskontroller i
informationssystem. Dessa tre nyckeltermer har inte bara format och gett
information till teoretisk forstaelse av informationssiakerhet utan ocksé format
sjdlva praxis genom vilken sidkerhet utvecklas och implementeras i foretag
(Samonas & Cross, 2014). Traditionellt fokuserar dessa sékerhetsrutiner pé
tekniska kontroller som skyddar informationens konfidentialitet, integritet och
tillgidnglighet. CIA-triaden ger ett forenklat sétt att forstd och kunna ta itu med
problem som relaterar till informationssidkerhet (Samonas & Cross, 2014).
Informationstillgangar kan innefatta data, programvara eller andra
informationsresurser (Warkentin & Orgeron 2020). Sekretess, konfidentialitet,
den forsta kategorin av triaden avser att skydda data frén obehorig atkomst
(Warkentin & Orgeron 2020). Anviandandet av detta tillvigagéngssétt innebir
att motverka obehdriga att komma at och dra nytta av data som finns lagrade
samt att sdkerstilla sekretess och begrénsa tillgdngligheten till data till dem som
behover informationen (Samonas & Cross, 2014).

Integritet innefattar kunskapen att kunna garantera att ingen informationsandring
sker och att data &dr konsistent under livscykeln. Detta innebér att obehoriga
personer inte ska kunna eliminera eller gora dndringar 1 redan lagrade data vilket
kan ses som en form av sabotage och 1 forekommande fall upptécka detta. Det
handlar ocksd om att informationen ska vara korrekt, tillforlitlig och att den inte
far omarbetas av en obehdrig part (Samonas & Cross, 2014).



Tillgénglighet innebér att en obehdrig kan hindra en behorig anvindare fran att
komma 4t data. Med detta innebér det att informationstillgangar och
informationssystem behdver vara tillgdngliga och ha godkind &tkomst for att
kunna anvéndas nir det behdvs. Forlorad eller forstord information &r inte den
enda risken. Om tillgang nekas for dem som ar behdriga att anvdnda
informationen, brister tillgdngligheten och dess syfte (Samonas & Cross, 2014).

2.2.4 Cyberriskbedémning

Cyberriskbedomning &r en process som anvands for att bedoma och analysera
potentiella hot, risker och sarbarheter som kan uppsté vid anvindning av
molntjénster (Peiyu & Dong, 2011; Jouini & Rabai, 2016). Syftet med en
cyberriskbedomning dr att ta hiansyn till bade interna och externa faktorer for att
forsta och hantera risker och hot som kan paverka foretaget negativt (Lee, 2021;
Peiyu & Dong, 2011). En 6kad medvetenhet bor finnas for risker och hot fran
interna och externa aktorer, som kan pdverka foretaget negativt. En tydlig och
effektiv riskidentifiering kan framstéllas genom att beakta och forsta dessa
faktorer fOr att granska och bemdta de mojliga hot och risker som dr mest
relevanta for det aktuella foretaget (Lee, 2021).

De metoder som ingar i en cyberriskbedomning &r kvantitativ analys, kvalitativ
analys och syntesanalys (Peiyu & Dong, 2011). En kvantitativ analys inriktar sig
pa att médta och kvantifiera risker och hot samt deras konsekvenser med stod av
statistiska metoder och numeriska data. Denna effektiva metod gor det mo;jligt
for foretag att forutse och hantera de risker och hot som kan uppsta vid
anvindning av molntjdnster (Jouini & Rabai, 2016). En kvalitativ analys inriktar
sig pa att redogora for risker och granska deras allménna paverkan utan att dessa
kvantifieras (Peiyu & Dong, 2011). En syntesanalys syftar till att kombinera
bade kvantitativa och kvalitativa metoder for riskanalys av potentiella
cyberattacker. Att tillimpa analysmetoderna kan bidra till en 6vergripande
forstéelse for potentiella hot och risker samt deras konsekvenser (Peiyu & Dong,
2011). Fran litteraturen har olika sidkerhetsstrategier som kan anvandas vid
anvindning av molntjdnster identifierats och granskats.

Dessa har sammanfattats och presenteras i tabellen nedan.



Sckerhetsstrategier som kan tillimpas i molnet

Strategier

Beskrivning

Referens

Molnsékerhetspolicye
r och riktlinjer

Foretag som utarbetar och definierar egna sékerhetskrav kan
oka sikerheten i molnet genom att etablera stabila och
palitliga sakerhetskrav i molnet som dverensstimmer med
vedertagna standarder som International Organization for
Standardization (ISO) 27001 och ISO 27002. Dessa
vedertagna standarder dr accepterade och omfattar policyer
och riktlinjer som grundar sig pa internationell expertis och
kompetens inom siakerhetsomréadet. Alla aspekter av
sakerhet vid utveckling av sékerhetspolicyer och riktlinjer
bor framstillas i ett formellt dokument for att mojliggora en
tydlig vagledning och uppfoljning av alla sakerhetskrav
inom foretagen.

Chidukwani, (2022);
Jahankhani et al., (2022)

Chidukwani, (2022)
Winkler, (2011)

Utbildning och
trining bland
anstillda gillande
cybersikerhet

Kontinuerlig tréning och utbildning bland anstéillda inom
SME f6retag kan bidra till 6kad kunskap och forstaelse for
cybersikerhet. Beteende relaterat till cybersakerhet bland
anstillda kan vara en betydande faktor for att bekdmpa och
hantera cybersikerhetshot pa ett mer effektivt sétt. Att skapa
en forstaelse for de anstélldas beteenden och attityder
géllande cybersikerhet i SME foretag kan leda till battre
skydd av foretagets teknologier och tillgangar.

Alahmari & Dulcan,
(2020; Jahankhani et al.,
(2022)

Alahmari & Dulcan,
(2020)

CIA- triaden

CIA-triaden bygger ursprungligen pa de grundldggande
delarna av sikerhetskontroller i informationssystem. Dessa
tre nyckeltermer har inte bara format och gett information
till teoretisk forstaelse av informationssékerhet utan ocksa
lett fram till praxis genom vilken sdkerhet utvecklas och
implementeras i organisationer. Traditionellt fokuserar
dessa sékerhetsrutiner pa tekniska kontroller som skyddar
informationens konfidentialitet, integritet och tillgédnglighet.
CIA-triaden ger ett forenklat sitt att forsta och kunna ta itu
med problem som relaterar till informationssékerhet. De tre
kategorierna i CIA- triaden &r konfidentialitet, integritet
samt tillgénglighet.

Samonas & Cross, (2014)

Warkentin & Orgeron,
(2020)

Cyberriskbedomning

Cyberriskbedomning dr en metod som anvénds for att
beddma och analysera potentiella hot, risker och sarbarheter
som kan uppsta i molntjdnster samt vidta atgérder for att
minska riskerna och hoten. Att genomfora en
cyberriskbedomning innebar att ta hansyn till bade interna
och externa faktorer for att forsta och hantera risker och hot
som kan paverka foretaget negativt. En tydlig och effektiv
riskidentifiering kan skapas for att granska och beméta
mdjliga hot och risker som ar de mest relevanta for
foretaget.

Peiyu & Dong, (2011);
Jouini & Rabai, (2016)

Lee, (2021); Peiyu &
Dong, (2011)
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2.3 Utmaningar med att anvinda sidkerhetsstrategier

2.3.1 Molnsakerhetspolicyer och riktlinjer

En utmaning kan vara att foretag som anvénder sig av molntjénster maste se till
att forhalla sig till riktlinjer och regler som géller for foretagen (Mishra et al.,
2022). Det 4r inte givet att de anstdllda &r medvetna om foretagets regler och
riktlinjer géllande cybersédkerhet vid molnanvéndning. Att effektivt kunna
hantera cyberhot och risker blir en utmaning till f6ljd av att riktlinjer och regler
inte fullfoljs av anstéllda (Mishra et al., 2022). Riktlinjer och regler gillande
sdkerhetskrav &r fordnderliga vilket leder till att dessa stidndigt utvecklas och
fornyas. SME foretag méste kontinuerligt forhélla sig till nya riktlinjer och
regler for att sikerstélla att de foljer dessa (Winkler, 2011). Att inte folja de
riktlinjer och regler som &r relevanta for det specifika foretaget vad géller
anviandningen av molntjénster kan resultera i negativa konsekvenser (Winkler,
2011).

2.3.2 Installningar, attityder och beteenden bland anvandare

Negativa attityder bland anstillda dr djupt problematiskt och kan vara
allvarligare @n en brist pa kunskap 1 hur att folja cybersékerhetspolicyer
(Alahmari & Dulcan, 2020). Att kunna hantera attityder och beteenden for att 1
sin tur kunna 6ka kunskapen kring cybersékerhet kan bidra till effektivt
efterfoljande av informationspolicyer, organisatoriska riktlinjer och
foretagsregler (Alahmari & Dulcan, 2020). En av de utmaningar som SME
foretag star infor ar att astadkomma en acceptabel nivd av medvetenhet och
kunskap kring cybersédkerhet (Chidukwani, 2022). Orsaken till detta ar att SME
foretag besitter farre resurser 1 jamforelse med stora foretag for att effektivt
kunna bemadstra problem vad géller bristande medvetenhet och kunskap kring
cybersikerhet. Detta leder till att en del SME foretag forlitar sig pa att
tjénsteleverantdren omhéndertar och atgérdar deras cybersidkerhet (Chidukwani,
2022). I detta fall har foretagen inte en tydlig dverenskommelse eller
medvetenhet géllande vem som bir ansvaret for att skydda foretagets
anviandning av molntjinster och data (Chidukwani, 2022).

2.3.3 CIA- triaden

Att anvdnda CIA-triaden som modell for att forbéttra sdkerheten 1 molnet kan
vara en utmaning eftersom molntjanster bestar av en komplex arkitektur (Kumar
et al., 2018). Det kan vara problematiskt att forsdkra konfidentialitet, integritet
och tillganglighet nir olika anvdndare gemensamt ansluter och utnyttjar molnets
resurser och infrastruktur (Kumar et al., 2018).
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2.3.4 Cyberriskbedémning

Att identifiera och beddma potentiella sdkerhetsrisker och hot vid anvdndning av
molntjinster kan vara komplext. Det beror pa att hoten och riskerna varierar och
kan fordndras 6ver tid dér nya risker och hot kan uppsté. Det krivs en bra
forstaelse for vilka sékerhetsverktyg som kan anvéndas for att motverka
potentiella hot och risker i molnet (Jouini & Rabai, 2016). Det sker en
kontinuerlig fordndring av cybersdkerhetsmiljon vilket gor att olika
forutséttningar och utmaningar uppstar som foretag maste beakta (Lee, 2021).
En del SME foretag lagger inte tillrackligt stor vikt vid att i sin affdrsstrategi
implementera riskhantering for att identifiera och bedéma cyberrisker och hot.
Detta kan bero pa bristande fordelning av ansvar och auktoritet for riskhantering
och bedomning (Alahmari & Dulcan, 2020). Utmaningar med att tillimpa olika
sdkerhetsstrategier vid anvindning av molntjinster har identifierats och
granskats. Utmaningarna har sammanfattats och presenteras 1 tabell nedan.

Utmaningar med sdkerhetsstrategier relaterade till anvindning av molntjdinster

Utmaningar Beskrivning Referens
Molnsikerhetspolicyer Det ar utmanande att forhélla sig till regler och riktlinjer | Mishra et al., (2022)
och riktlinjer som giller for det enskilda foretaget. Det dr sannolikt att

de anstdllda inte &r medvetna om foretagets regler och Winkler, (2011)

riktlinjer gillande cybersikerhet i molnet. Regler och
riktlinjer gillande siakerhetskrav i molnet dr foranderliga,
de utvecklas och nya tillkommer.

Instillningar, attityder Attityder som &r negativa bland anstéllda &r ett storre Alahmari & Dulcan (2020)
och beteenden bland problem é&n bristen pa kunskap i hur att folja
anvindare cybersikerhtespolicyer. Att dstadkomma en acceptabel Chidukwani, (2022)

nivd av medvetenhet och kunskap om cybersékerhet ar
en utmaning. SME foretag besitter farre resurser i
jamforelse med stora foretag for att effektivt kunna
bemdstra problem vad giller medvetenhet av
cybersikerhet.

CIA- triaden Molntjénster bestar av en komplex infrastruktur. Det kan | Kumar et al. (2018)
vara problematiskt att forsdkra konfidentialitet, integritet
och tillgénglighet nér olika anvidndare gemensamt

ansluter och utnyttjar molnets resurser och infrastruktur.

Cyberriskbedémning Det ar komplext att identifiera och analysera potentiella Jouini & Rabai, (2016).
sakerhetsrisker och hot. Hot och risker kan variera med
tiden dé nya risker och hot uppstar. Det sker en Lee, (2021).

kontinuerlig fordndring av cybersékerhetsmiljon vilket
g0r att olika forutséttningar och utmaningar uppstar som | Alahmari & Dulcan, (2020)
foretag maste beakta. Vissa SME foretag ldgger inte
tillrédckligt stor vikt pé att i sin afférsstrategi
implementera riskhantering for att identifiera och
beddma risker och hot i molnet.
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3. Metod

I det kommande avsnittet presenteras studiens metod. Avsnittet inleds med att
beskriva den forskningsansats som valts for att besvara den aktuella
frdgestdllningen, foljt av en redogorelse for insamling av relevant empiri,
urvalet for studien, val av datainsamlingsmetod och genomforandet av analyser.
Slutligen diskuteras de forskningsetiska principer, som har tilldmpats i studien
och en avslutande diskussion om metodval.

3.1 Forskningsansats

Studien syftar till att besvara hur sdkerhetsstrategier anvinds av SME foretag for
att forbittra sdkerheten vid anvindning av molntjanster. Studien har f6ljt en
kvalitativ metodik vid genomforandet med inriktning pa att tolka medvetenheten
och kunskaperna hos respondenterna (Bryman, 2018). Denna metod bidrar till
en Okad forstaelse for hur SME foretag kan forbéttra sdkerheten vid anvéndning
av molntjénster genom att anvinda olika sdkerhetsstrategier. Tillimpningen av
en kvalitativ ansats mdjliggjorde en tydligare forstaelse for &mnet vilket
resulterade 1 en djup insikt 1 &mnets komplexitet vilket inte hade varit mojligt
med en kvantitativ forskningsansats. En kvantitativ ansats var inte 1amplig for
denna studie eftersom kvantitativ forskning ligger till grund for forskarens
uppfattningar och perspektiv (Bryman, 2018).

Forstielsen som erholls genom den kvalitativa ansatsen bidrog till insikter kring
vad som &r de underliggande orsakerna till problematiken men ocksa till
forstéelse for deltagarnas beteenden och attityder. Bryman (2018) beskriver att
en kvalitativ ansats skapar en 6kad mojlighet for intervjuaren att stilla
foljdfragor till respondenten under en intervju. Den genomforda litteraturstudien
visar att SME foretag star infor svarbemastrade utmaningar nar det géller att
forbattra sdkerheten vid anvindning av molntjanster. Ddrmed ar den valda
forskningsansatsen ldmplig for denna studie eftersom den skapar en mdjlighet
for respondenterna att utifrin egna erfarenheter och upplevelser sétta ord pa hur
de anvénder sig av olika sdkerhetsstrategier for att forbittra molnsékerheten.
Bryman (2018) beskriver att det &r deltagarnas perspektiv som ligger till grund i
en kvalitativ forskning. Denna studie har lagt fokus pa respondenternas
perspektiv i syfte att skapa insikter och en vésentlig forstéelse for deras
uppfattningar om hur olika sékerhetsstrategier anvinds i verkligheten for 6kad
molnsédkerhet. Den kunskap som genererats utifrn studien kan bidra till en 6kad
mojlighet for SME foretag att fa en inblick 1 hur andra foretag anvénder sig av
olika sékerhetsstrategier for att 1 sin tur forbéttra den egna molnsékerheten.

Det empiriska materialet samlades in genom personliga intervjuer som antingen

13



genomfordes fysiskt eller via en kommunikationsplattform. Respondenterna fick
sjdlva besluta hur intervjun skulle genomforas. Denna mojlighet gavs till
respondenterna for att de skulle kdnna sig trygga och bekvima med att
genomfora intervjun utifran sina egna preferenser. Semistrukturerade intervjuer
ar en relevant datainsamlingsmetod att tillimpa nér en studie skall besvaras med
en kvalitativ metodansats (Bryman, 2018). Det var avgdrande att ge
respondenterna mojligheten att nyansera sina svar och med detta fanga in flera
olika aspekter och djupare svar. Semistrukturerade intervjuer uppfyller denna
mojlighet dér intervjuaren kan stélla foljdfragor till respondenten beroende pa
deras svar for att samla in berikad och utforlig information som &r avgoérande for
studiens syfte.

3.2 Litteraturstudie

En avgoérande del vid en litteraturgenomgang av existerande litteratur ar att
granska relevant litteratur inom det valda &mnet (Bryman, 2018). Syftet med en
litteraturstudie &r att sammanstilla befintlig kunskap om ett &mne och bilda en
bakgrund samt ge en dvertygande motivering varfor undersékningen ér relevant
att genomfora (Bryman, 2018). Ett tillvigagangssétt fran Webster och Watson
(2002) som tydligt beskriver processen for litteraturgranskning tillimpades vid
genomforandet av litteraturstudien (Webster & Watson, 2002).

Det tillvigagangssétt som presenteras av Webster och Watson (2002) &r en
metod som innefattar strukturerade rdd och riktlinjer som kan tillimpas vid en
litteraturgenomgéng. Metoden bestar av att forst identifiera relevanta artiklar
inom det valda &mnesomradet och bldddra i deras innehéllsforteckning for att
identifiera ytterligare artiklar som inte upptéickts vid valda nyckelordssokningar.
Efter detta ska bakétsokningar genomforas genom att granska referenslistan dver
de artiklar som tidigare identifierats (Webster & Watson, 2002). Utifrdn
inhdmtade fakta avgrinsades studien till “Hur anvdinds sdkerhetsstrategier av
smd- och medelstora foretag for att forbdttra sdikerheten vid anvindning av
molntjdnster?”. Litteraturgranskningen gav en dkad kunskap och forstéelse
kring sdkerhetsstrategier i samband med anvindning av molntjénster och vilka
utmaningar det finns kopplat till detta.

Sammanstillning och undersdkning av tidigare forskning utférdes genom
sokningar i databaserna “Google Scholar” och “ScienceDirect” for att uppticka
relevant litteratur. For att mojliggora detta, tillimpades sokord som: Security
strategies, cloud computing, cloud services, cyber security, small and medium
enterprises, mid-sized enterprises, security requirements, cyber security
strategies, cloud security. Dessa sokord kombinerades vid sokningarna for att
kunna f4 fram relevanta artiklar om det valda &mnet. S6kningen 1 befintlig
litteratur med stod av dessa sokord gav ett stort antal tréffar. Bland annat

" n.

medium-sized enterprises

"nn

cyber
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security” "cloud services" och "cyber security” "cloud computing" "security
strategies" vilket resulterade i relevanta artiklar inom undersokningsomrédet.

De utvalda artiklarna bedomdes som vésentliga om de kunde bidra med 6kad
kunskap och forstaelse inom det valda &mnesomradet. Undersdkning av befintlig
litteratur genomfordes genom att granska och analysera artiklarnas abstrakt,
nyckelord och titel. Om de utvalda artiklarna ansdgs vara relevanta for denna
studie genomfordes en mer detaljerad undersékning av dem. Artiklarna
granskades genom att ldsa igenom introduktion, diskussion och slutsats. Syftet
med detta var att fa en fordjupad forstaelse for artiklarna och hur de bidrar till
det valda forskningsomradet. For att utforska andra relevanta artiklar som
relaterar till det valda forskningsomradet genomfordes bakétsokningar i
relevanta artiklar som tidigare identifierats. For att effektivisera urvalet av
relevanta artiklar for denna studie kodades artiklarna baserat pa det amne de
berdr. De utvalda koderna for att analysera artiklarna var, “molntjénster”,
“sékerhetsstrategier kopplat till molntjinster”, “cybersdkerhet” och “sma- och
medelstora foretag”.

En sammanstéllning av antalet artiklar som identifierades vid sokning och
antalet artiklar som inkluderades i studien presenteras i tabell 1, se bilaga 1.

3.3 Datainsamlingsmetod

For studien genomfordes en datainsamlingsmetod i1 form av intervjustudie vilket
ar en metod som passar vid genomforande av en kvalitativ ansats (Bryman,
2018). Intervjustudie genomfordes dé det bidrog till att {4 en struktur for att
kunna besvara fragestdllningen som tagits fram men ocksa for att fa en férdjupad
forstaelse for de utvalda respondenternas utlatanden. Genom att genomfora
intervjustudien bidrog det till att mer detaljerat kunna utforska hur SME foretag
forbattrar sin cybersdkerhet vid anvindning av molntjénster genom att anvénda
olika sdkerhetsstrategier. Intervjustudien genomfordes med semistrukturerade
intervjuer dér intervjuerna utgatt fran en 1 forvig framtagen intervjuguide. Det
fanns dock mojlighet att avvika frén intervjuguiden for att kunna stilla
foljdfragor vilket bidrog till att kunna f& ut mer detaljerad information (Bryman,
2018). Respondenterna fick tala fritt samt att ordningsfoljden pé frdgorna var
flexibel. Syftet med intervjuerna var att kunna samla mer kunskap om och fa en
djupare forstéelse for hur respondenterna arbetar inom SME foretag for att
forbattra sin cybersédkerhet vid anvdndning av molntjinster och om detta gors
genom att tillimpa olika sikerhetsstrategier. For detta &ndamal var
semistrukturerade intervjuer den datainsamlingsmetod som ansags vara mest
lampad. Metoden gav dven en mojlighet att kunna stélla 6ppna frigor med
foljdfragor vilket bidrog till djupare insikter om respondenternas resonemang.
Intervjuerna genomfordes bade fysiskt och med hjélp av en

15



kommunikationsplattform. Anledningen till att kommunikationsplattform
anvindes var for att forenkla mdjligheten till deltagande for respondenterna samt
att kunna fa en bredare spridning av respondenter geografiskt tack vare att
intervjuerna kunde genomforas pé distans. Instrumentet som framstélldes infor
de semistrukturerade intervjuerna var en intervjuguide (Bilaga 2). Intervjuguiden
utgick fran litteraturstudien dér varje tema i intervjuguiden avsag det &mne som
identifierats i litteraturstudien. Ett exempel pa detta dr att temat
molnsdkerhetspolicyer och riktlinjer 1 intervjuguiden som bestar av frdgor som
utformats utifrdn det som presenteras i litteraturstudien om d&mnet
molnsékerhetspolicyer och riktlinjer. Intentionen var att identifiera
respondenternas kunskap om och deras asikt angdende hur sékerhetsstrategier
anvinds for att forbéttra sakerheten vid anvéindning av molntjanster. En
intervjuguide innehdller teman och frdgor och fungerar som ett frigeschema och
behandlar det valda undersdkningsomradet (Bryman, 2018).

3.4 Urval

Urvalet av respondenter utgick fran mélstyrd urvalsmetod, kriteriestyrt urval.
Detta innebér att respondenterna som valdes ut for studien var kvalificerade for
att delge och inneha relevant kunskap for studiens syfte (Bryman, 2018).
Tillimpning av kriteriestyrt urval ansags vara den bést ldmpade metoden for den
kvalitativa studiens syfte (Bryman, 2018). Kriterierna som tillimpades for att
respondenterna skulle vara kvalificerade for studien var att (1) respondenterna
som valdes ut skulle verka inom ett foretag som dagligen anvéinder ett
molnbaserat system. Vilken typ av system som var molnbaserat paverkade inte
valet av respondenter. Ytterligare kriterium var ocksa att (2) foretaget skulle
vara ett litet- eller ett medelstort foretag och detta pa grund av studiens syfte dér
studien utgar frén just dessa foretag. Kriterium var ocksa att (3) respondenterna
skulle vara kunniga inom omradet for att kunna besvara de intervjufragor som
tagits fram och kunna leverera ett utforligt svar. Identifiering av respondenterna
genomfordes genom mailkonversation med foretag som uppfyllde kraven for
studiens syfte. Aven sndbolls- och kedjeurval samt bekvimlighetsurval
tillampades for att kunna komma 1 kontakt med ytterligare respondenter
(Bryman, 2018). Urvalsmetoderna utdkades pd grund av att flertalet
respondenter tackade nej och inte hade mgjlighet att delta. Antalet foretag som
kontaktades 1 studien var 27, varav 13 av dessa foretag svarade pa var forfrdgan
om de kunde delta i studien eller inte. Av dessa 13 foretag var det bara atta
foretag som hade mdjlighet att delta 1 studien.

I tabell 3 summeras de deltagande respondenterna, se bilaga 3.
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3.5 Analysmetod

For att pé ett palitligt satt kunna analysera det insamlade materialet behdvde
inspelningarna bli transkriberade vilket innebar att de inspelade intervjuerna
overfordes till skrift i exakt enlighet med ljudinspelningarna (Bryman, 2018).
Till 61jd av string sekretess och hog sdkerhetsniva var det ett krav fran vissa
foretag att inspelning inte fick ske. Detta 10stes genom att en person stillde
fradgor och den andre dokumenterade intervjun skriftligt samtidigt som intervjun
genomfordes. Nar alla intervjuer dokumenterats kodades materialet vilket utgor
startpunkten for de flesta former av kvalitativ dataanalys (Bryman, 2018).
Kodning av det insamlade empiriska materialet innebar att bryta ner materialet i
mindre och mer hanterbara delar och dela upp texten i enheter. Enheter ar olika
delar av innehallet som grupperar det totala insamlade materialet (Bryman,
2018). For att generera initiala koder utifran det empiriska materialet ar det
avgorande att forst bekanta sig med all data (Braun & Clarke, 2006). I studien
har vissa intervjuer spelats in och transkriberats och 6vriga nedtecknats under
pagéende intervjuer. All transkribering lastes igenom flertalet gdnger for att fa
en mojlighet att bekanta sig med det insamlade materialet. Initiala koder
identifierades och genererades ur det empiriska materialet. Det innebar att
markera de delar av data som dr relevant for forskningsfragan (Braun & Clarke,
2006). De koder som identifierades dr: anvandning av sékerhetsstrategier,
molnsdkerhetsmodeller och sékerhetskunskap.

Nar kodningen fardigstéllts och data var insamlad analyserades den med
utgangspunkt fran en tematisk analysmetod. Denna metod baserar sig pé ett
behov av att identifiera tydliga teman vilka verkar som ett hjdlpmedel {or att
kunna strukturera det insamlade materialet. Enligt forfattarna Braun och Clarke
(2006) ér en tematisk analys en metod som verkar genom att identifiera,
analysera och rapportera olika teman fran den data som erhallits. Teman kan ses
som en grupp av material som &r relaterat till forskningens huvudfokus. Detta
kan inkludera likheter och skillnader, upprepningar eller material som &r kopplat
till teorier (Bryman, 2018). Den tematiska analysmetoden genomfdrdes genom
en strategi kallad ”bottom-up”- strategi vilket innebir att kodningen &r datastyrd
dé det baseras pa det insamlade materialet i stéllet for att basera sig pa teoretiska
begrepp. Nér teman tagits fram analyserades dessa. En dvergripande vy over det
insamlade materialet kunde skapas genom att utforska teman samt studera dessa
for att synliggora hur de relaterade till varandra (Braun & Clarke, 2006). De
teman som identifierades namngavs avslutningsvis och mgjliggjorde en tydlig
oversikt av analysen (Braun & Clarke, 2006). Fem teman identifierades och
namngavs: sidkerhetspolicyer och riktlinjer f6r molnsédkerhet, kunskap om
cybersédkerhet 1 molntjdnster, tekniska sidkerhetsétgérder, CIA- triaden for
molnsdkerhet samt riskbeddmning och riskhantering.
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Tabell over den tematiska analysprocessen

Transkriberad text Kodning Tema

Vi har ett dokument som jag och Molnsékerhetsmodeller | Riskbedémning och hantering
andra ansvariga inom [T-sikerhet
sjdlva har tagit fram for foretaget dar
vi sjdlva har adresserat bade interna
och externa hot 1 molnet som kan
paverka oss negativt.

3.6 Etiska principer

Enligt Bryman (2018) finns det inom kvalitativ forskning etiska principer som
bor f6ljas vid genomforandet av studier. Vid genomforandet av studien har de
etiska forskningsprinciperna, informationskraven, samtyckeskraven,
konfidentialitetskraven och nyttjandekravet beaktats. Informationskravet innebir
att de respondenter som deltar i studien ska informeras om studiens syfte samt
dven om att medverkan i studien &r frivillig och att ritten till att inte delta finns
(Vetenskapsradet, 2002). Vid start av intervjuerna informerades respondenterna
om studiens syfte, respondenternas roll och att medverkan sker helt frivilligt for
att tillimpa informationskravet. Samtyckeskravet dr en forskningsprincip som
innefattar att ge respondenterna information om att réitten att medverka ar deras
val (Vetenskapsradet, 2002) och detta krav tillimpades genom att innan
intervjuerna ge information till respondenterna om att medverkan i studien var
helt frivillig och tillatelse eller inte till inspelning av intervju var
respondenternas val. Konfidentialitetskravet dr en forskningsprincip som innebér
att alla respondenter som medverkar i studien ska behandlas med storsta mojliga
konfidentialitet. Detta innebér att de uppgifter som samlats in under intervjuerna
ska behandlas konfidentiellt och sékert for att motverka obehorig atkomst
(Vetenskapsrédet, 2002). Konfidentialitetskravet applicerades genom att
informera respondenterna om att det rader anonymitet kring deras medverkan
genom hela studien och att detta dven géller inspelning av intervjun. Nér det
giéller nyttjandekravet innefattar det att data som ar insamlad endast fir och ska
nyttjas 1 forskningsdndamal (Vetenskapsrddet, 2002) och kravet efterlevdes
genom att information delgavs respondenterna om att det insamlade materialet
enbart kommer att nyttjas 1 studien.

3.7 Metoddiskussion

Genomforandet av semistrukturerade intervjuer ér en tidskrdavande process vilket
medforde att antalet respondenter blev farre jamfort om strukturerade intervjuer
hade genomforts (Bryman, 2018). De semistrukturerade intervjuerna tillférde en
mojlighet att kunna avvika fran den framtagen intervjuguiden vilket
mojliggjorde att det insamlade materialet blev rikare. Valet av respondenterna
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utgick frén de kriterier som stéllt for studien syfte. Det var problematiskt att
komma i kontakt med ldmpliga respondenter da flertalet av de som tillfragats om
medverkan inte svarade alls eller avbdjde att medverka. For att uppfylla
konfidentialitetskravet spelades inte alla intervjuer in beroende pa dnskemal fran
respondenter pa grund av strang sekretess. Vid dokumentationen av intervjun
lades vikt vid att forsoka aterge sa noggrant som mojligt vad respondenten
formedlade. Négot ord kan dock ha fallit bort 1 ett forsok att halla jdmna steg
med sjdlva intervjun. Vid transkriberingen fran inspelningarna finns samtliga
ord och uttryck med. Reliabilitet syftar pa att en studie &r tillforlitlig. En hog
reliabilitet kan uppnas genom att sdkerstilla att studien skulle utmynna i samma
resultat om den genomfors dterigen (Bryman, 2018). Den tydliga strukturen av
litteraturstudien, det insamlade empiriska materialet och anvéndningen av
tematisk analys har mgjliggjort att studien sékerstiller en hog reliabilitet.

Valet av respondenter utgick frén de kriterier som stélldes for studiens syfte, det
vill séga att respondenterna arbetade pd ett SME foretag samt att foretaget
anviander ndgon form av molntjénst. Det efterfragades ocksé att respondenterna
som intervjuades for studien skulle ha en forstéelse for och kunskap om de
molntjinster som foretaget anvénde. Den valda forskningsansatsen prioriterade
respondenternas perspektiv hellre dn forfattarnas. Respondenterna som deltog i
studien kom frdn SME foretag och arbetade inom olika branscher. Det fanns
skillnad 1 kunskap och 1 vilken grad respondenterna arbetade med fragor som ror
cybersikerhet beroende pd branschtillhdrighet och storlek péd foretagen. Oavsett
dessa skillnader har det kunnat identifierats hur samtliga foretag anvénder sig av
sakerhetsstrategier nar det kommer till frdgor som ror cybersdkerhet och
molntjénster. Darmed kan studien sikerstélla att olika perspektiv har
inforskaffats eftersom intervjuerna genomfordes pa olika foretag med personer
som besitter olika kunskapsnivaer och olika befattningar.

Bryman (2018) forklarar att det dr avgdrande att studiens resultat utgér fran
litteratur som dr kritiskt granskad for att uppnd hog validitet. Kriteriet for att
soka fram relevant litteratur var att vetenskapliga artiklar skulle vara peer-
reviewed eller uppfylla minst 30 citeringar. Ulrichsweb &r en databas som
anviandes for att granska om artiklar dr peer-reviewed. S6kningen gjordes genom
att soka pa artikeln och kontrollera tidskriftsinformationen som visar om
tidskriften ar peer-reviewed eller inte. De artiklar som inte uppfyllde dessa
kriterier exkluderades for att bibehélla en god nivé av trovardighet 1 studien.
Validitet kan dven sdkerstdllas vid insamling av empiriskt material fran
genomforda intervjuer. Tillampningen av semistrukturerade intervjuer gav en
mojlighet for respondenterna att formedla sin erfarenhet och uppfattning med
egna ord.
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4. Resultat

Hdr redogérs resultatet fran det insamlade materialet uppdelat efter teman som
identifierats fran intervjuguiden. Dessa teman dr: Utbildning och trdning
gdllande cybersdkerhet, molnsdkerhetspolicy och riktlinjer, CIA- triaden och
cyberriskbedémning. De teman som identifierats utgjorde en struktur for att
fortydliga materialet.

4.1 Molnsdkerhetspolicyer och riktlinjer

Samtliga foretag uttryckte att de foljer molnsédkerhetspolicyer och riktlinjer for
att kunna uppritthélla en bra nivé av sdkerhet. Molnsékerhetspolicyer och
riktlinjer dr ett sétt for foretag att beskriva sina strategier och sékerhetsatgiarder
for att sdkerstélla att data och resurser ar sékrade och skyddade vid anvidndning
av molntjénster. Internt sa arbetar foretagen varierande med hur de forhaller sig
till molnsédkerhetspolicyer och riktlinjer. Respondent K, L, O, N forklarade att de
har utvecklat egna dokument och lathundar som innefattar hur molntjénsterna
ska anvéndas inom foretaget, vilka sékerhetskrav och principer de méste f6lja,
vilka sdkerhetsatgérder eller kontroller som implementerats for att 6ka
sdkerheten. Respondent L sa:

“Anledningen till att vi har borjat utveckla vara egna molnsdkerhetspolicyer
och riktlinjer dr for att nu har ju kunderna ocksd borjat ifrdagasdtta hur deras
data hanteras och behandlas i sjilva molnet. I de dokument som vi har skapat
sjdlva sa beskriver vi molnets funktionalitet och infrastruktur, hur den dr uppsatt
och dven vilka sdikerhetsmdtningar och dtgdrder som finns pd plats och som vi
anvdnder oss av for att bevisa att data som finns i molnet dr sdkrad” (L).

Respondent S och H forklarade att de inte har ndgon specifik
molnsdkerhetpolicy som de dr bekanta med utan den riktlinje som f6ljs gillande
cybersédkerhet ar att de deltar 1 utbildningar som foretaget erbjuder sina anstéllda.
Respondent V forklarade att de inte har ndgra molnsédkerhetspolicyer eller
riktlinjer som foretaget foljer utan att all sdkerhet ligger i molnet och det ar
ndgot som de sjélva inte skoter pd egen hand. Deras tillit till molnleverantorer ér
hog, dérfor sa respondent C att sdkerheten ligger i molntjénsleverantorens
hénder och ir ndgot som de anstillda inte kan paverka. Aven respondent C
uppgav att leverantorer star for sdkerheten.

Respondent C, H och S har varit tydliga med att de inte har eller f6ljer nagra

specifika molnsdkerhetspolicyer eller riktlinjer 1 foretaget. Hur vél foretagen
anvinder olika sékerhetsatgérder eller kontroller i enlighet med
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molnsdkehetspolicyer och riktlinjer skiljer sig mellan foretagen. Samtliga
foretag forklarade att de infort strikta &tkomstkontroller i deras molntjanster dar
anvindare maste anvénda sig av flerfaktorsautentisering for att kunna logga in i
molnet. Vidare forklarade respondenterna K, L och O att ingen anstdlld kommer
att komma at molnmiljén och det som finns i molntjdnsten om de inte har
behorighet till det. Respondent L sa:

“Ingen av vara anstdllda kan nd vara servrar utan att de faktiskt loggar in pd
Microsoft Azure vilket dr en bra sdkerhetspolicy som flitigt foljs av vdra
anstdllda som faktiskt har tillgdng till miljon. Det gor att vi kan ha en bra
kontroll 6ver vem som faktiskt vistas i molntjinstens miljo och vad det dr de
faktiskt gor i sjilva systemet” (L).

Respondenterna H, C, O, N och S beskrev att de har 6vervakningssystem 1
molnet som gor det mojligt att kunna logga och 6vervaka all aktivitet och
atkomst 1 molnet. Att anvédnda sig av 6vervakningstjdnster i molnet ger en
mojlighet att kunna uppticka avvikelser eller nagon annan typ av sékerhetsrisk,
exempelvis obehorig dtkomst. Vidare sa respondent S:

“Allt som vi gor i systemet och alla dokument som vi dppnar registreras for att
kunna kontrollera vad vi gér och vad vi gar in pa. Det har och gora med att vi
inte ska kunna oppna dokument eller soka pd personer som vi inte har att gora
med och det dr bade for var och deras sdkerhet” (S).

Respondent V och C forklarade att foretaget inte sjdlva har implementerat nagra
sakerhetsatgérder eller kontroller i molnet eftersom detta redan har granskats och
fardigstillts nar de valt de molntjanster de anvinder sig av idag. Dock sa
respondent V och C att de har rollstyrda inloggningar och losenord for
anvindare i molnet vilket ar viktigt for att undvika obehorig atkomst. Vilka
atgarder foretagen vidtar for att sikerstilla att personalen foljer
sakerhetspolicyer och riktlinjer skiljer sig 4t mellan foretagen. Samtliga
respondenterna forklarade att strikta dtkomstkontroller och dvervakningsloggar
ar de framsta sikerhetsatgérder som anvénds for att se till sa att personalen foljer
de sdkerhetspolicyer och riktlinjer de har vid anvindning av molntjédnster.
Ovriga respondenter forklarade att deras foretag granskar och ser till att
personalen har genomfort de utbildningar som erbjuds géillande cybersdkerhet.
Respondent H och O sa:

“En avstamning brukar goras med alla anstdllda och kolla 6ver om alla har
genomfort de utbildningarna och har tagit del av det material som man ska”

(H).
“De grundutbildningar som erbjuds av foretaget for de anstdllda och dven vdra
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workshops som vi da har tillsammans med vara anstdllda for detta har verkligen
bidragit till att de faktiskt har bdttre koll pd sdikerheten i molnet och hur de ska
anvdnda sig av molnet pa ett sikert och korrekt sdtt liksom. Vid varje workshop
pdminner vi de anstdllda om olika bdsta praxis som anvindarna i molnet mdste
anvinda sig av” (O).

4.2 Utbildning och traning bland anstéllda gallande
cybersdkerhet

Efter insamlingen av intervjumaterialet kunde det konstateras att flertalet av de
undersokta foretagen bedriver utbildning och tréning for att hoja och
sdkerhetsstélla att anstdllda har en adekvat utbildning for att arbeta i de
molntjénster som brukas. Respondent N sa att det forvéintas att personer har en
viss grundkompetens inom cybersidkerhet och hanteringen av detta. Nar det
nyanstélls personal och de som arbetat langre tid men inte lever upp till
kunskapskraven fér de utbildning efter behov. Om kompetens saknas blir
tillgangen till systemen begriansad for anvindaren. Respondenterna H, C, S, K,
O och V beskrev att grundutbildningar genomfors vid anstdllning men ocksé att
utbildning sker kontinuerligt. Respondent L sa att de inte genomf6r nagon
utbildning, annat én workshops gillande cybersidkerhet. Vidare framhédvde
respondent L:

“Men utbildning gdllande cybersdkerhet kring molntjdinster och andra system
overlag dr ndgot som vi faktiskt har tinkt pa att tillimpa oss mer av i
framtiden” (L).

Vid frigan om best praxis vid anvindning av molntjdnster framkom det att det
forvantas att det skulle finnas en viss grundkompetens som erhallits genom den
grundutbildning som féretagen genomfor. Respondent N forklarade att
tillgéngligheten till tjansterna ar begrinsad for de anvandare som inte beharskar
anvindningen. Vidare forklarade respondent N att nér nya molntjénster sitts upp
ar det antingen molntjénstleverantdren, seniora medarbetare eller
dataskyddsgruppen som skickar ut information om riktlinjer och best praxis.
Fragan som handlade om foretagen upptiackt ndgon forbéttring i medvetenheten
eller beteendet hos de anstdllda efter genomforda utbildningar om cybersédkerhet
beskrev flertalet respondenter att de kinner av att anstéllda har blivit allt mer
uppmérksamma och forsiktiga. Respondent O sa:

“Visst har vi mdrkt av ett bittre beteende hos vira anstdllda och att de har blivit
mer medvetna om vad som faktiskt kan hdnda nédr man anvinder sig av en
molntjdnst. Vi har dven mdrkt att medarbetarna har blivit allt mer intresserade
av att stdlla fragor gdllande cybersdkerhet dda det dr ett relevant dmne att prata
om med tanke pd vad som hdnt de senaste aren med rddande cyberattacker och
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hot i olika foretag och myndigheter” (O).

4.3 CIA- triaden

Nér det kom till CIA-triaden var det inte alla som anvénde ndgon av dessa
metoder. Sju av dtta respondenter medgav att de uppfyller och sékerstéller
konfidentialitet, integritet och tillgénglighet i molntjdnster utan att kdnna till
eller anvédnda sig av denna modell. Vid frdga om CIA-triaden eller annan metod
anvénts identifierades olika uppfattningar. Respondent N sa att de anvénder sig
av informationsklassning, gallring och riskanalys men dven flera andra processer
som genomfors. Respondent N sa vidare att:

“Och dessa foljer ju ndagon typ av konfidentialitet, integritet och tillgdnglighet,
sd det foljer ju den alltsa modellen ju. Men det var att den anvinds ju inte
formellt skulle jag inte tro” (N).

Respondent L sa att de inte anvinder CIA- triaden eller ndgon annan modell
men att de rent logiskt sétt beaktar och sdkerstéller konfidentialitet, integritet
och tillginglighet i molntjinsten. Rent praktiskt forsoker de stindigt agera sé
klokt och eftertinksamt som mdjligt for att uppratthdlla sdkerheten for
informationen 1 molntjinsterna. De anser att molnet hanterar tillgéngligheten bra
eftersom all data finns tillginglig vid behov. For att vara sikra pé att de tar
hansyn till dessa tre aspekter har de sett till att dubblera viktiga servrar och har
tillgang till ratt backupmekanismer for att snabbt kunna &terstdlla molnet.
Respondent L sa:

“For logiskt sditt sa handlar det om stora mdngder data i molnet som maste
behandlas med konfidentialitet och sdkerstdllas att obehoriga inte far tillgang
till det och ser till att de data som finns tillgangliga i molnet inte kan fordndras
eller anvdndas oavsiktligt av ndgon annan utomstdende” (L)

Respondent K sa att CIA-triaden &r en relevant modell att folja for de personer
som har kunskap 1 anvindning av den typen av modell. De anvénder nadgon typ
av denna modell, eftersom det sikerstiller att de uppfyller kraven som
konfidentialitet, integritet och tillgénglighet. Vidare forklarade respondent K att
de anvénder sig av sdkerhetsverktyg som krypteringstjénster, brandvaggar,
kontinuerlig 6vervakning av sikerhet, logghantering av anvéndaraktivitet och
atkomstkontroller for att se till att de uppfyller de tre kraven. De framsta
verktygen, som de anvinder sig av for att forbattra sdkerheten, tillhandahélls av
Amazon web services, vilket de anser vara en stor fordel. Vidare sa ocksa
respondent O att de inte foljer CIA-triaden dven fast han vet vad den innebér
men att de sékerstéller att de foljer och uppfyller CIA-triadens faktorer.
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Respondent V sa att de inte anviander CIA i molnet utan att molnet dr en
visentlig del av hur de genom CIA bedomer Accessibility pa de dokumenten de
lagrar i molnet. Respondent H och S sa att detta dr nagot de inte har koll pé utan
ndgot som de overlater till molntjansleverantdrerna.

Pé fragan om vilka verktyg eller vilken teknologi som anvinds for att forbéttra
sdkerheten 1 molnet baserat pa modellen, och om det vidtas nagra atgéarder for att
sékerstélla att datan 1 molntjénsten dr skyddad mot utomstaende atkomst, &r
tillgidnglig och forblir oforandrad kunde det ocksa ses att vissa respondenter
hade mer inblick i detta 4n andra. Respondent N forklarade att de anvénder sig
av olika overvakningsverktyg for att kunna kontrollera vad anvindaren gor.
Vidare delgav respondent N att beroende pa molntjénst finns det en
Overgripande dvervakning dver serverstrukturen for att kunna kontrollera och
hantera flera servrar samtidigt. Respondent V forklarade att de anvinder sig av
VPN, sékra servrar och routrar med live-6vervakning, brandviggar med mera
fran Cisco Cloud i molnet. Vidare framholl respondenten att de anvénder sig av
rollstyrda inloggningar i molnet for att ha kontroll 6ver vem som kommer at
molnet. Respondent S, C och H hade ingen vetskap om detta mer 4n att de var
bekanta med rollstyrd inloggning med 16senord men sa vidare att detta 14ggs pé
leverantorerna av tjinsterna och inget som de hade djupare kunskap om.
Respondent O beskrev vidare att:

“Sedan sd anvdinder vi oss av Azures krypteringstjdnster for att kryptera
kdnsliga data fran obehdrig tillgang helt enkelt liksom. Sedan sa har vi dven de
som har tillgang till data i molnet ser dd 6ver och granskar dataintegriteten sa
att den forblir ofordndrad men dven kunna korrigera fel ifall det skulle vara sa
att man mdrker av att man har fel data lagrad i molnet. Vi ser dven till sd att
molntjdnsten dr tillrdckligt skalbar som da forhoppningsvis da leder till att dven
om att det inte ska paverkas av eventuella arbetsbelastningar eller att for manga
anvdindare dr i molnet samtidigt sa att det paverkas negativt till exempel. Sd pd
sa vis ser vi da till att tillgdangligheten i molnet blir da densamma” (O).

Respondent N forklarade att hen inte &r rétt person att friga och har inget bra
svar pa frdgan om de vidtar ndgra atgérder. Respondent V sa ocksa att det ligger
pa molnleverantdren att sdkerstilla att de lever upp till véara sdkerhetskrav och
inte oss. Respondent L sa att de anvénder sig av ett specifikt verktyg i Microsoft
Azure, som kallas for security advisory. Dar finns det mojlighet att fa hjilp och
tips pa saker som kan forbattras gillande konfidentialitet, integritet och
tillgidnglighet géllande data i molnet. Vidare forklarade respondent K att de fétt
stod av molntjénstleverantoren for att se dver vilka relevanta sékerhetsatgarder
som faktiskt kan tillimpas i molnet. Trots detta anser respondenten att det &r
viktigt att se Over vilka ansvarsomraden foretaget har nir det géller
molnsdkerhet och vilket ansvar molntjdnstleverantoren har.
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4.4 Cyberriskbedomning

Det framgér vissa skillnader mellan hur foretagen anvénder sig av
cyberriskbedomning som metod for att identifiera, analysera och hantera risker
och hot avseende molntjénster. Respondenterna L, K, O, V och N sa att de sjdlva
har framstillt egna riskhanterings- och analysdokument som de anvénder sig av.
Vidare forklarar respondenterna att dokumenten som de tagit fram innehéller
information om vilka sékerhetshot och risker som identifierats och hur allvarliga
dessa bedoms vara. Deras riskhanteringsdokument bestér av information som
pavisar vilka sédkerhetsatgarder de behover vidta ifall de skulle utsittas for risker
och hot 1 molnet for att hantera dessa pa ett korrekt sétt. Vidare motiverade
respondent V sitt resonemang och sa:

“Vi gor en Information Security Risk Assesment (ISRA) o6ver informationsflodet
over hela var organisation, identifierar, bedomer, utvirderar och klassar
potentiella hot och risker (V).

Respondent C, H och S sa att detta dr nagot som de inte anvénder eller sjélva
genomfor. Det dr deras molntjénstleverantor som bor ha ansvaret for detta. Pa
frdgan vilka atgirder foretagen vidtar for att minska potentiella hot och risker 1
molnet forklarar samtliga respondenter att de anvénder sig av diverse
sakerhetsatgirder for att forsoka gora detta. Respondent L, K, O och N sa att de
vanligtvis diskuterar 1 egna workshops, utbildningar eller riskanalysméten kring
vanliga hot och risker som kan uppsta och hur de ska hantera dem. Vidare
forklarade respondenterna att detta utfors for att 6ka personalens kunskap och
medvetenhet kring hot och risker och hur de ska agera i olika situationer.
Respondent V forklarade att de kdper in tjénster frin molntjénstleverantorer som
ar sékerhetsprovade och redan godkénda. Att uppdatera molntjénsten vid behov,
overvaka molnmiljén kontinuerligt och att placera servrar 1 olika
sdkerhetsgrupper i molnet for att inte komma at dem lika enkelt ar tva atgérder
som kan bidra till att minska risker och hot 1 molnet enligt respondent L, K och
0.

Respondent S, H och C forklarade att de inte anvidnder négra specifika atgarder
avseende obehorig atkomst utan att de ser till sa att de loggar ut frén
molntjidnsten nir den inte anvénds for att forhindra obehdrig atkomst. I 6vrigt ar
det molntjénstleverantdrerna som ser till att hantera dvriga atgédrder avseende
molnsdkerhet, hot och risker. Respondent L, K, O, N och V forklarade att de tar
hénsyn till interna och externa faktorer for att forstd hur risker och hot ska
hanteras sa att de inte paverkar foretaget negativt. Respondent V framhévde att
de anvinder sig av molntjanstens programvara som identifierar bade interna och
externa hot innan de natt ut till molnet. Detta hjélper foretaget att forhindra att
skadlig kod angriper molntjinsten. Vidare forklarade respondent L, K, O och N
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att interna hot, inklusive missbruk, oavsiktlig eller avsiktlig skada i molnet av
anvindare kan pdverka foretaget negativt. Externa hot som kan péverka
foretaget och molntjansten negativt ar utomstéende attacker eller hackare som
forsoker overbelasta molnet eller stjdla data. Respondenterna sa att interna och
externa hot inkluderas och beaktas i de riskhanterings- och analysdokument.
Respondent L resonerade:

“Detta dr nagot man egentligen mdste gora liksom. Man maste titta och
identifiera bade interna och externa risker och hot som kan paverka foretaget pd
olika sdtt och inte utesluta nagon av dessa” (L).

Respondent H, C och S forklarade att de samarbetar med tjansteleverantdren
vilken har det storsta ansvaret vad géller att beakta interna och externa hot.
Respondenterna forklarade att de 4r medvetna om vanliga interna och externa
hot och risker som kan uppstd 1 molnet genom att de deltagit i utbildningar
géllande cybersikerhet i molntjinster. Vissa foretag genomfor kvalitativa och
kvantitativa analyser for att analysera potentiella hot och risker. Respondent H,
S och V forklarade att molntjanstleverantdren ansvarar for det och att de inte gor
detta. Respondent L, K, O och N forklarade att den kvalitativa analysen bestar
av att identifiera och bedoma risker och hot baserat pa deras egenskaper och
konsekvenser. Vidare forklarar respondenterna att den kvantitativa analysen
bestar av att kvantifiera hot och risker genom att berdkna sannolikheten och
konsekvenserna av dem. Att genomfora en kvantitativ analys gor det mojligt for
foretag att granska om de har de rétta resurserna for att hantera eller minimera
potentiella hot och risker.

For respondent L, K, O och N har anvindningen av kvalitativa och kvantitativa
metoder bidragit till 6kad forstdelse och medvetenhet for vilka risker och hot
som de kan utsittas for. Respondent L. och O uttryckte att de har blivit béttre pa
att ta beslut om forbattringsmojligheter samt att personalen kan arbeta
tillsammans for att hantera och prioritera mdjliga hot och risker i molnet. Vidare
sa respondent K:

“Att identifiera och analysera vanliga hot och risker kan hjdlpa oss att
ytterligare tillimpa andra sdkerhetsdtgdrder som att framstdlla en
incidenthanteringsrapport for hur vi ska kunna behandla och hantera
sdkerhetsincidenter om dom nu skulle intrdffa i molnet” (K).
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5. Analys

I denna del presenteras resultatet som framkommit av den tematiska analysen.
Kapitlet dr strukturerat efter de teman som identifierats ndr monster och
samband efterséktes i det insamlade materialet. De teman som identifierats dr:
sdkerhetspolicyer och riktlinjer for molnsdkerhet, kunskap om cybersdkerhet i
molntjdnster, tekniska séikerhetsatgdrder, CIA- triaden for molnsdkerhet samt
riskbedomning och hantering.

5.1 Sakerhetspolicyer och riktlinjer for molnsakerhet

Resultatet visar att alla foretag f6ljer molnsékerhetspolicyer och olika riktlinjer
for molntjanster &ven om en del av respondenterna dr relativt omedvetna om att
de gor det. De olika sdkerhetsatgirderna som respondenterna har ndmnt
indikerar att de foljer molnsidkerhetspolicyer och riktlinjer som ar visentliga for
molnet. Fyra av dtta respondenter forklarade att de kontinuerligt arbetar med att
folja molnsékerhetpolicyer och riktlinjer genom egna framstillda dokument och
lathundar som anvinds som underlag vid behov. Dessa dokument och lathundar
bestar av riktlinjer som tydliggér vem som har tillgdng till molnet, vilken typ av
data det lagras i molnet och hur det ska hanteras samt vilka olika
sdkerhetsatgirder som anvinds for att sdkra molnet. Resultatet visar att tva av
atta respondenter har en bristande medvetenhet vad géller foretagets egna
molnsdkerhetspolicyer och riktlinjer samt att kommunikationen kring dessa ar
undermalig. Dessa tvé respondenter har inte forstaelsen for att de
sakerhetsatgirder foretaget anvinder sig av for att 6ka sdkerheten 1 molnet ingar
1 molnsékerhetpolicyer och riktlinjer. Resultatet indikerar att tre av atta foretag
forlitar sig pa att molntjénstleverantdrer ansvarar for sdkerheten 1 molntjénster.

5.2 Kunskap om cybersakerhet i molntjanster

Resultatet visar att foretagen anvénder varierande sékerhetsatgarder och
strategier for att forbéttra sdkerheten vid anvdndning av molntjénster. Oavsett
forutséttningar pavisar analysen av det insamlade materialet att samtliga foretag
genomfor och deltar 1 ndgon typ av utbildning, workshop, informativa moten
eller foreldsningar relaterade till cybersikerhet. Foretagen betonar att utbildning,
workshops och andra typer av aktiviteter &r en faktor som bidrar till 6kad
kunskap och forstaelse for cybersidkerhet och vilka risker och hot de kan utsittas
for. Resultatet tydliggdr att samtliga foretag har en gedigen forstaelse for vad
cybersikerhet innebér och att det dr en avgorande faktor att beakta. Utbildning
och workshop om cybersékerhet erbjuds for alla anstéllda i foretagen och inte
bara for de som har tillgéng till eller arbetar i molntjanster.
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Foretagen betonar att utbildning och workshop for samtliga anstédllda ger en
mojlighet att inkludera alla i ett omrade som &r relevant att hélla sig uppdaterad
inom. Utbildningar och workshops gor det mojligt for foretagen att identifiera
mer effektiva sékerhetsstrategier och atgirder for att kunna hantera potentiella
cyberhot och risker. Anstéllda far mgjlighet att delta i diskussioner om
cybersédkerhet och far tillgang till avgérande information for att frimja dkad
medvetenhet avseende sidkerhet och ansvar. Resultatet visar att olika typer av
utbildningar och workshops ér en sdkerhetsstrategi som kan ha en avgorande
effekt pd hur anstilldas forstaelse och medvetenhet kan 6ka gillande
cybersikerhet. Resultatet visar dven pa att utbildning om cybersikerhet dr den
mest tillimpade sdkerhetsstrategin bland de olika foretagen. En respondent var
tydlig med att de inte genomforde ndgon specifik utbildning kopplat till
cybersdkerhet i molntjénster. De genomf6r workshops kopplat till cybersékerhet
1 molntjanster dir de diskuterar mgjliga hot och risker samt hur de ska arbeta
och hantera molnet for 6kad sékerhet och deras medvetenhet.

5.3 Tekniska sdkerhetsatgarder

Ett tema som framkom frén resultatet var att foretagen anvénder sig av olika
tekniska sékerhetsdtgirder som relaterar till anvindningen av de olika
sdkerhetsstrategierna. Resultatet visar dven att vissa av foretagen anvénder sig
av fler sdkerhetsatgérder i molnet jaimfort med andra. Sékerhetskopiering av
data, kontinuerlig 6vervakning av molnmiljon, datakryptering, placering av
servrar 1 olika sikerhetsgrupper 1 molnet, uppdatering av programvara,
brandvéggar, strikta atkomstkontroller vid inloggning och backupmonster ar
ndgra av de sdkerhetsdtgarder som ndmnts av respondenterna. Foretagen har
rollbaserade och strikta dtkomstkontroller i molnet for att sdkerstilla att ingen
utomstaende eller obehorig person skall fa tillgdng till molnets miljo och data.
Resultatet klargor att denna typ av sikerhetsatgérd ar en viktig sékerhetsfaktor
for foretagen. Det sdkerstiller att de personer som inte har behdrighet till molnet
inte kan komma at molnmiljon. Ménga av foretagen lagrar kénsliga och
konfidentiella data 1 molnet vilket kriver att de tar ansvar for att sdkra all data
med stod av sdkerhetsatgirder.

5.4 CIA- triaden for molnsakerhet

Resultatet visar att CIA- triaden inte dr en bekant modell bland en stor del av
foretagen. Denna modell anvénds for att sékerstélla att ett foretag uppfyller
aspekter, som konfidentialitet, integritet och tillgdnglighet i molntjénster. Det
var specifikt en respondent som forklarade att de anvinder sig av denna modell
och att hen kinde till den vil. Fem av étta respondenter hade inte tidigare hort
talas om modellen. Tva av atta respondenter var inte medvetna om huruvida
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foretaget anvénder sig av denna sdkerhetsstrategi. Resultatet visar att de
respondenter som inte var medvetna om de anvénder sig av denna
sdkerhetsstrategi forlitade sig pé att deras molntjanstleverantor har ansvar for
detta. Det kan bero pa att det finns en bristande forstaelse och kommunikation
inom foretaget om vem som ansvarar eller anvinder sig av denna
sdkerhetsstrategi. Resultatet indikerar att foretagen uppfyller de tre aspekterna
som CIA- triaden beaktar dven utan att specifikt anvinda eller folja denna
modell. Anvindningen av tekniska sékerhetsatgirder bland foretagen indikerar
att alla tre aspekterna som CIA- triaden bestar av sikerstélls och uppfylls i
molnmiljon. Anvéndningen av praktiska sékerhetsatgarder i molnet dr mer
forekommande 4n att formellt anvinda sig av CIA- triaden for att sikerstélla att
alla aspekterna uppfylls. Att formellt anvinda sig av CIA- triaden som
sdkerhetsstrategi kan 0ka foretagens informationssékerhet. Det lagras
konfidentiella och kdnsliga data i molnet som behdver omgérdas av hog
integritet. CIA- triaden ger en mojlighet att f6lja en mer strukturerad metod for
att fa ett helhetsperspektiv pa sikerheten i molnet.

5.5 Riskbedomning och hantering

Resultatet visar att fem av atta foretag anvinder sig av cyberriskbeddmning som
en sdkerhetsstrategi for att identifiera, bedoma och effektivt kunna hantera
potentiella risker och hot 1 molnet. Dessa foretag bedriver en effektiv
riskbedomning- och hantering genom att identifiera potentiella sdkerhetsrisker
och hot samt avgora hur allvarliga de beddms vara med dokumentation i
formella dokument. For att kunna hantera olika sidkerhetsrisker och hot,
forklarade respondenterna att de framstéllt formella dokument {or vilka
sakerhetsatgirder de behdver vidta ifall de skulle utsittas for hot vid anvdndning
av molntjinsten. Fem av atta respondenter forklarade att de fokuserar pa interna
och externa faktorer for att fa en forstielse for hur dessa ska hanteras sa det inte
paverkar foretaget negativt. Interna faktorer som interna angripare i molnet som
arbetar for foretaget kan ha lika stor negativ effekt som en utomstiende attack.
Att samtidigt beakta bada faktorerna dr avgorande for att sékerstélla att
anvindningen av denna sikerhetsstrategi bidrar till 6kad sikerhet i molnet. En
av respondenterna nimnde att de dven anvénder sig av molntjdnstens
programvara som samtidigt kan identifiera interna och externa hot i molnet. Tre
av atta respondenter forklarade att de inte anvénder sig av cyberriskbeddmning
som en sdkerhetsstrategi. De samarbetar med sina molntjénstleverantorer
avseende externa och interna hot, eftersom det 4r dessa som bér ansvaret for
molnsdkerheten. De dr medvetna om vanliga interna och externa hot som molnet
kan utsittas for men att foretaget inte identifierar eller bedomer dessa sjdlva.

Resultatet indikerar att fyra av étta foretag anvénder sig av kvalitativa och
kvalitativa analyser vid anvéndning av cyberriskbeddmning som en
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sdkerhetsstrategi. De fyra respondenterna forklarade att den kvalitativa analysen
fokuserar pé att identifiera och bedéma risker och hot baserat pd deras
egenskaper och konsekvenser. Vidare forklarar respondenterna att den
kvantitativa analysen bestar av att kvantifiera hot och risker genom att berdkna
sannolikheten och konsekvenserna av dem. Att anvédnda sig av bada
analysmetoderna kallas for syntes analys. Kombinationen av bada
analysmetoderna gor det mojligt for foretagen att f4 en Gvergripande forstaelse
for sédkerhetshot och risker samt deras konsekvenser. Tva av étta respondenter
forklarade att de blivit béttre pa att fatta beslut om vilka forbéttringsmajligheter
de méste vidta for att forbattra sdkerheten i molnet. De fyra resterande
respondenterna forklarade att detta dr ndgot som de inte arbetar med for att det ar
molntjénstleverantorer som ansvarar for detta. Att foretag sjalva anvinder sig av
cyberriskbeddmning som en sdkerhetsstrategi kan bidra till att béttre kunna
beddma och hantera moéjliga sdkerhetsutmaningar i molnet.
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6. Diskussion

Nedan diskuteras resultatet av studiens tematiska analys gdllande hur
sdkerhetsstrategier anvinds av SME foretag for att forbdttra séikerheten vid
anvdndning av molntjdnster. Diskussionen ligger till grund for studiens slutsats
och anvdnds for att besvara frdgestdllningen.

6.1 Sakerhetspolicys och riktlinjer for molnsakerhet

Att anvdnda molnsdkerhetspolicyer och riktlinjer kan bidra till 6kad sdkerhet vid
anvindning av molntjanster (Winkler, 2011). ISO 27001 &r en internationell
standard som kan anvéndas av foretag for att skydda och hantera sina IT-system
fran potentiella hot och risker (Chidukwani, 2022). Ett komplement till ISO
27001 ar ISO 27002 som tillhandahaller information gillande vilka
sakerhetsatgirder foretag kan implementera for att forbéttra sdkerheten vid
anviandning av molntjanster. Dessa sdkerhetsatgiarder innefattar olika omraden
av informationssékerhet, kryptering, sdkerhetskopiering, strikta
atkomstkontroller, brandvéggar, incidenthantering och nétverkssidkerhet
(Chidukwani, 2022). Foretag som anpassar sina sdkerhetspolicyer och riktlinjer
efter vedertagna standarder kan anvénda sig av viletablerade atgérder och
erfarenhet for att forbéttra sdkerheten vid anvindningen av molntjanster
(Winkler, 2011).

Den empiriska studien indikerar att SME foretag till en viss del forhéller sig till
molnsidkerhetspolicyer och riktlinjer for molntjdnster. Analysen visar att foretag
anvinder sig av olika tekniska sdkerhetsdtgirder som datakryptering,
backupmonster for sdkerhetskopiering av data, brandvéggar,
overvakningskontroller, strikta och rollbaserade dtkomstkontroller och
kontinuerlig 6vervakning av molnmiljon. En del av foretagen uppgav att de
framstéllt egna dokument relaterade till molnsédkerhet och hur molntjénsten ska
anvéndas och hanteras pé ett adekvat sitt. Det ar vésentligt att utveckla flera
olika stdddokument for att sikerstélla en effektiv implementering av
sdkerhetspolicyer och riktlinjer for molntjénster (Winkler, 2011). En
molnsékerhetspolicy dr ett dokument som utformas 1 syfte att informera
medarbetare och dvriga parter om de sdkerhetskrav och forviantningar som ar
relaterade till molnanvindningen (Mishra et al., 2022). Det syftar dven till att
identifiera olika typer av sékerhetsdtgarder som behdver genomforas for att
skydda all data och resurser inom foretaget (Winkler, 2011). Analysen indikerar
att det finns en bristande medvetenhet bland en del respondenter huruvida deras
foretag foljer nigra specifika molnsékerhetspolicyer och riktlinjer. Resultatet
pekar pa att foretagen anvinder sig av olika sdkerhetsatgirder som forknippas
med de riktlinjer och rdd som ISO 27001 och ISO 27002 erbjuder utan att de dr
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riktigt medvetna om det. Det &r inte givet att de anstéllda &r medvetna om
foretagets regler och riktlinjer géllande cybersédkerhet vid molnanvéndning
(Mishra et al., 2022). Detta beror pa att en del respondenter ansag att deras
molntjinstleverantor dr den som bér ansvaret for all sdkerhet. I detta fall har
foretagen inte en tydlig 6verenskommelse eller medvetenhet gidllande vem som
bar ansvaret for att skydda foretagets anvindning av molntjénster (Chidukwani,
2022).

6.2 Utbildning om cybersakerhet i molntjanster

Studien visar att utbildning och tridning gillande cybersiker édr en
sdkerhetsstrategi som anvinds flitigt av alla foretag. De erbjuder sina anstéllda
varierande grundutbildningar, workshops, informativa mdten och temadagar for
att 6ka personalens kunskap och medvetenhet om cyberséikerhet. Kontinuerlig
traning och utbildning bland anstéllda inom SME foretag kan bidra till 6kad
kunskap och forstaelse avseende cybersikerhet (Alahmari & Dulcan, 2020;
Jahankhani et al., 2022). De anstélldas medvetenhet, engagemang och beteenden
kan ha en betydande pdverkan pa hur foretagens tillgdngar och data hanteras och
skyddas (Alahmari & Dulcan, 2020). Respondenterna framhaver dven att de
anstillda genom utbildning har fitt en béttre forstaelse for cybersikerhet, vilka
potentiella cyberrisker och hot de kan utséttas for och hur de ska hantera
molntjinsterna pa ett korrekt sétt.

Analysen indikerar att atgarder som sékerhetsverktyg inte dr den enda
forutséttningen for att granska och hantera potentiella risker och hot som kan
paverka molnmiljon. Alahmari och Dulcan (2020) forklarar att implementering
av sakerhetsverktyg i molntjadnster for att granska potentiella risker och hot
géllande cybersdkerhet oftast inte ar tillrdckligt. Att prioritera utbildning och
traning géllande cybersidkerhet 1 foretaget dr en avgorande strategi for att kunna
minimera potentiella risker och hot (Alahmari & Dulcan, 2020). Att utveckla
utbildning- och medvetenhetsprogram for att 6ka anstélldas insikt om risker och
hot inom SME fo6retag kan bidra till att minimera riskerna for att bli utsatta for
cyberbrott (Alahmari & Dulcan, 2020).

6.3 Modeller for molnsakerhet

CIA-triaden och cyberriskbeddmning &r tvd modeller som identifierats och kan
anvéndas for att forbéttra molnsékerheten. CIA-triaden handlar om att hantera
informationstillgdngar och att sékerstélla konfidentialitet, integritet och
tillgidnglighet for vardefulla informationstillgangar (Warkentin & Orgeron
2020). Cyberriskbeddmning dr en metod som anvénds for att bedoma och
analysera potentiella hot, risker och sarbarheter i molntjénster samt ge
vagledning for vilka atgidrder som behover vidtas for att minska riskerna och
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hoten (Peiyu & Dong, 2011; Jouini & Rabai, 2016). Studien indikerar att CIA-
triaden ar en obekant modell bland méanga respondenter men att de uppfyller
samt sékerstéller en adekvat niva av konfidentialitet, integritet och tillgdnglighet
i molnet. De sdkerhetsdtgirder som foretagen anvénder sig av i molnet leder till
att de uppfyller och hanterar de aspekter som CIA- triaden formedlar utan att
anvédnda det som en formell sdkerhetsstrategi. Molntjénster bestar av en komplex
arkitektur (Kumar et al., 2018). Det kan vara problematiskt att forsdkra
konfidentialitet, integritet och tillgédnglighet nir olika anvdndare gemensamt
ansluter och utnyttjar molnets resurser och tjanster (Kumar et al., 2018). Detta
kan vara en anledning till att foretag inte dr bekanta med eller viljer att inte
anvinda sig av denna sékerhetsstrategi. Begrinsade resurser och kunskapsbrist
ar ett av de framsta dilemman foretagen star infor avseende anvéndningen av en
sdkerhetsstrategi.

Fem av atta respondenter forklarade att de gor egna riskbedémningar och
analyser samt upprittar riskhanteringsdokument. Det innebér att
cyberriskbeddmning anvands mer som en formell sékerhetsstrategi av foretagen
jamfort med CIA- triaden. En del av foretagen beaktar dven interna och externa
faktorer 1 de dokument som de uppréttar for att fa en forstielse for hur dessa
eventuellt kan paverka foretaget negativt. Lee (2021) forklarar att foretag som
beaktar och forstar dessa faktorer kan utveckla en tydlig och effektiv
riskidentifiering for att granska och beméta mdjliga hot och risker som dr
relevanta. Kvalitativa och kvantitativa analyser for att identifiera och analysera
potentiella hot och risker genomfors av en del foretag. En kvantitativ analys
inriktar sig pa att méta och kvantifiera risker och hot samt deras konsekvenser
med stdd av statistiska metoder och numeriska data (Jouini & Rabai, 2016). En
kvalitativ analys inriktar sig pé att redogdra for risker och granska deras
allménna paverkan utan att dessa kvantifieras (Peiyu & Dong, 2011). Analysen
indikerar att dessa analysmetoder bidrar till en 6kad forstaelse och medvetenhet
géllande potentiella risker och hot. En del respondenter betonade dven att
beslutsfattandet gillande forbattringsmojligheter och prioritering av risker och
hot i molnet har effektiviserats. Aven Peiyu och Dong (2011) skriver att
tillimpning av bade kvalitativa och kvantitativa metoder som en integrerad
metod for cyberriskbedomning bidrar till en dvergripande forstéelse for
potentiella hot och risker samt deras konsekvenser.

Tre av atta foretag forklarade att de inte har medvetenhet om eller anvédnder sig
av cyberriskbeddmning som sékerhetsstrategi. Enligt dem é&r det deras
molntjénstleverantorer som ska ansvara for detta. En del SME foretag lagger
inte tillrdckligt stor vikt vid att 1 sin affarsstrategi implementera riskhantering for
att identifiera och bedoma risker och hot i molnet. Detta kan bero pa bristande
fordelning av ansvar och auktoritet for riskhantering och bedomning (Alahmari
& Dulcan, 2020).
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7. Slutsats

Denna del dmnar att svara pd fragestdllningen: Hur anvinds
sdkerhetsstrategier av sma- och medelstora foretag for att forbdttra sékerheten
vid anvdindning av molntjdinster? Genom analys av studiens resultat och
diskussion har foljande slutsats genererats:

Syftet med studien var att undersoka och formedla kunskap om hur
sakerhetsstrategier anvinds av SME foretag 1 den dagliga verksamheten for att
forbattra sékerheten vid anvidndning av molntjénster. Litteraturstudien
identifierade sdkerhetsstrategier som kan anvéndas av SME foretag for att
forbattra molnsikerheten. Det empiriska materialet beskriver hur SME foretag
anviander sig av olika sikerhetsstrategier for att forbattra molnsikerheten.
Studien indikerar att anvdndningen av molntjinster dr en viktig och central del
bland minga SME foretag. Det varierar hur sdkerhetsstrategier anvénds for att
forbéttra sékerheten vid anvindning av molntjénster. En del foretag forlitar sig
mer pa att molntjénstleverantorerna hanterar och ansvarar for molnsékerheten
medan andra foretag till viss del anvinder sig av de sdkerhetsstrategier som
identifierats bade i litteraturen och i denna studie. Utbildning avseende
cybersédkerhet vid anvdndning av molntjinster dr en sdkerhetsstrategi som
anvénds flitigt for att 6ka kunskapen och medvetenheten bland foretagen. Att
beakta cybersikerhet i molntjanster som en viktig aspekt i det dagliga arbetet,
kan 6ka medvetenheten och forstaelsen for att detta &r ndgot som maéste
prioriteras. Utbildningar avseende cybersdkerhet ger en mojlighet for individer
att tillsammans skapa en forstéelse for och diskutera hanteringen av potentiella
risker och hot som kan uppstéd genom anvindningen av molntjénster.

Datakryptering, brandviggar, 6vervakningskontroller i molnmiljén,
sakerhetskopiering av data, strikta &tkomstkontroller och flerstegsinloggning ar
tekniska sékerhetsatgdrder som anvinds av foretagen kopplat till de olika
sdkerhetsstrategierna for att forbattra molnsékerheten. Dessa atgirder gor det
mojligt for foretagen att sékerstélla att de uppfyller aspekter som
konfidentialitet, integritet och tillgénglighet ingdende i1 CIA- triaden utan att
formellt anvinda sig av denna modell som en sdkerhetsstrategi. De atgirder som
foretagen anvinder sig av indikerar att de anvénder eller foljer
molnsékerhetspolicyer och riktlinjer utan att vara medvetna om det.
Molnsékerhetspolicyer och riktlinjer inkluderar vanligtvis olika
sakerhetsatgirder som foretag kan vidta for att forbéttra molnsdkerheten, vilket
studien har pavisat att de gor.

Att framstélla egna dokument som beskriver molnsékerhet och riktlinjer ar
aktuellt i en del SME foretag. Dokumenten anvénds som lathundar for att forsta
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hur molntjanster ska anviindas och hur sékerheten hanteras med stod av olika
sdkerhetsrutiner. En del foretag forklarade att deras kunder har blivit alltmer
uppmérksamma avseende sikerhet i molntjénster. Ddrmed anvinds dokumenten
som underlag for att bade anvéndare och deras kunder ska kénna sig trygga med
att deras data behandlas pa ett konfidentiellt och sékert sétt.

Cyberriskbedomning som en sdkerhetsstrategi for att identifiera och bedoma
potentiella sékerhetsrisker och hot vid molnanvandningen kan minska risken att
bli utsatt. En del SME foretag anvénder sig av denna sikerhetsstrategi da det
medfor okad forstéelse for molnsdkerhet, vad de behover gora for att hantera
mojliga sékerhetsrisker och hot vid anviandningen samt att sdkerstélla att de
foljer sédkerhetspolicyer och riktlinjer som &r relevanta for deras foretag. Att
uppritta egna dokument dir hot och risker identifieras, beddms och analyseras
for att battre forsta vad som behdver goras om hot och risksituationer uppstér
belyser hur en del SME foretag anvénder sig av denna sdkerhetsstrategi.

Det dr avgorande att foretagen beaktar sdkerhet och skapar en 6kad forstaelse
och tar ansvar for sikerhetsstrategier. Att hantera och ansvara for siker
anviandning av molntjanster ar en regelbunden process som kriaver kontinuerliga
atgirder och overvakning. Att vara medvetna om de hot och risker som finns
och att forhalla sig till dessa &r nagot som SME foretag aktivt arbetar med 1 hopp
om att vara mer medvetna och att ligga steget fére om en attack skulle ske.

Studien gav en 6kad forstaelse for att SME foretag besitter olika nivder av
expertis, forstaelse och varierande resurser for hur de anvénder sig av olika
sdkerhetsstrategier for 6kad molnsékerhet. Studien indikerar att en del av
foretagen tar ett eget ansvar att anvianda sig av olika sikerhetsstrategier med stod
av olika sdkerhetsatgarder i molnet. De 6vriga foretagen var tydliga med att
deras molntjdnstleverantorer ansvarar for molnsékerheten och att de endast
anvénder sig av ett fatal sdkerhetsdtgirder kopplat till olika sdkerhetsstrategier.

7.1 Samhallsrelevans

Litteraturstudien visar att cybersidkerhet i molntjénster &r ett aktuellt och relevant
amne. Den 6kade anvdndningen av molntjinster bland SME f{6retag har bidragit
till manga fordelar samtidigt som sékerhetsrisker och hot mot molntjénster har
okat. SME foretag star infor olika utmaningar nér det handlar om att hantera
potentiella sdkerhetsrisker och hot i molnet. Bristande kunskap, expertis och
ansvar samt begrinsade resurser dr utmaningar som SME foretag har att hantera
nér det géller att kunna forbéttra molnsékerheten. Det leder dven till att de ar
mer sarbara for risker och hot i molnet jamfort med stora foretag. Det kravs att
SME f6retag anvinder sig av relevanta sdkerhetsstrategier for att minimera
risker och hot som de kan utsittas for vid anvdandning av molntjénster. Studiens
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samhéllsrelevans fokuserar pa att ge 6kad kunskap och forstaelse hur SME
foretag anvénder sig av sdkerhetsstrategier for att forbattra sdkerheten vid
anviandning av molntjanster. En 6kad forstaelse och kunskap for olika
sakerhetsstrategier och hur de anvédnds av SME foretag kan bidra till att andra
SME fo6retag béttre kan hantera molnsdkerheten. Bdde SME foretag och
samhdllet kan dra nytta av att 6kad sdkerhet 1 molntjanster genom att fa kunskap
och anviénda sig av relevanta sdkerhetsstrategier. SME foretag bidrar till manga
viktiga samhéllsfunktioner och om dessa foretag blir mindre sarbara blir d&ven
samhiéllsfunktionerna stabilare.

7.2 Framtida forskning

Den hir studien har fokuserat pa att undersoka hur SME foretag anvéinder sig av
sakerhetsstrategier i sin dagliga verksamhet for att forbéttra sékerheten vid
anvindning av molntjanster. Forslag till framtida forskning ar att undersoka
dmnet ur ett molnleverantdrsperspektiv. Genom att undersoka
molntjénstleverantorer kan det resultera i vardefulla insikter om hur flera
sdkerhetsstrategier kan anvidndas 1 molntjanster for att forbéttra sdkerheten. Det
finns dven en mdjlighet att undersdka de identifierade sékerhetsstrategierna fran
denna studie genom att fokusera pa hur stora féretag anvander sig av
sdkerhetsstrategier for att forbéttra sdkerheten vid anvdndning av molntjanster.
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Bilagor

Bilaga 1
Tabell 1. Antalet artiklar och gallringsprocess

Sokstring och
antal triffar

"cyber security"
"cloud services"
"medium
enterprises"
Ungefar 1 060
resultat (0,14 sek.)

Databas

Google
scholar

Antalet
artiklar
gicks

igenom

39

Gallring 1:
Titel,
nyckelord
och
abstrakt

Gallring 2:
Introduktion,
diskussion
och slutsats

Gallring 3:
Bakatssokning
i referenslistor

Antalet
utvalda
artiklar

Aldst-nyast

2010-2024

"cyber security"
"cloud services"
"medium
enterprises"
"security
requirements"
Ungefir 231
resultat (0,12 sek.)

Google
scholar

34

2010-2024

"cyber security"
"cloud security"
"medium
enterprises”
"security
requirements"
Ungefar 178
resultat (0,11 sek.)

Google
scholar

18

2010-2024

"Security
strategies"
"medium-sized
enterprises" "cyber
security" "cloud
services" Ungefar
72 resultat (0,10
sek.)

Google
scholar

40

30

2010-2024

40
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Bilaga 2
Tabell 2. Intervjuguide

Inledning och bakgrundsinformation

Beritta om din bakgrund, utbildning etc?
Kan du beskriva dina arbetsuppgifter i din tjanst?
Hur ldnge har du haft den tjdnsten?

Molntjinster
Vad anvénder ni for molntjénster idag?

Hur ldnge har ni haft de nuvarande molntjénsterna?

Vad fick er att vélja just de molntjénster ni har idag?

Kan du beritta lite om din erfarenhet av molntjénster och hur de anvédnds inom
ert fOretag?

Vilken typ av data och tjanster har ni molnet?

. Utbildning och trining bland anstillda gallande cybersikerhet

Finns det ndgon specifik utbildning kring sdkerheten i molntjénsterna for
anstillda?

Hur utbildas och informeras era anstillda om sikerhets bésta praxis vid
anvindning av molntjanster?

Om ni genomfort utbildningsprogram om cybersédkerhet i molnet, har ni
upptickt nagon forbattring i medvetenheten eller beteendet hos de anstéllda
angaende detta?

Hur ofta uppdateras utbildningsmaterialen for att halla jamna steg med de
senaste cybersédkerhetsriskerna och hoten?

Vilka utmaningar eller hinder kan man stdta pa nar det géller att genomfora
kontinuerlig trdning och utbildning inom cybersékerhet for de anstéllda?

4. Molnsikerhetspolicver och riktlinjer

Finns det ndgon molnsdkerhetspolicy och riktlinjer inom foretaget och ar du i sa
fall medveten om dessa?

Har foretaget implementerat specifika sdkerhetsatgirder eller kontroller 1
enlighet med molnsdkerhetspolicyer och riktlinjer?

Hur regelbundet granskas och uppdateras dessa sidkerhetspolicyer och riktlinjer?
Vilka atgérder vidtas for att sikerstélla att personalen foljer sdkerhetspolicyn vid
anvindning av molntjanster?

Hur {6]js dessa riktlinjer i det dagliga arbetet med molntjénster?

Finns det ndgra utmaningar eller hinder som hindrar fullstdndig efterlevnad av
dessa policyer eller riktlinjer?
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CIA- triaden

Anvinder ni er av CIA-triaden eller ndgon annan modell som en metod for att
sakerstdlla konfidentialitet, integritet och tillgénglighet for data och system i
molnet?

Om ja, vilka verktyg eller teknologier anvédnder ni er av for att forbattra
sdkerheten 1 molnet baserat pa CIA- triaden?

Om nej, vad finns det for anledning till att ni inte anvénder er av denna metod
eller anvédnder i nagon annan?

Vidtar ni ndgra atgérder for att sékerstélla er data i molntjénsterna &r skyddade
mot utomstdende atkomst, ar tillgéngliga och forblir ofdréndrade nér behovet
finns?

Om nej, vad kan vara anledningen till detta?

Finns det specifika utmaningar med att tillaimpa CIA-triaden for att 6ka
sdkerheten 1 molnet?

Om ja, hur har ni 16st dessa utmaningar?

Cyberriskbedémning

Anvénder ert foretag sig av cyberriskbedomning som en metod for att
identifiera, analysera och hantera potentiella hot, risker och sarbarheter som kan
forekomma i molnet?

Om ja, vilka atgérder vidtar ni fOr att minska riskerna och hoten?

Om nej, vad ér anledningen till att ni inte anvénder er av detta?

Tar ni hénsyn till interna och externa faktorer for att forsta och hantera risker
och hot i molnet som kan paverka foretaget negativt?

Anvinder ni er av metoder som kvalitativ eller kvantitativ analys for att
analysera eventuella hot eller risker som kan férekomma 1 molnet?

Om ja, pa vilket sdtt bidrar tillimpningen av dessa metoder att fa en dkad
forstéelse for eventuella hot och risker samt konsekvenser for ert foretag?

Om nej, vad ér anledningen till att ni inte anvénder er av metoderna?

Pa vilket sétt framstéller ni en konkret och effektiv riskidentifiering genom att
forsta och uppmirksamma foretagets tillgdngar och de faktorer som kan paverka
dessa?

Finns det ndgra specifika utmaningar med att anvénda cyberriskbeddmning som
en strategi for att forbéttra sdkerheten 1 molnet?

Cybersikerhet och utmaningar
Anser ni att cybersékerheten for ert foretag ar viktigt, sdrskilt med tanke pa

anvindningen av molntjénster?

Vilka atgérder anvénder ni er av for att sdkerstdlla datasdkerheten och skydda
era data fran utomstdende attacker vid anvindning av molntjénster?

Har ni mérkt av nagra tjdnsteavbrott eller dverbelastningsattacker som har
paverkat data tillgdngligheten 1 molnet, och i sé fall, hur har ni hanterat dessa
situationer?
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e Stdter ni pd utmaningar med att kunna hantera potentiella sédkerhetsutmaningar i
molnet?

8. Fragor om specifika molntjinster

e Om ni anvédnder en specifik molntjanst, finns det nagra unika sékerhetsaspekter
eller funktioner som ni vill betona eller diskutera?

9. Avslutande frigor
e Finns det ndgra andra sdkerhets bekymmer eller utmaningar som ni har upplevt
vid anvéndning av molntjdnster som vi inte har diskuterat?
e Finns det ndgot annat du kénner att du skulle vilja lagga till?
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Bilaga 3

Tabell 3. Deltagande respondenter

Respondent Bransch Titel Antal Intervjutid
anstillda
Respondent L Teknik VD/Systemutvecklare | 17 48 min
Respondent C Teknikkonsult Ekonom/Senior SAP 19 45 min
konsult
Respondent N Utbildning Systemutvecklare 105 55 min
Respondent V Tillverkare Supporttekniker 198 38 min
Respondent H Administration Supporttekniker 127 47 min
Respondent S Tandlékarpraktik | Klinikchef 12 50 min
Respondent K Transport CIO/IT-manager 250 65 min
Respondent O Teknik Systemutvecklare 30 58 min
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