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Abstrakt 

I dagens samhälle utgör molntjänstlösningar en central roll för många företag, inte minst 

små- och medelstora företag. Risker och hot i molntjänster har ökat i och med 

digitaliseringen. Att förhålla sig till hot och risker kopplat till cybersäkerhet är en viktig 

och väsentlig del för att skydda företaget mot attacker och dataförlust vid användningen 

av molntjänster. Små- och medelstora företag har därför en betydelsefull uppgift i att 

förstå och ha kunskap om hur de kan arbeta med att bekämpa cyberrisker och hot som 

kan uppstå vid användning av molntjänster. Att använda sig av olika säkerhetsstrategier 

kan bidra till att förbättra företagets säkerhet i molnet. Det råder en brist på expertis, 

ansvar och kunskap bland små- och medelstora företag att använda sig av lämpliga 

säkerhetsstrategier för att förbättra säkerheten i molntjänster. Detta leder till att små- 

och medelstora företag löper risk att utsättas för rådande risker och hot vid användning 

av molntjänster.  

 

I studien har olika säkerhetsstrategier identifierats och i vilken utsträckning dessa 

används av små- och medelstora företag. Detta har i sin tur besvarat frågeställningen: 

”Hur används säkerhetsstrategier av små- och medelstora företag för att förbättra 

säkerheten vid användning av molntjänster?”. Syftet med studien har varit att förmedla 

kunskap och förståelse för hur små- och medelstora företag själva använder sig av 

säkerhetsstrategier för att förbättra säkerheten vid användning av molntjänster.  

 

I denna studie har kvalitativa forskningsmetoder använts för att ta itu med 

frågeställningen. Datainsamlingen har skett genom semistrukturerade intervjuer och 

analysen av data har utförts genom tematisk analys med bottom-up tillvägagångssätt. 

Resultaten från studien belyser identifierade säkerhetsstrategier och användningen av 

dessa bland små- och medelstora företag. 
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Abstract 

In today's society, cloud service solutions play a central role for most companies, not 

least in small and medium-sized companies. Risks and threats in cloud services have 

increased due to digitalization. Relating to threats and risks associated with cyber 

security is crucial for protecting the company against attacks and data loss when using 

cloud services. Therefore, small and medium-sized companies have a significant role of 

knowing and understanding how they can work to combat cyber risks and threats that 

may arise when using cloud services. Using different security strategies can help 

improve the company's security in the cloud. There is a lack of expertise, responsibility, 

and knowledge among SMEs in using appropriate security strategies to enhance cloud 

service security. This results in SMEs being more vulnerable for risks and threats when 

using cloud services.  

Different security strategies have been identified in this study, and to what extent these 

are used by small and medium-sized companies. This in turn should answer the 

question: "How are security strategies used by SMEs to enhance security when using 

cloud services?". The purpose of this study was to convey knowledge and understanding 

of how small and medium-sized companies use security strategies to enhance cloud 

service security.  

Qualitative research methods were used to address the question in this study. Data 

collection was conducted through semi-structured interviews and analysis of data was 

performed by using thematic analysis with a bottom-up approach. The results of the 

study highlight identified security strategies and their use among SMEs. 
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1. Introduktion 

 

Molntjänster spelar en central roll för små- och medelstora företag, i deras 

strävan efter företagsutveckling och konkurrensfördelar (Rupra & Omamo, 

2020). Små- och medelstora företag definieras med beaktande dels av företagets 

antal anställda, dels av företagets nettoomsättning alternativt balansomslutning. 

Med små företag avses företag med färre än 50 anställda och som har en 

årsomsättning eller en balansomslutning som inte överstiger 10 miljoner EUR. 

Med medelstora företag avses företag som inte överstiger 250 anställda och har 

en årsomsättning som inte överstiger 50 miljoner EUR eller en balansomslutning 

som inte överstiger 43 miljoner EUR (Upphandlingsmyndigheten, 2018). 

Globalt sett står små- och medelstora företag för över 90 % av världens 

företagsekonomi (Chidukwani et al., 2022). I denna studie benämns små- och 

medelstora som SME företag. 

 

Genom molntjänster kan användare få tillgång till olika tjänster, 

lagringskapacitet, datorkraft och mjukvara över internet på ett mycket 

kostnadseffektivt sätt utifrån deras individuella efterfrågan (Laugesen et al., 

2012). I sin enklaste form är molntjänster att komma åt och använda data som 

inte är lagrade på de egna datorerna utan att tjänsten finns tillgänglig via en 

internetbaserad tjänst för att kunna tillhandahålla företagets efterfrågade IT-

tjänster (Rao & Selvamani, 2015). Molntjänster inom SME företag har 

möjliggjort tillgången till en mängd applikationer och tjänster över internet, som 

tidigare bara var åtkomliga för stora företag.  

 

När företag går in i en internetbaserad molnmodell kräver det stor tonvikt på 

datasäkerhet. Dataförlust eller dataläckage kan ha allvarliga konsekvenser för ett 

företags verksamhet, varumärke och förtroende. Förebyggande av dataläckage 

anses vara en viktig faktor och är kritiska och en viktig utmaning (Rao & 

Selvamani, 2015). Cybersäkerhet handlar om att skydda digitala nätverk, system 

och information från utomstående åtkomst eller otillbörlig användning samt 

säkerställa att all den information som existerar är tillgänglig, konfidentiell och 

bibehållen (Chidukwani et al., 2022). Cybersäkerhet, datasäkerhet och att 

skydda sin information är med dagens utveckling en nödvändighet för SME 

företag och detta eftersom samhället och ekonomin har blivit mer datadrivna och 

företag fokuserar alltmer på att skapa värdebaserade tjänster för sina kunder 

(Chidukwani et al., 2022). Data är en viktig tillgång men företag underinvesterar 

dock i dess skydd.  

 

Till följd av den snabba utvecklingen av ny teknik och den utbredda 

användningen av molntjänster ökar datornätverkens sårbarhet. Det är inte 

oviktigt att ta itu med denna problematik i ett alltmer komplext system med 

komponenter som inbördes är beroende av varandra (AL-Dosari & Fetais, 
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2023). Cyberattacker har på senare tid ökat och experter befarar att om det inte 

vidtas relevanta åtgärder kommer svårighetsgraden av de framtida attacker som 

kan ske vara oerhört större än de attacker som har kunnat observerats hittills 

(Rupra & Omamo, 2020). Skickliga programmerare med ont uppsåt, hackers, 

inriktade på molntjänster är innovativa och har en kapacitet att från vilken 

geografisk plats som helst i världen med sin dator och kunskap som hjälpmedel, 

att kunna identifiera och utnyttja sårbarheter. Om detta leder till intrång kan det 

orsaka stor skada vilket i sin tur kan få katastrofala följder (Rupra & Omamo, 

2020).  

 

Även om SME företag utgör en väsentlig del av näringslivet, uppmärksammas 

inte cybersäkerhet av dessa i tillräcklig omfattning (Chidukwani et al., 2022). 

Oavsett företagets storlek eller omfattning utsätts SME företag för cyberhot och 

risker. SME företag vidtar inte tillräckligt adekvata cybersäkerhetsåtgärder för 

att skydda sig mot cyberhot och risker, vilket leder till att deras nätverk, system 

och data är mer mottagliga för cyberattacker (Chidukwani et al., 2022). 

Samtidigt finns det en brist på lämpliga säkerhetsåtgärder och ramverk att finna 

vägledning i vid användning av molntjänster. Det ökar risken för att företagen 

utsätts för omfattande säkerhetsrisker där molnsäkerhet blir en kritisk aspekt 

som behöver beaktas (Rupra & Omamo, 2020). SME företag tenderar att inte 

tillräckligt prioritera och investera i säkerhetsåtgärder till följd av bristande 

förståelse och kunskap för de risker som de kan utsättas för i molntjänster 

(Sangani et al., 2012). Av denna anledning är det avgörande att identifiera vad 

SME företag kan göra för att förbättra säkerheten vid användning av 

molntjänster. Vi som har genomfört studien har alltså valt att studera den valda 

frågeställningen utifrån ett användarperspektiv genom semistrukturerade 

intervjuer. Detta syfte leder till studiens frågeställning: 

Hur används säkerhetsstrategier av små- och medelstora företag för att 

förbättra säkerheten vid användning av molntjänster? 

 

1.2 Syfte 

 

Studiens syfte var att undersöka och identifiera om användarna av molntjänster 

använder säkerhetsstrategier och i så fall på vilket sätt. Litteraturen har kunnat 

påvisa bristande forskning kring hur små- och medelstora företag använder 

säkerhetsstrategier vid användningen av molntjänster. Små- och medelstora 

företag besitter inte de resurser och har inte den kapacitet som större företag har 

när det kommer till frågor som rör cybersäkerhet. Genom undersökning av hur 

små- och medelstora företag arbetar med säkerhetsstrategier har studien skapat 

en överblick över hur användandet ser ut i verkligheten hos de företag som ingår 

i studien.   
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2. Relaterad litteratur 

 

Studien inleds med en översiktlig genomgång av molntjänster och 

cybersäkerhetsutmaningar inom SME företag. Därefter utforskas och 

presenteras ett flertal säkerhetsstrategier som kan användas av SME företag för 

att förbättra säkerheten vid användning av molntjänster. 

 

2.1 Molntjänster 

 

Molnbaserade tjänster är en snabbt växande teknologi som möjliggör tillgången 

till flexibla IT-tjänster för olika användare världen över genom internet (Peredi 

& Fukati, 2023). De IT-tjänster, som outsourcas till externa användare är 

datorkraft, informationslagring, plattformar och applikationer (Sangani et al., 

2012). Molntjänster representerar en ny form av IT-arkitektur som genomgående 

används av företag för att effektivisera verksamhetsprocesser, reducera interna 

infrastrukturkostnader och hantera kapacitet- och skalbarhetsfrågor (Peredy & 

Fukati, 2023). Molnbaserade tjänster har visat sig spela en betydande roll för 

företag när det gäller att hantera effektivitetsutmaningar som de står inför 

(Peredy & Fukati, 2023). Den effektiva utvecklingen av molnbaserade tjänster 

möjliggör för företag att utnyttja modern teknik men betala mindre för det. 

Behovet av att underhålla interna servrar elimineras för företag till följd av att de 

effektivt kan få tillgång till flera IT-tjänster i molnet, vilket bidrar till minskade 

drift- och kapitalkostnader (Peredy & Fukati, 2023). Flertalet SME företag 

använder molnbaserade lösningar på grund av dess enkla hantering och låga 

startkostnader (Sangani et al., 2012).  

 

2.1.2 Cybersäkerhetsutmaningar inom SME företag 

 

Chidukwani et al. (2022) definierar cybersäkerhet som konsten att kunna skydda 

nätverk, enheter och data från obehörig åtkomst eller kriminell användning och 

med praxis att säkerställa konfidentialitet, integritet och tillgänglighet för 

information. Säkerheten i molntjänster är ett problem som behöver beaktas inom 

företag. Om inte korrekta säkerhetsåtgärder tillhandahålls tenderar data att vara i 

risk (Rao & Selvamani, 2015). Molntjänster ger användare en möjlighet att 

komma åt lagrade data vilket också utgör en hög risk för datasäkerheten (Rao & 

Selvamani, 2015). Starka säkerhetsåtgärder behöver implementeras genom att 

identifiera säkerhetsutmaningar och finna lösningar på hur dessa utmaningar kan 

hanteras. Datasäkerhet och integritet är viktiga och kritiska faktorer att beakta 

(Rao & Selvamani, 2015). Säkerhetsaspekter rörande webbapplikationer, vilket 

molnet tillhandahåller, är något som SME företag tenderar att ignorera. Det 

budgeteras inte för detta behov på grund av brist på expertis inom IT-

säkerhetsområdet. Förståelse för vikten av att ha kunskap om hur de kan skydda 
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sig mot attacker är ett område som är bristfälligt (Sangani et al., 2012).  

 

Ett hot som drabbar datatillgänglighet i molnet är DDOS-attacker som är 

överbelastningsattacker. Angripare producerar en stor mängd dataförfrågningar 

till tjänsten och överbelastar molntjänsten så att den inte fungerar på ett korrekt 

sätt (Sharma & Trivedi, 2014; Alani, 2014). Användare av molntjänsten får inte 

tillgång till sina efterfrågade åtgärder till följd av att tjänsten inte kan hantera all 

inkommande trafik (Sharma & Trivedi, 2014; Alani, 2014). Datatillgänglighet är 

en avgörande aspekt för företag för att få tillgång till data vid behov. Data som 

lagras i molnet kan ägas av en annan part. Data kan även bevaras på en avlägsen 

plats vilket kan medföra problem om det uppstår systemfel hos 

tjänsteleverantören (Sharma & Trivedi, 2014). 

 

Datasäkerhet är en avgörande aspekt för att säkerställa att data som lagras i 

molnet är skyddad och säkrad från intrång av obehöriga personer (Sharma & 

Trivedi, 2014). Data som lagras i molnet kan bidra till en ökad säkerhetsrisk till 

följd av att det är enklare för angripare att få åtkomst till den (Sharma & Trivedi, 

2014; Chidukwani et al., 2022). Om molntjänstleverantörer inte tillhandahåller 

säkerhetskontroller och krypteringsmetoder för att säkerställa att data är säkrad 

och skyddad från utomstående attacker och intrång (Sharma & Trivedi, 2014), 

kan företag stå inför säkerhetsutmaningar som inte kan undvikas eller reduceras 

helt (Rupra & Omamo, 2020). Datasäkerheten i molnet kan utmanas genom 

cyberattacker av interna angripare (Alani, 2014). Interna angripare definieras 

som personer som arbetar inom ett företag och utnyttjar molntjänster på ett 

inkorrekt sätt. Tjänsterna missbrukas av dessa angripare genom dataintrång, 

tjänsteavbrott och kontroll över hela molntjänsten och är svåra att upptäcka 

(Alani, 2014; Munir & Palaniappan, 2013). Detta kan innebära allvarliga 

säkerhetsrisker för ett företag där konfidentiella och känsliga data kan spridas till 

obehöriga. Felaktig användning av molntjänsterna kan uppstå när företag inte är 

tillräckligt tydliga gällande sina policyer för de anställdas åtkomstnivåer i 

molnet (Munir & Palaniappan, 2013). Strikta policyer och effektiva åtgärder 

behöver tillämpas av företag för att kunna hantera missbruk och överträdelser 

som sker vid användandet av molntjänster (Alani, 2014). Från litteraturen har 

olika cybersäkerhetsutmaningar inom SME gällande molntjänster identifierats 

och granskats.  

 

Dessa utmaningar har sammanfattats och presenteras i tabellen nedan.  
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Cybersäkerhetsutmaningar inom SME  

Säkerhetsutmaningar Beskrivning Referens 

Dataintegritet Data i molnet tenderar att vara i hög risk 

om icke korrekta säkerhetsåtgärder 

tillhandahålls. Molntjänster ger användare 

en möjlighet att komma åt lagrade data 

vilket möjliggör för hög risk för 

datasäkerheten.  

Chidukwani et al., (2022) 

 

Rao & Selvamani, (2015) 

Cyberkunskap och 

resursbegränsningar 

Säkerhetsaspekter rörande 

webbapplikationer, vilket molnet 

tillhandahåller, är något som SME företag 

tenderar att ignorera. Det budgeteras inte 

för detta behov på grund av brist på 

expertis inom IT-säkerhetsområdet. 

Förståelse för vikten av att ha kunskap om 

hur de kan skydda sig mot attacker är ett 

område, som är bristfälligt. 

 

Sangani et al., (2012).  

Datahantering och tillgänglighet i 

molnet  

Data som lagras i molnet, kan ägas av en 

annan part och även bevaras på en avlägsen 

plats vilket kan medföra problem om det 

uppstår systemfel hos tjänsteleverantören. 

Hot som drabbar datatillgänglighet i 

molnet är överbelastningsattacker där 

angripare producerar en stor mängd 

dataförfrågningar till tjänsten och 

överbelastar molntjänsten så att den inte 

kan hantera data på ett korrekt sätt.  

Sharma & Trivedi, (2014);  

 

Alani, (2014). 

Datasäkerhet Data som lagras i molnet bidrar till en ökad 

säkerhetsrisk eftersom det är enklare för 

angripare att få åtkomst till det.  

Sharma & Trivedi, (2014);  

 

Chidukwani et al., (2022) 

Interna hot i molnet  Interna angripare är cyberattacker som 

utmanar datasäkerheten i molnet. Interna 

angripare definieras som personer som 

arbetar inom ett företag och utnyttjar 

molntjänster på ett inkorrekt sätt. 

Konfidentiella och känsliga data kan 

spridas till obehöriga och därmed 

behandlas på ett felaktigt sätt.  

Alani, (2014).  

 

Munir & Palaniappan, (2013). 
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2.2 Säkerhetsstrategier för att förbättra säkerheten vid 

användning av molntjänster 

 
Säkerhetsstrategier eller ramverk är tillvägagångssätt som små- och medelstora 

företag kan följa för att hantera cybersäkerhetsrisker och hot. Genom att etablera 

ett gemensamt språk både internt och externt effektiviseras riskhanteringen i 

företagen (Chidukwani et al., 2022). En säkerhetsstrategi fungerar som en 

skyddsåtgärd, som ska anpassas efter företagets specifika behov och krav. En 

framgångsrik säkerhetsstrategi kräver tekniska, fysiska och administrativa 

åtgärder för att skydda system och data från potentiella risker och hot (Winkler, 

2011). Den ökade användningen av IT-teknologier leder till att effektiva 

säkerhetsåtgärder måste utvecklas och implementeras av företag för att skydda 

molntjänster mot potentiella hot och risker (Laugesen et al., 2012). Att det 

uppstår säkerhetsrisker vid användning av molntjänster bland företag är ofta 

förekommande. Risker och hot är något som inte kan undvikas helt men kan 

reduceras till en lägre nivå (Rupra & Omamo, 2020). För att öka 

cybersäkerheten vid molnanvändning behöver SME företag använda och 

implementera effektiva säkerhetsåtgärder samt erhålla kunskap för att säkra 

molntjänsterna mot möjliga risker och hot (Rupra & Omamo, 2020; Sangani et 

al., 2012). Ett ömsesidigt samarbete mellan olika delar av ett företag är 

avgörande för att identifiera, bedöma och bemästra risker och hot i samband 

med molntjänster. När potentiella hot och risker utvärderas och identifieras, 

behöver företag likaså utveckla en adekvat strategi för att hantera de risker som 

inte kan undvikas eller reduceras helt (Rupra & Omamo, 2020). 

För att hantera säkerhetsrisker och hot finns det flera säkerhetsstrategier att 

använda sig av för att förbättra cybersäkerheten vid användning av molntjänster. 

De olika säkerhetsstrategierna introduceras vidare i delar av kapitlet. 

 

2.2.1 Molnsäkerhetspolicyer och riktlinjer 

 

Företag som använder sig av molntjänster måste se till att förhålla sig till de 

regler och riktlinjer som gäller det enskilda företaget (Mishra et al., 2022). För 

att förbättra säkerheten i molnet kan företag arbeta fram och definiera egna 

säkerhetskrav (Winkler, 2011). Framtagandet av stabila och pålitliga 

säkerhetskrav i molnet bör överensstämma med vedertagna standarder som 

International Organization for Standardization (ISO) 27001 och ISO 27002 

(Chidukwani, 2022; Jahankhani et al., 2022). ISO 27001 klassas som en 

internationell standard som gör det möjligt för företag att effektivt skydda sin 

information på ett konsekvent och kostnadseffektivt sätt. Denna standard består 

av en detaljerad metod som kan följas för att hantera informationssäkerhetsrisker 

(Chidukwani, 2022).  
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ISO 27002 är ett komplement till ISO 27001 och består av en översiktlig 

vägledning samt råd (Chidukwani, 2022). Den vägledning och de råd som 

tillhandahålls av ISO 27002 gör det möjligt för företag att välja ut och 

implementera säkerhetskontroller för att uppnå olika krav och mål gällande 

informationssäkerhet definierade av ISO 27001 (Chidukwani, 2022). ISO 27002 

tillhandahåller flera områden av informationssäkerhet som innehåller kryptering, 

nätverkssäkerhet, åtkomstkontroll, incidenthantering, policyer för 

informationssäkerhet och säkerhetskopiering (Chidukwani, 2022). Alla aspekter 

av säkerhet vid utveckling av säkerhetspolicyer och riktlinjer gällande 

molnsäkerhet bör framställas i ett formellt dokument för att möjliggöra en tydlig 

vägledning och uppföljning av alla säkerhetskrav inom företagen (Winkler, 

2011). En molnsäkerhetspolicy är ett dokument som utformas i syfte att 

informera medarbetare och övriga parter om de säkerhetskrav och förväntningar 

som är relaterade till användningen av molnet (Mishra et al., 2022). 

Säkerhetspolicyn bör fokusera på mer övergripande krav ur en affärsmässig och 

företagsmässig synvinkel. Den syftar till att identifiera olika typer av 

säkerhetsåtgärder som behöver genomföras för att skydda data och resurser inom 

företaget (Winkler, 2011). Att fokusera på affärs- och organisationsmässiga krav 

vid utveckling av en säkerhetspolicy kan bidra till ökad flexibilitet och 

anpassning vid förändringar av säkerhetspraxis och teknik över tid (Winkler, 

2011). Det är väsentligt att utveckla flera olika stöddokument för att säkerställa 

en effektiv implementering av säkerhetspolicyer och riktlinjer för molntjänster. 

Stöddokumenten bör innefatta fastslagna och beslutade användarpolicyer och 

säkerhetsstandarder som kan implementeras för att höja molntjänsters säkerhet 

och drift (Winkler, 2011).  

 

2.2.2 Utbildning och träning bland anställda gällande 

cybersäkerhet 

 

Kontinuerlig träning och utbildning bland anställda inom SME företag kan bidra 

till ökad kunskap och förståelse avseende cybersäkerhet (Alahmari & Dulcan, 

2020; Jahankhani et al., 2022). Individer som arbetar inom olika företag 

informeras inte tillräckligt gällande säkerhetsprinciper, hot och risker relaterade 

till cybersäkerhet. Detta bidrar till en ofullkomlig hantering eller lösning för 

potentiella cyberattacker (Chowdhury et al., 2022). Beteende relaterat till 

cybersäkerhet bland anställda kan vara en betydande faktor för att bekämpa och 

hantera cybersäkerhetshot på ett mer effektivt sätt (Alahmari & Dulcan, 2020). 

De anställdas medvetenhet, engagemang och beteenden kan ha en betydande 

påverkan på hur företagens tillgångar och data hanteras samt skyddas. Att skapa 

förståelse för vikten av de anställdas beteenden och attityder gällande 

cybersäkerhet i SME företag kan leda till bättre skydd av företagens data och 

tillgångar (Alahmari & Dulcan, 2020). Negativa attityder och beteenden bland 

anställda är mer problematiskt än brist på kunskap när det gäller att följa 
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cybersäkerhetspolicyer (Alahmari & Dulcan, 2020; Jahankhani et al., 2022). Att 

hantera negativa attityder och beteenden för att öka kunskapen för cybersäkerhet 

kan bidra till en effektiv efterlevnad av informationspolicyer, organisatoriska 

riktlinjer och företagsregler (Alahmari & Dulcan, 2020). 

 

Att inom SME företag utveckla utbildnings- och medvetenhetsprogram för att 

öka anställdas insikt om risker och hot kan bidra till att minimera utsattheten för 

hot (Alahmari & Dulcan, 2020). Att implementera säkerhetsverktyg för att 

granska potentiella risker och hot gällande cybersäkerhet är oftast inte alltid 

tillräckligt. Det är nödvändigt för SME företag att effektivt kunna identifiera och 

utvärdera potentiella cybersäkerhetsutmaningar för att förbättra medvetenheten 

bland de anställda. Genom identifiering av olika potentiella 

cybersäkerhetsutmaningar kan företag framställa effektiva åtgärder och 

strategier som förhåller sig till företagens specifika krav och behov (Alahmari & 

Dulcan, 2020). 

 

2.2.3 CIA- triaden 

 

I nästan 40 år har termerna “Confidentiality”, “Integrity” och “Availability” på 

svenska "Konfidentialitet", "Integritet" och "Tillgänglighet" använts i stor 

utsträckning inom informationssäkerhetspraxis. "CIA-triaden" som den kallas, 

bygger ursprungligen på de grundläggande delarna av säkerhetskontroller i 

informationssystem. Dessa tre nyckeltermer har inte bara format och gett 

information till teoretisk förståelse av informationssäkerhet utan också format 

själva praxis genom vilken säkerhet utvecklas och implementeras i företag 

(Samonas & Cross, 2014). Traditionellt fokuserar dessa säkerhetsrutiner på 

tekniska kontroller som skyddar informationens konfidentialitet, integritet och 

tillgänglighet. CIA-triaden ger ett förenklat sätt att förstå och kunna ta itu med 

problem som relaterar till informationssäkerhet (Samonas & Cross, 2014). 

Informationstillgångar kan innefatta data, programvara eller andra 

informationsresurser (Warkentin & Orgeron 2020). Sekretess, konfidentialitet, 

den första kategorin av triaden avser att skydda data från obehörig åtkomst 

(Warkentin & Orgeron 2020). Användandet av detta tillvägagångssätt innebär 

att motverka obehöriga att komma åt och dra nytta av data som finns lagrade 

samt att säkerställa sekretess och begränsa tillgängligheten till data till dem som 

behöver informationen (Samonas & Cross, 2014).  

 

Integritet innefattar kunskapen att kunna garantera att ingen informationsändring 

sker och att data är konsistent under livscykeln. Detta innebär att obehöriga 

personer inte ska kunna eliminera eller göra ändringar i redan lagrade data vilket 

kan ses som en form av sabotage och i förekommande fall upptäcka detta. Det 

handlar också om att informationen ska vara korrekt, tillförlitlig och att den inte 

får omarbetas av en obehörig part (Samonas & Cross, 2014). 
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Tillgänglighet innebär att en obehörig kan hindra en behörig användare från att 

komma åt data. Med detta innebär det att informationstillgångar och 

informationssystem behöver vara tillgängliga och ha godkänd åtkomst för att 

kunna användas när det behövs. Förlorad eller förstörd information är inte den 

enda risken. Om tillgång nekas för dem som är behöriga att använda 

informationen, brister tillgängligheten och dess syfte (Samonas & Cross, 2014).  

 

2.2.4 Cyberriskbedömning 

 

Cyberriskbedömning är en process som används för att bedöma och analysera 

potentiella hot, risker och sårbarheter som kan uppstå vid användning av 

molntjänster (Peiyu & Dong, 2011; Jouini & Rabai, 2016). Syftet med en 

cyberriskbedömning är att ta hänsyn till både interna och externa faktorer för att 

förstå och hantera risker och hot som kan påverka företaget negativt (Lee, 2021; 

Peiyu & Dong, 2011). En ökad medvetenhet bör finnas för risker och hot från 

interna och externa aktörer, som kan påverka företaget negativt. En tydlig och 

effektiv riskidentifiering kan framställas genom att beakta och förstå dessa 

faktorer för att granska och bemöta de möjliga hot och risker som är mest 

relevanta för det aktuella företaget (Lee, 2021).  

 

De metoder som ingår i en cyberriskbedömning är kvantitativ analys, kvalitativ 

analys och syntesanalys (Peiyu & Dong, 2011). En kvantitativ analys inriktar sig 

på att mäta och kvantifiera risker och hot samt deras konsekvenser med stöd av 

statistiska metoder och numeriska data. Denna effektiva metod gör det möjligt 

för företag att förutse och hantera de risker och hot som kan uppstå vid 

användning av molntjänster (Jouini & Rabai, 2016). En kvalitativ analys inriktar 

sig på att redogöra för risker och granska deras allmänna påverkan utan att dessa 

kvantifieras (Peiyu & Dong, 2011). En syntesanalys syftar till att kombinera 

både kvantitativa och kvalitativa metoder för riskanalys av potentiella 

cyberattacker. Att tillämpa analysmetoderna kan bidra till en övergripande 

förståelse för potentiella hot och risker samt deras konsekvenser (Peiyu & Dong, 

2011). Från litteraturen har olika säkerhetsstrategier som kan användas vid 

användning av molntjänster identifierats och granskats.  

 

Dessa har sammanfattats och presenteras i tabellen nedan.  
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Säkerhetsstrategier som kan tillämpas i molnet  

Strategier  Beskrivning Referens 

Molnsäkerhetspolicye

r och riktlinjer 

Företag som utarbetar och definierar egna säkerhetskrav kan 

öka säkerheten i molnet genom att etablera stabila och 

pålitliga säkerhetskrav i molnet som överensstämmer med 

vedertagna standarder som International Organization for 

Standardization (ISO) 27001 och ISO 27002. Dessa 

vedertagna standarder är accepterade och omfattar policyer 

och riktlinjer som grundar sig på internationell expertis och 

kompetens inom säkerhetsområdet. Alla aspekter av 

säkerhet vid utveckling av säkerhetspolicyer och riktlinjer 

bör framställas i ett formellt dokument för att möjliggöra en 

tydlig vägledning och uppföljning av alla säkerhetskrav 

inom företagen. 

Chidukwani, (2022); 

Jahankhani et al., (2022) 

 

Chidukwani, (2022) 

Winkler, (2011) 

Utbildning och 

träning bland 

anställda gällande 

cybersäkerhet 

Kontinuerlig träning och utbildning bland anställda inom 

SME företag kan bidra till ökad kunskap och förståelse för 

cybersäkerhet. Beteende relaterat till cybersäkerhet bland 

anställda kan vara en betydande faktor för att bekämpa och 

hantera cybersäkerhetshot på ett mer effektivt sätt. Att skapa 

en förståelse för de anställdas beteenden och attityder 

gällande cybersäkerhet i SME företag kan leda till bättre 

skydd av företagets teknologier och tillgångar. 

Alahmari & Dulcan, 

(2020; Jahankhani et al., 

(2022) 

Alahmari & Dulcan, 

(2020)  

 

CIA- triaden CIA-triaden bygger ursprungligen på de grundläggande 

delarna av säkerhetskontroller i informationssystem. Dessa 

tre nyckeltermer har inte bara format och gett information 

till teoretisk förståelse av informationssäkerhet utan också 

lett fram till praxis genom vilken säkerhet utvecklas och 

implementeras i organisationer. Traditionellt fokuserar 

dessa säkerhetsrutiner på tekniska kontroller som skyddar 

informationens konfidentialitet, integritet och tillgänglighet. 

CIA-triaden ger ett förenklat sätt att förstå och kunna ta itu 

med problem som relaterar till informationssäkerhet. De tre 

kategorierna i CIA- triaden är konfidentialitet, integritet 

samt tillgänglighet. 

Samonas & Cross, (2014) 

Warkentin & Orgeron, 

(2020) 

 

Cyberriskbedömning Cyberriskbedömning är en metod som används för att 

bedöma och analysera potentiella hot, risker och sårbarheter 

som kan uppstå i molntjänster samt vidta åtgärder för att 

minska riskerna och hoten. Att genomföra en 

cyberriskbedömning innebär att ta hänsyn till både interna 

och externa faktorer för att förstå och hantera risker och hot 

som kan påverka företaget negativt. En tydlig och effektiv 

riskidentifiering kan skapas för att granska och bemöta 

möjliga hot och risker som är de mest relevanta för 

företaget. 

Peiyu & Dong, (2011); 

Jouini & Rabai, (2016) 

 

Lee, (2021); Peiyu & 

Dong, (2011)  
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2.3 Utmaningar med att använda säkerhetsstrategier 
 

2.3.1 Molnsäkerhetspolicyer och riktlinjer 
 

En utmaning kan vara att företag som använder sig av molntjänster måste se till 

att förhålla sig till riktlinjer och regler som gäller för företagen (Mishra et al., 

2022). Det är inte givet att de anställda är medvetna om företagets regler och 

riktlinjer gällande cybersäkerhet vid molnanvändning. Att effektivt kunna 

hantera cyberhot och risker blir en utmaning till följd av att riktlinjer och regler 

inte fullföljs av anställda (Mishra et al., 2022). Riktlinjer och regler gällande 

säkerhetskrav är föränderliga vilket leder till att dessa ständigt utvecklas och 

förnyas. SME företag måste kontinuerligt förhålla sig till nya riktlinjer och 

regler för att säkerställa att de följer dessa (Winkler, 2011). Att inte följa de 

riktlinjer och regler som är relevanta för det specifika företaget vad gäller 

användningen av molntjänster kan resultera i negativa konsekvenser (Winkler, 

2011). 

 

2.3.2 Inställningar, attityder och beteenden bland användare 

 

Negativa attityder bland anställda är djupt problematiskt och kan vara 

allvarligare än en brist på kunskap i hur att följa cybersäkerhetspolicyer 

(Alahmari & Dulcan, 2020). Att kunna hantera attityder och beteenden för att i 

sin tur kunna öka kunskapen kring cybersäkerhet kan bidra till effektivt 

efterföljande av informationspolicyer, organisatoriska riktlinjer och 

företagsregler (Alahmari & Dulcan, 2020). En av de utmaningar som SME 

företag står inför är att åstadkomma en acceptabel nivå av medvetenhet och 

kunskap kring cybersäkerhet (Chidukwani, 2022). Orsaken till detta är att SME 

företag besitter färre resurser i jämförelse med stora företag för att effektivt 

kunna bemästra problem vad gäller bristande medvetenhet och kunskap kring 

cybersäkerhet. Detta leder till att en del SME företag förlitar sig på att 

tjänsteleverantören omhändertar och åtgärdar deras cybersäkerhet (Chidukwani, 

2022). I detta fall har företagen inte en tydlig överenskommelse eller 

medvetenhet gällande vem som bär ansvaret för att skydda företagets 

användning av molntjänster och data (Chidukwani, 2022).  

 

2.3.3 CIA- triaden  
 

Att använda CIA-triaden som modell för att förbättra säkerheten i molnet kan 

vara en utmaning eftersom molntjänster består av en komplex arkitektur (Kumar 

et al., 2018). Det kan vara problematiskt att försäkra konfidentialitet, integritet 

och tillgänglighet när olika användare gemensamt ansluter och utnyttjar molnets 

resurser och infrastruktur (Kumar et al., 2018).  
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2.3.4 Cyberriskbedömning 

 

Att identifiera och bedöma potentiella säkerhetsrisker och hot vid användning av 

molntjänster kan vara komplext. Det beror på att hoten och riskerna varierar och 

kan förändras över tid där nya risker och hot kan uppstå. Det krävs en bra 

förståelse för vilka säkerhetsverktyg som kan användas för att motverka 

potentiella hot och risker i molnet (Jouini & Rabai, 2016). Det sker en 

kontinuerlig förändring av cybersäkerhetsmiljön vilket gör att olika 

förutsättningar och utmaningar uppstår som företag måste beakta (Lee, 2021). 

En del SME företag lägger inte tillräckligt stor vikt vid att i sin affärsstrategi 

implementera riskhantering för att identifiera och bedöma cyberrisker och hot. 

Detta kan bero på bristande fördelning av ansvar och auktoritet för riskhantering 

och bedömning (Alahmari & Dulcan, 2020). Utmaningar med att tillämpa olika 

säkerhetsstrategier vid användning av molntjänster har identifierats och 

granskats. Utmaningarna har sammanfattats och presenteras i tabell nedan.  

 

Utmaningar med säkerhetsstrategier relaterade till användning av molntjänster 

 Utmaningar Beskrivning  Referens 

Molnsäkerhetspolicyer 

och riktlinjer 

Det är utmanande att förhålla sig till regler och riktlinjer 

som gäller för det enskilda företaget. Det är sannolikt att 

de anställda inte är medvetna om företagets regler och 

riktlinjer gällande cybersäkerhet i molnet. Regler och 

riktlinjer gällande säkerhetskrav i molnet är föränderliga, 

de utvecklas och nya tillkommer.   

Mishra et al., (2022) 

 

Winkler, (2011) 

Inställningar, attityder 

och beteenden bland 

användare 

Attityder som är negativa bland anställda är ett större 

problem än bristen på kunskap i hur att följa 

cybersäkerhtespolicyer. Att åstadkomma en acceptabel 

nivå av medvetenhet och kunskap om cybersäkerhet är 

en utmaning. SME företag besitter färre resurser i 

jämförelse med stora företag för att effektivt kunna 

bemästra problem vad gäller medvetenhet av 

cybersäkerhet.  

Alahmari & Dulcan (2020) 

 

Chidukwani, (2022)  

CIA- triaden Molntjänster består av en komplex infrastruktur. Det kan 

vara problematiskt att försäkra konfidentialitet, integritet 

och tillgänglighet när olika användare gemensamt 

ansluter och utnyttjar molnets resurser och infrastruktur. 

Kumar et al. (2018) 

Cyberriskbedömning Det är komplext att identifiera och analysera potentiella 

säkerhetsrisker och hot. Hot och risker kan variera med 

tiden då nya risker och hot uppstår. Det sker en 

kontinuerlig förändring av cybersäkerhetsmiljön vilket 

gör att olika förutsättningar och utmaningar uppstår som 

företag måste beakta. Vissa SME företag lägger inte 

tillräckligt stor vikt på att i sin affärsstrategi 

implementera riskhantering för att identifiera och 

bedöma risker och hot i molnet.  

Jouini & Rabai, (2016). 

 

Lee, (2021). 

 

Alahmari & Dulcan, (2020) 
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3. Metod 
 
I det kommande avsnittet presenteras studiens metod. Avsnittet inleds med att 

beskriva den forskningsansats som valts för att besvara den aktuella 

frågeställningen, följt av en redogörelse för insamling av relevant empiri, 

urvalet för studien, val av datainsamlingsmetod och genomförandet av analyser. 

Slutligen diskuteras de forskningsetiska principer, som har tillämpats i studien 

och en avslutande diskussion om metodval. 

 

3.1 Forskningsansats 

 

Studien syftar till att besvara hur säkerhetsstrategier används av SME företag för 

att förbättra säkerheten vid användning av molntjänster. Studien har följt en 

kvalitativ metodik vid genomförandet med inriktning på att tolka medvetenheten 

och kunskaperna hos respondenterna (Bryman, 2018). Denna metod bidrar till 

en ökad förståelse för hur SME företag kan förbättra säkerheten vid användning 

av molntjänster genom att använda olika säkerhetsstrategier. Tillämpningen av 

en kvalitativ ansats möjliggjorde en tydligare förståelse för ämnet vilket 

resulterade i en djup insikt i ämnets komplexitet vilket inte hade varit möjligt 

med en kvantitativ forskningsansats. En kvantitativ ansats var inte lämplig för 

denna studie eftersom kvantitativ forskning ligger till grund för forskarens 

uppfattningar och perspektiv (Bryman, 2018).  

 

Förståelsen som erhölls genom den kvalitativa ansatsen bidrog till insikter kring 

vad som är de underliggande orsakerna till problematiken men också till 

förståelse för deltagarnas beteenden och attityder. Bryman (2018) beskriver att 

en kvalitativ ansats skapar en ökad möjlighet för intervjuaren att ställa 

följdfrågor till respondenten under en intervju. Den genomförda litteraturstudien 

visar att SME företag står inför svårbemästrade utmaningar när det gäller att 

förbättra säkerheten vid användning av molntjänster. Därmed är den valda 

forskningsansatsen lämplig för denna studie eftersom den skapar en möjlighet 

för respondenterna att utifrån egna erfarenheter och upplevelser sätta ord på hur 

de använder sig av olika säkerhetsstrategier för att förbättra molnsäkerheten. 

Bryman (2018) beskriver att det är deltagarnas perspektiv som ligger till grund i 

en kvalitativ forskning. Denna studie har lagt fokus på respondenternas 

perspektiv i syfte att skapa insikter och en väsentlig förståelse för deras 

uppfattningar om hur olika säkerhetsstrategier används i verkligheten för ökad 

molnsäkerhet. Den kunskap som genererats utifrån studien kan bidra till en ökad 

möjlighet för SME företag att få en inblick i hur andra företag använder sig av 

olika säkerhetsstrategier för att i sin tur förbättra den egna molnsäkerheten.  

 

Det empiriska materialet samlades in genom personliga intervjuer som antingen 
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genomfördes fysiskt eller via en kommunikationsplattform. Respondenterna fick 

själva besluta hur intervjun skulle genomföras. Denna möjlighet gavs till 

respondenterna för att de skulle känna sig trygga och bekväma med att 

genomföra intervjun utifrån sina egna preferenser. Semistrukturerade intervjuer 

är en relevant datainsamlingsmetod att tillämpa när en studie skall besvaras med 

en kvalitativ metodansats (Bryman, 2018). Det var avgörande att ge 

respondenterna möjligheten att nyansera sina svar och med detta fånga in flera 

olika aspekter och djupare svar. Semistrukturerade intervjuer uppfyller denna 

möjlighet där intervjuaren kan ställa följdfrågor till respondenten beroende på 

deras svar för att samla in berikad och utförlig information som är avgörande för 

studiens syfte.  

 

3.2 Litteraturstudie 

 

En avgörande del vid en litteraturgenomgång av existerande litteratur är att 

granska relevant litteratur inom det valda ämnet (Bryman, 2018). Syftet med en 

litteraturstudie är att sammanställa befintlig kunskap om ett ämne och bilda en 

bakgrund samt ge en övertygande motivering varför undersökningen är relevant 

att genomföra (Bryman, 2018). Ett tillvägagångssätt från Webster och Watson 

(2002) som tydligt beskriver processen för litteraturgranskning tillämpades vid 

genomförandet av litteraturstudien (Webster & Watson, 2002). 

Det tillvägagångssätt som presenteras av Webster och Watson (2002) är en 

metod som innefattar strukturerade råd och riktlinjer som kan tillämpas vid en 

litteraturgenomgång. Metoden består av att först identifiera relevanta artiklar 

inom det valda ämnesområdet och bläddra i deras innehållsförteckning för att 

identifiera ytterligare artiklar som inte upptäckts vid valda nyckelordssökningar. 

Efter detta ska bakåtsökningar genomföras genom att granska referenslistan över 

de artiklar som tidigare identifierats (Webster & Watson, 2002). Utifrån 

inhämtade fakta avgränsades studien till “Hur används säkerhetsstrategier av 

små- och medelstora företag för att förbättra säkerheten vid användning av 

molntjänster?”. Litteraturgranskningen gav en ökad kunskap och förståelse 

kring säkerhetsstrategier i samband med användning av molntjänster och vilka 

utmaningar det finns kopplat till detta.  

 

Sammanställning och undersökning av tidigare forskning utfördes genom 

sökningar i databaserna “Google Scholar” och “ScienceDirect” för att upptäcka 

relevant litteratur. För att möjliggöra detta, tillämpades sökord som: Security 

strategies, cloud computing, cloud services, cyber security, small and medium 

enterprises, mid-sized enterprises, security requirements, cyber security 

strategies, cloud security. Dessa sökord kombinerades vid sökningarna för att 

kunna få fram relevanta artiklar om det valda ämnet. Sökningen i befintlig 

litteratur med stöd av dessa sökord gav ett stort antal träffar. Bland annat 

kombinerades sökorden "Security strategies" "medium-sized enterprises" "cyber 



 

15 

 

security" "cloud services" och "cyber security" "cloud computing" "security 

strategies" vilket resulterade i relevanta artiklar inom undersökningsområdet.  

 

De utvalda artiklarna bedömdes som väsentliga om de kunde bidra med ökad 

kunskap och förståelse inom det valda ämnesområdet. Undersökning av befintlig 

litteratur genomfördes genom att granska och analysera artiklarnas abstrakt, 

nyckelord och titel. Om de utvalda artiklarna ansågs vara relevanta för denna 

studie genomfördes en mer detaljerad undersökning av dem. Artiklarna 

granskades genom att läsa igenom introduktion, diskussion och slutsats. Syftet 

med detta var att få en fördjupad förståelse för artiklarna och hur de bidrar till 

det valda forskningsområdet. För att utforska andra relevanta artiklar som 

relaterar till det valda forskningsområdet genomfördes bakåtsökningar i 

relevanta artiklar som tidigare identifierats. För att effektivisera urvalet av 

relevanta artiklar för denna studie kodades artiklarna baserat på det ämne de 

berör. De utvalda koderna för att analysera artiklarna var, “molntjänster”, 

“säkerhetsstrategier kopplat till molntjänster”, “cybersäkerhet” och “små- och 

medelstora företag”.  

 

En sammanställning av antalet artiklar som identifierades vid sökning och 

antalet artiklar som inkluderades i studien presenteras i tabell 1, se bilaga 1. 

 

3.3 Datainsamlingsmetod 

 

För studien genomfördes en datainsamlingsmetod i form av intervjustudie vilket 

är en metod som passar vid genomförande av en kvalitativ ansats (Bryman, 

2018). Intervjustudie genomfördes då det bidrog till att få en struktur för att 

kunna besvara frågeställningen som tagits fram men också för att få en fördjupad 

förståelse för de utvalda respondenternas utlåtanden. Genom att genomföra 

intervjustudien bidrog det till att mer detaljerat kunna utforska hur SME företag 

förbättrar sin cybersäkerhet vid användning av molntjänster genom att använda 

olika säkerhetsstrategier. Intervjustudien genomfördes med semistrukturerade 

intervjuer där intervjuerna utgått från en i förväg framtagen intervjuguide. Det 

fanns dock möjlighet att avvika från intervjuguiden för att kunna ställa 

följdfrågor vilket bidrog till att kunna få ut mer detaljerad information (Bryman, 

2018). Respondenterna fick tala fritt samt att ordningsföljden på frågorna var 

flexibel. Syftet med intervjuerna var att kunna samla mer kunskap om och få en 

djupare förståelse för hur respondenterna arbetar inom SME företag för att 

förbättra sin cybersäkerhet vid användning av molntjänster och om detta görs 

genom att tillämpa olika säkerhetsstrategier. För detta ändamål var 

semistrukturerade intervjuer den datainsamlingsmetod som ansågs vara mest 

lämpad. Metoden gav även en möjlighet att kunna ställa öppna frågor med 

följdfrågor vilket bidrog till djupare insikter om respondenternas resonemang. 

Intervjuerna genomfördes både fysiskt och med hjälp av en 
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kommunikationsplattform. Anledningen till att kommunikationsplattform 

användes var för att förenkla möjligheten till deltagande för respondenterna samt 

att kunna få en bredare spridning av respondenter geografiskt tack vare att 

intervjuerna kunde genomföras på distans. Instrumentet som framställdes inför 

de semistrukturerade intervjuerna var en intervjuguide (Bilaga 2). Intervjuguiden 

utgick från litteraturstudien där varje tema i intervjuguiden avsåg det ämne som 

identifierats i litteraturstudien. Ett exempel på detta är att temat 

molnsäkerhetspolicyer och riktlinjer i intervjuguiden som består av frågor som 

utformats utifrån det som presenteras i litteraturstudien om ämnet 

molnsäkerhetspolicyer och riktlinjer. Intentionen var att identifiera 

respondenternas kunskap om och deras åsikt angående hur säkerhetsstrategier 

används för att förbättra säkerheten vid användning av molntjänster. En 

intervjuguide innehåller teman och frågor och fungerar som ett frågeschema och 

behandlar det valda undersökningsområdet (Bryman, 2018). 

 

3.4 Urval 

 

Urvalet av respondenter utgick från målstyrd urvalsmetod, kriteriestyrt urval. 

Detta innebär att respondenterna som valdes ut för studien var kvalificerade för 

att delge och inneha relevant kunskap för studiens syfte (Bryman, 2018). 

Tillämpning av kriteriestyrt urval ansågs vara den bäst lämpade metoden för den 

kvalitativa studiens syfte (Bryman, 2018). Kriterierna som tillämpades för att 

respondenterna skulle vara kvalificerade för studien var att (1) respondenterna 

som valdes ut skulle verka inom ett företag som dagligen använder ett 

molnbaserat system. Vilken typ av system som var molnbaserat påverkade inte 

valet av respondenter. Ytterligare kriterium var också att (2) företaget skulle 

vara ett litet- eller ett medelstort företag och detta på grund av studiens syfte där 

studien utgår från just dessa företag. Kriterium var också att (3) respondenterna 

skulle vara kunniga inom området för att kunna besvara de intervjufrågor som 

tagits fram och kunna leverera ett utförligt svar. Identifiering av respondenterna 

genomfördes genom mailkonversation med företag som uppfyllde kraven för 

studiens syfte. Även snöbolls- och kedjeurval samt bekvämlighetsurval 

tillämpades för att kunna komma i kontakt med ytterligare respondenter 

(Bryman, 2018). Urvalsmetoderna utökades på grund av att flertalet 

respondenter tackade nej och inte hade möjlighet att delta. Antalet företag som 

kontaktades i studien var 27, varav 13 av dessa företag svarade på vår förfrågan 

om de kunde delta i studien eller inte. Av dessa 13 företag var det bara åtta 

företag som hade möjlighet att delta i studien.  

 

I tabell 3 summeras de deltagande respondenterna, se bilaga 3. 
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3.5 Analysmetod 

 

För att på ett pålitligt sätt kunna analysera det insamlade materialet behövde 

inspelningarna bli transkriberade vilket innebar att de inspelade intervjuerna 

överfördes till skrift i exakt enlighet med ljudinspelningarna (Bryman, 2018). 

Till följd av sträng sekretess och hög säkerhetsnivå var det ett krav från vissa 

företag att inspelning inte fick ske. Detta löstes genom att en person ställde 

frågor och den andre dokumenterade intervjun skriftligt samtidigt som intervjun 

genomfördes. När alla intervjuer dokumenterats kodades materialet vilket utgör 

startpunkten för de flesta former av kvalitativ dataanalys (Bryman, 2018). 

Kodning av det insamlade empiriska materialet innebar att bryta ner materialet i 

mindre och mer hanterbara delar och dela upp texten i enheter. Enheter är olika 

delar av innehållet som grupperar det totala insamlade materialet (Bryman, 

2018). För att generera initiala koder utifrån det empiriska materialet är det 

avgörande att först bekanta sig med all data (Braun & Clarke, 2006). I studien 

har vissa intervjuer spelats in och transkriberats och övriga nedtecknats under 

pågående intervjuer. All transkribering lästes igenom flertalet gånger för att få 

en möjlighet att bekanta sig med det insamlade materialet. Initiala koder 

identifierades och genererades ur det empiriska materialet. Det innebar att 

markera de delar av data som är relevant för forskningsfrågan (Braun & Clarke, 

2006). De koder som identifierades är: användning av säkerhetsstrategier, 

molnsäkerhetsmodeller och säkerhetskunskap. 

 

När kodningen färdigställts och data var insamlad analyserades den med 

utgångspunkt från en tematisk analysmetod. Denna metod baserar sig på ett 

behov av att identifiera tydliga teman vilka verkar som ett hjälpmedel för att 

kunna strukturera det insamlade materialet. Enligt författarna Braun och Clarke 

(2006) är en tematisk analys en metod som verkar genom att identifiera, 

analysera och rapportera olika teman från den data som erhållits. Teman kan ses 

som en grupp av material som är relaterat till forskningens huvudfokus. Detta 

kan inkludera likheter och skillnader, upprepningar eller material som är kopplat 

till teorier (Bryman, 2018). Den tematiska analysmetoden genomfördes genom 

en strategi kallad ”bottom-up”- strategi vilket innebär att kodningen är datastyrd 

då det baseras på det insamlade materialet i stället för att basera sig på teoretiska 

begrepp. När teman tagits fram analyserades dessa. En övergripande vy över det 

insamlade materialet kunde skapas genom att utforska teman samt studera dessa 

för att synliggöra hur de relaterade till varandra (Braun & Clarke, 2006). De 

teman som identifierades namngavs avslutningsvis och möjliggjorde en tydlig 

översikt av analysen (Braun & Clarke, 2006). Fem teman identifierades och 

namngavs: säkerhetspolicyer och riktlinjer för molnsäkerhet, kunskap om 

cybersäkerhet i molntjänster, tekniska säkerhetsåtgärder, CIA- triaden för 

molnsäkerhet samt riskbedömning och riskhantering. 
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Tabell över den tematiska analysprocessen  

 

 
 

3.6 Etiska principer 

 

Enligt Bryman (2018) finns det inom kvalitativ forskning etiska principer som 

bör följas vid genomförandet av studier. Vid genomförandet av studien har de 

etiska forskningsprinciperna, informationskraven, samtyckeskraven, 

konfidentialitetskraven och nyttjandekravet beaktats. Informationskravet innebär 

att de respondenter som deltar i studien ska informeras om studiens syfte samt 

även om att medverkan i studien är frivillig och att rätten till att inte delta finns 

(Vetenskapsrådet, 2002). Vid start av intervjuerna informerades respondenterna 

om studiens syfte, respondenternas roll och att medverkan sker helt frivilligt för 

att tillämpa informationskravet. Samtyckeskravet är en forskningsprincip som 

innefattar att ge respondenterna information om att rätten att medverka är deras 

val (Vetenskapsrådet, 2002) och detta krav tillämpades genom att innan 

intervjuerna ge information till respondenterna om att medverkan i studien var 

helt frivillig och tillåtelse eller inte till inspelning av intervju var 

respondenternas val. Konfidentialitetskravet är en forskningsprincip som innebär 

att alla respondenter som medverkar i studien ska behandlas med största möjliga 

konfidentialitet. Detta innebär att de uppgifter som samlats in under intervjuerna 

ska behandlas konfidentiellt och säkert för att motverka obehörig åtkomst 

(Vetenskapsrådet, 2002). Konfidentialitetskravet applicerades genom att 

informera respondenterna om att det råder anonymitet kring deras medverkan 

genom hela studien och att detta även gäller inspelning av intervjun. När det 

gäller nyttjandekravet innefattar det att data som är insamlad endast får och ska 

nyttjas i forskningsändamål (Vetenskapsrådet, 2002) och kravet efterlevdes 

genom att information delgavs respondenterna om att det insamlade materialet 

enbart kommer att nyttjas i studien.  

 

3.7 Metoddiskussion 

 

Genomförandet av semistrukturerade intervjuer är en tidskrävande process vilket 

medförde att antalet respondenter blev färre jämfört om strukturerade intervjuer 

hade genomförts (Bryman, 2018). De semistrukturerade intervjuerna tillförde en 

möjlighet att kunna avvika från den framtagen intervjuguiden vilket 

möjliggjorde att det insamlade materialet blev rikare. Valet av respondenterna 
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utgick från de kriterier som ställt för studien syfte. Det var problematiskt att 

komma i kontakt med lämpliga respondenter då flertalet av de som tillfrågats om 

medverkan inte svarade alls eller avböjde att medverka. För att uppfylla 

konfidentialitetskravet spelades inte alla intervjuer in beroende på önskemål från 

respondenter på grund av sträng sekretess. Vid dokumentationen av intervjun 

lades vikt vid att försöka återge så noggrant som möjligt vad respondenten 

förmedlade. Något ord kan dock ha fallit bort i ett försök att hålla jämna steg 

med själva intervjun. Vid transkriberingen från inspelningarna finns samtliga 

ord och uttryck med. Reliabilitet syftar på att en studie är tillförlitlig. En hög 

reliabilitet kan uppnås genom att säkerställa att studien skulle utmynna i samma 

resultat om den genomförs återigen (Bryman, 2018). Den tydliga strukturen av 

litteraturstudien, det insamlade empiriska materialet och användningen av 

tematisk analys har möjliggjort att studien säkerställer en hög reliabilitet. 

 

Valet av respondenter utgick från de kriterier som ställdes för studiens syfte, det 

vill säga att respondenterna arbetade på ett SME företag samt att företaget 

använder någon form av molntjänst. Det efterfrågades också att respondenterna 

som intervjuades för studien skulle ha en förståelse för och kunskap om de 

molntjänster som företaget använde. Den valda forskningsansatsen prioriterade 

respondenternas perspektiv hellre än författarnas. Respondenterna som deltog i 

studien kom från SME företag och arbetade inom olika branscher. Det fanns 

skillnad i kunskap och i vilken grad respondenterna arbetade med frågor som rör 

cybersäkerhet beroende på branschtillhörighet och storlek på företagen. Oavsett 

dessa skillnader har det kunnat identifierats hur samtliga företag använder sig av 

säkerhetsstrategier när det kommer till frågor som rör cybersäkerhet och 

molntjänster. Därmed kan studien säkerställa att olika perspektiv har 

införskaffats eftersom intervjuerna genomfördes på olika företag med personer 

som besitter olika kunskapsnivåer och olika befattningar.  

 

Bryman (2018) förklarar att det är avgörande att studiens resultat utgår från 

litteratur som är kritiskt granskad för att uppnå hög validitet. Kriteriet för att 

söka fram relevant litteratur var att vetenskapliga artiklar skulle vara peer-

reviewed eller uppfylla minst 30 citeringar. Ulrichsweb är en databas som 

användes för att granska om artiklar är peer-reviewed. Sökningen gjordes genom 

att söka på artikeln och kontrollera tidskriftsinformationen som visar om 

tidskriften är peer-reviewed eller inte. De artiklar som inte uppfyllde dessa 

kriterier exkluderades för att bibehålla en god nivå av trovärdighet i studien. 

Validitet kan även säkerställas vid insamling av empiriskt material från 

genomförda intervjuer. Tillämpningen av semistrukturerade intervjuer gav en 

möjlighet för respondenterna att förmedla sin erfarenhet och uppfattning med 

egna ord.  
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4. Resultat 

 
Här redogörs resultatet från det insamlade materialet uppdelat efter teman som 

identifierats från intervjuguiden. Dessa teman är: Utbildning och träning 

gällande cybersäkerhet, molnsäkerhetspolicy och riktlinjer, CIA- triaden och 

cyberriskbedömning. De teman som identifierats utgjorde en struktur för att 

förtydliga materialet. 

 

4.1 Molnsäkerhetspolicyer och riktlinjer 

 

Samtliga företag uttryckte att de följer molnsäkerhetspolicyer och riktlinjer för 

att kunna upprätthålla en bra nivå av säkerhet. Molnsäkerhetspolicyer och 

riktlinjer är ett sätt för företag att beskriva sina strategier och säkerhetsåtgärder 

för att säkerställa att data och resurser är säkrade och skyddade vid användning 

av molntjänster. Internt så arbetar företagen varierande med hur de förhåller sig 

till molnsäkerhetspolicyer och riktlinjer. Respondent K, L, O, N förklarade att de 

har utvecklat egna dokument och lathundar som innefattar hur molntjänsterna 

ska användas inom företaget, vilka säkerhetskrav och principer de måste följa, 

vilka säkerhetsåtgärder eller kontroller som implementerats för att öka 

säkerheten. Respondent L sa:  

 

“Anledningen till att vi har börjat utveckla våra egna molnsäkerhetspolicyer 

och riktlinjer är för att nu har ju kunderna också börjat ifrågasätta hur deras 

data hanteras och behandlas i själva molnet. I de dokument som vi har skapat 

själva så beskriver vi molnets funktionalitet och infrastruktur, hur den är uppsatt 

och även vilka säkerhetsmätningar och åtgärder som finns på plats och som vi 

använder oss av för att bevisa att data som finns i molnet är säkrad” (L). 

 

Respondent S och H förklarade att de inte har någon specifik 

molnsäkerhetpolicy som de är bekanta med utan den riktlinje som följs gällande 

cybersäkerhet är att de deltar i utbildningar som företaget erbjuder sina anställda. 

Respondent V förklarade att de inte har några molnsäkerhetspolicyer eller 

riktlinjer som företaget följer utan att all säkerhet ligger i molnet och det är 

något som de själva inte sköter på egen hand. Deras tillit till molnleverantörer är 

hög, därför sa respondent C att säkerheten ligger i molntjänsleverantörens 

händer och är något som de anställda inte kan påverka. Även respondent C 

uppgav att leverantörer står för säkerheten.  

 

Respondent C, H och S har varit tydliga med att de inte har eller följer några 

specifika molnsäkerhetspolicyer eller riktlinjer i företaget. Hur väl företagen 

använder olika säkerhetsåtgärder eller kontroller i enlighet med 
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molnsäkehetspolicyer och riktlinjer skiljer sig mellan företagen. Samtliga 

företag förklarade att de infört strikta åtkomstkontroller i deras molntjänster där 

användare måste använda sig av flerfaktorsautentisering för att kunna logga in i 

molnet. Vidare förklarade respondenterna K, L och O att ingen anställd kommer 

att komma åt molnmiljön och det som finns i molntjänsten om de inte har 

behörighet till det. Respondent L sa: 

 

“Ingen av våra anställda kan nå våra servrar utan att de faktiskt loggar in på 

Microsoft Azure vilket är en bra säkerhetspolicy som flitigt följs av våra 

anställda som faktiskt har tillgång till miljön. Det gör att vi kan ha en bra 

kontroll över vem som faktiskt vistas i molntjänstens miljö och vad det är de 

faktiskt gör i själva systemet” (L). 

 

Respondenterna H, C, O, N och S beskrev att de har övervakningssystem i 

molnet som gör det möjligt att kunna logga och övervaka all aktivitet och 

åtkomst i molnet. Att använda sig av övervakningstjänster i molnet ger en 

möjlighet att kunna upptäcka avvikelser eller någon annan typ av säkerhetsrisk, 

exempelvis obehörig åtkomst. Vidare sa respondent S: 

 

“Allt som vi gör i systemet och alla dokument som vi öppnar registreras för att 

kunna kontrollera vad vi gör och vad vi går in på. Det har och göra med att vi 

inte ska kunna öppna dokument eller söka på personer som vi inte har att göra 

med och det är både för vår och deras säkerhet” (S). 

 

Respondent V och C förklarade att företaget inte själva har implementerat några 

säkerhetsåtgärder eller kontroller i molnet eftersom detta redan har granskats och 

färdigställts när de valt de molntjänster de använder sig av idag. Dock sa 

respondent V och C att de har rollstyrda inloggningar och lösenord för 

användare i molnet vilket är viktigt för att undvika obehörig åtkomst. Vilka 

åtgärder företagen vidtar för att säkerställa att personalen följer 

säkerhetspolicyer och riktlinjer skiljer sig åt mellan företagen. Samtliga 

respondenterna förklarade att strikta åtkomstkontroller och övervakningsloggar 

är de främsta säkerhetsåtgärder som används för att se till så att personalen följer 

de säkerhetspolicyer och riktlinjer de har vid användning av molntjänster. 

Övriga respondenter förklarade att deras företag granskar och ser till att 

personalen har genomfört de utbildningar som erbjuds gällande cybersäkerhet. 

Respondent H och O sa:  

 

“En avstämning brukar göras med alla anställda och kolla över om alla har 

genomfört de utbildningarna och har tagit del av det material som man ska” 

(H). 

 

“De grundutbildningar som erbjuds av företaget för de anställda och även våra 
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workshops som vi då har tillsammans med våra anställda för detta har verkligen 

bidragit till att de faktiskt har bättre koll på säkerheten i molnet och hur de ska 

använda sig av molnet på ett säkert och korrekt sätt liksom. Vid varje workshop 

påminner vi de anställda om olika bästa praxis som användarna i molnet måste 

använda sig av” (O). 

 

4.2 Utbildning och träning bland anställda gällande 

cybersäkerhet 

 

Efter insamlingen av intervjumaterialet kunde det konstateras att flertalet av de 

undersökta företagen bedriver utbildning och träning för att höja och 

säkerhetsställa att anställda har en adekvat utbildning för att arbeta i de 

molntjänster som brukas. Respondent N sa att det förväntas att personer har en 

viss grundkompetens inom cybersäkerhet och hanteringen av detta. När det 

nyanställs personal och de som arbetat längre tid men inte lever upp till 

kunskapskraven får de utbildning efter behov. Om kompetens saknas blir 

tillgången till systemen begränsad för användaren. Respondenterna H, C, S, K, 

O och V beskrev att grundutbildningar genomförs vid anställning men också att 

utbildning sker kontinuerligt. Respondent L sa att de inte genomför någon 

utbildning, annat än workshops gällande cybersäkerhet. Vidare framhävde 

respondent L: 

 

“Men utbildning gällande cybersäkerhet kring molntjänster och andra system 

överlag är något som vi faktiskt har tänkt på att tillämpa oss mer av i 

framtiden” (L).  

 

Vid frågan om best praxis vid användning av molntjänster framkom det att det 

förväntas att det skulle finnas en viss grundkompetens som erhållits genom den 

grundutbildning som företagen genomför. Respondent N förklarade att 

tillgängligheten till tjänsterna är begränsad för de användare som inte behärskar 

användningen. Vidare förklarade respondent N att när nya molntjänster sätts upp 

är det antingen molntjänstleverantören, seniora medarbetare eller 

dataskyddsgruppen som skickar ut information om riktlinjer och best praxis. 

Frågan som handlade om företagen upptäckt någon förbättring i medvetenheten 

eller beteendet hos de anställda efter genomförda utbildningar om cybersäkerhet 

beskrev flertalet respondenter att de känner av att anställda har blivit allt mer 

uppmärksamma och försiktiga. Respondent O sa: 

 

“Visst har vi märkt av ett bättre beteende hos våra anställda och att de har blivit 

mer medvetna om vad som faktiskt kan hända när man använder sig av en 

molntjänst. Vi har även märkt att medarbetarna har blivit allt mer intresserade 

av att ställa frågor gällande cybersäkerhet då det är ett relevant ämne att prata 

om med tanke på vad som hänt de senaste åren med rådande cyberattacker och 
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hot i olika företag och myndigheter” (O). 

 

4.3 CIA- triaden  

 

När det kom till CIA-triaden var det inte alla som använde någon av dessa 

metoder. Sju av åtta respondenter medgav att de uppfyller och säkerställer 

konfidentialitet, integritet och tillgänglighet i molntjänster utan att känna till 

eller använda sig av denna modell. Vid fråga om CIA-triaden eller annan metod 

använts identifierades olika uppfattningar. Respondent N sa att de använder sig 

av informationsklassning, gallring och riskanalys men även flera andra processer 

som genomförs. Respondent N sa vidare att: 

 

“Och dessa följer ju någon typ av konfidentialitet, integritet och tillgänglighet, 

så det följer ju den alltså modellen ju. Men det var att den används ju inte 

formellt skulle jag inte tro” (N). 

 

Respondent L sa att de inte använder CIA- triaden eller någon annan modell 

men att de rent logiskt sätt beaktar och säkerställer konfidentialitet, integritet 

och tillgänglighet i molntjänsten. Rent praktiskt försöker de ständigt agera så 

klokt och eftertänksamt som möjligt för att upprätthålla säkerheten för 

informationen i molntjänsterna. De anser att molnet hanterar tillgängligheten bra 

eftersom all data finns tillgänglig vid behov. För att vara säkra på att de tar 

hänsyn till dessa tre aspekter har de sett till att dubblera viktiga servrar och har 

tillgång till rätt backupmekanismer för att snabbt kunna återställa molnet. 

Respondent L sa: 

 

“För logiskt sätt så handlar det om stora mängder data i molnet som måste 

behandlas med konfidentialitet och säkerställas att obehöriga inte får tillgång 

till det och ser till att de data som finns tillgängliga i molnet inte kan förändras 

eller användas oavsiktligt av någon annan utomstående” (L) 

 

Respondent K sa att CIA-triaden är en relevant modell att följa för de personer 

som har kunskap i användning av den typen av modell. De använder någon typ 

av denna modell, eftersom det säkerställer att de uppfyller kraven som 

konfidentialitet, integritet och tillgänglighet. Vidare förklarade respondent K att 

de använder sig av säkerhetsverktyg som krypteringstjänster, brandväggar, 

kontinuerlig övervakning av säkerhet, logghantering av användaraktivitet och 

åtkomstkontroller för att se till att de uppfyller de tre kraven. De främsta 

verktygen, som de använder sig av för att förbättra säkerheten, tillhandahålls av 

Amazon web services, vilket de anser vara en stor fördel. Vidare sa också 

respondent O att de inte följer CIA-triaden även fast han vet vad den innebär 

men att de säkerställer att de följer och uppfyller CIA-triadens faktorer. 
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Respondent V sa att de inte använder CIA i molnet utan att molnet är en 

väsentlig del av hur de genom CIA bedömer Accessibility på de dokumenten de 

lagrar i molnet. Respondent H och S sa att detta är något de inte har koll på utan 

något som de överlåter till molntjänsleverantörerna. 

 

På frågan om vilka verktyg eller vilken teknologi som används för att förbättra 

säkerheten i molnet baserat på modellen, och om det vidtas några åtgärder för att 

säkerställa att datan i molntjänsten är skyddad mot utomstående åtkomst, är 

tillgänglig och förblir oförändrad kunde det också ses att vissa respondenter 

hade mer inblick i detta än andra. Respondent N förklarade att de använder sig 

av olika övervakningsverktyg för att kunna kontrollera vad användaren gör. 

Vidare delgav respondent N att beroende på molntjänst finns det en 

övergripande övervakning över serverstrukturen för att kunna kontrollera och 

hantera flera servrar samtidigt. Respondent V förklarade att de använder sig av 

VPN, säkra servrar och routrar med live-övervakning, brandväggar med mera 

från Cisco Cloud i molnet. Vidare framhöll respondenten att de använder sig av 

rollstyrda inloggningar i molnet för att ha kontroll över vem som kommer åt 

molnet. Respondent S, C och H hade ingen vetskap om detta mer än att de var 

bekanta med rollstyrd inloggning med lösenord men sa vidare att detta läggs på 

leverantörerna av tjänsterna och inget som de hade djupare kunskap om. 

Respondent O beskrev vidare att:  

 

“Sedan så använder vi oss av Azures krypteringstjänster för att kryptera 

känsliga data från obehörig tillgång helt enkelt liksom. Sedan så har vi även de 

som har tillgång till data i molnet ser då över och granskar dataintegriteten så 

att den förblir oförändrad men även kunna korrigera fel ifall det skulle vara så 

att man märker av att man har fel data lagrad i molnet. Vi ser även till så att 

molntjänsten är tillräckligt skalbar som då förhoppningsvis då leder till att även 

om att det inte ska påverkas av eventuella arbetsbelastningar eller att för många 

användare är i molnet samtidigt så att det påverkas negativt till exempel. Så på 

så vis ser vi då till att tillgängligheten i molnet blir då densamma” (O). 

 

Respondent N förklarade att hen inte är rätt person att fråga och har inget bra 

svar på frågan om de vidtar några åtgärder. Respondent V sa också att det ligger 

på molnleverantören att säkerställa att de lever upp till våra säkerhetskrav och 

inte oss. Respondent L sa att de använder sig av ett specifikt verktyg i Microsoft 

Azure, som kallas för security advisory. Där finns det möjlighet att få hjälp och 

tips på saker som kan förbättras gällande konfidentialitet, integritet och 

tillgänglighet gällande data i molnet. Vidare förklarade respondent K att de fått 

stöd av molntjänstleverantören för att se över vilka relevanta säkerhetsåtgärder 

som faktiskt kan tillämpas i molnet. Trots detta anser respondenten att det är 

viktigt att se över vilka ansvarsområden företaget har när det gäller 

molnsäkerhet och vilket ansvar molntjänstleverantören har. 



 

25 

 

4.4 Cyberriskbedömning 

 

Det framgår vissa skillnader mellan hur företagen använder sig av 

cyberriskbedömning som metod för att identifiera, analysera och hantera risker 

och hot avseende molntjänster. Respondenterna L, K, O, V och N sa att de själva 

har framställt egna riskhanterings- och analysdokument som de använder sig av. 

Vidare förklarar respondenterna att dokumenten som de tagit fram innehåller 

information om vilka säkerhetshot och risker som identifierats och hur allvarliga 

dessa bedöms vara. Deras riskhanteringsdokument består av information som 

påvisar vilka säkerhetsåtgärder de behöver vidta ifall de skulle utsättas för risker 

och hot i molnet för att hantera dessa på ett korrekt sätt. Vidare motiverade 

respondent V sitt resonemang och sa: 

 

“Vi gör en Information Security Risk Assesment (ISRA) över informationsflödet 

över hela vår organisation, identifierar, bedömer, utvärderar och klassar 

potentiella hot och risker (V). 

 

Respondent C, H och S sa att detta är något som de inte använder eller själva 

genomför. Det är deras molntjänstleverantör som bör ha ansvaret för detta. På 

frågan vilka åtgärder företagen vidtar för att minska potentiella hot och risker i 

molnet förklarar samtliga respondenter att de använder sig av diverse 

säkerhetsåtgärder för att försöka göra detta. Respondent L, K, O och N sa att de 

vanligtvis diskuterar i egna workshops, utbildningar eller riskanalysmöten kring 

vanliga hot och risker som kan uppstå och hur de ska hantera dem. Vidare 

förklarade respondenterna att detta utförs för att öka personalens kunskap och 

medvetenhet kring hot och risker och hur de ska agera i olika situationer. 

Respondent V förklarade att de köper in tjänster från molntjänstleverantörer som 

är säkerhetsprövade och redan godkända. Att uppdatera molntjänsten vid behov, 

övervaka molnmiljön kontinuerligt och att placera servrar i olika 

säkerhetsgrupper i molnet för att inte komma åt dem lika enkelt är två åtgärder 

som kan bidra till att minska risker och hot i molnet enligt respondent L, K och 

O.  

 

Respondent S, H och C förklarade att de inte använder några specifika åtgärder 

avseende obehörig åtkomst utan att de ser till så att de loggar ut från 

molntjänsten när den inte används för att förhindra obehörig åtkomst. I övrigt är 

det molntjänstleverantörerna som ser till att hantera övriga åtgärder avseende 

molnsäkerhet, hot och risker. Respondent L, K, O, N och V förklarade att de tar 

hänsyn till interna och externa faktorer för att förstå hur risker och hot ska 

hanteras så att de inte påverkar företaget negativt. Respondent V framhävde att 

de använder sig av molntjänstens programvara som identifierar både interna och 

externa hot innan de nått ut till molnet. Detta hjälper företaget att förhindra att 

skadlig kod angriper molntjänsten. Vidare förklarade respondent L, K, O och N 
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att interna hot, inklusive missbruk, oavsiktlig eller avsiktlig skada i molnet av 

användare kan påverka företaget negativt. Externa hot som kan påverka 

företaget och molntjänsten negativt är utomstående attacker eller hackare som 

försöker överbelasta molnet eller stjäla data. Respondenterna sa att interna och 

externa hot inkluderas och beaktas i de riskhanterings- och analysdokument.  

Respondent L resonerade:  

 

“Detta är något man egentligen måste göra liksom. Man måste titta och 

identifiera både interna och externa risker och hot som kan påverka företaget på 

olika sätt och inte utesluta någon av dessa” (L). 

 

Respondent H, C och S förklarade att de samarbetar med tjänsteleverantören 

vilken har det största ansvaret vad gäller att beakta interna och externa hot. 

Respondenterna förklarade att de är medvetna om vanliga interna och externa 

hot och risker som kan uppstå i molnet genom att de deltagit i utbildningar 

gällande cybersäkerhet i molntjänster. Vissa företag genomför kvalitativa och 

kvantitativa analyser för att analysera potentiella hot och risker. Respondent H, 

S och V förklarade att molntjänstleverantören ansvarar för det och att de inte gör 

detta. Respondent L, K, O och N förklarade att den kvalitativa analysen består 

av att identifiera och bedöma risker och hot baserat på deras egenskaper och 

konsekvenser. Vidare förklarar respondenterna att den kvantitativa analysen 

består av att kvantifiera hot och risker genom att beräkna sannolikheten och 

konsekvenserna av dem. Att genomföra en kvantitativ analys gör det möjligt för 

företag att granska om de har de rätta resurserna för att hantera eller minimera 

potentiella hot och risker.  

 

För respondent L, K, O och N har användningen av kvalitativa och kvantitativa 

metoder bidragit till ökad förståelse och medvetenhet för vilka risker och hot 

som de kan utsättas för. Respondent L och O uttryckte att de har blivit bättre på 

att ta beslut om förbättringsmöjligheter samt att personalen kan arbeta 

tillsammans för att hantera och prioritera möjliga hot och risker i molnet. Vidare 

sa respondent K:  

 

“Att identifiera och analysera vanliga hot och risker kan hjälpa oss att 

ytterligare tillämpa andra säkerhetsåtgärder som att framställa en 

incidenthanteringsrapport för hur vi ska kunna behandla och hantera 

säkerhetsincidenter om dom nu skulle inträffa i molnet” (K). 
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5. Analys 
  

I denna del presenteras resultatet som framkommit av den tematiska analysen. 

Kapitlet är strukturerat efter de teman som identifierats när mönster och 

samband eftersöktes i det insamlade materialet. De teman som identifierats är: 

säkerhetspolicyer och riktlinjer för molnsäkerhet, kunskap om cybersäkerhet i 

molntjänster, tekniska säkerhetsåtgärder, CIA- triaden för molnsäkerhet samt 

riskbedömning och hantering. 

 

5.1 Säkerhetspolicyer och riktlinjer för molnsäkerhet 
 

Resultatet visar att alla företag följer molnsäkerhetspolicyer och olika riktlinjer 

för molntjänster även om en del av respondenterna är relativt omedvetna om att 

de gör det. De olika säkerhetsåtgärderna som respondenterna har nämnt 

indikerar att de följer molnsäkerhetspolicyer och riktlinjer som är väsentliga för 

molnet. Fyra av åtta respondenter förklarade att de kontinuerligt arbetar med att 

följa molnsäkerhetpolicyer och riktlinjer genom egna framställda dokument och 

lathundar som används som underlag vid behov. Dessa dokument och lathundar 

består av riktlinjer som tydliggör vem som har tillgång till molnet, vilken typ av 

data det lagras i molnet och hur det ska hanteras samt vilka olika 

säkerhetsåtgärder som används för att säkra molnet. Resultatet visar att två av 

åtta respondenter har en bristande medvetenhet vad gäller företagets egna 

molnsäkerhetspolicyer och riktlinjer samt att kommunikationen kring dessa är 

undermålig. Dessa två respondenter har inte förståelsen för att de 

säkerhetsåtgärder företaget använder sig av för att öka säkerheten i molnet ingår 

i molnsäkerhetpolicyer och riktlinjer. Resultatet indikerar att tre av åtta företag 

förlitar sig på att molntjänstleverantörer ansvarar för säkerheten i molntjänster.  

 

5.2 Kunskap om cybersäkerhet i molntjänster 
 

Resultatet visar att företagen använder varierande säkerhetsåtgärder och 

strategier för att förbättra säkerheten vid användning av molntjänster. Oavsett 

förutsättningar påvisar analysen av det insamlade materialet att samtliga företag 

genomför och deltar i någon typ av utbildning, workshop, informativa möten 

eller föreläsningar relaterade till cybersäkerhet. Företagen betonar att utbildning, 

workshops och andra typer av aktiviteter är en faktor som bidrar till ökad 

kunskap och förståelse för cybersäkerhet och vilka risker och hot de kan utsättas 

för. Resultatet tydliggör att samtliga företag har en gedigen förståelse för vad 

cybersäkerhet innebär och att det är en avgörande faktor att beakta. Utbildning 

och workshop om cybersäkerhet erbjuds för alla anställda i företagen och inte 

bara för de som har tillgång till eller arbetar i molntjänster.  
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Företagen betonar att utbildning och workshop för samtliga anställda ger en 

möjlighet att inkludera alla i ett område som är relevant att hålla sig uppdaterad 

inom. Utbildningar och workshops gör det möjligt för företagen att identifiera 

mer effektiva säkerhetsstrategier och åtgärder för att kunna hantera potentiella 

cyberhot och risker. Anställda får möjlighet att delta i diskussioner om 

cybersäkerhet och får tillgång till avgörande information för att främja ökad 

medvetenhet avseende säkerhet och ansvar. Resultatet visar att olika typer av 

utbildningar och workshops är en säkerhetsstrategi som kan ha en avgörande 

effekt på hur anställdas förståelse och medvetenhet kan öka gällande 

cybersäkerhet. Resultatet visar även på att utbildning om cybersäkerhet är den 

mest tillämpade säkerhetsstrategin bland de olika företagen. En respondent var 

tydlig med att de inte genomförde någon specifik utbildning kopplat till 

cybersäkerhet i molntjänster. De genomför workshops kopplat till cybersäkerhet 

i molntjänster där de diskuterar möjliga hot och risker samt hur de ska arbeta 

och hantera molnet för ökad säkerhet och deras medvetenhet.  

 

5.3 Tekniska säkerhetsåtgärder 

 

Ett tema som framkom från resultatet var att företagen använder sig av olika 

tekniska säkerhetsåtgärder som relaterar till användningen av de olika 

säkerhetsstrategierna. Resultatet visar även att vissa av företagen använder sig 

av fler säkerhetsåtgärder i molnet jämfört med andra. Säkerhetskopiering av 

data, kontinuerlig övervakning av molnmiljön, datakryptering, placering av 

servrar i olika säkerhetsgrupper i molnet, uppdatering av programvara, 

brandväggar, strikta åtkomstkontroller vid inloggning och backupmönster är 

några av de säkerhetsåtgärder som nämnts av respondenterna. Företagen har 

rollbaserade och strikta åtkomstkontroller i molnet för att säkerställa att ingen 

utomstående eller obehörig person skall få tillgång till molnets miljö och data. 

Resultatet klargör att denna typ av säkerhetsåtgärd är en viktig säkerhetsfaktor 

för företagen. Det säkerställer att de personer som inte har behörighet till molnet 

inte kan komma åt molnmiljön. Många av företagen lagrar känsliga och 

konfidentiella data i molnet vilket kräver att de tar ansvar för att säkra all data 

med stöd av säkerhetsåtgärder.  

 

5.4 CIA- triaden för molnsäkerhet  

 

Resultatet visar att CIA- triaden inte är en bekant modell bland en stor del av 

företagen. Denna modell används för att säkerställa att ett företag uppfyller 

aspekter, som konfidentialitet, integritet och tillgänglighet i molntjänster. Det 

var specifikt en respondent som förklarade att de använder sig av denna modell 

och att hen kände till den väl. Fem av åtta respondenter hade inte tidigare hört 

talas om modellen. Två av åtta respondenter var inte medvetna om huruvida 
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företaget använder sig av denna säkerhetsstrategi. Resultatet visar att de 

respondenter som inte var medvetna om de använder sig av denna 

säkerhetsstrategi förlitade sig på att deras molntjänstleverantör har ansvar för 

detta. Det kan bero på att det finns en bristande förståelse och kommunikation 

inom företaget om vem som ansvarar eller använder sig av denna 

säkerhetsstrategi. Resultatet indikerar att företagen uppfyller de tre aspekterna 

som CIA- triaden beaktar även utan att specifikt använda eller följa denna 

modell. Användningen av tekniska säkerhetsåtgärder bland företagen indikerar 

att alla tre aspekterna som CIA- triaden består av säkerställs och uppfylls i 

molnmiljön. Användningen av praktiska säkerhetsåtgärder i molnet är mer 

förekommande än att formellt använda sig av CIA- triaden för att säkerställa att 

alla aspekterna uppfylls. Att formellt använda sig av CIA- triaden som 

säkerhetsstrategi kan öka företagens informationssäkerhet. Det lagras 

konfidentiella och känsliga data i molnet som behöver omgärdas av hög 

integritet. CIA- triaden ger en möjlighet att följa en mer strukturerad metod för 

att få ett helhetsperspektiv på säkerheten i molnet. 

 

5.5 Riskbedömning och hantering 

 

Resultatet visar att fem av åtta företag använder sig av cyberriskbedömning som 

en säkerhetsstrategi för att identifiera, bedöma och effektivt kunna hantera 

potentiella risker och hot i molnet. Dessa företag bedriver en effektiv 

riskbedömning- och hantering genom att identifiera potentiella säkerhetsrisker 

och hot samt avgöra hur allvarliga de bedöms vara med dokumentation i 

formella dokument. För att kunna hantera olika säkerhetsrisker och hot, 

förklarade respondenterna att de framställt formella dokument för vilka 

säkerhetsåtgärder de behöver vidta ifall de skulle utsättas för hot vid användning 

av molntjänsten. Fem av åtta respondenter förklarade att de fokuserar på interna 

och externa faktorer för att få en förståelse för hur dessa ska hanteras så det inte 

påverkar företaget negativt. Interna faktorer som interna angripare i molnet som 

arbetar för företaget kan ha lika stor negativ effekt som en utomstående attack. 

Att samtidigt beakta båda faktorerna är avgörande för att säkerställa att 

användningen av denna säkerhetsstrategi bidrar till ökad säkerhet i molnet. En 

av respondenterna nämnde att de även använder sig av molntjänstens 

programvara som samtidigt kan identifiera interna och externa hot i molnet. Tre 

av åtta respondenter förklarade att de inte använder sig av cyberriskbedömning 

som en säkerhetsstrategi. De samarbetar med sina molntjänstleverantörer 

avseende externa och interna hot, eftersom det är dessa som bär ansvaret för 

molnsäkerheten. De är medvetna om vanliga interna och externa hot som molnet 

kan utsättas för men att företaget inte identifierar eller bedömer dessa själva.  

 

Resultatet indikerar att fyra av åtta företag använder sig av kvalitativa och 

kvalitativa analyser vid användning av cyberriskbedömning som en 
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säkerhetsstrategi. De fyra respondenterna förklarade att den kvalitativa analysen 

fokuserar på att identifiera och bedöma risker och hot baserat på deras 

egenskaper och konsekvenser. Vidare förklarar respondenterna att den 

kvantitativa analysen består av att kvantifiera hot och risker genom att beräkna 

sannolikheten och konsekvenserna av dem. Att använda sig av båda 

analysmetoderna kallas för syntes analys. Kombinationen av båda 

analysmetoderna gör det möjligt för företagen att få en övergripande förståelse 

för säkerhetshot och risker samt deras konsekvenser. Två av åtta respondenter 

förklarade att de blivit bättre på att fatta beslut om vilka förbättringsmöjligheter 

de måste vidta för att förbättra säkerheten i molnet. De fyra resterande 

respondenterna förklarade att detta är något som de inte arbetar med för att det är 

molntjänstleverantörer som ansvarar för detta. Att företag själva använder sig av 

cyberriskbedömning som en säkerhetsstrategi kan bidra till att bättre kunna 

bedöma och hantera möjliga säkerhetsutmaningar i molnet.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

31 

 

6. Diskussion 
 

Nedan diskuteras resultatet av studiens tematiska analys gällande hur 

säkerhetsstrategier används av SME företag för att förbättra säkerheten vid 

användning av molntjänster. Diskussionen ligger till grund för studiens slutsats 

och används för att besvara frågeställningen. 

 

6.1 Säkerhetspolicys och riktlinjer för molnsäkerhet 
 

Att använda molnsäkerhetspolicyer och riktlinjer kan bidra till ökad säkerhet vid 

användning av molntjänster (Winkler, 2011). ISO 27001 är en internationell 

standard som kan användas av företag för att skydda och hantera sina IT-system 

från potentiella hot och risker (Chidukwani, 2022). Ett komplement till ISO 

27001 är ISO 27002 som tillhandahåller information gällande vilka 

säkerhetsåtgärder företag kan implementera för att förbättra säkerheten vid 

användning av molntjänster. Dessa säkerhetsåtgärder innefattar olika områden 

av informationssäkerhet, kryptering, säkerhetskopiering, strikta 

åtkomstkontroller, brandväggar, incidenthantering och nätverkssäkerhet 

(Chidukwani, 2022). Företag som anpassar sina säkerhetspolicyer och riktlinjer 

efter vedertagna standarder kan använda sig av väletablerade åtgärder och 

erfarenhet för att förbättra säkerheten vid användningen av molntjänster 

(Winkler, 2011).  

 

Den empiriska studien indikerar att SME företag till en viss del förhåller sig till 

molnsäkerhetspolicyer och riktlinjer för molntjänster. Analysen visar att företag 

använder sig av olika tekniska säkerhetsåtgärder som datakryptering, 

backupmönster för säkerhetskopiering av data, brandväggar, 

övervakningskontroller, strikta och rollbaserade åtkomstkontroller och 

kontinuerlig övervakning av molnmiljön. En del av företagen uppgav att de 

framställt egna dokument relaterade till molnsäkerhet och hur molntjänsten ska 

användas och hanteras på ett adekvat sätt. Det är väsentligt att utveckla flera 

olika stöddokument för att säkerställa en effektiv implementering av 

säkerhetspolicyer och riktlinjer för molntjänster (Winkler, 2011). En 

molnsäkerhetspolicy är ett dokument som utformas i syfte att informera 

medarbetare och övriga parter om de säkerhetskrav och förväntningar som är 

relaterade till molnanvändningen (Mishra et al., 2022). Det syftar även till att 

identifiera olika typer av säkerhetsåtgärder som behöver genomföras för att 

skydda all data och resurser inom företaget (Winkler, 2011). Analysen indikerar 

att det finns en bristande medvetenhet bland en del respondenter huruvida deras 

företag följer några specifika molnsäkerhetspolicyer och riktlinjer. Resultatet 

pekar på att företagen använder sig av olika säkerhetsåtgärder som förknippas 

med de riktlinjer och råd som ISO 27001 och ISO 27002 erbjuder utan att de är 
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riktigt medvetna om det. Det är inte givet att de anställda är medvetna om 

företagets regler och riktlinjer gällande cybersäkerhet vid molnanvändning 

(Mishra et al., 2022). Detta beror på att en del respondenter ansåg att deras 

molntjänstleverantör är den som bär ansvaret för all säkerhet. I detta fall har 

företagen inte en tydlig överenskommelse eller medvetenhet gällande vem som 

bär ansvaret för att skydda företagets användning av molntjänster (Chidukwani, 

2022). 

 

6.2 Utbildning om cybersäkerhet i molntjänster 
 

Studien visar att utbildning och träning gällande cybersäker är en 

säkerhetsstrategi som används flitigt av alla företag. De erbjuder sina anställda 

varierande grundutbildningar, workshops, informativa möten och temadagar för 

att öka personalens kunskap och medvetenhet om cybersäkerhet. Kontinuerlig 

träning och utbildning bland anställda inom SME företag kan bidra till ökad 

kunskap och förståelse avseende cybersäkerhet (Alahmari & Dulcan, 2020; 

Jahankhani et al., 2022). De anställdas medvetenhet, engagemang och beteenden 

kan ha en betydande påverkan på hur företagens tillgångar och data hanteras och 

skyddas (Alahmari & Dulcan, 2020). Respondenterna framhäver även att de 

anställda genom utbildning har fått en bättre förståelse för cybersäkerhet, vilka 

potentiella cyberrisker och hot de kan utsättas för och hur de ska hantera 

molntjänsterna på ett korrekt sätt.  

Analysen indikerar att åtgärder som säkerhetsverktyg inte är den enda 

förutsättningen för att granska och hantera potentiella risker och hot som kan 

påverka molnmiljön. Alahmari och Dulcan (2020) förklarar att implementering 

av säkerhetsverktyg i molntjänster för att granska potentiella risker och hot 

gällande cybersäkerhet oftast inte är tillräckligt. Att prioritera utbildning och 

träning gällande cybersäkerhet i företaget är en avgörande strategi för att kunna 

minimera potentiella risker och hot (Alahmari & Dulcan, 2020). Att utveckla 

utbildning- och medvetenhetsprogram för att öka anställdas insikt om risker och 

hot inom SME företag kan bidra till att minimera riskerna för att bli utsatta för 

cyberbrott (Alahmari & Dulcan, 2020).  

 

6.3 Modeller för molnsäkerhet  
 

CIA-triaden och cyberriskbedömning är två modeller som identifierats och kan 

användas för att förbättra molnsäkerheten. CIA-triaden handlar om att hantera 

informationstillgångar och att säkerställa konfidentialitet, integritet och 

tillgänglighet för värdefulla informationstillgångar (Warkentin & Orgeron 

2020). Cyberriskbedömning är en metod som används för att bedöma och 

analysera potentiella hot, risker och sårbarheter i molntjänster samt ge 

vägledning för vilka åtgärder som behöver vidtas för att minska riskerna och 
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hoten (Peiyu & Dong, 2011; Jouini & Rabai, 2016). Studien indikerar att CIA- 

triaden är en obekant modell bland många respondenter men att de uppfyller 

samt säkerställer en adekvat nivå av konfidentialitet, integritet och tillgänglighet 

i molnet. De säkerhetsåtgärder som företagen använder sig av i molnet leder till 

att de uppfyller och hanterar de aspekter som CIA- triaden förmedlar utan att 

använda det som en formell säkerhetsstrategi. Molntjänster består av en komplex 

arkitektur (Kumar et al., 2018). Det kan vara problematiskt att försäkra 

konfidentialitet, integritet och tillgänglighet när olika användare gemensamt 

ansluter och utnyttjar molnets resurser och tjänster (Kumar et al., 2018). Detta 

kan vara en anledning till att företag inte är bekanta med eller väljer att inte 

använda sig av denna säkerhetsstrategi. Begränsade resurser och kunskapsbrist 

är ett av de främsta dilemman företagen står inför avseende användningen av en 

säkerhetsstrategi. 

 

Fem av åtta respondenter förklarade att de gör egna riskbedömningar och 

analyser samt upprättar riskhanteringsdokument. Det innebär att 

cyberriskbedömning används mer som en formell säkerhetsstrategi av företagen 

jämfört med CIA- triaden. En del av företagen beaktar även interna och externa 

faktorer i de dokument som de upprättar för att få en förståelse för hur dessa 

eventuellt kan påverka företaget negativt. Lee (2021) förklarar att företag som 

beaktar och förstår dessa faktorer kan utveckla en tydlig och effektiv 

riskidentifiering för att granska och bemöta möjliga hot och risker som är 

relevanta. Kvalitativa och kvantitativa analyser för att identifiera och analysera 

potentiella hot och risker genomförs av en del företag. En kvantitativ analys 

inriktar sig på att mäta och kvantifiera risker och hot samt deras konsekvenser 

med stöd av statistiska metoder och numeriska data (Jouini & Rabai, 2016). En 

kvalitativ analys inriktar sig på att redogöra för risker och granska deras 

allmänna påverkan utan att dessa kvantifieras (Peiyu & Dong, 2011). Analysen 

indikerar att dessa analysmetoder bidrar till en ökad förståelse och medvetenhet 

gällande potentiella risker och hot. En del respondenter betonade även att 

beslutsfattandet gällande förbättringsmöjligheter och prioritering av risker och 

hot i molnet har effektiviserats. Även Peiyu och Dong (2011) skriver att 

tillämpning av både kvalitativa och kvantitativa metoder som en integrerad 

metod för cyberriskbedömning bidrar till en övergripande förståelse för 

potentiella hot och risker samt deras konsekvenser. 

 

Tre av åtta företag förklarade att de inte har medvetenhet om eller använder sig 

av cyberriskbedömning som säkerhetsstrategi. Enligt dem är det deras 

molntjänstleverantörer som ska ansvara för detta. En del SME företag lägger 

inte tillräckligt stor vikt vid att i sin affärsstrategi implementera riskhantering för 

att identifiera och bedöma risker och hot i molnet. Detta kan bero på bristande 

fördelning av ansvar och auktoritet för riskhantering och bedömning (Alahmari 

& Dulcan, 2020).  
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7. Slutsats 
 
Denna del ämnar att svara på frågeställningen: Hur används 

säkerhetsstrategier av små- och medelstora företag för att förbättra säkerheten 

vid användning av molntjänster? Genom analys av studiens resultat och 

diskussion har följande slutsats genererats:  

 

Syftet med studien var att undersöka och förmedla kunskap om hur 

säkerhetsstrategier används av SME företag i den dagliga verksamheten för att 

förbättra säkerheten vid användning av molntjänster. Litteraturstudien 

identifierade säkerhetsstrategier som kan användas av SME företag för att 

förbättra molnsäkerheten. Det empiriska materialet beskriver hur SME företag 

använder sig av olika säkerhetsstrategier för att förbättra molnsäkerheten. 

Studien indikerar att användningen av molntjänster är en viktig och central del 

bland många SME företag. Det varierar hur säkerhetsstrategier används för att 

förbättra säkerheten vid användning av molntjänster. En del företag förlitar sig 

mer på att molntjänstleverantörerna hanterar och ansvarar för molnsäkerheten 

medan andra företag till viss del använder sig av de säkerhetsstrategier som 

identifierats både i litteraturen och i denna studie. Utbildning avseende 

cybersäkerhet vid användning av molntjänster är en säkerhetsstrategi som 

används flitigt för att öka kunskapen och medvetenheten bland företagen. Att 

beakta cybersäkerhet i molntjänster som en viktig aspekt i det dagliga arbetet, 

kan öka medvetenheten och förståelsen för att detta är något som måste 

prioriteras. Utbildningar avseende cybersäkerhet ger en möjlighet för individer 

att tillsammans skapa en förståelse för och diskutera hanteringen av potentiella 

risker och hot som kan uppstå genom användningen av molntjänster. 

 

Datakryptering, brandväggar, övervakningskontroller i molnmiljön, 

säkerhetskopiering av data, strikta åtkomstkontroller och flerstegsinloggning är 

tekniska säkerhetsåtgärder som används av företagen kopplat till de olika 

säkerhetsstrategierna för att förbättra molnsäkerheten. Dessa åtgärder gör det 

möjligt för företagen att säkerställa att de uppfyller aspekter som 

konfidentialitet, integritet och tillgänglighet ingående i CIA- triaden utan att 

formellt använda sig av denna modell som en säkerhetsstrategi. De åtgärder som 

företagen använder sig av indikerar att de använder eller följer 

molnsäkerhetspolicyer och riktlinjer utan att vara medvetna om det. 

Molnsäkerhetspolicyer och riktlinjer inkluderar vanligtvis olika 

säkerhetsåtgärder som företag kan vidta för att förbättra molnsäkerheten, vilket 

studien har påvisat att de gör. 

 

Att framställa egna dokument som beskriver molnsäkerhet och riktlinjer är 

aktuellt i en del SME företag. Dokumenten används som lathundar för att förstå 



 

35 

 

hur molntjänster ska användas och hur säkerheten hanteras med stöd av olika 

säkerhetsrutiner. En del företag förklarade att deras kunder har blivit alltmer 

uppmärksamma avseende säkerhet i molntjänster. Därmed används dokumenten 

som underlag för att både användare och deras kunder ska känna sig trygga med 

att deras data behandlas på ett konfidentiellt och säkert sätt.  

 

Cyberriskbedömning som en säkerhetsstrategi för att identifiera och bedöma 

potentiella säkerhetsrisker och hot vid molnanvändningen kan minska risken att 

bli utsatt. En del SME företag använder sig av denna säkerhetsstrategi då det 

medför ökad förståelse för molnsäkerhet, vad de behöver göra för att hantera 

möjliga säkerhetsrisker och hot vid användningen samt att säkerställa att de 

följer säkerhetspolicyer och riktlinjer som är relevanta för deras företag. Att 

upprätta egna dokument där hot och risker identifieras, bedöms och analyseras 

för att bättre förstå vad som behöver göras om hot och risksituationer uppstår 

belyser hur en del SME företag använder sig av denna säkerhetsstrategi.  

 

Det är avgörande att företagen beaktar säkerhet och skapar en ökad förståelse 

och tar ansvar för säkerhetsstrategier. Att hantera och ansvara för säker 

användning av molntjänster är en regelbunden process som kräver kontinuerliga 

åtgärder och övervakning. Att vara medvetna om de hot och risker som finns 

och att förhålla sig till dessa är något som SME företag aktivt arbetar med i hopp 

om att vara mer medvetna och att ligga steget före om en attack skulle ske.  

 

Studien gav en ökad förståelse för att SME företag besitter olika nivåer av 

expertis, förståelse och varierande resurser för hur de använder sig av olika 

säkerhetsstrategier för ökad molnsäkerhet. Studien indikerar att en del av 

företagen tar ett eget ansvar att använda sig av olika säkerhetsstrategier med stöd 

av olika säkerhetsåtgärder i molnet. De övriga företagen var tydliga med att 

deras molntjänstleverantörer ansvarar för molnsäkerheten och att de endast 

använder sig av ett fåtal säkerhetsåtgärder kopplat till olika säkerhetsstrategier.   

 

7.1 Samhällsrelevans 

 

Litteraturstudien visar att cybersäkerhet i molntjänster är ett aktuellt och relevant 

ämne. Den ökade användningen av molntjänster bland SME företag har bidragit 

till många fördelar samtidigt som säkerhetsrisker och hot mot molntjänster har 

ökat. SME företag står inför olika utmaningar när det handlar om att hantera 

potentiella säkerhetsrisker och hot i molnet. Bristande kunskap, expertis och 

ansvar samt begränsade resurser är utmaningar som SME företag har att hantera 

när det gäller att kunna förbättra molnsäkerheten. Det leder även till att de är 

mer sårbara för risker och hot i molnet jämfört med stora företag. Det krävs att 

SME företag använder sig av relevanta säkerhetsstrategier för att minimera 

risker och hot som de kan utsättas för vid användning av molntjänster. Studiens 



 

36 

 

samhällsrelevans fokuserar på att ge ökad kunskap och förståelse hur SME 

företag använder sig av säkerhetsstrategier för att förbättra säkerheten vid 

användning av molntjänster. En ökad förståelse och kunskap för olika 

säkerhetsstrategier och hur de används av SME företag kan bidra till att andra 

SME företag bättre kan hantera molnsäkerheten. Både SME företag och 

samhället kan dra nytta av att ökad säkerhet i molntjänster genom att få kunskap 

och använda sig av relevanta säkerhetsstrategier. SME företag bidrar till många 

viktiga samhällsfunktioner och om dessa företag blir mindre sårbara blir även 

samhällsfunktionerna stabilare.     

 

7.2 Framtida forskning 

  

Den här studien har fokuserat på att undersöka hur SME företag använder sig av 

säkerhetsstrategier i sin dagliga verksamhet för att förbättra säkerheten vid 

användning av molntjänster. Förslag till framtida forskning är att undersöka 

ämnet ur ett molnleverantörsperspektiv. Genom att undersöka 

molntjänstleverantörer kan det resultera i värdefulla insikter om hur flera 

säkerhetsstrategier kan användas i molntjänster för att förbättra säkerheten. Det 

finns även en möjlighet att undersöka de identifierade säkerhetsstrategierna från 

denna studie genom att fokusera på hur stora företag använder sig av 

säkerhetsstrategier för att förbättra säkerheten vid användning av molntjänster. 
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Bilagor 

Bilaga 1 
 Tabell 1. Antalet artiklar och gallringsprocess 

 

Söksträng och 

antal träffar 

Databas Antalet 

artiklar 

gicks 

igenom 

Gallring 1: 

Titel, 

nyckelord 

och 

abstrakt  

Gallring 2: 

Introduktion, 

diskussion 

och slutsats 

Gallring 3: 

Bakåtssökning 

i referenslistor 

Antalet 

utvalda 

artiklar 

Äldst-nyast 

"cyber security" 

"cloud services" 

"medium 

enterprises" 

Ungefär 1 060 

resultat (0,14 sek.) 

Google 

scholar 

39 3 1 1 2 2010-2024 

"cyber security" 

"cloud services" 

"medium 

enterprises" 

"security 

requirements"  

Ungefär 231 

resultat (0,12 sek.) 

Google 

scholar 

34 6 2 0 2 2010-2024 

"cyber security" 

"cloud security" 

"medium 

enterprises" 

"security 

requirements" 

Ungefär 178 

resultat (0,11 sek.) 

Google 

scholar 

18 2 1 0 1 2010-2024 

"Security 

strategies" 

"medium-sized 

enterprises" "cyber 

security" "cloud 

services" Ungefär 

72 resultat (0,10 

sek.) 

Google 

scholar 

40 30 7 2 6 2010-2024 
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the use of cloud 

computing in 

small and mid-

sized enterprises 

Ungefär 11 200 

resultat (0,19 sek.) 

 

Google 

scholar 

22 3 3 0 2 2010-2024 

"cyber security 

strategies" 

"medium-sized 

enterprises" "cloud 

computing" 

Ungefär 69 

resultat (0,11 sek.) 

Google 

scholar 

10 4 2 0 2 2010-2024 

“Cybersecurity 

risk assessment 

plan for cloud 

computing” 

1836 results 

 

Sciencedi

rect 

47 8 3 0 3 2010-2024 

“cia triad” “cyber 

security” “security 

triad” Ungefär 170 

resultat (0,14 sek.) 

 

Google 

Scholar 

21 4 3 0 3 2010-2024 

Totalt utvalda 

artiklar: 
     21  
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Bilaga 2 

Tabell 2. Intervjuguide 

 

1. Inledning och bakgrundsinformation 

● Berätta om din bakgrund, utbildning etc? 

● Kan du beskriva dina arbetsuppgifter i din tjänst? 

● Hur länge har du haft den tjänsten? 

 

2. Molntjänster 

● Vad använder ni för molntjänster idag? 

● Hur länge har ni haft de nuvarande molntjänsterna? 

● Vad fick er att välja just de molntjänster ni har idag? 

● Kan du berätta lite om din erfarenhet av molntjänster och hur de används inom 

ert företag? 

● Vilken typ av data och tjänster har ni molnet?   

 

3. Utbildning och träning bland anställda gällande cybersäkerhet 

● Finns det någon specifik utbildning kring säkerheten i molntjänsterna för 

anställda?   

● Hur utbildas och informeras era anställda om säkerhets bästa praxis vid 

användning av molntjänster? 

● Om ni genomfört utbildningsprogram om cybersäkerhet i molnet, har ni 

upptäckt någon förbättring i medvetenheten eller beteendet hos de anställda 

angående detta? 

● Hur ofta uppdateras utbildningsmaterialen för att hålla jämna steg med de 

senaste cybersäkerhetsriskerna och hoten?  

● Vilka utmaningar eller hinder kan man stöta på när det gäller att genomföra 

kontinuerlig träning och utbildning inom cybersäkerhet för de anställda? 

 

4. Molnsäkerhetspolicyer och riktlinjer 

● Finns det någon molnsäkerhetspolicy och riktlinjer inom företaget och är du i så 

fall medveten om dessa?  

● Har företaget implementerat specifika säkerhetsåtgärder eller kontroller i 

enlighet med molnsäkerhetspolicyer och riktlinjer? 

● Hur regelbundet granskas och uppdateras dessa säkerhetspolicyer och riktlinjer? 

● Vilka åtgärder vidtas för att säkerställa att personalen följer säkerhetspolicyn vid 

användning av molntjänster? 

● Hur följs dessa riktlinjer i det dagliga arbetet med molntjänster? 

● Finns det några utmaningar eller hinder som hindrar fullständig efterlevnad av 

dessa policyer eller riktlinjer? 
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5. CIA- triaden  

● Använder ni er av CIA-triaden eller någon annan modell som en metod för att 

säkerställa konfidentialitet, integritet och tillgänglighet för data och system i 

molnet?  

● Om ja, vilka verktyg eller teknologier använder ni er av för att förbättra 

säkerheten i molnet baserat på CIA- triaden? 

● Om nej, vad finns det för anledning till att ni inte använder er av denna metod 

eller använder i någon annan? 

● Vidtar ni några åtgärder för att säkerställa er data i molntjänsterna är skyddade 

mot utomstående åtkomst, är tillgängliga och förblir oförändrade när behovet 

finns? 

● Om nej, vad kan vara anledningen till detta? 

● Finns det specifika utmaningar med att tillämpa CIA-triaden för att öka 

säkerheten i molnet? 

● Om ja, hur har ni löst dessa utmaningar? 

 

6. Cyberriskbedömning 

● Använder ert företag sig av cyberriskbedömning som en metod för att 

identifiera, analysera och hantera potentiella hot, risker och sårbarheter som kan 

förekomma i molnet? 

● Om ja, vilka åtgärder vidtar ni för att minska riskerna och hoten? 

● Om nej, vad är anledningen till att ni inte använder er av detta? 

● Tar ni hänsyn till interna och externa faktorer för att förstå och hantera risker 

och hot i molnet som kan påverka företaget negativt? 

● Använder ni er av metoder som kvalitativ eller kvantitativ analys för att 

analysera eventuella hot eller risker som kan förekomma i molnet? 

● Om ja, på vilket sätt bidrar tillämpningen av dessa metoder att få en ökad 

förståelse för eventuella hot och risker samt konsekvenser för ert företag? 

● Om nej, vad är anledningen till att ni inte använder er av metoderna? 

● På vilket sätt framställer ni en konkret och effektiv riskidentifiering genom att 

förstå och uppmärksamma företagets tillgångar och de faktorer som kan påverka 

dessa? 

● Finns det några specifika utmaningar med att använda cyberriskbedömning som 

en strategi för att förbättra säkerheten i molnet? 

 

7. Cybersäkerhet och utmaningar   

● Anser ni att cybersäkerheten för ert företag är viktigt, särskilt med tanke på 

användningen av molntjänster? 

● Vilka åtgärder använder ni er av för att säkerställa datasäkerheten och skydda 

era data från utomstående attacker vid användning av molntjänster? 

● Har ni märkt av några tjänsteavbrott eller överbelastningsattacker som har 

påverkat data tillgängligheten i molnet, och i så fall, hur har ni hanterat dessa 

situationer? 
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● Stöter ni på utmaningar med att kunna hantera potentiella säkerhetsutmaningar i 

molnet?  

 

     8. Frågor om specifika molntjänster 

● Om ni använder en specifik molntjänst, finns det några unika säkerhetsaspekter 

eller funktioner som ni vill betona eller diskutera? 

 

     9. Avslutande frågor 

● Finns det några andra säkerhets bekymmer eller utmaningar som ni har upplevt 

vid användning av molntjänster som vi inte har diskuterat? 

● Finns det något annat du känner att du skulle vilja lägga till? 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

45 

 

Bilaga 3 
Tabell 3. Deltagande respondenter 

 

Respondent Bransch Titel Antal 

anställda 

Intervjutid 

Respondent L Teknik VD/Systemutvecklare 17 48 min 

Respondent C Teknikkonsult Ekonom/Senior SAP 

konsult 

19 45 min 

Respondent N Utbildning Systemutvecklare 105 55 min 

Respondent V Tillverkare Supporttekniker 198 38 min 

Respondent H Administration Supporttekniker 127 47 min 

Respondent S Tandläkarpraktik Klinikchef 12 50 min 

Respondent K Transport CIO/IT-manager 250 65 min 

Respondent O Teknik Systemutvecklare 30 58 min 

 


