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Abstract 

The number of phishing emails has been constantly increasing in recent years, 

especially towards businesses and organizations. The purpose of this study is to 

investigate how small and medium-sized IT-mature enterprises (SMEs) in Sweden 

protect themselves against phishing emails, their biggest challenges regarding this, 

as well as how they perceive that their exposure to phishing emails has changed in 

recent years. Through this study, gaps in how SMEs protect themselves have been 

identified and as a result, a list of security measures that address the SMEs' 

challenges have been produced. 

Data was gathered by conducting a literature study in conjunction with semi-

structured interviews with seven respondents, all whom where from individual 

companies and had some responsibility for the information security work.  

The results show that all SMEs rely on information sharing as their primary method 

of protection against phishing emails, while only a small proportion invest in 

employee education. In addition, the SMEs use only basic technical security 

solutions and none of them have any dedicated policy for managing phishing. 

Regarding challenges, the results mainly show difficulties in maintaining awareness 

among employees and identifying which technical security solutions that should be 

adapted. Furthermore, most of the respondents perceive that the exposure to 

phishing emails has increased and believe it will continue doing so in the future. 

With the collected data from the interviews and the literature study, a list of 

recommended security measures has compiled which addresses the challenges 

highlighted by the SMEs. 

 

Keywords: Phishing-emails, social engineering, social awareness education, 

ainformation security. 

  



 

 

iv 

 

Sammanfattning 

Mängden phishing-mejl har ständigt ökat under de senaste åren, i synnerhet mot 

företag och organisationer. Syftet med denna studie är att undersöka hur små- och 

medelstora IT-mogna företag (SMF:er) i Sverige skyddar sig mot phishing-mejl, 

deras största utmaningar med detta, och hur de upplevt att deras utsatthet förändrats 

under de senaste åren. Genom denna undersökning har brister i hur SMF:erna 

skyddar sig identifierats och säkerhetsåtgärder som hanterar SMF:ernas utmaningar 

tagits fram. 

Data samlades in genom både litteraturstudie och semistrukturerade-intervjuer med 

sju respondenter från enskilda företag, där samtliga hade ansvar för någon del i 

informationssäkerhetsarbetet. 

Resultatet visar att verksamheterna skyddar sig främst genom att sprida 

information, medan enbart en minoritet av respondenterna utbildar sina anställda. 

Ingen av respondenterna hade någon policy som berör hantering av phishing, och 

användandet av grundläggande tekniska skydd är något som var en gemensam 

nämnare. 

Gällande utmaningar visar resultatet främst en svårighet i att upprätthålla 

medvetenheten bland de anställda, samt att identifiera vilka tekniska 

skyddslösningar som ska anpassas. Majoriteten av respondenterna upplever även 

en ökad utsatthet av phishing-mejl, vilket de flesta också tror kommer att öka i 

framtiden. 

Med den insamlade data från intervjuerna och befintlig litteratur har sedan en 

rekommendationslista med säkerhetsåtgärder tagits fram som bemöter de 

utmaningar som SMF:erna belyser. 

 

Nyckelord: Phishing-mejl, social engineering, medvetenhetsutbildning, 

informationssäkerhet.  
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Förord 

Vi vill tacka samtliga respondenter som ställt upp i intervjuerna och bidragit till att 

vår undersökning över huvud taget varit möjlig.  
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Definitioner och förkortningar 

Förkortningar: 

IT – Informationsteknik. 

NIST – National Institute of Standards and Technology.  

SMF – Små- och medelstora företag, är företag som inte sysselsätter mer än 250 

personer eller omsätter mer än 50 miljoner euro per år [1].  

BNP – Bruttonationalprodukt. 

MFA – Multifaktorsautentisering. 

 

 

 

Definitioner: 

Bugg – Fel i programkod eller i andra tekniska konstruktioner [2]. 

IT-mogen SMF – Ett företag som har goda kunskaper inom teknik och IT, är väl 

digitaliserad och bedriver verksamhet där IT eller teknik berörs i den vardagliga 

verksamheten. 

Social Engineering – Konsten att manipulera människor till att exempelvis utföra 

tjänster på hackarens begäran eller omedvetet röja känslig information till 

obehörig part. 

Sårbarheter – ”Sårbarheter kan vara tekniska brister eller förbiseenden, 

mänskliga svagheter eller en kombination. Oftast menar man brister i 

datornätverkens system för identifiering, inloggning och rättigheter” [3]. 
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1 Introduktion 

1.1 Bakgrund 

I traditionell datorhackning utnyttjas tekniska sårbarheter och buggar för att få 

åtkomst till känsliga data i IT-system [4].  Däremot har cyberkriminella under 

senare tid blivit alltmer benägna att nyttja social engineering-tekniker i sina 

cyberattacker [5]. Social engineering är konsten att manipulera och utnyttja 

människan till att ge ut känslig information och data [6]. Social engineering kan 

ske via mejl, sms, telefon, men även genom fysisk interaktion mellan människor. 

En av den mest förekommande typen av social engineering-attack är phishing 

[7]. Phishing, eller nätfiske på svenska, kan beskrivas enligt följande:  

“A technique for attempting to acquire sensitive data, such as bank account 

numbers, through a fraudulent solicitation in email or on a web site, in which 

the perpetrator masquerades as a legitimate business or reputable person.” 

[8, pp. 81-82].  

Under senare år har det skett en oroväckande ökning av social engineering-

attacker, i synnerhet phishing i form av mejl. Anti-Phishing Working Group, 

som internationellt arbetar för att motverka phishing, rapporterade en kraftig 

ökning av phishing mejl med över 429 procent mellan tredje kvartalet år 2017 

till samma kvartal år 2022. Där den finansiella verksamhetssektorn är i fortsatt 

topp som mest utsatt [9] [10].  FBI rapporterar också i sin Internet Cybercrime 

Report att de inrapporterade mängden phishing-attacker ökat med 1200 procent 

mellan åren 2017 och 2021 [11]. Ytterligare rapporterar Verizon i 2022 års Data 

Breach Investigation Report att 82 procent av uppmätta dataintrång berodde på 

människan. Där en större andel av dataintrången gick att koppla till lyckade 

social engineering-attacker [5].   

Världens mest kända och inflytelserika datorhackare Kevin Mitnick, som anses 

myntat begreppet social engineering, problematiserade redan år 2000, då i förhör 

med USAs senat, människans bärande roll i att företag råkar ut för dataintrång 

[12]. 

“The human side of computer security is easily exploited and 

constantly overlooked. Companies spend millions of dollars on 

firewalls and secure access devices, and its money wasted 

because none of these measures address the weakest link in the 

security chain the people who use, administer and operate 

computer systems” - Kevin Mitnick [12]  
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1.2 Tidigare forskning 

För denna studie har sex forskningsbidrag valts ut i syfte av att positionera arbetet. 

Detta då för att både identifiera befintlig kunskap och forskning inom ämnet, men 

även eventuella kunskapsluckor som den tidigare forskningen inte besvarat.  

Ett av de tidigare forskningsbidragen som studerats är kandidatuppsatsen“Social 

Engineering - En kvalitativ studie om hur organisationer hanterar social 

engineering’’ från Halmstad Högskola 2018 av Robin Loggarfve och Johan Rydell 

[4]. I studien undersöktes hur tre olika organisationer hanterar hotet från social 

engineering, detta då genom användandet av semistrukturerade intervjuer. Studien 

undersökte tre huvudsakliga delar: hur nivån av medvetenhet inom social 

engineering såg ut i organisationerna, vilka hot som social engineering utgör, och 

hur organisationernas hantering och förebyggande arbete såg ut för att motverka 

social engineering attacker. Resultatet som författarna kom fram till var att IT-

avdelningar är mer medvetna om social engineering än övriga avdelningar, och att 

det primära hotet är förlust av pengar och att information läcks. Ytterligare var 

phishing och spear-phishing de mest förekommande typerna av sociala 

engineering-attacker bland organisationerna. Slutligen föreslår författarna att 

förebyggandet av sociala engineering-attacker sker bäst genom utbildning och 

informationsspridning. Samtidigt var organisationerna eniga i svårigheten att hitta 

en balans mellan avsatt tid och pengar för att utbilda i förebyggande syfte. Studien 

kunde även konstatera att det saknas en holistisk säkerhetslösning [4]. 

I en annan studie av Singh et al. [13] från 2019 undersöktes individers förmåga att 

identifiera och detektera phishing-mejl både innan och efter en kortare träning inom 

phishing. Något som också mättes var falsklarmsfrekvensen, där deltagaren 

rapporterade att ett mejl var falskt trots att så inte var fallet. Träningen innefattade 

tre olika format. Första formatet innebar en lågfrekvensanalys där en fjärdedel av 

mejlen var falska. De andra två formaten motsvarade en medelfrekvensanalys samt 

en högfrekvensanalys där hälften respektive tre fjärdedelar av alla mejl var falska. 

Resultatet av studien visade att deltagarnas förmåga att detektera phishing-mejl 

hade förbättrats efter träningen. Falsklarmsfrekvensen hade även den stigit. 

Slutsatsen som drogs, som även resultatet bevisade var att utbildningen hade varit 

verkningsfull. Det visade sig också att deltagarna blev mer skeptiska och 

uppmärksamma eftersom fler mejl rapporterades som falska efter träningen trots att 

de inte var det. 

I ytterligare en studie koppad till medvetenhetsutbildning så utförde Reinheimer et 

al. [14] en fältstudie på 409 anställda i en tysk organisation i offentlig sektor. Där 

undersöktes bland annat; de anställdas erhållna kunskap i att identifiera phishing-

mejl efter genomförd utbildning, den aktiva livslängden på inlärd kunskap och 

intervallet för när utbildningen inte längre har någon effekt. För att mäta hur denna 

förmåga förändras under tid, valde författarna att utföra en enkätundersökning med 

skärmdumpar på olika mejl. Mätningen skedde i fyra etapper, där deltagarna skulle 

identifiera potentiella phishing-mejlen från skärmdumparna. Första mätningen 
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skedde direkt efter utbildning, andra efter fyra månader, tredje efter sex månader, 

och sista efter att åtta månader passerat. Resultatet visade en signifikant förbättring 

i att identifiera phishing-mejl direkt intill att utbildningen genomförts men även 

fyra månader framåt. Däremot kom författarna fram till att utbildningseffekten, och 

därmed förmågan att identifiera phishing-mejl, försvunnit redan efter sex månader. 

Därmed rekommenderar författarna att utbildningar minst ska utföras var sjätte 

månad. Ytterligare så är påminnelseutskick i form av video, och interaktiva 

inlärningsexempel, mest effektiva för att bibehålla kunskap. 

Nehm och Wretman [15] studerade år 2020 om hur medvetenhet och utbildning 

påverkar användare och organisationer. Studien baserades på semistrukturerade 

intervjuer innehållande frågor i temat social manipulation, bland annat spear-

phishing. Kravnivån på respondenterna i studien var att en dator brukas i det dagliga 

arbetet. Svaren från respondenterna gällande om utbildning utförs regelbundet 

visade att det generellt sett inte utförs någon omfattande utbildning på arbetsplatsen. 

Respondenterna menade dock att medvetenheten i synnerhet finns där, men att den 

kan bli bättre. Nehm och Wretman menar att det är viktigt att nyanställda får en 

grundutbildning inom området [15]. Detta skulle kunna minimera risken för att ett 

misstag begås som kan få konsekvenser för verksamheten. Vidare anser författarna 

att kontinuerlig utbildning är essentiellt, både handledarledd- och individuell 

utbildning. Enligt författarna påstås information och kunskap vara det främsta 

medlet att i detta fall prevenera mottagligheten av spear-phishing. 

Grönberg och Folemark [16] undersöker om utbildningsbakgrund ger bättre 

förutsättningar för att en person ska kunna identifiera om ett mejl är ett phishing-

mejl eller inte. Studien bestod av en enkätundersökning riktad mot studenter på 

högskolan i Halmstad med minst fyra terminers heltidsstudier. Studenternas 

förmåga att identifiera phishing-mejl undersöktes i form av ett test. Deltagarna blev 

exponerade för ett flertal olika e-mejl och skulle därigenom identifiera vilka som 

var phishing. Författarna kom fram till att personer med utbildningsbakgrund inom 

IT var bättre på att identifiera phishing mejl än övriga utbildningsakademier. Här 

kom det även fram att kvinnor som grupp var något mer mottaglig för phishing än 

män.  

Till följd av Covid-19 pandemin har den Europeiska unionens cybersäkerhetsbyrå 

(ENISA) sammanställt rapporten Cybersecurity for SMEs - Challenges and 

Recommendations där små- och medelstora företags (SMF) förmågor för att hantera 

cybersäkerhetsutmaningar under pandemin undersöktes [17]. ENISA identifierade 

följande utmaningar bland SMF:erna: 

1. Låg medvetenhetsnivå om cyberriskerna som verksamheterna står inför till 

följd av dålig cybersäkerhet. 

2. SMF:erna saknar en dedikerad cybersäkerhetsbudget i samband med 

kostnaderna som cybersäkerhetsarbetet innefattar.  

3. Avsaknad av informations- och kommunikationstekniska experter inom 

cybersäkerhetsområdet. 
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4. Brist på lämpliga riktlinjer och ramverk anpassade för SMF:er. 

5. Bristfällig ledningsförmåga bland SMF:erna. 

I rapporten sammanställde ENISA riktlinjer och åtgärder tillämpade för att hantera 

dessa utmaningar. Utifrån de 249 SMF:er som deltog i undersökningen berättade 

80 procent av dessa att cybersäkerhetsrelaterade incidenter skulle få stora 

konsekvenser för deras verksamhet inom en vecka, varav 57 procent ansåg att 

konsekvenserna skulle leda till verksamheten behövs stängas eller gå i konkurs. 

Trots detta inser inte SMF:erna den påverkan som incidenterna har för deras 

verksamhet än mindre effekten av bra cybersäkerhetarbete. Många av SMF:erna 

intalar sig själva att de cybersäkerhetskontroller som sina IT-produkter omfattar är 

tillräckliga, såvida det inte finns lagförda krav eller förordningar som reglerar hur 

verksamhetens cybersäkerhetsarbete ska se ut. ENISA kom fram till tre 

huvudsakliga domäner som måste omfattas för att hantera cyberhotet inom SMF:er. 

Dessa är människan, processer och tekniken. ENISA nämner också vikten av att på 

en EU- eller nationell nivå utveckla standarder gällande cybersäkerhet för SMF:er, 

då ramverk och standarder som finns idag är mer anpassade för större 

organisationer  [17]. 

1.3 Problembeskrivning 

Problemet med social engineering, och i synnerhet phishing-attacker, är att de 

utmanar både säkerheten i organisationers IT-system, men även medvetenheten 

och kunskapen bland personalen [6]. Tidigare forskning påvisar att det inte 

längre räcker med att enbart investera i tekniska säkerhetslösningar för att 

upprätthålla god cybersäkerhetsförmåga, utan organisationer måste använda sig 

av mer holistiska säkerhetsstrategier [4] [18]. En målgrupp som ENISA påvisar 

brister i detta avseende är SMF:er i EU. Ytterligare så menar ENISA att denna 

målgrupp även kan ha låg medvetenhet beträffande phishing, och andra former 

av bedrägerier vilket gör de till utmärkta måltavlor för cyberkriminella att 

utnyttja [17]. Detta är högst oroväckande då SMF:er anses vara ryggraden i hela 

EU:s ekonomi och uppskattas stå för mer än hälften av EU:s BNP [17], men 

också då den mest förekommande cyberincidenten som EU:s SMF:er utsätts för 

är i form av phishing [17]. Med detta i åtanke så blev denna målgrupp mycket 

intressant att undersöka vidare, i synnerhet deras utmaningar med phishing. 

Vidare till studierna [4] [15] hade semistrukturerade intervjuer använts. Denna form 

av intervjuteknik tillåter respondenter att besvara intervjufrågor på ett mer fritt och 

öppet sätt, vilket medför att intervjuresultat blir mer djupgående och en bredare 

analys kan därmed utföras. Därav kom denna form av intervjuteknik att även 

användas i detta arbete.  
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1.4 Syfte och mål 

Till följd av problembeskrivningen syftar studien till att kartlägga hur; olika IT-

mogna SMF:er skyddar sin verksamhet mot phishing-mejl och vilka utmaningar 

de står inför gällande detta, samt hur SMF:ernas utsatthet för phishing-mejl 

förändrats de senaste åren.  

Målet med studien är att skapa en rekommendationslista med säkerhetsåtgärder som 

hanterar SMF:ernas utmaningar med att skydda sin verksamhet mot phishing-mejl. 

Detta då för att stärka  SMF:ernas skydd mot detta cyberhot. 

Rekommendationslistan är framtagen genom intervjuer med SMF:er, studerad 

litteratur, ramverk, och rekommendationer för hur man bäst skyddar sig mot 

phishing-mejl. 

1.5 Forskningsfrågor 

För att besvara studiens syfte har följande frågeställningar valts ut: 

1. Hur arbetar IT-mogna SMF:er för att skydda sin verksamhet mot phishing-

mejl? 

2. Hur har SMF:ernas upplevda utsatthet för phishing-mejl förändrats under 

de senaste åren? 

3. Vilka är SMF:ernas största utmaningarna för att skydda verksamheten mot 

phishing-mejl? 

4. Vilka möjliga säkerhetsåtgärder kan hantera SMF:ernas utmaningar? 

Frågeställning 1: Fokuset för denna frågeställning är att undersöka hur de IT-

mogna SMF:erna skyddar sig mot phishing-mejl. Detta då för att undersöka ifall 

liknelser eller skillnader finns i hur de skyddar sig. 

Frågeställning 2: Denna frågeställning undersöker hur SMF:erna upplever att 

deras utsatthet för phishing-mejl förändrats under de senaste åren, med tanke på den 

globalt ökande phishing-trenden. 

Frågeställning 3: Fokuset för denna frågeställning är att förstå SMF:ernas 

utmaningar vid hantering av phishing-mejl. 

Frågeställning 4: Med koppling till frågeställning 3 är målet med denna 

frågeställning att skapa en rekommendationslista med säkerhetsåtgärder som 

hanterar de utmaningarna som SMF:erna beskriver. 
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1.6 Problematisering och avgränsning 

Trots givna frågeställningar behövs vissa förtydligande göras i avseende till de 

avgräsningar som gjorts. 

Samtliga frågeställningar kommer besvaras med semistrukturerade intervjuer med 

respektive SMF och studerad litteratur. Med semistrukturerade intervjuer fås mer 

nyanserade svar, vilket krävs för att besvara givna frågeställningar. 

Varje deltagande respondenten från respektive SMF måste hantera eller ansvara för 

någon del av informationssäkerhetsarbetet på företaget. Eftersom intervjufrågorna 

är formade för att en informationsäkerhetsansvarig, eller annan person med 

motsvarande roll, ska kunna besvara dessa men även då antalet intervjuer att 

bearbeta hade blivit för många ifall varje anställd skulle deltagit.  

För att undersöka SMF:ernas utmaningar, upplevda och förändrade utsatthet för 

phishing-mejl kommer respektive respondent att göra en egen bedömning som 

representerar hela företaget. Detta då för att det blivit för komplicerat att skapa en 

skala eller bedömningsmatris som givit respondenterna detta utrymme som krävs 

för att besvara frågeställningarna.  

För att undersöka mottagligheten för phishing-mejl bland SMF:erna hade en 

iscensatt phishing-attack behövt genomföras. Detta var däremot inte möjligt att 

utföra då tidsramarna för detta arbete inte var tillräckliga. 

Ytterligare är phishing är ett samlingsbegrepp som egentligen innefattar ett 

flertal olika bedrägeritekniker och val av kommunikationsvägar [19]. Ett 

medvetet val har gjorts till att begränsa sig att enbart undersöka phishing i form 

av mejl då detta är den mest förekommande typen av phishing [20] och ständigt 

ökat under senaste åren [9] [10] [11].  
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2 Litteraturgenomgång 

I detta avsnitt hålls en teoretisk genomgång om vad informationssäkerhet, social 

engineering och phishing är. Ingående kommer även sociala manipulationscykeln, 

avgörande mänskliga faktorer för ett lyckat angrepp, phishing-tekniker, och 

metoder för att skydda sig mot phishing-mejl, presenteras. Vidare så redogörs 

aktuella phishing ramverk och strategier för att hantera phishing. Avslutningsvis 

redogörs vikten av medvetenhetsutbildningar och att dessa ska anpassas med 

hänsyn till de olika inlärningsstilar som finns. 

2.1 Informationssäkerhet 

Informationssäkerhet är förmågan att bevara en godtycklig nivå av konfidentialitet, 

riktighet och tillgänglighet gällande verksamhetens informationstillgångar [21]. För 

att bli en informationssäker verksamhet behöver det finnas en struktur på 

organisatorisk nivå där tillämpade rutiner, policys, regelverk, och åtgärdsplaner 

fastställts utifrån de informationstillgångar som verksamheten måste skydda. 

Informationstillgångar är inte enbart i digitalt format, utan även fysiskt såsom 

papper och dokument, hårdvara, men även människor. 

2.2 Social Engineering 

Social engineering, även kallad social manipulation, är ett samlingsbegrepp för 

de tekniker som bedragare använder, oftast i kombination med traditionell 

datorhackning, för att lura människor till att lämna ut känsliga data, omedvetet 

installera skadlig kod, eller bereda bedragare åtkomst till ett system [6]. 

Historiskt sett har företag ofta valt att investera i tekniska skyddslösningar för 

att upprätthålla verksamhetens IT-säkerhet, trots att den svagaste länken 

egentligen är människan bakom tekniken [12]. Med anledning av detta fokuserar 

hackarna allt mer på att utnyttja människor [6] då de i helhet är lättare att 

manipulera jämfört med att försöka förbipassera tekniska skyddslösningar [18]. 

2.2.1 Social Engineering-attackcykel 

Det finns flertal olika modeller för hur en social engineering-attack går tillväga. 

Modellen som beskrivs i Kevin Mitnicks bok The art of deception: controlling 

the human element of security, är den mest kända av dessa [22]. Mitnicks modell 

innehåller fyra stycken steg, vilket illustreras i figur 1. 

 

Figur 1 – Illustration av Kevin Mitnick’s social engineering-attackcykel. 
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1. Det första steget i en social enginnering-attack består av information- 

och datainsamlingsfasen [22]. Den mängd och typ av information som 

en hackare kommer över om ett offer är i många avseenden avgörande 

för att manipulationen ska fungera.  

2. Nästa steg är skapande av relation och förtroende mellan hackare och 

offer [22]. Den insamlade information i första steget är viktig för 

hackaren att nyttja i uppbyggnadsfasen av relationen. Sannolikheten att 

offret delar med sig av känslig information och data till hackaren ökar i 

takt med att förtroendet i deras relation byggs upp. 

3. När relationen pågått och förtroende för hackaren ökat övergår attacken 

till nästa steg. Nu börjar hackaren utnyttja sin relation till offret och 

dennes förtroende till hackaren [22]. Utnyttjandet kan ske i form av en 

enkel förfrågan om information eller tjänst, men även genom att 

manipulera offret till att godta hjälp från hackaren. Vid detta skeende kan 

hackaren utnyttja situationen för att installatera skadlig programvara på 

offrets dator och sno känslig information.  

4. Avslutningsvis utnyttjar hackaren informationen som den kommit över 

genom attacken [22]. Med detta kan hackaren, med sin vunna 

information, fortsätta attacken mot offret och tränga djupare in i systemet 

eller nöja sig och därefter röja sina digitala spår. För att sedan lämna 

offret i tron om att deras relation kommer fortgå. 

 

2.2.2 Mänskliga beteendefaktorer vid manipulation 

I boken Influence: The Psychology of Persuasion av Robert Cialdini beskrivs sex 

psykologiska beteendeegenskaper som förövare utnyttjar för att bygga förtroende 

vid olika typer av sociala engineeringsattacker [23]. 

Dessa är; reciprocitet, förpliktelse och konsekvens, sociala bevis, sympati, 

auktoritet och knapphet. 

Reciprocitet – Förövaren ger, eller erbjuder, information gentemot sitt offer innan 

den ber om en gentjänst [23]. Detta i syfte av att offret ska känna tacksamhetsskuld 

och därigenom ge tillbaka någonting av värde till förövaren för att slippa 

skuldkänslan.   

Förpliktelse och konsekvens – Förövaren försöker uppnå en överenskommelse 

eller konsensus som gör att offret inte kan eller vill backa ifrån [23]. I många fall 

ligger överenskommelsen i linje med offrets värderingar och åsikter. Förövaren 

använder detta till att begära någonting som offret har svårt att avböja då den vill 

uppfattas konsekvent och principfast till sina värderingar. Detta trots att offret 

kanske inte ens vill acceptera begäran som efterfrågas. 

Sociala bevis – Förövaren försöker få offret att samtycka till en begäran genom att 

påvisa att andra individer och grupper oftast samtycker till samma begäran [23]. 
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Detta skapar en falsk trygghet hos offret och kan medföra att den sänker sin gard 

och därigenom blir mer mindre benägen att ifrågasätta den efterfrågade begäran.  

Sympati – En aspekt inom sympati som förövaren utnyttjar är att den försöker 

förlika sig med offret i någonting [23]. Detta medför att offret till större grad 

kommer hellre besvara en begäran med ett ja än ett nej. Här spelar relationen mellan 

offer och förövare stor betydelse då människor i regel föredrar att säga ja till 

personer som den tycker om. Sker manipulationsattacken i verklig miljö så är även 

fysisk attraktivitet hos förövaren en gynnsam egenskap som kan utnyttjas. 

Auktoritet – Människor är sällan villiga att ifrågasätta legitima auktoriteters 

direktiv, makt, kunskapsmängd, eller klokhet [23]. Människor faller lätt för att bli 

extra lydiga och tillmötesgående gentemot auktoriteter. Detta i synnerhet för 

symboler i form av titel, klädsel, eller bilar. Därav är det inte ovanligt att förövare 

utger sig för att vara från polisen, eller andra myndigheter med liknande status, vid 

sociala manipulationsattacker. 

Knapphet – Människan är mer benägen att vilja få åtkomst till information när den 

är svårare att få tag i [23]. Speciellt om informationen nyligen blivit begränsad. 

Detta gäller såväl åtkomst till information och data, men även fysiska produkter. 

Kombinationen av tid, tillgång och utbud är tre faktorer som förövaren nyttjar för 

att få offren till att tro sig få exklusive tillgång till begränsad, eller hemlig, 

information. Exempelvis att en förövare uppmanar offret att investera i en 

kryptovaluta som kommer stiga kraftigt i värde inom en snar framtid. 

Ytterligare så har bedragaren ett övertag om den lyckas känslomässigt  

manipulera sitt offer [6]. Känslor som är fördelaktiga för en bedragare att spela 

på är: rädsla, spänning, nyfikenhet, ilska, skuld, och sorg. När känslor förstärks 

är man mer benägen att agera irrationellt eller riskabelt, och i phishing-mejl kan 

bedragen därmed lättare övertyga och förmå sitt offer till att lämna ut känslig 

information. 
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2.3 Phishing 

2.3.1 Historia om phishing 

Phishing är ett relativt nytt fenomen och det första fallet av det tros ha förekommit 

på America Online någon gång under mitten av 90-talet [24] [25]. America Online 

var då den ledande internetleverantören i USA med kundsiffror på uppemot åtta 

miljoner. Bland dessa användare fanns det då en 17-åring vid namn Koceilah 

Rekouche, som gick under hackernamnet ”Da Chronic”. Han utvecklade 1994, då 

för den tiden, ett väldigt sofistikerat hackningsprogram kallat AOHell. 

Programvaran innehöll ett antal olika tekniker i syfte av att förstöra, sno 

kontouppgifter och skapa generellt kaos för America Online och dess användare 

[24]. Ett av de huvudsakliga skälen till att hackare ville få åtkomst till andra AOL 

användares användarnamn och lösenord var för att få gratis internetuppkoppling 

utan själva behöva betala för det. Internetuppkoppling var nämligen väldigt dyrt på 

den tiden. 

I en senare version av AOHell kom det första automatiserade phishing-verktyget  

att tillgängliggöras [24]. Verktyget gick under namnet Fisher och möjliggjorde så 

att hackare kunde automatiserat skicka chattmeddelande till andra användare. 

Meddelanden som skickades med verktyg framstod att komma från AOL 

administratörer vilket var en egenskap gjord för lura till sig konto- och 

kredituppgifter på ett lättare sätt. 

Det nu välkända begreppet phishing tros delvis fått sin uppkomst ifrån AOHell-

programvaran. Begreppet ligger i analogin mellan phone phreaking, ett gammalt  

ord för hackning, och för när en fiskare metar (fishing) [25]. Där tillvägagångssättet 

för när en hackare lurar människor på känslig information med falska mejl och 

meddelande som lockbete, är i stor liknelse med hur en fiskare metar. 

2.3.2 Olika typer av phishing-attacker 

Spam Phishing 

Spam phishing är den mest förekommande typ av attack. Där är det oftast ett 

massutskick som görs, och riktas inte mot specifika individer [19]. Det är då relativt 

låg framgång för hotaktörerna. Det som hackarna är ute efter är att bland annat 

generera ekonomiska framgångar från den låga procentandel av offer som svarar på 

mejlet; eller att få tillgång till lösenord, kreditkortsuppgifter och bankuppgifter. 

Spear-phishing 

Spear-phishing är en attack riktad mot individer, organisationer eller företag som 

besitter viss typ av känslig data eller information som bedragarna vill ha åtkomst 

till. Denna typ av attack har oftast mer framgång eftersom de just är specifierade 

mot en viss verksamhet [26]. Denna metod är tidskrävande och kräver att 

bedragarna måste samla information för att lära känna sina offer. Öppna källor och 

sociala medier är en stor tillgång för att bedragarna ska kunna skapa trovärdiga 
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phishing mejl. Detta kan göra det svårt att detektera denna typ attack då mejlen 

oftast är så bra konstruerade att spamfilter kan ha svårigheter att hitta dessa. Är det 

ett trovärdigt mejl som efterliknar tillförlitliga källor gör det hela mer avancerat för 

både automatiserade verktyg och människor att bedöma ett mejls autencitet. 

Phishing i allmänhet kan ses som en strategi där man försöker påverka det sociala 

inflytandet genom övertalning. Då det mestadels används i sammanhang där 

personer övertygas att lämna ut uppgifter till obehöriga individer som vanligen 

använder dessa i maliciösa sammanhang [27]. 

Whaling 

Whaling är en typ av spear-phishing-attack där bedragarna utger sig för att vara 

högt uppsatta chefer på företag eller organisationer. Detta då i ett försök att lura 

andra högt uppsatta chefer eller viktiga individer på känslig data och information 

inom samma, eller andra, organisationer [28].  

Pretexting 

Pretexting är en typ av metod där attackeraren försöker bygga ett förtroende mellan 

sig själv och offret. Attackeraren utger sig för att ha en titel som är betydande för 

offret. Detta betyder att interaktionen mellan dessa blir ganska omfattande. 

Attackeraren utnyttjar sedan detta när den har övertygat offret om vem den är [6]. 

Smishing och Vishing 

SMS och Voice-phishing, förkortat smishing och vishing, kan förklaras som 

phishing som sprids via SMS-utskick och telefonsamtal. På samma sätt som för 

vanlig phishing utger sig bedragaren för att vara en betrodd källa, oftast känd för 

offret [29]. I många fall nyttjar bedragaren aktuella omvärldssituationer eller 

händelser för att skapa trovärdiga fall. Exempel på detta är när covid -19 vaccinet 

ännu inte var allmänt tillgängligt och bedragare försökte lura människor att betala 

för att få det [30]. 
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2.3.3 Förfalskningstekniker som används i phishing-mejl 

Domain spoofing 

Domain spoofing är en välanvänd phishing-teknik där cyberkriminella förfalskar 

webb- och e-mejladresser med syftet att lura ett offer till att klicka på länkar eller 

besöka en förfalskad hemsida [31] [32]. En typisk domänförfalskningsteknik är att 

byta ut enskilda bokstäver i ett domännamn som liknar varandra, exempelvis ett 

stort ”I” mot ett litet ”l” [33]. Exempel på detta kan ses i figur 2. 

 

Figur 2 – Domänförfalskning. Från [33]. 

En annan domänförfalskningsteknik som används är att skapa subdomäner, till 
falska webbsidor, som är identiska med en legitim webbadress [33]. Exempel på 

detta kan ses i figur 3. 

 

Figur 3 – Domänförfalskning med subdomän. Från [33]. 

Ytterligare så är det även förekommande att cyberkriminella manipulerar 

hyperlänkar så att dessa ser ut att leda till en annan webbsida än den avsedda platsen 

dit länken pekar mot [33]. Vilket kan ses i figur 4. 

 

Figur 4 - Länkmanipulering. Från [33]. 
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Vad är en domän? 

En domän är en del i en så kallad uniform resource locator (URL) och den hjälper 

andra användare att hitta en hemsida på nätet utan att behöva kunna dennes IP-

adress [34]. En URL har flera beståndsdelar, bland annat protokoll, subdomän, 

domännamn, toppdomän, portnummer, sökväg, sökseparator, sökparameter, och 

fragment [34], detta kan ses i figur 5. En vanlig webbadress specificerar åtminstone; 

subdomän, domännamn och toppdomän. 

 

Figur 5 - Beståndsdelar i en URL 

2.3.4 Tekniska skyddslösningar mot phishing-mejl 

Det finns flera fördelar med att inrätta tekniska skyddslösningar i syfte av att skydda 

sin verksamhet mot phishing-mejl, och därigenom minska risken för spridning av 

skadlig programvara eller röja känsliga data och information [35].   

Innehållsfiltrering 

En av de effektivaste metoderna för att begränsa förekomsten av phishing-mejl är 

genom att inspektera nätverkstrafik och applikationsdata efter skadliga mönster 

[35]. Denna skyddslösning kallas innehållsfiltrering, och tekniken finns tillgängliga 

i många stora e-posttjänster. En vikt del vid installation av ett 

innehållsfiltreringsskydd är att den konfigureras efter det behov som verksamheten 

kräver. Filtret måste justeras så att den blockerar så många maliciösa mejl som 

möjligt, utan att det sker på bekostnad av att legitima mejl stoppas. 

Dessvärre kommer inte inrättandet av innehållsfiltrering att eliminera förekomsten 

av alla phishing-mejl, och än mer generera fullständigt skydd. Detta då 

cyberkriminella hittar nya sätt att kringgå dessa skydd. Trots detta bör 

organisationer inrätta de bästa tillgängliga innehållsfiltreringsskydden för att 

minska risken för att phishing-attacker inträffar emot deras verksamhet, men även 

för att försvåra arbetet för cyberkriminella [35]. 

SPF, DKIM och DMARC 

Då SMTP protokollet, som e-mejl kommuniceras över, inte själv utför någon form 

av autentisering gentemot den mejladress som avsändaren nyttjar i ett mejl, 

möjliggör det för cyberkriminella, att med enkla medel, förfalska sin identitet 

(mejladressen) gentemot en mottagare. För att skydda sig mot detta kan 

domänägare använda sig av autentiseringsmetoder. Bland annat: Sender Policy 

Framework (SPF), Domain Keys Identified Mail (DKIM), och Domain-Based 

Message Authentication, Reporting, and Conformance (DMARC). Med dessa 

autentiseringsmetoder kan potentiella phishing-mejl blockeras, exempelvis ifall en 

avsändare utnyttjat domänförfalskningstekniker. Dessa skyddslösningar kan dock 
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inte avgöra om ett mejl skickats från en legitim mejladress som har blivit 

komprometterad. [35].  

E-mejl autentiseringsprotokollet SPF möjliggör att en mejlserver kan kontrollera 

att ett e-mejl härstammar från en trovärdig mejldomän. Tekniken fungerar genom 

att domänägaren samlar de IP adresser som tillåts skicka e-mejl med dennes 

domännamn som avsändare. Denna information sparas på domännamnsystem-

servern (DNS-servern) i ett SPF-record. SPF-recordet är publikt tillgängligt och 

därigenom kan en mottagare kontrollera ifall ett mejl faktiskt skickats från en 

godkänd mejlserver [36].  

Processen kring DKIM grundar sig i digitala signaturer med hjälp av privata- och 

publika krypteringsnycklar. Även kallat public-key encryption. Tekniken fungerar 

genom att avsändaren först signerar e-mejlet med en privat krypteringsnyckel innan 

avfärd. När mejlet tas emot av mottagarens mejlserver inhämtas den publika 

krypteringsnyckeln från DKIM-recordet (text-fil), som finns sparat på avsändarens 

domännamnsystem-server (DNS). Med hjälp av den publika krypteringsnyckeln 

kan mottagarens mejlserver avgöra signaturens äkthet och om den ska skicka vidare 

mejlet till mejlkorgen hos en användare, eller markera det som spam [37]. 

DMARC är en policy som domänadministratören upprättar. Denna policy beskriver 

vad en mottagares mejlserver ska vidta för åtgärder ifall SPF eller DKIM 

kontrollerna misslyckas. Exempelvis om mejlet ska blockeras, sättas i karantän, 

eller skickas till mottagaren. I DMARC-policyn kan domänadministratören även 

informera en mejlserver att rapportera när ett mejl klarat, eller misslyckat, en SPF 

eller DKIM kontroll. Detta då för att domänadministratör ska kunna reglera 

DMARC-policyn efter behov om giltiga mejl blockeras eller obehöriga utnyttjar 

deras domännamn [38]. 

Sandboxing 

En till teknik som kan användas är Sandboxing. Det går ut på att länkar som klickas 

på i mejl först öppnas i en säker virtuell miljö där innehållet analyseras efter skadlig 

kod eller annat maliciöst innehåll [35]. Om innehållet bedöms säkert kan 

mottagaren öppna det som vanligt, annars slängs det. Detta är en tjänst som både 

Microsoft och Google erbjuder i form av namnen Application Guard och Security 

Sandbox [39] [40]. Detta kan även övervakas i båda tjänsterna, vilket gör det 

möjligt att se när det har klickats på en länk och vilken bedömning som gjorts. 

Antivirus-program 

Antivirus-program är en annan typ av teknisk skyddslösning som analyserar och 

utvärderar ifall filer, mjukvaror och applikationer innehåller skadlig kod eller annan 

maliciösa data som kan utsätta en enhet för fara. Ifall ett antivirus-program hittar 

ett datorvirus på ett system så sätts filen i karantän eller tas bort från systemet. 

Många antivirus-program har förmågan att avvärja hoten i realtid [41]. 
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2.3.5 Identifiera phishing-mejl 

Det finns ett antal olika tillvägagångssätt för att urskilja riktiga mejl från phishing-

mejl. Ett välkänt företag inom anti-phishing branschen är Knowbe4 och de har den 

största träningsplattformen gällande medvetenhetsträning om social engineering i 

kombination med simulerade phishing-attacker [42]. Deras verksamhet utbildar 

andra företag och organisationer inom social engineering, spear-phishing och 

ransomware i syfte av att stärka deras skydd.  

Stu Sjouwerman (Knowbe4:s VD) beskrev i ett blogginlägg ett antal röda flaggor 

som han menar är viktiga för en mottagare att känna till för att bättre avgöra om ett 

mejl är phishing. Komponenterna som han menade var extra viktigt att se över 

gällde just avsändaren, mottagaren, hyperlänkar, datum, ämne, bilagor, och 

innehållet i själva mejlet.  

Sjouwerman belyser ett flertal röda flaggor berörande avsändaren. De första röda 

flaggorna att se upp för är om avsändaren är okänd eller utomstående. Ifall tidigare 

personlig- eller arbetsrelaterad relation erhållits med avsändaren är det fortfarande 

viktigt att vara uppmärksam på avvikelser i mejlkonversationen. En annan röd 

flagga är ifall e-mejldomänen verkar suspekt eller om mejlet innehåller konstiga 

länkar eller bilagor och avsändaren är någon som man inte fört kontakt med under 

en längre tid [42]. 

Vidare till röda flaggor om mottagaren. Det ska anses misstänksamt ifall man själv 

fått en mejlkopia där flera andra okända personer också fått samma kopia [42]. 

Sådana mejl ska också behandlas extra varsamt ifall det skickats till en till synes 

slumpad grupp av personer ur ens organisation eller helt utomstående. 

Vad gäller hyperlänkar är det oerhört viktig att kontrollera att dessa leder en till 

den avsedda platsen som länken pekar mot [42]. Ifall länkadressen inte pekar på 

eller överensstämmer med hyperlänken ska detta ses som ett stort varningstecken 

och ett försök till phishing. 

Vad gäller datum så måste man vara uppmärksam på när ett mejl hamnar i ens 

mejlkorg [42]. Exempelvis, om man får ett mejl sent på kvällen där ens chef 

uppmanar en att utföra en oförutsedd transaktion och detta är en avvikande 

företeelse, så kan detta vara ett tecken på phishing. 

Vad gäller ämnesrubriceringen måste man vara uppmärksam på ifall innehållet i 

mejlet inte överensstämmer med vad som står i rubriken [42]. Ytterligare om ämnet 

står utan vidare kontext eller ifall ett svarsmejl skickats från en icke existerande 

mejlkonversation så kan detta vara tecken på phishing. 

En annan röd flagga är ifall oförutsedda, orelaterade, eller icke efterfrågade bilagor 

skickats med i en mejlkonversation. Denna enda filtyp som är säker att klicka är 

den där den fullständiga filändelsen slutar med ”.txt” [42]. Många maliciösa 

programvaror och filer sprids nämligen via phishing-mejl [17].  
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En av de mest kritiska komponenterna för att avgöra ifall ett mejl är phishing, eller 

inte, är dess innehåll [42]. Uppmanar avsändaren en att klicka på länkar eller 

bilagor, eller om mottagaren sägs gå miste om något, eller att konsekvenser sägs 

uppstå ifall förfrågan inte efterföljs, så ska detta anses vara en röd flagga. 

Ytterligare om strukturen, grammatiken eller andra delar i mejlet uppmärksammas 

vara fel så är detta också en röd flagga. Vidare om man som mottagare känner sig 

osäker på avsändarens uppmaning att klicka på bilagor eller länkar i mejl, så är detta 

ytterligare en signal att vara aktsam. Slutligen ska man undvika att klicka på bilder 

som påstås visa en själv, eller annan känd part, i en generande situation.  

Om mottagaren uppfattar ett mejl som phishing, ska det finnas ett enkelt sätt för 

denna individ att rapportera detta. KnowBe4 erbjuder ett webbläsartillägg som 

möjliggör detta som är anpassat till mejltjänsterna Gmail och Outlook [43]. 
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2.4 Ramverk och strategier 

2.4.1 Cybersäkerhet för SMF:er – Utmaningar och Rekommendationer 

Tidigare i texten beskrevs utmaningarna som identifierats för EU:s SMF:er, vilket 

var människan, processer och tekniken [17]. För utmaningarna ges också 

rekommendationer som kan ses i tabell 1. 

Issues Categories Recommendations 

 

 
 
 

Phishing 

 
People 

Employee Buy-in 
Employee Awareness 

Cybersecurity Training 
Cybersecurity Policies 

 
Process 

 

Incident Planning and Response 
Passwords (implement Multi-Factor Authentication) 

Technical 
Network Security 

Security Monitoring 

Tabell 1 - Illustration av ENISA:s rekommendationer gällande phishing. 

För människan är rekommendationerna Employee Buy-in, medvetenhet hos 

anställda, cybersäkerhetsträning och cybersäkerhetspolicys. För processer är det 

planering och hantering gällande incidenter, och lösenord (implementera 

multifaktorsautentisering). För tekniken är det nätverkssäkerhet och 

säkerhetsövervakning. 

Employee Buy-in innebär att de anställda ska vara försäkrade att ett effektivt 

cybersäkerhetsarbete finns på plats. De anställda ska ha en förståelse om vikten av 

cybersäkerhet i skyddandet av företaget, personliga data som företaget har gentemot 

kunder och slutligen deras egen anställning. 

Medvetenheten bland de anställda ska regelbundet underhållas så att riskerna 

gällande olika cyberhot kan hanteras. En utbildning som är anpassad för de 

anställda ska finnas på plats och kontroller för vilka som genomfört utbildningen 

ska göras. 

Den som ansvarar för IT-systemen ska ha genomfört utbildning inom cybersäkerhet  

så att ingen som saknar kunskap om systemen ansvarar för säkerheten. 

Cybersäkerhetspolicys ska finnas med tydliga anvisningar om hur incidenter ska 

hanteras. De ska även innefatta konsekvenser för om dessa inte följs. SMF:erna ska 

säkerställa att dessa är regelbundet granskade, uppdaterade, kommunicerade till de 

anställda, samt att de anställda förstår innehållet av de policys som finns. 

Planering och hantering gällande incidenter ska finnas dokumenterade och testas 

frekvent. Tydliga roller och ansvar ska vara fördelat för att säkerställa att 

organisationen kan hantera i detta fall en phishing-attack. 
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En lösenordspolicy ska finnas för att öka datorsäkerheten genom att uppmana de 

anställda att använda sig av starka lösenord och inte lagra dem på ett osäkert ställe. 

Multifaktorsautentisering (MFA) ska användas i så stor utsträckning som möjligt. 

Nätverkssäkerhet upprätthålls genom att exempelvis implementera en brandvägg 

som filtrerar och övervakar inkommande och utgående trafik från ens nätverk. Med 

effektiv och korrekt konfiguration av en sådan säkerhetslösning kan SMF:er bland 

annat säkerställa att phishing-mejl filtreras bort innan dessa når anställdas 

mejlkorgar. Brandväggen som valts för att skydda nätverket ska vara anpassad för 

verksamhetens behov.  

Gällande säkerhetsövervakning så ska SMF:erna införskaffa sig verktyg som kan 

övervaka och alarmera vid händelse av attacker eller dataintrång sker. Exempelvis 

ifall inloggningsförsök sker från externa och okända enheter mot en anställds konto.  

2.4.2 Anti-phishing ramverk för företag 

Internationella standarder, Cyber- och informationssäkerhetsramverk såsom ISO 

27000-serien och NIST CSF är välanvända styr- och ledningsdokument som hjälper 

organisationer att hantera generella cyber- och informationssäkerhetrisker [21] 

[44]. Dessa ramverk är däremot inte tillämpade för att bemöta hotet från phishing-

attacker i lika stor utsträckning som Edwin D. Frauenstein och Rossouw von Solms 

ramverk som de presenterade 2011. Deras ramverk (An Enterprise Anti-phishing 

Framework) ställer människan i centrum i skyddet mot phishing, i konstrast till 

tekniska skyddslösningar som förklarats som det generella sättet att skydda sig [18]. 

Ramverket är uppdelat i tre dimensioner; mänskliga, organisatoriska, och tekniska. 

Den mänskliga dimensionen menar författarna är mest utsatt vid en phishing-attack 

och därmed måste utbildning och träning upprättas för att stärka organisationens 

"mänskliga brandvägg” [18]. Följs inte detta så kan även de tekniska och 

organisatoriska dimensionerna äventyras. Människan bär därmed det yttersta 

ansvaret och oavsett etablerandet av bästa praxis, policys, procedurer eller att 

tekniska skyddslösningar implementerats, grundar sig allt i att människan faktiskt 

väljer att upprätta och följa dessa [18]. Vidare är utbildning och träning en central 

för alla dimensioner och främjar det allmänna informationssäkerhetsbeteendet, 

säkerställer att samspelet mellan dimensionerna ökar, och medverkar till adekvat 

riskminimering mot phishing-attacker [18]. 

 

Ytterligare beskriver Frauenstein och von Solms att nätfiskare kombinerar social 

engineering-tekniker med andra tekniska hjälpmedel. Där en lyckad phishing-

attack kan orsaka stora ekonomiska förluster för ett företag såväl som förtroendet 

hos kunden. Till följd av detta menar författarna att organisationers ekonomiska 

informationstillgångar är väldigt sårbara, och därav mycket attraktiva för 

cyberkriminella. Vilket författarna påstår grunda sig i att individer som ansvarar för 

sådana informationstillgångar är mottagliga för social engineering-tekniker, men 

också då människan i helhet är lättare att manipulera jämfört med att försöka 
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förbipassera tekniska skyddslösningar. Informationssäkerhet har numera blivit ett 

multi-dimensionellt problem och som författarna anses tacklas bäst av en holistisk 

säkerhetsapproach. 

2.5 Medvetenhetsutbildningar 

2.5.1 Utbildning 

För att uppnå en högre nivå av säkerhet gentemot social engineering- och phishing-

attacker måste medvetenhetsutbildningar på organisationsnivå införas. 

Organisationen har som ansvar att säkerställa att en dokumenterad policy finns för 

hur en anställd ska förhålla sig till dessa utbildningar. Där bör framgå om 

utbildningen är obligatorisk, hur ofta den ska genomföras, och ifall efterlevnad av 

policyn eller utbildningsmaterialet kommer att granskas [45]. För de anställdas del 

ska det tilldelade utbildningsmaterialet studeras tills att en godtycklig nivå av 

kunskap uppnåtts (detta ska helst granskas av organisationen). Detta kan bli 

problematiskt då människor lär sig på väldigt olika sätt. 

De existerande utbildningarna som finns idag förekommer i flera olika former. Det 

globala cybersäkerhetsföretaget Rapid7 nämner att träning för de anställda är en 

ideal inledning i en utbildningsprocess för att höja medvetenheten i en organisation. 

Detta kan vara i form av att ta del av ett textdokument, onlinevideo, möten, 

klassrumsträning, eller en kombination av dessa. Steget efter detta är att iscensätta 

en phishing-attack riktad mot ens organisation för att påvisa riskerna och förbättra 

resiliensen inom organisationen [46]. 

2.5.2 Inlärningsstilar  

Inom pedagogiken finns ett antal olika inlärningsstilar som tillämpas. Boström et 

al. [47] menar att det finns fyra etablerade inlärningsstilar för hur människor, på 

olika sätt, tar till information och lär sig av den. 

De fyra inlärningsstilarna är auditivt lärande, visuellt lärande, taktilt lärande och 

kinestetiskt lärande. 

Den auditiva inlärningsstilen handlar om lärande genom att lyssna och tala. Detta 

kan bland annat vara genom att lyssna på föreläsningar, ljudböcker eller liknande. 

Det innefattar även att upprepa ord eller siffror antingen högt eller tyst för sig själv.  

Den visuella inlärningsstilen omfattar ett lärande genom läsande och observerande. 

Individen behöver en tydlig plan och ett klart syfte. Är bra på att bearbeta detaljer 

och lär sig försiktigt tills allt är klart mentalt. 

Taktilt lärande innefattar skrivande och anteckningsförande. 

Kinestetiskt lärande består av att lära sig genom att röra sig fysiskt. Det skulle kunna 

vara att röra sig till musik eller löpning medan en koncentrerar sig. 
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Det finns därav inget rätt sätt att lära sig på. Inlärningsstilar kan vara väldigt 

individuellt. En individ kan tillämpa alla de fyra olika inlärningsstilarna, medan en 

annan kan ha svårt bara att vidta en. Det kan därför vara bra att organisationer väljer 

en medvetenhetsutbildning som tillämpar samtliga inlärningsstilar. Detta då för att 

utesluta uppkomsten av kunskapsluckor bland anställda på grund av 

utbildningsformen. 
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3 Metod 

I detta avsnitt beskrivs; forskningsmetoden och -ansats, urvalsmetoden och 

avgränsningar, strukturerandet av intervjuerna, litteraturstudie, etiska aspekter och 

processen kring transkribering, och avslutningsvis hur den insamlade data 

analyserats och presenterats. 

3.1 Forskningsansats 

I vetenskapliga studier och forskning är det viktigt att nyttja konkreta, väl testade 

och fungerande metoder i syfte av att uppnå representativa och trovärdiga resultat. 

I den kvantitativa metodläran är det siffror och statistiska modeller som används för 

att beskriva samband mellan olika företeelser, medan analys av texter, 

observationer och intervjuer föreligger grunden för den kvalitativa metodläran [48]. 

Till följd av studiens frågeställningar blev en kvalitativ forskningsmetod anpassad 

då i form av en kvalitativ litteraturstudie och semi-strukturerade en-till-en 

intervjuer. Med semi-strukturerade intervjuer menar Denscombe [49] att 

respondenterna får formulera sitt svar på frågan utan att begränsas till fasta 

svarsalternativ. Det leder till att respondenten pratar mer öppet och fritt, vilket ger 

mer djupgående och berikade svar. Detta kan uppnås ifall frågorna är av neutral art 

och inte ledande på något vis. Detta för att undvika att respondenten upplever sig 

låst till att besvara en fråga på ett specifikt sätt påvisar Bryman [50]. Det är även 

inte ovanligt att semi-strukturerade intervjuer ibland skiftar över till att bli 

ostrukturerade då båda modellernas huvudsakliga syfte är att tillåta respondenten 

till att prata så fritt som möjligt menar Denscombe [49]. 

3.1.1 Problematisering och alternativ undersökningsmetod 

Valet av en kvalitativ metod där djupgående semistrukturerade intervjuer används 

bidrar till att en mer omfattande bearbetning krävs, då både intervjun i sig och 

transkribering tar en hel del tid. Detta leder till att färre respondenter kan användas. 

Detta är något som har tagits i beaktning vid val av metod.   

Ifall en kvantitativ undersökningsmetod anpassat så hade enkätundersökningar 

utförts. Precis som med intervjuer kan en enkätundersökning struktureras på lite 

olika sätt. Ifall nyanserade och djupgående svar önskats så skulle öppna frågor 

anpassats. Däremot om mer strukturerade och generaliserande svar efterfrågats så 

skulle enkätundersökningsfrågorna varit av slutet format med fördefinierade 

svarsalternativ.  

Problematiken med öppna enkätfrågor är att den insamlade data är relativt rå och 

kräver mycket bearbetning. Ytterligare är att öppna frågor ofta är mer ansträngande 

och tidskrävande för respondenterna att besvara vilket kan leda till att dessa inte 

besvaras alls [49]. Liknande problem uppstår även vid slutna enkätfrågor, speciellt  

när respondenter tvingas besvara en fråga med svarsalternativ som inte 

överensstämmer med vad den egentligen vill svara [49]. Fördelarna med enkäter i 
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helhet är i många fall att de är mindre tidskrävande och lättare att få många svar på 

till skillnad från intervjuer. Ytterligare medför enkätsvaren en höjd av 

standardisering så länge respondenten krävs svara på samma frågor [49]. 

3.2 Litteraturstudie 

Litteraturstudien (litteraturgenomgång) är grunden till att arbetet berikats med 

aktuell och relevant information beträffande social engineering, phishing, ramverk 

och säkerhetsstrategier. Litteraturen som använts för detta arbete har primärt 

hämtats ur vetenskapliga artiklar och skrifter från databaserna Google Scholar, 

Digitala vetenskapliga arkivet (DiVA), IEEE explorer och ResearchGate, med 

några undantag på viss teori och information som hämtats från kända 

teknikföretag, organisationer, och experter inom respektive ämnesområde.   

Rapporter och forskningsartiklar om befintliga cybersäkerhetsramverk och -

säkerhetsstrategier hämtades ifrån ENISA och ResearchGates databas. Det var två 

forskningsdokument och -rapporter som användes. En från respektive databas. 

Dessa var; Cybersecurity for SMEs - Challenges and Recommendations av ENISA 

[17], och konferensbidraget An Enterprise Anti-phishing Framework av 

Frauenstein och von Solms [18]. 

För att hitta tidigare forskningsbidrag berörande ämnet phishing gjordes en sökning 

i DiVA-databasen med sökordet ”Phishing”. Detta gav totalt 118 träffar och utifrån 

dessa gjordes valet att inte använda någon vetenskaplig artikel, rapport, eller skrift 

som var äldre än fem år. Därefter undersöktes kvarstående forskningsbidrag efter 

innehåll om antingen medvetenhetsutbildning, då kopplat till social engineering 

eller phishing, eller hur organisationer skyddar sig mot phishing. Utifrån 

sökträffarna kom tre rapporter att användas. Syftet med att söka i DiVA-databasen 

var för att undersöka ifall det redan fanns svenska forskningsbidrag som besvarat 

de forskningsfrågor som denna studie har. 

För inhämtning av material till utbildningsformat och dess effektivitet gjordes en 

sökning i ResearchGates databas. Sökordet som användes var ”Phishing 

education”. Detta gav totalt 1000 träffar. Utifrån dessa träffar valdes sedan 

rapporter ut som inte var äldre än fem år men som också analyserade utbildningens 

effektivitet efter en viss tid. Dessa avgränsningar minskade urvalet från 1000 till 

några få rapporter. Därefter analyserades samtliga rapporter manuellt. Där lades 

stor prägel på att hitta forskningsbidrag som undersökt utbildningseffektiviteten på 

en större grupp av individer, men som också undersökt hur länge en utbildning 

fortfarande har effekt. Syftet med detta var att få större förståelse för hur en optimal 

utbildning formas och anpassas, men även intervallet för när den ska genomföras. 

Detta ledde till att två rapporter kom att användes från ResearchGate, [13] [14] hade 

utfört den forskning som eftertraktades för detta arbete. 

Relevanta sökord för att hitta data och information för givet område var social 

engineering, phishing email, phishing prevention, phishing education, social 

awareness training, smtp, policy.  
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3.3 Intervjuer 

För att både upprätthålla god struktur och säkerställa att respondenterna hade bästa 

förutsättningarna till att besvara intervjufrågorna, så gjordes valet att dela upp 

intervjufrågorna i olika teman.  

Den första delen var inledande frågor som riktade sig till att få mer ingående 

information om respondenten. Däribland frågor om arbetsuppgifter och -titel, 

utbildningsbakgrund och tidigare erfarenhet inom informationssäkerhetsarbete, 

respondentens ansvar för informationssäkerhetsarbetet och avslutningsvis vad 

företaget arbetar med och antalet anställda. 

Den andra delen, som i sin tur är uppdelade i mindre områden, bestod av 

ämnesorienterade frågor. Det första som undersöktes var respondentens förståelse 

kring begreppen social engineering och phishing, hur företaget upprätthåller 

medvetenhet bland sina anställda och hur respondenten bedömer att medvetenheten 

ser ut i företaget. 

Vidare undersöktes SMF:ernas utmaningar för att skydda verksamheten mot 

phishing-mejl, hur de anser att man bäst skyddar sig och slutligen hur de faktiskt 

arbetar för att skydda sin verksamhet. Berörande SMF:ernas säkerhetsarbete så 

undersöktes om SMF:erna medvetenhetsutbildar sin personal, använder tekniska 

säkerhetslösningar, och ifall en dokumenterad policy (som berör hantering av 

phishing-mejl) fanns på plats. 

Ytterligare undersöktes ifall SMF:erna blivit utsatta för en lyckad phishing-attack 

och hur denna i så fall hanterades. Avslutningsvis fick respondenterna besvara 

huruvida företagets upplevda utsatthet förändrats under senaste åren, vad de anser 

förändring beror på och hur den kommer att förändras i framtiden. 

Intervjuerna genomfördes med hjälp av plattformen Microsoft Teams [51]. 

Inspiration för både strukturering av intervju och intervjufrågor har hämtats från 

arbetet som Nehm och Wretman genomfört [15]. Vidare användes intervjuguiderna 

från Brymans [50] och Johannessens et al.:s [48] böcker. Detta beskrivs mer i detalj 

under avsnitt 3.3.2 Intervjuguide.  

3.3.1 Urvalsmetod och avgränsningar 

För att besvara frågeställningarna genomfördes semistrukturerade intervjuer på en 

strategiskt utvald målgrupp. Denna målgrupp bestod av sju IT-mogna SMF:er och 

dessa rekryterades genom personlig kontakt i form av mejlutskick. Gemensamt för 

dessa SMF:er var att samtliga behandlar eller arbetar dagligen med teknik och är 

väldigitaliserade. Därav termen IT-mogna SMF:er. Anledningen till att urvalet 

begränsades till enbart IT-mogna SMF:er var då den generella kunskapsnivån för 

fenomenen social engineering och phishing ansågs vara mer likartad, jämfört med 
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ett urval där alla former av svenska SMF:er accepterats. Detta tros ha kunnat haft 

en inverkan på resultat i negativ mening ifall anpassningen ej gjorts. 

Till intervjuerna valdes en respondent från respektive företag. Kravet på 

respondenten var att den måste antingen vara informationssäkerhetsansvarig eller 

ansvara för någon del av informationssäkerhetsarbetet på företaget. Detta 

kontrollerades vid mejlutskicket till företaget, men även som en inledande fråga i 

intervjun med respondenten. 

För att bestämma urvalsstorleken för det antal SMF:er som avses delta i studien 

nyttjades boken om samhällsvetenskaplig metod av Johannessen et. al [48]. Där 

beskrev författarna att det ofta är svårt att i förväg att avgöra hur många 

respondenter som krävs för en undersökning, men att det finns en tumregel som 

säger att urvalet måste vara tillräckligt stort för att belysa problemställningen i 

studien [48]. Johannessen et al. [48] nämnde även andra metoder, däribland att 

försöka uppnå en mättnadspunkt. Med detta menas att antalet intervjuer eller 

observationer fortgår till dess att forskaren bedömer att sannolikheten för att ny eller 

unik information kan tänkas uppkomma blir för låg. En sådan urvalsmetod hade 

blivit omöjligt att tillämpa i detta arbete då tidsramen är begränsat till ett par 

månader, men även då intervjuerna kräver en del bearbetning.  

Till följd av detta bedömdes det att sju intervjuer med en respondent från respektive 

SMF var tillräckligt för att få fram den mängd data och information som krävs för 

att både belysa problemformuleringen och att besvara frågeställningarna.  

3.3.2 Intervjuguide 

I bearbetandet av att framställa intervjufrågor som kan användas för att besvara 

studiens forskningsfrågor har två intervjuguider nyttjats. Den första är Brymans 

[50] intervjuguide för semi-strukturerade intervjuer. I denna guide belyser Bryman 

att intervjuaren måste vara beredd att flexibelt kunna anpassa den tidigare 

förutbestämda ordningsföljden för frågorna i förhållande till hur respondenten 

svarar på övriga intervjufrågor. Han understryker även vikten av att 

intervjufrågorna är välformulerade, utan att vara för specifika, sådant att 

respondentens svar kan användas för att besvara studiens forskningsfrågor. Utöver 

att intervjufrågorna formuleras på rätt sätt måste även dessa grunda sig i ett 

begripligt språk som respondenten förstår. 

Ytterligare har även Johannessen et al.:s [48] Intervjuguide vid direkta intervjuer 

nyttjats, vilken visserligen är utformad för strukturerade intervjuer. Trots detta 

anpassades guiden vid utformningen av de semistrukturerade intervjuerna för denna 

studie. Guiden består av olika avsnitt. Dessa är inledning, faktafrågor, 

introducerande frågor, övergångsfrågor, nyckelfrågor, komplicerade och känsliga 

frågor, och avslutning [48].  

Inledningsfasen syftar till att forskaren ska berätta vem den är och informera 

respondenten om syftet med forskningen samt den förväntade längden på intervjun. 

Vidare ska respondenten upplysas om hur dokumenteringen av intervjun går till 
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väga, hur forskaren kommer hantera information från intervjuerna, samt hur, och 

om, informationen kommer anonymiseras. Avslutningsvis anses det lämpligt att 

meddela respondenten om det blir någon resultatuppföljning efter att studien 

färdigställts. 

Vidare till avsnittet om faktafrågor. Där ska forskaren ställa enkla frågor som 

respondenterna kan ge enkla svar på [48]. Frågorna ställs för att få en utökad 

förståelse för vem respondenten är och etablera en tillitsfull relation. I detta steg i 

intervjuprocessen menar Johannessen et al. att inga komplicerade eller utmanade 

frågor ska ställas då dessa kan skrämma respondenten [48]. 

Nästa steg i intervjuprocessen är de introducerande frågorna. Här blir respondenten 

medveten om temat, ämnesområde och får besvara generella reflektionsfrågor om 

ämnet.  

Vidare har övergångsfrågor nyttjats under intervjuprocessen i syfte av att skapa den 

logiska kopplingen mellan introduktions- och nyckelfrågorna [48]. I detta skede 

menar Johannessen et al. att forskarens intervjufrågor ska övergå till att mer 

ingående undersöka respondents erfarenheter i ämnet, till skillnad från de generella 

ämnesövergripande reflektionsfrågorna i föregående avsnitt som inte gör detta. 

Nyckelfrågor är den centrala delen i intervjuguiden och för kvalitativa intervjuer i 

helhet enligt Johannessen et al. [48]. Dessa frågor ger den eftertraktade, 

djupdykande och nyanserande informationen och data som krävs för att 

överhuvudtaget genomföra undersökningen. 

Vidare belyste intervjuguiden vikten av att inte ställa komplicerade och känsliga 

frågor om det inte är ytterst nödvändighet för studien. Ifall frågor av sådan art måste 

ställas ska extra försiktig vidtas, i synnerhet om intervjufrågorna berör tidigare 

erfarenhet eller upplevelser inom känsliga ämnen [48]. 

Sista steget intervjuguiden berörde hur ett passande och ordentligt avslut för 

intervjun bör se ut. Forskaren ska avslutningsvis uppmärksamma respondenten när 

intervjun lider mot sitt slut, skapa utrymme för övriga frågor och kommentarer, men 

även säkerställa att eventuella oklarheter i respondentens intervjusvar elimineras 

[48].  

3.3.2.1 Pilotintervju 

Innan intervjuerna gjordes med de utvalda respondenterna genomfördes en 

pilotintervju med en högt uppsatt IT-chef. Detta för att få en bild av lämpligheten 

och användbarheten av intervjufrågorna, samt hur lång tid en intervju kan tänkas 

ta. Detta medförde att vi kunde specificera frågorna så att de blir tydligare och är 

utformade på ett sätt så att den informationen som efterfrågas erhålls. Vi kunde 

även utesluta frågor som inte var relevanta, men även lägga till frågor som vi 

ansåg saknades. 
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3.3.3 Etiska aspekter 

All information som kan härledas till antingen företaget eller individuella 

respondenter har anonymiserats till den grad att möjligheten till identifiering inte är 

möjlig. Överflödig information som inhämtats genom intervjuerna både gällande 

organisation och respondent som inte har någon relevans för studien har utelämnats. 

Därav benämns intervjurespondenterna ur företaget för ”Respondent X” där varje 

respondent representerar företaget vid presenterandet av empirin. ”X” byts sedan i 

empirin ut mot en siffra beroende på antalet medverkande företag. 

Vidare fick respondenterna som intervjuades självmant bestämma över ens 

deltagande. Respondenterna var medvetna om att de skulle ge ett tydligt uttryck för 

sitt frivilliga samtycke, och hade under studiens gång möjlighet att inte längre 

medverka utan några konsekvenser, eller möta obehag vid ett eventuellt 

tillbakadragande av samtycke. Att respondenter erbjuds denna möjlighet beskriver 

Johannesen et al. som en viktig del vid intervjuer [48]. Samtycket informerades 

muntligt mellan oss författare och varje enskild respondent. 

3.3.4 Transkribering 

Intervjuerna som spelades in med respondenterna transkriberades för senare 

användning i empirin. För att underlätta transkriberingen nyttjades även den 

inbyggda transkriberingsfunktionen i Microsoft Teams som ett komplement för att 

på ett lättare sätt kunna hitta vilket svar som angivits vid vilken tidpunkt i intervjun. 

Interjektioner som uppstod vid svar under intervjun exkluderades vid 

transkriberingen, då vi anser att dessa ord inte berikar svaren. Detta kan bland annat 

vara ord som uttrycks när respondenten tänker, eller som uppkommer mellan olika 

meningar som egentligen inte tillhör svaret. Transkriberingen skickades även till 

respektive respondent för godkännande. Där kunde eventuella ändringar ske för att 

förhindra misstolkningar eller felsägningar. 

3.4 Analys av insamlade data 

För analysering av den insamlade data nyttjades en tematisk analys som Ryan och 

Bernard myntade 2003, som Bryman [50] presenterar i sin bok. Respondentens svar 

analyseras då i förbestämda teman för att få en struktur på empirin som presenteras. 

De teman som Bryman återger i sin bok är repetitioner, lokala typologier, metaforer, 

övergångar, likheter och skillnader, språkliga kopplingar, teorirelaterat material och 

saknade data.  

De teman som vi valde att undersöka i denna studie är repetitioner, likheter och 

skillnader, språkliga kopplingar, teorirelaterat material och saknade data. Dessa 

teman valdes eftersom de ger en djup analys av respondenternas intervjusvar, men 

även då vi anser att det är den främsta metoden att tackla frågeställningarna. Där 

kan vi se hur respondenternas svar ser ut i relation till varandra, om det finns likheter 

eller skillnader i uttryckandet, eller om svar från respondenterna är så lika att en 

viss repetition kan observeras. Sedan kan vi även se om de nämner några specifika 
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ramverk eller liknande och hur vissa ord såsom ”eftersom” och ”för att” används 

för att beskriva något i de svaren som ges. 

I och med att empirin är redovisningen av materialet som inhämtats från 

intervjuerna med respondenterna, så finns inte möjligheten att presentera saknade 

data i empirin. Eventuella saknade data återges i diskussionen. 

3.5 Presentation av insamlade data 

Data som samlats in och analyserats presenteras sedan i avsnittet empiri. Empirin 

kommer att delas upp i ämnesområden enligt vad intervjufrågorna handlar om. 

Sedan gjordes valet att främst presentera data i en löpande text, men även där citat 

från respondenternas intervjusvar förekommer för att styrka något som sagts.  
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4 Empiri 

Empiriavsnittet inleds med en kortare genomgång av de intervjurespondenter som 

deltog i studien. Där information om den bransch som respektive företag verkar 

inom framgår men även respondentens titel, arbetsuppgifter, utbildningsbakgrund, 

och tidigare erfarenhet inom informationssäkerhet. Vidare under avsnittet 

ämnesorienterade frågor fick respondenterna utrymmet att beskriva phishing och 

social engineering. Ytterligare fick respondenterna svara på frågor om hur de anser 

att en verksamhet på bästa sätt skyddar sig mot phishing-mejl, men även hur deras 

egen verksamhet skyddar sig. Till sist fick respondenterna beskriva de största 

utmaningarna med att skydda sin verksamhet, men även bedöma hur de upplevde 

att verksamhetens utsatthet förändrats under de senaste åren, samt hur den kommer 

att se ut i framtiden. 

4.1 Respondenter 

Varje intervju inleddes med intervjufrågor som berör respondentens titel och 

arbetsuppgifter, tidigare utbildningsbakgrund, erfarenhet och kunskap inom 

informationssäkerhet och deras ansvar för informationssäkerheten på företaget. 

Respondent 1 (R1): Respondent ett är ett företag med cirka 50 anställda. Företaget 

bedriver detaljhandel inom smyckesbranschen. Företaget representeras av två 

individer. Den ena är VD och arbetar med att vidareutveckla bolaget och har ett 

övergripande ansvar för verksamheten. Den andra är ekonomi, HR, IT-ansvarig och 

därmed även informationssäkerhetsansvarig. VD:n är tidigare utbildad 

gymnasielärare inom religion och samhällskunskap medan IT-ansvarig har en 

bakgrund inom affärs- och förvaltningskommunikation. Varken VD eller IT-

ansvarig har någon tidigare erfarenhet av informationssäkerhet, utan lärt sig under 

arbetets gång men IT-ansvarig arbetat har däremot arbetat med IT under en längre 

tid. Båda representanterna benämns i intervjun som R1. Intervjun med R1 

genomfördes 2023-03-20. 

Respondent 2 (R2): Respondent två är ett företag med cirka 25 anställda. Företaget 

arbetar med kund- och medarbetsundersökningar. Representanten för detta företag 

är Chief technical officer (CTO) men benämns i intervjun som R2. R2 ansvarar 

primärt för de delar av informationssäkerheten som omfattar system och 

systemdrift, men även rutiner för dessa delar. R2 har en tidigare 

utbildningsbakgrund som dataingenjör. R2 är inte tidigare utbildad inom 

informationssäkerhet men har erhållit kunskaper inom området till följd av 

säkerhetsgranskningar i företaget. Intervjun med R2 genomfördes 2023-03-20. 

Respondent 3 (R3): Respondent tre är ett företag med cirka 15 anställda. Företaget 

arbetar med strategisk kommunikation och affärsutveckling. Representanten för 

detta företag är VD men benämns i intervjun som R3. R3 arbetar dagligen med att 

utveckla och hjälp kunder till att bättra sina varumärken. R3 har en tidigare 

utbildningsbakgrund som byggingenjör. R3 är ytterst ansvarig för företagets 
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informationssäkerhet. R3 har ingen tidigare utbildning inom informationssäkerhet, 

utan erhållit erfarenhet inom området genom arbetslivet och genom lärande på eget 

bevåg. Intervjun med R3 genomfördes 2023-03-21. 

Respondent 4 (R4): Respondent fyra är ett företag med cirka 45 anställda. 

Företaget arbetar med managementkonsulting för utveckling av andra företag. 

Representanten för detta företag är grundare, styrelseordförande och konsult på 

företaget men benämns i intervjun som R4. R4 arbetar som projektledare med 

ansvar för affärsmässiga och tekniska aspekter i projekt. R4 är i grunden utbildad 

dataingenjör. R4 är IT-ansvarig och därmed också ansvarig för 

informationssäkerhetsarbetet. R4 har inte någon explicit erfarenhet av 

informationssäkerhet, utan har erhållit kunskaper och erfarenhet inom området till 

följd av flera år av arbete inom IT-branschen. Intervjun med R4 genomfördes 2023-

03-21. 

Respondent 5 (R5): Respondent fem är ett företag med cirka 60 anställda. 

Företaget arbetar med att sälja och tillverkar byggnader. Ytterligare har företaget 

utvecklat en programvara som möjliggör att kunder kan rita byggnader för att sedan 

automatisk få tillgång till en lista med material och kostnader för bygget. 

Representanten för detta företag är vice VD men benämns i intervjun som R5. R5 

har operativa arbetsuppgifter, ansvarar för utveckling och IT, men bär även ansvaret 

för informationssäkerheten för utvecklingsavdelningen på företaget. R5 har en 

fullständig teknisk gymnasialutbildning, men även genomfört strökurser i business 

management och påbörjade en byggingenjörs utbildning. R5 är inte tidigare 

utbildad inom informationssäkerhet, utan erhållit kunskap genom arbetslivet och 

genom lärande på eget bevåg. Intervjun med R5 genomfördes 2023-03-21. 

Respondent 6 (R6): Respondent sex är ett företag med cirka 15 anställda. Företaget 

arbetar med att utveckla luftreningsprodukter. Representant för detta företag är 

produktutvecklare men benämns i intervjun som R6. R6:s arbetsuppgifter är att 

utveckla nya produkter och tjänster inom företaget, men ansvarar även för att 

sekretess av dokument bibehålls och att information inte läcks ut via produkterna. 

R6 har en fullständig civilingenjörsexamen inom teknisk design med inriktning mot 

produktutveckling. R6 är inte utbildad inom informationssäkerhet, utan har erhållit  

kunskap genom arbetslivet. Intervjun med R6 genomfördes 2023-03-22. 

Respondent  7 (R7): Respondent sju är ett företag med cirka 20 anställda. 

Företaget utvecklar affärssystem med en helhetslösning för skidanläggningar. 

Representanten för detta företag är fullstackutvecklare men benämns i intervjun 

som R7. R7:s arbetsuppgifter omfattar server-, back- och frontendutveckling. 

Ytterligare är även R7 ansvarig för att upprätthålla säkerhetstänket, delar av 

säkerheten i både infrastrukturen och onlinebokningssystemet på företaget. R7 är 

tidigare utbildad nätverkstekniker och har erfarenhet inom informationssäkerhet  

från sin tid på Försvarsmaktens IT-avdelning, men även som föreläsare inom 

säkerhet. Intervjun med R7 genomfördes 2023-04-04. 
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4.2 Ämnesorienterade frågor 

För att få en bild av respondenternas kunskaper om social engineering och phishing 

ställdes sedan frågor där respondenterna själva fick beskriva sin egen definition av 

först social engineering och sedan phishing. På frågorna gällande dessa två termer 

besvarade respondenterna: 

“Försöker genom social manipulation utge sig för att vara någon 

annan vid kontakt med anställda för att komma åt uppgifter 

genom en relation.” 

”Olika sätt att förskansa sig uppgifter för att få tillgång till 

uppgifter som den inte ska ha tillgång till…antingen via mejl eller 

på andra sätt.” 

- R1 

”Social engineering är egentligen alla sätt att kunna försöka 

tillskansa sig information eller tillgång till tjänster som man inte 

ska ha tillgång till genom att bearbeta människorna i bolaget på 

ett eller annat sätt. Egentligen bygga förtroende eller lura sig till 

information eller tillgång.” 

”Phishing är att försöka förmå någon att lämna ifrån sig 

information genom att lura dem att de är på en plats och kanske 

har byggt upp en parallell webbsida eller skickat en länk som ser 

ut att vara från ett bolag, men det är egentligen något helt annat. 

Det är väl det vanligaste sättet för phishing tror jag.” 

- R2 

”Nej, jag känner inte till uttrycket.” 

”Phishing är att någon part, en bot eller en person på ett eller 

annat sätt lurar en användare att på ett eller annat sätt röja sin 

egen integritetskyddande data eller säkerhetsinformation.” 

- R3 

”Det är när man försöker skapa relationer på falska grunder för 

att komma åt information” 

”Det är när man skickar falska meddelanden för att försöka lura 

folk via antingen sms, mejl eller liknande.” 

- R4 
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”Via olika medel lura personer och organisationer via något 

mänskligt interface.” 

”De massutskickade mejlen som är fejkade.” 

- R5 

”Jag har aldrig hört uttrycket social engineering, men jag har ju 

hört phishing.” 

”Det gissar jag är…när någon utifrån försöker få tag på 

information från företaget genom att egentligen använda 

metoder som att man går på personer i mejl, med olika länkar 

och utger sig för att vara någon annan än vem man är. Eller be 

om information, eller be en tillhandahålla sig information.” 

- R6 

”Det är ett sätt när en person försöker, på något sätt, påverka en 

annan person genom att man kan utge sig för att vara någon 

annan, man kan be personen utföra tjänster som kan hjälpa en 

att ta sig in i system.” 

”Phishing är mer fokus på att stjäla någonting, att du har skickat 

ett brev, e-post meddelande eller sms, som vill få personen på 

andra sidan att uppge sina uppgifter så att du kan stjäla dem…” 

- R7 

Respondenternas beskrivningar uppvisar att en generell kunskap finns gällande 

tolkningen av phishing. Däremot finns det en mindre kunskapslucka gällande 

termen social engineering, dettas redovisas i svaren från R3 och R6 då termen var 

okänd för dessa respondenter, vilket utmynnade till en utebliven definition. 
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4.3 Hur borde SMF:er skydda sig mot phishing-mejl 

Innan respondenterna fick besvara på hur deras verksamhet arbetade för att skydda 

mot phishing-mejl efterfrågades först hur de ansåg att man på bästa sätt skyddar en 

verksamhet mot phishing-mejl. 

Samtliga respondenter ansåg att utbildning och spridning av information i helhet 

var en nyckeldel i att skydda verksamheten mot phishing-mejl.  

”Dels gäller det att hitta rätt tekniska lösningar kopplat till sin 

e-post och webbläsare, sen är det väl utbildning och framför allt 

att prata om det.” 

- R4 

R7 menade även att individen måste själv identifiera sin roll och utsatthet, men även 

tillgångarna som denne har i företaget för att sedan alltid tänka kritisk och 

misstänksamt i situationer som kan beröra phishing. 

”Det är ju just det hela tiden att identifiera vilken roll man har 

och hur utsatt man är, och vilken tillgång du har och utifrån det 

då hela tiden vara misstänksam mot allt...och utbildning, 

definitivt.” 

- R7 

Vidare beskrev också R2, R3, och R6 att tekniska skyddslösningar är bra att 

implementera. Ett sådant skydd ansåg R6 skulle kunna vara i form av ett mejlfilter. 

Detta då med syftet att filtrera bort mängden phishing-mejl som når anställdas 

mejlkorgar. 

 ”Det vore skönt att filtrera bort vissa saker som skulle kunna 

vara phishing, alltså något typ av filter eller programvara som 

filtrerar bort det…” 

- R6 

R5 belyste även vikten av backups ifall en lyckad phishing-attack inträffar och data 

blir låst eller går förlorad. 

”Öka medvetenhet än en gång, backup är viktigt om det 

smäller, samtidigt hjälper inte backups om du går på en 

pengaöverföring.” 

- R5 

Ytterligare nämnde R6 att det måste finnas tydliga rutiner och policy på plats. 

”… tydliga rutiner och IT-policy på plats och att alla får en 

påminnelse med jämna mellanrum.” 

- R6 
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4.4 SMF:ernas säkerhetsarbete gällande phishing-mejl 

För att undersöka hur de IT-mogna SMF:erna arbetade för att både minska 

utsattheten och skydda verksamheten mot phishing-mejl ställdes ett antal olika 

frågor. Dessa frågor undersökte; hur medvetenhetsarbetet ser ut och om eventuella 

utbildningsinsatser vidtagits, de tekniska skyddslösningar som implementerats, hur 

hanteringen av phishing-mejl ser ut och om en dokumenterad policy berörande 

phishing-mejl finns på plats, och slutligen fick respondenterna bedöma 

medvetenhetsnivån på företaget. 

4.4.1 Medvetenhetsarbete 

Respondenterna arbetade på olika sätt för att både upprätthålla medvetenhetsnivå 

och att skydda företaget mot phishing-mejl. Den gemensamma faktorn mellan 

respondenterna var att sprida information inom företaget, vilket skedde på olika 

sätt. R1 och R5 beskrev att de har regelbundna möten för att upplysa anställda när 

nya phishing-mejl florerar medan R6 och R7 i stället tar upp det vid händelse av att 

någon blivit utsatt eller då phishing-mejl dyker upp. R6 menade också att 

medvetenheten upprätthållits till följd av att de tidigare blivit utsatta för en riktad 

phishing-attack. Ytterligare använde R2 och R5 sig av interna kanaler för att 

upplysa organisationen om phishing-mejl vilket resterande respondenterna inte 

nämnde att de gjorde. Det framgick tydligt i R2:s förklaring att deras företag arbetar 

mycket med anställda får göra en personlig bedömning för vad som är, och inte är, 

phishing-mejl. 

Beträffande medvetenhetsutbildning var det enbart R2 och R4 som utförde detta i 

företaget. R2 utför en årlig utbildning i form av teoretisk genomgång, medan 

utbildning för R4 är i form av en tekniskt webbaserad. R4:s utbildning kommer 

pågå rullande under närmaste ett och ett halvt åren. Gemensamt för dessa 

utbildningar var att de var obligatoriska för alla anställda, vilket kontrollerades och 

granskades. R1 hade även som mål att införskaffa en tjänst som testar de anställdas 

medvetenhet men också att rikta en utbildning mot personal som hanterar de interna 

systemen. Detta är dock inte fastställt.  

Respondenterna fick även bedöma medvetenhetsnivån inom företaget, vilket gav 

väldigt varierande resultat. R1, R3 och R4 beskrev att det fanns en stor variation 

mellan anställda inom deras företag och kunde därför inte ge en direkt bedömning. 

Däremot beskrevs arbetsroll, tid som anställd, och personen i helhet, som avgörande 

faktorer för hur en anställds medvetenhetsnivå kan tänkas vara. Vidare till R2 så 

var förhoppningarna att den var bra medan R5 ansåg att den var bra, eftersom det 

varit en viktig fråga för deras företag. R7 menade att den var bra, men att den inte 

var på topp. För R6 så anses medvetenhet ökat men att den kanske inte är så 

jättehög, trots att de blivit utsatta för en phishing-attack nyligen. 
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4.4.2 Tekniska skyddslösningar mot phishing-mejl  

Gällande tekniska skyddslösningar så använde samtliga respondenter Microsoft 

Outlook som mejlhanteringssystem förutom R7. R7 använde i sin tur Gmails 

mejlhanteringssystem. Dessa mejlhanteringssystem har ett grundläggande skydd 

som kan filtrera borta förekomsten av vissa spam- och phishing-mejl. Samtliga 

respondenter förklarar däremot att mer sofistikerade phishing-mejl tar sig förbi 

skyddet. R5 hade även egenutvecklade mejlscript som rödmarkerar ett mejl ifall 

innehållet i mejlet hänvisar användaren till att byta lösenord  eller om en mejladress 

inte matchar en legitim mejladress på bolagets. R7 berättade att deras support var 

låst så att endast betrodda avsändare kan skicka in mejl till supportavdelningen. 

Ytterligare har samtliga respondenter nämnt att de använder antivirus-program för 

att skydda sig. R5 och R7 nämnde även förekomsten av multifaktorsautentisering 

på sina inloggningskonton. Varken antivirus-program eller 

multifaktorsautentisering minskar uppkomsten av phishing-mejl utan snarare 

mildrar konsekvenserna av en lyckad attack, exempelvis ifall skadlig kod försöker 

installeras eller inloggningsuppgifter läcks. 

4.4.3 Policys och åtgärdsplaner vid händelse av lyckad phishing-attack 

Vidare undersöktes ifall respondenterna hade en dokumenterad policy för hur 

hanteringen av phishing-mejl skulle skötas, men även om en fördefinierad 

åtgärdsplan fanns att använda vid händelsen av en lyckad phishing-attack. 

Ingen av respondenterna hade någon dedikerad del i sin policy som omfattade 

phishing-mejl. R2 berättade att deras informationssäkerhetspolicy beskrev 

phishing, men att policyn inte innehöll något definierat tillvägagångssätt för vare 

sig rapportering eller annat agerande. Trots detta sker rapportering vid uppkomst av 

phishing-mejl, men R2 menade att detta blivit mer en kultur än en standard. Vidare 

nämnde R1 att deras IT-policy inte direkt omfattar phishing men att det finns 

instruktioner i policyn som säger att anställda ska kontakta IT-ansvarig vid händelse 

av ett phishing-mejl. Avslutningsvis beskrev R7 att det har lyfts fram förslag om en 

policy som berör hantering av phishing, men att denna har nedprioriterats.  

Gällande åtgärdsplan vid händelse av en lyckad phishing-attack så var det enbart 

R1 och R2 som hade en definierad åtgärdsplan att följa. Ytterligare beskrev R5 att 

de har upprättat en åtgärdsplan, till följd av att de föll offer för en lyckad phishing-

attack, men denna beskrevs inte i detalj under intervjun. 

”De vet att de ska gå eller höra av sig till mig och så kontaktar 

jag vår IT-leverantör, och de hanterar ärendet direkt. …vi drar 

ur eventuella utsatta datorer, de ska väck från nätverket så fort 

som möjligt.” 

- R1 
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”Ja och det är del av vår Service-level-agreement (SLA) och det 

finns ett antal olika scenarion beroende på vilket sätt vi är 

utsatta om det är så att det är lösenord […] eller information 

som läcks och om läckaget innefattar personuppgifter eller 

inte…” 

- R2 

R3 hade också en åtgärdsplan men som beskrevs som icke-detaljerad och grovt 

upplagd. R4 hade ingen åtgärdsplan överhuvudtaget. Varken R1, R2, eller R3 hade 

nyttjat något ramverk eller standard vid framtagandet av deras åtgärdsplan, utan i 

stället hade dessa åtgärdsplaner byggts upp utifrån olika scenarion och egen 

riskbedömning. 

4.5 SMF:ernas största utmaningar med phishing-mejl  

I detta avsnitt fick respondenterna beskriva deras största utmaningar med att skydda 

sin verksamhet mot phishing-mejl.  

Samtliga respondenter nämner att en av de största utmaningar är kopplat till att 

upprätthålla medvetenhetstänkandet bland de anställda inom företaget. R3 och R5 

var tydliga i sina svar berörande detta: 

”Medvetenheten bland människorna, att någonstans 

upprätthålla en kontinuitet i att det här förekommer...”  

- R3  

”Jag skulle säga att det är att upprätthålla medvetenheten 

bland de anställda…” 

- R5 

En annan utmaning bland respondenterna låg i svårigheten i att avgöra, med 

tillräcklig säkerhet, att den person man för en mejlkonversation med faktiskt är den 

som den utger sig för att vara. 

”Vi är väldigt serviceorienterade därför så tror jag att man 

skulle vilja hjälpa någon och kanske då missa att det här kanske 

inte är riktigt den som den utger sig för att vara.” 

- R2 

”Att man måste veta vem det är man faktiskt för en dialog med, 

och absolut att man vet vem det är man gör exekutiva åtgärder 

mot, i form utav att logga in eller på annat sätt röja 

säkerhetsinformation.” 

- R3 
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Ytterligare förklarade R4 och R6 att upprättande av skydd som filtrerar bort 

mängden phishing-mejl är utmanande, samt det stora inkommande flödet mejl och 

information som behöver bearbetas manuellt. 

”Dels ska man försöka slippa få dem i mejlkorgen med olika 

filter och program. Det är första steget…” 

- R4 

”Jag skulle säga att det är våra mejlprogram som är den största 

risken, alltså mängden information eller mejl som vi får in och 

att dagligen hantera dem…” 

- R6 

Avslutningsvis beskrev R7 också svårigheten med att avgöra om en anställd 

omedvetet råkat klicka på en phishing-länk, och i så fall hur detta kan spåras, men 

även konsekvenserna av en sådan incident. Exempelvis den information och data 

som en hotaktör fått tillgång till. 

”Det är ju då när någon väl kanske har klickat in på sånt här 

utan att vara medveten om att de har gjort det, hur spårar vi 

det. …att identifiera och spåra om en hotaktör hämtat ut 

information…det är jättesvårt att veta.” 

- R7 

 

4.6 SMF:ernas upplevda utsatthet för phishing-mejl 

I detta avsnitt undersöktes om respondenterna tidigare fallit offer för en phishing-

attack via mejl och i så fall hur incidenten hanterades och gick till, och om det fanns 

en definierad åtgärdsplan på plats vid händelsen och då hur den togs fram. 

Ytterligare fick respondenterna besvara hur de upplever att företagets utsatthet för 

phishing-mejl förändrats de senaste åren, vad förändringen beror på och hur de tror 

att deras framtida utsatthet kommer se ut. 

4.6.1 SMF:er som fallit offer för en lyckad phishing-attack via mejl 

Utifrån samtliga sju respondenter var det enbart en av respondenterna som kunde 

med säkerhet säga att de fallit offer för en lyckad phishing-attack via mejl, vilket 

var R5. Attacken gick till genom att avsändaren i phishing-mejlet utgav sig för att 

vara en känd person för mottagaren och efterfrågade en transaktion till en 

utomstående part. För att avgöra och kontrollera mejlets autenticitet så blev både 

interna och externa ekonomiavdelningar involverade. Trots att flera parter 

involverades för att validera transaktionsbegäran kontaktades inte personen, som 

förövaren utgav sig för att vara i phishing-mejlet, förrän transaktionen genomförts. 

Övrig personal förstod omgående, efter kontakt med den riktiga personen, att de 
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blivit bedragna. R5 beskrev att deras första åtgärd blev att kontakta banken där de 

sedan följde deras direktiv eftersom de själva vid tillfället inte hade en åtgärdsplan 

på plats. Detta resulterade i att transaktionen hann avbrytas innan pengarna 

överförts. 

”…det som hände var att vi ringde banken och banken hade en 

plan.” 

- R5 

Utöver denna händelse beskrev även R1 att det var nära vid ett tillfälle att de föll 

offer för en phishing-attack men att den inte lyckades. Ytterligare så förklarade R6 

att de vidtagit extra åtgärder till följd av sin ökade utsatthet för phishing-mejl. 

”Nej, men vi har haft en som har klickat på en länk, men vid 

inloggningssidan hoppade de av.” 

- R1 

”I princip alla bytte lösenord på alla sina datorer, 

mejlhanteringssystem och annat i samband med att vi fick ett 

phishing-mejl.” 

- R6 

4.6.2 Upplevd förändring av utsatthet för phishing-mejl 

Vad gäller respondenternas svar för hur de upplever att företagets utsatthet för 

phishing-mejl förändrats under de senaste åren var det nästintill alla som hade 

upplevt en ökande utsatthet. R1, R4, R5 och R6 var enade i sina svar om att de 

upplevt en ökad utsatthet under de senaste åren medan R3 och R7 inte ansåg att det 

skett någon radikal förändring. R2 ansåg inte att deras utsatthet förändrats under de 

senaste åren, men däremot hade förekomsten av phishing-mejl ökat.  

Respondenterna hade delvis olika förklaringar för vad som låg till grund för 

förändringarna i utsatthet och den ökade mängden phishing-mejl. R1, R2 och R6 

ansåg att åtkomsten till lätta pengar var en bidragande faktor till den ökade mängden 

phishing-mejl. R4 ansåg att det blivit lättare att få åtkomsten till e-postadresser men 

också då mer avancerade system finns tillgängliga för att skicka ut phishing-mejl. 

Ytterligare ansåg R1 att naivitet och okunskap var en bidragande faktor till ökad 

utsatthet. R2 pratade allmänt om en mer utsatt situation på internet medan R5 

nämnde omvärldssituationen och kommande lågkonjunktur, som leder till 

fattigdom och bidrar till ökad kriminalitet. 

4.6.3 Antaganden om framtida utsatthet för phishing-mejl 

Avslutningsvis fick respondenterna besvara hur de tror att företags utsatthet 

kommer att förändras och se ut i framtiden. Samtliga respondenter, förutom R3, 

ansåg att deras utsatthet skulle öka i framtiden. R3 menade att utsattheten kommer 
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gå oförändrad detta då deras verksamhet inte använder mejlkommunikation som 

huvudsakliga kommunikationskälla för att skapa nya kundkontakter, utan det sker 

mer genom telefon. Övriga respondenter var enade i att deras framtida utsatthet 

kommer att öka. Ytterligare konstaterade R1 och R2 att behovet av att aktivt skydda 

sin verksamhet mot phishing-attacker kommer behöva intensifieras. Detta var R5 

också inne på. R6 och R7 förmodade att utsattheten kommer öka i takt med att 

företaget växer i storlek. Inte bara till följd av ekonomisk tillväxt utan även på grund 

av att fler kontaktytor upprättas mot nya leverantörer och samarbetspartners. 
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Diskussion 

5.1 SMF:ernas säkerhetsarbete gällande phishing-mejl 

Det finns flera tillvägagångssätt för att skydda verksamheter mot phishing, där 

skyddet måste vara anpassad efter verksamhetens behov. Under intervjuerna blev 

det tydligt att informationsspridningen var den mest förekommande skyddsåtgärden 

bland SMF:erna. Genom spridning av information kan man både öka kunskapen 

och medvetenheten bland de anställda, vilket minskar mottaglighet för phishing 

enligt Nehm och Wretman [15]. Det finns egentligen inget rätt eller fel sätt att sprida 

information på, det viktiga är att den når ut till anställda inom ens verksamhet. 

Exempelvis så observerade vi att respondenterna R2 och R5 använde sig främst av 

interna kanaler medan R6 och R7 informerade anställda vid händelse av phishing-

mejl. Det visar på två olika tillvägagångsätt som anpassats för olika verksamheter.  

Utöver spridning av information, som är en medvetenhetsökande åtgärd, så var det 

enbart R2 och R4 som aktivt utbildade sina anställda. Däremot så nämnde R1 att de 

tänkt införskaffa en riktad utbildning för personal som hanterar interna system och 

en tjänst som testar anställdas medvetenhet. Oavsett, så anser vi det som 

problematiskt att sådan liten andel av SMF:erna faktiskt utbildar sina anställda, 

speciellt då de själva beskrivit utbildning som en nyckeldel en verksamhets skydd 

mot phishing-mejl. Vidare så är utbildning ett av de främsta sätten för att skydda 

sig mot phishing [13] [18] och en avgörande faktor för att upprätthålla en hög 

medvetenhetsnivå. Medvetenhetsnivån bland anställda var också något vi bad 

respondenterna ge en egen uppskattning på, där vi uppmärksammade en viss 

osäkerhet i svaren mellan respondenterna. En orsak till denna osäkerhet skulle 

kunna vara ett bevis på att medvetenhetsnivån i organisationen aldrig tidigare har 

satts på prov. Trots att R2 har sin årliga utbildning, är egentligen inte detta 

tillräckligt för att upprätthålla anställdas medvetenheten fullt ut. I synnerhet vad 

gäller kunskapen att identifiera phishing-mejl, vilket oftast redan glömts efter sex 

månader [14]. Egentligen bör en kontinuerlig utbildningen anpassas [15], precis 

som R4 gjort, för då vidhålls tidigare kunskap samtidigt som ny erhålls. Utbildning 

är verkligen en central del i en verksamhets skydd mot phishing [18] och varför just 

R2:s och R4:s respektive företag utbildar sina anställda kan delvis bero på att just 

R2 och R4 har stor erfarenhet, och tidigare utbildningsbakgrund, inom just IT. För 

enligt [16] så är personer med utbildningsbakgrund inom IT bättre på att identifiera 

phishing-mejl, och enligt [4] är folk inom IT mer medvetna om social engineering, 

vilket phishing är en stor del av. Detta bidrar sannerligen till en ökad förståelse och 

riskmedvetenhet om phishing i helhet. Å andra sidan, var R7 den enda respondenten 

med tidigare utbildning inom informationssäkerhet och trots detta utbildades inte 

deras anställda vare sig inom phishing eller social engineering. Med största 

sannolikhet har inte detta något att göra med respondentens utbildningsbakgrund, 

utan att dennes företag prioriterat andra säkerhetsåtgärder framför phishing-

utbildning.  
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Vad gäller de tekniska skyddslösningar som SMF:erna använder så var det enbart 

R5 som uttryckligen använt några externa skyddslösningar bortsett från den 

innehållsfiltrering som Gmail och Outlook har inbyggt i sina mejltjänster. Detta 

skulle grunda sig i att implementationen av tekniska skyddslösningar generellt sätt 

anses svårt och därmed inte genomförs, men också svårigheten att identifiera och 

förstå vilka skydd som en verksamhet kan tänkas behöva. Vidare så är 

standardskyddet som både Gmail och Outlook erbjuder enligt vår mening bra, och 

det finns goda möjligheter att anpassa skyddet efter verksamhetens behov. 

En annat skydd som vi antog var standard på användarkonton var 

multifaktorsautentisering. I detta fall var enbart R5 och R7 som nämnde att de 

använde multifaktorsautentisering på inloggningskonton. En oroväckande 

observation, i synnerhet då multifaktorsautentisering är en sådan enkel lösning för 

att generera ett extra lager av skydd för kontosäkerhet. Å andra sidan inser vi i 

efterhand att det inte är helt uteslutet att fler SMF:er egentligen använder 

multifaktorsautentisering fastän det inte nämndes, detta då respondenterna kanske 

inte ansåg detta som ett tekniskt skydd mot phishing. Oavsett orsakerna, 

rekommenderar ENISA användningen av multifaktorsautentisering [17]. 

Vidare så var det ingen av SMF:erna som uttryckligen nämnde att det använde SPF-

, DKIM- eller DMARC-teknikerna vilka är rekommenderade skyddsmekanismer 

för att utesluta uppkomsten av phishing-mejl där SMF:ernas mejldomän utnyttjas 

[35]. Förutom saknaden av dessa skyddslösningar så framkom det heller ingen 

information om SMF:erna använder sandboxing-tekniker för att hejda skadliga 

länkar eller bifogade filer i mejl. Sandboxing finns tillgängligt i både Gmail och 

Outlook mejltjänsterna, men behöver aktiveras manuellt [39] [40].  

Avslutningsvis observerades att ingen av SMF:erna har någon del i sin policy, eller 

saknar en överhuvudtaget, som innefattar hanterandet av phishing-mejl. Vilket vi 

anser som anmärkningsvärt med tanke på att sex av sju respondenter spår en ökad 

utsatthet för phishing i framtiden. Däremot nämnde R6 vikten av att tydliga rutiner 

och policy som berör phishing måste finnas på plats, fastän än de i dagsläget själva 

inte arbetar efter detta. Orsaken till att ingen av SMF:erna har upprättat en sådan 

policy skulle kunna bero på att det inte finns några direkta riktlinjer eller ramverk 

anpassad för mindre företag, vilket även ENISA uppmärksammat i sin studie [17]. 

Oavsett bristen av en policy som berör phishing, hade några av SMF:erna 

åtminstone en policy på plats som hanterade andra cyber- och 

informationssäkerhetshot. 
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5.2 SMF:ernas största utmaningar med phishing-mejl 

Fastän respondenterna är verksamma inom olika branscher så var de enade i att den 

största utmaningen, vad gäller att skydda verksamheten mot phishing-mejl, är att 

upprätthålla medvetenhetensnivån inom företaget. Detta faller i linje med ENISA:s 

rapport där låg medvetenhet om cybersäkerhet, vilket phishing är en del av, beskrivs 

som stor utmaning då det är ett komplext område [17]. Cybersäkerhet är ett 

paraplybegrepp som innefattar mängder av olika cyberrisker, attacker och hot. 

Ett generellt sätt att motverka låg medvetenhet och okunskap är genom utbildning 

och träning [17] [18], och enligt Nehm och Wretman så anser de att alla nyanställda 

bör få genomgå någon form av grundutbildning inom temat social engineering med 

stort fokus på spear-phishing [15]. Att utbilda anställda är något vi också ser som 

en nödvändighet men däremot så måste utbildningen, oberoende storlek av företag, 

vara anpassad efter individens behov eftersom det finns ett flertal olika 

inlärningsstilar. En ideal utbildningsform applicerar samtliga inlärningsstilar som 

Boström beskriver som auditivt-, visuellt-, kinestetiskt- och taktilt lärande [47]. Om 

utbildningar enbart anpassas efter en av dessa inlärningsstilar kan kunskapsluckor 

uppstå bland de anställda, detta då vissa individer inte lär sig lika bra av att enbart 

förhålla sig till en inlärningsstil. 

En annan utmaning som respondenterna R2 och R3 beskrev var svårigheten att med 

att säkerställa att den person som man för en dialog med faktiskt är den som den 

utger sig för att vara. En huvudkomponent vid phishing-attacker är just att förövaren 

maskerar sig som en känd eller legitim källa, och därigenom utnyttjar och vilseleder 

mottagaren till att lämna ut känsliga data eller information [8]. Ett tydligt exempel 

på detta observerades i den phishing-attack som R5 utsattes för. Det finns tydliga 

tecken på att faserna för denna phishing-attack delvis följt Kevin Mitnicks modell 

för hur social engineering-attacker går till [22]. Exempelvis då förövaren utgav sig 

för att vara en legitim och känd avsändare för mottagaren (där identiteten som 

förövaren använt sig, enbart kan ha anskaffats genom att den utfört tillräckligt 

mycket research om sin måltavla). Ytterligare fanns redan en befintlig relation och 

ett förtroende mellan R5:s organisation och den identitet som förövaren utgav sig 

för att vara vilket förenklade phishing-attacken.  

En tredje utmaning som framkom från respondenterna R4 och R6 var svårigheten 

att filtrera bort mängden phishing-mejl. En lösning till denna utmaning är att 

upprätta tekniska skyddslösningar. Där SPF-, DKIM- och DMARC-teknikerna 

rekommenderas att användas av både KnowBe4 och Cloudflare [35] [36] [37] [38], 

men även innehållsfiltrering som beskrevs som den mest effektiva metoden för att 

motverka mängden phishing-mejl [35]. Som tidigare nämnt finns redan 

innehållsfiltrering inbyggt i de stora e-posttjänsterna, denna skyddslösning måste 

egentligen bara justeras efter verksamhetens behov av skydd [35]. De övriga tre 

teknikerna, tillsammans med innehållsfiltrering, skapar ytterligare lager av skydd 

så att användaren av ett system, inte på egenhand, behöver avgöra ifall en avsändare 

är legitim eller inte. Däremot uppnås inte en holistisk säkerhetsstrategi genom att 
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enbart implementera flera lager av tekniska skyddslösningar, utan att involvera 

människan och policy [4] [18]. Cyberkriminella kommer alltid hitta nya metoder 

för att kringgå tekniska skyddslösningarna [35], och det är därför som utbildning 

av personal är en sådan central del för att skydda verksamheten mot phishing och 

social engineering i helhet [4] [13] [15] [18].  

Avslutningsvis beskrev R7 några ytterligare utmaningar och svårigheter som 

berörde hur man kan avgöra om; en phishing-länk omedvetet klickats, hur man 

spårar detta, och vad för information som röjts genom att en phishing-länk besökts. 

Att identifiera och avgöra ifall en hyperlänk är phishing eller inte kan vara 

utmanande. I synnerhet ifall domänförfalskningstekniker (domain spoofing) eller 

länkmanipulering använts [33], se figurerna 2, 3 och 4. Phishing-länkar kan leda till 

att skadlig kod eller annat maliciöst innehåll installeras på en enhet, men även att 

inloggningsuppgifter eller annan känslig information röjs. För att besvara R7:s 

utmaning anser vi först att sandboxing-applikationer - Application Guard för 

Outlook och Security Sandbox för Gmail - ska användas, speciellt i kombination 

med innehållsfiltrering och antivirus-program. Då blir konsekvensen, vid händelse 

av att en anställd råkar klicka på en phishing-länk, mindre allvarlig. Ytterligare 

skulle nätverksmonitorering vara en fördelaktig skyddslösning för att identifiera 

den data som läcks ut ur nätverket. Å andra sidan kan det bli överflödigt och 

svårhanterligt för enskilda SMF:er att upprätta ett sådant skydd, och vi anser även 

att fokuset bör ligga på att utbilda människan till att bli mindre mottaglig för 

phishing-mejl i helhet. Människan är trots allt redan ansedd som den svagaste 

länken i säkerhetskedjan [12] vilket inte förändras bara för att fler tekniska 

skyddslösningar upprättas.  
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5.3 SMF:ernas upplevda utsatthet för phishing-mejl 

Den upplevda utsattheten bland företagen var relativt hög, där mer än hälften ansåg 

att sin utsatthet ökat under de senaste åren. Att företagen upplever en ökande 

utsatthet är inte överraskande i synnerhet då phishing-attacker i helhet ökat markant 

under de senaste åren [9] [10] [11]. Phishing är en utmaning som inte enbart berör 

verksamheter inom en typ av bransch, utan påverkar alla. Fastän att tre av sju 

företag (R2, R3, R7) inte upplevt en ökad utsatthet för phishing-mejl, betyder inte 

det att den verkliga utsattheten minskat. Anledningen till att inte samtliga företag 

upplevt en ökad utsatthet kan ha flera förklaringar. 

Vad gäller R2 så utbildas deras personal årligen. Vilket vi anser är en bidragande 

orsak att R2 inte upplevt att deras utsatthet förändrats i en negativ bemärkelse, trots 

att en ökning av phishing-mejl observerats globalt. Trots detta upplevde vi det som 

anmärkningsvärt under intervjun, då vår tidigare uppfattning var att: ju fler 

phishing-mejl ett företag får, desto större måste deras utsatthet vara. Dock behöver 

inte vår uppfattning varit fel, utan förklaring till denna avvikelse kan bero på att vi 

enbart intervjuade en respondent som fick bedöma hela verksamhetens upplevda 

utsatthet. Hade fler personer från respektive företag intervjuats så finns 

sannolikheten att resultatet blivit annorlunda. Vidare förstår vi nu att det finns fler 

faktorer som spelar in för att den upplevda utsattheten ska öka, exempelvis låg 

medvetenhet [17]. 

För R3:s del så kan en av orsakerna bero på att deras verksamhet inte använder 

mejlkommunikation i lika stor utsträckning som hos övriga företag. I synnerhet vid 

ny kundkontakt, där detta sköttes oftast genom telefonsamtal. Å andra sidan, kan 

R3 fortfarande utsättas för phishing, men då i form av vishing [29].  

Vidare till varför R7 inte upplevt en ökad utsatthet, så anser vi att detta beror på den 

åtgärd som R7 implementerat som begränsar möjligheten för mejl med okänd 

avsändare att ta sig in till inkorgen. Detta leder både till att mängden phishing-mejl, 

som når deras mejlkorgar, minskar och sannolikheten att överhuvudtaget de 

exponeras för dessa. En konsekvens av denna säkerhetsåtgärd kan däremot bli att 

en falsk trygghet skapas och att personalen, utan vidare kontroll, förlitar sig på att 

ett mejl härstammar från en trovärdig avsändare. 

Gällande respondenternas antaganden om hur utsattheten kommer förändras i 

framtiden så trodde sex av sju respondenter att den kommer öka. R6 och R7 beskrev 

att utsattheten troligtvis kommer öka ju fler externa kontaktytor som upprättas. 

Detta är absolut något som vi anser sannolikt. Med fler, och nya kontakter kan det 

bli svårare att avgöra ifall en konversation med en avsändare sker genom legitima 

eller illasinnade skäl. Därför måste varje individ vara extra vaksam när nya 

relationer inleds, detta då illasinnade aktörer ofta utnyttjar förtroendet som skapats 

mellan sig och sitt offer [22] [23]. Ytterligare nämnde även R1, R2 och R5 att 

skyddandet mot phishing-mejl behöver utvecklas kontinuerligt, därför är det av 

största vikt att ha policys, rätt tekniska skyddslösningar och utbildningsplaner på 

plats för att vara rustade inför denna befarade ökning. 
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5.4 Metodreflektion 

Med den valda undersökningsmetoden har samtliga frågeställningar kunnat 

besvaras. Kopplat till litteraturstudien så fick vi en mer djupare förståelse och 

kunskap för vårt valda ämnesområde. Utan den bredd av information som vi 

inkluderat i litteraturstudien hade det inte varit möjligt att utföra undersökningen 

som vi gjort. 

Vad gäller intervjuprocessen anser vi att semistrukturerade-intervjuer fungerat bra, 

speciellt då respondenterna fick frihet i hur de skulle besvara intervjufrågorna. Att 

intervjuerna genomfördes digitalt och inte fysiskt var väldigt fördelaktigt i vår 

mening. Detta då transkriberingsverktyget som finns inbyggt i Microsoft Teams 

underlättade hela transkriberingsprocessen, men även då vi inte behövde avgränsa 

oss till SMF:er inom ett visst geografiskt område. Däremot inser vi nu i efterhand 

att fler intervjuer hade behövts genomföras i förstudien för att bättre strukturera upp 

intervjufrågorna. Detta då vi vid flera tillfällen under intervjuerna, inte minst de 

första, uppmärksammade att respondenterna missförstod intervjufrågan och på 

grund av detta blev konsekvensen att vi inte alltid fick svar på det vi efterfrågade. 

5.5 Arbetets relevans för samhället 

Med detta arbete har vi på ett framgångsrikt sätt lyckats identifiera flertal 

utmaningar som svenska IT-mogna SMF:er står inför när de försöker skydda sin 

verksamhet mot phishing-mejl. Vidare för att hjälpa denna samhällskritiska 

målgrupp lyckades vi skapa en detaljerad rekommendationslista med 

säkerhetsåtgärder som bemötte deras utmaningar. Vårt forskningsbidrag anser vi 

kunna stärka målgruppens befintliga skydd men även forma det utifrån ett mer 

holistiskt säkerhetsperspektiv, ett behov som den tidigare forskningen tydligt 

förklarat som en nödvändighet för att verksamheter ska kunna hantera det ökande 

hotet från phishing och social engineering [4] [17]. Vidare har arbetet potentialen 

att öka medvetenheten och förståelsen för farorna med phishing, samt förebygga att 

flera SMF:er faller offer för phishing-attacker. 
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5 Slutsats och rekommendationer för SMF:erna 

Utgångspunkterna för genomförd studie grundade sig att undersöka hur IT-mogna 

SMF:er skyddar sin verksamhet mot phishing-mejl och deras utmaningar med detta. 

Vidare undersöktes också om SMF:erna upplevt en förändring i utsatthet för 

phishing-mejl under de senaste åren, och vad de tror förändringen beror på. 

Avslutnings sammanställdes en rekommendationslista som hanterar SMF:ernas 

utmaningar så att de kan uppnå ett mer holistiskt skydd mot phishing-mejl. 

Rekommendationslistan sammanställdes med hjälp av litteraturen i 

litteraturgenomgången. 

Den mest förekommande skyddsåtgärden som SMF:erna använde för att skydda 

verksamheten mot phishing-mejl var spridandet av information. Detta skedde 

främst genom möten och interna kommunikationskanaler på företagen. Utöver 

spridning av information var det väldigt få SMF:er som hade vidtagit andra åtgärder 

för att skydda verksamheten mot phishing-mejl. Enbart två SMF:er utbildade sina 

anställda medan bara en använde tekniska skyddslösningar utöver det 

grundläggande skydd som finns inbyggt i Gmail- och Outlook-tjänsterna. 

Ytterligare hade ingen SMF någon dedikerad policy för hanteringen av phishing-

mejl. 

Trots att ingen SMF hade något omfattande skydd mot phishing-mejl så hade 

många som mål att förbättra detta. Dels då mer än hälften av SMF:erna upplevt en 

ökad utsatthet de senaste åren och för att de vill vara mer förberedda för när deras 

framtida utsatthet ökar, vilket majoriteten av respondenterna förutspår. Slutligen 

insåg vissa av SMF:erna att deras nuvarande skydd inte kommer vara tillräckligt. 

De största utmaningarna som SMF:erna beskrev var att; upprätthålla 

medvetenhetsnivån, avgöra en avsändares legitimitet, filtrera bort mängden 

phishing-mejl, att avgöra ifall en anställd råkat klicka på en länk i ett phishing-mejl 

och hur då detta kan spåras, samt den data som läckts ut till följd av detta.  

För att hantera SMF:ernas utmaningar har en rekommendationslista konstruerats 

och med denna kan SMF:erna skapa ett mer holistiskt säkerhetsskydd mot phishing-

mejl. Rekommendationslistan har delats upp i: tekniska-, mänskliga-, och policy-

baserade skyddsåtgärder och dessa grundar sig på arbetets litteraturstudie. 
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6.1 Rekommendationer gällande tekniska skyddslösningar 

• SPF-, DKIM-, och DMARC-teknikerna ska upprättas för alla domäner. Med 

dessa tekniker får verksamheten ytterligare skydd från att illasinnade aktörer 

utnyttjar deras domäner, eller försöker maskera sig som någon annan känd 

part, vid phishing-attacker. 

 

• Innehållsfiltrering ska upprättas. Med denna tekniska skyddslösning kan 

skadlig kod och filer i mejl filtreras bort. Verksamheten kan reglera hur pass 

aggressiv filtreringen ska vara, vilket är viktigt då legitima mejl ska kunna 

nå respektive mottagare. Gmail- och Outlook-tjänsterna har denna funktion 

inbyggd.  

 

• Sandboxing-applikation ska installeras och upprättas till samtliga 

mejlkonton. Med denna tekniska skyddslösning öppnas bilagor och 

hyperlänkar i en säker virtuell miljö, avskild från mottagaren system, innan 

det visas, laddas ner eller exekveras. I sandbox-miljön analyseras innehållet  

och sedan bedöms detta antingen som skadligt eller legitimt. Här avgörs om 

mottagaren får öppna en bilaga eller hyperlänk.   

 

• Antivirus-program ska upprättas på alla system. Om innehållsfiltreringen 

eller sandbox-applikationen misslyckas att identifiera en bilaga eller 

hyperlänk med skadlig kod, skyddas enheten från att installera och exekvera 

detta skadliga innehåll genom användning av antivirus-skydd.  

 

• Multifaktorsautentisering ska upprättas på samtliga inloggningskonton. 

Med multifaktorsautentisering aktiverat måste varje ny inloggning genomgå 

ett extra steg av autentisering, detta då för att verifiera att rätt person 

försöker logga in. Lösningen är ett ypperligt skydd för att inte 

inloggningskonton ska gå förlorade till följd av att kontouppgifter läcks i en 

phishing-attack. 

 

• Det måste finnas ett enkelt sätt för anställda att rapportera phishing-mejl. 

Exempelvis det verktyget som KnowBe4 erbjuder i form av ett 

webbläsartillägg som kan användas både för Gmail och Outlook. 
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6.2 Rekommendationer för det mänskliga skyddet mot phishing-mejl 

• En eller flera medvetenhetsutbildningar ska upprättas för anställda att ta del 

vid. Utbildningsinsatser bör genomföras kontinuerligt helst inte med mer än 

sex månaders mellanrum. Utbildningen bör även finnas tillgänglig i olika 

inlärningsformat. Innehållet i utbildningen måste beröra både hur man 

skyddar sig mot social engineering och phishing-mejl, och hur man lär sig 

att identifiera dessa. 

 

• Efter genomförd medvetenhetsutbildning anser vi det lämpligt att testa 

anställdas kunskaper genom en iscensatt phishing-attack. Detta då för att 

granska utbildningens effektivitet i att öka medvetenheten hos de anställda. 

Har en anställd klickat på en phishing-länk under det iscensatta testet, ska 

den bli ombedd att genomföra en kort utbildning.  

 

• Utöver utbildning anser vi att samtliga verksamheter bör ta del av, och 

noggrant studera informationen om Röda flaggor vid phishing-mejl från 

[42] där dessa finns samlade i formen av en informationsposter.  

 

• Kommunikationskanaler ska finnas tillgängliga för anställda så att de med 

enkelhet kan meddela övrig personal i verksamheten ifall den identifierat ett 

phishing-mejl. Detta sker i samband med att personalen rapporterar 

phishing-mejl med det webbläsartillägg som tidigare nämnts. 

6.3 Rekommendationer för policy gällande hantering av phishing-mejl 

• Att personal ska genomföra medvetenhetsutbildningar som verksamheten 

upprättat. Här ska det tydligt framgå ifall utbildningen är obligatorisk, samt 

hur ofta den ska genomföras. 

 

• Att nyanställd personal ska genomgå en grundutbildning, gällande skydd 

mot social engineering och phishing, vid anställning. 

 

• Att verksamheten iscensätter phishing-attacker för att granska utbildningens 

effektivitet i att stärka medvetenheten bland anställda. Har inte utbildningen 

haft önskad effekt ska det finnas dokumenterade förslag på åtgärder. 

Exempelvis om ändringar behöver ske i utbildningsformatet. Ytterligare ska 

information finnas om när, och hur ofta, en sådan granskning ska göras.  

 

• Att verksamheten håller möten om deras nuvarande utsatthet för phishing-

mejl. Detta då för att kunna vidta rätt åtgärder när en förändring sker i 

verksamhetens utsatthet, men också för att stärka den generella 

kommunikationen i organisationen. 
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• Att ha en ansvarig för verksamhetens skydd mot phishing. Finns det ingen 

som ansvarar för detta i dagsläget ska två ur personalen utses till att ansvara 

över detta. En ordinarie och en reserv. 

 

• Att all anställd personal måste rapportera in phishing-mejl till 

organisationen, men främst till personerna som ansvarar för verksamhetens 

skydd mot phishing. 

 

• Att det ska finnas dokumenterat för vilka skyddsåtgärder som vidtas ifall en 

anställd faller offer för ett phishing-mejl. Exempelvis ändra lösenord om 

kontouppgifter läcks. 

 

• Att eventuella betalningsöverföringar måste verifieras av minst två anställda 

inom verksamheten. 

 

• Att samtliga tekniska skyddslösningar som verksamheten använder ska 

finnas dokumenterat.   

 

6.1 Framtida forskning 

Då mängden phishing och social engineering incidenter kontinuerligt ökar så finns 

det fog för att fortsätta forska vidare inom ämnesområdet.  

Vad gäller att vidareutveckla denna studie så hade det i framtiden varit aktuellt att 

genomföra en fältstudie med en kvantitativ metodansats. Där skulle SMF:ers 

verkliga utsatthet för phishing-mejl då mätas under en viss tidsperiod. Sedan skulle 

skyddsåtgärderna som presenterades i rekommendationslistan implementeras och 

samma mätning av utsatthet utföras under en lika lång tidsperiod. En sådan studie 

skulle redovisa den verkliga verkningsgraden av rekommendationerna som tagits 

fram i denna studie. 

Ytterligare skulle även en likvärdig studie kunna genomföras på större företag eller 

myndigheter för att se vilka likheter och skillnader som finns i arbetssättet för att 

skydda sin organisation mot phishing. Bland annat om dessa verksamheter anpassat 

sig till befintliga ramverk och standarder i upprättandet av deras skydd mot 

phishing-mejl. 
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Bilagor 

Bilaga 1 Intervjufrågor 

Nedan följer frågorna som ställts i de genomförda intervjuerna. 

Inledande frågor: 

• Vad är din arbetstitel? 

• Vad är dina arbetsuppgifter? 

• Vad är din utbildningsbakgrund? 

• Har du tidigare erfarenhet inom informationssäkerhetsarbete? 

• Vilket område ansvar du för informationssäkerhetsarbetet på 

företaget? 

• Vad arbetar ert företag med? 

• Hur många anställda är ni på företaget? 

Ämnesorienterade frågor: 

Frågor om Social engineering och phishing: 

• Kan du beskriva vad social engineering är? 

• Kan du beskriva vad phishing är? 

• Hur upprätthåller ni medvetenheten bland de anställda för de risker 

som phishing-mejl innebär? 

• Hur anser du att medvetenheten ser ut i företaget för de risker som 

phishing-mejl innebär? 

Frågor om SMF:ernas arbete för att minska utsattheten för phishing: 

• Vad anser du de största utmaningarna vara för att skydda ert 

företag mot phishing-mejl? 

• Hur anser du att ett företag på bäst sätt skyddar sig mot phishing-

mejl? 

• Beskriv hur ert företag arbetar för att skydda er från phishing-mejl? 

• Medvetenhetsutbildar ni era anställda inom phishing? 

o Hur ser utbildningen ut? 

o Är den obligatorisk? 

o Granskar ni att personal genomför utbildningen? 

▪ Hur granskas detta? 

• Används några tekniska skyddslösningar för att skydda företaget 

mot phishing-mejl? 

o Vilka är dessa? 

• Finns det en dokumenterad policy för hur företaget ska hantera 

phishing-mejl? 

o Hur ser denna ut? 
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o Hur kommuniceras denna i organisationen? 

Frågor om förändring av utsatthet för phishing-mejl: 

• Har företaget någon gång blivit utsatt för en lyckad phishing-attack 

via mejl? 

o Hur hanterades phishing-attacken? 

o Fanns det en fördefinierad åtgärdsplan för hur hanteringen 

skulle gå till väga? 

▪ Hur tog ni fram denna åtgärdsplan? 

▪ Nyttjade ni ramverk eller standarder för att skapa 

denna åtgärdsplan? 

• På vilket sätt användes dessa? 

• Var det svårt att anpassa dessa ramverk och 

standarder? 

• Hur upplever du att företagets utsatthet för phishing-mejl förändrats 

under de senaste åren? 

o Vad tror du att förändringen av mängden phishing-mejl 

beror på? 

o Hur tror du att företagets utsatthet kommer att förändras i 

framtiden? 


