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Abstract

The number of phishing emails has been constantly increasing in recent years,
especially towards businesses and organizations. The purpose of this study is to
investigate how small and medium-sized IT-mature enterprises (SMES) in Sweden
protect themselves against phishing emails, their biggest challenges regarding this,
as well as how they perceive that their exposure to phishing emails has changed in
recent years. Through this study, gaps in how SMEs protect themselves have been
identified and as a result, a list of security measures that address the SMESs'
challenges have been produced.

Data was gathered by conducting a literature study in conjunction with semi-
structured interviews with seven respondents, all whom where from individual
companies and had some responsibility forthe information security work.

The results show thatall SMEs rely on information sharing as their primary method
of protection against phishing emails, while only a small proportion invest in
employee education. In addition, the SMEs use only basic technical security
solutions and none of them have any dedicated policy for managing phishing.

Regarding challenges, the results mainly show difficulties in maintaining awareness
among employees and identifying which technical security solutions that should be
adapted. Furthermore, most of the respondents perceive that the exposure to
phishing emails has increased and believe it will continue doing so in the future.

With the collected data from the interviews and the literature study, a list of
recommended security measures has compiled which addresses the challenges
highlighted by the SMEs.

Keywords: Phishing-emails, social engineering, social awareness education,
ainformation security.



Sammanfattning

Mangden phishing-mejl har standigt 6kat under de senaste aren, i synnerhet mot
foretag och organisationer. Syftet med denna studie ar att undersoka hur sma- och
medelstora 1T-mogna foretag (SMF:er) i Sverige skyddar sig mot phishing-mejl,
deras storsta utmaningar med detta, och hur de upplevt att deras utsatthet forandrats
under de senaste aren. Genom denna undersokning har brister i hur SMF:erna
skyddarsig identifierats och sakerhetsatgarder som hanterar SMF:ernas utmaningar
tagits fram.

Data samlades in genom bade litteraturstudie och semistrukturerade-intervjuer med
sju respondenter fran enskilda foretag, dar samtliga hade ansvar for nagon del i
informationssakerhetsarbetet.

Resultatet visar att verksamheterna skyddar sig framst genom att sprida
information, medan enbart en minoritet av respondenterna utbildar sina anstéllda.
Ingen av respondenterna hade nagon policy som berdr hantering av phishing, och
anvandandet av grundlaggande tekniska skydd dr nagot som var en gemensam
namnare.

Gallande utmaningar visar resultatet framst en svarighet i att uppratthalla
medvetenheten bland de anstdllda, samt att identifiera vilka tekniska
skyddsldsningar som ska anpassas. Majoriteten av respondenterna upplever &ven
en Okad utsatthet av phishing-mejl, vilket de flesta ocksa tror kommer att dka i
framtiden.

Med den insamlade data fran intervjuerna och befintlig litteratur har sedan en
rekommendationslista med sdkerhetsatgarder tagits fram som bemdter de
utmaningar som SMF:erna belyser.

Nyckelord: Phishing-mejl, social engineering, medvetenhetsutbildning,
informationsséakerhet.



Forord

Vi vill tacka samtliga respondenter som stallt upp i intervjuerna och bidragit till att
var undersokning éver huvud taget varit majlig.



Definitioneroch forkortningar

Férkortningar:
IT — Informationsteknik.

NIST — National Institute of Standards and Technology.

SMF — Sma- och medelstora foretag, ar foretag som inte sysselsatter mer an 250
personer eller omsatter mer an 50 miljoner euro per ar [1].

BNP — Bruttonationalprodukt.
MFA — Multifaktorsautentisering.

Definitioner:
Bugg — Fel i programkod eller i andra tekniska konstruktioner [2].

IT-mogen SMF — Ett foretag som har goda kunskaper inom teknik och IT, &r vél
digitaliserad och bedriver verksamhet dar IT eller teknik berors i den vardagliga
verksamheten.

Social Engineering — Konsten att manipulera méanniskor till att exempelvis utfora
tjanster pa hackarens begéaran eller omedvetet roja kanslig information till
obehdrig part.

Sarbarheter — “Sarbarheter kan vara tekniska brister eller forbiseenden,
manskliga svagheter eller en kombination. Oftast menar man brister i
datornatverkens system for identifiering, inloggning och rattigheter ” [3].
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1 Introduktion

1.1 Bakgrund

| traditionell datorhackning utnyttjas tekniska sarbarheter och buggar for att fa
atkomst till kansliga data i IT-system [4]. Daremot har cyberkriminella under
senare tid blivit alltmer bendgna att nyttja social engineering-tekniker i sina
cyberattacker [5]. Social engineering dr konsten att manipulera och utnyttja
manniskan till att ge ut kénslig information och data [6]. Social engineering kan
ske via mejl, sms, telefon, men &ven genom fysisk interaktion mellan manniskor.
En av den mest forekommande typen av social engineering-attack &r phishing
[7]. Phishing, eller natfiske pa svenska, kan beskrivas enligt féljande:

“A technique for attempting to acquire sensitive data, such as bank account
numbers, through a fraudulent solicitation in email or on a web site, in which
the perpetrator masquerades as a legitimate business or reputable person.”
[8, pp. 81-82].

Under senare ar har det skett en orovackande ¢kning av social engineering-
attacker, i synnerhet phishing i form av mejl. Anti-Phishing Working Group,
som internationellt arbetar foér att motverka phishing, rapporterade en kraftig
okning av phishing mejl med éver 429 procent mellan tredje kvartalet ar 2017
till samma kvartal ar 2022. Dér den finansiella verksamhetssektorn ar i fortsatt
topp som mest utsatt [9] [10]. FBI rapporterar ocksa i sin Internet Cybercrime
Report att de inrapporterade mangden phishing-attacker 6kat med 1200 procent
mellan &ren 2017 och 2021 [11]. Ytterligare rapporterar Verizon i 2022 ars Data
Breach Investigation Report att 82 procent av uppmétta dataintrang berodde pa
manniskan. Dar en storre andel av dataintrangen gick att koppla till lyckade
social engineering-attacker [5].

Vérldens mest kdnda och inflytelserika datorhackare Kevin Mitnick, som anses
myntat begreppet social engineering, problematiserade redan ar 2000, da i forhor
med USAs senat, manniskans barande roll i att foretag rakar ut for dataintrang
[12].

“The human side of computer security is easily exploited and
constantly overlooked. Companies spend millions of dollars on
firewalls and secure access devices, and its money wasted
because none of these measures address the weakest link in the
security chain the people who use, administer and operate
computer systems” - Kevin Mitnick [12]



1.2 Tidigare forskning

For denna studie har sex forskningsbidrag valts ut i syfte av att positionera arbetet.
Dettada for att bade identifiera befintlig kunskap och forskning inom amnet, men
aven eventuella kunskapsluckor som den tidigare forskningen inte besvarat.

Ett av de tidigare forskningsbidragen som studerats & kandidatuppsatsen “Social
Engineering - En kvalitativ studie om hur organisationer hanterar social
engineering’’ fran Halmstad Hogskola 2018 av Robin Loggarfve och Johan Rydell
[4]. | studien understktes hur tre olika organisationer hanterar hotet fran social
engineering, dettada genom anvandandet av semistrukturerade intervjuer. Studien
undersokte tre huvudsakliga delar: hur nivan av medvetenhet inom social
engineering sag ut i organisationerna, vilka hot som social engineering utgor, och
hur organisationernas hantering och férebyggande arbete sag ut for att motverka
social engineering attacker. Resultatet som forfattarna kom fram till var att I1T-
avdelningar &r mer medvetna om social engineering an 6vriga avdelningar, och att
det priméra hotet ar forlust av pengar och att information lacks. Ytterligare var
phishing och spear-phishing de mest forekommande typerna av sociala
engineering-attacker bland organisationerna. Slutligen foreslar forfattarna att
forebyggandet av sociala engineering-attacker sker bast genom utbildning och
informationsspridning. Samtidigt var organisationerna eniga i svarigheten att hitta
en balans mellan avsatt tid och pengar for att utbilda i férebyggande syfte. Studien
kunde aven konstatera att det saknas en holistisk sékerhetslsning [4].

| en annan studie av Singh et al. [13] fran 2019 undersoktes individers formaga att
identifiera och detekteraphishing-mejl badeinnan och efter en kortare traning inom
phishing. Nagot som ocksa mattes var falsklarmsfrekvensen, dér deltagaren
rapporterade att ett mejl var falskt trots att sa inte var fallet. Traningen innefattade
tre olika format. Forsta formatet innebar en lagfrekvensanalys déar en fjardedel av
mejlen var falska. De andra tva formaten motsvarade en medelfrekvensanalys samt
en hogfrekvensanalys déar halften respektive tre fjardedelar av alla mejl var falska.
Resultatet av studien visade att deltagarnas formaga att detektera phishing-mejl
hade forbattrats efter traningen. Falsklarmsfrekvensen hade &ven den stigit.
Slutsatsen som drogs, som &ven resultatet bevisade var att utbildningen hade varit
verkningsfull. Det visade sig ocksd att deltagarna blev mer skeptiska och
uppmérksamma eftersom fler mejl rapporterades som falska efter tréningen trots att
deinte var det.

| ytterligare en studie koppad till medvetenhetsutbildning sa utférde Reinheimer et
al. [14] en féaltstudie pa 409 anstallda i en tysk organisation i offentlig sektor. Dar
undersoktes bland annat; de anstélldas erhallna kunskap i att identifiera phishing-
mejl efter genomford utbildning, den aktiva livslangden pa inlard kunskap och
intervallet for nar utbildningen inte langre har nagon effekt. For att méta hur denna
formaga forandras under tid, valde forfattarna att utfora en enkatundersokning med
skarmdumpar pa olika mejl. Méatningen skedde i fyra etapper, dar deltagarna skulle
identifiera potentiella phishing-mejlen fran skarmdumparna. Forsta méatningen
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skedde direkt efter utbildning, andra efter fyra manader, tredje efter sex manader,
och sista efter att atta manader passerat. Resultatet visade en signifikant forbattring
i att identifiera phishing-mejl direkt intill att utbildningen genomforts men aven
fyra manader framat. Daremot kom forfattarna fram till att utbildningseffekten, och
déarmed formagan att identifiera phishing-mejl, férsvunnit redan efter sex manader.
Darmed rekommenderar forfattarna att utbildningar minst ska utféras var sjatte
manad. Ytterligare sd ar paminnelseutskick i form av video, och interaktiva
inlarningsexempel, mest effektiva for att bibehalla kunskap.

Nehm och Wretman [15] studerade ar 2020 om hur medvetenhet och utbildning
paverkar anvandare och organisationer. Studien baserades pa semistrukturerade
intervjuer innehallande fragor i temat social manipulation, bland annat spear-
phishing. Kravnivan parespondenterna i studien var att en dator brukas i det dagliga
arbetet. Svaren fran respondenterna gallande om utbildning utfors regelbundet
visade att det generellt sett inte utfors nagon omfattande utbildning pa arbetsplatsen.
Respondenterna menade dock att medvetenheten i synnerhet finns dér, men att den
kan bli battre. Nehm och Wretman menar att det &r viktigt att nyanstéllda far en
grundutbildning inom omradet [15]. Detta skulle kunna minimera risken for att ett
misstag begas som kan fa konsekvenser for verksamheten. Vidare anser forfattama
att kontinuerlig utbildning ar essentiellt, bade handledarledd- och individuell
utbildning. Enligt forfattarna pastas information och kunskap vara det framsta
med et att i detta fall prevenera mottagligheten av spear-phishing.

Gronberg och Folemark [16] undersoker om utbildningsbakgrund ger battre
forutsattningar for att en person ska kunna identifiera om ett mejl ar ett phishing-
mejl eller inte. Studien bestod av en enkatundersokning riktad mot studenter pa
hogskolan i Halmstad med minst fyra terminers heltidsstudier. Studenternas
formaga att identifiera phishing-mejl undersoktes i formav ett test. Deltagarna blev
exponerade for ett flertal olika e-mejl och skulle darigenom identifiera vilka som
var phishing. Forfattarna kom fram till att personer med utbildningsbakgrund inom
IT var béttre pa att identifiera phishing mejl &n 6vriga utbildningsakademier. Har
kom det dven fram att kvinnor som grupp var nagot mer mottaglig for phishing an
man.

Till foljd av Covid-19 pandemin har den Europeiska unionens cybersakerhetsbyra
(ENISA) sammanstéllt rapporten Cybersecurity for SMEs - Challenges and
Recommendations d&rsma- och medelstora foretags (SMF) formagor for att hantera
cybersékerhetsutmaningar under pandemin undersoktes [17]. ENISA identifierade
foljande utmaningar bland SMF:erna:

1. Lag medvetenhetsniva om cyberriskerna som verksamheterna star infor till
foljd av dalig cybersakerhet.

2. SMF:erna saknar en dedikerad cybersakerhetsbudget i samband med
kostnaderna som cybersakerhetsarbetet innefattar.

3. Auvsaknad av informations- och kommunikationstekniska experter inom
cybersakerhetsomradet.



4. Brist pa lampliga riktlinjer och ramverk anpassade fér SMF:er.
5. Bristféllig ledningsformaga bland SMF:erna.

| rapporten sammanstallde ENISA riktlinjer och atgarder tillampade for att hantera
dessa utmaningar. Utifran de 249 SMF:er som deltog i undersdkningen beréattade
80 procent av dessa att cybersikerhetsrelaterade incidenter skulle fa stora
konsekvenser for deras verksamhet inom en vecka, varav 57 procent ansag att
konsekvenserna skulle leda till verksamheten behovs stangas eller ga i konkurs.
Trots detta inser inte SMF:erna den paverkan som incidenterna har for deras
verksamhet an mindre effekten av bra cybersakerhetarbete. Manga av SMF:erna
intalar sig sjalva att de cybersakerhetskontroller som sina I T-produkter omfattar &r
tillrackliga, savida det inte finns lagforda krav eller férordningar som reglerar hur
verksamhetens cybersékerhetsarbete ska se ut. ENISA kom fram till tre
huvudsakliga doméner som maste omfattas for att hantera cyberhotet inom SMF:er.
Dessa dr manniskan, processer och tekniken. ENISA namner ocksa vikten av att pa
en EU- eller nationell niva utveckla standarder gallande cybersakerhet for SMF:er,
da ramverk och standarder som finns idag & mer anpassade for storre
organisationer [17].

1.3 Problembeskrivning

Problemet med social engineering, och i synnerhet phishing-attacker, ar att de
utmanar bade sakerheten i organisationers 1T-system, men dven medvetenheten
och kunskapen bland personalen [6]. Tidigare forskning pdvisar att det inte
langre racker med att enbart investera i tekniska sékerhetslosningar for att
uppratthalla god cybersakerhetsférmaga, utan organisationer maste anvanda sig
av mer holistiska sékerhetsstrategier [4] [18]. En malgrupp som ENISA pavisar
brister i detta avseende & SMF:er i EU. Ytterligare s menar ENISA att denna
malgrupp dven kan ha lag medvetenhet betraffande phishing, och andra former
av bedragerier vilket gor de till utmarkta maltavior for cyberkriminella att
utnyttja [17]. Detta ar hogst orovackande da SMF:er anses vara ryggraden i hela
EU:s ekonomi och uppskattas sta for mer an hélften av EU:s BNP [17], men
ocksa da den mest forekommande cyberincidenten som EU:s SMF:er utsétts for
ar i form av phishing [17]. Med dettai atanke sa blev denna malgrupp mycket
intressant att undersoka vidare, i synnerhet deras utmaningar med phishing.

Vidare till studierna[4] [15] hade semistrukturerade intervjuer anvants. Denna form
av intervjuteknik tillater respondenter att besvara intervjufragor pa ett mer fritt och
Oppet satt, vilket medfor att intervjuresultat blir mer djupgaende och en bredare
analys kan dérmed utforas. Darav kom denna form av intervjuteknik att &ven
anvéndas i detta arbete.



1.4 Syfte och mal

Till f6ljd av problembeskrivningen syftar studien till att kartldgga hur; olika 1T-
mogna SMF:er skyddar sin verksamhet mot phishing-mejl och vilka utmaningar
de star infor gallande detta, samt hur SMF:ernas utsatthet for phishing-mejl
forandrats de senaste aren.

Malet med studien &r att skapa en rekommendationslista med sakerhetsatgéarder som
hanterar SMF:ernas utmaningar med att skydda sin verksamhet mot phishing-mejl.
Detta da for att starka SMF:ernas skydd mot detta cyberhot.
Rekommendationslistan &r framtagen genom intervjuer med SMF:er, studerad
litteratur, ramverk, och rekommendationer for hur man bast skyddar sig mot
phishing-mejl.

1.5 Forskningsfragor
For att besvara studiens syfte har foljande fragestallningar valts ut:

1. Hur arbetar IT-mogna SMF:er for att skydda sin verksamhet mot phishing-
mejl?

2. Hur har SMF:ernas upplevda utsatthet for phishing-mejl férdndrats under
de senaste aren?

3. Vilka ar SMF:ernas storsta utmaningarna for att skydda verksamheten mot
phishing-mejl?

4. Vilka mojliga sékerhetsatgarder kan hantera SMF:ernas utmaningar?

Fragestallning 1: Fokuset for denna fragestallning &r att undersoka hur de IT-
mogna SMF:erna skyddar sig mot phishing-mejl. Detta da for att undersoka ifall
liknelser eller skillnader finns i hur de skyddar sig.

Fragestallning 2: Denna fragestallning undersoker hur SMF:erna upplever att
deras utsatthet for phishing-mejl forandratsunderde senaste aren, med tanke pa den
globalt 6kande phishing-trenden.

Fragestallning 3: Fokuset for denna fragestallning ar att forstd SMF:ernas
utmaningar vid hantering av phishing-mejl.

Fragestallining 4: Med koppling till fragestallning 3 & malet med denna
fragestallning att skapa en rekommendationslista med sékerhetsatgarder som
hanterar de utmaningarna som SMF:erna beskriver.



1.6 Problematisering och avgransning

Trots givna fragestallningar behovs vissa fortydligande goras i avseende till de
avgrasningar som gjorts.

Samtliga fragestallningar kommer besvaras med semistrukturerade intervjuer med
respektive SMF och studerad litteratur. Med semistrukturerade intervjuer fas mer
nyanserade svar, vilket kravs for att besvara givna fragestallningar.

Varje deltagande respondenten fran respektive SMF maste hantera eller ansvara for
nagon del av informationssékerhetsarbetet pa foretaget. Eftersom intervjufragorna
ar formade for att en informationsdkerhetsansvarig, eller annan person med
motsvarande roll, ska kunna besvara dessa men aven da antalet intervjuer att
bearbeta hade blivit for manga ifall varje anstalld skulle deltagit.

For att undersbka SMF:ernas utmaningar, upplevda och férandrade utsatthet for
phishing-mejl kommer respektive respondent att géra en egen bedémning som
representerar hela foretaget. Detta da for att det blivit for komplicerat att skapa en
skala eller bedémningsmatris som givit respondenterna detta utrymme som kravs
for att besvara fragestallningarna.

For att undersoka mottagligheten for phishing-mejl bland SMF:erna hade en
iscensatt phishing-attack behtévt genomféras. Detta var daremot inte mojligt att
utfora da tidsramarna for detta arbete inte var tillrackliga.

Ytterligare &r phishing &r ett samlingsbegrepp som egentligen innefattar ett
flertal olika bedrégeritekniker och val av kommunikationsvagar [19]. Ett
medvetet val har gjorts till att begrénsa sig att enbart understka phishing i form
av mejl dadetta ar den mest férekommande typen av phishing [20] och standigt
okat under senaste aren [9] [10] [11].



2 Litteraturgenomgang

| dettaavsnitt halls en teoretisk genomgang om vad informationssakerhet, social
engineering och phishing ar. Ingaende kommer aven sociala manipulationscykeln,
avgorande manskliga faktorer for ett lyckat angrepp, phishing-tekniker, och
metoder for att skydda sig mot phishing-mejl, presenteras. Vidare sa redogors
aktuella phishing ramverk och strategier for att hantera phishing. Avslutningsvis
redogors vikten av medvetenhetsutbildningar och att dessa ska anpassas med
hé&nsyn till de olika inlarningsstilar som finns.

2.1 Informationssakerhet

Informationsséakerhet ar formagan att bevara en godtycklig niva av konfidentialitet,
riktighet och tillganglighet gallande verksamhetens informationstillgangar [21]. For
att bli en informationssaker verksamhet behover det finnas en struktur pa
organisatorisk niva dar tillampade rutiner, policys, regelverk, och atgardsplaner
faststallts utifran de informationstillgangar som verksamheten maste skydda.
Informationstillgangar ar inte enbart i digitalt format, utan dven fysiskt sasom
papper och dokument, hardvara, men dven manniskor.

2.2 Social Engineering

Social engineering, dven kallad social manipulation, &r ett samlingsbegrepp for
de tekniker som bedragare anvander, oftast i kombination med traditionell
datorhackning, for att lura manniskor till att lamna ut kénsliga data, omedvetet
installera skadlig kod, eller bereda bedragare atkomst till ett system [6].
Historiskt sett har foretag ofta valt att investera i tekniska skyddslosningar for
att uppratthalla verksamhetens 1T-sakerhet, trots att den svagaste lanken
egentligen ar manniskan bakom tekniken [12]. Med anledning av dettafokuserar
hackarna allt mer pa att utnyttja manniskor [6] da de i helhet &r lattare att
manipulera jamfort med att forsoka forbipassera tekniska skyddslosningar [18].

2.2.1 Social Engineering-attackcykel

Det finns flertal olika modeller for hur en social engineering-attack gar tillvaga.
Modellen som beskrivs i Kevin Mitnicks bok The art of deception: controlling
the human element of security, ar den mest kdanda av dessa [22]. Mitnicks modell
innehaller fyra stycken steg, vilket illustreras i figur 1.

Information- och Skapa en relation Utnyttja fortroendel _UtnyttJa_
datainsamling och fértroende informationen

Figur 1 — Illustration av Kevin Mitnick’s social engineering-attackcykel.




1. Det forsta steget i en social enginnering-attack bestar av information-
och datainsamlingsfasen [22]. Den mangd och typ av information som
en hackare kommer 6ver om ett offer ar i manga avseenden avgoérande
for att manipulationen ska fungera.

2. Nasta steg ar skapande av relation och fortroende mellan hackare och
offer [22]. Den insamlade information i forsta steget &r viktig for
hackaren att nyttja i uppbyggnadsfasen av relationen. Sannolikheten att
offret delar med sig av kénslig information och data till hackaren okar i
takt med att fortroendet i deras relation byggs upp.

3. Nar relationen pagatt och fortroende for hackaren ckat 6vergar attacken
till nasta steg. Nu bdrjar hackaren utnyttja sin relation till offret och
dennes fortroende till hackaren [22]. Utnyttjandet kan ske i form av en
enkel forfragan om information eller tjanst, men &ven genom att
manipulera offrettill att godtahjalp fran hackaren. Vid dettaskeende kan
hackaren utnyttja situationen for att installatera skadlig programvara pa
offrets dator och sno kénslig information.

4. Avslutningsvis utnyttjar hackaren informationen som den kommit Gver
genom attacken [22]. Med detta kan hackaren, med sin vunna
information, fortsattaattacken mot offret och tranga djupare in i systemet
eller noja sig och darefter roja sina digitala spar. For att sedan lamna
offret i tron om att deras relation kommer fortga.

2.2.2 Manskliga beteendefaktorer vid manipulation

| boken Influence: The Psychology of Persuasion av Robert Cialdini beskrivs sex
psykologiska beteendeegenskaper som forovare utnyttjar for att bygga fortroende
vid olika typer av sociala engineeringsattacker [23].

Dessa ér; reciprocitet, forpliktelse och konsekvens, sociala bevis, sympati,
auktoritet och knapphet.

Reciprocitet — Fordvaren ger, eller erbjuder, information gentemot sitt offer innan
den ber om en gentjénst [23]. Detta i syfte av att offret ska kanna tacksamhetsskuld
och darigenom ge tilloaka nagonting av varde till forovaren for att slippa
skuldkanslan.

Forpliktelse och konsekvens — Forovaren forsoker uppna en dverenskommelse
eller konsensus som gor att offret inte kan eller vill backa ifran [23]. | manga fall
ligger 6verenskommelsen i linje med offrets varderingar och asikter. FGrovaren
anvander dettatill att begara nagonting som offret har svart att avboja da den vill
uppfattas konsekvent och principfast till sina varderingar. Detta trots att offret
kanske inte ens vill acceptera begédran som efterfragas.

Sociala bevis — Forévaren forsoker fa offret att samtycka till en begédran genom att
pavisa att andra individer och grupper oftast samtycker till samma begéaran [23].
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Detta skapar en falsk trygghet hos offret och kan medfora att den sénker sin gard
och darigenom blir mer mindre benagen att ifragasatta den efterfragad e begaran.

Sympati — En aspekt inom sympati som fordvaren utnyttjar ar att den forsoker
forlika sig med offret i nagonting [23]. Detta medfor att offret till storre grad
kommer hellre besvara en begédran med ett ja an ett nej. Har spelar relationen mellan
offer och fordvare stor betydelse da manniskor i regel foredrar att saga ja till
personer som den tycker om. Sker manipulationsattacken i verklig miljo sa ar aven
fysisk attraktivitet hos forévaren en gynnsam egenskap som kan utnyttjas.

Auktoritet — Manniskor ar sallan villiga att ifragasatta legitima auktoriteters
direktiv, makt, kunskapsmangd, eller klokhet [23]. Mé&nniskor faller I4tt for att bli
extra lydiga och tillmotesgaende gentemot auktoriteter. Detta i synnerhet for
symboler i form av titel, kladsel, eller bilar. Darav &r det inte ovanligt att fordvare
utger sig for att vara fran polisen, eller andra myndigheter med liknande status, vid
sociala manipulationsattacker.

Knapphet — Manniskan dr mer benagen att vilja fa atkomst till information nar den
ar svarare att fa tag i [23]. Speciellt om informationen nyligen blivit begransad.
Detta galler saval atkomst till information och data, men &aven fysiska produkter.
Kombinationen av tid, tillgang och utbud &r tre faktorer som forévaren nyttjar for
att fa offren till att tro sig fa exklusive tillgang till begransad, eller hemlig,
information. Exempelvis att en forévare uppmanar offret att investera i en
kryptovaluta som kommer stiga kraftigt i varde inom en snar framtid.

Ytterligare sa har bedragaren ett Overtag om den lyckas kanslomassigt
manipulera sitt offer [6]. Kénslor som ar fordelaktiga for en bedragare att spela
pa dr: radsla, spanning, nyfikenhet, ilska, skuld, och sorg. Nar kanslor forstarks
ar man mer ben&gen att agera irrationellt eller riskabelt, och i phishing-mejl kan
bedragen darmed lattare Gvertyga och forma sitt offer till att lamna ut kanslig
information.



2.3 Phishing

2.3.1 Historia om phishing

Phishing ar ett relativt nytt fenomen och det forsta fallet av det tros ha férekommit
pa America Online nagon gang under mitten av 90-talet [24] [25]. America Online
var da den ledande internetleverantdren i USA med kundsiffror pad uppemot atta
miljoner. Bland dessa anvandare fanns det da en 17-dring vid namn Koceilah
Rekouche, som gick under hackernamnet ”Da Chronic”. Han utvecklade 1994, da
for den tiden, ett valdigt sofistikerat hackningsprogram kallat AOHell.
Programvaran innehdll ett antal olika tekniker i syfte av att forstdra, sno
kontouppgifter och skapa generellt kaos for America Online och dess anvandare
[24]. Ett av de huvudsakliga skélen till att hackare ville fa atkomst till andra AOL
anvandares anvandarnamn och lésenord var for att fa gratis internetuppkoppling
utan sjélva behdva betala for det. Internetuppkoppling var namligen valdigt dyrt pa
dentiden.

| en senare version av AOHell kom det forsta automatiserade phishing-verktyget
att tillgangliggoras [24]. Verktyget gick under namnet Fisher och méjliggjorde sa
att hackare kunde automatiserat skicka chattmeddelande till andra anvandare.
Meddelanden som skickades med verktyg framstod att komma fran AOL
administratorer vilket var en egenskap gjord for lura till sig konto- och
kredituppgifter pa ett lattare satt.

Det nu valkanda begreppet phishing tros delvis fatt sin uppkomst ifran AOHell-
programvaran. Begreppet ligger i analogin mellan phone phreaking, ett gammalt
ord for hackning, och for nar en fiskare metar (fishing) [25]. Dar tillvagagangssattet
for nar en hackare lurar manniskor pa kanslig information med falska mejl och
meddelande som lockbete, &r i stor liknelse med hur en fiskare metar.

2.3.2 Olika typer av phishing-attacker
Spam Phishing

Spam phishing ar den mest férekommande typ av attack. Dér &r det oftast ett
massutskick som gars, och riktas inte mot specifika individer [19]. Det ar darelativt
lag framgang for hotaktérerna. Det som hackarna &r ute efter ar att bland annat
generera ekonomiska framgangar fran den laga procentandel av offer som svarar pa
mejlet; eller att fa tillgang till 16senord, kreditkortsuppgifter och bankuppgifter.

Spear-phishing

Spear-phishing &r en attack riktad mot individer, organisationer eller féretag som
besitter viss typ av kanslig dataeller information som bedragarna vill ha atkomst
till. Denna typ av attack har oftast mer framgang eftersom de just &r specifierade
mot en viss verksamhet [26]. Denna metod ar tidskrdvande och kraver att
bedragarna maste samla information for att lara kanna sina offer. Oppna kallor och
sociala medier &r en stor tillgdng for att bedragarna ska kunna skapa trovardiga
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phishing mejl. Detta kan gora det svart att detektera denna typ attack da mejlen
oftast 4r s& bra konstruerade att spamfilter kan ha svarigheter att hitta dessa. Ar det
ett trovardigt mejl som efterliknar tillforlitliga k&llor gor det hela mer avancerat for
bade automatiserade verktyg och manniskor att bedéma ett mejls autencitet.
Phishing i allmanhet kan ses som en strategi dar man forsoker paverka det sociala
inflytandet genom &vertalning. D& det mestadels anvands i sammanhang dar
personer Overtygas att lamna ut uppgifter till obehdriga individer som vanligen
anvander dessa i maliciésa sammanhang [27].

Whaling

Whaling &r en typ av spear-phishing-attack ddr bedragarna utger sig for att vara
hogt uppsatta chefer pa foretag eller organisationer. Detta da i ett forsok att lura
andra hogt uppsatta chefer eller viktiga individer pa kanslig data och information
inom samma, eller andra, organisationer [28].

Pretexting

Pretexting ar en typ av metod dér attackeraren forsoker bygga ett fortroende mellan
sig sjalv och offret. Attackeraren utger sig for att ha en titel som &r betydande for
offret. Detta betyder att interaktionen mellan dessa blir ganska omfattande.
Attackeraren utnyttjar sedan detta nar den har dvertygat offret om vem den ar [6].

Smishing och Vishing

SMS och Voice-phishing, forkortat smishing och vishing, kan forklaras som
phishing som sprids via SMS-utskick och telefonsamtal. Pa samma satt som for
vanlig phishing utger sig bedragaren for att vara en betrodd kélla, oftast kand for
offret [29]. | manga fall nyttjar bedragaren aktuella omvérldssituationer eller
handelser for att skapa trovardiga fall. Exempel pa detta ar nar covid-19 vaccinet
annu inte var allmant tillgangligt och bedragare férsokte lura ménniskor att betala
for att fa det [30].
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2.3.3 Forfalskningstekniker som anvands i phishing-mejl
Domain spoofing

Domain spoofing ar en vélanvand phishing-teknik dar cyberkriminella forfalskar
webb- och e-mejladresser med syftet att lura ett offer till att klicka pa lankar eller
besoka en forfalskad hemsida [31] [32]. Entypisk doménforfalskningsteknik ar att
byta ut enskilda bokstaver i ett doménnamn som liknar varandra, exempelvis ett
stort I mot ett litet ”I” [33]. Exempel pa detta kan ses i figur 2.

Exempel pa dkta och falskt

Akta hemsida Akta emailadress
www.sakerhetskollen.se kontakt@sakerhetskollen.se
Falska hemsidor Falska emailadresser
www.sakerhetskOllen.se kontakt@sakerhetskOllen.se
www.sakerhetskoilen.se kontakt@sakerhetskoilen.se
www.saekerhetskollen.se kontakt@saekerhetskollen.se
www.sakerhetzkollen.se kontakt@sakerhetzkollen.se

Figur 2 — Doméanforfalskning. Fran [33].

En annan domanfdrfalskningsteknik som anvénds ar att skapa subdomaéner, till
falska webbsidor, som ar identiska med en legitim webbadress [33]. Exempel pa
detta kan ses i figur 3.

TOPP-
DOMAN

v
J sakerhetskollen.com

TOPP-

x SUBDOMAN DOMAN
. sakerthetskollen.contact-mail.com

Figur 3 — Domanforfalskning med subdoman. Fran [33].

Ytterligare s ar det aven forekommande att cyberkriminella manipulerar
hyperlankar sa att dessa ser ut att leda till en annan webbsida &n denavseddaplatsen
dit lanken pekar mot [33]. Vilket kan ses i figur 4.

strJ tliemvndighet.se

h

http://egentligen.en/nyckel/du/ger/ut.till
en/hackergrupp.som/fr.o.m_nu/kan-
Overvaka.din.epost/och=Facebook

Figur 4 - Lankmanipulering. Fran [33].
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Vad ar en doman?

En doman ar en del i en sa kallad uniform resource locator (URL) och den hjélper
andra anvéandare att hitta en hemsida pa natet utan att behdva kunna dennes IP-
adress [34]. En URL har flera bestandsdelar, bland annat protokoll, subdoman,
domannamn, toppdoman, portnummer, sokvég, sokseparator, sokparameter, och
fragment [34], dettakanses i figur 5. En vanlig webbadress specificerar atminstone;
subdomén, domé&nnamn och toppdomaén.

Subdoman Toppdoman Sokvag Sokparameter
https:// www. exempel .se :443 /smarthome ? enhet=1508hl=sv #av
Protokoll Domén Portnummer Sokseparator Fragment

Figur 5 - Bestandsdelar i en URL

2.3.4 Tekniska skyddslésningar mot phishing-mejl

Det finns flera fordelar med att inrdtta tekniska skyddslosningar i syfte av att skydda
sin verksamhet mot phishing-mejl, och darigenom minska risken for spridning av
skadlig programvara eller roja kénsliga data och information [35].

Innehallsfiltrering

En av de effektivaste metoderna for att begransa forekomsten av phishing-mejl ar
genom att inspektera natverkstrafik och applikationsdata efter skadliga monster
[35]. Denna skyddslésning kallas innehallsfiltrering, och tekniken finns tillgéangliga
i manga stora e-posttjanster. En vikt del vid installation av et
innehallsfiltreringsskydd ar att den konfigureras efter det behov som verksamheten
kraver. Filtret maste justeras sa att den blockerar si manga maliciosa mejl som
mojligt, utan att det sker pa bekostnad av att legitima mejl stoppas.

Dessvarre kommer inte inrattandet av innehallsfiltrering att eliminera forekomsten
av alla phishing-mejl, och an mer generera fullstindigt skydd. Detta da
cyberkriminella hittar nya satt att kringga dessa skydd. Trots detta bor
organisationer inratta de basta tillgangliga innehallsfiltreringsskydden for att
minska risken for att phishing-attacker intraffar emot deras verksamhet, men éven
for att forsvara arbetet for cyberkriminella [35].

SPF, DKIM och DMARC

Da SMTP protokollet, som e-mejl kommuniceras over, inte sjalv utfor nagon form
av autentisering gentemot den mejladress som avsandaren nyttjar i ett mejl,
mojliggor det for cyberkriminella, att med enkla medel, forfalska sin identitet
(mejladressen) gentemot en mottagare. For att skydda sig mot detta kan
domandgare anvanda sig av autentiseringsmetoder. Bland annat: Sender Policy
Framework (SPF), Domain Keys ldentified Mail (DKIM), och Domain-Based
Message Authentication, Reporting, and Conformance (DMARC). Med dessa
autentiseringsmetoder kan potentiella phishing-mejl blockeras, exempelvis ifall en
avséndare utnyttjat domanforfalskningstekniker. Dessa skyddslosningar kan dock
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inte avgora om ett mejl skickats fran en legitim mejladress som har blivit
komprometterad. [35].

E-mejl autentiseringsprotokollet SPF mojliggor att en mejlserver kan kontrollera
att ett e-mejl harstammar fran en trovardig mejldoman. Tekniken fungerar genom
att domanagaren samlar de IP adresser som tillats skicka e-mejl med dennes
domannamn som avsandare. Denna information sparas pa domannamnsystem-
servern (DNS-servern) i ett SPF-record. SPF-recordet ar publikt tillgédngligt och
darigenom kan en mottagare kontrollera ifall ett mejl faktiskt skickats fran en
godkéand mejlserver [36].

Processen kring DKIM grundar sig i digitala signaturer med hjélp av privata- och
publika krypteringsnycklar. Aven kallat public-key encryption. Tekniken fungerar
genom attavsandaren forst signerar e-mejlet med en privat krypteringsnyckel innan
avfard. Nar mejlet tas emot av mottagarens mejlserver inhamtas den publika
krypteringsnyckeln fran DKIM-recordet (text-fil), som finns sparat pa avsandarens
doménnamnsystem-server (DNS). Med hjélp av den publika krypteringsnyckeln
kan mottagarens mejlserver avgora signaturens akthet och om den ska skicka vidare
mejlet till mejlkorgen hos en anvandare, eller markera det som spam [37].

DMARC ér en policy som domanadministratoren upprattar. Denna policy beskriver
vad en mottagares mejlserver ska vidta for atgarder ifall SPF eller DKIM
kontrollerna misslyckas. Exempelvis om mejlet ska blockeras, sattas i karantén,
eller skickas till mottagaren. | DMARC-policyn kan domé&nadministratdren &ven
informera en mejlserver att rapportera nar ett mejl klarat, eller misslyckat, en SPF
eller DKIM kontroll. Detta da for att domanadministratér ska kunna reglera
DMARC-policyn efter behov om giltiga mejl blockeras eller obehdriga utnyttjar
deras domannamn [38].

Sandboxing

Entill teknik som kan anvandas ar Sandboxing. Det gar ut pa att lankar som klickas
pa i mejl forst 6ppnas i en saker virtuell miljo dar innehallet analyseras efter skadlig
kod eller annat maliciost innehall [35]. Om innehallet bedoms sakert kan
mottagaren 6ppna det som vanligt, annars slangs det. Dettadr en tjanst som bade
Microsoft och Google erbjuder i form av namnen Application Guard och Security
Sandbox [39] [40]. Detta kan aven Overvakas i bada tjansterna, vilket gor det
mojligt att se nér det har klickats pa en lank och vilken bed6mning som gjorts.

Antivirus-program

Antivirus-program &r en annan typ av teknisk skyddslosning som analyserar och
utvarderar ifall filer, mjukvaror och applikationer innehaller skadlig kod eller annan
malicitsa data som kan utsétta en enhet for fara. Ifall ett antivirus-program hittar
ett datorvirus pa ett system sa satts filen i karantan eller tas bort fran systemet.
Manga antivirus-program har férmagan att avvarja hoten i realtid [41].
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2.3.5 Identifiera phishing-mejl

Det finns ett antal olika tillvagagangssatt for att urskilja riktiga mejl fran phishing-
mejl. Ett valké&nt foretag inom anti-phishing branschen & Knowbe4 och de har den
storsta traningsplattformen gallande medvetenhetstraning om social engineering i
kombination med simulerade phishing-attacker [42]. Deras verksamhet utbildar
andra foretag och organisationer inom social engineering, spear-phishing och
ransomware i syfte av att starka deras skydd.

Stu Sjouwerman (Knowbe4:s VD) beskrev i ett blogginldgg ett antal réda flaggor
som han menar ar viktiga for en mottagare att kanna till for att battre avgoéra om ett
mejl &r phishing. Komponenterna som han menade var extra viktigt att se Over
géllde just avséndaren, mottagaren, hyperlankar, datum, &mne, bilagor, och
innehallet i sjalva mejlet.

Sjouwerman belyser ett flertal roda flaggor berérande avsandaren. De forsta roda
flaggorna att se upp for ar om avsandaren ar okand eller utomstaende. Ifall tidigare
personlig- eller arbetsrelaterad relation erhallits med avsandaren ar det fortfarande
viktigt att vara uppméarksam pa avvikelser i mejlkonversationen. En annan rod
flagga ar ifall e-mejldoméanen verkar suspekt eller om mejlet innehaller konstiga
lankar eller bilagor och avsandaren &r nagon som man inte fort kontakt med under
en langre tid [42].

Vidare till roda flaggor om mottagaren. Det ska anses misstdnksamt ifall man sjalv
fatt en mejlkopia dar flera andra okanda personer ocksa fatt samma kopia [42].
Sadana mejl ska ocksa behandlas extra varsamt ifall det skickats till en till synes
slumpad grupp av personer ur ens organisation eller helt utomstaende.

Vad galler hyperlankar ar det oerhort viktig att kontrollera att dessa leder en till
den avsedda platsen som lanken pekar mot [42]. Ifall lankadressen inte pekar pa
eller dverensstammer med hyperldnken ska detta ses som ett stort varningstecken
och ett forsok till phishing.

Vad galler datum sa maste man vara uppmarksam pa nar ett mejl hamnar i ens
mejlkorg [42]. Exempelvis, om man far ett mejl sent pa kvallen déar ens chef
uppmanar en att utféra en of6rutsedd transaktion och detta ar en avvikande
foreteelse, sa kan detta vara ett tecken pa phishing.

Vad galler amnesrubriceringen maste man vara uppmarksam pa ifall innehallet i
mejlet inte Overensstammer med vad som star i rubriken [42]. Ytterligare om d&mnet
star utan vidare kontext eller ifall ett svarsmejl skickats fran en icke existerande
mejlkonversation sa kan detta vara tecken pa phishing.

Enannan rod flagga ar ifall oférutsedda, orelaterade, eller icke efterfragade bilagor
skickats med i en mejlkonversation. Denna enda filtyp som &r séker att klicka ar
den dar den fullstandiga filandelsen slutar med .txt” [42]. Manga malicicsa
programvaror och filer sprids ndmligen via phishing-mejl [17].
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En av de mest kritiska komponenterna for att avgora ifall ett mejl &r phishing, eller
inte, dr dess innehall [42]. Uppmanar avsandaren en att klicka pa lankar eller
bilagor, eller om mottagaren sags ga miste om nagot, eller att konsekvenser sigs
uppsta ifall forfragan inte efterfoljs, sa ska detta anses vara en rod flagga.
Ytterligare om strukturen, grammatiken eller andra delar i mejlet uppméarksammas
vara fel sa ar detta ocksa en rod flagga. Vidare om man som mottagare kanner sig
osdker pa avsandarens uppmaning att klicka pa bilagor eller lankar i mejl, s ar detta
ytterligare en signal att vara aktsam. Slutligen ska man undvika att klicka pa bilder
som pastas visa en sjélv, eller annan kand part, i en generande situation.

Om mottagaren uppfattar ett mejl som phishing, ska det finnas ett enkelt satt for
denna individ att rapportera detta. KnowBe4 erbjuder ett webblasartillagg som
mojliggor detta som dr anpassat till mejltjansterna Gmail och Outlook [43].
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2.4 Ramverk och strategier

2.4.1 Cybersakerhet for SMF:er — Utmaningar och Rekommendationer

Tidigare i texten beskrevs utmaningarna som identifierats for EU:s SMF:er, vilket
var manniskan, processer och tekniken [17]. For utmaningarna ges ocksa
rekommendationer som kan ses i tabell 1.

Issues Categories Recommendations

Employee Buy-in
Employee Awareness
People Cybersecurity Training
Cybersecurity Policies

Phishing

Incident Planning and Response

Process Passwords (implement Multi-Factor Authentication)

Network Security

Technical Security Monitoring

Tabell 1 - lllustration av ENISA:s rekommendationer géllande phishing.

For méanniskan ar rekommendationerna Employee Buy-in, medvetenhet hos
anstallda, cybersékerhetstraning och cybersékerhetspolicys. FOr processer &r det
planering och hantering géllande incidenter, och ldsenord (implementera
multifaktorsautentisering). For tekniken &r det néatverkssakerhet och
sakerhetsovervakning.

Employee Buy-in innebdr att de anstdllda ska vara forsékrade att ett effektivt
cybersakerhetsarbete finns pa plats. De anstéllda ska ha en forstaelse om vikten av
cybersakerhet i skyddandet av foretaget, personliga datasom foretaget har gentemot
kunder och slutligen deras egen anstallning.

Medvetenheten bland de anstdllda ska regelbundet underhallas sa att riskerna
géllande olika cyberhot kan hanteras. En utbildning som &r anpassad for de
anstallda ska finnas pa plats och kontroller for vilka som genomfort utbildningen
ska goras.

Den som ansvarar for I T-systemen ska ha genomfdért utbildning inom cybersakerhet
sa att ingen som saknar kunskap om systemen ansvarar for sakerheten.

Cyberséakerhetspolicys ska finnas med tydliga anvisningar om hur incidenter ska
hanteras. De ska dven innefatta konsekvenser for om dessa inte foljs. SMF:erna ska
sékerstélla att dessa ar regelbundet granskade, uppdaterade, kommunicerade till de
anstallda, samt att de anstallda forstar innehallet av de policys som finns.

Planering och hantering géllande incidenter ska finnas dokumenterade och testas
frekvent. Tydliga roller och ansvar ska vara fordelat for att sdkerstédlla att
organisationen kan hantera i detta fall en phishing-attack.
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En losenordspolicy ska finnas for att 6ka datorsédkerheten genom att uppmana de
anstallda att anvanda sig av starka losenord och inte lagra dem pa ett osékert stalle.
Multifaktorsautentisering (MFA) ska anvéndas i sa stor utstrackning som mojligt.

Natverkssakerhet uppratthalls genom att exempelvis implementera en brandvégg
som filtrerar och Gvervakar inkommande och utgaende trafik fran ens natverk. Med
effektiv och korrekt konfiguration av en sadan sékerhetslosning kan SMF:er bland
annat sakerstélla att phishing-mejl filtreras bort innan dessa nar anstalldas
mejlkorgar. Brandvaggen som valts for att skydda nétverket ska vara anpassad for
verksamhetens behov.

Gallande sakerhetsévervakning sa ska SMF:erna in