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Abstract

With the constant growth of units connected to the internet, it's becoming more and more
common for private persons to get these units into their homes. With easier accessibility to
smart units that can be connected straight to your smart home, and at the same time can
make your everyday life easier, may also be the greatest securityrisk of your life.

The focus of this essay is about the internet of things-units (IoT-units) that’s considered a
large securityrisk. This work is made as a quantitative study about security deficiencies
among private persons regarding loT-units.

The data produced from this work can be used as an answer of what a private person needs
to be more vigilant of when it comes to loT-units, and also what actions the manufacturing
industry need to take for the connected community to be secured.

To delve into this, we have chosen to use the methods literature study and a questionnaire
study that will be performed to obtain data to answer our questions.

Analysis has been made about what can be seen as an loT-unit, what security deficiencies
there are and then account for how to counteract these risks with help of knowledge.

The result of the answers from the surveys and the picture we have received after a search
for a sustainable and a more secure solution is that some knowledge exists, although not to
the extent needed.

The conclusion that can be drawn after the analysis of surveys and in the previous research
how it should proceed in the current situation is that significantly more resources need to be
spent on the right information for the right purpose, when it comes to this important IT-
related issue.

Keywords: 10T, Internet of Things, internet-connected devices, smart homes, security risks,
security flaws
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1. Inledning

1.1. Bakgrund - Vad ar Internet of Things?

Internet of Things, aven forkortat 0T, ar en kategori hemelektronik som under det senaste
decenniet vuxit lavinartat i varlden. Den tillvaxt av loT-enheter som pagar spas inte heller
avstanna utan fortsatta att 6ka i antal. Det ar svart att hitta exakta antal av 10T- enheter i
varlden idag. Olika kallor pekar pa ett antal mellan 20 och 50 miljarder &r 2020[1], sa det
verkliga antalet kan rimligtvis antas finnas inom det spannet. Antalet loT-enheter forvantas
Oka dramatiskt de kommande fem aren vilket innebar att marknaden for loT-enheter &r
enorm[2].

Vid sokningar pa internet kan konstateras att det inte finns nagon direkt standardiserad
beskrivning av vad Internet of Things &r, férutom att det innefattar uppkopplade saker.
Vissa komponenter ar vanligt férekommande i saker som definieras som IoT:
e Sensorer
Dessa registrerar olika handelser i dess omgivning och samlar in den data den &r
avsedd for. Det kan vara allt fran vader och vind till rorelse.
e Processor
For att bearbeta den data som samlats in fran sensorerna, sa behovs en processor.
Denna kan finnas i enheten, i en hub, eller i molnet.
e Natverk
For att enheten skall kunna skicka den insamlade datan till andra enheter eller
internet. Natverk maste inte betyda internetuppkoppling, utan kan vara
annan uppkoppling som exempelvis bluetooth.
En loT-enhet kan &ven, men maste inte, innehalla ett:
e Stalldon (aktuator)
Stalldonets funktion ar att fysiskt utfora en atgard baserat pa bearbetad data, det kan
till exempel vara ett brandlarm som ringer for att sensorer i byggnaden registrerat en
brand[2].

Genom att beskriva rutinen for ett inbrottslarm som finns i manga svenska hem sa kan vi
visa samspelet mellan ovanstaende komponenter. En magnetkontakt (sensorn) sitter pa
dorrkarmen och kanner av att dorren ar stangd. Om nagon bryter upp eller pa annat satt
oppnar dorren bryts kontakten. Sensorn skickar da tradlost (natverk) uppgiften om att
kontakten brutits till en hub (processor) som sitter i en annan del av huset. Huben ar som en
spindel i larmnatet och har kontakt med alla sensorer i larmsystemet som magnetkontakter,
branddetektorer, kameror etc. Den som Gppnat dorren har darefter en viss tid pa sig att
larma av och darmed avbryta larmrutinen. Om avlarmningen inte sker inom angiven tid sa
tolkas detta som ett inbrottsforsok och en signal skickas samtidigt fran huben till
larmcentralen och till en sirén i huset som bérjar tjuta (stalldon).



1.2. Syfte och mal

Syftet med den har uppsatsen ar att visa hur privatpersoner ser pa sékerheten nar det galler
Internet of Things. Dessutom undersoker den vilka atgarder som skulle kunna hjélpa
manniskor att forsta och skydda sig fran de risker som ar kopplade till loT-omradet. Detta
arbete skall vara en vagledning for att gora fler personer upplysta om vilka sakerhetsbrister
det finns inom loT samt vad som kan goras for att bekdmpa dessa.

1.3. Fragestallning

e Vilken kunskap har privatpersoner kring sdkerheten hos loT-enheter?

e Vilka atgarder kan vidtas mot bristande sakerhetskunskaper hos
privatpersoner angaende loT-enheter?

1.4. Problematisering av fragestallning

Bada vara fragestallningar ar dppet stallda for att inte kunna besvaras med ett ja eller ne;j.
Detta innebar att vart arbete kan fa en storre bredd nar fragestallningarna senare skall
besvaras. Fragestallningarna ar aven stallda pa ett satt som gor det majligt att fa ett resultat
fran en enkat som skickas ut till privatpersoner. Vi har aven begransat oss till privatpersoner.
Utan tydliga avgransningar kan arbetet vaxa sig alldeles for stort och bli nastintill ohanterbart
vilket kunnat leda till att fragestéallningarna blivit svara att besvara.

1.5. Avgransningar

| framstallningen av detta arbete har vi valt att fokusera pa fragan om privatpersoners
kunskap inom sékerhet hos loT-enheter. For att avgransa detta arbete véljer vi att fokusera
pa en enkatstudie med specifika fragor riktat mot privatpersoners anvandning av loT for att
ge en helhetshild av hur privatpersoner ser pa sakerheten inom loT-enheter. En av fragorna
i enkaten ar vilken grad av it-kunskap respondenten anser sig ha. Svaren pa denna fraga
ger en Overblick av hur kunniga vara svarspersoner ser sig sjéalva vara inom i och om hogre
skattad it-kunskap aven visar pa ett hogre sakerhetstank.

En annan fraga som hjalper till att avgransa arbetet ar hur manga loT-enheter samt vilka
typer av enheter som just nu finns i ett typiskt hem. De fragor vi stallt i enkaten ger arbetet
en tydlig avgréansning till att handla om de loT-enheter som finns i hemmet och hur de som
svarar behandlar séakerheten kring sina enheter.

Fragorna som vager tyngst i enkaten handlar om I6senordshantering. Detta ar for att fa en
inblick om privatpersoner har kunskap om att det behéver vara en sakerhetsbarriar mellan
loT-enheter och det uppkopplade hemnatverket.



1.6. Tidigare forskning

En uppsats[3] fran Storbritannien behandlar synen pé loT, viktiga begrepp samt fordelar och
nackdelar med loT enheter och dess sékerhet. Storbritannien satsar nationellt pa
cybersakerhet genom National Cyber Security Center (NCSC). NCSC ar en organisation
som stodjer allt fran privatpersoner till stora foretag, offentlig sektor och
cybersakerhetsexperter i fragor som handlar om cybersakerhet[4]. De publicerar guider och
artiklar for att hoja kunskapen inom cybersakerhet, men ger ocksa rad och vagledning da en
incident redan intraffat. Fragor och svar pa incidenter inom cybersékerhet kan hittas pa
deras hemsida for att 6ka kunskapen och medvetenheten kring amnet. NCSC forsoker na ut
till s manga aktorer som mojligt pa detta satt [4].

| vart arbete kommer aven statistik att analyseras fran hemsidor som ar relevanta for detta
amne. En studie fran Myndigheten for samhallsskydd och beredskap (MSB) med IoT-
relaterade risker och strategier[5] har gjorts. Denna studie kommer att vara till stor hjalp for
att besvara fragestallningen om vilka atgarder som kan vidtas géallande bristande
sakerhetskunskaper hos privatpersoner och deras loT-enheter.

Statistik fran Shodan[6], som &r en databas som aktivt samlar in data fran de loT-enheter
som ar uppkopplade pa internet med bristande sékerhet. Det kan till exempel vara ett
fabrikslosenord som inte har blivit &ndrat eller att loT-enheten kdrs med en gammal
uppdatering som innehaller sékerhetshal. En del relevant data for denna studie kommer fran
Shodan.io. Denna data kommer att presenteras i syfte att satta de kritiska sékerhetsfragorna
i perspektiv. Hur farligt det egentligen & med osékra loT-enheter i hemmet?



2. Metod

De tva metoder som kommer att anvandas i denna uppsats ar litteraturstudie samt
enkatstudie. | litteraturstudien avser vi anvanda vetenskaplig litteratur och tidigare utférda
studier inom omradet. Artikelsokningen kommer till stor del att ske via DIVA portal och
Google scholar. Enkat kommer att anvandas dar privatpersoner anonymt far besvara fragor
gallande loT-enheter och sékerheten kring dessa.

Den vetenskapliga utgdngspunkten for var uppsats ar det tidigare arbetet Internet of Things
Securities[3] som tar upp 0T sékerhet. | detta tidigare arbete, som ar publicerat i
Storbritannien dér andra lagar géller, redogérs for tio utmaningar med loT sékerheten.

2.1. Metodval

De som valts for detta arbete ar bade litteraturstudie och enkaétstudie. Litteraturstudie dar
relevant information kring det valda amnet granskas. Enkatstudie som distribueras digitalt
via sociala medier. Varfoér enkatstudie valdes samt att elektroniska enkater valdes att skickas
ut ar for att vi ville samla in information bredare an vad som annars hade kunnat géras med
enkéater som delas ut lokalt. Det &r en bevisat effektiv metod for att skanna av en storre del
av en geografisk massa, som sedan kan vara till stor hjalp for att hitta en mer generell syn
pa problemet (Cohen, Manion & Morrison) [9].

2.1.1. Enkatstudie

Enkaten riktas inte mot nadgon specifik malgrupp, utan avsikten ar att det ska generera ett
brett underlag pa enkéatsvaren for att forsoka fa en sa tydlig bild som majligt gallande det
valda amnet. Svaren fran enkéatstudien analyseras. Detta med avsikt att beskriva vilken
kunskap respondenterna besitter rent faktamassigt enligt Cohen et al. (2018) [9].

2.1.2. Litteraturstudie

Genom litteraturstudie samlas information fran publicerade vetenskapliga artiklar och
arbeten. MSB, Statistiska Centralbyran (SCB) och andra hemsidor som publicerar
information och statistik anvands for att inh&mta underlag som ger en béttre 6verblick av
amnet och mojliggor jamforelser.

2.2. Problematisering av metod

Enkater &r en bra metod for att fa en stérre mangd svar an vid intervjuer. Vi valde att
distribuera enkaterna digitalt via sociala medier for att fa en stor spridning. Detta kan
paverka svaren som kommer in och eventuellt leda till ojamn férdelning av respondenter
avseende exempelvis alder och IT-kunskap. Att en del véljer att inte besvara enkéter och
liknande via sociala medier pa grund av osakerhet kring dess ursprung kan innebéra att en



del potentiella respondenter missas. Att enkaten forsvinner i det stora flodet pa sociala
medier kan ocksa innebara att manga glommer eller valjer bort att besvara den.



3. Teorl

| detta kapitel tar vi upp begrepp som &r bra att kanna till kring 10T och dess sakerhet genom
att beskriva de vanligast forekommande hoten mot loT-enheter.

3.1. Hot mot individens IT-sakerhet

Definitionen av ett cybersakerhetshot ar en handling vars syfte ar att antingen skada, stora,
ta Over eller stjala data. Att en loT-enhet blir attackerad i ett specifikt syfte ar for att den
daliga sakerheten bakom dess kod blir ett enkelt byte for hotaktérerna som med en enkel
scanning av en aktors IP-nummer fa reda pa vilka typer av enheter som majligen har en
osaker port 6ppen [8].

Att pa nagot satt ta kontroll dver natverket och dess smarta enheter for ndgon form av egen
vinning ar en vanlig typ av attack som goérs mot loT-enheter. | dessa cyberhot finns en
mangd listade processer som kan anvandas for att till exempel ta Over ett natverk med hjalp
utav kod som fangslar enheterna till hotaktorens vinning. Att pa detta satt kapa enheter
skapar ett botnet. Vad ett botnet ar samt vad denna typ av hot kan innebara foér en loT-enhet
och dess natverkssakerhet forklaras i nasta kapitel. For att lyckas med ett sadant
Overtagande av ett natverk kan en phishing-teknik anvandas for att lura en aktor[8]. Detta
kommer ocksa att beskrivas mer ingdende i nasta kapitel.

3.2. Typer av skadliga 10T hot

| detta kapitel beskrivs valda hot som kan utgdra en stor risk mot sakerheten inom sakernas
internet. Detta ar for att klargora begrepp som anvands samt att fa en djupare forstaelse i
vad som kan intraffa under en typ av attack eller ett typ av hot mot loT-enheter.

3.2.1. Malware

Begreppet malware kommer ifran en kombination av orden malicious och software. Detta ar
en typ av en skadlig programvara och i gruppen av malware ingar det begrepp som virus,
ransomware, internet-maskar och trojaner. Dessa typer av skadlig kod* har i syfte att sprida
sig, att infektera sina mal samt att pa nagot satt forstora, eller eventuellt stjala, information
som kan ses som vardefull [12]. | sin tur kan denna skadliga kod kombineras med att
forovarna i fragan tar dver enheterna de infekterar sa att ett botnat samtidigt bildas.

Denna typ av skadlig malwarekod, som kan halla foretag som gisslan, har enligt Sophos
Threat Report 2020 [13] skapat en stor kostnad i form av reparation, underhall samt
utpressningspengar for svenska foretag som drabbats av ransomware attacker. Dessa typer
av angrepp har kostat de svenska foretagen 26 miljoner kronor. Detta &ar en typ av kod som

1 Kodning &r en fardighet dar du tar instruktioner (stegen i en uppgift) och éversatter den till ett sprak
som datorn forstar eftersom datorer inte kommunicerar som manniskor. De kommunicerar pa ett
sprak som kallas BINART och anvander 0 och 1.



krypterar filer och haller dessa som gisslan mot en lésensumma for att Iasa upp de
infekterade filerna [12]. Utgadngspunkten av ett malware forklaras i nasta avsnitt som handlar
om hur férévaren lurar sitt mal med att aktivt ladda hem denna skadliga kod.

3.2.2. Phishing

Phishing ar en typ av attack som en hotaktor utfor mot ett eller flera mal. Vad det innebar att
utféra en phishingattack ar att en aktor far ett meddelande via exempelvis e-mail med en
lank skickad till sig. Hotaktoren utger sig for att vara en palitligt aktor till mottagaren och
pastar ofta att den kommer med personlig information som rér mottagaren i fraga. Dar
uppmanas mottagaren att félja en lank eller ladda ner en fil. Nar mottagaren trycker pa
denna typ av lank som erhallits, sa innehaller dessa en skadlig programvara. Den skadliga
programvaran installeras pa enheter och oftast sprids virus via denna bakdorr som
hotakttéren nu har fatt tillgang till. Detta blir nu en ingang for hotaktéren att i princip ha full
kontroll dver ett natverk om inte sakerhetsatgarder har vidtagits for att kunna satta stopp och
bek&dmpa dessa typer av attacker [14].

3.2.3. Botnet

En bot definieras som en typ av programvara och styrs helt automatiskt via kommandon.
Darefter arbetar den relativt sjalvstandigt utan mansklig tillsyn. | detta fallet ar denna typ av
bot i ett botnet ett program som kérs i bakgrunden dér den invantar kommandon for
agerande [15]. Ett botnet[16] ar en typ av nétverk som har blivit kapat och sedan blivit
infekterat av skadlig kod. Avsikten med denna typ av attack ar att anvanda enhetens
resurser till egen vinning. Denna typ av skadlig kod infekterar enheterna till en grad déar
forovaren har full kontroll 6ver enheten och dess resurser. En sadan har metod ar sarskilt
anvandbar nar andra typer av resurskravande attacker ska utféras. Denna process av
Overtagande bildar ett stort natverk av évertagna enheter. Dessa bildar ett nat av forslavade
enheter, som blir konfigurerade av viruset till att lyssna pa kommandon. Dessa kommandon
styrs av en enhet som aven styr hela havet av bottar.

| en 6verbelastningsattack ar ett botnet en effektiv metod att anvanda sig av for en
belastning fran till exempel 30.000 datorer. Dessa nar da samtidigt en gemensam slutpunkt
exempelvis en webbsida. Denna trafik fyller da natverket och dess resurser blir
overbelastade av alla forfragningar. Resultatet blir att webbsidan kraschar och eventuellt
halls gisslan av forévaren som péa detta satt kan utéva utpressning. Dessa typer av botnéat
séljs som stora block och oftast ar ett rimligt antal 10.000 slavenheter. Men desto hogre
antalet ar, desto hogre ar priset for ett nat med bottar [16].

3.2.4. Denial of service attack

En distributed-denial-of-service(DDoS-attack)[17], aven kallat dverbelastningsattack, ar en
attack som forklaras i kapitlet ovan om botnet. Attacken utférs genom att rikta resurser for att
kapa forbindelsen och 6verbelasta malets kapacitet for forfragningar. Denna typ av attack ar
vanligast nar forovaren riktar in sig pa att aktivt skada systemet da dessa typer av system
oftast inte klarar av en storre flod av trafik. M6jligheten finns ocksa att kopa tjanster som
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erbjuder denna typ av attack for den som inte har kunskap eller resurser att utféra attacken
sjalv. Det ar aven svarare att skydda sig mot en DDoS-attack da trafiken som strommar in
fran en sadan har attack ses som vanlig datatrafik. | kombination med att trafiken kommer
samtidigt och pagar under en langre period far detta oftast forodande konsekvenser [17].

3.3. Enkatens utformning

Enkaten har utformats med bade flervalsfragor och 6ppna fritextfragor. | flervalsfragorna har
fasta svarsalternativ getts och i de 6ppna fragorna har respondenten sjalv fatt formulera sitt
svar. Utformningen &r tankt att ge en bred bild av privatpersoners kunskap inom loT och
dess sakerhet.

Arbetets utformning i alder har gjorts sa att personer under 18 ar inte far svara eftersom
detta ar den alder som anger myndighetsgransen. Valet ar gjort ur ett etiskt forhallningssatt.
Vi har delat in aldrarna i fyra olika alderskategorier. Avsikten ar att understka om det finns
skillnader i kunskap beroende pa alder och da det i utifran var andra fragestallning kan
finnas olika vagar for att na ut med atgarder till olika malgrupper.

Fragorna hur manga samt vilka loT-enheter har du i hemmet formulerades pa detta satt for

att respondenten skulle behova att aktivt reflektera 6ver fragorna. Tanken med dessa fragor
ar att respondenten skall se sig och sitt hem ur en 10T synvinkel. Detta for att senare kunna
svara pa fragor om sékerheten kring sina loT-enheter i hemmet.

Enkatens utformning i sin helhet med kompletta fragestallningar och svarsalternativ kan ses
under bilaga 1.
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4. Resultat

Har valjer vi att presentera enkéaten och de svar vi fatt in i text och diagramform samt
resultaten av vara litteraturstudier. Analysen av resultaten kommer sedan att presenteras i
kapitel 5.

4.1. Enkatsvar

Enkaten distribuerades 6ppet via sociala medier med en 6nskan att den som svarade pa
enkéaten eller rentav bara sag inlagget skulle dela enkaten vidare. Detta for att enkaten skulle
fa stor spridning vilket ledde till att vi fick in 73 svar. Vi hade en férhoppning om att kunna fa
in omkring 80 svar for att fa ett bra underlag. Utefter denna férhoppning anser vi 73 svar
vara ett bra resultat.

4.1.1. Fordelning av respondenter kon och alder

Efter att ha sammanstéllt de 73 inkomna svaren, kan vi se att férdelningen mellan kénen ar
60% (44st) kvinnor och 40 % (29 st) man (Figur 1). Dessa siffror kan vidare brytas ner for att
se hur fordelningen mellan kon och alderskategorier ser ut (Figur 2).

De svarsalternativ respondenterna fick var foljande: 18-30 ar, 31-45 ar, 46-60 ar och 60+ ar.
31 st (42%) svarade att de var i spannet 18-30 ar och av dessa var 15 st (48%) kvinnor och
16 st (52%) man vilket gor detta till den klart storsta alderskategorin av respondenter.
Dessutom &r detta den kategori med jamnast fordelning av kvinnor och man i enkaten. Inom
alderskategorin 31-45 ar var det 11 st (15%) som svarade med fordelningen 4 st (36%)
kvinnor och 7 st (64%) man. Gruppen 46-60 ar hade 23 st (32%) svarande med en
konsfordelning som var 18 st (78%) kvinnor och 5 st (22%) man. Inom kategorin 60+ ar det 8
st (11%) respondenter fordelat pa 7 st (88%) kvinnor och 1 st (12%) man vilket gor detta till
den minsta kategorin samt den kategori med procentuellt storsta skillnaden i svaranden
mellan kvinnor och man.

Ange kon
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50%

qiyn

Sl
30%

3%

iy

20%
109

0%
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Figur 1 Fordelning av respondenter efter kon i procent med antal i stapeln
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Ange alder
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Figur 2 Fordelning av respondenter totalt/alder samt alder/kon i procent med antal i
tabell

4.1.2. Sjalvskattning av kunskap inom IT

| denna fraga bad vi de svarande att sjalva skatta sin kunskap inom IT mellan 1-6 dar 1 star
for ingen kunskap och 6 star for mycket bra kunskap. | Figur 3 kan vi se hur svaren
fordelade sig mellan de olika alternativen. | sammanstaliningen var det alternativ 4 som fick
klart flest svar med 45 % (33 st). Mellan alternativ 3 och 5 var férdelningen nara pa likvardig,
17% (12 st) respektive 18% (13 st). Darefter foljer alternativ 2 och 6 som fick lika stora
andelar av svaren, 8% (6 st). Det alternativ med minst andel svar var alternativ 1 med 4% (3
st).

Totalt
35
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25
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10 12
5 H H
)
1 Ingen 2 3 4 5 & Mycket bra
Kunskap kunskap

Figur 3 Respondenternas sjalvskattning av IT-kunskap i antal svar per alternativ
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Sjalvskattning IT-kunskap / alder
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Figur 4 Sjalvskattning IT-kunskap / alder i procent

4.1.3. Vilka olika loT-enheter finns i hemmet?

Vi stéllde fragan “Vilka loT-enheter finns i hemmet?” och gav ett antal svarsalternativ. Detta
for att fa en liten Overblick over vilka loT-enheter som &r vanligast forekommande i hemmen.
Som diagrammet i Figur 5 visar ar det chromecasts som ar dverlagset vanligast av de
alternativ vi gav. 71% av vara respondenter uppgav att de hade denna enhet i hemmet.
Tradlosa skrivare och smartwatches foljer darefter och fanns hos 41% respektive 37% av
vara svarspersoner. Den kompletta beskrivningen av svarsalternativen till fragan kan ses i
enkaten under Bilaga 1.

Vilka loT-enheter har du i hemmet ?

CHROMECAST
SKRIVARE

SMARTWATCH

HEMLARM

ASSISTENT

BELYSNING

ELMATARE

ROBOT DAMMSUGARE/GRASKLIPPARE
IP-KAMERA

INGEN IOT

VARMEPUMP

VITVAROR

DORRLAS

71%

0% 10% 20% 30% 40% 50% 60% 70% B80%

Figur 5 Diagram som visar svaren i procent 6ver vilka loT-enheter som finns i
hemmet, sorterad i fallande ordning

4.1.4. Hur manga loT-enheter finns i hemmet?

Nar vi frdgade hur manga loT-enheter den som svarade pa enkaten hade i sitt hem sa
hamnar mer &n hélften av alla svar, se Figur 6, pa alternativet 0-4 enheter. 63% (46 st) av
alla svarade detta alternativ. 23% (17 st) svarade att de hade 5-8 enheter i hemmet. 7% (5
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st) svarade 9-12 enheter, 3% (2 st) svarade 13-16 enheter och slutligen angav 4% (3 st) att
de hade fler &n 16 loT-enheter i hemmet.

Antal loT-enheter i hemmet

50 46

3
I

i
ra

H0-4 m5-E m9-12 ml13-16 ml6+

Figur 6 Visar antalet loT-enheter i hemmet och antal svar per alternativ

4.1.5. Tidigare kunskap om loT ?

Har ville vi ta reda pa om de som svarade pa enkéaten sedan tidigare hade nagon kunskap
om vad loT var for ndgot. De alternativ som fanns i fragan var foljande:

Ja, jag visste vad det var.

Ja, jag hade hort talas om det, men visste inte riktigt vad det betydde.

Nej, jag hade ingen aning om vad det var.

| diagrammet tillnérande Figur 7 har vi forkortat dessa tre alternativ till: ja, lite samt nej.
| Figur 7 ser vi att totalt 62% svarat nagot av alternativen ja och lite. Detta innebar ocksa
andelen hamnar pa 38% for svaret att de inte visste innan vad IoT var.

Det vi ser i Figur 7.1 &r att den storsta andelen med svaret ja, 52% (16 st), kom fran 18-30
aringarna pa denna fraga. De grupper med storst andel som svarade att de inte visste vad
det innebar innan var alderskategorierna 31-45 ar och 60+ med 55% (6 st) respektive 50%
(3 st) svar pa alternativet nej.

15



Total

mla mlite = Nej

Figur 7 Kunskap om loT fore enkat med andel svar per alternativ

Innan du pabérjade denna enkdten, visste du da
vad Internet of Things var for nagot ?

100%

902
BO%a
0%
60%
50%
4%
30%
20%
10%

0%

18-30 31-45 46-60 B0+

Hla mlLite mNej

Figur 7.1 Kunskap om loT fore enkat med andel svar per alderskategori

4.1.6. Byte av l6senord pa loT-enheter?

Till frdgan om du brukar byta I6senord pa dina loT-enheter fanns fyra svarsalternativ

Ja, byter ofta I6senord ( Flera ganger per ar),

Ja, byter losenord ibland ( ndgon gang per ar),

Nej, har aldrig bytt Idsenord pa mina loT-enheter,

Jag har ingen loT-enhet i hemmet.

I samma ordning har vi i Figur 8 kallat dessa alternativ for: ja, ibland, nej, ingen IoT.

Det vi ser i figur 8 ar att 56% (41 st) har svarat att de aldrig byter I6senord och 33% (24 st)
som svarat att de byter I6senord ibland. 10% (7 st) av respondenterna uppger att de inte har
nagon loT-enhet i hemmet.

| Figur 9 ser vi pa staplarna i diagrammet att respondenterna i aldersgruppen 46-60 ar den
grupp med hogst andel som svarat att de byter I[6senord pa sina enheter ibland. Dessutom
ar det valdigt tydligt att aldersgruppen 18-30 ar ar den grupp med flest antal som svarar att
de inte alls byter losenord pa enheterna i hemmet.
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Total

41

10 7

30

25

20

15

o
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(1] —

Ofta Iland Aldrig Ingen loT

Figur 8 Brukar du byta I6senord med antal svar per alternativ

Brukar du byta losenord?

-1 nll II =
60+

18-30 31-45 46-60

mOfta mibland = Aldrig Ingen laT

Figur 9 Brukar du byta lésenord pa dina enheter med antal svar fordelat per alder
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Byte avldsenord / skattad IT-kunskap

1 2 3 4

L
o

m Ofta bland Aldrig nzen loT

Figur 10 Visar i procent vilket svarsalternativ som valts baserat pa hur respondenten
skattat sin egen IT-kunskap

4.1.7. Olika l6senord for loT-enheter?

Vi bad de som svarat nagot av ja-alternativen pa forra fragan om de brukar byta losenord att
ocksa svara pa om de anvander olika I6senord pa enheterna. Svarsalternativen var:

Ja, olika losenord pa alla enheter,

Olika till nagra och samma pa resten,

Nej, Samma lésenord till alla enheter.

Vi har i samma ordning benamnt dessa alternativ med olika, nagra olika resten samma samt
samma i diagrammet Figur 11.

25 personer hade svarat ett jakande alternativ i forra fragan och darmed kvalificerat sig for
att aven svara pa denna fraga. Vi hade dock fatt in 43 svar pa fragan sa efter granskning
kunde vi konstatera att 18 personer som svarat “Nej, har aldrig bytt I6senord pa mina
enheter” anda svarat pa denna fraga. Dessa svar valde vi att ta bort fran sammanstalliningen
och bara visa de 25 som svarat jakande pa forra fragan.

Som kan ses i Figur 11 svarade flest, 52% (13 st), att de har nagra olika, resten samma nar
det galler I6senord pa deras loT-enheter i hemmet. 40% (10 st) svarar att de har olika
I6senord pa sina enheter och 8% (2 st) uppger att de har samma Iésenord pa enheterna i
hemmet.
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Om du svarat ja pa forra fragan, anvinder du da
olika l6senord pa dina enheter?

2 0lka = Nagra olika, resten samma = Samma

Figur 11 Visar andel som har olika eller samma lésenord pa sina loT-enheter med
antal svar i stapeln

4.1.8. Sakra enheter annat an med lésenord?

Vi stallde frAgan om den svarande har gjort nagot annat an att eventuellt byta I6senord for
att sakra sina loT-enheter. | figur 12 ses resultatet av hur vara respondenter har svarat. Ja
8% (6 st), Nej 80% (58 st) och 12% (9 st) angav att de ej innehar nadgon IoT-enhet.

Har du gjort nagot annat an att ev. byta
losenord for att sdkra dina loT-enheter ?

mJa = MNg = Haringen loT

Figur 12 Andel som sakrar loT-enheter pa annat satt an med I6senord med antal
svar i stapeln

4.1.9. Om Ja pa forra fragan, vad har du gjort for att sékra enheterna?

Som uppfoljning pa frdgan om enheterna skyddas pa nagot annat satt &n med I6senord
stallde vi en dppen fritextfraga dar den som svarat ja pa foregaende fraga kunde ange pa
vilket satt den valt att skydda sina loT-enheter. De svar vi fick in pa denna fraga kan ses i
punktform nedan. Det vi kan se &r att tre av de sex inkomna svaren utgar fran att pa nagot
satt separera loT-enheternas natverk fran natverket for vriga enheter i hushallet. Tva av
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svaren anger att loT-enheter som inte anvands kopplas ur eller stdngs av for att minska den
tid som enheterna ar uppkopplade.

Brandvagg mellan LAN/WAN.

Olika vlan med olika behdérigheter att kommunicera

Har separat Wifi for IoT enheter pa ett VLAN utanfér mina datorer.

Jag har inte igang de enheter som inte anvands. Sdsom exempelvis skrivare och
robotdammsugare, dessa kopplas endast in nar de ska anvandas.

Koppla ur efter anvandning

Valjer ett ologisk l6senord

4.1.10. Sakerhet i atanke vid ink6p?

Diagrammet i figur 13 visar att 25% (18 st) svarat att sékerhet &r en aspekt i deras inkop av
loT-enheter. Alternativet nej fick 60% (44 st) av de totala svaren och 15% (11 st) uppgav att
de aldrig kopt ndgon loT-enhet.

| figur 13.1 ser vi att inom aldersgruppen 60+ svarade 38% att de tar hansyn till sakerheten,
vilket innebar att detta ar den grupp med hogst andel som svarade ja pa frdgan och nar det
galler andelen nej svar ar det helt jamnt mellan aldersgrupperna 18-30 och 46-60 dar
andelen nej svar i bada grupperna ar 65%.

Ar sakerheten nagot du tar hansyn till innan du
koper en loT-enhet ?

o _ -

0% 10% 20% 30% 40% 50% 60% TO%  BO%  90% 100%

Hla ENej Aldrig kbpt loT

Figur 13 Andelen som tar hansyn till sdkerhetsaspekter vid inkép av loT-enhet, med
antal svar i stapeln
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Ar sakerheten ndgot du tar hansyn till innan du
koper en loT-enhet ?

4 3

2yas 2
oUo
0%
B0%
50%
0%
30%
20%
10%
:3\-

B0+

2
.
18-30 31-45 46-60

mla mNej mEjkdptloT

Figur 13.1 Andelen som tar hansyn till sdkerhetsaspekter vid inkép av loT-enhet,
fordelat per alderskategori med antal svar i stapeln

4.1.11. Vilka sdkerhetsaspekter vid inkdp?

Vi stallde den 6ppna fragan “Om Ja pa forra fragan, vad brukar du tanka pa vad galler
enhetens sakerhet? (Valfritt)*. Svarsfrekvensen var 50%, sa av de 18 personer som
svarade ja pa foregaende fraga fick vi foljande nio svar:

Huruvida en enhet behdver vara 10T eller inte.

Koper inga okadnda méarken, annars ingen speciell tanke om sékerhet vid kop av iot-
produkter.

Att alltid byta default password och separera dessa fran vanliga natet dar jag har
mina datorer/mobiler.

Molnsakerhet

Kostnaden

Brandvagg etc

Minskad risk fér hackning

Virusskydd

Vill inte att andra ska fa atkomst till det jag gor. Vill heller inte att mina apparater ska
kunna hijackas av botnet och anvéandas for exempelvis DDoS-attacker

Alla de nio som svarade pa denna fraga hade pa tidigare fragan om IT-kunskap graderat sig
sjalva mellan betyg 4 och 6. Fyra av dessa hade satt betyg 4, tre stycken betyg 5 och tva
stycken betyg 6. Tittar vi pa aldersférdelningen bland de som svarat har sé var det tva
personer ur vardera alderskategori 18-30, 31-45, 46-60, och tre personer i dldern 60+.

4.1.12. Fordelning av respondenter jamfort med rikets befolkning

For att se vilken baring resultatet av var enkat har gentemot riket sa har vi gjort en
jamforelse mellan hur fordelningen av vara respondenter ser ut och hur férdelningen ser ut i
Sveriges rike. Datan som galler riket har vi hamtat fran statistikdatabasen hos Statistiska
centralbyran [20] och ar data som var aktuell per 31 december 2020. 100% i den totala
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delen avseende riket ar alla 6ver 18 ar. Detta for att jamforelsen skall bli relevant da alla svar
i enkaten kommer fran personer 6ver 18 ar. Darfor har vi exkluderat den del av svenska
befolkningen som understiger 18 ar.

| Figur 14 kan vi se att nar det galler det totala antalet respondenter oavsett kon, s ar det
tva alderskategorier dar enkéat och rike ligger relativt nara varandra. Det ar
mellankategorierna 31-45 som skiljer 9% samt 46-60 som skiljer 8%. Ytterkategorierna
daremot har en betydligt storre differens mellan respondenterna och befolkningen. Kategorin
18-30 har en differens pa 21% och kategorin 60+ har en differens pa 20%. Det vi ser nar det
galler den totala jamforelsen ar att vi nddde storre andel personer i aldrarna 18-30 samt 46-
60 i jamforelse med befolkningens andel i motsvarande aldrar. Och omvant naddde vi mindre
andel personer i aldrarna 31-45 och 60+ &n rikets motsvarande andel. Mgjligtvis hade
siffrorna for kategorin 60+ skulle kunna vara mindre om vi begransat den till exempelvis 60-
90 ar, eller kanske till och med 60-80 ar, eftersom i siffrorna fran scb ar alla fran 60 till 110+
inrdknade och vi hogst troligt inte hade nadgon svarande éver 80. Detta skulle dock troligtvis
endast andrat siffrorna marginellt och inte paverkat resultatet namnvart.

Totalt alder Riket / enkdti %

30 21 2 24

, 5

20 ! 11
10

18-30 31-45 46-60 B0 +

m Totalt Riket Totalt Enkat

Figur 14 | diagrammet visar orange staplar totala férdelningen av enkatens respondenter,
och bl staplar visar hur fordelningen av alderskategorin ser ut i riket. Kélla:
Statistikdatabasen SCB [20]

| nasta steg brot vi ner resultatet av jamférelsen till hur férdelningen ser ut per kdn inom
alderskategorierna bland vara respondenter gentemot motsvarande fordelning i riket. Detta
visar tydliga resultat att vi bade bland kvinnor och mén nadde helt eller relativt jamnt med
kategorierna 18-30 samt 31-45. | kategorin 18-30 var det helt jAmnt med fordelningen
gentemot riket, medans 31-45 skiljde 13% med overvikt riket hos kvinnor och dvervikt
respondenter bland méan. De stora differenserna mellan saval kon som gentemot rikets
fordelning ser vi i de tva aldsta alderskategorierna. Har var det kvinnorna som totalt
dominerade bland vara svar, nagot som syns tydligt i diagrammen i figur 15. For dessa
kategorier sa ar differensen 29% mot riket i kategorin 46-60 ar och i kategorin 60+ sa ar
motsvarande differens hela 35%.
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Figur 15 Diagrammet till vanster avser kvinnor och det hégra avser man. Orange staplar
visar visar fordelningen av enkéatens respondenter och bla staplar visar rikets fordelning i kon
/ alderskategori i procent. Kalla: Statistikdatabasen SCB [20]

4.2. Forstarkning av individens IT-sakerhet

| detta kapitel kommer atgarder redovisas for att beskriva hur sakerheten kan forstarkas for
att fa en sakrare miljo for loT-enheter.

Ett ldsenord &r lattast att komma ihag om det ar samma Overallt. Helst kort och enkelt att
komma ihag och garna ocksa nagot man kan relatera till som namn pa narstaende personer
eller dylikt. De 200 mest vanliga I6senorden som &r presenterade pa NordPass, som ar en
hanteringstjanst for |6senord, visar i sin 2019-2020 rapport[10] de sdmsta ldsenorden som
upptackts bland lackta [6senord. Detta innebér att de aven ar de sdmsta lésenord att
anvanda i sitt system for att sékra det. Rapporten visar ocksa pa att det skulle ta under en
sekund for ett program som knacker l6senord att knacka de flesta I6senord i denna top 200
lista.

Den absolut viktigaste punkten for att skydda sina enheter och sitt natverk ar l6senord. Ett
I6senord symboliserar en nyckel for att logga in i system. Nycklar har i huvuduppgift att vara
sa unika som det bara gar for att forhindra inbrottstjuvar och andra med onda avsikter fran
att kunna ta sig in utan tillgang till ratt nyckel. Lésenord fungerar pa exakt samma satt fast i
natverk och pa enheter. Att ha losenordet till ett specifikt system innebar detsamma som att
ha nyckeln till att komma at information, detta oavsett om det ar olagligt eller inte. Det géller
aven den unika aspekten av ett I6senord och nycklar[10]. Anvandning av samma nyckel till
ett flertal olika dorrar 6kar sakerhetsrisken. Detta géller ocksa losenordshantering, att aldrig
ha samma lésenord pga att den unika aspekten ska hoja sakerheten.

For att skydda sig och forstarka sin Iésenordshantering finns nagra punkter att ta hansyn till,
som att kontrollera om det anvanda ldsenordet kan anses vara ett sakert I6senord. Vad ett
sékert [0senord innebéar redovisas av Avast[11], i deras rapport om starka l6senord. Déar
beskrivs att ett starkt I6senord ska innehalla en minst 15 tecken lang kombination med bade
bokstaver, siffror och specialtecken. | denna rapport namns aven att inga
tangentbordskombinationer &r bra alternativ. Detta menas med att ta bokstaver som sitter
intill varandra som till exempel "qwerty”. Nagot som aven tas upp ar att inte vara personlig i
sitt I6senord som att till exempel ha ett namn pa nagon eller ndgot som befinner sig i ens
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narhet. Ett satt att skapa enkla men sékra I6senord &r genom att satta samman ord som inte
har ndgon sammankoppling och dessutom innehaller specialtecken till en mening[11].

4.2.1. Forstarkning av loT-enheter mot malware attacker

Att skydda sig mot malware kan vara en svar uppgift da manga olika variabler spelar in.
Flera sakerhetsatgarder maste darfor kombineras for att skapa en séaker miljo for sina loT-
enheter. Spridningen av malware kan darmed bero pa bade tekniska och beteeendemassiga
beslut fran anvandaren [12]. Till stor del ar information om malware valdigt viktig nar det
kommer till att hantera det. Exempel pa sddan information &r vart malware kan gomma sig,
hur skadligt malware kan vara samt vad begreppet virus innefattar. Uppfylls dessa tre
punkter sa hojs sannolikheten att anvandaren tar sékerhet pa internet pa allvar.

For att skydda sig mot malware specifikt kan anvandaren tanka pa vissa punkter som att
underhalla alla system man anvander i hemmet uppdaterade till den senaste versionen.
Detta &r just pga att uppdateringar oftast innehaller séakerhetsbrister som har blivit lagade sa
att man behdver uppdatera sitt system for att fa dessa lagade.

Vad som ocksa ar bra att inforskaffa ar antivirusprogram fran en palitlig kalla eller
aterforsaljare. Dessa typer av program kan kanna igen monster av skadlig kod som kallas
for signaturer som ar rapporterade och lagrade som antivirusprogrammen kanner igen som
sedan resulterar i att attacker kan stoppas direkt[12]. Dock finns i vissa fall nyare typer av
attacker dar antivirusprogrammen inte har blivit uppdaterade som i viss man hade kunnat
sprida sig utan att upptackas av ett virusprogram. Dock s& halls dessa protokoll standigt
uppdaterade for att upptacka de allra senaste kénda varianterna av skadlig kod.

Det ar viktigt att vara forsiktig och tanka kritiskt kring lankar man far skickade till sig samt
program som man laddar ned. Att dessutom endast 6ppna lankar man vet med all sékerhet
kommer fran en betrodd kalla ger ett starkt skydd mot malwareattacker. Ett satt att identifiera
om meddelandet &r fran en saker kalla eller inte ar att granska avsandarens mailadress[12].

Att inte anvanda sig av ett administratorskonto aktivt nar man ar inloggad pa ett system om
det verkligen inte ar nodvandigt minskar risken om system blir kapade. Att inte fa atkomst till
administratorskontot kan ocksa bidra till att just sddana har attacker upptéacks snabbare [12].

4.2.2. Forstarkning mot phishing-attacker

Att skydda sig fran en phishing attack innebar ett liknande forfarande som i kapitlet om att
skydda sig mot malware. Det galler det att forsoka vara observant och dven hér kommer ett
antivirusprogram att vara ett bra skydd. Dock s& kommer antivirusprogrammet i vissa fall tro
att det &r anvandaren som har accepterat programmet som ar bifogat i en phishing-attack,
nar anvandaren trycker pa till exempel en bifogad fil som i sjalva verket ar en skadlig kod
[14].

En phishing attack blir svarare att utféra om anvandaren observant. En typ av attack som
riktar sig mot att férsdka lura anvandaren att dppna lankar som hamnar i mejlkorgen brukar
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oftast vara felstavat pa nagot satt. Det ska likna en doman eller ett foretag s& mycket som
mojligt. Ett exempel kan vara att ett mail kommer fran en adress som ar skriven med dubbla
bokstaver som till exempel faktura@blockett.se dar det i sjalva verket ska komma fran en
doman vars mailadress ar faktura@blocket.se. Detta galler &ven hyperlankarna pa
webbsidor dar risken att trycka fel kan fa forodande konsekvenser [14]. Att bedoma
trovardigheten i dessa typer av email samt pa diverse webbplatser kan vara valdigt svart
men kunskap och att vara uppmarksam bidrar till 6kad sékerhet mot phishing-attacker.

4.2.3. Forstarkning av loT-enheter mot botnet

For att skydda sig mot en etablering av ett botnat kan vara mycket svart da antivirusprogram
i vissa fall tror att programmet som kors ar ett program anvandaren godkant. Det ar ocksa
svart att upptacka om ens enhet har blivit drabbad av ett 6vertagande som gor denna till en
bot. Det &r inte alltid anvandaren reagerar pa att dess enhet kraver mer resurser eller att
enheten gar langsammare an vanligt. Darfor ar det viktigt, som i tidigare forklaring om vad
ett botnet ar, att vara uppmarksam pa enhetens resursanvandning [16].

Med anledning av detta ar underhall en valdigt viktig del i att férhindra 6vertagande samt
intrdng som kan gora enheten till en del av ett botnat. Att alltid ha den senast uppdaterade
versionen for att forhindra att sakerhetshal utnyttjas for att ta kontroll 6ver enheter. Det ar
ocksa viktigt att ha uppsikt dver enheternas konfigurering samt hur energikravande de
brukar vara[16].

Om enheternas resursanvandning 6kar drastiskt, ar detta ett utmarkt tillfalle att kontrollera
enheterna for skadlig kod. Det basta i ett sddant fall ar att fabriksaterstélla enheterna och
installera om programvaran vilket oftast leder till att botnatets konfigureringar férsvinner. For
basta sakerhet borde en aterstallning pa alla enheter goras rutinmassigt da skadlig kod
eventuellt kan finnas pa flera enheter i hemmet [16].

4.2.4. Forstarkning av loT-enheter mot DDoS attacker

Det ar svarare att skydda sig mot en éverbelastningsattack eller en DDoS-attack som det
kallas. Denna typ av attack forsoker att Gverbelasta sitt mal med forfragningar och data som
anses som en vanlig forfrdgan. Nar detta gors med en stor méangd enheter samtidigt
overbelastas oftast systemet. Hur ska man da forsoka skydda sig mot vanlig trafik? Det ar
en valdigt komplex fraga men det absolut basta sattet att skydda sitt natverk mot
forfragningar, att forsoka dela upp det successivt. Detta innebar att natverket delas upp i
olika block vars regler satts sa att inte all trafik far stromma fritt och forfragningar inte kan
nas utifran det 6ppna internet. Brandvaggar satts upp for att blockera vissa typer av trafik
som da lattare kan regleras. Program som validerar protokoll ar ett bra hjalpmedel da
sparrar kan sattas for att kontrollera om en viss typ av trafik i viss méngd &r validerad mot
reglerna som har satts [17].
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4.3. Shodan.io

Shodan.io &ar en databas[6] som aktivt samlar in data pa alla internetuppkopplade 1oT-
enheter som inte har nagon direkt sakerhet kopplat till sig. Dessa enheter som
kommunicerar med omvarlden 6ver tcp/ip eller udp/ip[18] blir synliga via denna sékmotor.
Om det finns kanda problem med informationssakerhet och exponeringar taget ifran
CVE[19] som ocksa ar en sokbar motor, bor dessa sakerhetsbrister atgardas. Pa Shodan.io
kan man filtrera ut en rad olika parametrar som mojliggor fér vem som helst att ta fram till
exempel loT-enheter vars l6senord ar “1234” eller ett “default password” som ar kant fran en
tillverkare. Det gar dven att soka efter webbkameror och andra 6vervakningsenheter som ar
sarbara. Pa det sattet gors dessa tillgangliga och mojliggor for vem som helst att ta sig in i
denna typ av enhet[19].

Sokningar gjordes pa shodan.io i utbildningssyfte for att ta fram hur det ser ut i Sverige
gallande den osékra IoT enheter. Nedan redovisas svaren fran shodan.io data som ar taget
06/05/2021[Figur 16].

Sokningen country:SE "default" genererade totalt 46279 resultat. Detta indikerar att dessa
enheter fortfarande har ndgon form av ursprunglig sakerhetsinstéllning som inte andrats.
Sokningen visar aven vilka stader som har flest osékra enheter. P4 samma sida som visas i
Figur 16 finns det &ven en hogerspalt med IP nummer. Dar visas all information om var och
en av de 46279 sokbara resultaten fran denna sokning. Vi har valt att inte ta med denna typ
av data da den kan anses som kanslig. Detta da den visar bade operatdr, ip nummer,
klockslag pa nar information senast ar uppdaterad samt i vissa fall vilket foretag som
enheten ags av[19].

46,279
f

Sweden 46279
Stockholm 28, 488
Giteborg 1,976
Malma 925
Boras 690
Uppsala 524

Figur 16 Sokning pa shodan.io under country:SE "default" vilket genererar svenska enheter
vars ursprungliga sékerhets-kopplad data inte ar andrat
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5. Analys

5.1. Enkéatsvar

Har analyserar vi och jamfor de resultat vi fatt i var enkat som beskrivits i forra kapitlet.

Ett resultat vart att uppmarksamma fran var enkatundersokning ar att 40% av vara
svarspersoner inte visste nagot om vad Internet of things var innan enkaten. Dessutom visar
den att 56 % aldrig byter I6senord pa sina loT-enheter. Konsumenter koper loT-enheter, det
ar tydligt med tanke pa utvecklingen av loT-enheter i varlden. Men vad manga konsumenter
inte riktigt verkar tanka pa &r att dessa ocksa bor skyddas mot intrang. Om 40 % inte vet vad
loT &r, sa vet ju dessa personer formodligen inte heller att dessa bor skyddas och &n mindre
hur det skall goras. D4 ett starkt och unikt I6senord ar ett bra satt for att skydda sig och sin
enhet sa ar det trots allt gladjande att 40 % av de som har bytt I6senord pa sina enheter i
enkaten uppger att de anvander olika I6senord pa de olika enheterna. 56 % uppger att de
har olika losenord pa nagra enheter och samma lésenord pa resten vilket anda far ses en
aning positivt da det ar battre an att aldrig byta lIésenord eller ha samma l6senord pa alla
enheter.

Aven om I6senordsbyte ar det eventuellt enklaste sattet att skydda sin enhet, sa finns det
mer att gora for att sdkra upp skyddet. Att placera sina loT-enheter i ett separat natverk ar
ett alternativ. Det ar ocksa detta alternativ som var det vanligaste bland de som svarade pa
fragan vad de vidtagit for sakerhetsatgarder utéver att byta losenord. Att 80 % av vara
svarspersoner svarade att de inte gjort ndgot annat &n att eventuellt byta losenord &r kanske
i sig inte ar sa konstigt d& dessa ovriga atgarder ofta kraver viss kunskap for att utféra. Detta
bekraftas i viss man nar vi tittar narmare pa de tre personer som svarat att de separerar 10T-
enheter fran vanliga hemnatverket. D4 visar det sig att alla dessa tre pa fragan om hur de
skattar sin kunskap inom IT gett sig sjalva betyget 6 vilket innebdr att de anser sig ha mycket
stor kunskap. Tva av dom &r mellan 18-30 ar och en &ar mellan 31-45 ar. Dessa uppgifter
speglar ocksa svaren pa fragan om egenskattad kunskap inom IT, dar aldersgruppen 31-45
ar var de med storst andel som svarade betyg 6 och aldersgruppen 18-30 ar hade storst
andel som gav sig sjadlva betyget 5.

Det &ar ocksa intressant att det pa fragan om respondenten brukar byta I6senord pa sina
enheter var det en 6verlagsen dominans av personer i aldersgruppen 18-30 ar som svarade
att de inte brukar byta. Det var aven en grupp som stack ut i svaret att de ibland (nagon
gang per ar) byter l6senord och det var respondenterna i alderskategorin 46-60 ar. Endast
en person svarade att den byter l6senord ofta (flera ganger per ar) pa sina enheter. Det var
en person i aldern 18-30 ar, och denna person hade skattat sin IT-kunskap med betyget 4.

Vad som blir intressant med att jamfora svaren pa hur ofta vara svarspersoner byter
I6senord med hur de skattat sin IT-kunskap ar att bland de sex personer med hdgsta
sjalvskattade betyget 6 sa byter 50% losenord ibland och 50% byter aldrig. Endast i den
grupp som skattat sig med betyg 3 ar det fler som svarat att de byter ibland &n de som
svarat att de aldrig byter [6senord. | betygsgrupperna 1, 2 och 4 &r andelen som inte bytt
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I6senord omkring 65%. | betygsgrupp 5 ar denna andel lagre med 46% som aldrig bytt
I6senord och 30% som byter ibland.

5.2. Internetkallor

Som tidigare namnts i arbetet ar I6senord samt dess hantering en viktig del av att halla en
loT-milj6 s& saker som mojligt. En jamforelse mellan enkatsvaren i detta arbete samt
NordPass rapport om vanligaste I6senord 2020[10] visar med stor sannolikhet att det finns
liknelser. Dessutom finns en stor risk att personer inte bryr sig eller har kunskap om hur
viktigt det ar med losenordshantering. Detta ar en viktig del i sékerheten och kan ocksa vara
avgorande till att ett systems sakerhetsniva hojs avsevart. Framfor allt om det gors med
tanke pa att de ska klara av kriterierna som Avast[11] beskriver om vad ett starkt I6senord
ska innehalla. Nar Sveriges samhaélles loT-anvandning hojs avsevart med hela 90% ifran
foregaende ar som en undersokning Sentor har gjort,[21] &r det viktigt att sakerhetstanket
maste fokuseras mer pa.

Analysen som gjorts med data hamtad fran Shodan visar att 46279 synliga och
internetuppkopplade enheter med oférandrade sakerhetsinstallningar finns i Sverige i
dagslaget. Samtidigt ar ett av de vanligaste hoten bland loT-enheter att det inte finns nagot
andrat fabrikslésenord pa enheten vilket gor dessa till en stor risk. Speciellt privatpersoners
tank pa att andra eller att ha olika I6senord pa sina enheter ar ett viktigt steg. Resultaten i
var enkat visar att sa inte ar fallet i ett typiskt svenskt hem idag. Denna sakerhetsinsikt
maste normaliseras for att aktivt gora det svarare for forgripare att lyckas med dessa
attacker.
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6. Diskussion

Enkatundersokningen visar att ett hogre sakerhetstank inom loT &r vanligare hos personer
med hdg kunskap jamfort personer med lagre kunskap. Detta kan ses som hur en utveckling
i hur samhallets sakerhetstank borde se ut for att na en saker loT-miljo. Trots att det
procentuellt finns ett hdgre sékerhetstank bland personer med hog kunskap i amnet betyder
det inte att de alltid gor ratt. En del av svarspersonerna gor ndgon form av analys pa enheter
innan kop, andrar fabrikslésenord, underhaller enheterna mm. Att tanka utanfor
sékerhetsboxen ar ett sunt tillvagagangssatt. Att alltid vara uppdaterad pa de senaste
metoderna fran IT-sékerhetsbranschens ar ocksa ett bra satt for att fa sin loT-miljo att vara
sa saker som mojligt.

Enkatundersokningen har varit anvandbar for att fa en inblick i vilka kunskapsbrister det
finns hos privatpersoner gallande IoT-enheter samt vilka atgarder som kan vidtas gallande
dessa kunskapsbrister. For att fortydliga svaren pa vara fragestallningar anser vi att var
enkatstudie har varit till stor hjalp for att fa en bild av kunskapen hos privatpersoner och
deras syn pa en saker loT-milj6. Enkaten har aven varit till stor hjalp da denna har jamforts
med populationsstatistiken som &r redovisad fran SCB [20].

Vart mal med enkaten var att nd en bred population med svar fran alla vara aldersgrupper,
vilket vi i stort anser att vi lyckades med. Aven om det vore dnskvart att andelen svarande i
de olika aldersgrupperna dverensstamt exakt med respektive andel i rikets population. Det
kan ocksa vidare diskuteras angaende fragor som hade kunnat anses vara bra att stélla som
till exempel vart i landet den som svarar befinner sig. Detta for att f4 en klarare bild av den
exakta positionen. For att lyckas med detta sa anser vi att vi hade behovt na ut och tacka ett
betydligt stérre omfang i svar och kanske aven mer riktade enkater. Detta &r nagot som kan
tas med och ses som ett forslag till vidare forskning.

Efter analys av resultat som visar bristande sékerhetskunskap bland privatpersoner gallande
hantering av sin loT-miljo galler det att flera aktorer tar detta pa storre allvar. Efter detta
arbetes datainsamling anser vi aven att fler krav gallande sédkerheten bakom loT-enheterna
borde laggas pa tillverkare. Nagot som skulle leda till att loT-enheternas standardsakerhet
Okar. Detta ar en finansiell friga som gor att manga leverantorer av diverse loT-enheter inte
lever upp till den sékerhetsstandarden vi anser att de borde gora. Statistik tagen fran
Sophos[22], visar pa en kostnad pa éver 12,5 miljoner for att hantera ransomwareangrepp.
Denna kostnad hade troligen varit lagre med en hdgre sakerhetsstandard.

En atgard for hogre standard kan da vara krav pa regelbundna mjukvaru- och/eller
sakerhetsuppdateringar fran tillverkare for att fa tillverka och salja sin produkt. Detta borde
vara en standard av sékerhetsprincip, lika sjalvklart som att det finns krockkuddar i en bil. En
annan standard pa samtliga loT-enheter &r I6senordsbyte innan forsta anvandning. Att
privatpersonen maste byta lésenord pa enheten vid installation. Detta byte eller generering
av lésenord skulle pa detta satt fungera som en “pa-knapp” for att enheten skulle fungera.
Lika sjalvklart som att strdm maste tillforas loT-enheten for att denna ska fungera. Problemet
att tillverkare kapar detta lager for att gora produkten billigare att sélja, visas i Shodans
statistik[Figur 16] da det ar alldeles for manga enheter som ar atkomliga for vem som helst.
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Aven kommunala och nationella tjanster borde ses som en standard i sakerhet fran
samhallets sida. Detta for att ha nagonstans att vanda sig om problem uppstar med
teknologi och dess sakerhet. Kontaktmajligheter finns via manga aterforsaljare men detta
kan ses som en jobbig process om nagot skulle krangla med tekniken.

De kommunala tjansterna kunde innebara nagon form av samarbete med exempelvis
hemtjanst for att n& aldre som behéver hjalp men ocksa en kontaktlinje sa att andra kan na
den. En kommunal tjanst skulle d& kunna arbeta narmare rent fysiskt mot den som behdéver
hjalpen Med detta foljer dock andra fragor som géller integritet och 6vrig sakerhet da nagon
exempelvis skall hjalpa till med losenordsbyte. Dessa fragor maste tas i beaktande och I6sas
med bland annat policys och riktlinjer for personalen. En effekt av detta forslag skulle kunna
bli ett hogre sakerhetstank an idag. Utsatts personer regelbundet for problemldsningar sa
okar formodligen ocksa till slut deras sékerhetskunskap. Denna kunskap kan sedan
resultera i mindre problem och hogre niva av sakerhetstank vilket skulle minska riskerna
kring loT.

Vi anser ocksa att ndgon form av bemannat nationellt IT-center for att tillgodose
privatpersoners behov av hjalp med t.ex lésenordsbyte, installation, underhall mm bor
inféras. Denna nationella tjanst skulle da kunna vara avsedd for den som kan utfora
atgarden sjalv pa enheten, men som behéver lite guidning i sjalva forfarandet. Det har ar
saklart ocksa en kostnadsfraga men tillsammans med hogre sakerhetsstandard fran
tillverkare sa skapas majligheten till en betydligt hogre sakerhet.

Dessa kommunala och nationella tjanster borde aven aktivt tillhandahalla privatpersoner
med diverse broschyrer och reklam samt annonsering for att betona och verkligen papeka
vikten av att t.ex ha sakra l6senord som byts till den standard som ses som mest lamplig.
Da elever i skolan ofta far en egen barbar skoldator redan i férsta klass och for att resultaten
i var enkat visar att det ar personer i aldersgruppen 18-30 som ar samst pa att byta lésenord
pa sina enheter ser vi det som en stor sakerhetsrisk. Vart forslag pa atgard kring detta ar att
utbildning inom IT-sdkerhet infors i skolan for att lara elever vikten av sakerhet och hur de
skall skydda sig. Med start tidigt i grundskolan for att sedan félja eleverna genom
arskurserna upp till skolans slut, som i manga fall &r studenten. For att skolan sedan aktivt
skall kunna jobba med detta maste det ocksa skrivas in i laro- och kursplaner for att fa ett
amne motsvarande, eller kanske inom hem och konsumentkunskap och med larare som kan
och forstar amnet .
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7. Slutsats

En slutsats som kan dras efter en analys av privatpersoners kunskap gallande sakerheten
hos loT-enheter ar att atgarder maste vidtas. Speciellt information gallande hur man ska ga
tillvaga for att sakra sin loT-miljé samt hur man skall ga tillvaga ifall nagot intraffar.

| ett typiskt svenskt hem ar det vanligt att férekommande med ett flertal IoT-enheter.
Samtidigt visar var enkat att 40 % av de som svarade inte visste vad IoT var for nagot. Att
inte veta vad 10T ar innebér att dessa enheter oftast inte heller aktivt skyddas. Detta
bekraftas via svaren pa fragorna som handlar om lésenord och 6vrig sakerhet. | vart arbete
har vi tagit fasta pa att den absolut viktigaste punkten for att skydda sina enheter och sitt
natverk ar [6senord[10]. Kopplat till detta visar enkatsvaren att 56 % av respondenterna
aldrig bytt I6senord pa sina loT-enheter. Losenordet kan ses som nyckeln till ytterdorren i ditt
IT-hem. Darfor ar det av storsta vikt att anvanda unika I6senord for att skydda sina enheter
och sitt natverk[10]. 80 % av vara svarspersoner har inte gjort nagot annat an att eventuellt
byta l6senord. Den vanligaste &tgarden bland de som gjort ndgot annat &r att placerajloT-
enheterna i ett separat natverk.

Som tidigare ndmnts ar l6senordet en mycket viktig del i sékerheten kring loT-enheter. Som
var enkat visar, sa finns det brister i I6senordshanteringen hos ett flertal av vara
respondenter. Anledningar till detta kan antas vara okunskap, bekvamlighet och brist pa
information. Detta ar anledningar som hackare och andra med onda avsikter uttnyttjar for att
komma at enheter och annan information som finns i natverket. Uppgifter om enheter med
svag eller obefintlig sdkerhet kan hittas i 6ppna databaser som till exempel Shodan. Detta
faktum gor det tydligt att var och en maste skydda sina enheter. For att forstarka sakerheten
behover atgarder vidtas fran flera olika aktérer pa marknaden och i samhaéllet, men &ven hos
individen sjalv.

Tillverkare maste ta sitt ansvar for att deras produkter haller en hog standardsakerhet redan
fran borjan. Att enhetens losenord maste bytas vid installation for att kunna anvandas ar en
relativt enkel atgard for att hoja enhetens sakerhet. Ett annat satt for att hoja sakerheten ar

genom regelbundna mjukvaruuppdateringar.

Samhallets ansvar bor ligga i att stddja och informera privatpersoner géllande sékerhet och
risker pa bade lokal och nationell nivad genom exempelvis bemannade IT-center. Detta for att
hjalpa invanarna med de mest grundlaggande séakerhetsfragor dar deras egna kunskaper
brister. Aven genom skolan bér samhallet se till att unga skall far med sig denna kunskap
om sakerhet redan fran tidig alder och sedan genom hela skoltiden. Att ha med det har i
laro- och kursplaner &r en forutsattning for att skolan skall ha méjlighet att lara ut detta
amnet.

Det aligger aven individen att ta ansvar for att halla sina enheter, natverk och personlig
information skyddad. Att tillagna sig den kunskap som behdvs kan gdras genom att lagga tid
pa att lasa pa om de olika eventuella risker och problem som kan drabba ens loT-enheter.
Genom att gora detta sa finns kunskapen om hur du skall ga tillvaga, veta vart du skall
vanda dig nar nagot intraffar eller om du marker att nagot inte & som det brukar vara. Att
aldrig vara nog nyfiken eller vaksam pa de enheter du kopplar upp mot internet bor ses som
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ett krav, en ny norm. Nagot vi alla maste hjalpas at att driva framat med anledning av den
standigt vaxande marknaden och uppkopplingen pa internet. For i slutindan sa ar sakernas
internet, en sakerhetsrisk.
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Bilaga 1 - Enkat

loT enhetens sékerhet hos privatpersoner

En enkéat som handlar om privatpersoners Internet of Things (IoT)-enheter och dess
sékerhet.

Svaren kommer att vara anonyma och sedan bearbetas for att anvandas som del av
underlag till var kandidatuppsats pa 15 HP inom programmet IT-Forensik och
Informationssékerhet vid Hogskolan Halmstad.

Vi ar oerhort tacksamma 6ver att du vill ta dig tid att svara pa denna enkat.

Tack !
Christer Johansson och Viktor Andersson

Vara hem blir mer och mer uppkopplade med sa kallade smarta enheter. Ibland for nytta,
ibland for n6je och ibland en kombination av de bada. Var uppsats kommer att bygga pa hur
privatpersoner ser pa sakerheten gallande deras Internet of Things (IoT)-enheter i hemmet.
loT ar enheter som t.ex din Google home-hogtalare, din smartwatch pa armen,
gloédlamporna som du styr via mobilen, ditt hemlarm eller det digitala laset pa ytterdorren.

Inledande fragor
Ange kon

OMan

OKvinna

Ange alder
018-30
03145
0O46-60
O60+

Pa en skala 1 -6, hur skulle du skatta din samlade kunskap inom IT ?
1V tll6v

1 Mycket dalig

6 Mycket bra



loT-enheter
Vilka loT-enheter har du i hemmet ? Om du kommer pa att du har enheter som inte finns
med i listan, vanligen lagg till dessa under annat.

O Assistent ( Google home, Amazon Alexa eller motsvarande)

O Chromecasts eller motsvarande

O Glodlampor/belysning som styrs via app eller assistent

O Hemlarm som &r uppkopplat

O Ytterdorrlas som ar uppkopplat

O Varmepump/element som kan styras fran distans

O Vitvaror som ar uppkopplade (T.ex kyl/frys med skarm, kaffebryggare eller tvattmaskin
m.m som kan styras via app)

O Robotdammsugare och/eller Robotgrasklippare som kan styras och ¢vervakas via app
O Smartwatch

O IP-kamera for 6vervakning inomhus eller utomhus

O Tradlos skrivare som ar uppkopplad via WiFi

O Elméatare som skickar information om elférbrukning direkt till elbolaget

O Jag har ingen loT-enhet i hemmet

O Annat...

Om du tittar runt eller téanker efter, hur manga loT-enheter har du i
hemmet ?

O o4

O 5-8

O 9-12

O 13-16

O Fleran 16

Innan du paborjade denna enkaten, visste du da vad Internet of Things
var for nagot ?

O Ja, jag visste vad det var.
O Ja, jag hade hort talas om det, men visste inte riktigt vad det betydde.

O Nej, jag hade ingen aning om vad det var.



loT-enheternas sakerhet

Brukar du byta l6senord pa dina loT-enheter ?

O Ja, byter ofta lI6senord ( Flera ganger per ar)
O Ja, byter losenord ibland ( ndgon gang per ar)
O Nej, har aldrig bytt I6senord pa mina loT-enheter

O Jag har ingen loT-enhet i hemmet

Om du svarat ja pa forra fragan, anvander du da olika I6senord pa dina
enheter?

O Ja, olika l6senord pa alla enheter.
O Olika till nagra och samma pa resten.

O Nej, samma lésenord till alla enheter.

Har du gjort nagot annat an att ev. byta I6senord for att sakra dina l1oT-
enheter ?

O Ja
O Nej

O Jag har ingen loT-enhet i hemmet
Om Ja pa forra fragan, vad har du gjort for att sakra enheterna ? (Valfritt)
...Svarstext....

Ar sakerheten nagot du tar hansyn till innan du koper en loT-enhet ?

O Ja
O Nej
O Jag har aldrig kopt nagon loT-enhet

Om Ja pa forra fragan, vad har du gjort for att sakra enheterna ? (Valfritt)

...Svarstext....
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