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Vi vill tacka de organisationer som har medverkat i intervjuer och bidragit till rapportens
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oss att forbattra innehallet. Vi vill ocksa tacka Stefan Axelsson for hans stod som handledare

genom arbetets gang.






Sammanfattning
Eftersom tekniken har gjort foretag mer effektiva genom aren har det blivit &nnu effektivare

nar organisationer tillater anstallda att arbeta fran andra platser an kontoret. Det ar latt for en
organisation att ga ombord pa det digitala taget och tillata detta satt att arbeta, men tar de

riskerna i beaktning och implementerar den sakerhet som behdvs?

Detta arbetssatt banar vagen for flera nya attackvektorer och det ar viktigt att uppratthalla
samma sakerhetsnit som pa arbetsplatsen. Aven om detta valkomnas av ménga kravs det att
organisationer aktivt arbetar med IT-sékerhet och de risker som finns nér det géller
distansarbete. En forstudie gjordes for att fa en forstaelse for nagra av de vanligare riskerna

med avseende pa distansarbete och sakerhetsatgarder.

Syftet med denna rapport var att fa en forstaelse for hur myndigheter, sma och stora foretag
arbetar inom 1T-sakerhet. FOr att uppna detta genomfordes kvalitativa intervjuer med
ansvariga for IT-fragor inom varje organisation. Intervjuerna avsldjade att mindre
organisationer ar langt efter i denna fraga jamfort med de andra. Ett annat syfte med denna

rapport var att upplysa detta &mne for de som inte var sa bekanta med IT-sékerhet.






Abstract

Since technology has made businesses more effective over the years it has become even more
effective when organizations allow employees to work from other places than the office. It is
easy for an organization to board the digital train and allow this way of work, but do they take

the risks into account and implement the security needed?

This way of working paves the way for several new attack vectors and it is important to
maintain the same safety net as in the workplace. Although this is welcomed by many, it is
required that organizations have active work on IT security and the risks that exist when it
comes to remote work. A pilot study was made to get an understanding of some of the more

common risks regarding remote work and security implementations.

The purpose of this report was to gain an understanding of how authorities, small and large
enterprises are working within IT security. To achieve this, qualitative interviews were carried
out with those responsible for IT issues for each organization. The interviews revealed that
smaller organizations are far behind in this matter compared to the others. Though another

purpose of this report was to enlighten this topic for those who were not so familiar.
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1 Definitioner

BYOD - Bring your own device ar en IT policy for foretag som uppmuntrar sina anstéllda att
anvanda sina egna digitala enheter for atkomst av foretagsdata och andra arbetsrelaterade

uppgifter.

Citrix — Mjukvara som anvénds for att exponera interna applikationer via en portal i ett

webbgranssnitt.

Covid-19 — En infektionssjukdom som orsakas av ett virus. Sjukdomen paminner om

forkylning eller influensa, med feber och hosta.

DDoS — Distributed Denial of Service, en dverbelastningsattack mot system som forhindrar

ett normalt anvandande.

Keylogger — Hard-eller mjukvara som registrerar tangenttryckningar pa en dator.

Malware — Ett samlingsbegrepp for skadlig programvara.

MCM — Mobile Content Management, &r en typ av mjukvara som anvands for att sakerstalla

innehallet i en mobil enhet.

MDM — Mobile Device Management, ar en typ av mjukvara som administrerar smartphones,

lasplattor och laptops.

Phishing — Ett forsok att fa kanslig information som anvandarnamn, I6senord eller
kreditkortsuppgifter genom att férovaren utger sig for att vara en palitlig enhet, person eller

organisation i en elektronisk kommunikation.

Social Engineering — En psykologisk manipulation av ménniskor till att utféra handlingar

eller avsldja konfidentiell information.

Spear-phishing — Likvérdig phishing, dar skillnaden ar att det &r riktat mot specifika

individer eller organisationer.



Spyware — Mjukvara som samlar information i form av l6senord och annan kanslig

information och vidarebefordrar till annan part utan en anvandares godkannande.



2 Introduktion

Det hér kapitlet tar upp arbetssatt utanfor foretagets lokaler som teknikens utveckling
mojliggjort och de problem som tillkommer i och med det. Avsnittet presenterar &ven
fragestallning och diskussion kring tidigare arbeten. Till sist forklaras rapportens syfte och de

avgransningar som forfattarna valt att gora.

2.1 Inledning

Teknologins konstanta utveckling effektiviserar och underlattar vardagliga och
arbetsrelaterade situationer. Forut bestod ofta arbetsplatser av stationéra datorer som endast
tillat arbete pa kontoret. Teknikens och samhallets utveckling har daremot gjort det mojligt att
numera arbeta hemifran, pa ett café eller varfor inte nar man ar pa resande fot. Men vilka
risker medfor det? “IT-sdkerhet” &r ett begrepp som ldnge gatt under radarn hos bade foretag
och privatpersoner, som om begreppet inte fick plats i teknikens framfart. Men efter en rad
cyberattacker som gjort stora skador pa foretag runt om i vérlden sa verkar det som att IT-
sakerhet antligen har tagit sig fran att vara under radarn, till att vara ett av de mest aktuella

amnena idag nér det diskuteras IT.

Pa grund av signifikansen av fungerande 1T-sakerhet &r detta en studie for att ta reda pa
huruvida foretag arbetar kring tillampning av sakerhet, regler och policys. Inriktning kommer
ligga pa huruvida personal far ta med egna och foretagsagda enheter till och fran
arbetsplatsen, hur dessa enheter ska hanteras, var de far anvandas samt vilka skydd som
anvands vid en flexibel arbetsplats. Arbetet ar tankt att utforas for att ta reda pa foretagens
medvetenhet kring sakerheten i dessa sammanhang och samtidigt uppmarksamma om de

risker som finns, i de fall dar det inte finns ett aktivt arbete kring det.

2.2 Bakgrund
Tekniken har de senaste 40 aren utvecklats i en rask takt. Fran att det i borjan av 80-talet
lanserades barbara datorer och mobiltelefoner till idag nér sjalvkdrande bilar borjar bli en del

av var vardag.

World Wide Web introducerades i slutet pa 80-talet och internet anvandes bara av 0.05% av
befolkningen 1990. Det var forst nar bredbandet introducerades ar 2000 som utvecklingen av

kommunikation 6ver internet satte fart. Skype och Facebook 6ppnade upp for ett smidigt satt
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att prata med folk 6ver hela varlden. Nar Apple lanserade sin smartphone 2007 uppstod
mojligheten att koppla upp sig mot tradlésa natverk via telefonen [1]. Idag anvands olika
enheter i och kring arbetet som mojliggor en mer flexibel arbetsplats. Detta for oss vidare till
dagens situation dar pandemin Covid-19 gjort att betydligt fler arbetar hemifran och

forfattarnas intresse kring informationssakerheten géllande just det.

2.3 Tidigare arbeten

En enkatundersdkning om 1000 personer visar att 95 procent utsatter sin arbetsplats for risk
genom att ansluta enheter mot publika och dppna nétverk for arbetsrelaterade uppgifter. En
stor del i att detta sker &r okunskapen och bekvamligheten. Mer an hélften svarade att de
kanner en frustration om det inte finns ett fritt och 6ppet tradlost natverk nar de tar sig till och
fran arbetsplatsen. Majoriteten av dessa svarspersoner ansags sig vara ovetande eller inte ha
nagon uppfattning kring riskerna nar data transporteras éver ett 6ppet natverk. Anvandandet
av publika natverk skapar en oro hos nagra av svarspersonerna, trots det fortsatter de att

koppla upp sig mot dessa néatverk [2].

Tidigare arbete visar att anvandandet av personliga enheter pa arbetsplatsen har blivit allt mer
vanligt. Detta 6ppnar upp mojligheterna for en flexibel arbetsplats och innebar att
arbetsgivarna inte behdver bista med enheter utan istéllet later sina anstallda anvanda sina
egna mobiltelefoner och surfplattor. Detta nya arbetssatt medfor dven risker. Anstéllda kan
koppla upp sig mot foretagets natverk for privat bruk vilket kan 6ka risken for skadlig kod
eller nagon form av attack. Enligt tidigare unders6kning har en del av dessa enheter ingen

sakerhet implementerad [2].

Gokee et.al. [3] har genomfort en undersékning som ar baserad pa kvantitativa och kvalitativa
intervjuer dar fokus har legat pa BYOD. Malet med undersokningen var att fa en bild éver hur
sma och stora foretag inom olika yrkesomraden samt anstéllda, ser pa detta typ av arbetssatt.
Vid intervjuerna fick respondenterna fragor kring deras policys, ansvarigas egna tankar kring
amnet samt om de ansag att de fanns resurser och behov for BYOD. Resultatet visade att
nagra av de storre foretagen foredrar att anvanda sig av BYOD och hanterar riskerna med
mjukvara som gor det mojligt att kontrollera enheterna. De fanns de storre foretag som ansag

att nackdelarna fortfarande var fler &n fordelarna i synnerhet nér det handlar om utsattheten



for foretagsdata. De mindre foretagen som ar med i undersokningen ansags sig vara for sma

for att deras verksamhet skulle dra nytta av BYOD.

Till skillnad fran tidigare arbete [2] som genomfort stora enkatundersokningar gallande
personer som ansluter arbetsrelaterade enheter till 6ppna natverk och Gokce et.al. [3] som
utfort storre enkatundersokningar och intervjuer men endast inriktat sig mot BYOD, sa amnar
detta arbetet att utfora kvalitativa undersokningar som inriktas mot bade BYOD och
foretagsagda enheter. For att avgransa fran tidigare arbeten avser rapporten att undersoka
skillnaderna i hur sma och stora foretag, bade i den privata och offentliga sektorn, arbetar och

hanterar detta typ av arbetssatt.

2.4 Problemformulering

Dessa fragestallningar har formulerats utifran tidigare arbeten och for att forfattarna till
rapporten anser att &mnet ligger i tiden. Dagens teknik har 6ppnat upp for en mojlighet att
arbeta utanfor den fysiska arbetsplatsen. Arbetsgivare kan tillhandahalla enheter for bade
professionellt och privat bruk. Anstallda kan dven fa tillatelse att anvanda sina egna enheter i
arbetet s.k. BYOD (Bring your own device) for att uppna en mer flexibel arbetsplats och ge
de anstallda méjligheten att arbeta pa distans samt efter ordinarie arbetstider vilket kan

medfora risker.

Fragestallningar:

« Vilka negativa konsekvenser kan uppsta nar arbetsstationer anvands pa andra natverk

an foretagets egna?

o Hur kan foretag tillata en flexibel arbetsplats pa ett sakert satt?

« Ar IT-sikerheten en prioriterad fraga hos foretag?



2.5 Problemdiskussion

Aven om denna utveckling medfor stora mojligheter kan den innebara det aven risker for
foretag. Finns det inga tydliga regler och policys for hur personal far anvanda enheterna
utanfor foretagets natverk kan det orsaka stor skada. Det galler for foretagen att bestimma

regler for att undvika detta.

2.6 Syfte

Rapporten avser att tillsammans med resultatet fran forstudien och intervjuerna fa en
uppfattning om riskerna och foretagens arbete samt medvetenhet kring en flexibel arbetsplats.
Rapporten har dven for avsikt att med hjalp av intervjuer upplysa respondenterna, framférallt

de vars kunskap och arbete kring &mnet ej existerar eller ar otillrackligt.

2.7 Avgransningar

Rapporten kommer att belysa nagra av de vanligaste typerna av attacker som kan ske over ett
nétverk. Hur dessa attacker utférs och vad de innebér. Rapporten har &ven for avsikt att
undersoka olika typer av sakerhetsmetoder som kan anvandas for att minimera riskerna kring
en flexibel arbetsplats dar nagra av de mest forekommande sékerhetsimplementeringar

kommer att valjas ut.



3 Metod

Detta kapitel beskriver metoder som anvénds for arbetet tillsammans med eventuella problem
som metodvalen kan resultera i. Kapitlet beskriver aven tanken kring urval gallande

respondenter.

3.1 Metodansats

Arbetet delades in i tva delar, en del som bestar av forstudie dar rapporten undersokte tidigare
arbete som ber6r amnet och en del som bestar av en empirisk undersékning for insamling av
data. Forstudien utfordes for att fa en forstaelse for omradet och problematiken kring den
flexibla arbetsplatsen. Aven vilka de vanligaste riskerna, som ligger till grund for méjliga
konsekvenser som kan uppsta, ar. Forstudien undersokte dven eventuella atgarder och

uppforandekoder for att minimera eller eliminera risker.

Den empiriska undersokningen bestar av semistrukturerade kvalitativa intervjuer dar fragorna
utformats utifran fragestallningarna samt forstudien. For att kunskapsnivan inom omradet
skulle vara sa hog som majligt infor intervjuerna sa var strukturen for arbetets empiriska
undersokning viktig, darfor genomfordes intervjuerna forst efter forstudien. Malet med
intervjuerna var att undersdka respondenternas arbete kring den flexibla arbetsplatsen. Om
riskerna ar nagot som de har kunskap kring och om det finns tydliga regelverk for hur

anvandningen och hanteringen av enheter som lamnar arbetsplatsen.

3.2 Forstudie

Forstudien ar arbetets grundpelare, det &r detta avsnitt som intervjufragorna baserades pa och
ar aven dar paralleller drogs till respondenternas svar. Informationsinsamlingen till detta
avsnitt inleddes med sokningar pa bibliotekets databas for att inhamta vetenskaplig
information som relaterar till arbetets omrade. All den information som efterfragades fanns
inte att hamta fran vetenskapligt granskade kallor, vilket innebar att arbetets forfattare blev
tvungna att leta vidare bland kallor som inte var vetenskapligt granskade. For att rapporten
skulle forbli korrekt var forfattarna kritiska till var information inhdmtades och analyserade
utgivare och skribent. Darefter jamfordes informationen med flera andra kallor samt vad
forfattarna med deras kunskapsniva sjalva ansag rimligt, for att fastsla om information ansags

trovardig. For att viss teknisk information skulle vara korrekt var forfattarna noga med



informationens alder. De artiklar som namner tekniska omraden var darfor inte aldre &n tre ar,

medans annan information som rorde arbetets forstudie inte fick vara dldre &n tio ar.

3.3 Empirisk understkning

Valet av semistrukturerade intervjuer grundade sig i mojligheten att anpassa
fragestallningarna och i vilken ordning de stélls beroende pa hur respondenterna svarade,
detta gjorde att foljdfragor kunde stéllas vilket gjorde att arbetet fick mer utforliga och unika
svar till skillnad fran en enkatundersokning [4]. Det ursprungliga malet med intervjuerna var
att fa till ett personligt mote med respondenterna dar intervjuerna spelas in med hjélp av en
mobiltelefon for att transkriberas och presentera en sammanfattning av dessa i resultatdelen.

Dessa fragor finns i Appendix.

3.4 Urval

Detta arbete har anvént sig av kvalitativa intervjuer istallet for kvantitativa. For att utfora
kvantitativa intervjuer maste vissa regler uppratthallas nar urval ur en population gors, till
skillnad fran kvalitativa intervjuer. Daremot kan problem uppsta vad galler trovéardigheten hos
de individer som intervjuas. Forfattarna maste kunna bevisa varfor utvalda individerna blev
intervjuade sa att studiens resultat inte paverkats for att enbart en viss typ av individ blivit
utvald [4].

Enligt Ahrne et.al. [4] &r intervjuer med en eller ett par individer otillréckligt och att intervjuer
bor utféras med minst sex till atta olika individer for att forsakras om att resultaten &r relativt
oberoende. Uppnas antalet sex till atta respondenter fas ett nagorlunda kvalitativt resultat. For
att studien skulle bli mer kvalitativ var malet att intervjua atta olika respondenter men till
efterfoljderna av Covid-19 minskades antalet respondenter till sex. Arbetet var intresserat av
foretag i olika storlekar sett till personal och omsattning och att respondenterna var en mix av
offentlig och privat sektor. En annan faktor som var bidragande till val av foretag var
geografisk plats, da arbetet avsag att intervjuerna skulle ske fysiskt med respondenten sa
behdvde det ligga i forfattarnas narhet. Darfor landade urvalet pa foretag och myndigheter i
Véstsverige med representanter som var ansvariga for IT-avdelningen eller hade god insikt
gallande IT-relaterade fragor. Valet av organisationer fran den offentliga sektorn grundade sig
aven i att de ansvarar for samhallsnyttiga funktioner vilket innebdr att sakerheten &r extra

viktig for att inte skada samhéllet med tanke pa mangden kénslig information som behandlas.



3.5 Metodproblematisering

| den empiriska undersékningen avsag rapporten att fa till ett personligt mote med
respondenterna. Det finns pa férhand alltid en risk kring respondenters vilja och mojlighet att
stalla upp pa en intervju. Det kan ocksa vara kansligt for myndigheter att stalla upp pa denna
typ av intervju da mycket ar sekretessbelagt. Detta skulle i sin tur reducera urvalet. Nagra
foredrar kontakt via telefon eller e-post vilket kan forsvara mojligheterna for en djupare

fragestallning och dialog.

e En telefonintervju tenderar att bli formell och det finns risk att samtalet stannar av.

e E-postintervjuer innefattar risker som att mejl hamnar i skrappost, vilket kan resultera
i uteblivna eller forsenade svar. Just forsenade svar kan uppsta aven om mejl hamnar
ratt. Till skillnad fran en telefonintervju sa finns en ovisshet vad galler mejl nar det

kommer till om avséandaren far svar och nar [4].

Under rapportens utférande uppdagades Covid-19 vilket forsvarade metodvalet avsevart.
Forfattarna till rapporten fick anpassa sig efter omstandigheterna och flertalet féretag och
myndigheter kunde inte avsatta tid samt hade restriktioner for sadana intervjuer. For att fa ett
sa bra resultat som mojligt var enbart personliga moten en omojlighet vilket resulterade i

telefon- och videsamtal for nagra av respondenterna.

3.6 Etik

Rapportens innehall beror sékerhetsfragor dar eventuella brister kan forekomma, darfor
kommer respondenter och foretag hallas anonyma for att inte exponera dessa. Skulle arbetet
pa nagot vis identifiera brister och skriva pa ett satt sa att organisationen kan identifieras sa
drabbas inte bara organisationen utan &ven samhallet. Eftersom alla respondenter
representerar en organisation som hanterar kénsliga uppgifter om privatpersoner. Integritet &r
ett amne som detta arbete ser pa stort allvar, speciellt i dagens teknologiska samhalle dar
information samlas in 6verallt. Som inledning for varje intervju som utforts i rapporten har
forfattarna darfor tydligt forklarat for respondenterna hur informationen kommer att anvandas

och presenteras, samt noggrant dokumenterat samtycke for inspelning och citation [5].



3.7 Alternativa metoder

Kvantitativa metoder &r en annan metod for att utféra intervjuer. Denna metod grundar sig i
att kunna satta siffror pa en undersokning. Ofta anvéands enkater eller andra strukturerade
frageformular. Detta medfor att fragorna ar utformade pa samma satt for alla respondenter,
oppna fragor i denna typen av intervjuer kan vara svara att bearbeta och redovisa resultat [6].
Slutna frageformular skulle kunna resultera i viktig utebliven information. En stor del i en
kvantitativ metod ar beroende av svarsfrekvensen pa de enkatutskick som gérs. Metoden
medfor en ovisshet till skillnad fran kvalitativa metoder dér kontakt etableras och méte
avtalas. Resultaten kan bli missvisande om en del av de tilltdnkta respondenterna inte svarar
[4]. Arbetet ville fa en djupare inblick i respondenternas arbete kring amnet och fa
mojligheten att utveckla fragorna utifran respondentens svar. Darmed var en kvalitativ metod

battre utformad for rapportens andamal.
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4 Forstudie

Detta kapitel presenterar den fakta som framkom under forstudien. Avsnittet beskriver olika
hot och risker som kan uppsta i samband med icke fungerande sékerhet. En del av forstudien

kommer aven att belysa olika sakerhetsatgarder.

4.1 Oppna natverk

Gratis Wi-Fi ger tillgang till alla som forsoker ansluta da de sallan kraver nagon autentisering.
Anvandare som inte skyddar sig kan bli utsatta for man-in-the-middle”-attacker, vilket
innebér att nagon lurar en enhet till att de &r internets atkomstpunkt istallet for den egentliga.
Den som ut6var en sadan attack far saledes ta del av den information som skickas innan denne
skickar den vidare. En "hackare” kan dven ldgga in skadlig programvara direkt i en
anvandares enhet om dennes enhet tillater fildelning i natverket. Dessa attacker ar relativt
simpla och kan egentligen utféras av vem som helst med hjalp av redan utvecklade verktyg.
Men i Oppna nétverk kan anvéndare dven utsattas for mer avancerade attacker dar natverkets
anslutningspunkt blir hackad. Hackaren kan da fora in skadlig programvara pa satt som for

anvéandaren verkar legitimt [7].

4.2 Computer worms

Egna eller foretagsagda enheter som é&r tillatna att anvandas bade pa och utanfor arbetsplatsen
kan bli utsatta for méangder av skadlig programvara om inte ratt férebyggande
sakerhetsatgarder vidtas. *Computer worms’ ir en typ av skadlig kod som kan bli véldigt
omfattande i sammanhanget da den har egenskaper att sprida sig till andra enheter inom
samma natverk. Denna typ av attack kan paverka natverksprestandan hos foretag da den
anvander bandbredd i takt som den sprids, men dven skapa bakddrrar som ger forévaren

tillgang till systemen [8].

4.3 Forhallande som staller krav pa anvandarkunskap

Agerandet pa internet bor alltid vara eftertanksamt. Men enheter som anvénds till bade arbete
och privata drenden staller hogre krav pa anvandarens kunskap kring internetanvandning
eftersom infekterade enheter inte bara kan skada en enskild individ, utan &ven arbetsplatsen i

olika omfattningar. En ofdrsiktig anstélld kan stéllas infor manga risker. Nagra faktorer som
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spelar in &r mejlhantering, filer och program som laddas ned eller vilka webbsidor som

besoks.

Phishing ar en av de allra vanligaste attacker som sker dver internet, ar 2018 upptéacktes mer
an 482 miljoner mejl av sorten [9]. Attacken gar ut pa att skicka mejl som ser legitima ut med
malet att lura mottagaren att klicka i mejlet, darifran kan attacken ske pa olika satt. Det
vanligaste ar att mottagaren av mejlet skickas vidare till en hemsida som ser legitim ut i hopp
om att lura till sig information, men mejlet kan dven innehalla bifogade filer som vid
interaktion installerar skadlig programvara i offrets enhet. Anvandare med dalig kdnnedom
gallande sadan attack kan utgora stor risk for foretag som tillater BYOD eller foretagsagda
enheter for privat bruk, dar mojlig foretagsinformation kan finnas tillganglig. Det finns &ven
risk for att den skadliga programvara som installerats forokar sig i foretagets natverk och
infekterar andra enheter pa foretaget. Det varsta scenariot vid lyckade phishing-attacker &r

dataforlust och inte minst risken for att drabbas av annan skadlig kod [10].

Enheter kan smittas av skadlig kod i en rad olika sammanhang men kraver for det mesta att
anvandaren utfor en aktion. Spyware &r en typ av programvara som installeras och kérs utan
anvandarens vetskap och dess funktion mojliggor for forovaren att Overvaka aktivitet som
utfors pa enheter samt att paverka anvandarens kontroll 6ver en enhet. Forévaren kan med
denna metoden komma at kanslig information, gora enheten langsammare och installera
annan skadlig kod [8]. Ett annat skadligt program som spionerar ar trojaner, men de kan gora
mycket mer an att spionera. Trojaner utger sig for att vara ett legitimt program utan att tillféra
nagot eller sa ligger den i bakgrunden till ett legitimt program och nar programmet sedan kors
sd installeras den skadliga koden. Trojaner kan exempelvis skapa bakddrrar och kontrollera
den infekterade enheten, stjala bankuppgifter och halla enheten gisslan genom att géra filer

obrukbara pa enheten som aterstalls vid betalning [11].

4.4 BYOD

Sedan 2011 ar BYOD en vanlig term bland foretag runt om i varlden, néstan halften av de
anstallda i i-landerna anvéander sin privatégda telefon i arbetet [12].

Det finns en tydlig efterfragan fran arbetsgivare nar det kommer till sina anstallda och deras

privata enheter, fOretagen ser gérna att deras anstéllda anvéander sina privata enheter i arbetet.
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Trots den stora efterfragan ar det manga organisationer som inte har ndgon tydlig policy for

hur dessa enheter ska hanteras [13].

Det finns en rad fordelar med denna typ av arbetssétt bade for den anstéllde och
arbetsgivaren. Tidigare undersokning visar att anstallda som far anvanda sin egen
mobiltelefon i arbetet tenderar att bli mer flexibel och produktiv, samtidigt som de &r standigt
tillgangliga. Genom att lata den anstallde anvéanda -och sjélv sta for inkopet av sin

favoritenhet sparar foretagen in pa kostnader till gagn for deras budget [12].

Aven om fordelarna med denna typ av arbetssatt &r lockande bade for organisationerna och
deras anstallda foljer manga risker och orosmoment gallande sakerheten for foretagen, men
ocksa integriteten hos den anstéllde. En av de storsta utmaningarna ar inte sékerheten kring
sjalva enheten utan pa vilket satt den kommer at foretagsdata.
Nagra av de vanligaste hoten mot BYOD innefattar [12]:

e Borttappad eller stulen enhet

e DDoS

e Malware

e Dataldckage

e Phishing-attacker

Tidigare arbete visar att i USA blir i snitt en mobiltelefon borttappad eller stulen var fjarde
sekund, skulle alla dessa telefoner anvandas i arbetet skulle det kunna fa férodande
konsekvenser for foretagen. Idag innehaller smartphones inte séllan applikationer och
information som kan vara till hjalp for en férovare om denne skulle vilja komma at foretagets
natverk. Applikationer innehaller inte bara information om anvéndaren, dessa kan dven
innehalla skadlig kod [14]. Darfor ar det viktigt att endast ladda ner och anvanda sig av kénda
applikationer [12].

Attacker som utnyttjar anvandarens icke kunskap ar ocksa ett stort hot gallande foretagsdata
och annan kénslig information. En ny utformad strategi i form av phishing-attacker riktar sig
mot de anstallda som laser sin mejl dven efter arbetstiden via sin mobiltelefon. Detta innebér
att de kopplar upp sig via en fjarranslutning vilket ofta resulterar i att den trafik som sker

mellan de tva parterna forbises av brandvaggar. Detta utnyttjas av férovaren som strategiskt
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undviker arbetsplatsens natverkssakerhet och istéllet ser till sa att mejlen skickas en tid pa
dygnet sa att detta & mojligt. Dessa mejl kan innehalla malware, keyloggers och andra typer
av spyware som installeras pa anvandarens enhet utan dennes vetskap. Dessa kan sedan forse

forovaren med vardefull information infor en eventuell ytterligare attack [14].

BYOD i olika sektorer och typer av foretag

Tidigare undersékning visar att det finns en tveksamhet gallande BYOD. Huvudsyftet till
varfor manga inte véljer att applicera det varierar men det finns en tydlig gemensam faktor,
sékerhet. Av de som varit med i undersdkningen anser de stora foretagen att konsekvenserna
vid ett eventuellt dataldckage skulle bli for stora aven om det skulle underlatta flexibiliteten.
De mindre foretagen ansag att det inte fanns nagon grund att sta pa, en IT-struktur som inte
var tillrackligt utvecklad for ett inforande samtidigt som kunskapen bland chefer och anstéllda

var for lag [3].

Integritet

Integriteten och problematiken kring BYOD é&r den del som innebér att somliga anvéndare
inte kdnner sig bekvama. De anser att det sjélva inte kan bestdimma vilka applikationer som
installeras pa deras egen telefon. Det i kombination med att foretaget har méjligheten att
komma at deras personliga information skapar irritation [3]. Vid anvandandet av BYOD
blandas personlig och foretags data pa en och samma enhet. Anvands sékerhetskopior pa ett
satt sa att all information pa enheten kopieras till foretagets server hamnar dven personliga
data dar. Detta innebér inte bara att anvandarens privata innehall hamnar hos foretaget utan ar
aven en risk for foretaget da dessa filer kan innehalla skadlig kod som kan spridas till resten
av natverket [14].

4.5 Sékerhet

For att minimera riskerna kring en flexibel arbetsplats finns det en méangd
sakerhetsimplementeringar och aspekter att ta hansyn till. Rapporten namner har nagra av de
mest vésentliga och viktiga implementeringarna for att foretag ska kunna erbjuda en saker,

men flexibel arbetsplats.
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Utbildning

Det finns en risk att datalédckage sker till foljd av personal som inte & uppmarksamma eller
inte tanker pa vad som kan handa nar de hanterar foretagsinformation pa sin mobila enhet.
Det ar darfor viktigt att foretagen ser till att deras anstéllda far en utbildning i hur man
undviker olika typer av social engineering attacker och ser till att det finns tydliga policys
kring vilka krav som finns pa de enheter som har atkomst till foretagets natverk och
information [3]. En utbildning ar alltid viktig, foretagen bor dock pdminna sina anstallda
kontinuerligt om risker som finns. Det ar framforallt viktigt att de anstéllda tanker sig for
innan de 6ppnar mejl fran personer de inte kanner. Anstéallda maste fa tydliga besked kring

vem som ska kontaktas vid sadana handelser samt nagon att radfraga géllande sakerhet [15].

Policy

| takt med att hot och attacker mot sékerheten 6kar generellt &r det viktigt att féretagen gor allt
for att skydda deras information, system och anstéllda. Att ha tydliga policys &r en viktig del i
det arbetet. Policys utformas for att skapa en entydig och tydlig struktur for féretag och
organisationer. Dér ska information finnas gallande vem som far anvéanda foretagets
information, vad som far géras och hur det far goras. Ett tydligt regelverk hjalper foretag att

minimera och identifiera risker. [16]

Policys utgor ett regelverk som inkluderar alla inom foretaget och minimerar risken att var
och en av de anstéllda agerar pa eget initiativ. En komplex sakerhetspolicy kan vara svar att
forsta, darfor ar det bra om det finns en mer lattforstaelig version sa att det blir enklare att
forsta och folja den. Nar medarbetare forstar policyn sa skapas en medvetenhet kring
foretagets malbild och ger ett konsekvent agerande kring foretagens system. | policyn bor det
finnas information kring hur IT-miljon ska se ut, konfigureras, hanteras och hur

foretagsinformation far anvandas. [16] [17]

MDM/MCM

En metod bland organisationer for att underlatta administrationen och 6ka sékerhet av
mobiltelefoner, som anvands i arbetet, &r att anvanda sig av Mobile Device Management
(MDM). En mjukvara som gor det mojligt for administratorer eller andra ansvariga att ha
kontroll 6ver de mobila enheter som anvénds i en organisation. Anvandningsomrade som:

regler for vilka som har atkomst till olika data, kontinuerliga sékerhetsuppdateringar samt
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mojligheten till radering av information vid en borttappad enhet dr nagra. Detta for att

sékerstélla enhetens sékerhet och undvika datalackage [3].

En annan typ av mjukvara som syftar till att sakerstélla innehallet pa en mobil enhet & Mobile
Content Management (MCM). Tidigare arbete anser att fokus bor ligga mer pa att skydda
innehallet snarare an enheten. Denna typ av mjukvara gor det mojligt att, oberoende vilken
typ av enhet, sakra inviduella filer med hjélp av s.k. containers. Dessa gor det mojligt att
skydda data fran all form av malware och o6nskad atkomst. De menar att detta ar ett sakrare
sétt att skydda foretagens kansliga information. Med denna typ av mjukvara kan alla filer och
filsystem pa en enhet vara infekterade medan de filer som &r placerade i containers forblir
skyddade [14].

Oppna natverk

Nar arbete sker pa publika platser med 6ppna och oskyddade natverk sa finns
tillvagagangssatt att tillampa for att undvika exponering. Ett satt ar anvandning av VPN-
tjdnster, sa att dven om en hackare skulle lagga sig emellan anslutningen sa &r data krypterad
[7]. Det kan kombineras med delning av en telefons mobila nétverk, eftersom data skickas
okrypterad dver det mobila natverket. Detta tillvagagangssatt undviker helt anslutning till
osékra Wi-Fi [18].

Fysisk sadkerhet
Ett viktigt fragment vid arbete i en offentlig miljo &r att uppmarksamma andras synlinje mot
enhetens skarm for att forhindra konfidentiell information att visas pa enheten, samt att lasa

skarmen sa fort den lamnas utom rackhall. [18] [19]

Antivirus och uppdatering

Externa hot ar nagot som alltid figurerar kring IT, darfor ar det viktigt att alla enheter blir
skyddade med antivirusprogram sa att eventuella intrang blir upptéckta och atgéardade.
Uppdatering av antivirus, operativsystem och andra program ar en simpel atgard som krévs
for att enheter ska hallas sékra. Nya uppdateringar tapper ofta till kdnda sakerhetshal. [19]

VPN
For skydda foretagen och deras anvandare vid distansarbete bor en VPN (Virtual private

network) anvandas. Med hjélp av en sadan tjanst tillfors sakerhet sasom att den anstéllde far
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sin IP-adress och plats dold samt att data som transporteras mellan foretagets interna nat och

anvéndare utanfor detta krypteras [15].

Kryptering

Det finns olika typer av kryptering med flertalet anvandningsomraden och nar arbete sker
utanfor arbetsplatsen sa okar risken for stold eller en borttappad enhet, da ar det bra om
enheternas harddiskar ar krypterade for att forhindra obehorig atkomst av information.
Kryptering bor dven tillampas pa e-post for att minimera risken att en utomstaende kan ta del
av information som skickas [17]. | de fall dar foretaget anvander sig av externa tjanster som
till exempel Microsofts Office365 sa ar det bra om anstéllda anvander sig av de tjanster som
erbjuds istallet for en privat tjanst. Dér finns flera faktorer som minimerar risk for forlust av
data [19].

Losenord

Att ha en policy kring lésenord och andra sékerhetsimplementeringar géllande atkomst ar
valdigt viktigt. Losenord som anvands for atkomst till foretagstjanster bor bytas med vissa
intervall som &r angivna i denna policy. For ytterligare sakerhet bor foretag anvéanda sig av
tvafaktorautentisering. Om det finns speciella lésenord som endast ett fatal personer har
tillgang till ar det viktigt att dessa sparas pa ett sakert satt for att undvika att dessa gar
forlorade om nagot oplanerat skulle intréffa [15]. Vidare &r det viktigt att som anstalld se till
att minimera riskerna pa sitt hemmanatverk. En del i detta ar att byta inloggningsuppgifter pa
routern, uppgifter som foljer med en router finns ofta tillgangligt pa internet vilket gor att det
kan bli ett enkelt byte for en fordvare. En tillgang till routern mojliggor for forévaren att

anvanda den for att sprida skadlig kod samt avlyssna all trafik som gar genom den [19].
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5 Empiri

| detta avsnitt kommer resultat fran intervjuerna att presenteras. Resultatet som sammanstélls
fran respondenterna ar ett urval av information som anses vara relevant for rapporten syfte.
Med anledning av sekretess och integritet kommer respondenterna och dess foretag hallas
anonyma. Viss information har andrats efter intervjutillféllet till ett mer allméant begrepp for

att skydda foretag mot exponering.

Respondent 1 — representant for en stérre myndighet

Respondent 2 — representant for ett stort privat foretag inom industrin
Respondent 3 — representant fOr ett mindre privat konsultforetag
Respondent 4 — representant for ett mindre privat foretag

Respondent 5 — representant for en storre myndighet

Respondent 6 — representant for ett stort privat foretag

5.1 Nétverk

Som forsta fraga fick respondenterna svara pa om de var tillatna att arbeta utanfor
arbetsplatsen. Har var svaret entydigt, samtliga hade mojlighet att utfora arbetsuppgifter
utanfor ordinarie arbetsplats. Vara intervjuer holls nar Covid-19 hade brutit ut och detta
paverkade manga foretag over hela varlden. Detta berordes av tva respondenter som papekade

att arbetet utanfor arbetsplatsen paverkades.

Respondent 1
”Nu i Corona-krisen sa har vi fatt restriktioner pa hur vi arbetar hemifran, jag
far till exempel inte anvénda video pa Skype eftersom var VPN far jobba véldigt
hart nu nar manga arbetar hemifran. Man har &ven sténgt ner andra funktioner
vad du kan gora pa internet som ocksa kan ta bandbredd”’

Respondent 5

” Nagot som vi ser nu i Coronatider nar manga sitter hemma ar att det ar

valdigt hog trafik pa vara brandvéaggar och vi ser ju att en stor del av det dar
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streaming av olika tjanster som TV exempelvis. Man gor alltsd en massa privata

saker som belastar varat nat.

Eftersom majligheten fanns att arbeta utanfor foretagens egna natverk stalldes fragan om det
fanns nagon rutin for hur enheter s6ks igenom innan de ansluter till foretagsnatverket igen.
Fragan ville fa svar pa huruvida respondenterna tankte pa de eventuella riskerna som kan
uppsta om enheterna har varit ansluta mot publika eller oskyddade natverk och blivit utsatta
for nagon form av attack. Denna risk skulle kunna innebéra att en smittad dator orsakar stor

skada genom att sprida eventuell skadlig kod till resterande i natverket.

Respondent 1 och 2 har bada tydliga regler pa hur deras enheter ska hanteras och vilka
program som far finnas pa dessa. De har bada méjlighet att soka av datorerna efter skadlig
programvara. Respondent 1 dr av sakerhetsskal forsiktig med att forklara hur en sadan process

kan se ut men kunde anda ge rapporten en enklare forklaring.

Vi har ju antivirus-program som kors hela tiden och man kan séga att
datorerna ar véldigt nedlasta. En anvandare kan egentligen inte gora
nagonting. Oavsett sa skannas datorn om du jobbar via VPN eller det dvriga

natet”

Respondent 2
”Jag skannar natverket eller rattare sagt jag har mgjlighet att skanna nar jag
vill och d& skannar jag alla datorerna och da kan jag ju se vad dar ligger.

Ligger dar da otillborlig programvara sa kan jag ju se det och de vet aldrig nar

jag skannar.”

Respondent 3 och 4 har till skillnad fran 1 och 2 inte samma strikta regler eller rutiner

géllande hur deras arbete kring detta ser ut.

Respondent 3
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”Nej det finns inte. Vi har inte drabbats av en sddan spridning an. Det har
absolut hant att vi har haft datorer med virus, da har dessa stangts ner
omgaende och skickats ivag till foretaget dar vi koper vara datorer sa far dom

hantera det. ”
Respondent 4

”Nej vi har ingenting sant, vi tinker inte pd det. Jag tror att vi dr ganska
oerfarna dar och véldigt nya pa just det har omradet sa det finns inte nagra

rutiner.”

Respondent 6 har inte heller rutiner kring detta, respondenten beréattar vidare att det ar diverse
verktyg som de anvander som ska skydda foretaget i sadant fall och att mycket idag handlar

om kontosékerhet, dér phishing ar den storsta risken.

”Ddr kor vi Office365 och déar finns ganska mycket bra verktyg som kan
anvandas for att hitta anomaliteter, olika typer av inloggningar som inte foljer
det normala. Da far vi loggar eller larm och kan f6lja och Gvervaka det om man
till exempel har loggat in pa en enhet i en annan véarldsdel samtidigt som man
loggat in i Sverige eller att en annan enhet har anvants for att logga in som

normalt inte anvdnds.”’

Respondent 5 menar att det inte ska vara nagon skillnad pa var man arbetar och forlitar sig pa
VPN-tunneln.

1 och med att folk bara har haft den uppkopplad mot en VPN och inte stoppat
in ndgra USB-stickor eller sd. Da bor det inte vara sa hemskt stor skillnad att

sitta hemma och jobba som att sitta pa kontoret. ”

Rapporten har tidigare berort riskerna med ett 6ppet och publikt natverk och for att ta reda pa
hur respondenterna sag pa dessa natverk stalldes fragan om det fanns nagra restriktioner kring
vilka typer av nétverk respondenterna far arbeta pa. Respondent 1, 2 och 5 forlitar sig pa sina
sakerhetsimplementeringar och har inga restriktioner for vilka natverk de far arbeta pa,

respondent 5 papekar dock den fysiska sdkerheten pa offentliga platser.
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Respondent 5

”Om du arbetar med sekretessbelagt material sa bér man fundera pa om nagon
kan sitta bakom och se. Nar du pratar om ett tjanstearende i telefon, fundera da

pa vad en person som sitter bredvid dig pa exempelvis tunnelbanan kan snappa

upp. ”

Respondent 6 har inget egentligt forbud att ansluta till publika natverk, men rekommenderar

sina anstallda att ansluta sig till sin mobiltelefons mobila natverk for att undvika det.

Respondent 3 och 4 har inga krav pa sakerheten nar det arbetar utanfor arbetsplatsen och

heller inte nar det galler vilka natverk de far koppla upp sig mot.

Respondent 3

Vi ar egentligen uppkopplade pa natverk dar det finns natverk sa dven éppna
som exempelvis flygplatser och caféer for att kunna svara pa mejl och

liknande.”

Respondent 4

”Nar jag ar pa semester sa tar jag ju med min arbetstelefon och dator. D&
hander det att jag kopplar upp min dator pa ett hotellrum och skickar mejl. Jag
tror att manga av oss som ar ansvariga gor det, tar med datorn nar man ar pa
resande fot. Jag har faktiskt inte tankt pa riskerna men det hande ju senast i

somras.”

Vidare medger respondent 4 att denne & medveten om att dessa natverk inte alltid &r sakra

och att det kan finnas risker da foretaget hanterar sekretessbelagd information.

”Jag tanker att hotellnatverken inte &r dom sékraste. Sen har jag kollegor som

aker tag som kanske tar upp datorn och jobbar pa taget. Da gar dom kanske in i
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vara portaler dar det forekommer information som ar sekretessbelagd utan att

dom kanske tanker sig for.”

5.2 Risker
Respondenterna fick fragan om riskerna kring att jobba utanfor arbetsplatsen och om foretaget
tanker pa dessa varpa alla respondenter férutom respondent 4 svarade ja, respondent 4

svarade:

”Nej det gor vi inte. Vi har inte funderat sa mycket pa det. Nar man kommer

hem sa kopplar man ju upp sig hemma och svarar pa mejl och sa.”

Respondenten fick darefter en foljdfraga pa om de far anvanda telefonen till mer &n
mejlhantering. Svaret blev att huvudomradet som det anvands till & mejl och sms, men att de
aven kan logga in i de olika portaler som de jobbar mot. VVad géller de andra respondenterna
sa varierar anledningarna till varfor de tanker pa riskerna. Det blir tydligt att majoriteten av
respondenterna har arbetsmetoder for att 6ka sakerheten, medans respondent 3 svarar att deras

tankesatt i princip endast finns pa grund av att arbetet hanterar mycket personuppgifter.

Respondent 1
“Det finns, vi ar en myndighet och vi har riktlinjer som beskriver hela
tillvagagangssattet for distansarbete. Sa den innefattar egentligen allt fran ditt
personliga ansvar till sékerhet i hemmet. Ingen far ju ha koll pa vad du jobbar
med eller delger information som &r sekretessbelagd. ”

Respondent 5
”Ja sjalvklart, bade informationssékerthetsrisker, arbetsmiljorisker och
halsorisker. Tankar kring om personen kommer att jobba fér mycket vid

hemarbete ar ocksa en stor del.”

Respondent 6 har gjort manga atgarder vad galler anslutning till foretaget nér distansarbete

férekommer och aven att utbilda anstéllda for att h6ja medvetenhetsgraden om risker utfors.
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”Nar man byggde upp traditionell IT tidigare sa byggde man det ju med en
forutsattning av att man satt pa sin arbetsplats och jobbade pa sin dator och sa
skyddade man sina néat. Det gar ju mer och mer mot att man maste jobba med
“zero-trust” strategier kring all uppkoppling och all kommunikation, sa att det

)

finns ju naturligtvis storre risker ndr man dr utanfor arbetsplatsen.’

Respondent 2

”Hos oss far du bara arbeta hemma eller utanfor arbetsplatsen med
foretagsdatorn. Det ar bara den som har lov och réattigheter att komma pa

natet.”

En foljdfraga ifall det aven galler mejlhantering, sa ar svaret att den gar att komma at. De
anvander sig av Microsoft Office365 som finns tillgangligt dverallt. Men det &r tydligt att

atkomst till affarssystem och filservrar endast kan ske via VPN och den konfigurationen som

arbetsdatorn har.

Respondent 3

”Ja vi jobbar ju med personuppgifter till viss del sa dar &r GDPR en stor del i
vart arbete. Vilket kraver att vi har storsta mojliga uppméarksamhet nar vi

behandlar dessa sa att vi inte begar nagot brott. ”
Fortsattningsvis forklarades forandringar foretaget gjort sedan GDPR tradde i kraft.

“Efter att GDPR kom sa har vi infort Pseudonymisering istallet for kryptering
som enligt vad jag har hort ska vara annu battre nar det kommer till att hantera
personuppgifter. Bakom Pseudonymisering ar det bara utvecklaren som har
avkodningsnycklar, dessa har vi alltsa inte tillgang till. Tidigare hade kunderna
sina dekrypteringsnycklar men det fanns tillfallen da vi behovde de nycklarna
for att fa tillgang till viss nédvandig information men sedan inférandet av

GDPR far vi inte ha det langre.”
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Respondent 2 menar att vissa risker dr oundvikliga och att det ar upp till anstéllda att tanka pa
vad de klickar pa och att det inte finns nagra férbud surfa” pa internet. Pa en fraga om det

gallde privata drenden ocksa sa var svaret ja.

”Det finns alltid en risk och den risken finns ju dar sa lange vi sager att du inte
far lamna arbetet med datorn. Men i och med att vi har resande folk sa maste

man ha med sig datorn. Da dr det ju att, tink pa vad du gor.”

5.3 Sakerhet

Det finns ett intresse for rapporten att ta reda pa hur arbetssatt utanfor arbetsplatsen ser ut.
Darav fick respondenterna svara pa fragan ifall det maste vara en féretagsenhet eller om
anstallda far anvanda egna enheter. Svaren skiljer sig en del, respondent 1 svarade att de far

anvanda bade och men med vissa krav som maste uppfyllas.

Vi har en variant som dr mer aktuell, en virtuell maskin, da kan man anvanda

egen dator, men man behdver extra utrustning till den som jobbet stdr for.”

Respondent 4 har inga speciella riktlinjer kring hur de jobbar hemifran och fyller i att ingen

har sagt att de inte far anvanda privata enheter.

Vi har jobbtelefon och jobbdator. Sen kan jag inte svara pa hur andra gor.
Vissa kanske tycker att de har en béttre telefon privat &n vad vi har som en

’

jobbtelefon. Vi har ju inte dom allra senaste modellerna hdr.’

Det finns 6nskemal fran chefer att inte ta med arbetet hem, men inte ur ett sékerhetsperspektiv

utan det handlar det mer om att ledighet ska vara ledig tid.

”Det kan ju vara sa att man far ett &rende via mejl halv sex pa kvéllen som man

vill svara pd. Det héinder ju att man jobbar en sondag.”
Respondent 2, 3 och 5 svarade nej till anvandningen av egna enheter, daremot far respondent

3 anvanda sina foretagsenheter som sina privata till skillnad fran respondent 2 som endast far

utfora arbetsrelaterade uppgifter pa sina enheter. Respondent 6 svarade att foretagets enheter
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ska anvandas och att det inte finns ndgon strategi kring BYOD, men att de har en mer 6ppen
policy gallande mejlhantering i privata mobiltelefoner. Respondent 3 fick en foljdfraga pa om

det finns restriktioner i hur enheterna far anvandas privat.

”Nej inget uttalat, vi far ladda ner det vi vill. Sen har vi GDPR-avtal med vara
kunder dar en del kunder &r véaldigt strikta med vad vi har pa vara enheter vid
besok hos dom. En kund exempelvis kréaver att jag inte har nagot program eller

applikation installerat som inte dr godkdind enligt deras krav.”

Vidare sade respondent 3 att det kan finnas gamla foretagspolicys géllande vad som far och

inte far goras pa enheterna och menar att detta ar nagot som tas latt pa.

“Ibland far man en skrattande kommentar om att man inte borde ha just den
applikationen eller programmet installerat pa foretagets enhet. Man far

anvanda sunt fornuft och kanske inte besdka alla sidor.”

Fortsatt fragas respondenten om det undermedvetet finns regler men att de inte foljs. Varpa

respondenten svarar.

”Precis, den &r inte sa uttalad och argumenterad for utan det ar mer frihet

under ansvar.”

Respondent 5 patalar att trots deras regler sa finns det en misstanke att folk anvander sig av
egna enheter. Detta menar respondenten ar en uthildningsfraga. Att det maste bli &nnu mer

tydliga kring vad som géller.

”Man far exempelvis inte ldgga nagot pa en USB-sticka och skriva ut den
informationen pa en skrivare som man har hemma. Skulle jag gissa sa hander
det att folk anvander USB-stickor och &@n vérre att de anvander lagringstjanster
pa natet, de laddar upp en fil fran jobbdatorn och hamtar hem den pa en privat

dator och skriver ut. Detta ar till stor del en utbildningsfraga. ”

26



Respondent 6 svarade tidigare att arbete ska utforas pa foretagsenheter, men tillagger att
enheten spelar mindre roll nér de arbetar med olika typer av SaaS-tjanster. Vidare sager
respondenten att det viktigaste for situationen &r att skydda inloggningarna och det gérs med

multifaktor autentisering.

”Nu under corona har vi ocksd éppnat upp for att anvinda “Citrix”, som vi kor
i vara dotterbolag. Citrix kan koras och det spelar egentligen ingen roll vilken

enhet man sitter pd.”

Det var bara respondent 1 och 4 som tillat arbete pa egna enheter och var darfor bara dom
som fick fragan ifall det finns nagra krav gallande skydd pa dessa enheter. Respondent 1
svarade att datorn maste vara relativt modern och inneha kortlasare, da anvandare maste ha ett
kort for att logga in i deras system. Vidare fick respondenten en motfraga huruvida det finns

krav pa operativsystem i och med att Windows 7 inte langre far sakerhetsuppdateringar.

“Jag skulle vilja passa pd den fragan, for jag vet ju att det dr Windows 10 som
galler nu for 7an har ju inga sakerhetsuppdateringar langre och kanske inte &ar
den sakraste. Jag kan ta reda pa det, for jag vet faktiskt inte hur det blir med
det.”

Vederborande tillagger som svar pa en fraga om den egna datorn far anvandas pa
arbetsplatsen att ndgon som helst egen utrustning inte far kopplas upp mot deras natverk.
Aven respondent 2 forbjuder anstéllda att koppla upp sig mot foretagets natverk. Respondent
3 anvander bara foretagsenheter och fick svara pad om kunder och besokare far koppla upp sig

pa deras natverk som de arbetar pa eller om de har andra tillvagagangsstt.

”Det finns ett gdstndtverk men det dr ingen som kan losenordet sa besokare
kopplar upp sig mot det natverket vi sitter pa. Gastnatverket tillkom for ett ar
sedan ungefar. Tidigare satt vi tillsammans med fyra andra foretag i ett
kontorslandskap déar alla delade samma néatverk. Nu sitter vi sjalva men

gdstndtverket har aldrig blivit anvint.”

Det finns inga riktlinjer eller krav hos respondent 4 pa hur distansarbete pa egna enheter ska

se ut. Respondenten tillagger att de inte tankt sa langt och att de kanske bor ha en IT-policy
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och tror att manga foretag i samma storlek hade gett samma svar. Sedan vart méte bokades
har respondenten tagit &rendet vidare till ledningen som senare ska diskuteras under

kommande styrelsemote.

“Det finns inga krav, det dr ju det skyddet man eventuellt har pd den datorn

eller telefonen man har hemma i sd fall.”

Temat kring vilka skydd som finns pa enheterna aterkom, men denna gangen fick
respondenterna fraga pa vilka skydd som finns pa foretagets enheter. Majoriteten av

respondenterna anvéander nagon typ av skydd i olika utstrackningar.

Respondent 2

“Man mdste ldgga en fil manuellt i harddisken som dr en identifikationsfil. Sen
har vi tvastegsidentifiering. Man loggar in med sitt AD konto och sa far man en
pinkod till sin mobil som &r giltig en viss tid. Darefter installeras en
programvara och sen maste man ha den har identifieringsfilen pa datorn ocksa.
Sen den har VPN l6sningen vi har kAnner av om du har den senaste
uppdateringen pa ditt antivirusprogram och har du inte det s kommer du inte

’

heller in.’
Respondent 3

Vi anvander oss av tvastegsverifiering for att sa langt som mojligt sékerstalla
kunden att deras kénsliga information inte gar att na utan verifieringen. Det
finns dven ett verktyg som kontinuerligt ser till sa att det inte finns nagra
personuppgifter alls lokalt pa vara datorer. I bérjan nar detta infordes var det
valdigt ofta det forkom att programmet hittade personuppgifter pa datorerna.
Da hade vi nycklarna for att fa fram personuppgifterna som sedan sparades ner
lokalt pa datorerna och det hande ofta att dessa inte raderas. Nu har vi inte det

langre vilket innebér att det inte ska kunna forekomma.

Respondent 5 &r noga med att sakerstalla informationen, d&ven om en enhet skulle ga forlorad

ar informationen pa enheten séker
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”Datorerna har en krypterad harddisk och ett tillhérande smart-card. Sa for att
logga in pa datorn s& maste man stoppa in sitt tjanstekort och skriva in sin kod.
En risk med detta kan ju vara att dator eller ett kort blir stulet pa tunnelbanan
eller tappas och gar sénder. Det &r en risk som vi medvetet tar. Vi betraktar inte
det mer &n att vi blir av med kostnaden for hardvaran, vi litar sa mycket pa
krypteringen s ett sadant fall betraktas inte som en forlust av information. Ska
man lasa sin e-post i telefonen sa sker det i en sarskild miljo som ar krypterad,

det som lagras i telefonen ar krypterat nar det galler e-post. ”

Respondent 6

”Antivirus har vi naturligtvis och vi har aven VPN-anslutningar fér dom
tillampningar nar man behover koppla upp sig mot vart nat. Alla externa
anslutningar som man gor till nagon typ utav tjanst som vi anvander sa skyddar
vi det med MFA. Vi har aven krypterat harddiskar pa alla laptops, sa alla har

krypterade harddiskar. ”

Respondent 6 anvénder sig dven av "Umbrella” som dr ett DNS-skydd skapat av Cisco. Vilket
hindrar anvandare fran att bestka webbplatser som kan vara skadliga och blockerar aven

mejladresser som ar k&nda for phishing-attacker.

”...dom ldgger upp kinda sarbara siter i en databas och de DNS anropen
blockeras da. Vi kan aven satta upp egna listor dar och vitlista och svartlista

)

olika kommunikation.’

Respondent 4 &r det foretag som avviker pa den fragan dar svaret ar att respondenten inte vet
vad det finns for skydd eller om det finns nagot. Vidare sa far vi veta att foretagsenheterna &r
nagot aldre enheter, men att datorerna har nagon form av antivirusprogram installerat. Det
finns extern hjalp med IT-support, men den fungerar mer som hjalp om nagot vid IT-

relaterade problem.

”Men om vi har nagon sékerhet i form av brandvagg eller liknande kan jag inte

svara pd. Vi har ett foretag som hjdlper oss om vi har ndgra frdagor kring IT.”
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Nar det kommer till sakerhetsimplementeringar for distansarbete sa sager respondent 1 att det
finns manga sakerhetsstyrningar i olika granssnitt, men det ar inget som respondenten vill ga
in pa, men fortsatter och sager att det finns till exempel fysiska skydd i form av ett
skarmskydd som hindrar andra till att se vad som forsiggar pa datorn nar arbete exempelvis
utfors pa tag, hemma eller utomhus. Det finns inga begransningar pa var och till vilka natverk

de far koppla upp sig mot:
” Det som styr ar var kryptering sen, var VPN-tunnel.”’

Respondent 2 &r tydlig i deras arbetssatt, sitter ndgon pa ett éppet natverk sa gar en VPN in
och kanner av det och skulle deras anti-virus inte vara uppdaterat sa fas ingen atkomst till
intranatet. Pa foljdfragan om alla datorer har VPN blir svaret att bara datorer som ska jobba
externt kan ansluta till VPN-tjansten och for att kunna gora det sa maste man ans6ka om

VPN-konto for att fa access och det maste goras centralt.

Respondent 3

”Finns dar inte natverk pa plats sa anvander vi oss av internetdelning via
telefonen. Det finns inget uttalat som sager att vi maste anvanda VPN eller

annat.”

Arbetssattet hos respondent 4 paminner om respondent 3 pa det viset att det inte finns nagot

uttalat i hur anstéllda ska uppfora sig vid distansarbete.

”Det ar ingen information jag har angdende det i alla fall och ingen
information vi ger dom anstéllda heller. Jag gar bara in och valjer natverk sen
borjar jag att surfa. Jag kanner igen forkortningen men jag kan inte svara pa

vad det innebar och tror inte att det ar nagot som vi anvéander. ”

Respondenterna fick fragan om de hanterar information direkt pa enheterna och ifall det finns
nagon programvara for att hantera borttappade eller stulna enheter. Respondent 2 svarade att
det finns valdigt mycket information pa enheterna och att Microsofts program Bitlocker

anvands for att kryptera harddiskarna:
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“Nyckeln har jag och det ar bara jag som har den. Den ligger pa servern pa ett

speciellt stille pa varje dator.”

Respondent 1 séager att det finns rutiner, men vad som finns och hur det utfors ar en fraga som

inte kan besvaras pa grund av sekretess.

”Det har med vara sakerhetsregler och gora egentligen da. Det blir lite svart
for mig att sdga “vi har det sd hér”. Jag vet ju vad det finns, att du kan blasa

den, gora en enhet obrukbar och sant dar. ”

Fortsattningsvis papekar respondent 1 att personal har ett stort eget ansvar fér enheterna och
framforallt for sitt personliga datakort som ar en stor vardehandling. Datorerna har &ven stark
kryptering ifall de skulle bli borttappade eller stulna. Vidare beréttas det att all k&nslig

information ligger pa servrar och ar behorighetsstyrt.

” Det ar lite som en dum klient. Visst du kan ladda ner saker till ditt C://. Men

det finns ju risker pd vad du fdr ha pa ditt C:// ocksd...”

Respondent 5 har tydliga riktlinjer kring informationen pa deras enheter och vid en borttappad

enhet anvands bade kryptering som skydd samt mjukvara for att radera innehall.

”Det som lagras i telefonen ar krypterat nar det galler e-post. S& om en mobil
skulle bli tappad s& racker det inte med losenkoden till sjalva telefonen for att
komma at e-posten. Men vi har aven méjlighet att radera allt innehall om den

skulle ga forlorad. ”

Respondent 6 arbetar med Microsofts program ”intune”, vilket mojliggér managering pa
mobila enheter. Deras datorer anvénder dven dér ett program av Microsoft som heter ’system

center” som senare ska kunna integreras med “’intune”.

”Sa alla nya devices som vi képer dr deppade da som de heter, bade Apple och
Samsung Knox. Sa dar har vi den mojligheten att fa battre managering pa

mobila device, i nulaget sa ar det bara vara svenska enheter. Det ar svart att
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hantera 14 lander, det handlar om inkdpsprocesser och det ar en del manuellt
arbete for att f4 dom deppade och fa in dom i MDM systemet, sa dar &r vi inte

riktigt dn da. Men vi har plattform for det.”

Respondent 3 arbetar lokalt pa enheter och mot Microsofts molntjanst OneDrive med
undantag for viss fjarrstyrning med exempelvis TeamViewer nar de behdver hjalpa kunder.
Deras sakerhetsarbete i sddana situationer ar inte tillampat kring egna policys utan anpassas
oftast efter kundens krav, det kan innefatta sms-verifiering eller att anslutningen maste ske till
ett specifikt kant natverk. Huruvida foretaget har mojlighet att paverka borttappade eller
stulna enheters innehall fjarrstyrt sa finns mojligheten att radera innehallet sa lange enheten ar

paslagen och uppkopplad mot internet.

Det ar viktigt att kunna radera eller kryptera en borttappad eller stulen dator tycker respondent
4 med tanke pa att de hanterar kanslig information pa datorerna, men ifall nagot sadant

tillvagagangssatt existerar ar respondenten inte medveten om:

“Det vet jag faktiskt inte, det enda som har hant &r att min dator har kraschat

’

en gdng och da skickade jag den till supporten som hjdilpte mig att tomma den.’

Det framkommer dven att det férekommer anteckningar med skyddade personuppgifter direkt
pa enheten ibland, utan att de tanker pa det. Pa en foljdfraga ifall sadan information ligger
direkt pa enheter sé fas svaret att processen inledningsvis hanterar kanslig information pa
datorerna, som efter bearbetning sedan fors over till olika portaler. Respondenten kommer
sedan till insikt att det kan finnas risker med portalen, men att externa tjanster sdsom portaler
arbetar med sékerhet kring atkomst till dessa. De fick dven fragan om det finns rutiner pa att
skapa backup, dar blev svaret nej och att all backup som gors maste goras manuellt till

Microsofts tjanst OneDrive.

”Sen kan det ju finnas dom som véljer att spara lésenordet till dessa sidor for
en smidig atkomst vilket ocksa kan vara en risk om enheten blir stulen. Som tur

ar sa borjar fler och fler portaler att anvanda sig av bank-id. ”

Respondent 3 far fragan hur de lagrar storre filer och svarar att de tidigare hade en server som

var placerad lokalt men att de numera anvénder sig av Microsofts tjanst Azure som behandlar

32



personuppgifter och liknande. Darefter far respondenten fragan om vilka som kan komma at

den informationen.

”Den servern kommer ingen obehorig at, dar kravs det aterigen

tvdastegsverifiering via sms.”

5.4 Policy och utbildning

For att minimera riskerna kring den flexibla arbetsplatsen ar det viktigt med policys sa att
foretagen och deras anstéllda vet vilka regler och riktlinjer som géller kring &mnet.
Respondenterna fick darfor fragor om policys i syfte att fa en bild 6ver huruvida det existerar
eller inte. Svaren mellan de sma och de storre foretagen skiljer sig avsevart. Respondent 1, 2,

5 och 6 som representerar myndighet och stort foretag har tydliga policys om vad som géller.

Respondent 1

Vi har ju rutiner for handlaggare, dels har det gatt ut nu i Corona-krisen i och
med att valdigt manga arbetar hemma, som inte gor det annars da. Det har ju
funnits rutiner for det har men det &r sahéar, hur ska man géra, vad ar det? Vad
ar det for las som ska synas. Dar finns det instruktioner for hur du gér och vad
du ska tanka pa. Sen har vi ju varan helpdesk som alltid kan hjalpa dig pa

distans da.”

Respondent 2 forklarar att det finns tydliga regler kring bade natverkspolicy och enhetspolicy.

Vi har gjort om den och tagit fram de viktigaste punkterna och gjort klart med
programvara, det ar ju framférallt med programvara, for sékerheten har vi ju
patvingat dom pa datorerna. | och med att det ar en foretagsdator sa har du last
igenom och skrivit pa en policy, du far inte ladda ned vad som helst pa
datorerna utan i det har fallet mitt godkannande. Dom ar tydliga och sen hur
man surfar, var man surfar pa. Men vi har ju filter dar ocksa om du &ar pa natet,

men dr du hemma sd har du inget filter.”
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Vidare understryker respondent 2 vikten av policys som &r latta att forsta dar innehallet inte ar

100 sidor langt utan lyfter det viktigaste punkterna. Detta for att deras anstéllda pa ett enklare

sétt ska kunna satta sig in i vad som géller.

”Om man ser till foretagets huvudpolicys sa skulle den latt kunna vara valdigt
stor, men vi har gjort en egen och tagit ut de viktigaste delarna. For vitsen med
en policy &r att du ska ha last den och forstatt den och ha en policy pa 20 sidor
finner jag fullstandigt meningslost for du har redan glomt vad forsta sidan sager

ndr du kommer till femte tror jag”

Nar respondent 1 far fragan huruvida de anser att deras policys ar lattforstaeliga finns det

liknande paralleller att dra med respondent 2. De har utformat policys som ska vara l4tta att

forsta.

“Jag tycker nog att de dr relativt enkla pa ett sdtt, om man tinker pa riktlinjer
for distansarbete da som tar upp arbetsmiljoansvaret och att man maste ha en
overenskommelse med sin chef om att fa géra det da till exempel. Den &r pa sju

sidor da. Den &r lattillganglig eller lattforstaelig. ”

Respondent 5 tycker sjalv att deras policys ar lattforstaeliga och tror de &r latta att ta till sig

for andra ocksa.

”Jag tycker ju naturligtvis att det ar jattelatt att hitta och jag tror faktiskt inte
att det ar sa svart for andra heller. Mycket av det ger sig sjalv. Daremot ska jag
val erkénna att det ar en svar fraga kring vad man far skriva i e-post och inte.
Det ar valdigt manga kunder som skriver kénsliga saker till oss via vanlig 6ppen
e-post. Mejlhantering &r alltid svart, bade att veta vem man verkligen mejlar
med och vad man kan skriva. Det galler bade mellan myndighet och

privatperson samt myndighet till myndighet. ”

Respondent 6 papekar att det ar en valdigt relevant fraga och att de har arbetat med att

forenkla en annars valdigt stor IT-policy.
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“En IT policy behéver tacka valdigt stora omraden, sa var IT policy ar valdigt
omfattande. Det finns en introduktionssida dar vi beskriver de olika kapitlen i
var IT policy som mer 6vergripande forklarar olika saker. Det vi gjort ar att vi
brutit ut delar ur IT policyn och sprangt in det i introduktionsmaterial som vi
anvander for nyanstallda, men aven for befintliga anstallda, som vi kallar
“"Welcome to IT” och ddr vi har enklare block som beskriver hur du hanterar
din dator, hur du hanterar din telefon, hur du hanterar min information, hur du
hanterar dina system osv. Hur vi jobbar med samarbeten och dven dar ar da hur
man ansluter sig utanfor arbetsplatsen. S& dar har vi skrivit lite mer enkel text

och lankat det till relevanta delar i IT policyn. ”

Respondent 3 menar att de sjalva inte har nagra tydliga riktlinjer men att de arbetar mot
kunder dar somliga stéller harda krav pa hur deras arbetssétt far se ut. Detta sedan inférandet
av GDPR.

”Nej fran vart hall ar det som sagt valdigt mycket frihet under ansvar. Daremot
har vi harda krav fran vara kunder, nar vi arbetar mot kund sa &r det deras
regler och policys som géller. Det kan variera en del, vissa tar valdigt latt pa
GDPR exempelvis medans andra ar valdigt harda och staller valdigt hoga krav

pa oss och sig sjalva. ”

Respondent 4 som ar platschef pa foretaget kanner inte till att det finns policys eller regler for

hur deras distansarbete ska utféras men fragan fick vederborande att se dver detta.

”Nej inget jag har fatt reda pa i alla fall. Det kan finnas i ndgot dokument
nagonstans. Finns det sa ar det ingen som vet om det. Givetvis bor det finnas

policys for det. Sa detta samtalet far ju mig att tanka till. ”

Som en fortsattning till fragorna kring policys hade rapporten for avsikt att fa reda pa hur
respondenterna sag pa utbildning och uppfdljning. Fragorna berorde utbildning gallande
vanliga typer av attacker, sakerhetsutbildningar och uppfdljning kring hur deras policys
foljdes. Foretaget som respondent 1 representerar ligger i framkant géllande kraven pa

utbildning och sakerstallandet av att deras anstéllda har forstatt innebdrden av deras policys.
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For att astadkomma detta halls det obligatoriska utbildningar och ett prov som deras anstéllda

maste bli godkanda pa.

“Alla som borjar hér gar en sdkerhetsutbildning innan dom far en inloggning
eller tillgang till ndgot i systemet. DA gar man en sékerhetsutbildning i olika
nivaer. Den tar egentligen upp, vad du far géra och hur du ska bete dig och
vartannat ar sa ar det en uppdatering pa sakerhetsutbildningen och den maste

alla anstallda gora”

Respondent 5 har dven de krav pa att sina anstéllda ska genomga utbildningar da de har krav

pa sig som myndighet nér det galler hur de hanterar sekretess och kanslig information.

”Det ingar var grundutbildning nar man blir nyanstélld, att lara sig vad
sekretess innebdr. MSB har en liten utbildning inom informationssakerhet som

heter DISA och den ska man ga igenom nar man ar nyanstalld. ”

Respondenten 5 fick fragan om deras anstéllda fick upplysningar kring olika typer av attacker
som &r vanligt forekommande. Respondenten ndmner och de 6kade riskerna i samband med
Covid-19, har menar vederbtrande att det ar mer troligt att bedragarna lyckas med sina

phishing-mejl.

”Det sker tva-tre ganger per ar att vi lagger ut information om vad som pagar.
Detta har vi ganska nyligen gjort med anledning av Corona da bedragarna
passar pa med olika typer av phishing. Om det kommer ett mejl som séager -Hej
det har ar ett mejl fran din helpdesk. Eftersom vi har sa stora belastningar pa
vart natverk i samband med Corona sa vill vi infora en ytterligare sakert satt for
dig att jobba hemma. Ladda ner den har programvaran sa kommer den att géra
att du far béattre svarstider. Har skulle jag séga att det ar tre ganger sa
sannolikt nu i dessa tider att ndgon gar pa en sadan grej. Det &ar absolut
bedragarnas marknad nu. Detta har naturligtvis lett till att vi har publicerat en
nyhetsflash pa varat intranat nyligen som talar om just det har -Tank pa att det

ar manga som forsoker med sadana har typer bedrégerier. ”
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Respondent 6 representerar det privata foretag i denna rapport som arbetar hardast med

utbildning och uppféljning.

VEtt utav mina mdl infor detta dret har varit att jobba med “awareness” kopplat
till 1T-sakerhet. Vi kan ju bygga valdigt sakra IT-infrastrukturer och bygga in
sékerhet, men man nar ju inte hela vagen fram utan medvetandegrad hos

anvandarna.”

De utfor aven tester for att se om anstallda klickar pa phishing-mejl och tanken &r att det ska
finnas “e-learning” upptill det. Klickar ndgon mer &n en gang ska &ven den fa &nnu mer

utbildning.

7 Vi har tittat pa olika verktyg kopplat till "micro learning” for att genomfora
“awareness-kampanjer”. Men lite pa grund av Corona nu da sa har vi fatt
omprioritera, sd vi kommer inte gora de hdr “micro learnings” delarna nu.
Déaremot sa korde vi en analog kampanj kopplad till phishing déar vi skrev ut
“posters”, sd bland annat sd sitter det en stor phishing poster pa insidan av alla
toaletter nu sa man ska lara sig vad det innebér att klicka pa mejl och hur man

ska tanka osv. Sa vi hade en plan for aret men den har ju ruckats pa lite nu. ”

Respondent 2 och 3 anvénder sig inte av utbildning i samma utstrdckning. De upplyser sina
anstéallda nar det ar perioder av mycket spam-mejl och forklarar hur dessa ska hanteras.
Respondent 1 svarar dven att de kan behdva upplysa sin anstéallda om sadana saker men
papekar aven att deras filter inte slapper igenom nagon ansenlig méangd sadana mejl.
Respondent 2 har en uppfdljning av policy likt respondent 1 men &r inga obligatoriska

moment, detta sker ofta muntligt eller via mejl.

Respondent 2
”Dad far vi ut meddelande frdan var servicedesk hos McAfee att nu ar det mycket
spam och sant pa gang. Da informerar jag ocksa, alla far fran servicedesk men

jag informerar extra ocksa, tank nu vad ni klickar pa och vad ni trycker pa och

sant dar. Jag informerar dels muntligt och dels via mejl.”
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Respondent 3

”Det skickas ut lite Iopande nar det florerar mycket sddana mejl. Far nagon in
ett mejl som verkar misstankt sa gar det ut information till de andra att det ska

vara uppmdrksamma och inte oppna det”

Respondent 3 svarar att de alltid har introduktionsutbildningar for nyanstallda dér de gar
igenom foretagets system men att de ofta forlitar sig pa att deras anstélldas kompetens
géllande hanteringen av kanslig information. Vidare menar respondenten att deras framsta

mal har varit att minimera kanslig information pa datorerna.

“De flesta dr sd vana vid att hantera dessa saker. Manga nya kommer frdn
branscher dar man &r van vid att hantera personuppgifter. Det finns bade mer
och mindre tekniskt kunniga, det kan ju hédnda att dom mindre kunniga kan ha
klickat pa nagot dom inte ska och da far man ta det med dom men annars finns
dar ingen uppfoljning. Var framsta uppgift har varit att minimera kansliga

uppgifter pd vara datorer och forsokt att ldgga fokus pa det.”

Respondent 4 papekar saknaden av policys och regler och menar att detta &r en anledning till

att de inte kan ge nagon utbildning mer &n i programmen de arbetar i.

“Jag har verkligen fdtt ett uppvaknade av era fragor. Jag kdnner nu att det
borde vara en sjalvklarhet att de skulle skriva pa ett papper som tar upp diverse
regler som bor galla. Just nu forvantar vi oss att folk kan det och vet hur det ska

hanteras. Eftersom jag inte kan svara pa fragorna sa kan inte jag det heller.”

5.5 Attacker

Rapporten stallde frdgan om respondenterna kande till om de blivit utsatta for ndgon attack
och om det i sa fall ar nagot som paverkat deras verksamhet. Denna fraga stélldes dven i syfte
att fa reda pa vad respondenterna ansag vara en attack. En del av respondenterna kunde av
sakerhetsskal inte ge nagra detaljerade svar. Endast respondent 2 uppger att de inte har blivit

utsatta for ndgon form av attack.
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Respondent 1

»Jag kan saga att vi blir utsatta dagligen for attack. Jag far inte svara pa om vi
har blivit drabbade av det s&, men vi har absolut kapacitet for att hantera
valdigt allvarliga handelser, sa kan man saga. Sen hanterar vi ju véaldigt mycket
utbetalningar. Sa ligger vi nere sa ar vi sa pass samhallsviktig, vi har ju valdigt
harda krav fran riksdag och regering pa var 1T-sékerhet och att den ska
fungera. Sen har det ju hant att systemen har statt och sant, men det finns ju,
man kan val saga sahér, ja systemen kan ga ner men de far inte vara nere mer

an x antal timmar sager vi da.”

Respondent 6 vill liksom respondent 1 inte ga in pa detaljer men uppger att det har hant

”Ja det har vi. Det inleddes med phishing, spear-phishing kan man sdga.”

Respondent 5

” Vi blir standigt attackerade, en stéandig strdm av incidentrapporten dar vi ser
att bedragarna forsoker. Vi @r dock inte medvetna om att vi har blivit skadade
av det. Overhuvudtaget har just vi klarat oss valdigt bra mot sddana har
bitlocker-attacker som var s& populart for nagra ar sedan. Jag vet manga
myndigheter som fick jattemycket jobb for att nagon tryckte pa det dar och sen
helt plotsligt var diskarna krypterade. Det har inte hant hos oss. Jag kan téanka
mig att vi ar nagot battre an genomsnittsmyndigheten i att filtrera bort sadant

har.”

Respondent 3

”Inte direkt, vi har inte fatt ndgot som ar riktat specifikt mot oss. Vi har daremot
fatt byta mejladresser for att vi hade problem med mycket spam for nagra ar
sedan. Under en period fick vi 3-4000 spam-mejl om dagen. Vi hade en anstalld
for nagot ar sedan som rakade klicka pa ett mejl som vederborande inte skulle

klickat pa, da fick vi mejl skickade till oss fran den personens mejladress. Detta
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gjorde att vi trodde att det var personen sjalv som skickade, vilket i sin tur ledde
till att ytterligare en person 0ppnade ett av dessa mejlen dar en excelfil var

bifogad. Detta uppdagades ganska snabbt och da gick vi ut med information att

inga mejl fran den drabbades mejladress fick oppnas.”

Under intervjun med respondent 4 uppgav vederbdrande att de inte blivit utsatt for nagot, da

personen i fraga inte var sa insatt hur en attack kunde se ut sa namndes phishing-mejl.

Respondenten reagerade da pa ordet och forklarade.

Vi fick ett mejl nu néir du sdger phishing, ett konstigt mejl. Som hade gatt in i
min Outlook och skickat massor med konstiga mejl med ett bifogat dokument till
alla i min kontaktlista. Det var nagon som ringde till mig och sa -Jag kan inte
oppna ditt mejl, det hamnade i skrépposten sa det maste vara nagot phishing-
mejl. Da tankte jag att det var konstigt att just jag hade blivit utsatt, vem skulle

vara intresserad av mina uppgifter? Jag jobbar ju bara pa ett litet foretag. ”

Respondenten forklarar vidare att rapportens fragor har inneburit manga tankar kring &mnet

och nagot de borde se 6ver.

” Ni har mycket jobb framfor er, att formedla denna informationen. N&r ni
staller dessa fragor sa far det verkligen mig att tanka. Det ligger nagot i allt det

har. Eftersom vi hanterar personuppgifter ar detta egentligen superviktigt och

’

ndgot vi borde ta tag i.’
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6 Diskussion

| detta avsnitt diskuteras resultaten fran empiri och férstudien. Syftet med rapportens urval av
respondenter var att fa reda pa skillnaderna i arbetet och synen pa IT-sakerheten mellan

offentlig och privat sektor samt sma och stora foretag.

6.1 Hot och sékerhet

Forstudien visar att det finns risker som kan orsaka stor skada pa organisationers system.
Publika natverk kan vara en del av en anstéllds vardag nar vederborande aker till och fran
arbetet eller anvander offentliga platser som sin arbetsstation. Som ndmnts tidigare i rapporten
anvander majoriteten dessa natverk om de finns tillgangliga. Nagot som ocksa namns ar att de
flesta &r ovetande kring vilka risker som finns géllande dessa nétverk. Dessa publika natverk
ar nagot som majoriteten av respondenterna inte ser som en risk, de forlitar sig istéllet pa sina
sékerhetsimplementeringar. Det finns dven de respondenter som varken reflekterar 6ver skydd
eller de risker som kan uppsta utan ansluter till natverk dar det finns tillgangligt. Rapporten
namner nagra sakerhetsimplementeringar som minimerar riskerna vid arbete over ett
offentligt och osékert natverk. Anvandningen av VPN dr ett av de vanligaste skydden mot
externa attacker over natverk, en bra kryptering ar en annan som skyddar information bade pa
enheten men som dven ger mojlighet att sékerstélla att information som skickas over

natverket, exempelvis mejl, inte gar att lasa i klartext.

Att enheter lamnar arbetsplatsen kan innebdéra att attacker som phishing, man-in-the-middle,
spyware eller worms kan ske da enheten lamnar de skyddsnat som finns pa den fysiska
arbetsplatsen vilket ofta ar mer tilltaget och robust dn det som finns lokalt pa enheten eller
exempelvis ett hemmanétverk. Samtliga respondenter forutom en uppgav att de har blivit
utsatta for en attack i nagon form. Nagra namnde phishing-mejl medan andra inte kunde uttala
sig om vad eller hur de blivit utsatta. Eftersom tva av respondenterna representerar
myndigheter var det viktigt for rapporten att inte exponera dessa personer, deras arbetsgivare
eller system. Eftersom det ur ett samhallsviktigt perspektiv skulle kunna innebéra en risk for
de som myndighet och samhallet i stort. For att skydda sig mot utomstaende hot bor VPN-
tjanster, kryptering och antivirusprogram anvandas samt att det tillsammans med
operativsystem och annan mjukvara alltid &r uppdaterat, sa att eventuella sakerhetshal
atgardas. | rapporten namner en av respondenterna just operativsystem och ovissheten kring

deras system och eventuella brister om alla deras enheter stoder senaste
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sékerhetsuppdateringarna. Har bor respondenten se éver systemet och uppdatera de enheter

som kravs for att dessa inte ska utgora nagon sékerhetsrisk i systemet.

Det finns dven en fysisk aspekt som maste tas med i riskbeddmningen gallande riskerna med
en flexibel arbetsplats. Forstudien namner borttappade enheter som en del i detta. Skulle dessa
enheter innehdlla kanslig information eller inte ha en tillracklig sakerhet skulle bade integritet
och information ga forlorad. Aven om den fysiska enheten gar forlorad var det viktigt for
majoriteten av respondenterna att sékerstélla informationen pa den enheten. De hade nagon
form av sékerhetsimplementering for att antingen kryptera eller radera innehallet. En av
respondenterna uppgav att de inte hade nagot sadant skydd men ansag att detta var en viktig
del i sakerhetsarbetet. Manga av respondenterna hanterar kanslig information vilket gor det
extra viktigt for de att sakerstalla att ingen obehdrig ser eller hor nagot som &r sekretessbelagt.
Dessa respondenter patalar den viktiga delen i att halla sekretessbelagd information hemlig
for utomstaende vid arbete pa offentliga platser. En av respondenterna namner skarmskydd
som ett exempel da detta kan hindra obehériga att ta del av denna typ av information. Vidare
ar en viktig del som forstudien namner I6senord. Att anvanda sig av tvafaktorautentisering
eller multifaktorautentisering kan 6ka den fysiska sékerheten ytterligare. Har ndmner
majoriteten av respondenterna att de anvander sig av nagon av dessa. Skulle en enhet ga
forlorad kravs det mer an bara ett 16senord for att ta sig in vilket forsvarar atkomsten for en

utomstaende.

6.2 Organisationers ansvar for bibehallen sakerhet

Ett stort problem med dessa typer av attacker ar att de 16per storre risk i de organisationer dar
man far anvanda sig av enheter bade i arbetet och privat. Pa arbetet anvands de for
arbetsrelaterade uppgifter och &r uppkopplade mot organisationens natverk. Finns det inga
tydliga regler for hur enheten far brukas privat kan dessa anvandas pa ett satt som kan
innebdra en risk inte bara for enheten utan hela organisationens nétverk nar en eventuellt
infekterad enhet kopplar upp sig mot foretaget. Har skiljer sig respondenternas svar at. Det
finns tydliga regler hos vissa som sager att de inte far anvanda sig av foretagsenheter for
privat bruk. En respondent uppger att deras enheter far anvandas for privat bruk men under
eget ansvar. Detta ar nagot som kan vara en uppenbar risk, finns det inga policys eller andra
regler for hur det ska skotas kan det orsaka skada. Aven om det litar pa sina anstallda ar det

alltid bra att ha ett regelverk eller riktlinjer som talar om vilka konsekvenser vissa handlingar
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kan medfora. Det var dven viktigt for tva av respondenterna att ha majlighet att séka igenom
enheter som varit utanfor organisationens natverk for att undvika att de dragit pa sig nagon
skadlig kod. Detta &r en bra l6sning da de har mgjlighet att upptacka eventuella risker innan

de nar deras natverk.

Forstudien n&mner BYOD som ett vanligt forekommande fenomen runt om i vérlden dar
foretag drar nytta av de anstélldas egna intressen genom att lata de sjélva sta for sina enheter.
Detta kan medfora stora risker om det inte finns mjukvara (mdm) som styr hur dessa enheter
ska hanteras. Att lata en anstalld sjalv hantera sin enhet utan nagra restriktioner pa
uppdateringar, innehall eller skydd &r en stor risk. Det finns en gemensam faktor gallande
detta fenomen déar en undersokning visar att manga foretag ar kritiska till anvandningen av
BYOD. Stora foretag ar oroliga for dataldckage medan mindre foretag ansag att deras IT-
infrastruktur var otillracklig och en kunskap bland ansvariga som var for 1ag. Det kan finnas
en parallell att dra mellan forstudie och fragan kring BYOD. Halften av respondenterna
uppgav att de inte far anvanda sig av egna enheter for arbetsrelaterade uppgifter. Vilket kan

tyda pa en oro pa hur dessa i sa fall hade hanterats.

Pa manga arbetsplatser utfors det dagliga arbetet med hjélp av datorer och det stéller krav pa
anvandaren att kunna hantera den pa ett korrekt sétt. Sa fort en dator &r uppkopplad mot
internet sa finns det risker 6verallt om inte korrekta atgarder ar tagna. Méanniskan ar den
svagaste lanken och dr den som ar ansvarig for att skydda sig mot utomstaende hot. Tidigare i
rapporten finns nagra utvalda hot dokumenterade, vilka blir mer sofistikerade ju mer tiden
gar. For en tekniskt okunnig person kan det vara svart att veta vad som ar riktigt eller inte och
en sadan person kan forsatta ett foretag i en dalig position dar utgangen kan bli skador mot
foretagets digitala infrastruktur eller datafrlust och darmed dsamka ekonomiska skador. Det
borde ligga i foretagens intresse att minimera risken for individuella misstag som exempelvis

att en anstalld trycker pa en lank i ett phishing-mejl.

For att foretag ska minska denna risk sa bor tydliga policys finnas som forklarar vad som far
goras, av vem och hur det ska goras. Tva tredjedelar av respondenterna har tydliga policys,
medan det &r mer otydligt hos resterande respondenter. Dokumenten bor dven vara i den grad
att en tekniskt okunnig person kan forsta det, vilket halften av respondenterna har gjort. En av
respondenterna uttryckte att det ar [6nlost att ha policys om ingen laser och forstar det som

Star.
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Dartill bor utbildningar ske bade vid nyanstéllning och sedan kontinuerligt under anstéllning
sd att tanken alltid finns med undermedvetet, for den storsta riskfaktorn for intrang ar nar
anstallda begar misstag, om det sa ar medvetet eller inte. Néstan alla respondenter har nagon
form av utbildning for nyanstéllda, men i vissa fall handlar det mer om hur deras system
fungerar an hur de anstéllda ska agera ur ett sakerhetsperspektiv. En respondent sade att de
inte ger nagon utbildning alls i &mnet och antar att de som blir anstéllda vet hur man ska
agera. En annan respondent som hanterar mycket kanslig information genomfor ingen
utbildning for anstéllda i hur det ska skotas, utan har stor tillit for att anstéllda hanterar sadana
uppgifter pa ett korrekt satt, vilket ar anmarkningsvart med tanke pa GDPR. De storre
organisationerna ar de som ligger i framkant, men endast halften av respondenterna som
matchar den beskrivningen utfor nagon form av uppféljning vad galler utbildning. Det &r bra
att utbilda och paminna i olika form som nagra av respondenterna gor, till exempel i form av

prov eller uppsatta posters pa toalettdorrarna.
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7 Slutsats

Syftet med rapporten var att undersoka olika risker vid arbete utanfor arbetsplatsen och hur
foretag och myndigheter tanker och arbetar kring det. Nagra av de vanligaste riskerna som
kan intraffa undersoktes under forstudien och det resultatet kunde vi sedan anvénda oss av till
att utforma intervjufragor. Intervjuer var nasta steg for att uppfylla syftets mal med rapporten.
Alla de foretag och myndigheter som deltagit i rapporten erbjod sina anstallda att arbeta

utanfor arbetsplatsen och detta var en punkt som var tvunget att uppfyllas for att kunna delta.

Att kunna arbeta flexibelt ar en stor fordel for foretag, speciellt i skrivande stund med
pandemin Covid-19 dar arbete i stor utstrackning sker hemifran. Men som férstudien namnt
sa finns dven negativa aspekter som kan gora enheter mer sarbara nar de befinner sig utanfor
arbetsplatsens skyddsnat. Darfor ar det viktigt att foretag aktivt arbetar med att forhindra
sadan infektering pa deras enheter, vilket majoriteten av de foretag som intervjuats gor.
Rapporten namner &ven olika sdkerhetsimplementeringar som minimerar risken for enheter att
bli avlyssnade eller infekterade av skadlig kod. Tidigare ndmnda foretag har flertalet
sakerhetsimplementeringar, exempelvis VPN, tvafaktorsautentisering, antivirus och
brandvagg.

Av det genomforda intervjuerna framgick det att det var de storre foretagen och
myndigheterna som arbetade aktivt med sakerheten bade pa och utanfor arbetsplatsen.
Majoriteten av dessa hade tydlig policy kring hur det sag pa den flexibla arbetsplatsen och hur
de ansag att det arbetet bor utféras. Under intervjuerna framgick det att myndigheterna som
intervjuades har en kravbild fran riksdag och regering och bér med sina samhéllsviktiga roller
vara ledande aktorer i dessa typer av fragor. Nar det galler de privata aktdrerna upplevdes de
som lite mer avslappnade i samtalet just for att det ar de sjalva som star for besluten och inte
har en kravbild till skillnad fran myndigheterna. Trots den upplevda skillnaden s var de stora
privata aktérerna langt fram i arbetet kring sékerhetsfragor och det var tydligt att dessa fragor

prioriteras.

Den andra halften som bestod av de tva mindre privata foretagen har inte samma arbetssétt
och krav kring hur arbetet utanfor arbetsplatsen ska se ut. Resultatet visar pa en bristande
kunskap och en mer liberal syn kring IT-sékerhet i stort. En del i varfor arbetet ser annorlunda

ut hos de mindre féretagen kan vara en ekonomisk fraga, eftersom de inte har samma resurser
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nar det kommer till att anlita extern eller intern personal som har ratt kompetens, eller till att
inforskaffa ratt utrustning som uppfyller krav for bade behov och sékerhet. Som rapporten
tidigare namnt &r det viktigt att standigt halla sig uppdaterad inom IT-sakerhet da omradet
standigt forandras med nya typer av l6sningar och attacker. For att personal ska kunna gora
det sa bor de ansvariga med jamna mellanrum fa extern utbildning som sedan kan formedlas
vidare inom organisationen, detta kan kréva en del tid av de anstéllda. Det kan darfor vara
svarare for foretag med ett tiotal anstallda att avsatta tid for dessa utbildningar, pa ett stérre
foretag finns ofta fler anstéllda pa samma position som gor det lattare att avlasta nagon som &r

pa utbildning.

En annan aspekt pa den bristande kunskap och sakerhet hos de mindre foretagen kan bero pa,
som en respondent uppgav, deras instéllning till hur en eventuell bedragare ser pa deras
verksamhet. Tron om att sma foretag skulle vara mindre benagna att raka ut for attacker kan
vara farlig, med ett sadant tankesatt minskar chanserna till en forandring och ett aktivt arbete
kring sakerheten. De senaste decenniernas digitalisering har inneburit att stora delar av det
analoga arbetet nu istallet sker digitalt. Darfor ar det viktigt att ta detta omrade pa ett stort
allvar, framforallt for de som behandlar kanslig information som personuppgifter. I dessa fall
ar det inte bara foretag, chefer eller anstallda som riskerar att drabbas. Vid en attack som
skulle innebéra datalackage handlar det 4&ven om andra personers integritet som forlitar sig pa

att deras uppgifter behandlas pa ett sékert satt.

Ett av rapportens syfte var att 6ka medvetenheten hos de vars kunskap och aktiva arbete inom
omradet ej existerade eller ansags vara otillrackligt. Genom rapportens intervjuer uppgav en
av respondenterna att vara fragor gav vederborande en tankestéllare och att detta skulle foras
vidare till ledningen inom organisationen. Denna typ av respons ar nagot rapporten ville
vacka da samtalet har paverkat personen pa ett sddant satt att det kan leda till att foretaget

aktivt borjar arbeta med IT-sékerhetsfragor.

7.1 Framtida arbeten

Det finns tydliga slutsatser att dra utifran rapportens resultat. De mindre foretagen ligger efter
i arbetet och har en instéllning till IT-sdkerheten som skulle kunna skada organisationen och
dess individer. De foretag som figurerat i rapporten har sitt sdte i Vastsverige. Ur detta

perspektiv hade det varit intressant for framtida arbete att utféra en bredare undersékning som
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enbart inriktar sig pa mindre foretag i samma omrade for att fa en bild 6ver skillnaden mellan
foretagen. Ett annat intressant vidare arbete skulle vara att fokusera pa samma malgrupp men i
resten av landet. Har skulle en kvantitativ undersokning kunna utforas for att pa ett
overskadligt satt ta reda pa skillnaderna. Kan det finnas en hogre medvetenhet i storre stader,
spelar det geografiska laget nagon roll? De foretag som denna rapport intervjuat, behandlar
samtliga personuppgifter som en stor del i arbetet. Resultaten fran denna rapport visar att det
inte ar nagon bidragande faktor, bland de mindre foretagen, till ett aktivt arbete kring IT-
sékerheten sker. Vid ett framtida arbete inom amnet hade en intressant aspekt varit att

undersoka hur de skiljer sig beroende pa yrkesomrade.
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9 Appendix

Respondent 1

Pga sekretess kan viss programvara och information inte ndmnas vid namn.

1. Som forsta fraga, far man arbeta utanfor arbetsplatsen?

Ja, det far man.

2. A riskerna kring hur ni arbetar utanfor arbetsplatsen nagot ni tanker pa?
Om ja, ar det nagra speciella risker som skulle innebara allvarliga konsekvenser?
Det finns, vi ar en myndighet och vi har riktlinjer som beskriver hela
tillvagagangssattet for distansarbete. Sa den innefattar egentligen allt fran ditt
personliga ansvar till sakerhet i hemmet. Ingen far ju ha koll pa vad du jobbar med
eller delger information som &r sekretessbelagd, beroende pa befattning. Finns det
krav pa hur natverken ska se ut hemma, tex routrar? Nej, det har vi inte utan for
oss racker det att vi har en internetuppkopplingen, en lina lixom. Vi har 4g modem,
telefon eller min privata telefon ocksa, eller ett bibliotek eller sadar. Det som styr ar

var kryptering sen, var VPN tunnel.

3. Om vi bara tittar pa enheten i fraga, maste det vara en foretagsenhet eller far anstallda
anvanda sig av egna enheter?
Ja, man far anvanda sitt eget. Som nu nar jag sitter hemma till exempel, da &r det helt
okej att jag anvander mitt egna bredband till exempel. Jag far aven anvéanda tradlost.
Vi har en variant som ar mer aktuell, en virtuell maskin, da kan man ha egen dator

med behdver extra utrustning till den som jobbet star for.

4. Om det ar egna enheter, finns dér krav pa vilka skydd som ska finnas pa enheten?
Operativsystem? (Finns krav pa vad som maste finnas for att fa anvandas till arbete?
speciella antivirus mm)

Den behdver ju i alla fall vara relativt modern. Man behdver ha en kortlasare kan
man saga. Vi har kort som vi anvander oss av nar vi loggar in. Da finns det kanske
datorer som koér Windows 7 fortfarande till exempel som kan vara lite utsatta

som inte far nagra sékerhetsuppdateringar och sant? Da finns dar inga krav pa



att det maste vara Windows 10 till exempel? Jag skulle vilja passa pa den fragan,
for jag vet ju att det &r Windows 10 som galler nu for 7an har ju inga
sakerhetsuppdateringar langre och kanske inte ar den sakraste. Jag kan ta reda pa
det, for jag vet faktiskt inte hur det blir med det. Om du téanker datorer just om man
jobbar hemma, far man ha med den datorn till jobbet da eller far man bara ha
de datorer som finns pa jobbet? Nej, man far inte koppla in ndgra som helst egna

utrustningar pa vara natverk.

Finns det rutiner for att skanna datorer nér de kommer tillbaka till arbetsplatsen efter
att ha befunnit sig i andra natverk?

Vi har ju antivirus-program som kors hela tiden och man kan séga att datorerna ar
valdigt nedlasta. En anvandare kan egentligen inte géra nagonting. Oavsett sa

skannas datorn om du jobbar via VPN eller det 6vriga natet.

Nar ni arbetar utanfor arbetsplatsen, anvands nagon form av sakerhets
implementering? Finns det restriktioner pd var man far arbeta? Oppna nétverk osv.
(Kryptering av information som skickas, VPN, HTTPs extensions i webbl&sare osv.)
Det finns ju massa sakerhetsstyrningar dar ocksa i de olika granssnitten och det vill
jag inte riktigt ga in pa exakt vad de ar. Det som finns om man téanker, det finns ju
fysiska grejer ocksa som man kan ha om man sitter pa tag, hemma eller ute sa finns

det ju ett skydd du kan satta pa skarmen sa ingen ser.

Har ert foretag nagon policy nar det kommer till att arbeta utanfor foretagets natverk?
(om det &r manga och stora policys, finns det nagot forenklat och tydligt dokument
som anstallda kan titta pa for att veta hur de ska forhalla sig till dessa nér de
anvander arbetsrelaterade enheter?) Om nagon sitter pa ett tag, hur gér ni om en
enhet blir borttappad eller stulen? Kan ni da fjarrstyra den och kryptera
innehall eller ta bort. Finns dar ndgon mjukvara for det? Begransa atkomst osv.
Vi har en rutin egentligen, vad som finns och hur vi gor det, det ar en sadan fraga jag
inte kan fraga pa. Det har med vara sakerhetsregler och gora egentligen da. Det blir
lite svdrt for mig att sdga 'vi har det sahdr”. Jag vet ju vad det finns, att du kan bldsa
den, gora en enhet obrukbar och sant dar. Men rutinen ar i alla fall, du har ju ett stort
ansvar for enheten och en stor grej som &r en vardehandling det ar vart datakort, det

ska man vara valdigt nogsam med. Dérefter finns det ju funktioner dar du kan stanga



ned en dator. Men oftast sa ar det s hart krypterat idag ocksa. Om vi tappar bort
nagot sa polisanmaéler vi ju det, alltid och sadér. Vi har ju haft flera inbrott och sadar
ocksa i vara lokaler. Och da skyddar man ju det pa olika satt. Vi har ju
skalskyddslarm och sant dar men annars om vi har haft mycket pahalsningar sa
brukar man pa vissa orter lasa in datorerna. Finns det kansliga uppgifter pa
enheterna eller ligger allting pa servrar? Man kan séga att allting ligger pa servrar.
Det ar behorighetsstyrt ocksa, vad du har tillgang till. Det ar lite som en dum klient.
Visst du kan ladda ner saker till ditt C://. Men det finns ju risker pa vad du far ha pa
ditt C:// ocksa. Men da om man ténker, som du sa det har med datakortet. Finns
det utbildning och uppféljning pa detta? Ja dels sa alla som bérjar har gar en
sékerhetsutbildning innan dom far en inloggning eller tillgang till nagot i systemet.
Da gar man en sakerhetsutbildning i olika nivaer. Och den tar egentligen upp, vad du
far gora och hur du ska bete dig och att man inte kan ga ut pa allting pa internet da
va, vald och porr och allt sant dar, sjéalvklara grejer egentligen. Sen finns det daven
sakerhetsgenomgangar pa vad du far gora i systemen och aven hur du hanterar
utrustningen och datorkort och sadar. Till exempel du far aldrig lamna ut datorkortet
till en kollega. "kan inte du gad in, hér har du mitt kort och koden”, den personen kan
ju gora nagot som ar olagligt och da blir ju du ansvarig for det. Sen ar det nog
vartannat ar sa ar det en uppdatering pa sékerhetsutbildningen och den maste alla
anstallda gora, oftast en webbutbildning. Sen ar det olika nivaer. Du kan ju ha
speciella tjanster inom myndigheten och da far du annu mer utbildning, till exempel
nar det handlar om mer strikta personliga uppgifter. Da gas det genom lite policys
pa dessa utbildningar, skulle du saga att de ar lattlasta eller ar det 300 sidor
policy som ingen egentligen forstar? Ar det forstaeliga policys eller &r de
invecklade? Nej men jag tycker nog att de ar relativt enkla pa ett satt, om man tanker
pa riktlinjer for distansarbete da som tar upp arbetsmiljéansvaret och att man maste
ha en 6verenskommelse med sin chef om att fa gora det da till exempel. Den ar pa sju
sidor da. Sen de har sakerhetsutbildningarna da, dom &r valdigt interaktiva. De tar
upp olika avsnitt och lite fragestallningar efter och kanske lite videosnuttar och sa
med. Sen efter sa ar de kanske 20 fragor man far klicka in da, vad man far gora och
hur och vad man ska tanka pa. Sa det ar ett litet prov da kan man séaga efterat? Ja
precis, som man maste bli godkand pa, det stammer. Vi har erfarenheter fran just
policys och riktlinjer att man inte laser igenom den for att det ar for mycket och

invecklat. Sa vi vill ta reda pa om foretag har nagorlunda lattlasta sa att vem som



helst kan ga in och lasa och verkligen forsta vad det star. Nar det ar for svart blir
det ofta att man drar sig fran att lasa dem. Ja det ar riktigt och jag kan séga att det
tycker jag att man faktiskt gjort bra, just att de har utbildningarna som vi har ar
obligatoriska och att man gor ett prov, for da har du ocksa gjort en garant pa att du
har forstatt det har och da kan arbetsgivaren ocksa saga att jag har gett den har
utbildningen till dig nu. Sa nu ligger ansvaret pa dig och nu vet jag att det har
ansvaret ligger pa dig, nu vet jag att du har tagit till dig av de har och att man gor det
aterkommande. Och att den &r lattillganglig eller lattforstaelig lixom da. Det kan vara
att man anvander sig av olika termer som man inte har en aning om som de flesta
kanske inte vet, till exempel “vad éir VPN? ”. Det ar lite det vi syftar pa, alla forstar
ju inte det spraket och da maste man kanske gora det lite mer lattforstaeligt for
de som inte ar sa insatta. Det kan man ocksa sdga, vi har ju rutiner for handlaggare,
dels har det gatt ut nu i Corona-krisen i och med att valdigt manga arbetar hemma,
som inte gor det annars da. Det har ju funnits rutiner for det har men det ar sahar,
hur ska man gora, vad ar det? Vad &r det for Ias som ska synas. Dar finns det
instruktioner for hur du gor och vad du ska téanka pa. Sen har vi ju varan helpdesk
som alltid kan hjalpa dig pa distans da. Outsourcar ni nagonting eller kor ni all IT
internt? Vi har en hel del konsulter som vi tar in for expertis som ar med i olika
projekt och upphandlingar. Sen upphandlar vi tjanster ocksa, sa pa de sattet gor vi
det. Men outsourcar datahallar och sadant, det gor ju inte vi. Det kan man val saga,
det ar ju manga myndigheter generellt som borjar titta pa de att man tar tillbaka det.
Det var ju en stor skandal med transportstyrelsen for nagra ar sen och efter det sa
gjorde ju regeringen oss ansvariga for statlig saker 1T-drift. Dar man ser 0ss som en
aktor att drifta andra myndigheter, var IT-avdelning driftar ju andra myndigheter
idag. Med vara tjanster och vart tank pa sakerhet. Man har sett att vi ligger langt
fram da och kan hjalpa da mindre och medelstora myndigheter och kanske stora sen
ocksa. Da ar ni lite forebilder for hur alla andra ska jobba da kan man saga? Ja
faktiskt s& har vi fatt det. Jag tror att det ar 2022 som ett beslut ska tas ifall var IT ska
bli en sjalvstandig myndighet, ska vi fortsatta som idag eller ska man fortsatta pa ett
annat satt. Om vissa attacker ar valdigt forekommande eller mycket phishing
mejl och sadant, &r det nagot ni uppmarksammar anstéallda om? Ja det
forekommer ju, men jag skulle nog vilja sdga att det ar inte speciellt mycket som
kommer igenom dar. De som sitter upp i vart kontrollrum har rétt sa bra koll pa de

dar. Det ar ett ratt maktigt rum det dar faktiskt, att vara inne i. Vi tanker om
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anstallda anvander privat mejl pa arbetsdatorer och sadar ocksa sa kan de blir
drabbade av phishing mejl forekomma dér, sa vi tankte om det ar nagot ni
brukar varna personal om? Ja man kan vél saga sahar, for det forsta far du ju inte
stoppa in en egen USB-sticka till exempel. Ska du anvanda USB sa ska det vara
utlamnat av myndigheten och lite sant har da va. Sa det finns ju sanna riktlinjer kring
det ocksa, det finns jattemycket. Sen hur det féljs och s, vi har ju méjlighet att logga
in pa Google och sant dar da va. Och precis som ni sager dar kan de ju komma in.
Men och andra sidan sa finns det ju virusskydd dar ocksa om man sager sa. Jag tror

man minimerar skadan ratt sa rejalt i och med att datorerna ar sa pass lasta.

Har ni nagon gang blivit utsatta for nagon attack? Jag kan saga att vi blir utsatta
dagligen for attack. Finns det nagon gang som drabbat er pa nagot vis eller klarar
ni av allt? Jag far inte svara pa om vi har blivit drabbade av det sa, men vi har
absolut kapacitet for att hantera valdigt allvarliga handelser, sa kan man saga.
Omfattningen hade ju blivit ganska stor, ni hanterar ju valdigt mycket kansliga
uppgifter. Ja och sen sa hanterar vi ju valdigt mycket utbetalningar, vi betalar ut 500
miljarder om aret. Sa det ar ju en ganska ansenlig del sa ligger vi nere sa ar vi sa
pass samhallsviktig sa vi har ju valdigt harda krav fran riksdag och regering pa var
IT-sakerhet och att den ska fungera. Sen har det ju hant att systemen har statt och
sant, men det finns ju, man kan val saga sahér, ja systemen kan ga ner men de far inte
vara nere mer an x antal timmar sager vi da. Det &r det vi jobbar efter, det ar det man

bygger upp allting efter om man sager sa.

Det kan jag séga ocksa. Nu i corona-krisen sa har vi fatt restriktioner pa hur vi
arbetar hemifran, jag far till exempel inte anvanda video pa skype eftersom var vpn
far jobba valdigt hart nu nar manga arbetar hemifran. Man har aven stangt ner andra

funktioner vad du kan gora pa internet som ocksa kan ta bandbredd.



Respondent 2

1. Som forsta fraga, far man arbeta utanfor arbetsplatsen?

Japp, det far vi. Vi kan jobba hemifran.

2. Ar riskerna kring hur ni arbetar utanfor arbetsplatsen nagot ni tanker pa?
Om ja, ar det nagra speciella risker som skulle innebara allvarliga konsekvenser?
Hos oss far du bara arbeta hemma eller utanfor arbetsplatsen med féretagsdatorn.
Det ar bara den som har lov och réattigheter att komma pa néatet. Du kan inte jobba
hemifran med din egen dator, det ar inte tillatet. Galler det mejlhantering ocksa?
Mejlhanteringen ar utanfor, den kan du komma at. Vi kor office365 sa den kan du
komma at éverallt. Men vara affarssystem och vara filservrar och sadar kommer du
bara at om du har vpn. Och det ar bara jobbdatorn som har den konfigurationen eller

tillatelsen att fa gora det.

3. Om vi bara tittar pa enheten i fraga, maste det vara en foretagsenhet eller far anstallda
anvanda sig av egna enheter?
Det maste inte vara, men de far inte ha ndgot annat. De far inte ha med sig egen till
arbetet? Nej.

4. Om det ar foretagsenhet, vad har ni for skydd pa enheterna?
Man maste lagga en fil manuellt i harddisken som ar en identifikationsfil. Sen har vi
tvastegsidentifiering. Man loggar in med sitt AD konto och sa far man en pinkod till
sin mobil som &r giltig en viss tid. Darefter installeras en programvara och sen maste
man ha den har identifieringsfilen pa datorn ocksa. Sen den hér vpn lésningen vi har
kénner av om du har den senaste uppdateringen pa ditt antivirusprogram och har du

inte det s& kommer du inte heller in.

5. Finns det rutiner for att skanna datorer nér de kommer tillbaka till arbetsplatsen efter
att ha befunnit sig i andra natverk?
Nej. Utan i och med att det ar en foretagsdator sa har du last igenom och skrivit pa en
policy, du far inte ladda ned vad som helst pa datorerna utan i det har fallet mitt
godkannande. Jag skannar natverket eller rattare sagt jag har mojlighet att skanna

nar jag vill och da skannar jag alla datorerna och da kan jag ju se vad dar ligger.
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Ligger dar da otillborlig programvara sa kan jag ju se det och de vet aldrig nar jag

skannar.

Nar ni arbetar utanfor arbetsplatsen, anvands nagon form av sakerhets
implementering? Finns det restriktioner pd var man far arbeta? Oppna natverk
osv.(Kryptering av information som skickas, vpn, https extensions i webbl&sare osv.)
(Fick svar i tidigare fraga)Da har ni inga andra restriktioner, da anvander ni vpn.
Sa att sitter nagon pa ett cafe anslutet till ett oppet natverk och arbetar till
exempel, da ar det okej sa lange de anvander vpn? Vpnen gar ju in dar och kanner
ju av. Och &r det inte uppdaterat, har du inte senaste installationen pa mcafee som jag
har da, sa slapper han inte in dig heller. Men det finns inga sanna restriktioner. Har
alla datorer vpn? Alla som ska jobba externt kan bara ansluta med den vpn:en och
det maste man ansoka om centralt. Inte vem som helst... jag kan inte ge dig en dator
och séga, nu ska du logga in via vpn. Aven om du har ett konto har s& méaste vi
registrera dig och skapa ett konto pa vpn-kontot. Det gar inte att ta min dator och

logga in med sitt namn om inte dom har access.

Finns det nagon information pa enheten? Ja det finns valdigt mycket pa enheterna.
Om en enhet blir stulen eller borttappad, finns det nagon mjukvara? Vi anvander
bitlocker, microsoft. S& harddisken ar krypterad och nyckeln har jag och det ar bara

jag som har den. Den ligger pa servern pa ett speciellt stélle pa varje dator.

Har ert foretag nagon policy nar det kommer till att arbeta utanfor foretagets natverk?
(om det &r manga och stora policys, finns det nagot forenklat och tydligt dokument
som anstallda kan titta pa for att veta hur de ska forhalla sig till dessa nar de
anvander arbetsrelaterade enheter?)

Policyn som de skriver p4, ar den 20 sidor lang eller lattférstadd? Om man ser till
foretagets huvudpolicys sa skulle den latt kunna vara valdigt stor, men vi har gjort en
egen och tagit ut de viktigaste delarna. For vitsen med en policy &r att du ska ha l&ast
den och forstatt den och ha en policy pa 20 sidor finner jag fullstandigt meningslost
for du har redan glomt vad forsta sidan sager nar du kommer till femte tror jag. Ofta
far man ju en bunte som skrivs pa... Ja och det ar ju meningslést, utan vi har gjort
om den och tagit fram de viktigaste punkterna och gjort klart med programvara, det

ar ju framforallt med programvara for sakerheten har vi ju patvingat dom pa
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datorerna, men att dom inte far lov att ta hit privata till exempel och lagga pa natet
och sant. Dom &r tydliga och sen hur man surfar, var man surfar pa. Men vi har ju
filter dar ocksa om du ar pa natet, men ar du hemma sa har du inget filter. Men har ar
det ju filtrerat for all internettrafik hos oss gar via en och samma gateway som gar ut
pa internet och stygga varlden nere i holland. Du kan alltsa inte porrsurfa eller

spelsurfa pa en dator har, det gar inte.

Lita pa anstallda vs integritet

Att ni litar pa era anstallda gor ni for att de inte kommer in utan vpn. Du sager
att du kan skanna alla, har du mjukvara som gér att du kan se vad dom gor pa
sina enheter eller har gjort? Nej det tittar jag inte efter. Utan dar far vi utga ifran att

de foljer policy

Utbildning och uppféljning (paminna)

Finns det nagon uppfdljning pa att de foljer policy, ar det nagot som ni pratar om
och paminner om? Absolut, det gor vi ju speciellt, vi som foretag blir ju utsatta for,
inte attacker men olika virus for att vi &r sa manga inom samma natverk, vi ar ju ca
4000-5000. Vilket gor att det alltid ar ndgon som blir utsatt for en trojan eller mask
eller nagot som forsoker va. Da far vi ut meddelande fran var servicedesk hos McAfee
att nu ar det mycket spam och sant pa gang. Da informerar jag ocksa, alla far fran
servicedesk men jag informerar extra ocksa, tank nu vad ni klickar pa och vad ni
trycker pa och sant dar. Utbildning ir ju vildigt viktigt... Det &r jatteviktigt, man
blir ju slentrian i det har med klickandet. Men nar det kommer och det méarker vi i och
med att vi &r s& manga sa marker vi nar det ar pa gang. Det kommer i omgangar, det
kan ga ett halvar-ett ar och det hander ingenting, sen kan det komma tre varningar pa
en manad. Brukar ni kéra utbildningar i sma grupper? Nej det gor vi inte. Jag
informerar dels muntligt och dels via mejl och &ven var servicedesk skickar ut vad
som ar vanligt forekommande och hur dom beter sig och sadar. Sa vi informerar pa

det viset. Men vi har inga méten med utbildning, det har vi inte.

Har ni nagon gang blivit utsatta for nagon attack?
Nej, det har vi inte.
Vart foretag har véldigt noga med séakerheten, for att anvéanda vpn:en behovs till

exempel fyra faktorer. Vissa risker ar ju oundvikliga idag, via usb och sadar. Sant
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kommer du aldrig ifran. Dar ar det ju utbildningen, tank pa& vad du klickar pa. Svara
inte ja... Vi forbjuder inte dom att surfa. Lite privat med? Ja, vi foérbjuder inte dom
att gora det. Det finns alltid en risk och den risken finns ju dar sa lange vi inte sager
att du far inte lamna arbetet med datorn. Men i och med att vi har resande folk s&
maste man ha med sig datorn. D& &r det ju att, tank pa vad du gor. For sa lange
datorn &r i vart natverk sa ar det ju begransat pa vad man far surfa pd. Ar det ndgon
speciell risk som inneburit allvarliga konsekvenser? Nej, vi har fangat allting. Vi

har ju backup pa allting.

Respondent 3

1. Som forsta fraga, far man arbeta utanfor arbetsplatsen?

Ja det far vi gora.

2. A riskerna kring hur ni arbetar utanfor arbetsplatsen nagot ni tanker pa?
Om ja, ar det nagra speciella risker som skulle innebara allvarliga konsekvenser?
Ja vi jobbar ju med personuppgifter till viss del sa dar &r GDPR en stor del i vart
arbete. Vilket kraver att vi har storsta mojliga uppmarksamhet nar vi behandlar dessa
sa att vi inte begar nagot brott. Efter att GDPR kom sa har vi infért Pseudonymisering
istéllet for kryptering som enligt vad jag har hort ska vara annu béttre nar det
kommer till att hantera personuppgifter. Bakom Pseudonymisering &r det bara
utvecklaren som har avkodningsnycklar, dessa har vi alltsa inte tillgang till. Tidigare
hade kunderna sina dekrypteringsnycklar men det fanns tillfallen da vi behévde de
nycklarna for att fa tillgang till viss nddvandig information men sedan inférandet av
GDPR far vi inte ha det langre. Var det en lang process for er att stélla om och
anpassa er efter den nya lagen? Ja vi hade tre anstéllda som arbetade 50 procent
under ett ars tid for att vi skulle leva upp till de krav och atgarder som behévdes for

att folja lagen.

3. Om vi bara tittar pa enheten i fraga, maste det vara en foretagsenhet eller far anstallda
anvanda sig av egna enheter?
Nej vi anvander bade foretagets dator och telefon for privat bruk. Finns det nagra
restriktioner pa hur dessa far anvéandas privat, exempelvis krav pa vilka

program eller applikationer som far laddas ner, sidor som far besckas osv? Nej
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inget uttalat, vi far ladda ner det vi vill. Sen har vi GDPR-avtal med vara kunder dar
en del kunder ar valdigt strikta med vad vi har pa vara enheter vid besok hos dom. En
kund exempelvis kréaver att jag inte har nagot program eller applikation installerat
som inte ar godkand enligt deras krav. Det ska sdgas att det kan finnas gamla policys
fran foretagets sida som namner att vi inte far ladda ned vad vi vill osv pa enheterna.
Dessa tas ganska latt pa och ibland far man en skrattande kommentar om att man inte
borde ha just den applikationen eller programmet installerat pa foretagets enhet. Vi
jobbar mer med frihet under ansvar har. Man far anvanda sunt férnuft och kanske inte
besoka alla sidor. Sa litet undermedvetet finns det en regler kring detta men det
foljs inte? Precis, den ar inte sa uttalad och argumenterad for utan det &r mer frihet

under ansvar.

Om det ar foretagsenhet, vad har ni for skydd pa enheterna?

Eftersom datorn ar varan arbetsplats och vi har med dessa ute hos vara kunder som
sedan GDPR har hardare krav pa oss, anvander vi tvastegsverifiering for att sa langt
som mojligt sakerstalla kunden att deras kénsliga information inte gar att na utan
verifieringen. Det finns ett verktyg som kontinuerligt ser till sa att det inte finns nagra
personuppgifter alls lokalt pa vara datorer. | borjan nar detta infordes var det valdigt
ofta det forkom att programmet hittade personuppgifter pa datorerna. Da hade vi
nycklarna for att fa fram personuppgifterna som sedan sparades ner lokalt pa
datorerna och det hande ofta att dessa inte raderas. Nu har vi inte det langre vilket

innebar att det inte ska kunna férekomma.

Finns det rutiner for att skanna datorer nér de kommer tillbaka till arbetsplatsen efter
att ha befunnit sig i andra natverk?

Nej det finns inte. Det enda som hander nar vi kommer till arbetsplatsen ar att One-
driven synkar om man har jobbat lokalt och sedan kopplar upp sig mot natverket. Vi
tanker bara om det ar sa att en dator har blivit utsatt for nagon form av attack
nar den varit uppkopplad mot ett annat natverk. Da kan det ligga nagot lokalt pa
den datorn och smitta andra datorer pa foretagets natverk. Ja vi har inte drabbats
av en sadan spridning an. Det har absolut hant att vi har haft datorer med virus, da
har dessa stangts ner omgaende och skickats ivag till foretaget dar vi koper vara
datorer sa far dom hantera det. For nagra ar sedan tog vi hand om detta sjalva och

behdll gamla och infekterade datorer pa plats for att sedan skicka ivag hardvaran till
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ett annat foretag som forstorde allt sa att det inte skulle kunna g att utvinna nagon
information. Men aterigen ar det med anledning av GDPR som vi har varit tvungna

att hantera detta pa ett annorlunda sétt.

Nar ni arbetar utanfor arbetsplatsen, anvands nadgon form av sakerhets
implementering? Finns det restriktioner pa var man fér arbeta? Oppna natverk
osv.(Kryptering av information som skickas, vpn, https extensions i webbl&sare osv.)
Vi ar egentligen uppkopplade pa natverk dar det finns natverk sa aven éppna som
exempelvis flygplatser och caféer for att kunna svara pa mejl och liknande. Finns dar
inte natverk pa plats sa anvander vi oss av internetdelning via telefonen. Det finns
inget uttalat som séger att vi maste anvanda VPN eller annat. Nar ni arbetar utanfor
arbetsplatsen ar det bara lokalt och mot One-drive eller anvander ni er av nagot
fjarrskrivbord mot nagon server pa plats hos er? Nej vi jobbar bara lokalt och mot
One-drive. Daremot forekommer det att vi bedver supporta vara kunder vi vissa
arenden och da anvander vi oss av teamviewer eller annan form av fjarrstyrning. Nar
detta sker kraver manga kunder att vi anvander sms-verifiering. Nar vi arbetar pa det
sattet sa ar det snarare deras IT-avdelning som bestammer och staller krav pa hur en
sadan uppkoppling ska ske. Da kan det ju handa att deras brandvaggar sager ifran
om vi skulle sitta pa ett osakert natverk eller liknande. Vissa tillater bara uppkoppling
fran vart foretagsnatverk och inga andra men det kan vara olika fran kund till kund.
Du ndmnde tidigare att ni anvande Pseudonymisering istallet for kryptering, hur
fungerar det nar ni skickar mejl som kan innehalla kanslig information? Det far
aldrig forekomma personuppgifter i mejl. Daremot har vi kunder som inte téanker sig
for och skickar mejl med filer som innehaller personuppgifter. Da far man papeka
detta till kunden, vi tar bort mejlet sa fort vi inser att det innehaller sadan
information, meddelar kunden att dom inte far skicka detta och att det genast ska ta
bort mejlet fran sitt hall. Sen vet inte jag om dessa stegen racker for att allt verkligen
ska raderas men vi gor vad vi kan och meddelar kunden vad dom behdver gora sen
kan informationen finnas kvar pa nagon mejlserver ndgonstans men det ar inget vi
kan kontrollera. Till 99,9% sa har vi sedan GDPR infordes inte skickat nagra sadana

mejl men det blir ju lite problematiskt nar vara kunde skickar till oss.

Har ert foretag nagon policy nar det kommer till att arbeta utanfor foretagets natverk?

(om det &r manga och stora policys, finns det nagot forenklat och tydligt dokument
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som anstéllda kan titta pa for att veta hur de ska forhalla sig till dessa nar de
anvander arbetsrelaterade enheter?)

Vi var inne pa det lite tidigare och vad vi forstod fanns det inga tydliga riktlinjer
pa vad som faktiskt galler? Nej fran vart hall ar det som sagt véldigt mycket frihet
under ansvar. Daremot har vi harda krav fran vara kunder, nar vi arbetar mot kund
sa ar det deras regler och policys som géller. Vi skriver ju enskilda avtal med varje
kund och da far vi ratta oss efter hur dom vill att vi arbetar med just dom. Det kan
variera en del, vissa tar valdigt latt pa GDPR exempelvis medans andra &r valdigt

harda och staller valdigt hoga krav pa oss och sig sjalva.

Om anstallda far anvanda egna enheter - Finns det nagra policys om hur detta ska
hanteras? Exempelvis regler kring vilka applikationer man far ladda ner, ndgon
mjukvara (mdm/mcm) som monitorerar och begransar atkomst osv.

Eftersom ni enbart anvéander er av foretagets enheter, finns det nagon eller nagra
typer av mjukvara som monitorerar anvandet, har méjlighet att kryptera eller
radera innehall om en enhet skulle tappas bort eller bli stulen? Ja det finns
majlighet att radera innehallet om det skulle vara sa, ja. Det kraver att enheten ar
igang och uppkopplad mot ett natverk. Hur ser det ut med olika typer av natverk
pa arbetsplatsen? Kan kunder eller besékare koppla upp sig mot samma natverk
som ni arbetar pa eller hur fungerar det? Det finns ett gastnatverk men det &r ingen
som kan lésenordet sa besoker kopplar upp sig mot det natverket vi sitter pa.
Gastnéatverket tillkom for ett &r sedan ungefar. Tidigare satt vi tillsammans med fyra
andra foretag i ett kontorslandskap dar alla delade samma natverk. Nu sitter vi sjalva
men gastnatverket har aldrig blivit anvant. Vi var inne pa det tidigare med att ni
arbetade lokalt och i One-drive men hur ser det ut nar/om ni behover lagra
storre filer? Finns det ndgon NAS eller annan lagring pa plats? Tidigare hade vi
en server pa plats som inneholl kansliga uppgifter osv. nu anvander vi oss av Azure
och deras I6sningar som numera behandlar personuppgifter och liknande. Finns det
nagon mojlighet att komma at den for personer som ar uppkopplade pa ert
natverk eller hur fungerar sédkerheten kring den? Den servern kommer ingen

obehorig at, dar kréavs det aterigen tvastegsverifiering via sms.

Lita pa anstéllda vs integritet

Vi har ingen 6vervakning, vi ar ett for litet foretaget for det. Just nu &r vi 30 anstallda
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11.

med en familjar stamning, det hade kants konstigt att 6vervaka de anstallda. Vi ser det
mer som en férman att fa anvanda dator och telefon privat och da far man ta sitt
ansvar. Sjalvklart kan vi kolla historik och liknande om vi vill och hander det ndgot sa
kanske det maste gas igenom for att fa en uppfattning om vad som kan ha intraffat.
Jag sjalv hade ju brollopsbilder pa datorn men det blev jag uppmanad av foretaget

som star for datorerna att inte ha.

Utbildning och uppf6ljning (paminna)

Det finns alltid en introduktionsutbildning for alla nyanstallda dar man gar igenom
alla system och lite vad som galler med frihet under ansvar. Det sags inte rakt ut vad
man far och inte far gora utan mer gora personen inforstadd i att det ar en
arbetsdator. Upplyser ni de anstéllda kring olika risker som finns gallande
exempelvis mejlhanteringen? Det kommer per automatik, de flesta &r sa vana vid att
hantera dessa saker. Manga nya kommer fran branscher dar man ar van vid att
hantera personuppgifter osv. Ar det en anstalld direkt ifran hogskolan sa &r det lite
annat da behover vi upplysa och ga igenom lite mer ingaende om vad som galler.

Om vi fokuserar mer pa just risker och attacker i form av exempelvis phishing-
mejl och liknande. Ar det ndgot som ni upplyser de anstallda om och ger r&d om
hur det ska hanteras? Det skickas ut lite I6pande nar det florerar mycket sadana
mejl. Far nagon in ett mejl som verkar misstankt sa gar det ut information till de
andra att det ska vara uppmarksamma och inte 6ppna det. Det finns utbildning nar
man borjar, ar detta nagon som foljs upp eller tar ni for givet att det skots och att
personalen har koll? Nej det har vi inte. Det finns bade mer och mindre tekniskt
kunniga, det kan ju handa att dom mindre kunniga kan ha klickat pa nagot dom inte
ska och da far man ta det med dom men annars finns dar ingen uppféljning. Var
framsta uppgift har varit att minimera kansliga uppgifter pa vara datorer och forsokt

att lagga fokus pa det.

Har ni ndgon gang blivit utsatta for nagon attack?

Inte direkt, vi har inte fatt ndgot som ar riktat specifikt mot oss. Vi har daremot fatt
byta mejladresser for att vi hade problem med mycket spam for nagra ar sedan. Under
en period fick vi 3-4000 spam-mejl om dagen. Det var ndgot som hade hant pa varan
tidigare support-portal som vi sjalva inte stod for som gjorde att detta skedde. Vi hade

en anstalld for nagot ar sedan som rakade klicka pa ett mejl som vederbdrande inte
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skulle klickat pd, da fick vi mejl skickade till oss fran den personens mejladress. Detta
gjorde att vi trodde att det var personen sjalv som skickade, vilket i sin tur ledde till
att ytterligare en person 6ppnade ett av dessa mejlen dar en excelfil var bifogad. Detta
uppdagades ganska snabbt och da gick vi ut med information att inga mejl fran den

drabbades mejladress fick dppnas.

Respondent 4

1. Som forsta fraga, far man arbeta utanfor arbetsplatsen?
Ja det far vi géra men det ar inte rekommenderat men ja om vi vill sa finns

mojligheten.

2. A riskerna kring hur ni arbetar utanfor arbetsplatsen nagot ni tanker pa?
Om ja, ar det nagra speciella risker som skulle innebara allvarliga konsekvenser?
Nej det gor vi inte. Vi har inte funderat sa mycket pa det. Nar man kommer hem sa
kopplar man ju upp sig hemma och svarar pa mejl och sa. Far ni anvéanda telefonen
till nagot annat an att lasa mejl? Mejl och sms har vi den till. Sen kan vi ju logga in

pa vara portaler som vi jobbar med.

3. Om vi bara tittar pa enheten i fraga, maste det vara en foretagsenhet eller far anstallda
anvanda sig av egna enheter? Vi har jobbtelefon och jobbdator. Sen kan jag inte svara
pa hur andra gor. Vissa kanske tycker att de har en battre telefon privat &n vad vi har
som en jobbtelefon. Vi har ju inte dom allra senaste modellerna har. Pratar vi hela
organisationen sa kan jag inte svara pa& hur de andra kontoren gor, det kan ju vara sa
att nagon hellre anvander sin privata telefon for att kanske koppla upp sig pa
portalerna. Det &r ingen som har sagt att vi inte far gora sa. Det cheferna som inte
tycker att vi ska jobba hemifran, utan nar vi ar lediga sa ar vi lediga. Sen kan man ju
gora det andd om man vill lasa ndgot mejl, som sagt vi har inget forbud mot det. Ar
det uttalat att cheferna inte vill att ni ska arbeta hemma for att ni ska vara lediga
eller kan det ha andra faktorer som gor att de inte vill det? Ja dom vill att vi ska
vara lediga nar vi ar hemma och jobbar pa dom tider vi har sen ar det upp till var och
en. Det kan ju vara sa att man far ett arende via mejl halv sex pa kvallen som man vill

svara pa. Det hander ju att man jobbar en sondag.
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4. Om det ar foretagsenhet, vad har ni for skydd pa enheterna?
Nu var det till storsta del anvande enbart féretagsenheter, vad finns det for
skydd pa dessa enheter for att minimera eventuella hot och risker? Jag vet inte
detta eftersom jag ar en anti-mobil anvandare. Jag kan skicka sms och svara i telefon.
Sa jag vet inte vad vi har for skydd och om det ens finns ndgot skydd. Vi har nagot
aldre enheter Nar det galler datorerna s& har vi ndgon form av virus. Ar det anti-
virusprogram du menar? Ja precis... Men om vi har nagon sakerhet i form av
brandvagg eller liknande kan jag inte svara pa. Vi har ett foretag som hjalper oss om

vi har nagra fragor kring IT.

5. Om det ar egna enheter, finns dar krav pa vilka skydd som ska finnas pa enheten?
Operativsystem? (Finns krav pa vad som maste finnas for att f anvandas till arbete?
speciella antivirus mm)

Det finns inga krav, det &r ju det skyddet man eventuellt har pa den datorn eller
telefonen man har hemma i sa fall. Sedan vart samtal infor intervjun har jag lyft detta
och lagt fram det till ledningen. Vi kanske bor har nagon IT-policy, sa dom skulle ta
upp detta pa ett styrelseméte darfor att vi har inte tankt sa langt. Det later valdigt
bra. Det ar ju lite tanken med arbetet ocksa, att fa de som inte har sa bra koll pa
dessa bitarna att kanske ta det till sig och kanske gora nagonting at det. Det blir
ju viktigare nu an nagonsin nar samhallet ser om som det gér med manga som
arbetar hemifran. Ja sa ar det verkligen men dven annars ocksa. En del foretag ger
ju mojligheten att arbeta hemifran nar man vabbar exempelvis. Jag tror ju att ni far

samma svar av manga mindre foretag som ni far av mig.

6. Finns det rutiner for att skanna datorer nér de kommer tillbaka till arbetsplatsen efter
att ha befunnit sig i andra natverk?
Nej vi har ingenting sant, vi tanker inte pa det. Jag tror att vi ar ganska oerfarna dar
och valdigt nya pa just det har omradet sa det finns inte nagra rutiner. S& eventuellt
kopplar man upp sig hemma och sen kopplar man upp sig har. Har ni ndgon support
eller leverantér som star for driften ni hade kunnat kontakta om ni skulle bli
utsatta for nagot? Det vet jag faktiskt inte, jag ser ju bara att anti-virus programmet
startar ibland och skannar datorn. Daremot kan jag ringa om jag skulle kénna att

nagot inte star ratt till.
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7. Nar ni arbetar utanfor arbetsplatsen, anvands nagon form av sékerhets
implementering? Finns det restriktioner p& var man far arbeta? Oppna nétverk
osv.(Kryptering av information som skickas, vpn, https extensions i webblésare osv.)
VPN-Tunnel? Jag svarar nej for jag kénner inte igen det har alls. Det &r ingen
information jag har angaende det i alla fall och ingen information vi ger dom
anstallda heller. Jag gar bara in och valjer natverk sen borjar jag att surfa. Jag
kénner igen forkortningen men jag kan inte vara pa vad det innebar och tror inte att

det ar nagot som vi anvander.

8. Har ert foretag nagon policy nar det kommer till att arbeta utanfor foretagets natverk?
(om det &r manga och stora policys, finns det nagot forenklat och tydligt dokument
som anstéllda kan titta pa for att veta hur de ska forhalla sig till dessa nar de
anvander arbetsrelaterade enheter?)

Nej, som jag sa tidigare, inte mer &an att vi inte bor jobba hemifran nar vi ar lediga.
Nar ni arbetar utanfor arbetsplatsen, ar det bara hemma ni gor det eller kan det
ske pa fler stéallen exempelvis café, flygplatser osv? Det hander att vi ar ute pa olika
foretag men da ar det oftast enbart telefonen och da anvéander vi det mobila nétet.
Déaremot kan jag ju saga att nar jag ar pa semester sa tar jag ju med min
arbetstelefon och dator. D& hander det att jag kopplar upp min dator pa ett hotellrum
och skicka mejl. Det ar ocks& nagot som vi inte har nagon policy for. Jag tror att
manga av 0ss som ar ansvariga gor det, tar med datorn néar man &r pa resande fot.
Jag har faktiskt inte tankt pa riskerna men det hande ju senast i somras. Det finns ju
risker med att koppla upp sig mot 6ppna oskyddade natverk. Ja jag tanker att
hotellnatverken &r inte dom sakraste. Sen har jag kollegor som aker tdg som kanske
tar upp datorn och jobbar pa taget. Da gar dom kanske in i vara portaler dar det

forekommer information som ar sekretessbelagd utan att dom kanske tanker sig for.

9. Om anstallda far anvanda egna enheter - Finns det ndgra policys om hur detta ska
hanteras? Exempelvis regler kring vilka applikationer man far ladda ner, nagon
mjukvara (mdm/mcm) som monitorerar och begransar atkomst osv.

Nu namnde du att ni till storsta del anvander foretagets enheter. Finns det nagra
restriktioner kring vad ni far gora pa dessa enheter? Exempelvis vad ni far ladda

ner, vilka hemsidor som inte for besokas.
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Nej inget jag har fatt reda pa i alla fall..det kan finnas i nagot dokument nagonstans.
Sen ar man, eller i alla fall jag, lite forsiktig &nda. Du namnde att det kan finnas i
nagot dokument men inget du har blivit formedlad? Nej finns det sa ar det ingen
som vet om det. Vi har ju exempelvis en jobbmejl men jag vet ju inte vad folk skickar
dar, de kanske anvander den som sin privata ocksd. S& man har ju inte sa bra koll och
som jag sa innan jag tror att det galler véaldigt manga foretag. Man har ju hort om
folk som laddar ner massor med konstiga saker pa sina jobbdatorer. Sa givetvis bor
det finnas policys for det. Min chef ska ju kunna ta min dator utan att jag blir orolig
for vad han ska hitta dar. Det ar ju min jobbdator och inget annat egentligen. Sa detta
samtalet far ju mig att tanka till. Det &r ju bra. Ja ni har lyckats. Om ni skulle tappa
bort eller fa en enhet stulen, finns det ndgon mojlighet att radera eller kryptera
informationen pa den enheten? Det vet jag faktiskt inte, det enda som har hant ar att
min dator har kraschat en gang och da skickade jag den till supporten som hjélpte
mig att tomma den. Givetvis om den blir stulen sa ska ju nagon kunna ga in och
stanga den. Det ar ju en viktig funktion med tanke pa att vi har kanslig information pa
datorerna. Det hander ju att vi har anteckningar med skyddade personuppgifter pa
datorn utan att man téanker pa det. Sa det ligger sddana information lokalt pa
datorn? Inledningsvis i var process sa ligger dar viss kanslig information som sedan
laddas upp pa vara portaler. Sen kan det ju finnas dom som véljer att spara
I6senordet till dessa sidor for en smidig atkomst vilket ocksa kan vara en risk om
enheten blir stulen. Som tur &r sa borjar fler och fler portaler att anvénda sig av
bank-id. En av vara portaler anvander redan sig av det och inom den narmsta tiden
vet jag en till som ska ga 6ver till det. Finns det nagra rutiner pa back-up och hur

ser detta ut i s& fall? Nej bara One-Drive som vi far spara sjalva pa.

Lita pa anstéllda vs integritet

Ja det gor vi val, det ska man ju géra men man vet ju aldrig. Det blir ju lite frihet
under ansvar. Jag hade en chef en gang som sa -Lita inte pa en javel och det ska man
ju inte gOra, aven den man tror det basta om kan gora och fel och ha mycket konstigt
for sig. Det finns ju dom som inte har ndgon dator hemma, och téanker nar det far sin
jobbdator, perfekt da har jag en dator hemma ocksa. Det kan ju bli sa eftersom vi far

lov att ta hem vara datorer.

XVII



11.

12.

Utbildning och uppfdljning (paminna)

Nar en nyanstalld borjar arbeta har far den personen nagon genomgang eller
utbildning pa hur ert arbetssétt med de digitala enheterna sker och hur dessa ska
hanteras? Eftersom vi inte har nagra restriktioner pa det eller nagot papper pa hur
man ska gora sa ar det bara programmen man far utbildning i. Jag har verkligen fatt
ett uppvaknade av era fragor. Jag kanner nu att det borde vara en sjélvklarhet att de
skulle skriva pa ett papper som tar upp diverse regler som bor galla. Just nu forvantar
vi oss att folk kan det och vet hur det ska hanteras. Eftersom jag inte kan svara pa
fragorna sa kan inte jag det heller. Det ar ju svart nar inte dom ansvariga har
jattebra koll pa vad som galler och hur det fungerar, da har ju oftast inte dom
anstéllda det heller. Nej sa ar det verkligen, hur ska jag kunna forklara for en

anstalld nar jag sjalv inte har koll pa det.

Har ni nagon gang blivit utsatta for nagon attack?

Inte vad jag vet. Det kan ju hént utan att vi har vetat om det. Nej det &ar inte alltid att
man vet om att man har blivit utsatt. Inga sa kallade phishing-mail dir man... Jo
vanta lite nu har. Vi fick ett mejl nu nar du sager phishing, ett konstigt mejl. Som hade
gatt in i min Outlook och skickat massor med konstiga mejl med ett bifogat dokument
till alla i min kontaktlista. Da fick jag flera svar tillbaka déar folk undrade vad det var
for konstigt mejl jag hade skickat. Ett tag efter sa kraschade min dator. Da har du
blivit utsatt for nagon form av attack. Ja nér du sa phishing sa kom jag och téanka
pa det. Det var nagon som ringde till mig och sa -Jag kan inte 6ppna ditt mejl, det
hamnade i skrapposten sa det maste vara nagot phishing-mejl. Da ténkte jag att det
var konstigt att just jag hade blivit utsatt, vem skulle vara intresserad av mina
uppgifter? Jag jobbar ju bara pa ett litet foretag. Oftast ar det inte riktat mot dig
personligen utan oftast sker det massutskick. Detta &ar en helt annat varld for mig,
en virld som vi vanliga” mdnniskor inte tror sker. Det &r ju lite farligt att tro att
mindre foretag inte blir utsatta. Ja sd borde man verkligen inte tanka. Ni har mycket
jobb framfor er, att formedla denna informationen. Nar ni staller dessa fragor sa far
det verkligen mig att tanka. Det ligger nagot i allt det héar. Eftersom vi hanterar
personuppgifter ar detta egentligen superviktigt och nagot vi borde ta tag i. Vi skickar
ju inga personuppgifter via mejl men det hander att vi far det skickat till oss och da

far vi forklara att det inte ska ske.
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Respondent 5

1. Far man arbeta utanfor arbetsplatsen?
Ja det far man, ska man daremot arbete regelbundet under en langre tid s& maste man
ha en dverenskommelse med chefen och da handlar det inte om informationssékerhet
utan mer om arbetsmiljo. Chefen har alltid arbetsmiljoansvaret aven om folk jobbar i
hemmet. Vill jag bara sitta och skriva fardigt ett dokument pa kvéllen sa behover jag

ingen 6verenskommelse om det, da tar jag bara med mig datorn hem och skriver.

2. Ar riskerna kring hur ni arbetar utanfor arbetsplatsen nagot ni tanker pa?
Ja sjalvklart, bade informationssakerthetsrisker, arbetsmiljorisker och halsorisker.
Tankar kring om personen kommer att jobba for mycket vid hemarbete &r ocksa en

stor del.

3. Om vi bara tittar pa enheten i fraga, maste det vara en foretagsenhet eller far anstallda
anvanda sig av egna enheter?
Det maste vara en foretagsenhet. En tjanstedator &ar en tjanstedator och en privat
dator man har hemma anvander man for privat bruk. Det dar ska man inte blanda
ihop. Man far exempelvis inte lagga nagot pa en USB-sticka och skriva ut den
informationen pa en skrivare som man har hemma. Skulle jag gissa sa hander det att
folk anvander USB-stickor och &n véarre att de anvander lagringstjanster pa natet, de
laddar upp en fil fran jobbdatorn och hamtar hem den pa en privat dator och skriver
ut. Detta ar till stor del en utbildningsfraga, vi maste forklara for folk varfor man inte
far gora sa. Man far heller inte lana ut foretagsdatorn till sonen for att han vill spela
nagot spel. Samma galler pa andra hallet, om man har glémt sin laptop pa jobbet sa
far man inte borja skriva kansliga dokument pa den privata datorn nar man kommer
hem. S& har man glémt sin dator pa jobbet sa har man inte den utrustning man

behdver for att utfora ett arbete hemma heller.

4. Om det ar foretagsenhet, vad har ni for skydd pa enheterna?
Datorerna har en krypterad harddisk och ett tillhérande smart-card. Sa for att logga

in pa datorn sa maste man stoppa in sitt tjanstekort och skriva in sin kod. En risk med
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detta kan ju vara att dator eller ett kort blir stulet pa tunnelbanan eller tappas och gar
sonder. Det ar en risk som vi medvetet tar. Vi betraktar inte det mer &n att vi blir av
med kostnaden for hardvaran, vi litar s& mycket pa krypteringen sa ett sddant fall
betraktas inte som en forlust av information. Det &r naturligtvis k&nsligare om datorn
blir stulen tillsammans med tjanstekortet men det ar ju anda sa att det behdvs en kod
for att komma in. Dar hoppas vi naturligtvis att vara anstéllda ringer och sparrar sitt
kort for att minska risken. Hypotetiskt skulle naturligtvis datorn och tjanstekort kunna
bli stulna tillsammans med en liten lapp med koden. Det tror jag aldrig har hant, folk
kommer ihag sina koder till kortet och skriver inte upp dom. Nar man val kommer hem
sa loggar man in med hjalp av tjanstekortet och ansluter sig till sig hemmanéatverk, da
startar det automatiskt en VPN-tunnel in till kontoret. Via den tunneln sa kommer man
at i princip allt man skulle ha gjort om man hade suttit pa kontoret. Har ni nagon
mjukvara for att kunna lasa eller radera borttappade eller stulna enheter? Ja det
har vi. Det ar till och med sa att det sker i tva steg. Ska man lasa sin e-post i telefonen
sa sker det i en sarskild miljo som ar krypterad, det som lagras i telefonen ar krypterat
nar det galler e-post. Sa om en mobil skulle bli tappad sa racker det inte med
l6senkoden till sjéalva telefonen for att komma at e-posten. Men vi har &ven majlighet

att radera allt innehall om den skulle ga férlorad

Finns det rutiner for att skanna datorer nér de kommer tillbaka till arbetsplatsen efter
att ha befunnit sig i andra natverk?

Nej det finns inget sadant. | och med att folk bara har haft den uppkopplad mot en
VPN och inte stoppa in ndgra USB-stickor eller sa. D& bor det inte vara sa hemskt
stor skillnad att sitta hemma och jobba som att sitta pa kontoret. Du namner att de
anvander VPN for att koppla upp sig mot kontoret, galler det aven
internetatkomst, maste man vara ansluten via VPN for att far internetatkomst?
Det &r inte sa att det &r atkomsten ar blockerad om man inte skulle vara ansluten till
VPN-tunneln men eftersom den ansluter automatiskt nar du anvander ditt kort sa gar

ju all internettrafik via kontoret, proxy och brandvagg.

Nar ni arbetar utanfor arbetsplatsen, anvands nagon form av sakerhets
implementering? Finns det restriktioner pd var man far arbeta? Oppna natverk

osv.(Kryptering av information som skickas, vpn, https extensions i webbl&sare osv.)
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Skulle man fa for sig att arbeta pa exempelvis internetcaféer s& har vi en generell
rekommendation att hellre anvanda sig av tjanstemobilen som bredbandshub. Sen
kopplar man datorn till den och VPN-tunneln. Vi gor sa istallet for att lita pa publika
natverk. Da finns det inga restriktioner pa var ni far arbeta? Nej det skulle jag inte
saga, vi kommer mer med goda rad. Om du arbetar med sekretessbelagt material s&
bor man fundera pa om nagon kan sitta bakom och se. Nar du pratar om ett
tjanstearende i telefon fundera da pa vad en person som sitter bredvid dig pa
exempelvis tunnelbanan kan snappa upp. Sa vi forsoker oka riskmedvetandet och
forstaelsen kring dessa saker, snarare an att vi har strikta restriktioner “DU FAR
INTE”. Pd tal om restriktioner. Nagot som vi ser nu i Coronatider ndr mdnga sitter
hemma ar att det ar valdigt hog trafik pa vara brandvaggar och vi ser ju att en stor
del av det dar streaming av olika tjanster som TV exempelvis. Man gor alltsa en
massa privata saker som belastar varat nat. Normalt sett ar detta inget som vi
reagerar éver, nu har vi daremot blivit tvungna att ga ut med information som talar

om att privat surfande ska ske pa en privat dator och natverk.

Har ert foretag nagon policy nar det kommer till att arbeta utanfor foretagets natverk?
(om det ar manga och stora policys, finns det nagot forenklat och tydligt dokument
som anstéllda kan titta pa for att veta hur de ska forhalla sig till dessa nar de
anvander arbetsrelaterade enheter?)

Det ska ni inte frdga mig om, da ska ni ga in pa ett kontor och fraga. Jag tycker ju
naturligtvis att det ar jattelatt att hitta och jag tror faktiskt inte att det ar s& svart for
andra heller. Mycket av det ger sig sjalv. Sitter jag hemma och ska jobba med nagot
tjansterelaterat dd kommer jag inte at det om inte VPN-tunneln ar uppe. Sa vi behdver
Ju inte skriva en massa rad om att “Du mdste alltid se till att VPN-tunneln dr igang”
utan det ar snarare teknisk hjalp i sa fall. Om ingen uppkoppling mot kontoret
upprattas, hur felsoker man det. Sa for att sammanfatta sa tycker jag inte att vara
policys ar for svara att ta till sig. Daremot ska jag val erkanna att det ar en svar fraga
kring vad man far skriva i e-post och inte. Det &r valdigt manga kunder som skriver
kénsliga saker till oss via vanlig Gppen e-post, da sager vi att det dar borde de inte
har skrivit. Du tanker framforallt pA GDPR? Jag tanker 6ver huvudtaget. GDPR ar
lagstiftning, jag ar ju informationsséakerhetsspecialist, jag tanker mer i former av
risker for nagon. En personen som exempelvis skriver ner hela sin sjukdomshistoria

eller fangelsevistelser och skickar detta 6ver internet, det ar en risk for honom sjalv.
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Vi vill ju inte att kunden ska utsattas for risker. Vi ser ju ocksa att anstéllda svarar pa
sadana mejl och da skickar man ju tillbaka hela historien igen vilket inte &r bra.
Mejlhantering ar alltid svart, bade att veta vem man verkligen mejlar med och vad
man kan skriva. Det géller bade mellan myndighet och privatperson samt myndighet
till myndighet. Men jag skulle inte séga att det ar en storre risk vid hemarbete. Det
hander ju naturligtvis, men da bryter ju folk mot reglerna, att konsulter som sitter med
tva datorer (en konsultdator och en vanlig tjanstedator) vill flytta information via
exempelvis en dropbox och det ar inte bra tycker vi. Och da ar det kanslig
information du syftar pa? Precis, da ar det kanslig information och da kan det skapa
juridiska problem. Skulle det rora sig om personuppgifter sa ar
personuppgiftsbehandling dar en dropbox anvands inget vi vill ska forekomma. Det
finns alltid folk som kommer pa losningar pa hur de ska flytta information fran var IT-
miljo till en annan IT-miljo. Flyttar man det till hemmanatverket sa tror jag att det
handlar om uppgifter. Nar det handlar om konsulter som skickar mellan konsultdator
och tjanstedator sa tror jag ofta att det ar for att konsulten har en speciell
programvara i konsultmiljon som man vill anvanda. Vi kan tala om vad man far och
inte far gora i vara policys men vi har svart att faktiskt hindra folk fran att blanda

ihop dessa saker.

Om anstéllda far anvanda egna enheter - Finns det nagra policys om hur detta ska
hanteras? Exempelvis regler kring vilka applikationer man far ladda ner, nagon

mjukvara (mdm/mcm) som monitorerar och begransar atkomst osv.

Utbildning och uppféljning (paminna)

Vi ar ju statstjansteman sa vi kan ju bli stamda om vi gér nagot som bryter mot
offentligthets-och sekretesslagen. Det &r inte helt osannolikt att en anstalld i princip
skulle kunna bli atalad for seketessbrott om denne of6rsiktigt har suttit pa ett café med
en kunds sjukjournal uppe. Det ingar var grundutbildning nar man blir nyanstalld, att
lara sig vad sekretess innebar. Du har ju varit inne pa att man far en utbildning
nar man borjar men finns det ytterligare utbildningar eller upplysningar om
risker kring néatverk och olika attacker som ar vanligt forekommande,
exempelvis phishing-attacker? Ja det finns en liten utbildning som man far i

informationssakerhet. MSB har en liten utbildning inom informationssékerhet som
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heter DISA och den ska man ga igenom nar man ar nyanstalld. Men precis som ni
sager sa sker det tva-tre ganger per ar att vi lagger ut information om vad som pagar.
Detta har vi ganska nyligen gjort med anledning av Corona da bedragarna passar pa
med olika typer av phishing. Det ar vél lite sa nu att folk &r stressade, det ar ocksa sa
att folk ar lite oppnare nu med att myndigheter och andra foretag behover hitta pa nya
tekniska I6sningar och detta gor att man inte riktigt blir lika misstdnksam nu som i
“vanliga” tider. Om det kommer ett mejl som sdger “Hej det hdr dr ett mejl fran din
helpdesk. Eftersom vi har sa stora belastningar pa vart natverk i samband med
Corona sa vill vi infora en ytterligare sékert satt for dig att jobba hemma. Ladda ner
den hdr programvaran sa kommer den att gora att du far bdttre svarstider”. Hdir
skulle jag saga att det ar tre ganger sa sannolikt nu i dessa tider att nagon gar pa en
sadan grej. Det ar absolut bedragarnas marknad nu. Detta har naturligtvis lett till att
vi har publicerat en nyhetsflash pa varat intranat nyligen som talar om just det har -
Tank pa att det ar manga som forsoker med sadana har typer bedragerier. Forsok att
vara alert och om du inser att du har tryckt pa nagot sadant, ta kontakt med varan
servicedesk omedelbart sa att de kan hjalpa dig. I vilken utstrackning vi nar ut med
denna information har vi ingen aning om, vi gor ju inga studier kring det. Vi lagger ut

sadana har grejer och sa hoppas vi att alla laser det.

Har ni nagon gang blivit utsatta for nagon attack?

Du namnde tidigare att du tror att det ar betydligt vanligare nu an tidigare att
folk exempelvis klickar pa saker de inte bor. Har ni blivit utsatta for attacker
som har uppdagats pa grund av dessa mejl eller andra saker som har paverkat
verksamheten?

N&r jag sa sa syftade jag mer pa folks beteende an att saker faktiskt hander. For alla
sadana incidenter sa tror jag att det vi informationsséakerhetsspecialister ser ar dom
som &r alerta och inte klickar. Vi far ju en massa incidentanméalningar som handlar
om “Jag har fdtt ett sadant hdr mejl och det tror jag dr ett bluffmejl, vad tror ni?”.
Det finns ju en myndighet som samordnar sadana fragor mellan myndigheterna som
ar MSB och vi ser att MSB flaggar for att det finns myndigheter som har blivit
angripna pa det har sattet sa vi vet att det ror sig. Overhuvudtaget har just vi klarat
oss valdigt bra mot sadana har bitlocker-attacker som var sa populart for nagra ar
sedan. Jag vet manga myndigheter som fick jattemycket jobb for att ndgon tryckte pa

det dar och sen helt plotsligt var diskarna krypterade. Det har inte hént hos 0ss. Om vi

XXIH1



bara har haft tur eller om vi ar béattre pa filtrera mejl det vet jag inte. Alla sddana
mejl forsoker vi ju att filtrera bort redan innan de kommer fram till mottagaren och
jag tror att vi har en vildigt duktig “mejlchef” som har en bra kinsla kring hur man
ska “vrida pd rattarna’ i olika situationer. Jag kan tdnka mig att vi dr ndgot bdittre dn
genomsnittsmyndigheten i att filtrera bort sddant har. Okej men da har ni klarat er
undan storre attacker och allvarliga konsekvenser ganska bra? Vi blir standigt
attackerade, en standig strém av incidentrapporten dar vi ser att bedragarna forsoker.
Vi &r dock inte medvetna om att vi har blivit skadade av det. Daremot kan det ju vara
sa att enskilda individer har blivit drabbade och kanske lamnat ut sitt privata I6senord
och da blir drabbat pa ett privat plan, vi blir ju inte drabbade for att vi har kort och
kod.

Respondent 6

1. Som forsta fraga, far man arbeta utanfor arbetsplatsen?

Ja

2. Ar riskerna kring hur ni arbetar utanfor arbetsplatsen nagot ni tanker pa?
Ja, det ar det ju. Mycket av de atgéarderna vi har gjort kring uppkoppling utanfor vara
lokaler &r ju en del av att stdnga luckorna och &ven att jobba med
medvetandegdrande for anvandarna.
Ar det nagra speciella risker som skulle innebara allvarliga konsekvenser? Ja, det
ar det val naturligtvis. Nar man byggde upp traditionell IT tidigare sa byggde man det
ju med en forutséttning av att man satt pa sin arbetsplats och jobbade pa sin dator och
sa skyddade man sina nat. Det gar ju mer och mer mot att man maste jobba med
“zero-trust” strategier kring all uppkoppling och all kommunikation, sa att det finns
ju naturligtvis storre risker nar man ar utanfor arbetsplatsen. Det handlar ju bade om
att den fysiska maskinen eller datat finns utanfor vart skydd, men inte minst da

kommunikationen och vilka nat man véljer att ansluta sig till.

3. Om vi bara tittar pa enheten i fraga, maste det vara en foretagsenhet eller far anstallda
anvanda sig av egna enheter?

Grunden &r att man anvander foretagets datorer, vi har ingen strategi kring BYOD
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utan man anvander foretagets enheter. Sen har vi val en lite 6ppnare policy kring mejl
i telefonerna, mycket utav tjansterna som vi nyttjar sa spelar det egentligen ingen roll
vilken “device” man ar pa nar man kor olika typer av SaaS-tjanster. Nu under corona
har vi ocksa dppnat upp for att anvanda “Citrix ”, som vi kor i vira dotterbolag. Vet
inte om ni kanner till Citrix-plattformen? Nej... Citrix anvéander man for att exponera
olika interna applikationer via ett webbgranssnitt, sa att man loggar pa en portal och
sen kan vi exponera olika applikationer. Sa dar kan vi exponera vanliga Office-paket
och sa vidare ocksa, men det ar framst vart affarssystem som kan kéras via den har
portalen istéllet for att man ska installera programmet lokalt pa sin dator, sa kan det
kéras via en webblasare sa kors den lasten pa vara servrar har men funktionen
exponeras ut, sa det ar i princip skarmuppdateringar som man ser da. Citrix kan
kéras och det spelar egentligen ingen roll vilken enhet man sitter pa. Det viktiga ar ju
att vi skyddat vara inloggningar och dar kor vi ju multifaktor autentisering, sa att pa
det satter skyddar vi ju kontona, vilket kanske ar det viktigaste nar man jobbar med

olika typer av SaaS-tjanster.

Om det ar foretagsenhet, vad har ni for skydd pa enheterna?

Antivirus har vi naturligtvis och vi har aven VPN-anslutningar fér dom tillampningar
nar man behdver koppla upp sig mot vart nat, nar vi inte exponerar ut appar pa det
har sattet. Sa kors Citrix sa behover vi inte kdra VPN men sen finns det ju andra
tillampningar nar man behover kéra VPN. Alla externa anslutningar som man gor till
nagon typ utav tjanst som vi anvander sa skyddar vi det med "MFA DA?” Enheterna
som du fragar om dar, naturligtvis har vi antivirus. Vi har ett DNS skydd ocksa som vi
anvénder som heter "Umbrella” fran Cisco, vilket gor att vi kan svartlista olika
domaner eller egentligen ar det Cisco som gor det, dom lagger upp kanda sarbara
siter i en databas och de DNS anropen blockeras da. Vi kan aven satta upp egna listor
dar och vitlista och svartlista olika kommunikation. Det behdver inte bara vara att
man surfar, utan det kan ju vara att utav phishing-attacker och da blir de har
adresserna kanda for Cisco och da blockerar vi dom. Vi har aven krypterat

harddiskar pa alla laptops, sa alla har krypterade harddiskar.

Finns det rutiner for att skanna datorer nér de kommer tillbaka till arbetsplatsen efter

att ha befunnit sig i andra natverk?
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Nej, det har vi val egentligen inte sa. Dar ar de ju de verktygen som vi har som ska
skydda oss emot det. Mycket handlar ju om kontosékerhet nu, speciellt vad galler
phishing-attacker, det ar ju kanske dar vi ser den forsta risken da. Dar kor vi
Office365 och dar finns ganska mycket bra verktyg som kan anvandas for att hitta
anormaliteter, olika typer av inloggningar som inte foljer det normala. D& far vi
loggar eller larm och kan félja och dvervaka det om man till exempel har loggat in pa
en enhet i en annan varldsdel samtidigt som man loggat in i Sverige eller att en annan

enhet har anvants for att logga in som normalt inte anvands.

Nar ni arbetar utanfor arbetsplatsen, anvands nagon form av sakerhets
implementering? Finns det restriktioner pd var man fér arbeta? Oppna natverk
osv.(Kryptering av information som skickas, vpn, https extensions i webbl&sare osv.)
I policyn sa har vi vél egentligen inte skrivit nagot forbud mot det, men vi
rekommenderar att man sa langt som mojligt anvander sin mobiltelefon som modem

for att koppla upp sig da, for att undvika publika nat.

Har ert foretag nagon policy nar det kommer till att arbeta utanfor foretagets natverk?
(om det ar manga och stora policys, finns det nagot forenklat och tydligt dokument
som anstéllda kan titta pa for att veta hur de ska forhalla sig till dessa nar de
anvander arbetsrelaterade enheter?)

Det var en véaldigt relevant fraga tycker jag. En IT policy behdver tacka valdigt stora
omraden, s& var IT policy ar valdigt omfattande. Det finns en introduktionssida dar vi
beskriver de olika kapitlen i var IT policy som mer 6vergripande forklarar olika saker.
Men det ar skitsvart, det ar det. Det &r en balansgang ar det. Det vi gjort &r att vi
brutit ut delar ur IT policyn och sprangt in det i introduktionsmaterial som vi
anvander for nyanstéllda, men aven for befintliga anstallda, som vi kallar ”Welcome
to IT” och dar vi har enklare block som beskriver hur du hanterar din dator, hur du
hanterar din telefon, hur du hanterar min information, hur du hanterar dina system
osv. Hur vi jobbar med samarbeten och &ven dér ar da hur man ansluter sig utanfor
arbetsplatsen. Sa dar har vi skrivit lite mer enkel text och lankat det till relevanta

delar i IT policyn.

XXVI



8.

10.

Om anstallda far anvanda egna enheter - Finns det nagra policys om hur detta ska
hanteras? Exempelvis regler kring vilka applikationer man far ladda ner, nagon
mjukvara (mdm/mcm) som monitorerar och begransar atkomst osv.

Ja vi har faktiskt borjat jobba med “Microsoft intune?” Nu i borjan av aret eller i
slutet pa forra aret. S& alla nya devices som vi koper ar deppade da som de heter,
bade Apple och Samsung Knox. Sa dar har vi den mojligheten att fa battre
managering pa mobila device, i nulaget sa ar det bara vara svenska enheter. Det ar
svart att hantera 14 lander, det handlar om inkpsprocesser och det ar en del
manuellt arbete for att fa dom deppade och fa in dom i MDM systemet, sa dar ar vi
inte riktigt an da. Men vi har plattform for det. Vad géller vara datorer sa jobbar vi
med “system center ” som ocksa ar en Microsoftprodukt, som vi avser ocksa att
”system center ” och “intune” kan integreras och da kan man nyttja intune

majligheterna pa PC ocksa.

Lita pa anstallda vs integritet

Vi kan se vilka applikationer som man har installerat, men det ligger ju ocksa i linje
med vad IT policyn séger att man far gora. Sa det ar ju mera en audit dver att man
foljer policyn. Men vad géller telefonin sa kan man ju inte till exempel se var man
surfar nagonstans och sa dar med telefonerna. Daremot kan vi ju via "Umbrella” se
var man surfar, for dar blockerar vi ju sidor som man inte ska bestka och det ar ju
ocksa i linje med IT policyn. Sa det &r egentligen inte nagot konstigt. Skulle ni sdga
att ni litar pa era anstallda? Ja, det gor vi ju. Men samtidigt sa har vi ju verktyg for

att motverka sadant som man inte ska gora.

Utbildning och uppféljning (paminna)

Ett utav mina mal infor detta aret har varit att jobba med “awareness” kopplat till IT-
sakerhet. Vi kan ju bygga valdigt skra IT-infrastrukturer och bygga in sékerhet, men
man nar ju inte hela vagen fram utan medvetandegrad hos anvandarna. Vi har tittat
pa olika verktyg kopplat till “micro learning” for att genomféra “awareness-
kampanjer”’. Vi har aven gjort matningar, startat goéra nollméatning kring hur manga
som klickar pa phishing-mejl, sa vi har skickat ut falska phishing-mejl och sen har vi
kunnat méata vilka som klickar pa dom. Tanken var att fortsatta med detta och gora
flera méatningar och bygga pa med e-learning for de som klickar en andra gang och

aven ga ut bredare da. Men lite pa grund av Corona nu da sa har vi fatt omprioritera,
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sd vi kommer inte géra de héiir "micro learnings” delarna nu. Daremot sa korde vi en
analog kampanj kopplad till phishing déir vi skrev ut “posters”, sd bland annat sa
sitter det en stor phishing poster pa insidan av alla toaletter nu s& man ska lara sig
vad det innebér att klicka pa mejl och hur man ska tanka osv. Sa vi hade en plan for

aret men den har ju ruckats pa lite nu.

Har ni nagon gang blivit utsatta for nagon attack?

Ja det har vi. Det inleddes med phishing, spear phishing kan man saga.
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