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oss att förbättra innehållet. Vi vill också tacka Stefan Axelsson för hans stöd som handledare 

genom arbetets gång. 
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Sammanfattning 
Eftersom tekniken har gjort företag mer effektiva genom åren har det blivit ännu effektivare 

när organisationer tillåter anställda att arbeta från andra platser än kontoret. Det är lätt för en 

organisation att gå ombord på det digitala tåget och tillåta detta sätt att arbeta, men tar de 

riskerna i beaktning och implementerar den säkerhet som behövs? 

 

Detta arbetssätt banar vägen för flera nya attackvektorer och det är viktigt att upprätthålla 

samma säkerhetsnät som på arbetsplatsen. Även om detta välkomnas av många krävs det att 

organisationer aktivt arbetar med IT-säkerhet och de risker som finns när det gäller 

distansarbete. En förstudie gjordes för att få en förståelse för några av de vanligare riskerna 

med avseende på distansarbete och säkerhetsåtgärder. 

 

Syftet med denna rapport var att få en förståelse för hur myndigheter, små och stora företag 

arbetar inom IT-säkerhet. För att uppnå detta genomfördes kvalitativa intervjuer med 

ansvariga för IT-frågor inom varje organisation. Intervjuerna avslöjade att mindre 

organisationer är långt efter i denna fråga jämfört med de andra. Ett annat syfte med denna 

rapport var att upplysa detta ämne för de som inte var så bekanta med IT-säkerhet. 
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Abstract 
Since technology has made businesses more effective over the years it has become even more 

effective when organizations allow employees to work from other places than the office. It is 

easy for an organization to board the digital train and allow this way of work, but do they take 

the risks into account and implement the security needed? 

 

This way of working paves the way for several new attack vectors and it is important to 

maintain the same safety net as in the workplace. Although this is welcomed by many, it is 

required that organizations have active work on IT security and the risks that exist when it 

comes to remote work. A pilot study was made to get an understanding of some of the more 

common risks regarding remote work and security implementations. 

 

The purpose of this report was to gain an understanding of how authorities, small and large 

enterprises are working within IT security. To achieve this, qualitative interviews were carried 

out with those responsible for IT issues for each organization. The interviews revealed that 

smaller organizations are far behind in this matter compared to the others. Though another 

purpose of this report was to enlighten this topic for those who were not so familiar. 
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1 Definitioner 

BYOD – Bring your own device är en IT policy för företag som uppmuntrar sina anställda att 

använda sina egna digitala enheter för åtkomst av företagsdata och andra arbetsrelaterade 

uppgifter. 

 

Citrix – Mjukvara som används för att exponera interna applikationer via en portal i ett 

webbgränssnitt. 

 

Covid-19 – En infektionssjukdom som orsakas av ett virus. Sjukdomen påminner om 

förkylning eller influensa, med feber och hosta. 

 

DDoS – Distributed Denial of Service, en överbelastningsattack mot system som förhindrar 

ett normalt användande. 

 

Keylogger – Hård-eller mjukvara som registrerar tangenttryckningar på en dator. 

 

Malware – Ett samlingsbegrepp för skadlig programvara. 

 

MCM – Mobile Content Management, är en typ av mjukvara som används för att säkerställa 

innehållet i en mobil enhet. 

 

MDM – Mobile Device Management, är en typ av mjukvara som administrerar smartphones, 

läsplattor och laptops. 

 

Phishing – Ett försök att få känslig information som användarnamn, lösenord eller 

kreditkortsuppgifter genom att förövaren utger sig för att vara en pålitlig enhet, person eller 

organisation i en elektronisk kommunikation. 

 

Social Engineering – En psykologisk manipulation av människor till att utföra handlingar 

eller avslöja konfidentiell information. 

 

Spear-phishing – Likvärdig phishing, där skillnaden är att det är riktat mot specifika 

individer eller organisationer. 
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Spyware – Mjukvara som samlar information i form av lösenord och annan känslig 

information och vidarebefordrar till annan part utan en användares godkännande. 
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2 Introduktion 

Det här kapitlet tar upp arbetssätt utanför företagets lokaler som teknikens utveckling 

möjliggjort och de problem som tillkommer i och med det. Avsnittet presenterar även 

frågeställning och diskussion kring tidigare arbeten. Till sist förklaras rapportens syfte och de 

avgränsningar som författarna valt att göra. 

 

2.1 Inledning 

Teknologins konstanta utveckling effektiviserar och underlättar vardagliga och 

arbetsrelaterade situationer. Förut bestod ofta arbetsplatser av stationära datorer som endast 

tillät arbete på kontoret. Teknikens och samhällets utveckling har däremot gjort det möjligt att 

numera arbeta hemifrån, på ett café eller varför inte när man är på resande fot. Men vilka 

risker medför det? “IT-säkerhet” är ett begrepp som länge gått under radarn hos både företag 

och privatpersoner, som om begreppet inte fick plats i teknikens framfart. Men efter en rad 

cyberattacker som gjort stora skador på företag runt om i världen så verkar det som att IT-

säkerhet äntligen har tagit sig från att vara under radarn, till att vara ett av de mest aktuella 

ämnena idag när det diskuteras IT. 

 

På grund av signifikansen av fungerande IT-säkerhet är detta en studie för att ta reda på 

huruvida företag arbetar kring tillämpning av säkerhet, regler och policys. Inriktning kommer 

ligga på huruvida personal får ta med egna och företagsägda enheter till och från 

arbetsplatsen, hur dessa enheter ska hanteras, var de får användas samt vilka skydd som 

används vid en flexibel arbetsplats. Arbetet är tänkt att utföras för att ta reda på företagens 

medvetenhet kring säkerheten i dessa sammanhang och samtidigt uppmärksamma om de 

risker som finns, i de fall där det inte finns ett aktivt arbete kring det. 

 

2.2 Bakgrund 

Tekniken har de senaste 40 åren utvecklats i en rask takt. Från att det i början av 80-talet 

lanserades bärbara datorer och mobiltelefoner till idag när självkörande bilar börjar bli en del 

av vår vardag. 

 

World Wide Web introducerades i slutet på 80-talet och internet användes bara av 0.05% av 

befolkningen 1990. Det var först när bredbandet introducerades år 2000 som utvecklingen av 

kommunikation över internet satte fart. Skype och Facebook öppnade upp för ett smidigt sätt 



4 

 

att prata med folk över hela världen. När Apple lanserade sin smartphone 2007 uppstod 

möjligheten att koppla upp sig mot trådlösa nätverk via telefonen [1]. Idag används olika 

enheter i och kring arbetet som möjliggör en mer flexibel arbetsplats. Detta för oss vidare till 

dagens situation där pandemin Covid-19 gjort att betydligt fler arbetar hemifrån och 

författarnas intresse kring informationssäkerheten gällande just det. 

 

2.3 Tidigare arbeten 

En enkätundersökning om 1000 personer visar att 95 procent utsätter sin arbetsplats för risk 

genom att ansluta enheter mot publika och öppna nätverk för arbetsrelaterade uppgifter. En 

stor del i att detta sker är okunskapen och bekvämligheten. Mer än hälften svarade att de 

känner en frustration om det inte finns ett fritt och öppet trådlöst nätverk när de tar sig till och 

från arbetsplatsen. Majoriteten av dessa svarspersoner ansågs sig vara ovetande eller inte ha 

någon uppfattning kring riskerna när data transporteras över ett öppet nätverk. Användandet 

av publika nätverk skapar en oro hos några av svarspersonerna, trots det fortsätter de att 

koppla upp sig mot dessa nätverk [2]. 

 

Tidigare arbete visar att användandet av personliga enheter på arbetsplatsen har blivit allt mer  

vanligt. Detta öppnar upp möjligheterna för en flexibel arbetsplats och innebär att 

arbetsgivarna inte behöver bistå med enheter utan istället låter sina anställda använda sina 

egna mobiltelefoner och surfplattor. Detta nya arbetssätt medför även risker. Anställda kan 

koppla upp sig mot företagets nätverk för privat bruk vilket kan öka risken för skadlig kod 

eller någon form av attack. Enligt tidigare undersökning har en del av dessa enheter ingen 

säkerhet implementerad [2]. 

 

Gökçe et.al. [3] har genomfört en undersökning som är baserad på kvantitativa och kvalitativa 

intervjuer där fokus har legat på BYOD. Målet med undersökningen var att få en bild över hur 

små och stora företag inom olika yrkesområden samt anställda, ser på detta typ av arbetssätt. 

Vid intervjuerna fick respondenterna frågor kring deras policys, ansvarigas egna tankar kring 

ämnet samt om de ansåg att de fanns resurser och behov för BYOD. Resultatet visade att 

några av de större företagen föredrar att använda sig av BYOD och hanterar riskerna med 

mjukvara som gör det möjligt att kontrollera enheterna. De fanns de större företag som ansåg 

att nackdelarna fortfarande var fler än fördelarna i synnerhet när det handlar om utsattheten 
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för företagsdata. De mindre företagen som är med i undersökningen ansågs sig vara för små 

för att deras verksamhet skulle dra nytta av BYOD. 

 

Till skillnad från tidigare arbete [2] som genomfört stora enkätundersökningar gällande 

personer som ansluter arbetsrelaterade enheter till öppna nätverk och Gökçe et.al. [3] som 

utfört större enkätundersökningar och intervjuer men endast inriktat sig mot BYOD, så ämnar 

detta arbetet att utföra kvalitativa undersökningar som inriktas mot både BYOD och 

företagsägda enheter. För att avgränsa från tidigare arbeten avser rapporten att undersöka 

skillnaderna i hur små och stora företag, både i den privata och offentliga sektorn, arbetar och 

hanterar detta typ av arbetssätt. 

 

2.4 Problemformulering 

Dessa frågeställningar har formulerats utifrån tidigare arbeten och för att författarna till 

rapporten anser att ämnet ligger i tiden. Dagens teknik har öppnat upp för en möjlighet att 

arbeta utanför den fysiska arbetsplatsen. Arbetsgivare kan tillhandahålla enheter för både 

professionellt och privat bruk. Anställda kan även få tillåtelse att använda sina egna enheter i 

arbetet s.k. BYOD (Bring your own device) för att uppnå en mer flexibel arbetsplats och ge 

de anställda möjligheten att arbeta på distans samt efter ordinarie arbetstider vilket kan 

medföra risker. 

 

Frågeställningar: 

 

• Vilka negativa konsekvenser kan uppstå när arbetsstationer används på andra nätverk 

än företagets egna? 

 

• Hur kan företag tillåta en flexibel arbetsplats på ett säkert sätt? 

 

• Är IT-säkerheten en prioriterad fråga hos företag? 
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2.5 Problemdiskussion 

Även om denna utveckling medför stora möjligheter kan den innebära det även risker för 

företag. Finns det inga tydliga regler och policys för hur personal får använda enheterna 

utanför företagets nätverk kan det orsaka stor skada. Det gäller för företagen att bestämma 

regler för att undvika detta. 

 

2.6 Syfte 

Rapporten avser att tillsammans med resultatet från förstudien och intervjuerna få en 

uppfattning om riskerna och företagens arbete samt medvetenhet kring en flexibel arbetsplats. 

Rapporten har även för avsikt att med hjälp av intervjuer upplysa respondenterna, framförallt 

de vars kunskap och arbete kring ämnet ej existerar eller är otillräckligt. 

 

2.7 Avgränsningar 

Rapporten kommer att belysa några av de vanligaste typerna av attacker som kan ske över ett 

nätverk. Hur dessa attacker utförs och vad de innebär. Rapporten har även för avsikt att 

undersöka olika typer av säkerhetsmetoder som kan användas för att minimera riskerna kring 

en flexibel arbetsplats där några av de mest förekommande säkerhetsimplementeringar 

kommer att väljas ut. 
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3 Metod 

Detta kapitel beskriver metoder som används för arbetet tillsammans med eventuella problem 

som metodvalen kan resultera i. Kapitlet beskriver även tanken kring urval gällande 

respondenter. 

 

3.1 Metodansats 

Arbetet delades in i två delar, en del som består av förstudie där rapporten undersökte tidigare 

arbete som berör ämnet och en del som består av en empirisk undersökning för insamling av 

data. Förstudien utfördes för att få en förståelse för området och problematiken kring den 

flexibla arbetsplatsen. Även vilka de vanligaste riskerna, som ligger till grund för möjliga 

konsekvenser som kan uppstå, är. Förstudien undersökte även eventuella åtgärder och 

uppförandekoder för att minimera eller eliminera risker. 

 

Den empiriska undersökningen består av semistrukturerade kvalitativa intervjuer där frågorna 

utformats utifrån frågeställningarna samt förstudien. För att kunskapsnivån inom området 

skulle vara så hög som möjligt inför intervjuerna så var strukturen för arbetets empiriska 

undersökning viktig, därför genomfördes intervjuerna först efter förstudien. Målet med 

intervjuerna var att undersöka respondenternas arbete kring den flexibla arbetsplatsen. Om 

riskerna är något som de har kunskap kring och om det finns tydliga regelverk för hur 

användningen och hanteringen av enheter som lämnar arbetsplatsen. 

 

3.2 Förstudie 

Förstudien är arbetets grundpelare, det är detta avsnitt som intervjufrågorna baserades på och 

är även där paralleller drogs till respondenternas svar. Informationsinsamlingen till detta 

avsnitt inleddes med sökningar på bibliotekets databas för att inhämta vetenskaplig 

information som relaterar till arbetets område. All den information som efterfrågades fanns 

inte att hämta från vetenskapligt granskade källor, vilket innebar att arbetets författare blev 

tvungna att leta vidare bland källor som inte var vetenskapligt granskade. För att rapporten 

skulle förbli korrekt var författarna kritiska till var information inhämtades och analyserade 

utgivare och skribent. Därefter jämfördes informationen med flera andra källor samt vad 

författarna med deras kunskapsnivå själva ansåg rimligt, för att fastslå om information ansågs 

trovärdig. För att viss teknisk information skulle vara korrekt var författarna noga med 
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informationens ålder. De artiklar som nämner tekniska områden var därför inte äldre än tre år, 

medans annan information som rörde arbetets förstudie inte fick vara äldre än tio år. 

 

3.3 Empirisk undersökning 

Valet av semistrukturerade intervjuer grundade sig i möjligheten att anpassa 

frågeställningarna och i vilken ordning de ställs beroende på hur respondenterna svarade, 

detta gjorde att följdfrågor kunde ställas vilket gjorde att arbetet fick mer utförliga och unika 

svar till skillnad från en enkätundersökning [4]. Det ursprungliga målet med intervjuerna var 

att få till ett personligt möte med respondenterna där intervjuerna spelas in med hjälp av en 

mobiltelefon för att transkriberas och presentera en sammanfattning av dessa i resultatdelen. 

Dessa frågor finns i Appendix. 

 

3.4 Urval 

Detta arbete har använt sig av kvalitativa intervjuer istället för kvantitativa. För att utföra 

kvantitativa intervjuer måste vissa regler upprätthållas när urval ur en population görs, till 

skillnad från kvalitativa intervjuer. Däremot kan problem uppstå vad gäller trovärdigheten hos 

de individer som intervjuas. Författarna måste kunna bevisa varför utvalda individerna blev 

intervjuade så att studiens resultat inte påverkats för att enbart en viss typ av individ blivit 

utvald [4]. 

 

Enligt Ahrne et.al. [4] är intervjuer med en eller ett par individer otillräckligt och att intervjuer 

bör utföras med minst sex till åtta olika individer för att försäkras om att resultaten är relativt 

oberoende. Uppnås antalet sex till åtta respondenter fås ett någorlunda kvalitativt resultat. För 

att studien skulle bli mer kvalitativ var målet att intervjua åtta olika respondenter men till 

efterföljderna av Covid-19 minskades antalet respondenter till sex. Arbetet var intresserat av 

företag i olika storlekar sett till personal och omsättning och att respondenterna var en mix av 

offentlig och privat sektor. En annan faktor som var bidragande till val av företag var 

geografisk plats, då arbetet avsåg att intervjuerna skulle ske fysiskt med respondenten så 

behövde det ligga i författarnas närhet. Därför landade urvalet på företag och myndigheter i 

Västsverige med representanter som var ansvariga för IT-avdelningen eller hade god insikt 

gällande IT-relaterade frågor. Valet av organisationer från den offentliga sektorn grundade sig 

även i att de ansvarar för samhällsnyttiga funktioner vilket innebär att säkerheten är extra 

viktig för att inte skada samhället med tanke på mängden känslig information som behandlas. 
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3.5 Metodproblematisering 

I den empiriska undersökningen avsåg rapporten att få till ett personligt möte med 

respondenterna. Det finns på förhand alltid en risk kring respondenters vilja och möjlighet att 

ställa upp på en intervju. Det kan också vara känsligt för myndigheter att ställa upp på denna 

typ av intervju då mycket är sekretessbelagt. Detta skulle i sin tur reducera urvalet. Några 

föredrar kontakt via telefon eller e-post vilket kan försvåra möjligheterna för en djupare 

frågeställning och dialog. 

 

• En telefonintervju tenderar att bli formell och det finns risk att samtalet stannar av. 

• E-postintervjuer innefattar risker som att mejl hamnar i skräppost, vilket kan resultera 

i uteblivna eller försenade svar. Just försenade svar kan uppstå även om mejl hamnar 

rätt. Till skillnad från en telefonintervju så finns en ovisshet vad gäller mejl när det 

kommer till om avsändaren får svar och när [4]. 

 

Under rapportens utförande uppdagades Covid-19 vilket försvårade metodvalet avsevärt. 

Författarna till rapporten fick anpassa sig efter omständigheterna och flertalet företag och 

myndigheter kunde inte avsätta tid samt hade restriktioner för sådana intervjuer. För att få ett 

så bra resultat som möjligt var enbart personliga möten en omöjlighet vilket resulterade i 

telefon- och videsamtal för några av respondenterna. 

 

3.6 Etik 

Rapportens innehåll berör säkerhetsfrågor där eventuella brister kan förekomma, därför 

kommer respondenter och företag hållas anonyma för att inte exponera dessa. Skulle arbetet 

på något vis identifiera brister och skriva på ett sätt så att organisationen kan identifieras så 

drabbas inte bara organisationen utan även samhället. Eftersom alla respondenter 

representerar en organisation som hanterar känsliga uppgifter om privatpersoner. Integritet är 

ett ämne som detta arbete ser på stort allvar, speciellt i dagens teknologiska samhälle där 

information samlas in överallt. Som inledning för varje intervju som utförts i rapporten har 

författarna därför tydligt förklarat för respondenterna hur informationen kommer att användas 

och presenteras, samt noggrant dokumenterat samtycke för inspelning och citation [5]. 
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3.7 Alternativa metoder 

Kvantitativa metoder är en annan metod för att utföra intervjuer. Denna metod grundar sig i 

att kunna sätta siffror på en undersökning. Ofta används enkäter eller andra strukturerade 

frågeformulär. Detta medför att frågorna är utformade på samma sätt för alla respondenter, 

öppna frågor i denna typen av intervjuer kan vara svåra att bearbeta och redovisa resultat [6]. 

Slutna frågeformulär skulle kunna resultera i viktig utebliven information. En stor del i en 

kvantitativ metod är beroende av svarsfrekvensen på de enkätutskick som görs. Metoden 

medför en ovisshet till skillnad från kvalitativa metoder där kontakt etableras och möte 

avtalas. Resultaten kan bli missvisande om en del av de tilltänkta respondenterna inte svarar 

[4]. Arbetet ville få en djupare inblick i respondenternas arbete kring ämnet och få 

möjligheten att utveckla frågorna utifrån respondentens svar. Därmed var en kvalitativ metod 

bättre utformad för rapportens ändamål. 
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4 Förstudie 

Detta kapitel presenterar den fakta som framkom under förstudien. Avsnittet beskriver olika 

hot och risker som kan uppstå i samband med icke fungerande säkerhet. En del av förstudien 

kommer även att belysa olika säkerhetsåtgärder. 

 

4.1 Öppna nätverk 

Gratis Wi-Fi ger tillgång till alla som försöker ansluta då de sällan kräver någon autentisering. 

Användare som inte skyddar sig kan bli utsatta för ”man-in-the-middle”-attacker, vilket 

innebär att någon lurar en enhet till att de är internets åtkomstpunkt istället för den egentliga. 

Den som utövar en sådan attack får således ta del av den information som skickas innan denne 

skickar den vidare. En ”hackare” kan även lägga in skadlig programvara direkt i en 

användares enhet om dennes enhet tillåter fildelning i nätverket. Dessa attacker är relativt 

simpla och kan egentligen utföras av vem som helst med hjälp av redan utvecklade verktyg. 

Men i öppna nätverk kan användare även utsättas för mer avancerade attacker där nätverkets 

anslutningspunkt blir hackad. Hackaren kan då föra in skadlig programvara på sätt som för 

användaren verkar legitimt [7]. 

 

4.2 Computer worms 

Egna eller företagsägda enheter som är tillåtna att användas både på och utanför arbetsplatsen 

kan bli utsatta för mängder av skadlig programvara om inte rätt förebyggande 

säkerhetsåtgärder vidtas. ’Computer worms’ är en typ av skadlig kod som kan bli väldigt 

omfattande i sammanhanget då den har egenskaper att sprida sig till andra enheter inom 

samma nätverk. Denna typ av attack kan påverka nätverksprestandan hos företag då den 

använder bandbredd i takt som den sprids, men även skapa bakdörrar som ger förövaren 

tillgång till systemen [8]. 

 

4.3 Förhållande som ställer krav på användarkunskap 

Agerandet på internet bör alltid vara eftertänksamt. Men enheter som används till både arbete 

och privata ärenden ställer högre krav på användarens kunskap kring internetanvändning 

eftersom infekterade enheter inte bara kan skada en enskild individ, utan även arbetsplatsen i 

olika omfattningar. En oförsiktig anställd kan ställas inför många risker. Några faktorer som 
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spelar in är mejlhantering, filer och program som laddas ned eller vilka webbsidor som 

besöks. 

 

Phishing är en av de allra vanligaste attacker som sker över internet, år 2018 upptäcktes mer 

än 482 miljoner mejl av sorten [9]. Attacken går ut på att skicka mejl som ser legitima ut med 

målet att lura mottagaren att klicka i mejlet, därifrån kan attacken ske på olika sätt. Det 

vanligaste är att mottagaren av mejlet skickas vidare till en hemsida som ser legitim ut i hopp 

om att lura till sig information, men mejlet kan även innehålla bifogade filer som vid 

interaktion installerar skadlig programvara i offrets enhet. Användare med dålig kännedom 

gällande sådan attack kan utgöra stor risk för företag som tillåter BYOD eller företagsägda 

enheter för privat bruk, där möjlig företagsinformation kan finnas tillgänglig. Det finns även 

risk för att den skadliga programvara som installerats förökar sig i företagets nätverk och 

infekterar andra enheter på företaget. Det värsta scenariot vid lyckade phishing-attacker är 

dataförlust och inte minst risken för att drabbas av annan skadlig kod [10]. 

 

Enheter kan smittas av skadlig kod i en rad olika sammanhang men kräver för det mesta att 

användaren utför en aktion. Spyware är en typ av programvara som installeras och körs utan 

användarens vetskap och dess funktion möjliggör för förövaren att övervaka aktivitet som 

utförs på enheter samt att påverka användarens kontroll över en enhet. Förövaren kan med 

denna metoden komma åt känslig information, göra enheten långsammare och installera 

annan skadlig kod [8]. Ett annat skadligt program som spionerar är trojaner, men de kan göra 

mycket mer än att spionera. Trojaner utger sig för att vara ett legitimt program utan att tillföra 

något eller så ligger den i bakgrunden till ett legitimt program och när programmet sedan körs 

så installeras den skadliga koden. Trojaner kan exempelvis skapa bakdörrar och kontrollera 

den infekterade enheten, stjäla bankuppgifter och hålla enheten gisslan genom att göra filer 

obrukbara på enheten som återställs vid betalning [11]. 

 

4.4 BYOD 

Sedan 2011 är BYOD en vanlig term bland företag runt om i världen, nästan hälften av de 

anställda i i-länderna använder sin privatägda telefon i arbetet [12]. 

Det finns en tydlig efterfrågan från arbetsgivare när det kommer till sina anställda och deras 

privata enheter, företagen ser gärna att deras anställda använder sina privata enheter i arbetet. 
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Trots den stora efterfrågan är det många organisationer som inte har någon tydlig policy för 

hur dessa enheter ska hanteras [13]. 

 

Det finns en rad fördelar med denna typ av arbetssätt både för den anställde och 

arbetsgivaren. Tidigare undersökning visar att anställda som får använda sin egen 

mobiltelefon i arbetet tenderar att bli mer flexibel och produktiv, samtidigt som de är ständigt 

tillgängliga. Genom att låta den anställde använda -och själv stå för inköpet av sin 

favoritenhet sparar företagen in på kostnader till gagn för deras budget [12]. 

 

Även om fördelarna med denna typ av arbetssätt är lockande både för organisationerna och 

deras anställda följer många risker och orosmoment gällande säkerheten för företagen, men 

också integriteten hos den anställde. En av de största utmaningarna är inte säkerheten kring 

själva enheten utan på vilket sätt den kommer åt företagsdata. 

Några av de vanligaste hoten mot BYOD innefattar [12]: 

• Borttappad eller stulen enhet 

• DDoS 

• Malware 

• Dataläckage 

• Phishing-attacker 

 

Tidigare arbete visar att i USA blir i snitt en mobiltelefon borttappad eller stulen var fjärde 

sekund, skulle alla dessa telefoner användas i arbetet skulle det kunna få förödande 

konsekvenser för företagen. Idag innehåller smartphones inte sällan applikationer och 

information som kan vara till hjälp för en förövare om denne skulle vilja komma åt företagets 

nätverk. Applikationer innehåller inte bara information om användaren, dessa kan även 

innehålla skadlig kod [14]. Därför är det viktigt att endast ladda ner och använda sig av kända 

applikationer [12]. 

 

Attacker som utnyttjar användarens icke kunskap är också ett stort hot gällande företagsdata 

och annan känslig information. En ny utformad strategi i form av phishing-attacker riktar sig 

mot de anställda som läser sin mejl även efter arbetstiden via sin mobiltelefon. Detta innebär 

att de kopplar upp sig via en fjärranslutning vilket ofta resulterar i att den trafik som sker 

mellan de två parterna förbises av brandväggar. Detta utnyttjas av förövaren som strategiskt 
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undviker arbetsplatsens nätverkssäkerhet och istället ser till så att mejlen skickas en tid på 

dygnet så att detta är möjligt. Dessa mejl kan innehålla malware, keyloggers och andra typer 

av spyware som installeras på användarens enhet utan dennes vetskap. Dessa kan sedan förse 

förövaren med värdefull information inför en eventuell ytterligare attack [14]. 

 

BYOD i olika sektorer och typer av företag 

Tidigare undersökning visar att det finns en tveksamhet gällande BYOD. Huvudsyftet till 

varför många inte väljer att applicera det varierar men det finns en tydlig gemensam faktor, 

säkerhet. Av de som varit med i undersökningen anser de stora företagen att konsekvenserna 

vid ett eventuellt dataläckage skulle bli för stora även om det skulle underlätta flexibiliteten. 

De mindre företagen ansåg att det inte fanns någon grund att stå på, en IT-struktur som inte 

var tillräckligt utvecklad för ett införande samtidigt som kunskapen bland chefer och anställda 

var för låg [3]. 

 

Integritet 

Integriteten och problematiken kring BYOD är den del som innebär att somliga användare 

inte känner sig bekväma. De anser att det själva inte kan bestämma vilka applikationer som 

installeras på deras egen telefon. Det i kombination med att företaget har möjligheten att 

komma åt deras personliga information skapar irritation [3]. Vid användandet av BYOD 

blandas personlig och företags data på en och samma enhet. Används säkerhetskopior på ett 

sätt så att all information på enheten kopieras till företagets server hamnar även personliga 

data där. Detta innebär inte bara att användarens privata innehåll hamnar hos företaget utan är 

även en risk för företaget då dessa filer kan innehålla skadlig kod som kan spridas till resten 

av nätverket [14]. 

 

4.5 Säkerhet 

För att minimera riskerna kring en flexibel arbetsplats finns det en mängd 

säkerhetsimplementeringar och aspekter att ta hänsyn till. Rapporten nämner här några av de 

mest väsentliga och viktiga implementeringarna för att företag ska kunna erbjuda en säker, 

men flexibel arbetsplats. 
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Utbildning 

Det finns en risk att dataläckage sker till följd av personal som inte är uppmärksamma eller 

inte tänker på vad som kan hända när de hanterar företagsinformation på sin mobila enhet. 

Det är därför viktigt att företagen ser till att deras anställda får en utbildning i hur man 

undviker olika typer av social engineering attacker och ser till att det finns tydliga policys 

kring vilka krav som finns på de enheter som har åtkomst till företagets nätverk och 

information [3]. En utbildning är alltid viktig, företagen bör dock påminna sina anställda 

kontinuerligt om risker som finns. Det är framförallt viktigt att de anställda tänker sig för 

innan de öppnar mejl från personer de inte känner. Anställda måste få tydliga besked kring 

vem som ska kontaktas vid sådana händelser samt någon att rådfråga gällande säkerhet [15]. 

 

Policy 

I takt med att hot och attacker mot säkerheten ökar generellt är det viktigt att företagen gör allt 

för att skydda deras information, system och anställda. Att ha tydliga policys är en viktig del i 

det arbetet. Policys utformas för att skapa en entydig och tydlig struktur för företag och 

organisationer. Där ska information finnas gällande vem som får använda företagets 

information, vad som får göras och hur det får göras. Ett tydligt regelverk hjälper företag att 

minimera och identifiera risker. [16] 

 

Policys utgör ett regelverk som inkluderar alla inom företaget och minimerar risken att var 

och en av de anställda agerar på eget initiativ. En komplex säkerhetspolicy kan vara svår att 

förstå, därför är det bra om det finns en mer lättförståelig version så att det blir enklare att 

förstå och följa den. När medarbetare förstår policyn så skapas en medvetenhet kring 

företagets målbild och ger ett konsekvent agerande kring företagens system. I policyn bör det 

finnas information kring hur IT-miljön ska se ut, konfigureras, hanteras och hur 

företagsinformation får användas. [16] [17] 

 

MDM/MCM 

En metod bland organisationer för att underlätta administrationen och öka säkerhet av 

mobiltelefoner, som används i arbetet, är att använda sig av Mobile Device Management 

(MDM). En mjukvara som gör det möjligt för administratörer eller andra ansvariga att ha 

kontroll över de mobila enheter som används i en organisation. Användningsområde som: 

regler för vilka som har åtkomst till olika data, kontinuerliga säkerhetsuppdateringar samt 
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möjligheten till radering av information vid en borttappad enhet är några. Detta för att 

säkerställa enhetens säkerhet och undvika dataläckage [3]. 

 

En annan typ av mjukvara som syftar till att säkerställa innehållet på en mobil enhet är Mobile 

Content Management (MCM). Tidigare arbete anser att fokus bör ligga mer på att skydda 

innehållet snarare än enheten. Denna typ av mjukvara gör det möjligt att, oberoende vilken 

typ av enhet, säkra inviduella filer med hjälp av s.k. containers. Dessa gör det möjligt att 

skydda data från all form av malware och oönskad åtkomst. De menar att detta är ett säkrare 

sätt att skydda företagens känsliga information. Med denna typ av mjukvara kan alla filer och 

filsystem på en enhet vara infekterade medan de filer som är placerade i containers förblir 

skyddade [14]. 

 

Öppna nätverk 

När arbete sker på publika platser med öppna och oskyddade nätverk så finns 

tillvägagångssätt att tillämpa för att undvika exponering. Ett sätt är användning av VPN-

tjänster, så att även om en hackare skulle lägga sig emellan anslutningen så är data krypterad 

[7]. Det kan kombineras med delning av en telefons mobila nätverk, eftersom data skickas 

okrypterad över det mobila nätverket. Detta tillvägagångssätt undviker helt anslutning till 

osäkra Wi-Fi [18]. 

 

Fysisk säkerhet 

Ett viktigt fragment vid arbete i en offentlig miljö är att uppmärksamma andras synlinje mot 

enhetens skärm för att förhindra konfidentiell information att visas på enheten, samt att låsa 

skärmen så fort den lämnas utom räckhåll. [18] [19] 

 

Antivirus och uppdatering 

Externa hot är något som alltid figurerar kring IT, därför är det viktigt att alla enheter blir 

skyddade med antivirusprogram så att eventuella intrång blir upptäckta och åtgärdade. 

Uppdatering av antivirus, operativsystem och andra program är en simpel åtgärd som krävs 

för att enheter ska hållas säkra. Nya uppdateringar täpper ofta till kända säkerhetshål. [19] 

 

VPN 

För skydda företagen och deras användare vid distansarbete bör en VPN (Virtual private 

network) användas. Med hjälp av en sådan tjänst tillförs säkerhet såsom att den anställde får 
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sin IP-adress och plats dold samt att data som transporteras mellan företagets interna nät och 

användare utanför detta krypteras [15]. 

 

Kryptering 

Det finns olika typer av kryptering med flertalet användningsområden och när arbete sker 

utanför arbetsplatsen så ökar risken för stöld eller en borttappad enhet, då är det bra om 

enheternas hårddiskar är krypterade för att förhindra obehörig åtkomst av information. 

Kryptering bör även tillämpas på e-post för att minimera risken att en utomstående kan ta del 

av information som skickas [17]. I de fall där företaget använder sig av externa tjänster som 

till exempel Microsofts Office365 så är det bra om anställda använder sig av de tjänster som 

erbjuds istället för en privat tjänst. Där finns flera faktorer som minimerar risk för förlust av 

data [19]. 

 

Lösenord 

Att ha en policy kring lösenord och andra säkerhetsimplementeringar gällande åtkomst är 

väldigt viktigt. Lösenord som används för åtkomst till företagstjänster bör bytas med vissa 

intervall som är angivna i denna policy. För ytterligare säkerhet bör företag använda sig av 

tvåfaktorautentisering. Om det finns speciella lösenord som endast ett fåtal personer har 

tillgång till är det viktigt att dessa sparas på ett säkert sätt för att undvika att dessa går 

förlorade om något oplanerat skulle inträffa [15]. Vidare är det viktigt att som anställd se till 

att minimera riskerna på sitt hemmanätverk. En del i detta är att byta inloggningsuppgifter på 

routern, uppgifter som följer med en router finns ofta tillgängligt på internet vilket gör att det 

kan bli ett enkelt byte för en förövare. En tillgång till routern möjliggör för förövaren att 

använda den för att sprida skadlig kod samt avlyssna all trafik som går genom den [19]. 
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5 Empiri 

I detta avsnitt kommer resultat från intervjuerna att presenteras. Resultatet som sammanställs 

från respondenterna är ett urval av information som anses vara relevant för rapporten syfte. 

Med anledning av sekretess och integritet kommer respondenterna och dess företag hållas 

anonyma. Viss information har ändrats efter intervjutillfället till ett mer allmänt begrepp för 

att skydda företag mot exponering. 

 

Respondent 1 – representant för en större myndighet 

Respondent 2 – representant för ett stort privat företag inom industrin 

Respondent 3 – representant för ett mindre privat konsultföretag 

Respondent 4 – representant för ett mindre privat företag 

Respondent 5 – representant för en större myndighet 

Respondent 6 – representant för ett stort privat företag 

 

5.1 Nätverk 

Som första fråga fick respondenterna svara på om de var tillåtna att arbeta utanför 

arbetsplatsen. Här var svaret entydigt, samtliga hade möjlighet att utföra arbetsuppgifter 

utanför ordinarie arbetsplats. Våra intervjuer hölls när Covid-19 hade brutit ut och detta 

påverkade många företag över hela världen. Detta berördes av två respondenter som påpekade 

att arbetet utanför arbetsplatsen påverkades. 

 

Respondent 1 

 

”Nu i Corona-krisen så har vi fått restriktioner på hur vi arbetar hemifrån, jag 

får till exempel inte använda video på Skype eftersom vår VPN får jobba väldigt 

hårt nu när många arbetar hemifrån. Man har även stängt ner andra funktioner 

vad du kan göra på internet som också kan ta bandbredd” 

 

Respondent 5 

 

” Något som vi ser nu i Coronatider när många sitter hemma är att det är 

väldigt hög trafik på våra brandväggar och vi ser ju att en stor del av det där 
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streaming av olika tjänster som TV exempelvis. Man gör alltså en massa privata 

saker som belastar vårat nät. 

 

Eftersom möjligheten fanns att arbeta utanför företagens egna nätverk ställdes frågan om det 

fanns någon rutin för hur enheter söks igenom innan de ansluter till företagsnätverket igen. 

Frågan ville få svar på huruvida respondenterna tänkte på de eventuella riskerna som kan 

uppstå om enheterna har varit ansluta mot publika eller oskyddade nätverk och blivit utsatta 

för någon form av attack. Denna risk skulle kunna innebära att en smittad dator orsakar stor 

skada genom att sprida eventuell skadlig kod till resterande i nätverket. 

 

Respondent 1 och 2 har båda tydliga regler på hur deras enheter ska hanteras och vilka 

program som får finnas på dessa. De har båda möjlighet att söka av datorerna efter skadlig 

programvara. Respondent 1 är av säkerhetsskäl försiktig med att förklara hur en sådan process 

kan se ut men kunde ändå ge rapporten en enklare förklaring. 

 

”Vi har ju antivirus-program som körs hela tiden och man kan säga att 

datorerna är väldigt nedlåsta. En användare kan egentligen inte göra 

någonting. Oavsett så skannas datorn om du jobbar via VPN eller det övriga 

nätet” 

 

Respondent 2 

 

”Jag skannar nätverket eller rättare sagt jag har möjlighet att skanna när jag 

vill och då skannar jag alla datorerna och då kan jag ju se vad där ligger. 

Ligger där då otillbörlig programvara så kan jag ju se det och de vet aldrig när 

jag skannar.” 

 

 

Respondent 3 och 4 har till skillnad från 1 och 2 inte samma strikta regler eller rutiner 

gällande hur deras arbete kring detta ser ut. 

 

Respondent 3 
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”Nej det finns inte. Vi har inte drabbats av en sådan spridning än. Det har 

absolut hänt att vi har haft datorer med virus, då har dessa stängts ner 

omgående och skickats iväg till företaget där vi köper våra datorer så får dom 

hantera det.” 

 

Respondent 4 

 

”Nej vi har ingenting sånt, vi tänker inte på det. Jag tror att vi är ganska 

oerfarna där och väldigt nya på just det här området så det finns inte några 

rutiner.” 

 

Respondent 6 har inte heller rutiner kring detta, respondenten berättar vidare att det är diverse 

verktyg som de använder som ska skydda företaget i sådant fall och att mycket idag handlar 

om kontosäkerhet, där phishing är den största risken. 

 

”Där kör vi Office365 och där finns ganska mycket bra verktyg som kan 

användas för att hitta anomaliteter, olika typer av inloggningar som inte följer 

det normala. Då får vi loggar eller larm och kan följa och övervaka det om man 

till exempel har loggat in på en enhet i en annan världsdel samtidigt som man 

loggat in i Sverige eller att en annan enhet har använts för att logga in som 

normalt inte används.” 

 

Respondent 5 menar att det inte ska vara någon skillnad på var man arbetar och förlitar sig på 

VPN-tunneln.  

 

”I och med att folk bara har haft den uppkopplad mot en VPN och inte stoppat 

in några USB-stickor eller så. Då bör det inte vara så hemskt stor skillnad att 

sitta hemma och jobba som att sitta på kontoret.” 

 

Rapporten har tidigare berört riskerna med ett öppet och publikt nätverk och för att ta reda på 

hur respondenterna såg på dessa nätverk ställdes frågan om det fanns några restriktioner kring 

vilka typer av nätverk respondenterna får arbeta på. Respondent 1, 2 och 5 förlitar sig på sina 

säkerhetsimplementeringar och har inga restriktioner för vilka nätverk de får arbeta på, 

respondent 5 påpekar dock den fysiska säkerheten på offentliga platser. 
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Respondent 5 

 

”Om du arbetar med sekretessbelagt material så bör man fundera på om någon 

kan sitta bakom och se. När du pratar om ett tjänsteärende i telefon, fundera då 

på vad en person som sitter bredvid dig på exempelvis tunnelbanan kan snappa 

upp.” 

 

Respondent 6 har inget egentligt förbud att ansluta till publika nätverk, men rekommenderar 

sina anställda att ansluta sig till sin mobiltelefons mobila nätverk för att undvika det. 

 

Respondent 3 och 4 har inga krav på säkerheten när det arbetar utanför arbetsplatsen och 

heller inte när det gäller vilka nätverk de får koppla upp sig mot. 

 

Respondent 3 

 

”Vi är egentligen uppkopplade på nätverk där det finns nätverk så även öppna 

som exempelvis flygplatser och caféer för att kunna svara på mejl och 

liknande.” 

 

Respondent 4 

 

”När jag är på semester så tar jag ju med min arbetstelefon och dator. Då 

händer det att jag kopplar upp min dator på ett hotellrum och skickar mejl. Jag 

tror att många av oss som är ansvariga gör det, tar med datorn när man är på 

resande fot. Jag har faktiskt inte tänkt på riskerna men det hände ju senast i 

somras.” 

 

Vidare medger respondent 4 att denne är medveten om att dessa nätverk inte alltid är säkra 

och att det kan finnas risker då företaget hanterar sekretessbelagd information. 

 

”Jag tänker att hotellnätverken inte är dom säkraste. Sen har jag kollegor som 

åker tåg som kanske tar upp datorn och jobbar på tåget. Då går dom kanske in i 
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våra portaler där det förekommer information som är sekretessbelagd utan att 

dom kanske tänker sig för.” 

 

5.2 Risker 

Respondenterna fick frågan om riskerna kring att jobba utanför arbetsplatsen och om företaget 

tänker på dessa varpå alla respondenter förutom respondent 4 svarade ja, respondent 4 

svarade: 

 

”Nej det gör vi inte. Vi har inte funderat så mycket på det. När man kommer 

hem så kopplar man ju upp sig hemma och svarar på mejl och så.” 

 

Respondenten fick därefter en följdfråga på om de får använda telefonen till mer än 

mejlhantering. Svaret blev att huvudområdet som det används till är mejl och sms, men att de 

även kan logga in i de olika portaler som de jobbar mot. Vad gäller de andra respondenterna 

så varierar anledningarna till varför de tänker på riskerna. Det blir tydligt att majoriteten av 

respondenterna har arbetsmetoder för att öka säkerheten, medans respondent 3 svarar att deras 

tankesätt i princip endast finns på grund av att arbetet hanterar mycket personuppgifter. 

 

Respondent 1 

 

”Det finns, vi är en myndighet och vi har riktlinjer som beskriver hela 

tillvägagångssättet för distansarbete. Så den innefattar egentligen allt från ditt 

personliga ansvar till säkerhet i hemmet. Ingen får ju ha koll på vad du jobbar 

med eller delger information som är sekretessbelagd.” 

 

Respondent 5 

 

”Ja självklart, både informationssäkerthetsrisker, arbetsmiljörisker och 

hälsorisker. Tankar kring om personen kommer att jobba för mycket vid 

hemarbete är också en stor del.” 

 

Respondent 6 har gjort många åtgärder vad gäller anslutning till företaget när distansarbete 

förekommer och även att utbilda anställda för att höja medvetenhetsgraden om risker utförs.  
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”När man byggde upp traditionell IT tidigare så byggde man det ju med en 

förutsättning av att man satt på sin arbetsplats och jobbade på sin dator och så 

skyddade man sina nät. Det går ju mer och mer mot att man måste jobba med 

”zero-trust” strategier kring all uppkoppling och all kommunikation, så att det 

finns ju naturligtvis större risker när man är utanför arbetsplatsen.” 

 

Respondent 2 

 

”Hos oss får du bara arbeta hemma eller utanför arbetsplatsen med 

företagsdatorn. Det är bara den som har lov och rättigheter att komma på 

nätet.” 

 

En följdfråga ifall det även gäller mejlhantering, så är svaret att den går att komma åt. De 

använder sig av Microsoft Office365 som finns tillgängligt överallt. Men det är tydligt att 

åtkomst till affärssystem och filservrar endast kan ske via VPN och den konfigurationen som 

arbetsdatorn har. 

 

Respondent 3 

 

”Ja vi jobbar ju med personuppgifter till viss del så där är GDPR en stor del i 

vårt arbete. Vilket kräver att vi har största möjliga uppmärksamhet när vi 

behandlar dessa så att vi inte begår något brott.” 

 

Fortsättningsvis förklarades förändringar företaget gjort sedan GDPR trädde i kraft. 

 

”Efter att GDPR kom så har vi infört Pseudonymisering istället för kryptering 

som enligt vad jag har hört ska vara ännu bättre när det kommer till att hantera 

personuppgifter. Bakom Pseudonymisering är det bara utvecklaren som har 

avkodningsnycklar, dessa har vi alltså inte tillgång till. Tidigare hade kunderna 

sina dekrypteringsnycklar men det fanns tillfällen då vi behövde de nycklarna 

för att få tillgång till viss nödvändig information men sedan införandet av 

GDPR får vi inte ha det längre.” 
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Respondent 2 menar att vissa risker är oundvikliga och att det är upp till anställda att tänka på 

vad de klickar på och att det inte finns några förbud ”surfa” på internet. På en fråga om det 

gällde privata ärenden också så var svaret ja.  

 

”Det finns alltid en risk och den risken finns ju där så länge vi säger att du inte 

får lämna arbetet med datorn. Men i och med att vi har resande folk så måste 

man ha med sig datorn. Då är det ju att, tänk på vad du gör.” 

 

5.3 Säkerhet 

Det finns ett intresse för rapporten att ta reda på hur arbetssätt utanför arbetsplatsen ser ut. 

Därav fick respondenterna svara på frågan ifall det måste vara en företagsenhet eller om 

anställda får använda egna enheter. Svaren skiljer sig en del, respondent 1 svarade att de får 

använda både och men med vissa krav som måste uppfyllas. 

 

”Vi har en variant som är mer aktuell, en virtuell maskin, då kan man använda 

egen dator, men man behöver extra utrustning till den som jobbet står för.” 

 

Respondent 4 har inga speciella riktlinjer kring hur de jobbar hemifrån och fyller i att ingen 

har sagt att de inte får använda privata enheter. 

 

”Vi har jobbtelefon och jobbdator. Sen kan jag inte svara på hur andra gör. 

Vissa kanske tycker att de har en bättre telefon privat än vad vi har som en 

jobbtelefon. Vi har ju inte dom allra senaste modellerna här.” 

 

Det finns önskemål från chefer att inte ta med arbetet hem, men inte ur ett säkerhetsperspektiv 

utan det handlar det mer om att ledighet ska vara ledig tid. 

 

”Det kan ju vara så att man får ett ärende via mejl halv sex på kvällen som man 

vill svara på. Det händer ju att man jobbar en söndag.” 

 

Respondent 2, 3 och 5 svarade nej till användningen av egna enheter, däremot får respondent 

3 använda sina företagsenheter som sina privata till skillnad från respondent 2 som endast får 

utföra arbetsrelaterade uppgifter på sina enheter. Respondent 6 svarade att företagets enheter 
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ska användas och att det inte finns någon strategi kring BYOD, men att de har en mer öppen 

policy gällande mejlhantering i privata mobiltelefoner. Respondent 3 fick en följdfråga på om 

det finns restriktioner i hur enheterna får användas privat.  

 

”Nej inget uttalat, vi får ladda ner det vi vill. Sen har vi GDPR-avtal med våra 

kunder där en del kunder är väldigt strikta med vad vi har på våra enheter vid 

besök hos dom. En kund exempelvis kräver att jag inte har något program eller 

applikation installerat som inte är godkänd enligt deras krav.”  

  

 

Vidare sade respondent 3 att det kan finnas gamla företagspolicys gällande vad som får och 

inte får göras på enheterna och menar att detta är något som tas lätt på.  

  

”Ibland får man en skrattande kommentar om att man inte borde ha just den 

applikationen eller programmet installerat på företagets enhet. Man får 

använda sunt förnuft och kanske inte besöka alla sidor.” 

 

Fortsatt frågas respondenten om det undermedvetet finns regler men att de inte följs. Varpå 

respondenten svarar. 

 

”Precis, den är inte så uttalad och argumenterad för utan det är mer frihet 

under ansvar.” 

 

Respondent 5 påtalar att trots deras regler så finns det en misstanke att folk använder sig av 

egna enheter. Detta menar respondenten är en utbildningsfråga. Att det måste bli ännu mer 

tydliga kring vad som gäller. 

 

”Man får exempelvis inte lägga något på en USB-sticka och skriva ut den 

informationen på en skrivare som man har hemma. Skulle jag gissa så händer 

det att folk använder USB-stickor och än värre att de använder lagringstjänster 

på nätet, de laddar upp en fil från jobbdatorn och hämtar hem den på en privat 

dator och skriver ut. Detta är till stor del en utbildningsfråga.” 
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Respondent 6 svarade tidigare att arbete ska utföras på företagsenheter, men tillägger att 

enheten spelar mindre roll när de arbetar med olika typer av SaaS-tjänster. Vidare säger 

respondenten att det viktigaste för situationen är att skydda inloggningarna och det görs med 

multifaktor autentisering. 

 

”Nu under corona har vi också öppnat upp för att använda ”Citrix”, som vi kör 

i våra dotterbolag. Citrix kan köras och det spelar egentligen ingen roll vilken 

enhet man sitter på.” 

 

Det var bara respondent 1 och 4 som tillät arbete på egna enheter och var därför bara dom 

som fick frågan ifall det finns några krav gällande skydd på dessa enheter. Respondent 1 

svarade att datorn måste vara relativt modern och inneha kortläsare, då användare måste ha ett 

kort för att logga in i deras system. Vidare fick respondenten en motfråga huruvida det finns 

krav på operativsystem i och med att Windows 7 inte längre får säkerhetsuppdateringar.  

 

”Jag skulle vilja passa på den frågan, för jag vet ju att det är Windows 10 som 

gäller nu för 7an har ju inga säkerhetsuppdateringar längre och kanske inte är 

den säkraste. Jag kan ta reda på det, för jag vet faktiskt inte hur det blir med 

det.” 

 

Vederbörande tillägger som svar på en fråga om den egna datorn får användas på 

arbetsplatsen att någon som helst egen utrustning inte får kopplas upp mot deras nätverk. 

Även respondent 2 förbjuder anställda att koppla upp sig mot företagets nätverk. Respondent 

3 använder bara företagsenheter och fick svara på om kunder och besökare får koppla upp sig 

på deras nätverk som de arbetar på eller om de har andra tillvägagångssätt. 

 

”Det finns ett gästnätverk men det är ingen som kan lösenordet så besökare 

kopplar upp sig mot det nätverket vi sitter på. Gästnätverket tillkom för ett år 

sedan ungefär. Tidigare satt vi tillsammans med fyra andra företag i ett 

kontorslandskap där alla delade samma nätverk. Nu sitter vi själva men 

gästnätverket har aldrig blivit använt.” 

 

Det finns inga riktlinjer eller krav hos respondent 4 på hur distansarbete på egna enheter ska 

se ut. Respondenten tillägger att de inte tänkt så långt och att de kanske bör ha en IT-policy 
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och tror att många företag i samma storlek hade gett samma svar. Sedan vårt möte bokades 

har respondenten tagit ärendet vidare till ledningen som senare ska diskuteras under 

kommande styrelsemöte.  

 

”Det finns inga krav, det är ju det skyddet man eventuellt har på den datorn 

eller telefonen man har hemma i så fall.” 

 

Temat kring vilka skydd som finns på enheterna återkom, men denna gången fick 

respondenterna fråga på vilka skydd som finns på företagets enheter. Majoriteten av 

respondenterna använder någon typ av skydd i olika utsträckningar.  

 

Respondent 2 

 

”Man måste lägga en fil manuellt i hårddisken som är en identifikationsfil. Sen 

har vi tvåstegsidentifiering. Man loggar in med sitt AD konto och så får man en 

pinkod till sin mobil som är giltig en viss tid. Därefter installeras en 

programvara och sen måste man ha den här identifieringsfilen på datorn också. 

Sen den här VPN lösningen vi har känner av om du har den senaste 

uppdateringen på ditt antivirusprogram och har du inte det så kommer du inte 

heller in.” 

 

Respondent 3 

 

”Vi använder oss av tvåstegsverifiering för att så långt som möjligt säkerställa 

kunden att deras känsliga information inte går att nå utan verifieringen. Det 

finns även ett verktyg som kontinuerligt ser till så att det inte finns några 

personuppgifter alls lokalt på våra datorer. I början när detta infördes var det 

väldigt ofta det förkom att programmet hittade personuppgifter på datorerna. 

Då hade vi nycklarna för att få fram personuppgifterna som sedan sparades ner 

lokalt på datorerna och det hände ofta att dessa inte raderas. Nu har vi inte det 

längre vilket innebär att det inte ska kunna förekomma. 

 

Respondent 5 är noga med att säkerställa informationen, även om en enhet skulle gå förlorad 

är informationen på enheten säker 
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”Datorerna har en krypterad hårddisk och ett tillhörande smart-card. Så för att 

logga in på datorn så måste man stoppa in sitt tjänstekort och skriva in sin kod. 

En risk med detta kan ju vara att dator eller ett kort blir stulet på tunnelbanan 

eller tappas och går sönder. Det är en risk som vi medvetet tar. Vi betraktar inte 

det mer än att vi blir av med kostnaden för hårdvaran, vi litar så mycket på 

krypteringen så ett sådant fall betraktas inte som en förlust av information. Ska 

man läsa sin e-post i telefonen så sker det i en särskild miljö som är krypterad, 

det som lagras i telefonen är krypterat när det gäller e-post.” 

 

Respondent 6  

 

”Antivirus har vi naturligtvis och vi har även VPN-anslutningar för dom 

tillämpningar när man behöver koppla upp sig mot vårt nät. Alla externa 

anslutningar som man gör till någon typ utav tjänst som vi använder så skyddar 

vi det med MFA. Vi har även krypterat hårddiskar på alla laptops, så alla har 

krypterade hårddiskar.” 

 

Respondent 6 använder sig även av ”Umbrella” som är ett DNS-skydd skapat av Cisco. Vilket 

hindrar användare från att besöka webbplatser som kan vara skadliga och blockerar även 

mejladresser som är kända för phishing-attacker.  

 

”…dom lägger upp kända sårbara siter i en databas och de DNS anropen 

blockeras då. Vi kan även sätta upp egna listor där och vitlista och svartlista 

olika kommunikation.” 

 

Respondent 4 är det företag som avviker på den frågan där svaret är att respondenten inte vet 

vad det finns för skydd eller om det finns något. Vidare så får vi veta att företagsenheterna är 

något äldre enheter, men att datorerna har någon form av antivirusprogram installerat. Det 

finns extern hjälp med IT-support, men den fungerar mer som hjälp om något vid IT-

relaterade problem. 

 

”Men om vi har någon säkerhet i form av brandvägg eller liknande kan jag inte 

svara på. Vi har ett företag som hjälper oss om vi har några frågor kring IT.” 
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När det kommer till säkerhetsimplementeringar för distansarbete så säger respondent 1 att det 

finns många säkerhetsstyrningar i olika gränssnitt, men det är inget som respondenten vill gå 

in på, men fortsätter och säger att det finns till exempel fysiska skydd i form av ett 

skärmskydd som hindrar andra till att se vad som försiggår på datorn när arbete exempelvis 

utförs på tåg, hemma eller utomhus. Det finns inga begränsningar på var och till vilka nätverk 

de får koppla upp sig mot: 

 

 ” Det som styr är vår kryptering sen, vår VPN-tunnel.” 

 

Respondent 2 är tydlig i deras arbetssätt, sitter någon på ett öppet nätverk så går en VPN in 

och känner av det och skulle deras anti-virus inte vara uppdaterat så fås ingen åtkomst till 

intranätet. På följdfrågan om alla datorer har VPN blir svaret att bara datorer som ska jobba 

externt kan ansluta till VPN-tjänsten och för att kunna göra det så måste man ansöka om 

VPN-konto för att få access och det måste göras centralt.  

 

Respondent 3 

 

”Finns där inte nätverk på plats så använder vi oss av internetdelning via 

telefonen. Det finns inget uttalat som säger att vi måste använda VPN eller 

annat.” 

 

Arbetssättet hos respondent 4 påminner om respondent 3 på det viset att det inte finns något 

uttalat i hur anställda ska uppföra sig vid distansarbete. 

 

”Det är ingen information jag har angående det i alla fall och ingen 

information vi ger dom anställda heller. Jag går bara in och väljer nätverk sen 

börjar jag att surfa. Jag känner igen förkortningen men jag kan inte svara på 

vad det innebär och tror inte att det är något som vi använder.” 

 

Respondenterna fick frågan om de hanterar information direkt på enheterna och ifall det finns 

någon programvara för att hantera borttappade eller stulna enheter. Respondent 2 svarade att 

det finns väldigt mycket information på enheterna och att Microsofts program Bitlocker 

används för att kryptera hårddiskarna: 
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”Nyckeln har jag och det är bara jag som har den. Den ligger på servern på ett 

speciellt ställe på varje dator.” 

 

Respondent 1 säger att det finns rutiner, men vad som finns och hur det utförs är en fråga som 

inte kan besvaras på grund av sekretess.  

 

”Det har med våra säkerhetsregler och göra egentligen då. Det blir lite svårt 

för mig att säga ”vi har det så här”. Jag vet ju vad det finns, att du kan blåsa 

den, göra en enhet obrukbar och sånt där.” 

 

Fortsättningsvis påpekar respondent 1 att personal har ett stort eget ansvar för enheterna och 

framförallt för sitt personliga datakort som är en stor värdehandling. Datorerna har även stark 

kryptering ifall de skulle bli borttappade eller stulna. Vidare berättas det att all känslig 

information ligger på servrar och är behörighetsstyrt.  

 

” Det är lite som en dum klient. Visst du kan ladda ner saker till ditt C://. Men 

det finns ju risker på vad du får ha på ditt C:// också…” 

 

Respondent 5 har tydliga riktlinjer kring informationen på deras enheter och vid en borttappad 

enhet används både kryptering som skydd samt mjukvara för att radera innehåll. 

 

”Det som lagras i telefonen är krypterat när det gäller e-post. Så om en mobil 

skulle bli tappad så räcker det inte med lösenkoden till själva telefonen för att 

komma åt e-posten. Men vi har även möjlighet att radera allt innehåll om den 

skulle gå förlorad.” 

 

Respondent 6 arbetar med Microsofts program ”intune”, vilket möjliggör managering på 

mobila enheter. Deras datorer använder även där ett program av Microsoft som heter ”system 

center” som senare ska kunna integreras med ”intune”.  

 

”Så alla nya devices som vi köper är deppade då som de heter, både Apple och 

Samsung Knox. Så där har vi den möjligheten att få bättre managering på 

mobila device, i nuläget så är det bara våra svenska enheter. Det är svårt att 
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hantera 14 länder, det handlar om inköpsprocesser och det är en del manuellt 

arbete för att få dom deppade och få in dom i MDM systemet, så där är vi inte 

riktigt än då. Men vi har plattform för det.” 

 

Respondent 3 arbetar lokalt på enheter och mot Microsofts molntjänst OneDrive med 

undantag för viss fjärrstyrning med exempelvis TeamViewer när de behöver hjälpa kunder. 

Deras säkerhetsarbete i sådana situationer är inte tillämpat kring egna policys utan anpassas 

oftast efter kundens krav, det kan innefatta sms-verifiering eller att anslutningen måste ske till 

ett specifikt känt nätverk. Huruvida företaget har möjlighet att påverka borttappade eller 

stulna enheters innehåll fjärrstyrt så finns möjligheten att radera innehållet så länge enheten är 

påslagen och uppkopplad mot internet.  

 

Det är viktigt att kunna radera eller kryptera en borttappad eller stulen dator tycker respondent 

4 med tanke på att de hanterar känslig information på datorerna, men ifall något sådant 

tillvägagångssätt existerar är respondenten inte medveten om:  

 

”Det vet jag faktiskt inte, det enda som har hänt är att min dator har kraschat 

en gång och då skickade jag den till supporten som hjälpte mig att tömma den.” 

 

Det framkommer även att det förekommer anteckningar med skyddade personuppgifter direkt 

på enheten ibland, utan att de tänker på det. På en följdfråga ifall sådan information ligger 

direkt på enheter så fås svaret att processen inledningsvis hanterar känslig information på 

datorerna, som efter bearbetning sedan förs över till olika portaler. Respondenten kommer 

sedan till insikt att det kan finnas risker med portalen, men att externa tjänster såsom portaler 

arbetar med säkerhet kring åtkomst till dessa. De fick även frågan om det finns rutiner på att 

skapa backup, där blev svaret nej och att all backup som görs måste göras manuellt till 

Microsofts tjänst OneDrive. 

 

”Sen kan det ju finnas dom som väljer att spara lösenordet till dessa sidor för 

en smidig åtkomst vilket också kan vara en risk om enheten blir stulen. Som tur 

är så börjar fler och fler portaler att använda sig av bank-id.” 

 

Respondent 3 får frågan hur de lagrar större filer och svarar att de tidigare hade en server som 

var placerad lokalt men att de numera använder sig av Microsofts tjänst Azure som behandlar 
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personuppgifter och liknande. Därefter får respondenten frågan om vilka som kan komma åt 

den informationen. 

 

”Den servern kommer ingen obehörig åt, där krävs det återigen 

tvåstegsverifiering via sms.” 

 

5.4 Policy och utbildning 

För att minimera riskerna kring den flexibla arbetsplatsen är det viktigt med policys så att 

företagen och deras anställda vet vilka regler och riktlinjer som gäller kring ämnet. 

Respondenterna fick därför frågor om policys i syfte att få en bild över huruvida det existerar 

eller inte. Svaren mellan de små och de större företagen skiljer sig avsevärt. Respondent 1, 2, 

5 och 6 som representerar myndighet och stort företag har tydliga policys om vad som gäller. 

 

Respondent 1 

 

”Vi har ju rutiner för handläggare, dels har det gått ut nu i Corona-krisen i och 

med att väldigt många arbetar hemma, som inte gör det annars då. Det har ju 

funnits rutiner för det här men det är såhär, hur ska man göra, vad är det? Vad 

är det för lås som ska synas. Där finns det instruktioner för hur du gör och vad 

du ska tänka på. Sen har vi ju våran helpdesk som alltid kan hjälpa dig på 

distans då.” 

 

Respondent 2 förklarar att det finns tydliga regler kring både nätverkspolicy och enhetspolicy. 

 

”Vi har gjort om den och tagit fram de viktigaste punkterna och gjort klart med 

programvara, det är ju framförallt med programvara, för säkerheten har vi ju 

påtvingat dom på datorerna. I och med att det är en företagsdator så har du läst 

igenom och skrivit på en policy, du får inte ladda ned vad som helst på 

datorerna utan i det har fallet mitt godkännande. Dom är tydliga och sen hur 

man surfar, var man surfar på. Men vi har ju filter där också om du är på nätet, 

men är du hemma så har du inget filter.” 
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Vidare understryker respondent 2 vikten av policys som är lätta att förstå där innehållet inte är 

100 sidor långt utan lyfter det viktigaste punkterna. Detta för att deras anställda på ett enklare 

sätt ska kunna sätta sig in i vad som gäller. 

 

”Om man ser till företagets huvudpolicys så skulle den lätt kunna vara väldigt 

stor, men vi har gjort en egen och tagit ut de viktigaste delarna. För vitsen med 

en policy är att du ska ha läst den och förstått den och ha en policy på 20 sidor 

finner jag fullständigt meningslöst för du har redan glömt vad första sidan säger 

när du kommer till femte tror jag” 

 

När respondent 1 får frågan huruvida de anser att deras policys är lättförståeliga finns det 

liknande paralleller att dra med respondent 2. De har utformat policys som ska vara lätta att 

förstå. 

 

”Jag tycker nog att de är relativt enkla på ett sätt, om man tänker på riktlinjer 

för distansarbete då som tar upp arbetsmiljöansvaret och att man måste ha en 

överenskommelse med sin chef om att få göra det då till exempel. Den är på sju 

sidor då. Den är lättillgänglig eller lättförståelig.” 

 

Respondent 5 tycker själv att deras policys är lättförståeliga och tror de är lätta att ta till sig 

för andra också.  

 

”Jag tycker ju naturligtvis att det är jättelätt att hitta och jag tror faktiskt inte 

att det är så svårt för andra heller. Mycket av det ger sig själv. Däremot ska jag 

väl erkänna att det är en svår fråga kring vad man får skriva i e-post och inte. 

Det är väldigt många kunder som skriver känsliga saker till oss via vanlig öppen 

e-post. Mejlhantering är alltid svårt, både att veta vem man verkligen mejlar 

med och vad man kan skriva. Det gäller både mellan myndighet och 

privatperson samt myndighet till myndighet.” 

 

Respondent 6 påpekar att det är en väldigt relevant fråga och att de har arbetat med att 

förenkla en annars väldigt stor IT-policy.  
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”En IT policy behöver täcka väldigt stora områden, så vår IT policy är väldigt 

omfattande. Det finns en introduktionssida där vi beskriver de olika kapitlen i 

vår IT policy som mer övergripande förklarar olika saker. Det vi gjort är att vi 

brutit ut delar ur IT policyn och sprängt in det i introduktionsmaterial som vi 

använder för nyanställda, men även för befintliga anställda, som vi kallar 

”Welcome to IT” och där vi har enklare block som beskriver hur du hanterar 

din dator, hur du hanterar din telefon, hur du hanterar min information, hur du 

hanterar dina system osv. Hur vi jobbar med samarbeten och även där är då hur 

man ansluter sig utanför arbetsplatsen. Så där har vi skrivit lite mer enkel text 

och länkat det till relevanta delar i IT policyn.”  

 

Respondent 3 menar att de själva inte har några tydliga riktlinjer men att de arbetar mot 

kunder där somliga ställer hårda krav på hur deras arbetssätt får se ut. Detta sedan införandet 

av GDPR.  

 

”Nej från vårt håll är det som sagt väldigt mycket frihet under ansvar. Däremot 

har vi hårda krav från våra kunder, när vi arbetar mot kund så är det deras 

regler och policys som gäller. Det kan variera en del, vissa tar väldigt lätt på 

GDPR exempelvis medans andra är väldigt hårda och ställer väldigt höga krav 

på oss och sig själva.” 

 

Respondent 4 som är platschef på företaget känner inte till att det finns policys eller regler för 

hur deras distansarbete ska utföras men frågan fick vederbörande att se över detta. 

 

”Nej inget jag har fått reda på i alla fall. Det kan finnas i något dokument 

någonstans. Finns det så är det ingen som vet om det. Givetvis bör det finnas 

policys för det. Så detta samtalet får ju mig att tänka till.” 

 

Som en fortsättning till frågorna kring policys hade rapporten för avsikt att få reda på hur 

respondenterna såg på utbildning och uppföljning. Frågorna berörde utbildning gällande 

vanliga typer av attacker, säkerhetsutbildningar och uppföljning kring hur deras policys 

följdes. Företaget som respondent 1 representerar ligger i framkant gällande kraven på 

utbildning och säkerställandet av att deras anställda har förstått innebörden av deras policys. 
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För att åstadkomma detta hålls det obligatoriska utbildningar och ett prov som deras anställda 

måste bli godkända på. 

 

”Alla som börjar här går en säkerhetsutbildning innan dom får en inloggning 

eller tillgång till något i systemet. Då går man en säkerhetsutbildning i olika 

nivåer. Den tar egentligen upp, vad du får göra och hur du ska bete dig och 

vartannat år så är det en uppdatering på säkerhetsutbildningen och den måste 

alla anställda göra” 

 

Respondent 5 har även de krav på att sina anställda ska genomgå utbildningar då de har krav 

på sig som myndighet när det gäller hur de hanterar sekretess och känslig information. 

 

”Det ingår vår grundutbildning när man blir nyanställd, att lära sig vad 

sekretess innebär. MSB har en liten utbildning inom informationssäkerhet som 

heter DISA och den ska man gå igenom när man är nyanställd.” 

 

Respondenten 5 fick frågan om deras anställda fick upplysningar kring olika typer av attacker 

som är vanligt förekommande. Respondenten nämner och de ökade riskerna i samband med 

Covid-19, här menar vederbörande att det är mer troligt att bedragarna lyckas med sina 

phishing-mejl. 

 

”Det sker två-tre gånger per år att vi lägger ut information om vad som pågår. 

Detta har vi ganska nyligen gjort med anledning av Corona då bedragarna 

passar på med olika typer av phishing. Om det kommer ett mejl som säger -Hej 

det här är ett mejl från din helpdesk. Eftersom vi har så stora belastningar på 

vårt nätverk i samband med Corona så vill vi införa en ytterligare säkert sätt för 

dig att jobba hemma. Ladda ner den här programvaran så kommer den att göra 

att du får bättre svarstider. Här skulle jag säga att det är tre gånger så 

sannolikt nu i dessa tider att någon går på en sådan grej. Det är absolut 

bedragarnas marknad nu. Detta har naturligtvis lett till att vi har publicerat en 

nyhetsflash på vårat intranät nyligen som talar om just det här -Tänk på att det 

är många som försöker med sådana här typer bedrägerier.” 
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Respondent 6 representerar det privata företag i denna rapport som arbetar hårdast med 

utbildning och uppföljning.  

 

”Ett utav mina mål inför detta året har varit att jobba med ”awareness” kopplat 

till IT-säkerhet. Vi kan ju bygga väldigt säkra IT-infrastrukturer och bygga in 

säkerhet, men man når ju inte hela vägen fram utan medvetandegrad hos 

användarna.” 

 

De utför även tester för att se om anställda klickar på phishing-mejl och tanken är att det ska 

finnas ”e-learning” upptill det. Klickar någon mer än en gång ska även den få ännu mer 

utbildning.  

 

” Vi har tittat på olika verktyg kopplat till ”micro learning” för att genomföra 

”awareness-kampanjer”. Men lite på grund av Corona nu då så har vi fått 

omprioritera, så vi kommer inte göra de här ”micro learnings” delarna nu. 

Däremot så körde vi en analog kampanj kopplad till phishing där vi skrev ut 

”posters”, så bland annat så sitter det en stor phishing poster på insidan av alla 

toaletter nu så man ska lära sig vad det innebär att klicka på mejl och hur man 

ska tänka osv. Så vi hade en plan för året men den har ju ruckats på lite nu.” 

 

Respondent 2 och 3 använder sig inte av utbildning i samma utsträckning. De upplyser sina 

anställda när det är perioder av mycket spam-mejl och förklarar hur dessa ska hanteras. 

Respondent 1 svarar även att de kan behöva upplysa sin anställda om sådana saker men 

påpekar även att deras filter inte släpper igenom någon ansenlig mängd sådana mejl. 

Respondent 2 har en uppföljning av policy likt respondent 1 men är inga obligatoriska 

moment, detta sker ofta muntligt eller via mejl. 

 

Respondent 2 

 

”Då får vi ut meddelande från vår servicedesk hos McAfee att nu är det mycket 

spam och sånt på gång. Då informerar jag också, alla får från servicedesk men 

jag informerar extra också, tänk nu vad ni klickar på och vad ni trycker på och 

sånt där. Jag informerar dels muntligt och dels via mejl.” 
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Respondent 3 

 

”Det skickas ut lite löpande när det florerar mycket sådana mejl. Får någon in 

ett mejl som verkar misstänkt så går det ut information till de andra att det ska 

vara uppmärksamma och inte öppna det” 

 

Respondent 3 svarar att de alltid har introduktionsutbildningar för nyanställda där de går 

igenom företagets system men att de ofta förlitar sig på att deras anställdas kompetens 

gällande hanteringen av känslig information. Vidare menar respondenten att deras främsta 

mål har varit att minimera känslig information på datorerna. 

 

”De flesta är så vana vid att hantera dessa saker. Många nya kommer från 

branscher där man är van vid att hantera personuppgifter. Det finns både mer 

och mindre tekniskt kunniga, det kan ju hända att dom mindre kunniga kan ha 

klickat på något dom inte ska och då får man ta det med dom men annars finns 

där ingen uppföljning. Vår främsta uppgift har varit att minimera känsliga 

uppgifter på våra datorer och försökt att lägga fokus på det.” 

 

 

Respondent 4 påpekar saknaden av policys och regler och menar att detta är en anledning till 

att de inte kan ge någon utbildning mer än i programmen de arbetar i. 

 

”Jag har verkligen fått ett uppvaknade av era frågor. Jag känner nu att det 

borde vara en självklarhet att de skulle skriva på ett papper som tar upp diverse 

regler som bör gälla. Just nu förväntar vi oss att folk kan det och vet hur det ska 

hanteras. Eftersom jag inte kan svara på frågorna så kan inte jag det heller.” 

 

5.5 Attacker 

Rapporten ställde frågan om respondenterna kände till om de blivit utsatta för någon attack 

och om det i så fall är något som påverkat deras verksamhet. Denna fråga ställdes även i syfte 

att få reda på vad respondenterna ansåg vara en attack. En del av respondenterna kunde av 

säkerhetsskäl inte ge några detaljerade svar. Endast respondent 2 uppger att de inte har blivit 

utsatta för någon form av attack. 
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Respondent 1 

 

”Jag kan säga att vi blir utsatta dagligen för attack. Jag får inte svara på om vi 

har blivit drabbade av det så, men vi har absolut kapacitet för att hantera 

väldigt allvarliga händelser, så kan man säga. Sen hanterar vi ju väldigt mycket 

utbetalningar. Så ligger vi nere så är vi så pass samhällsviktig, vi har ju väldigt 

hårda krav från riksdag och regering på vår IT-säkerhet och att den ska 

fungera. Sen har det ju hänt att systemen har stått och sånt, men det finns ju, 

man kan väl säga såhär, ja systemen kan gå ner men de får inte vara nere mer 

än x antal timmar säger vi då.” 

 

Respondent 6 vill liksom respondent 1 inte gå in på detaljer men uppger att det har hänt 

 

 ”Ja det har vi. Det inleddes med phishing, spear-phishing kan man säga.” 

 

Respondent 5 

 

” Vi blir ständigt attackerade, en ständig ström av incidentrapporten där vi ser 

att bedragarna försöker. Vi är dock inte medvetna om att vi har blivit skadade 

av det. Överhuvudtaget har just vi klarat oss väldigt bra mot sådana här 

bitlocker-attacker som var så populärt för några år sedan. Jag vet många 

myndigheter som fick jättemycket jobb för att någon tryckte på det där och sen 

helt plötsligt var diskarna krypterade. Det har inte hänt hos oss. Jag kan tänka 

mig att vi är något bättre än genomsnittsmyndigheten i att filtrera bort sådant 

här.” 

 

Respondent 3 

 

”Inte direkt, vi har inte fått något som är riktat specifikt mot oss. Vi har däremot 

fått byta mejladresser för att vi hade problem med mycket spam för några år 

sedan. Under en period fick vi 3-4000 spam-mejl om dagen. Vi hade en anställd 

för något år sedan som råkade klicka på ett mejl som vederbörande inte skulle 

klickat på, då fick vi mejl skickade till oss från den personens mejladress. Detta 
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gjorde att vi trodde att det var personen själv som skickade, vilket i sin tur ledde 

till att ytterligare en person öppnade ett av dessa mejlen där en excelfil var 

bifogad. Detta uppdagades ganska snabbt och då gick vi ut med information att 

inga mejl från den drabbades mejladress fick öppnas.” 

 

Under intervjun med respondent 4 uppgav vederbörande att de inte blivit utsatt för något, då 

personen i fråga inte var så insatt hur en attack kunde se ut så nämndes phishing-mejl. 

Respondenten reagerade då på ordet och förklarade. 

 

”Vi fick ett mejl nu när du säger phishing, ett konstigt mejl. Som hade gått in i 

min Outlook och skickat massor med konstiga mejl med ett bifogat dokument till 

alla i min kontaktlista. Det var någon som ringde till mig och sa -Jag kan inte 

öppna ditt mejl, det hamnade i skräpposten så det måste vara något phishing-

mejl. Då tänkte jag att det var konstigt att just jag hade blivit utsatt, vem skulle 

vara intresserad av mina uppgifter? Jag jobbar ju bara på ett litet företag.” 

 

Respondenten förklarar vidare att rapportens frågor har inneburit många tankar kring ämnet 

och något de borde se över. 

 

” Ni har mycket jobb framför er, att förmedla denna informationen. När ni 

ställer dessa frågor så får det verkligen mig att tänka. Det ligger något i allt det 

här. Eftersom vi hanterar personuppgifter är detta egentligen superviktigt och 

något vi borde ta tag i.” 
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6 Diskussion 

I detta avsnitt diskuteras resultaten från empiri och förstudien. Syftet med rapportens urval av 

respondenter var att få reda på skillnaderna i arbetet och synen på IT-säkerheten mellan 

offentlig och privat sektor samt små och stora företag. 

 

6.1 Hot och säkerhet 

Förstudien visar att det finns risker som kan orsaka stor skada på organisationers system. 

Publika nätverk kan vara en del av en anställds vardag när vederbörande åker till och från 

arbetet eller använder offentliga platser som sin arbetsstation. Som nämnts tidigare i rapporten 

använder majoriteten dessa nätverk om de finns tillgängliga. Något som också nämns är att de 

flesta är ovetande kring vilka risker som finns gällande dessa nätverk. Dessa publika nätverk 

är något som majoriteten av respondenterna inte ser som en risk, de förlitar sig istället på sina 

säkerhetsimplementeringar. Det finns även de respondenter som varken reflekterar över skydd 

eller de risker som kan uppstå utan ansluter till nätverk där det finns tillgängligt. Rapporten 

nämner några säkerhetsimplementeringar som minimerar riskerna vid arbete över ett 

offentligt och osäkert nätverk. Användningen av VPN är ett av de vanligaste skydden mot 

externa attacker över nätverk, en bra kryptering är en annan som skyddar information både på 

enheten men som även ger möjlighet att säkerställa att information som skickas över 

nätverket, exempelvis mejl, inte går att läsa i klartext. 

 

Att enheter lämnar arbetsplatsen kan innebära att attacker som phishing, man-in-the-middle, 

spyware eller worms kan ske då enheten lämnar de skyddsnät som finns på den fysiska 

arbetsplatsen vilket ofta är mer tilltaget och robust än det som finns lokalt på enheten eller 

exempelvis ett hemmanätverk. Samtliga respondenter förutom en uppgav att de har blivit 

utsatta för en attack i någon form. Några nämnde phishing-mejl medan andra inte kunde uttala 

sig om vad eller hur de blivit utsatta. Eftersom två av respondenterna representerar 

myndigheter var det viktigt för rapporten att inte exponera dessa personer, deras arbetsgivare 

eller system. Eftersom det ur ett samhällsviktigt perspektiv skulle kunna innebära en risk för 

de som myndighet och samhället i stort. För att skydda sig mot utomstående hot bör VPN-

tjänster, kryptering och antivirusprogram användas samt att det tillsammans med 

operativsystem och annan mjukvara alltid är uppdaterat, så att eventuella säkerhetshål 

åtgärdas. I rapporten nämner en av respondenterna just operativsystem och ovissheten kring 

deras system och eventuella brister om alla deras enheter stöder senaste 
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säkerhetsuppdateringarna. Här bör respondenten se över systemet och uppdatera de enheter 

som krävs för att dessa inte ska utgöra någon säkerhetsrisk i systemet. 

 

Det finns även en fysisk aspekt som måste tas med i riskbedömningen gällande riskerna med 

en flexibel arbetsplats. Förstudien nämner borttappade enheter som en del i detta. Skulle dessa 

enheter innehålla känslig information eller inte ha en tillräcklig säkerhet skulle både integritet 

och information gå förlorad. Även om den fysiska enheten går förlorad var det viktigt för 

majoriteten av respondenterna att säkerställa informationen på den enheten. De hade någon 

form av säkerhetsimplementering för att antingen kryptera eller radera innehållet. En av 

respondenterna uppgav att de inte hade något sådant skydd men ansåg att detta var en viktig 

del i säkerhetsarbetet. Många av respondenterna hanterar känslig information vilket gör det 

extra viktigt för de att säkerställa att ingen obehörig ser eller hör något som är sekretessbelagt. 

Dessa respondenter påtalar den viktiga delen i att hålla sekretessbelagd information hemlig 

för utomstående vid arbete på offentliga platser. En av respondenterna nämner skärmskydd 

som ett exempel då detta kan hindra obehöriga att ta del av denna typ av information. Vidare 

är en viktig del som förstudien nämner lösenord. Att använda sig av tvåfaktorautentisering 

eller multifaktorautentisering kan öka den fysiska säkerheten ytterligare. Här nämner 

majoriteten av respondenterna att de använder sig av någon av dessa. Skulle en enhet gå 

förlorad krävs det mer än bara ett lösenord för att ta sig in vilket försvårar åtkomsten för en 

utomstående. 

 

6.2 Organisationers ansvar för bibehållen säkerhet 

Ett stort problem med dessa typer av attacker är att de löper större risk i de organisationer där 

man får använda sig av enheter både i arbetet och privat. På arbetet används de för 

arbetsrelaterade uppgifter och är uppkopplade mot organisationens nätverk. Finns det inga 

tydliga regler för hur enheten får brukas privat kan dessa användas på ett sätt som kan 

innebära en risk inte bara för enheten utan hela organisationens nätverk när en eventuellt 

infekterad enhet kopplar upp sig mot företaget. Här skiljer sig respondenternas svar åt. Det 

finns tydliga regler hos vissa som säger att de inte får använda sig av företagsenheter för 

privat bruk. En respondent uppger att deras enheter får användas för privat bruk men under 

eget ansvar. Detta är något som kan vara en uppenbar risk, finns det inga policys eller andra 

regler för hur det ska skötas kan det orsaka skada. Även om det litar på sina anställda är det 

alltid bra att ha ett regelverk eller riktlinjer som talar om vilka konsekvenser vissa handlingar 
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kan medföra. Det var även viktigt för två av respondenterna att ha möjlighet att söka igenom 

enheter som varit utanför organisationens nätverk för att undvika att de dragit på sig någon 

skadlig kod. Detta är en bra lösning då de har möjlighet att upptäcka eventuella risker innan 

de når deras nätverk. 

 

Förstudien nämner BYOD som ett vanligt förekommande fenomen runt om i världen där 

företag drar nytta av de anställdas egna intressen genom att låta de själva stå för sina enheter. 

Detta kan medföra stora risker om det inte finns mjukvara (mdm) som styr hur dessa enheter 

ska hanteras. Att låta en anställd själv hantera sin enhet utan några restriktioner på 

uppdateringar, innehåll eller skydd är en stor risk. Det finns en gemensam faktor gällande 

detta fenomen där en undersökning visar att många företag är kritiska till användningen av 

BYOD. Stora företag är oroliga för dataläckage medan mindre företag ansåg att deras IT-

infrastruktur var otillräcklig och en kunskap bland ansvariga som var för låg. Det kan finnas 

en parallell att dra mellan förstudie och frågan kring BYOD. Hälften av respondenterna 

uppgav att de inte får använda sig av egna enheter för arbetsrelaterade uppgifter. Vilket kan 

tyda på en oro på hur dessa i så fall hade hanterats. 

 

På många arbetsplatser utförs det dagliga arbetet med hjälp av datorer och det ställer krav på 

användaren att kunna hantera den på ett korrekt sätt. Så fort en dator är uppkopplad mot 

internet så finns det risker överallt om inte korrekta åtgärder är tagna. Människan är den 

svagaste länken och är den som är ansvarig för att skydda sig mot utomstående hot. Tidigare i 

rapporten finns några utvalda hot dokumenterade, vilka blir mer sofistikerade ju mer tiden 

går. För en tekniskt okunnig person kan det vara svårt att veta vad som är riktigt eller inte och 

en sådan person kan försätta ett företag i en dålig position där utgången kan bli skador mot 

företagets digitala infrastruktur eller dataförlust och därmed åsamka ekonomiska skador. Det 

borde ligga i företagens intresse att minimera risken för individuella misstag som exempelvis 

att en anställd trycker på en länk i ett phishing-mejl. 

 

För att företag ska minska denna risk så bör tydliga policys finnas som förklarar vad som får 

göras, av vem och hur det ska göras. Två tredjedelar av respondenterna har tydliga policys, 

medan det är mer otydligt hos resterande respondenter. Dokumenten bör även vara i den grad 

att en tekniskt okunnig person kan förstå det, vilket hälften av respondenterna har gjort. En av 

respondenterna uttryckte att det är lönlöst att ha policys om ingen läser och förstår det som 

står. 



44 

 

 

Därtill bör utbildningar ske både vid nyanställning och sedan kontinuerligt under anställning 

så att tanken alltid finns med undermedvetet, för den största riskfaktorn för intrång är när 

anställda begår misstag, om det så är medvetet eller inte. Nästan alla respondenter har någon 

form av utbildning för nyanställda, men i vissa fall handlar det mer om hur deras system 

fungerar än hur de anställda ska agera ur ett säkerhetsperspektiv. En respondent sade att de 

inte ger någon utbildning alls i ämnet och antar att de som blir anställda vet hur man ska 

agera. En annan respondent som hanterar mycket känslig information genomför ingen 

utbildning för anställda i hur det ska skötas, utan har stor tillit för att anställda hanterar sådana 

uppgifter på ett korrekt sätt, vilket är anmärkningsvärt med tanke på GDPR. De större 

organisationerna är de som ligger i framkant, men endast hälften av respondenterna som 

matchar den beskrivningen utför någon form av uppföljning vad gäller utbildning. Det är bra 

att utbilda och påminna i olika form som några av respondenterna gör, till exempel i form av 

prov eller uppsatta posters på toalettdörrarna. 
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7 Slutsats 

Syftet med rapporten var att undersöka olika risker vid arbete utanför arbetsplatsen och hur 

företag och myndigheter tänker och arbetar kring det. Några av de vanligaste riskerna som 

kan inträffa undersöktes under förstudien och det resultatet kunde vi sedan använda oss av till 

att utforma intervjufrågor. Intervjuer var nästa steg för att uppfylla syftets mål med rapporten. 

Alla de företag och myndigheter som deltagit i rapporten erbjöd sina anställda att arbeta 

utanför arbetsplatsen och detta var en punkt som var tvunget att uppfyllas för att kunna delta. 

 

Att kunna arbeta flexibelt är en stor fördel för företag, speciellt i skrivande stund med 

pandemin Covid-19 där arbete i stor utsträckning sker hemifrån. Men som förstudien nämnt 

så finns även negativa aspekter som kan göra enheter mer sårbara när de befinner sig utanför 

arbetsplatsens skyddsnät. Därför är det viktigt att företag aktivt arbetar med att förhindra 

sådan infektering på deras enheter, vilket majoriteten av de företag som intervjuats gör. 

Rapporten nämner även olika säkerhetsimplementeringar som minimerar risken för enheter att 

bli avlyssnade eller infekterade av skadlig kod. Tidigare nämnda företag har flertalet 

säkerhetsimplementeringar, exempelvis VPN, tvåfaktorsautentisering, antivirus och 

brandvägg. 

 

Av det genomförda intervjuerna framgick det att det var de större företagen och 

myndigheterna som arbetade aktivt med säkerheten både på och utanför arbetsplatsen. 

Majoriteten av dessa hade tydlig policy kring hur det såg på den flexibla arbetsplatsen och hur 

de ansåg att det arbetet bör utföras. Under intervjuerna framgick det att myndigheterna som 

intervjuades har en kravbild från riksdag och regering och bör med sina samhällsviktiga roller 

vara ledande aktörer i dessa typer av frågor. När det gäller de privata aktörerna upplevdes de 

som lite mer avslappnade i samtalet just för att det är de själva som står för besluten och inte 

har en kravbild till skillnad från myndigheterna. Trots den upplevda skillnaden så var de stora 

privata aktörerna långt fram i arbetet kring säkerhetsfrågor och det var tydligt att dessa frågor 

prioriteras. 

 

Den andra hälften som bestod av de två mindre privata företagen har inte samma arbetssätt 

och krav kring hur arbetet utanför arbetsplatsen ska se ut. Resultatet visar på en bristande 

kunskap och en mer liberal syn kring IT-säkerhet i stort. En del i varför arbetet ser annorlunda 

ut hos de mindre företagen kan vara en ekonomisk fråga, eftersom de inte har samma resurser 
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när det kommer till att anlita extern eller intern personal som har rätt kompetens, eller till att 

införskaffa rätt utrustning som uppfyller krav för både behov och säkerhet. Som rapporten 

tidigare nämnt är det viktigt att ständigt hålla sig uppdaterad inom IT-säkerhet då området 

ständigt förändras med nya typer av lösningar och attacker. För att personal ska kunna göra 

det så bör de ansvariga med jämna mellanrum få extern utbildning som sedan kan förmedlas 

vidare inom organisationen, detta kan kräva en del tid av de anställda. Det kan därför vara 

svårare för företag med ett tiotal anställda att avsätta tid för dessa utbildningar, på ett större 

företag finns ofta fler anställda på samma position som gör det lättare att avlasta någon som är 

på utbildning. 

 

En annan aspekt på den bristande kunskap och säkerhet hos de mindre företagen kan bero på, 

som en respondent uppgav, deras inställning till hur en eventuell bedragare ser på deras 

verksamhet. Tron om att små företag skulle vara mindre benägna att råka ut för attacker kan 

vara farlig, med ett sådant tänkesätt minskar chanserna till en förändring och ett aktivt arbete 

kring säkerheten. De senaste decenniernas digitalisering har inneburit att stora delar av det 

analoga arbetet nu istället sker digitalt. Därför är det viktigt att ta detta område på ett stort 

allvar, framförallt för de som behandlar känslig information som personuppgifter. I dessa fall 

är det inte bara företag, chefer eller anställda som riskerar att drabbas. Vid en attack som 

skulle innebära dataläckage handlar det även om andra personers integritet som förlitar sig på 

att deras uppgifter behandlas på ett säkert sätt. 

 

Ett av rapportens syfte var att öka medvetenheten hos de vars kunskap och aktiva arbete inom 

området ej existerade eller ansågs vara otillräckligt. Genom rapportens intervjuer uppgav en 

av respondenterna att våra frågor gav vederbörande en tankeställare och att detta skulle föras 

vidare till ledningen inom organisationen. Denna typ av respons är något rapporten ville 

väcka då samtalet har påverkat personen på ett sådant sätt att det kan leda till att företaget 

aktivt börjar arbeta med IT-säkerhetsfrågor. 

 

7.1 Framtida arbeten 

Det finns tydliga slutsatser att dra utifrån rapportens resultat. De mindre företagen ligger efter 

i arbetet och har en inställning till IT-säkerheten som skulle kunna skada organisationen och 

dess individer. De företag som figurerat i rapporten har sitt säte i Västsverige. Ur detta 

perspektiv hade det varit intressant för framtida arbete att utföra en bredare undersökning som 
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enbart inriktar sig på mindre företag i samma område för att få en bild över skillnaden mellan 

företagen. Ett annat intressant vidare arbete skulle vara att fokusera på samma målgrupp men i 

resten av landet. Här skulle en kvantitativ undersökning kunna utföras för att på ett 

överskådligt sätt ta reda på skillnaderna. Kan det finnas en högre medvetenhet i större städer, 

spelar det geografiska läget någon roll? De företag som denna rapport intervjuat, behandlar 

samtliga personuppgifter som en stor del i arbetet. Resultaten från denna rapport visar att det 

inte är någon bidragande faktor, bland de mindre företagen, till ett aktivt arbete kring IT-

säkerheten sker. Vid ett framtida arbete inom ämnet hade en intressant aspekt varit att 

undersöka hur de skiljer sig beroende på yrkesområde. 
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9 Appendix  

 

Respondent 1 

Pga sekretess kan viss programvara och information inte nämnas vid namn. 

 

1. Som första fråga, får man arbeta utanför arbetsplatsen? 

Ja, det får man.  

 

2. Är riskerna kring hur ni arbetar utanför arbetsplatsen något ni tänker på? 

Om ja, är det några speciella risker som skulle innebära allvarliga konsekvenser?  

Det finns, vi är en myndighet och vi har riktlinjer som beskriver hela 

tillvägagångssättet för distansarbete. Så den innefattar egentligen allt från ditt 

personliga ansvar till säkerhet i hemmet. Ingen får ju ha koll på vad du jobbar med 

eller delger information som är sekretessbelagd, beroende på befattning. Finns det 

krav på hur nätverken ska se ut hemma, tex routrar? Nej, det har vi inte utan för 

oss räcker det att vi har en internetuppkopplingen, en lina lixom. Vi har 4g modem, 

telefon eller min privata telefon också, eller ett bibliotek eller sådär. Det som styr är 

vår kryptering sen, vår VPN tunnel. 

 

3. Om vi bara tittar på enheten i fråga, måste det vara en företagsenhet eller får anställda 

använda sig av egna enheter? 

Ja, man får använda sitt eget. Som nu när jag sitter hemma till exempel, då är det helt 

okej att jag använder mitt egna bredband till exempel. Jag får även använda trådlöst. 

Vi har en variant som är mer aktuell, en virtuell maskin, då kan man ha egen dator 

med behöver extra utrustning till den som jobbet står för. 

 

4. Om det är egna enheter, finns där krav på vilka skydd som ska finnas på enheten? 

Operativsystem? (Finns krav på vad som måste finnas för att få användas till arbete? 

speciella antivirus mm)  

Den behöver ju i alla fall vara relativt modern. Man behöver ha en kortläsare kan 

man säga. Vi har kort som vi använder oss av när vi loggar in. Då finns det kanske 

datorer som kör Windows 7 fortfarande till exempel som kan vara lite utsatta 

som inte får några säkerhetsuppdateringar och sånt? Då finns där inga krav på 
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att det måste vara Windows 10 till exempel? Jag skulle vilja passa på den frågan, 

för jag vet ju att det är Windows 10 som gäller nu för 7an har ju inga 

säkerhetsuppdateringar längre och kanske inte är den säkraste. Jag kan ta reda på 

det, för jag vet faktiskt inte hur det blir med det. Om du tänker datorer just om man 

jobbar hemma, får man ha med den datorn till jobbet då eller får man bara ha 

de datorer som finns på jobbet? Nej, man får inte koppla in några som helst egna 

utrustningar på våra nätverk. 

 

5. Finns det rutiner för att skanna datorer när de kommer tillbaka till arbetsplatsen efter 

att ha befunnit sig i andra nätverk? 

Vi har ju antivirus-program som körs hela tiden och man kan säga att datorerna är 

väldigt nedlåsta. En användare kan egentligen inte göra någonting. Oavsett så 

skannas datorn om du jobbar via VPN eller det övriga nätet. 

 

6. När ni arbetar utanför arbetsplatsen, används någon form av säkerhets 

implementering? Finns det restriktioner på var man får arbeta? Öppna nätverk osv. 

(Kryptering av information som skickas, VPN, HTTPs extensions i webbläsare osv.) 

Det finns ju massa säkerhetsstyrningar där också i de olika gränssnitten och det vill 

jag inte riktigt gå in på exakt vad de är. Det som finns om man tänker, det finns ju 

fysiska grejer också som man kan ha om man sitter på tåg, hemma eller ute så finns 

det ju ett skydd du kan sätta på skärmen så ingen ser.  

 

7. Har ert företag någon policy när det kommer till att arbeta utanför företagets nätverk? 

(om det är många och stora policys, finns det något förenklat och tydligt dokument 

som anställda kan titta på för att veta hur de ska förhålla sig till dessa när de 

använder arbetsrelaterade enheter?) Om någon sitter på ett tåg, hur gör ni om en 

enhet blir borttappad eller stulen? Kan ni då fjärrstyra den och kryptera 

innehåll eller ta bort. Finns där någon mjukvara för det? Begränsa åtkomst osv. 

Vi har en rutin egentligen, vad som finns och hur vi gör det, det är en sådan fråga jag 

inte kan fråga på. Det har med våra säkerhetsregler och göra egentligen då. Det blir 

lite svårt för mig att säga ”vi har det såhär”. Jag vet ju vad det finns, att du kan blåsa 

den, göra en enhet obrukbar och sånt där. Men rutinen är i alla fall, du har ju ett stort 

ansvar för enheten och en stor grej som är en värdehandling det är vårt datakort, det 

ska man vara väldigt nogsam med. Därefter finns det ju funktioner där du kan stänga 
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ned en dator. Men oftast så är det så hårt krypterat idag också. Om vi tappar bort 

något så polisanmäler vi ju det, alltid och sådär. Vi har ju haft flera inbrott och sådär 

också i våra lokaler. Och då skyddar man ju det på olika sätt. Vi har ju 

skalskyddslarm och sånt där men annars om vi har haft mycket påhälsningar så 

brukar man på vissa orter låsa in datorerna. Finns det känsliga uppgifter på 

enheterna eller ligger allting på servrar? Man kan säga att allting ligger på servrar. 

Det är behörighetsstyrt också, vad du har tillgång till. Det är lite som en dum klient. 

Visst du kan ladda ner saker till ditt C://. Men det finns ju risker på vad du får ha på 

ditt C:// också. Men då om man tänker, som du sa det här med datakortet. Finns 

det utbildning och uppföljning på detta? Ja dels så alla som börjar här går en 

säkerhetsutbildning innan dom får en inloggning eller tillgång till något i systemet. 

Då går man en säkerhetsutbildning i olika nivåer. Och den tar egentligen upp, vad du 

får göra och hur du ska bete dig och att man inte kan gå ut på allting på internet då 

va, våld och porr och allt sånt där, självklara grejer egentligen. Sen finns det även 

säkerhetsgenomgångar på vad du får göra i systemen och även hur du hanterar 

utrustningen och datorkort och sådär. Till exempel du får aldrig lämna ut datorkortet 

till en kollega. ”kan inte du gå in, här har du mitt kort och koden”, den personen kan 

ju göra något som är olagligt och då blir ju du ansvarig för det. Sen är det nog 

vartannat år så är det en uppdatering på säkerhetsutbildningen och den måste alla 

anställda göra, oftast en webbutbildning. Sen är det olika nivåer. Du kan ju ha 

speciella tjänster inom myndigheten och då får du ännu mer utbildning, till exempel 

när det handlar om mer strikta personliga uppgifter. Då gås det genom lite policys 

på dessa utbildningar, skulle du säga att de är lättlästa eller är det 300 sidor 

policy som ingen egentligen förstår? Är det förståeliga policys eller är de 

invecklade? Nej men jag tycker nog att de är relativt enkla på ett sätt, om man tänker 

på riktlinjer för distansarbete då som tar upp arbetsmiljöansvaret och att man måste 

ha en överenskommelse med sin chef om att få göra det då till exempel. Den är på sju 

sidor då. Sen de här säkerhetsutbildningarna då, dom är väldigt interaktiva. De tar 

upp olika avsnitt och lite frågeställningar efter och kanske lite videosnuttar och så 

med. Sen efter så är de kanske 20 frågor man får klicka in då, vad man får göra och 

hur och vad man ska tänka på. Så det är ett litet prov då kan man säga efteråt? Ja 

precis, som man måste bli godkänd på, det stämmer. Vi har erfarenheter från just 

policys och riktlinjer att man inte läser igenom den för att det är för mycket och 

invecklat. Så vi vill ta reda på om företag har någorlunda lättlästa så att vem som 
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helst kan gå in och läsa och verkligen förstå vad det står. När det är för svårt blir 

det ofta att man drar sig från att läsa dem. Ja det är riktigt och jag kan säga att det 

tycker jag att man faktiskt gjort bra, just att de här utbildningarna som vi har är 

obligatoriska och att man gör ett prov, för då har du också gjort en garant på att du 

har förstått det här och då kan arbetsgivaren också säga att jag har gett den här 

utbildningen till dig nu. Så nu ligger ansvaret på dig och nu vet jag att det här 

ansvaret ligger på dig, nu vet jag att du har tagit till dig av de här och att man gör det 

återkommande. Och att den är lättillgänglig eller lättförståelig lixom då. Det kan vara 

att man använder sig av olika termer som man inte har en aning om som de flesta 

kanske inte vet, till exempel ”vad är VPN?”. Det är lite det vi syftar på, alla förstår 

ju inte det språket och då måste man kanske göra det lite mer lättförståeligt för 

de som inte är så insatta. Det kan man också säga, vi har ju rutiner för handläggare, 

dels har det gått ut nu i Corona-krisen i och med att väldigt många arbetar hemma, 

som inte gör det annars då. Det har ju funnits rutiner för det här men det är såhär, 

hur ska man göra, vad är det? Vad är det för lås som ska synas. Där finns det 

instruktioner för hur du gör och vad du ska tänka på. Sen har vi ju våran helpdesk 

som alltid kan hjälpa dig på distans då. Outsourcar ni någonting eller kör ni all IT 

internt? Vi har en hel del konsulter som vi tar in för expertis som är med i olika 

projekt och upphandlingar. Sen upphandlar vi tjänster också, så på de sättet gör vi 

det. Men outsourcar datahallar och sådant, det gör ju inte vi. Det kan man väl säga, 

det är ju många myndigheter generellt som börjar titta på de att man tar tillbaka det. 

Det var ju en stor skandal med transportstyrelsen för några år sen och efter det så 

gjorde ju regeringen oss ansvariga för statlig säker IT-drift. Där man ser oss som en 

aktör att drifta andra myndigheter, vår IT-avdelning driftar ju andra myndigheter 

idag. Med våra tjänster och vårt tänk på säkerhet. Man har sett att vi ligger långt 

fram då och kan hjälpa då mindre och medelstora myndigheter och kanske stora sen 

också. Då är ni lite förebilder för hur alla andra ska jobba då kan man säga? Ja 

faktiskt så har vi fått det. Jag tror att det är 2022 som ett beslut ska tas ifall vår IT ska 

bli en självständig myndighet, ska vi fortsätta som idag eller ska man fortsätta på ett 

annat sätt. Om vissa attacker är väldigt förekommande eller mycket phishing 

mejl och sådant, är det något ni uppmärksammar anställda om? Ja det 

förekommer ju, men jag skulle nog vilja säga att det är inte speciellt mycket som 

kommer igenom där. De som sitter upp i vårt kontrollrum har rätt så bra koll på de 

där. Det är ett rätt mäktigt rum det där faktiskt, att vara inne i. Vi tänker om 
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anställda använder privat mejl på arbetsdatorer och sådär också så kan de blir 

drabbade av phishing mejl förekomma där, så vi tänkte om det är något ni 

brukar varna personal om? Ja man kan väl säga såhär, för det första får du ju inte 

stoppa in en egen USB-sticka till exempel. Ska du använda USB så ska det vara 

utlämnat av myndigheten och lite sånt här då va. Så det finns ju sånna riktlinjer kring 

det också, det finns jättemycket. Sen hur det följs och så, vi har ju möjlighet att logga 

in på Google och sånt där då va. Och precis som ni säger där kan de ju komma in. 

Men och andra sidan så finns det ju virusskydd där också om man säger så. Jag tror 

man minimerar skadan rätt så rejält i och med att datorerna är så pass låsta. 

 

8. Har ni någon gång blivit utsatta för någon attack? Jag kan säga att vi blir utsatta 

dagligen för attack. Finns det någon gång som drabbat er på något vis eller klarar 

ni av allt? Jag får inte svara på om vi har blivit drabbade av det så, men vi har 

absolut kapacitet för att hantera väldigt allvarliga händelser, så kan man säga. 

Omfattningen hade ju blivit ganska stor, ni hanterar ju väldigt mycket känsliga 

uppgifter. Ja och sen så hanterar vi ju väldigt mycket utbetalningar, vi betalar ut 500 

miljarder om året. Så det är ju en ganska ansenlig del så ligger vi nere så är vi så 

pass samhällsviktig så vi har ju väldigt hårda krav från riksdag och regering på vår 

IT-säkerhet och att den ska fungera. Sen har det ju hänt att systemen har stått och 

sånt, men det finns ju, man kan väl säga såhär, ja systemen kan gå ner men de får inte 

vara nere mer än x antal timmar säger vi då. Det är det vi jobbar efter, det är det man 

bygger upp allting efter om man säger så.  

 

Det kan jag säga också. Nu i corona-krisen så har vi fått restriktioner på hur vi 

arbetar hemifrån, jag får till exempel inte använda video på skype eftersom vår vpn 

får jobba väldigt hårt nu när många arbetar hemifrån. Man har även stängt ner andra 

funktioner vad du kan göra på internet som också kan ta bandbredd. 
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Respondent 2 

 

1. Som första fråga, får man arbeta utanför arbetsplatsen? 

Japp, det får vi. Vi kan jobba hemifrån. 

 

2. Är riskerna kring hur ni arbetar utanför arbetsplatsen något ni tänker på? 

Om ja, är det några speciella risker som skulle innebära allvarliga konsekvenser?  

Hos oss får du bara arbeta hemma eller utanför arbetsplatsen med företagsdatorn. 

Det är bara den som har lov och rättigheter att komma på nätet. Du kan inte jobba 

hemifrån med din egen dator, det är inte tillåtet. Gäller det mejlhantering också? 

Mejlhanteringen är utanför, den kan du komma åt. Vi kör office365 så den kan du 

komma åt överallt. Men våra affärssystem och våra filservrar och sådär kommer du 

bara åt om du har vpn. Och det är bara jobbdatorn som har den konfigurationen eller 

tillåtelsen att få göra det. 

 

3. Om vi bara tittar på enheten i fråga, måste det vara en företagsenhet eller får anställda 

använda sig av egna enheter? 

Det måste inte vara, men de får inte ha något annat. De får inte ha med sig egen till 

arbetet? Nej. 

 

4. Om det är företagsenhet, vad har ni för skydd på enheterna?  

Man måste lägga en fil manuellt i hårddisken som är en identifikationsfil. Sen har vi 

tvåstegsidentifiering. Man loggar in med sitt AD konto och så får man en pinkod till 

sin mobil som är giltig en viss tid. Därefter installeras en programvara och sen måste 

man ha den här identifieringsfilen på datorn också. Sen den här vpn lösningen vi har 

känner av om du har den senaste uppdateringen på ditt antivirusprogram och har du 

inte det så kommer du inte heller in. 

 

5. Finns det rutiner för att skanna datorer när de kommer tillbaka till arbetsplatsen efter 

att ha befunnit sig i andra nätverk? 

Nej. Utan i och med att det är en företagsdator så har du läst igenom och skrivit på en 

policy, du får inte ladda ned vad som helst på datorerna utan i det har fallet mitt 

godkännande. Jag skannar nätverket eller rättare sagt jag har möjlighet att skanna 

när jag vill och då skannar jag alla datorerna och då kan jag ju se vad där ligger. 
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Ligger där då otillbörlig programvara så kan jag ju se det och de vet aldrig när jag 

skannar. 

 

6. När ni arbetar utanför arbetsplatsen, används någon form av säkerhets 

implementering? Finns det restriktioner på var man får arbeta? Öppna nätverk 

osv.(Kryptering av information som skickas, vpn, https extensions i webbläsare osv.) 

(Fick svar i tidigare fråga)Då har ni inga andra restriktioner, då använder ni vpn. 

Så att sitter någon på ett cafe anslutet till ett öppet nätverk och arbetar till 

exempel, då är det okej så länge de använder vpn? Vpnen går ju in där och känner 

ju av. Och är det inte uppdaterat, har du inte senaste installationen på mcafee som jag 

har då, så släpper han inte in dig heller. Men det finns inga sånna restriktioner. Har 

alla datorer vpn? Alla som ska jobba externt kan bara ansluta med den vpn:en och 

det måste man ansöka om centralt. Inte vem som helst… jag kan inte ge dig en dator 

och säga, nu ska du logga in via vpn. Även om du har ett konto här så måste vi 

registrera dig och skapa ett konto på vpn-kontot. Det går inte att ta min dator och 

logga in med sitt namn om inte dom har access. 

 

Finns det någon information på enheten? Ja det finns väldigt mycket på enheterna. 

Om en enhet blir stulen eller borttappad, finns det någon mjukvara? Vi använder 

bitlocker, microsoft. Så hårddisken är krypterad och nyckeln har jag och det är bara 

jag som har den. Den ligger på servern på ett speciellt ställe på varje dator. 

 

7. Har ert företag någon policy när det kommer till att arbeta utanför företagets nätverk? 

(om det är många och stora policys, finns det något förenklat och tydligt dokument 

som anställda kan titta på för att veta hur de ska förhålla sig till dessa när de 

använder arbetsrelaterade enheter?) 

Policyn som de skriver på, är den 20 sidor lång eller lättförstådd? Om man ser till 

företagets huvudpolicys så skulle den lätt kunna vara väldigt stor, men vi har gjort en 

egen och tagit ut de viktigaste delarna. För vitsen med en policy är att du ska ha läst 

den och förstått den och ha en policy på 20 sidor finner jag fullständigt meningslöst 

för du har redan glömt vad första sidan säger när du kommer till femte tror jag. Ofta 

får man ju en bunte som skrivs på… Ja och det är ju meningslöst, utan vi har gjort 

om den och tagit fram de viktigaste punkterna och gjort klart med programvara, det 

är ju framförallt med programvara för säkerheten har vi ju påtvingat dom på 
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datorerna, men att dom inte får lov att ta hit privata till exempel och lägga på nätet 

och sånt. Dom är tydliga och sen hur man surfar, var man surfar på. Men vi har ju 

filter där också om du är på nätet, men är du hemma så har du inget filter. Men här är 

det ju filtrerat för all internettrafik hos oss går via en och samma gateway som går ut 

på internet och stygga världen nere i holland. Du kan alltså inte porrsurfa eller 

spelsurfa på en dator här, det går inte. 

 

8. Lita på anställda vs integritet 

Att ni litar på era anställda gör ni för att de inte kommer in utan vpn. Du säger 

att du kan skanna alla, har du mjukvara som gör att du kan se vad dom gör på 

sina enheter eller har gjort? Nej det tittar jag inte efter. Utan där får vi utgå ifrån att 

de följer policy 

 

9. Utbildning och uppföljning (påminna) 

Finns det någon uppföljning på att de följer policy, är det något som ni pratar om 

och påminner om? Absolut, det gör vi ju speciellt, vi som företag blir ju utsatta för, 

inte attacker men olika virus för att vi är så många inom samma nätverk, vi är ju ca 

4000-5000. Vilket gör att det alltid är någon som blir utsatt för en trojan eller mask 

eller något som försöker va. Då får vi ut meddelande från vår servicedesk hos McAfee 

att nu är det mycket spam och sånt på gång. Då informerar jag också, alla får från 

servicedesk men jag informerar extra också, tänk nu vad ni klickar på och vad ni 

trycker på och sånt där. Utbildning är ju väldigt viktigt… Det är jätteviktigt, man 

blir ju slentrian i det här med klickandet. Men när det kommer och det märker vi i och 

med att vi är så många så märker vi när det är på gång. Det kommer i omgångar, det 

kan gå ett halvår-ett år och det händer ingenting, sen kan det komma tre varningar på 

en månad. Brukar ni köra utbildningar i små grupper? Nej det gör vi inte. Jag 

informerar dels muntligt och dels via mejl och även vår servicedesk skickar ut vad 

som är vanligt förekommande och hur dom beter sig och sådär. Så vi informerar på 

det viset. Men vi har inga möten med utbildning, det har vi inte. 

 

10. Har ni någon gång blivit utsatta för någon attack? 

Nej, det har vi inte. 

Vårt företag har väldigt noga med säkerheten, för att använda vpn:en behövs till 

exempel fyra faktorer. Vissa risker är ju oundvikliga idag, via usb och sådär. Sånt 



IX 

 

kommer du aldrig ifrån. Där är det ju utbildningen, tänk på vad du klickar på. Svara 

inte ja… Vi förbjuder inte dom att surfa. Lite privat med? Ja, vi förbjuder inte dom 

att göra det. Det finns alltid en risk och den risken finns ju där så länge vi inte säger 

att du får inte lämna arbetet med datorn. Men i och med att vi har resande folk så 

måste man ha med sig datorn. Då är det ju att, tänk på vad du gör. För så länge 

datorn är i vårt nätverk så är det ju begränsat på vad man får surfa på. Är det någon 

speciell risk som inneburit allvarliga konsekvenser? Nej, vi har fångat allting. Vi 

har ju backup på allting. 

 

Respondent 3 

 

1. Som första fråga, får man arbeta utanför arbetsplatsen? 

Ja det får vi göra. 

 

2. Är riskerna kring hur ni arbetar utanför arbetsplatsen något ni tänker på? 

Om ja, är det några speciella risker som skulle innebära allvarliga konsekvenser?  

Ja vi jobbar ju med personuppgifter till viss del så där är GDPR en stor del i vårt 

arbete. Vilket kräver att vi har största möjliga uppmärksamhet när vi behandlar dessa 

så att vi inte begår något brott. Efter att GDPR kom så har vi infört Pseudonymisering 

istället för kryptering som enligt vad jag har hört ska vara ännu bättre när det 

kommer till att hantera personuppgifter. Bakom Pseudonymisering är det bara 

utvecklaren som har avkodningsnycklar, dessa har vi alltså inte tillgång till. Tidigare 

hade kunderna sina dekrypteringsnycklar men det fanns tillfällen då vi behövde de 

nycklarna för att få tillgång till viss nödvändig information men sedan införandet av 

GDPR får vi inte ha det längre. Var det en lång process för er att ställa om och 

anpassa er efter den nya lagen? Ja vi hade tre anställda som arbetade 50 procent 

under ett års tid för att vi skulle leva upp till de krav och åtgärder som behövdes för 

att följa lagen. 

 

3. Om vi bara tittar på enheten i fråga, måste det vara en företagsenhet eller får anställda 

använda sig av egna enheter? 

Nej vi använder både företagets dator och telefon för privat bruk. Finns det några 

restriktioner på hur dessa får användas privat, exempelvis krav på vilka 

program eller applikationer som får laddas ner, sidor som får besökas osv? Nej 
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inget uttalat, vi får ladda ner det vi vill. Sen har vi GDPR-avtal med våra kunder där 

en del kunder är väldigt strikta med vad vi har på våra enheter vid besök hos dom. En 

kund exempelvis kräver att jag inte har något program eller applikation installerat 

som inte är godkänd enligt deras krav. Det ska sägas att det kan finnas gamla policys 

från företagets sida som nämner att vi inte får ladda ned vad vi vill osv på enheterna. 

Dessa tas ganska lätt på och ibland får man en skrattande kommentar om att man inte 

borde ha just den applikationen eller programmet installerat på företagets enhet. Vi 

jobbar mer med frihet under ansvar här. Man får använda sunt förnuft och kanske inte 

besöka alla sidor. Så litet undermedvetet finns det en regler kring detta men det 

följs inte? Precis, den är inte så uttalad och argumenterad för utan det är mer frihet 

under ansvar.  

 

4. Om det är företagsenhet, vad har ni för skydd på enheterna?  

Eftersom datorn är våran arbetsplats och vi har med dessa ute hos våra kunder som 

sedan GDPR har hårdare krav på oss, använder vi tvåstegsverifiering för att så långt 

som möjligt säkerställa kunden att deras känsliga information inte går att nå utan 

verifieringen. Det finns ett verktyg som kontinuerligt ser till så att det inte finns några 

personuppgifter alls lokalt på våra datorer. I början när detta infördes var det väldigt 

ofta det förkom att programmet hittade personuppgifter på datorerna. Då hade vi 

nycklarna för att få fram personuppgifterna som sedan sparades ner lokalt på 

datorerna och det hände ofta att dessa inte raderas. Nu har vi inte det längre vilket 

innebär att det inte ska kunna förekomma. 

 

5. Finns det rutiner för att skanna datorer när de kommer tillbaka till arbetsplatsen efter 

att ha befunnit sig i andra nätverk? 

Nej det finns inte. Det enda som händer när vi kommer till arbetsplatsen är att One-

driven synkar om man har jobbat lokalt och sedan kopplar upp sig mot nätverket. Vi 

tänker bara om det är så att en dator har blivit utsatt för någon form av attack 

när den varit uppkopplad mot ett annat nätverk. Då kan det ligga något lokalt på 

den datorn och smitta andra datorer på företagets nätverk. Ja vi har inte drabbats 

av en sådan spridning än. Det har absolut hänt att vi har haft datorer med virus, då 

har dessa stängts ner omgående och skickats iväg till företaget där vi köper våra 

datorer så får dom hantera det. För några år sedan tog vi hand om detta själva och 

behöll gamla och infekterade datorer på plats för att sedan skicka iväg hårdvaran till 
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ett annat företag som förstörde allt så att det inte skulle kunna gå att utvinna någon 

information. Men återigen är det med anledning av GDPR som vi har varit tvungna 

att hantera detta på ett annorlunda sätt. 

 

6. När ni arbetar utanför arbetsplatsen, används någon form av säkerhets 

implementering? Finns det restriktioner på var man får arbeta? Öppna nätverk 

osv.(Kryptering av information som skickas, vpn, https extensions i webbläsare osv.) 

Vi är egentligen uppkopplade på nätverk där det finns nätverk så även öppna som 

exempelvis flygplatser och caféer för att kunna svara på mejl och liknande. Finns där 

inte nätverk på plats så använder vi oss av internetdelning via telefonen. Det finns 

inget uttalat som säger att vi måste använda VPN eller annat. När ni arbetar utanför 

arbetsplatsen är det bara lokalt och mot One-drive eller använder ni er av något 

fjärrskrivbord mot någon server på plats hos er? Nej vi jobbar bara lokalt och mot 

One-drive. Däremot förekommer det att vi beöver supporta våra kunder vi vissa 

ärenden och då använder vi oss av teamviewer eller annan form av fjärrstyrning. När 

detta sker kräver många kunder att vi använder sms-verifiering. När vi arbetar på det 

sättet så är det snarare deras IT-avdelning som bestämmer och ställer krav på hur en 

sådan uppkoppling ska ske. Då kan det ju hända att deras brandväggar säger ifrån 

om vi skulle sitta på ett osäkert nätverk eller liknande. Vissa tillåter bara uppkoppling 

från vårt företagsnätverk och inga andra men det kan vara olika från kund till kund. 

Du nämnde tidigare att ni använde Pseudonymisering istället för kryptering, hur 

fungerar det när ni skickar mejl som kan innehålla känslig information? Det får 

aldrig förekomma personuppgifter i mejl. Däremot har vi kunder som inte tänker sig 

för och skickar mejl med filer som innehåller personuppgifter. Då får man påpeka 

detta till kunden, vi tar bort mejlet så fort vi inser att det innehåller sådan 

information, meddelar kunden att dom inte får skicka detta och att det genast ska ta 

bort mejlet från sitt håll. Sen vet inte jag om dessa stegen räcker för att allt verkligen 

ska raderas men vi gör vad vi kan och meddelar kunden vad dom behöver göra sen 

kan informationen finnas kvar på någon mejlserver någonstans men det är inget vi 

kan kontrollera. Till 99,9% så har vi sedan GDPR infördes inte skickat några sådana 

mejl men det blir ju lite problematiskt när våra kunde skickar till oss.  

 

7. Har ert företag någon policy när det kommer till att arbeta utanför företagets nätverk? 

(om det är många och stora policys, finns det något förenklat och tydligt dokument 
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som anställda kan titta på för att veta hur de ska förhålla sig till dessa när de 

använder arbetsrelaterade enheter?) 

Vi var inne på det lite tidigare och vad vi förstod fanns det inga tydliga riktlinjer 

på vad som faktiskt gäller? Nej från vårt håll är det som sagt väldigt mycket frihet 

under ansvar. Däremot har vi hårda krav från våra kunder, när vi arbetar mot kund 

så är det deras regler och policys som gäller. Vi skriver ju enskilda avtal med varje 

kund och då får vi rätta oss efter hur dom vill att vi arbetar med just dom. Det kan 

variera en del, vissa tar väldigt lätt på GDPR exempelvis medans andra är väldigt 

hårda och ställer väldigt höga krav på oss och sig själva. 

 

8. Om anställda får använda egna enheter - Finns det några policys om hur detta ska 

hanteras? Exempelvis regler kring vilka applikationer man får ladda ner, någon 

mjukvara (mdm/mcm) som monitorerar och begränsar åtkomst osv. 

Eftersom ni enbart använder er av företagets enheter, finns det någon eller några 

typer av mjukvara som monitorerar användet, har möjlighet att kryptera eller 

radera innehåll om en enhet skulle tappas bort eller bli stulen? Ja det finns 

möjlighet att radera innehållet om det skulle vara så, ja. Det kräver att enheten är 

igång och uppkopplad mot ett nätverk. Hur ser det ut med olika typer av nätverk 

på arbetsplatsen? Kan kunder eller besökare koppla upp sig mot samma nätverk 

som ni arbetar på eller hur fungerar det? Det finns ett gästnätverk men det är ingen 

som kan lösenordet så besöker kopplar upp sig mot det nätverket vi sitter på. 

Gästnätverket tillkom för ett år sedan ungefär. Tidigare satt vi tillsammans med fyra 

andra företag i ett kontorslandskap där alla delade samma nätverk. Nu sitter vi själva 

men gästnätverket har aldrig blivit använt. Vi var inne på det tidigare med att ni 

arbetade lokalt och i One-drive men hur ser det ut när/om ni behöver lagra 

större filer? Finns det någon NAS eller annan lagring på plats? Tidigare hade vi 

en server på plats som innehöll känsliga uppgifter osv. nu använder vi oss av Azure 

och deras lösningar som numera behandlar personuppgifter och liknande. Finns det 

någon möjlighet att komma åt den för personer som är uppkopplade på ert 

nätverk eller hur fungerar säkerheten kring den? Den servern kommer ingen 

obehörig åt, där krävs det återigen tvåstegsverifiering via sms.  

 

9. Lita på anställda vs integritet 

Vi har ingen övervakning, vi är ett för litet företaget för det. Just nu är vi 30 anställda 



XIII 

 

med en familjär stämning, det hade känts konstigt att övervaka de anställda. Vi ser det 

mer som en förmån att få använda dator och telefon privat och då får man ta sitt 

ansvar. Självklart kan vi kolla historik och liknande om vi vill och händer det något så 

kanske det måste gås igenom för att få en uppfattning om vad som kan ha inträffat. 

Jag själv hade ju bröllopsbilder på datorn men det blev jag uppmanad av företaget 

som står för datorerna att inte ha. 

 

10. Utbildning och uppföljning (påminna) 

Det finns alltid en introduktionsutbildning för alla nyanställda där man går igenom 

alla system och lite vad som gäller med frihet under ansvar. Det sägs inte rakt ut vad 

man får och inte får göra utan mer göra personen införstådd i att det är en 

arbetsdator. Upplyser ni de anställda kring olika risker som finns gällande 

exempelvis mejlhanteringen? Det kommer per automatik, de flesta är så vana vid att 

hantera dessa saker. Många nya kommer från branscher där man är van vid att 

hantera personuppgifter osv. Är det en anställd direkt ifrån högskolan så är det lite 

annat då behöver vi upplysa och gå igenom lite mer ingående om vad som gäller.  

Om vi fokuserar mer på just risker och attacker i form av exempelvis phishing-

mejl och liknande. Är det något som ni upplyser de anställda om och ger råd om 

hur det ska hanteras? Det skickas ut lite löpande när det florerar mycket sådana 

mejl. Får någon in ett mejl som verkar misstänkt så går det ut information till de 

andra att det ska vara uppmärksamma och inte öppna det. Det finns utbildning när 

man börjar, är detta någon som följs upp eller tar ni för givet att det sköts och att 

personalen har koll? Nej det har vi inte. Det finns både mer och mindre tekniskt 

kunniga, det kan ju hända att dom mindre kunniga kan ha klickat på något dom inte 

ska och då får man ta det med dom men annars finns där ingen uppföljning. Vår 

främsta uppgift har varit att minimera känsliga uppgifter på våra datorer och försökt 

att lägga fokus på det.  

 

11. Har ni någon gång blivit utsatta för någon attack? 

Inte direkt, vi har inte fått något som är riktat specifikt mot oss. Vi har däremot fått 

byta mejladresser för att vi hade problem med mycket spam för några år sedan. Under 

en period fick vi 3-4000 spam-mejl om dagen. Det var något som hade hänt på våran 

tidigare support-portal som vi själva inte stod för som gjorde att detta skedde. Vi hade 

en anställd för något år sedan som råkade klicka på ett mejl som vederbörande inte 
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skulle klickat på, då fick vi mejl skickade till oss från den personens mejladress. Detta 

gjorde att vi trodde att det var personen själv som skickade, vilket i sin tur ledde till 

att ytterligare en person öppnade ett av dessa mejlen där en excelfil var bifogad. Detta 

uppdagades ganska snabbt och då gick vi ut med information att inga mejl från den 

drabbades mejladress fick öppnas. 

 

Respondent 4 

 

1. Som första fråga, får man arbeta utanför arbetsplatsen? 

Ja det får vi göra men det är inte rekommenderat men ja om vi vill så finns 

möjligheten. 

 

2. Är riskerna kring hur ni arbetar utanför arbetsplatsen något ni tänker på? 

Om ja, är det några speciella risker som skulle innebära allvarliga konsekvenser?  

Nej det gör vi inte. Vi har inte funderat så mycket på det. När man kommer hem så 

kopplar man ju upp sig hemma och svarar på mejl och så. Får ni använda telefonen 

till något annat än att läsa mejl? Mejl och sms har vi den till. Sen kan vi ju logga in 

på våra portaler som vi jobbar med.  

 

3. Om vi bara tittar på enheten i fråga, måste det vara en företagsenhet eller får anställda 

använda sig av egna enheter? Vi har jobbtelefon och jobbdator. Sen kan jag inte svara 

på hur andra gör. Vissa kanske tycker att de har en bättre telefon privat än vad vi har 

som en jobbtelefon. Vi har ju inte dom allra senaste modellerna här. Pratar vi hela 

organisationen så kan jag inte svara på hur de andra kontoren gör, det kan ju vara så 

att någon hellre använder sin privata telefon för att kanske koppla upp sig på 

portalerna. Det är ingen som har sagt att vi inte får göra så. Det cheferna som inte 

tycker att vi ska jobba hemifrån, utan när vi är lediga så är vi lediga. Sen kan man ju 

göra det ändå om man vill läsa något mejl, som sagt vi har inget förbud mot det. Är 

det uttalat att cheferna inte vill att ni ska arbeta hemma för att ni ska vara lediga 

eller kan det ha andra faktorer som gör att de inte vill det? Ja dom vill att vi ska 

vara lediga när vi är hemma och jobbar på dom tider vi har sen är det upp till var och 

en. Det kan ju vara så att man får ett ärende via mejl halv sex på kvällen som man vill 

svara på. Det händer ju att man jobbar en söndag. 
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4. Om det är företagsenhet, vad har ni för skydd på enheterna?  

Nu var det till största del använde enbart företagsenheter, vad finns det för 

skydd på dessa enheter för att minimera eventuella hot och risker? Jag vet inte 

detta eftersom jag är en anti-mobil användare. Jag kan skicka sms och svara i telefon. 

Så jag vet inte vad vi har för skydd och om det ens finns något skydd. Vi har något 

äldre enheter När det gäller datorerna så har vi någon form av virus. Är det anti-

virusprogram du menar? Ja precis... Men om vi har någon säkerhet i form av 

brandvägg eller liknande kan jag inte svara på. Vi har ett företag som hjälper oss om 

vi har några frågor kring IT.  

 

5. Om det är egna enheter, finns där krav på vilka skydd som ska finnas på enheten? 

Operativsystem? (Finns krav på vad som måste finnas för att få användas till arbete? 

speciella antivirus mm)  

Det finns inga krav, det är ju det skyddet man eventuellt har på den datorn eller 

telefonen man har hemma i så fall. Sedan vårt samtal inför intervjun har jag lyft detta 

och lagt fram det till ledningen. Vi kanske bör har någon IT-policy, så dom skulle ta 

upp detta på ett styrelsemöte därför att vi har inte tänkt så långt. Det låter väldigt 

bra. Det är ju lite tanken med arbetet också, att få de som inte har så bra koll på 

dessa bitarna att kanske ta det till sig och kanske göra någonting åt det. Det blir 

ju viktigare nu än någonsin när samhället ser om som det gör med många som 

arbetar hemifrån. Ja så är det verkligen men även annars också. En del företag ger 

ju möjligheten att arbeta hemifrån när man vabbar exempelvis. Jag tror ju att ni får 

samma svar av många mindre företag som ni får av mig.  

 

6. Finns det rutiner för att skanna datorer när de kommer tillbaka till arbetsplatsen efter 

att ha befunnit sig i andra nätverk? 

Nej vi har ingenting sånt, vi tänker inte på det. Jag tror att vi är ganska oerfarna där 

och väldigt nya på just det här området så det finns inte några rutiner. Så eventuellt 

kopplar man upp sig hemma och sen kopplar man upp sig här. Har ni någon support 

eller leverantör som står för driften ni hade kunnat kontakta om ni skulle bli 

utsatta för något? Det vet jag faktiskt inte, jag ser ju bara att anti-virus programmet 

startar ibland och skannar datorn. Däremot kan jag ringa om jag skulle känna att 

något inte står rätt till. 
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7. När ni arbetar utanför arbetsplatsen, används någon form av säkerhets 

implementering? Finns det restriktioner på var man får arbeta? Öppna nätverk 

osv.(Kryptering av information som skickas, vpn, https extensions i webbläsare osv.) 

VPN-Tunnel? Jag svarar nej för jag känner inte igen det här alls. Det är ingen 

information jag har angående det i alla fall och ingen information vi ger dom 

anställda heller. Jag går bara in och väljer nätverk sen börjar jag att surfa. Jag 

känner igen förkortningen men jag kan inte vara på vad det innebär och tror inte att 

det är något som vi använder. 

 

8. Har ert företag någon policy när det kommer till att arbeta utanför företagets nätverk? 

(om det är många och stora policys, finns det något förenklat och tydligt dokument 

som anställda kan titta på för att veta hur de ska förhålla sig till dessa när de 

använder arbetsrelaterade enheter?) 

Nej, som jag sa tidigare, inte mer än att vi inte bör jobba hemifrån när vi är lediga. 

När ni arbetar utanför arbetsplatsen, är det bara hemma ni gör det eller kan det 

ske på fler ställen exempelvis café, flygplatser osv? Det händer att vi är ute på olika 

företag men då är det oftast enbart telefonen och då använder vi det mobila nätet. 

Däremot kan jag ju säga att när jag är på semester så tar jag ju med min 

arbetstelefon och dator. Då händer det att jag kopplar upp min dator på ett hotellrum 

och skicka mejl. Det är också något som vi inte har någon policy för. Jag tror att 

många av oss som är ansvariga gör det, tar med datorn när man är på resande fot. 

Jag har faktiskt inte tänkt på riskerna men det hände ju senast i somras. Det finns ju 

risker med att koppla upp sig mot öppna oskyddade nätverk. Ja jag tänker att 

hotellnätverken är inte dom säkraste. Sen har jag kollegor som åker tåg som kanske 

tar upp datorn och jobbar på tåget. Då går dom kanske in i våra portaler där det 

förekommer information som är sekretessbelagd utan att dom kanske tänker sig för. 

 

9. Om anställda får använda egna enheter - Finns det några policys om hur detta ska 

hanteras? Exempelvis regler kring vilka applikationer man får ladda ner, någon 

mjukvara (mdm/mcm) som monitorerar och begränsar åtkomst osv.  

Nu nämnde du att ni till största del använder företagets enheter. Finns det några 

restriktioner kring vad ni får göra på dessa enheter? Exempelvis vad ni får ladda 

ner, vilka hemsidor som inte för besökas.  
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Nej inget jag har fått reda på i alla fall..det kan finnas i något dokument någonstans. 

Sen är man, eller i alla fall jag, lite försiktig ändå. Du nämnde att det kan finnas i 

något dokument men inget du har blivit förmedlad? Nej finns det så är det ingen 

som vet om det. Vi har ju exempelvis en jobbmejl men jag vet ju inte vad folk skickar 

där, de kanske använder den som sin privata också. Så man har ju inte så bra koll och 

som jag sa innan jag tror att det gäller väldigt många företag. Man har ju hört om 

folk som laddar ner massor med konstiga saker på sina jobbdatorer. Så givetvis bör 

det finnas policys för det. Min chef ska ju kunna ta min dator utan att jag blir orolig 

för vad han ska hitta där. Det är ju min jobbdator och inget annat egentligen. Så detta 

samtalet får ju mig att tänka till. Det är ju bra. Ja ni har lyckats. Om ni skulle tappa 

bort eller få en enhet stulen, finns det någon möjlighet att radera eller kryptera 

informationen på den enheten? Det vet jag faktiskt inte, det enda som har hänt är att 

min dator har kraschat en gång och då skickade jag den till supporten som hjälpte 

mig att tömma den. Givetvis om den blir stulen så ska ju någon kunna gå in och 

stänga den. Det är ju en viktig funktion med tanke på att vi har känslig information på 

datorerna. Det händer ju att vi har anteckningar med skyddade personuppgifter på 

datorn utan att man tänker på det. Så det ligger sådana information lokalt på 

datorn? Inledningsvis i vår process så ligger där viss känslig information som sedan 

laddas upp på våra portaler. Sen kan det ju finnas dom som väljer att spara 

lösenordet till dessa sidor för en smidig åtkomst vilket också kan vara en risk om 

enheten blir stulen. Som tur är så börjar fler och fler portaler att använda sig av 

bank-id. En av våra portaler använder redan sig av det och inom den närmsta tiden 

vet jag en till som ska gå över till det. Finns det några rutiner på back-up och hur 

ser detta ut i så fall? Nej bara One-Drive som vi får spara själva på. 

 

10. Lita på anställda vs integritet 

Ja det gör vi väl, det ska man ju göra men man vet ju aldrig. Det blir ju lite frihet 

under ansvar. Jag hade en chef en gång som sa -Lita inte på en jävel och det ska man 

ju inte göra, även den man tror det bästa om kan göra och fel och ha mycket konstigt 

för sig. Det finns ju dom som inte har någon dator hemma, och tänker när det får sin 

jobbdator, perfekt då har jag en dator hemma också. Det kan ju bli så eftersom vi får 

lov att ta hem våra datorer. 
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11. Utbildning och uppföljning (påminna) 

När en nyanställd börjar arbeta här får den personen någon genomgång eller 

utbildning på hur ert arbetssätt med de digitala enheterna sker och hur dessa ska 

hanteras? Eftersom vi inte har några restriktioner på det eller något papper på hur 

man ska göra så är det bara programmen man får utbildning i. Jag har verkligen fått 

ett uppvaknade av era frågor. Jag känner nu att det borde vara en självklarhet att de 

skulle skriva på ett papper som tar upp diverse regler som bör gälla. Just nu förväntar 

vi oss att folk kan det och vet hur det ska hanteras. Eftersom jag inte kan svara på 

frågorna så kan inte jag det heller. Det är ju svårt när inte dom ansvariga har 

jättebra koll på vad som gäller och hur det fungerar, då har ju oftast inte dom 

anställda det heller. Nej så är det verkligen, hur ska jag kunna förklara för en 

anställd när jag själv inte har koll på det.  

 

12. Har ni någon gång blivit utsatta för någon attack? 

Inte vad jag vet. Det kan ju hänt utan att vi har vetat om det. Nej det är inte alltid att 

man vet om att man har blivit utsatt. Inga så kallade phishing-mail där man… Jo 

vänta lite nu här. Vi fick ett mejl nu när du säger phishing, ett konstigt mejl. Som hade 

gått in i min Outlook och skickat massor med konstiga mejl med ett bifogat dokument 

till alla i min kontaktlista. Då fick jag flera svar tillbaka där folk undrade vad det var 

för konstigt mejl jag hade skickat. Ett tag efter så kraschade min dator. Då har du 

blivit utsatt för någon form av attack. Ja när du sa phishing så kom jag och tänka 

på det. Det var någon som ringde till mig och sa -Jag kan inte öppna ditt mejl, det 

hamnade i skräpposten så det måste vara något phishing-mejl. Då tänkte jag att det 

var konstigt att just jag hade blivit utsatt, vem skulle vara intresserad av mina 

uppgifter? Jag jobbar ju bara på ett litet företag. Oftast är det inte riktat mot dig 

personligen utan oftast sker det massutskick. Detta är en helt annat värld för mig, 

en värld som vi ”vanliga” människor inte tror sker. Det är ju lite farligt att tro att 

mindre företag inte blir utsatta. Ja så borde man verkligen inte tänka. Ni har mycket 

jobb framför er, att förmedla denna informationen. När ni ställer dessa frågor så får 

det verkligen mig att tänka. Det ligger något i allt det här. Eftersom vi hanterar 

personuppgifter är detta egentligen superviktigt och något vi borde ta tag i. Vi skickar 

ju inga personuppgifter via mejl men det händer att vi får det skickat till oss och då 

får vi förklara att det inte ska ske. 
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Respondent 5 

 

1. Får man arbeta utanför arbetsplatsen? 

Ja det får man, ska man däremot arbete regelbundet under en längre tid så måste man 

ha en överenskommelse med chefen och då handlar det inte om informationssäkerhet 

utan mer om arbetsmiljö. Chefen har alltid arbetsmiljöansvaret även om folk jobbar i 

hemmet. Vill jag bara sitta och skriva färdigt ett dokument på kvällen så behöver jag 

ingen överenskommelse om det, då tar jag bara med mig datorn hem och skriver. 

 

2. Är riskerna kring hur ni arbetar utanför arbetsplatsen något ni tänker på? 

Ja självklart, både informationssäkerthetsrisker, arbetsmiljörisker och hälsorisker. 

Tankar kring om personen kommer att jobba för mycket vid hemarbete är också en 

stor del. 

 

3. Om vi bara tittar på enheten i fråga, måste det vara en företagsenhet eller får anställda 

använda sig av egna enheter? 

Det måste vara en företagsenhet. En tjänstedator är en tjänstedator och en privat 

dator man har hemma använder man för privat bruk. Det där ska man inte blanda 

ihop. Man får exempelvis inte lägga något på en USB-sticka och skriva ut den 

informationen på en skrivare som man har hemma. Skulle jag gissa så händer det att 

folk använder USB-stickor och än värre att de använder lagringstjänster på nätet, de 

laddar upp en fil från jobbdatorn och hämtar hem den på en privat dator och skriver 

ut. Detta är till stor del en utbildningsfråga, vi måste förklara för folk varför man inte 

får göra så. Man får heller inte låna ut företagsdatorn till sonen för att han vill spela 

något spel. Samma gäller på andra hållet, om man har glömt sin laptop på jobbet så 

får man inte börja skriva känsliga dokument på den privata datorn när man kommer 

hem. Så har man glömt sin dator på jobbet så har man inte den utrustning man 

behöver för att utföra ett arbete hemma heller. 

 

 

 

4. Om det är företagsenhet, vad har ni för skydd på enheterna? 

Datorerna har en krypterad hårddisk och ett tillhörande smart-card. Så för att logga 

in på datorn så måste man stoppa in sitt tjänstekort och skriva in sin kod. En risk med 
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detta kan ju vara att dator eller ett kort blir stulet på tunnelbanan eller tappas och går 

sönder. Det är en risk som vi medvetet tar. Vi betraktar inte det mer än att vi blir av 

med kostnaden för hårdvaran, vi litar så mycket på krypteringen så ett sådant fall 

betraktas inte som en förlust av information. Det är naturligtvis känsligare om datorn 

blir stulen tillsammans med tjänstekortet men det är ju ändå så att det behövs en kod 

för att komma in. Där hoppas vi naturligtvis att våra anställda ringer och spärrar sitt 

kort för att minska risken. Hypotetiskt skulle naturligtvis datorn och tjänstekort kunna 

bli stulna tillsammans med en liten lapp med koden. Det tror jag aldrig har hänt, folk 

kommer ihåg sina koder till kortet och skriver inte upp dom. När man väl kommer hem 

så loggar man in med hjälp av tjänstekortet och ansluter sig till sig hemmanätverk, då 

startar det automatiskt en VPN-tunnel in till kontoret. Via den tunneln så kommer man 

åt i princip allt man skulle ha gjort om man hade suttit på kontoret. Har ni någon 

mjukvara för att kunna låsa eller radera borttappade eller stulna enheter? Ja det 

har vi. Det är till och med så att det sker i två steg. Ska man läsa sin e-post i telefonen 

så sker det i en särskild miljö som är krypterad, det som lagras i telefonen är krypterat 

när det gäller e-post. Så om en mobil skulle bli tappad så räcker det inte med 

lösenkoden till själva telefonen för att komma åt e-posten. Men vi har även möjlighet 

att radera allt innehåll om den skulle gå förlorad 

 

5. Finns det rutiner för att skanna datorer när de kommer tillbaka till arbetsplatsen efter 

att ha befunnit sig i andra nätverk? 

Nej det finns inget sådant. I och med att folk bara har haft den uppkopplad mot en 

VPN och inte stoppa in några USB-stickor eller så. Då bör det inte vara så hemskt 

stor skillnad att sitta hemma och jobba som att sitta på kontoret. Du nämner att de 

använder VPN för att koppla upp sig mot kontoret, gäller det även 

internetåtkomst, måste man vara ansluten via VPN för att får internetåtkomst? 

Det är inte så att det är åtkomsten är blockerad om man inte skulle vara ansluten till 

VPN-tunneln men eftersom den ansluter automatiskt när du använder ditt kort så går 

ju all internettrafik via kontoret, proxy och brandvägg. 

 

6. När ni arbetar utanför arbetsplatsen, används någon form av säkerhets 

implementering? Finns det restriktioner på var man får arbeta? Öppna nätverk 

osv.(Kryptering av information som skickas, vpn, https extensions i webbläsare osv.) 



XXI 

 

Skulle man få för sig att arbeta på exempelvis internetcaféer så har vi en generell 

rekommendation att hellre använda sig av tjänstemobilen som bredbandshub. Sen 

kopplar man datorn till den och VPN-tunneln. Vi gör så istället för att lita på publika 

nätverk. Då finns det inga restriktioner på var ni får arbeta? Nej det skulle jag inte 

säga, vi kommer mer med goda råd. Om du arbetar med sekretessbelagt material så 

bör man fundera på om någon kan sitta bakom och se. När du pratar om ett 

tjänsteärende i telefon fundera då på vad en person som sitter bredvid dig på 

exempelvis tunnelbanan kan snappa upp. Så vi försöker öka riskmedvetandet och 

förståelsen kring dessa saker, snarare än att vi har strikta restriktioner “DU FÅR 

INTE”. På tal om restriktioner. Något som vi ser nu i Coronatider när många sitter 

hemma är att det är väldigt hög trafik på våra brandväggar och vi ser ju att en stor 

del av det där streaming av olika tjänster som TV exempelvis. Man gör alltså en 

massa privata saker som belastar vårat nät. Normalt sett är detta inget som vi 

reagerar över, nu har vi däremot blivit tvungna att gå ut med information som talar 

om att privat surfande ska ske på en privat dator och nätverk. 

 

7. Har ert företag någon policy när det kommer till att arbeta utanför företagets nätverk? 

(om det är många och stora policys, finns det något förenklat och tydligt dokument 

som anställda kan titta på för att veta hur de ska förhålla sig till dessa när de 

använder arbetsrelaterade enheter?) 

Det ska ni inte fråga mig om, då ska ni gå in på ett kontor och fråga. Jag tycker ju 

naturligtvis att det är jättelätt att hitta och jag tror faktiskt inte att det är så svårt för 

andra heller. Mycket av det ger sig själv. Sitter jag hemma och ska jobba med något 

tjänsterelaterat då kommer jag inte åt det om inte VPN-tunneln är uppe. Så vi behöver 

ju inte skriva en massa råd om att “Du måste alltid se till att VPN-tunneln är igång” 

utan det är snarare teknisk hjälp i så fall. Om ingen uppkoppling mot kontoret 

upprättas, hur felsöker man det. Så för att sammanfatta så tycker jag inte att våra 

policys är för svåra att ta till sig. Däremot ska jag väl erkänna att det är en svår fråga 

kring vad man får skriva i e-post och inte. Det är väldigt många kunder som skriver 

känsliga saker till oss via vanlig öppen e-post, då säger vi att det där borde de inte 

har skrivit. Du tänker framförallt på GDPR? Jag tänker över huvudtaget. GDPR är 

lagstiftning, jag är ju informationssäkerhetsspecialist, jag tänker mer i former av 

risker för någon. En personen som exempelvis skriver ner hela sin sjukdomshistoria 

eller fängelsevistelser och skickar detta över internet, det är en risk för honom själv. 
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Vi vill ju inte att kunden ska utsättas för risker. Vi ser ju också att anställda svarar på 

sådana mejl och då skickar man ju tillbaka hela historien igen vilket inte är bra. 

Mejlhantering är alltid svårt, både att veta vem man verkligen mejlar med och vad 

man kan skriva. Det gäller både mellan myndighet och privatperson samt myndighet 

till myndighet. Men jag skulle inte säga att det är en större risk vid hemarbete. Det 

händer ju naturligtvis, men då bryter ju folk mot reglerna, att konsulter som sitter med 

två datorer (en konsultdator och en vanlig tjänstedator) vill flytta information via 

exempelvis en dropbox och det är inte bra tycker vi. Och då är det känslig 

information du syftar på? Precis, då är det känslig information och då kan det skapa 

juridiska problem. Skulle det röra sig om personuppgifter så är 

personuppgiftsbehandling där en dropbox används inget vi vill ska förekomma. Det 

finns alltid folk som kommer på lösningar på hur de ska flytta information från vår IT-

miljö till en annan IT-miljö. Flyttar man det till hemmanätverket så tror jag att det 

handlar om uppgifter. När det handlar om konsulter som skickar mellan konsultdator 

och tjänstedator så tror jag ofta att det är för att konsulten har en speciell 

programvara i konsultmiljön som man vill använda. Vi kan tala om vad man får och 

inte får göra i våra policys men vi har svårt att faktiskt hindra folk från att blanda 

ihop dessa saker. 

 

8. Om anställda får använda egna enheter - Finns det några policys om hur detta ska 

hanteras? Exempelvis regler kring vilka applikationer man får ladda ner, någon 

mjukvara (mdm/mcm) som monitorerar och begränsar åtkomst osv. 

 

9. Utbildning och uppföljning (påminna) 

Vi är ju statstjänstemän så vi kan ju bli stämda om vi gör något som bryter mot 

offentligthets-och sekretesslagen. Det är inte helt osannolikt att en anställd i princip 

skulle kunna bli åtalad för seketessbrott om denne oförsiktigt har suttit på ett café med 

en kunds sjukjournal uppe. Det ingår vår grundutbildning när man blir nyanställd, att 

lära sig vad sekretess innebär. Du har ju varit inne på att man får en utbildning 

när man börjar men finns det ytterligare utbildningar eller upplysningar om 

risker kring nätverk och olika attacker som är vanligt förekommande, 

exempelvis phishing-attacker? Ja det finns en liten utbildning som man får i 

informationssäkerhet. MSB har en liten utbildning inom informationssäkerhet som 
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heter DISA och den ska man gå igenom när man är nyanställd. Men precis som ni 

säger så sker det två-tre gånger per år att vi lägger ut information om vad som pågår. 

Detta har vi ganska nyligen gjort med anledning av Corona då bedragarna passar på 

med olika typer av phishing. Det är väl lite så nu att folk är stressade, det är också så 

att folk är lite öppnare nu med att myndigheter och andra företag behöver hitta på nya 

tekniska lösningar och detta gör att man inte riktigt blir lika misstänksam nu som i 

“vanliga” tider. Om det kommer ett mejl som säger “Hej det här är ett mejl från din 

helpdesk. Eftersom vi har så stora belastningar på vårt nätverk i samband med 

Corona så vill vi införa en ytterligare säkert sätt för dig att jobba hemma. Ladda ner 

den här programvaran så kommer den att göra att du får bättre svarstider”. Här 

skulle jag säga att det är tre gånger så sannolikt nu i dessa tider att någon går på en 

sådan grej. Det är absolut bedragarnas marknad nu. Detta har naturligtvis lett till att 

vi har publicerat en nyhetsflash på vårat intranät nyligen som talar om just det här -

Tänk på att det är många som försöker med sådana här typer bedrägerier. Försök att 

vara alert och om du inser att du har tryckt på något sådant, ta kontakt med våran 

servicedesk omedelbart så att de kan hjälpa dig. I vilken utsträckning vi når ut med 

denna information har vi ingen aning om, vi gör ju inga studier kring det. Vi lägger ut 

sådana här grejer och så hoppas vi att alla läser det. 

 

10. Har ni någon gång blivit utsatta för någon attack? 

Du nämnde tidigare att du tror att det är betydligt vanligare nu än tidigare att 

folk exempelvis klickar på saker de inte bör. Har ni blivit utsatta för attacker 

som har uppdagats på grund av dessa mejl eller andra saker som har påverkat 

verksamheten?  

När jag sa så syftade jag mer på folks beteende än att saker faktiskt händer. För alla 

sådana incidenter så tror jag att det vi informationssäkerhetsspecialister ser är dom 

som är alerta och inte klickar. Vi får ju en massa incidentanmälningar som handlar 

om “Jag har fått ett sådant här mejl och det tror jag är ett bluffmejl, vad tror ni?”. 

Det finns ju en myndighet som samordnar sådana frågor mellan myndigheterna som 

är MSB och vi ser att MSB flaggar för att det finns myndigheter som har blivit 

angripna på det här sättet så vi vet att det rör sig. Överhuvudtaget har just vi klarat 

oss väldigt bra mot sådana här bitlocker-attacker som var så populärt för några år 

sedan. Jag vet många myndigheter som fick jättemycket jobb för att någon tryckte på 

det där och sen helt plötsligt var diskarna krypterade. Det har inte hänt hos oss. Om vi 
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bara har haft tur eller om vi är bättre på filtrera mejl det vet jag inte. Alla sådana 

mejl försöker vi ju att filtrera bort redan innan de kommer fram till mottagaren och 

jag tror att vi har en väldigt duktig “mejlchef” som har en bra känsla kring hur man 

ska “vrida på rattarna” i olika situationer. Jag kan tänka mig att vi är något bättre än 

genomsnittsmyndigheten i att filtrera bort sådant här. Okej men då har ni klarat er 

undan större attacker och allvarliga konsekvenser ganska bra? Vi blir ständigt 

attackerade, en ständig ström av incidentrapporten där vi ser att bedragarna försöker. 

Vi är dock inte medvetna om att vi har blivit skadade av det. Däremot kan det ju vara 

så att enskilda individer har blivit drabbade och kanske lämnat ut sitt privata lösenord 

och då blir drabbat på ett privat plan, vi blir ju inte drabbade för att vi har kort och 

kod. 

 

Respondent 6 

 

1. Som första fråga, får man arbeta utanför arbetsplatsen? 

Ja 

 

2. Är riskerna kring hur ni arbetar utanför arbetsplatsen något ni tänker på? 

Ja, det är det ju. Mycket av de åtgärderna vi har gjort kring uppkoppling utanför våra 

lokaler är ju en del av att stänga luckorna och även att jobba med 

medvetandegörande för användarna. 

Är det några speciella risker som skulle innebära allvarliga konsekvenser? Ja, det 

är det väl naturligtvis. När man byggde upp traditionell IT tidigare så byggde man det 

ju med en förutsättning av att man satt på sin arbetsplats och jobbade på sin dator och 

så skyddade man sina nät. Det går ju mer och mer mot att man måste jobba med 

”zero-trust” strategier kring all uppkoppling och all kommunikation, så att det finns 

ju naturligtvis större risker när man är utanför arbetsplatsen. Det handlar ju både om 

att den fysiska maskinen eller datat finns utanför vårt skydd, men inte minst då 

kommunikationen och vilka nät man väljer att ansluta sig till. 

 

3. Om vi bara tittar på enheten i fråga, måste det vara en företagsenhet eller får anställda 

använda sig av egna enheter? 

Grunden är att man använder företagets datorer, vi har ingen strategi kring BYOD 
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utan man använder företagets enheter. Sen har vi väl en lite öppnare policy kring mejl 

i telefonerna, mycket utav tjänsterna som vi nyttjar så spelar det egentligen ingen roll 

vilken ”device” man är på när man kör olika typer av SaaS-tjänster. Nu under corona 

har vi också öppnat upp för att använda ”Citrix”, som vi kör i våra dotterbolag. Vet 

inte om ni känner till Citrix-plattformen? Nej… Citrix använder man för att exponera 

olika interna applikationer via ett webbgränssnitt, så att man loggar på en portal och 

sen kan vi exponera olika applikationer. Så där kan vi exponera vanliga Office-paket 

och så vidare också, men det är främst vårt affärssystem som kan köras via den här 

portalen istället för att man ska installera programmet lokalt på sin dator, så kan det 

köras via en webbläsare så körs den lasten på våra servrar här men funktionen 

exponeras ut, så det är i princip skärmuppdateringar som man ser då. Citrix kan 

köras och det spelar egentligen ingen roll vilken enhet man sitter på. Det viktiga är ju 

att vi skyddat våra inloggningar och där kör vi ju multifaktor autentisering, så att på 

det sätter skyddar vi ju kontona, vilket kanske är det viktigaste när man jobbar med 

olika typer av SaaS-tjänster. 

 

4. Om det är företagsenhet, vad har ni för skydd på enheterna? 

Antivirus har vi naturligtvis och vi har även VPN-anslutningar för dom tillämpningar 

när man behöver koppla upp sig mot vårt nät, när vi inte exponerar ut appar på det 

här sättet. Så körs Citrix så behöver vi inte köra VPN men sen finns det ju andra 

tillämpningar när man behöver köra VPN. Alla externa anslutningar som man gör till 

någon typ utav tjänst som vi använder så skyddar vi det med ”MFA DÅ?” Enheterna 

som du frågar om där, naturligtvis har vi antivirus. Vi har ett DNS skydd också som vi 

använder som heter ”Umbrella” från Cisco, vilket gör att vi kan svartlista olika 

domäner eller egentligen är det Cisco som gör det, dom lägger upp kända sårbara 

siter i en databas och de DNS anropen blockeras då. Vi kan även sätta upp egna listor 

där och vitlista och svartlista olika kommunikation. Det behöver inte bara vara att 

man surfar, utan det kan ju vara att utav phishing-attacker och då blir de här 

adresserna kända för Cisco och då blockerar vi dom. Vi har även krypterat 

hårddiskar på alla laptops, så alla har krypterade hårddiskar. 

 

5. Finns det rutiner för att skanna datorer när de kommer tillbaka till arbetsplatsen efter 

att ha befunnit sig i andra nätverk? 
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Nej, det har vi väl egentligen inte så. Där är de ju de verktygen som vi har som ska 

skydda oss emot det. Mycket handlar ju om kontosäkerhet nu, speciellt vad gäller 

phishing-attacker, det är ju kanske där vi ser den första risken då. Där kör vi 

Office365 och där finns ganska mycket bra verktyg som kan användas för att hitta 

anormaliteter, olika typer av inloggningar som inte följer det normala. Då får vi 

loggar eller larm och kan följa och övervaka det om man till exempel har loggat in på 

en enhet i en annan världsdel samtidigt som man loggat in i Sverige eller att en annan 

enhet har använts för att logga in som normalt inte används. 

 

6. När ni arbetar utanför arbetsplatsen, används någon form av säkerhets 

implementering? Finns det restriktioner på var man får arbeta? Öppna nätverk 

osv.(Kryptering av information som skickas, vpn, https extensions i webbläsare osv.) 

I policyn så har vi väl egentligen inte skrivit något förbud mot det, men vi 

rekommenderar att man så långt som möjligt använder sin mobiltelefon som modem 

för att koppla upp sig då, för att undvika publika nät. 

 

7. Har ert företag någon policy när det kommer till att arbeta utanför företagets nätverk? 

(om det är många och stora policys, finns det något förenklat och tydligt dokument 

som anställda kan titta på för att veta hur de ska förhålla sig till dessa när de 

använder arbetsrelaterade enheter?) 

Det var en väldigt relevant fråga tycker jag. En IT policy behöver täcka väldigt stora 

områden, så vår IT policy är väldigt omfattande. Det finns en introduktionssida där vi 

beskriver de olika kapitlen i vår IT policy som mer övergripande förklarar olika saker. 

Men det är skitsvårt, det är det. Det är en balansgång är det. Det vi gjort är att vi 

brutit ut delar ur IT policyn och sprängt in det i introduktionsmaterial som vi 

använder för nyanställda, men även för befintliga anställda, som vi kallar ”Welcome 

to IT” och där vi har enklare block som beskriver hur du hanterar din dator, hur du 

hanterar din telefon, hur du hanterar min information, hur du hanterar dina system 

osv. Hur vi jobbar med samarbeten och även där är då hur man ansluter sig utanför 

arbetsplatsen. Så där har vi skrivit lite mer enkel text och länkat det till relevanta 

delar i IT policyn. 
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8. Om anställda får använda egna enheter - Finns det några policys om hur detta ska 

hanteras? Exempelvis regler kring vilka applikationer man får ladda ner, någon 

mjukvara (mdm/mcm) som monitorerar och begränsar åtkomst osv. 

Ja vi har faktiskt börjat jobba med ”Microsoft intune?” Nu i början av året eller i 

slutet på förra året. Så alla nya devices som vi köper är deppade då som de heter, 

både Apple och Samsung Knox. Så där har vi den möjligheten att få bättre 

managering på mobila device, i nuläget så är det bara våra svenska enheter. Det är 

svårt att hantera 14 länder, det handlar om inköpsprocesser och det är en del 

manuellt arbete för att få dom deppade och få in dom i MDM systemet, så där är vi 

inte riktigt än då. Men vi har plattform för det. Vad gäller våra datorer så jobbar vi 

med ”system center” som också är en Microsoftprodukt, som vi avser också att 

”system center” och ”intune” kan integreras och då kan man nyttja intune 

möjligheterna på PC också. 

 

9. Lita på anställda vs integritet 

Vi kan se vilka applikationer som man har installerat, men det ligger ju också i linje 

med vad IT policyn säger att man får göra. Så det är ju mera en audit över att man 

följer policyn. Men vad gäller telefonin så kan man ju inte till exempel se var man 

surfar någonstans och så där med telefonerna. Däremot kan vi ju via ”Umbrella” se 

var man surfar, för där blockerar vi ju sidor som man inte ska besöka och det är ju 

också i linje med IT policyn. Så det är egentligen inte något konstigt. Skulle ni säga 

att ni litar på era anställda? Ja, det gör vi ju. Men samtidigt så har vi ju verktyg för 

att motverka sådant som man inte ska göra. 

 

10. Utbildning och uppföljning (påminna) 

Ett utav mina mål inför detta året har varit att jobba med ”awareness” kopplat till IT-

säkerhet. Vi kan ju bygga väldigt säkra IT-infrastrukturer och bygga in säkerhet, men 

man når ju inte hela vägen fram utan medvetandegrad hos användarna. Vi har tittat 

på olika verktyg kopplat till ”micro learning” för att genomföra ”awareness-

kampanjer”. Vi har även gjort mätningar, startat göra nollmätning kring hur många 

som klickar på phishing-mejl, så vi har skickat ut falska phishing-mejl och sen har vi 

kunnat mäta vilka som klickar på dom. Tanken var att fortsätta med detta och göra 

flera mätningar och bygga på med e-learning för de som klickar en andra gång och 

även gå ut bredare då. Men lite på grund av Corona nu då så har vi fått omprioritera, 



XXVIII 

 

så vi kommer inte göra de här ”micro learnings” delarna nu. Däremot så körde vi en 

analog kampanj kopplad till phishing där vi skrev ut ”posters”, så bland annat så 

sitter det en stor phishing poster på insidan av alla toaletter nu så man ska lära sig 

vad det innebär att klicka på mejl och hur man ska tänka osv. Så vi hade en plan för 

året men den har ju ruckats på lite nu. 

 

11. Har ni någon gång blivit utsatta för någon attack? 

Ja det har vi. Det inleddes med phishing, spear phishing kan man säga. 
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