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Sammanfattning 

I en alltmer digitaliserad värld blir den virtuella verkligheten lika viktig som 

den fysiska. Sverige ligger i framkant när det kommer till digitalisering, men 

samtidigt halkar landet efter i cybersäkerhet. Sammantaget kan det innebära 

att krig även kan förekomma i den virtuella verkligheten. I svensk media har 

begreppet cyberkrig fått en ökad uppmärksamhet men det har visat sig att 

begreppet inte har en gemensam definition i Sverige. Vilka anledningar ligger 

bakom det, hur kan cyberkrig alternativt definieras och hur förhåller sig 

begreppet cyberkrig till svenska myndigheters försvarsarbete i en alltmer 

digitaliserad värld?  

 

Denna kvalitativa studie syftar till att utreda dessa frågetecken genom att 

delge privata och statliga aktörers perspektiv för att bidra med en fördjupad 

förståelse för begreppet cyberkrig. Studiens litteratur- och artikelstudie, samt 

semistrukturerade intervjuer ger en möjlighet att undersöka individuella 

perspektiv, samt annat material som doktriner och rapporter från olika 

myndigheter i både Sverige och internationellt. 

 

Utifrån resultatet i detta arbete dras slutsatsen att begreppet cyberkrig används 

i det offentliga rummet men att det inte brukas bland statliga aktörer och i 

formella sammanhang och bland statliga aktörer. Statliga aktörer såsom 

Försvarsmakten, MSB och FOI föredrar i stället att använda sig begreppet 

cyberoperationer. Ett annat begrepp som visat sig vara fundamental för att 

kunna skapa en förståelse för begreppet cyberkrig är cyberdomänen. 

Författarna till detta arbete har alternativt definierat cyberkrig som ”innebär 

att en nation eller organisation inom cyberdomänen angriper eller försöker 

skada en annan nations digitala infrastruktur. Konsekvenserna ska kunna 

likställas med ett väpnat angrepp i enlighet med artikel 2(4) i FN-stadgan”.  

 

 

Nyckelord: Krigföring, Cyberkrig, Cyberdomän, Cyberoperation, 

Cybersäkerhet, Informationssäkerhet 

  



 

Abstract 

In an increasingly digitalized world, the virtual reality is becoming as 

significant as the physical one. Sweden is at the forefront of digitalization, 

but at the same time it is slipping behind in cybersecurity. Together, this may 

mean that warfare also can occur in virtual reality. The concept of 

cyberwarfare has received an increased attention in Swedish media; however, 

it has become clear that the concept does not have a definition in Sweden. 

What are the reasons behind this, how can cyberwarfare be alternatively 

defined, and how does the concept of cyberwarfare relate to Swedish 

authorities’ defence work in an increasingly digitalized world? 

 

This qualitative study aims to investigate these questions by sharing the 

perspectives of private and state actors to contribute to a deeper understanding 

of the concept of cyberwarfare. This study’s literature and article study, as 

well as semi-structured interviews provide an opportunity to examine 

individuals’ perspectives, and other material such as doctrines and reports 

from various authorities in both Sweden and internationally. 

 

Based on the results of this work, it is concluded that the concept of 

cyberwarfare is used in the public sphere, but that it is not used in formal 

context and among state actors. State actors such as the Swedish Armed 

Forces, MSB and FOI prefer to use the concept of cyberoperations. Another 

concept that has proved to be fundamental to creating an understanding of the 

concept of cyber war is the cyber domain. The authors of this study have 

defined cyberwarfare is when “a nation or organization in the cyber domain 

attacks or attempts to damage the digital infrastructure of another nation. 

The consequences must be equivalent to an armed attack in accordance with 

Article 2(4) of the UN Charter”. 

 

 

Keywords: Warfare, Cyberwarfare, Cyberdomain, Cyberoperation, 

Cybersecurity, Information security  
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1. Introduktion 

I detta kapitel ges en introduktion till ämnet som arbetet ämnar att belysa vilket är varför det 

inte finns en definition i Sverige och hur begreppet cyberkrig alternativt kan definieras. Kapitlet 

innehåller en inledning som introducerar läsaren till ämnet, en beskrivning av vad arbetet syftar 

till att besvara och en problemformulering med tillhörande frågeställningar som har 

problematiserats. Avslutningsvis beskrivs en bakgrund som delger ett historiskt och teoretiskt 

perspektiv på ämnet i detta arbete. 

1.1 Inledning 

Cyberkrig är ett relativt nytt begrepp som på senare tid har fått en ökad uppmärksamhet, bland 

annat i svensk media i samband med digitaliseringens framväxt i världen. Sverige är ett land 

som idag ligger i framkant när det kommer till digitaliseringen och placerades år 2022 på en 

femteplats i en lista över de 15 länder som under det året var ledande inom e-

förvaltningsutveckling enligt FN:s index EGDI (E-Government Development Index) [1]. Att 

Sverige har en hög grad av digital utveckling resulterar i att allt fler aktörer, både inom den 

offentliga och den privata sektorn, övergår från analoga till automatiska processer [2]. Det leder 

i sin tur till en expandering i användandet av informationsteknologi (IT) i och idag är därför 

flera av landets grundläggande funktioner beroende av informationsteknik för att kunna 

fungera. Till följd av detta blir den digitala infrastrukturen sårbar i Sverige och samhällsviktiga 

funktioner blir en måltavla för olika typer av hotaktörer som också växer fram i samband med 

digitaliseringen.  

  

Att hoten växer sig större i kombination med att digitaliseringen ökar i en snabb takt innebär 

att alla delar av det svenska samhället blir potentiella måltavlor för cyberangrepp. Trots detta 

har cyber- och informationssäkerheten i Sverige inte följt samma tempo som den digitala 

utvecklingen. Det är ett faktum att Sveriges cybersäkerhet halkat efter och Sverige hamnar på 

plats 43 av 160 länder i National Cyber Security Index [3], vilket är en av världens största 

internationella jämförelser av cybersäkerhet.  

 

Hotaktöterna mot Sveriges digitala infrastruktur utgörs enligt en rapport från MSB [4] 

huvudsakligen av kriminella grupper och statliga aktörer. Rapporten beskriver också att 

ideologiskt motiverade hotaktörer även kan förekomma i form av terroristorganisationer och 

hacktivister. När det kommer till statliga aktörer så innebär det att genomföra så kallade 

cyberoperationer för att tillgodose det egna landets intressen och det åstadkoms med metodiska 

och globala cyberangrepp. Där målet är att antingen slå ut ett lands infrastruktur, stjäla 

information som används för att splittra landet genom att väcka misstro hos makthavare eller 

skada tilliten till institutioner. Trots att begreppet cyberkrig ökar frekvent i användning bland 

svensk media så finns det ingen gemensam och enskilt accepterad definition av begreppet 

cyberkrig. I tidigare forskning har cyberkrig diskuterats där Kenneth Geers [5] gör en analys 

av begreppet cyberkrig.  
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Han analyserar hur begreppet cyberkrig kan täckas av Sun Tzu avhandling Art of War, vilket 

anses vara en av de mest inflytelsefulla militära avhandlingar från 500-talet f.Kr. Geers menar 

på att cyberrymden är en ny krigsdomän där dess egenskaper är svåra att beräkna. Han 

analyserar hur begreppet cyberkrig kan täckas av Sun Tzu avhandling Art of War, vilket anses 

vara en av de mest inflytelsefulla militära avhandlingar från 500-talet f.Kr. Geers menar på att 

cyberrymden är en ny krigsdomän där dess egenskaper är svåra att beräkna.  

 

Rain Ottis och Peeter Lorents [6] diskuterar en möjlig definition av begreppet “cyberspace”, 

på svenska översatt till cyberrymden. De beskriver hur cyber som begrepp innefattar allt 

kopplat till nätverk och datorer och menar vidare att det inte finns någon gemensam definition 

för begreppet cyberrymden, samt vad som anses vara en konflikt i cyberrymden och att vissa 

definitioner saknar viktiga delar av cyberrymden. De väljer att definiera cyberrymden som: 

“cyberrymden är en uppsättning av tidsberoende informationssystem som är sammanlänkade 

och mänskliga användare som interagerar med dessa system1” [6, p. 2]. Ottis och Lorents 

menar att interaktioner i cyberrymden kommer leda till konflikter då det kommer finnas en 

konkurrens för kontrollen över området.   

 

I boken Introduction to cyberwarfare [7] så utreds cyberkrig utifrån ett multidisciplinärt 

angreppssätt med utgångspunkt i att utforska olika incidenter av cyberkrig genom åren. De 

behandlar också tekniska aspekter och utmaningar med cyberkrig, och förklarar till exempel 

hur attribuering kan vara en utmaning när det kommer till cyberangrepp likt DDoS2-attacker. 

Vidare diskuteras cyberrymden som en del av cyberkrig och betonar vilka möjligheter som 

cyberrymden kan bidra med i framtiden. 

1.2 Syfte 

Det primära syftet med detta arbete är att utreda begreppet cyberkrig som på senare tid 

uppmärksammats i media, men det har visat sig att det inte finns en definition av begreppet i 

Sverige. Att försöka delge en nyanserad bild av vad cyberkrig är och varför det inte finns en 

definition av begreppet i Sverige, bidrar till att skapa en bredare förståelse för området. Arbetet 

ämnar också utreda hur statliga och privata aktörer ser på cyberkrig och delge deras perspektiv 

på området. Arbetet ämnar också utreda hur begreppet cyberkrig förhåller sig till statliga 

myndigheter ur ett informations-och cybersäkerhetsperspektiv. Cyberkrig har vidare valts som 

ämne utifrån författarnas intresse för cyberområdet och samhällskritisk infrastruktur. Valet av 

området är också motiverat av att cyberkrig är ett aktuellt och relevant ämne som är viktigt att 

lyfta för att bidra till en ökad förståelse för ämnet i en alltmer digitaliserad värld.  

 

 
1 Författarnas definition 
2 DDoS attack är en överbelastningsattack mot ett IT-system. [83]  
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1.3 Problemformulering  

Den virtuella verkligheten har med åren blivit lika viktig som den fysiska verkligheten, på 

samma sätt som att krig kan föras i den fysiska verkligheten så har krig i den virtuella 

verkligheten också blivit ett faktum. I en alltmer digitaliserad värld är det därför av stor vikt att 

förstå vad de olika hotaktöterna innebär och hur de växer fram i takt med digitaliseringen. 

Cyberkrig är ett hot som på senare tid uppmärksammats i svensk media och det är aktuellt att 

belysa vad begreppet innebär i både definition och i betydelsen för statliga myndigheters arbete 

gällande informationssäkerhet och cybersäkerhet. Arbetet utreder vad cyberkrig är utifrån olika 

aspekter och varför fenomenet är svårt att rama in i en tydlig definition. Vidare kommer arbetet 

behandla begrepp som krig, cyberkrig, informations- och cybersäkerhet samt delge statliga 

aktörer och privata aktörers definitioner, och perspektiv på området cyberkrig. Detta för att 

delge ett så brett och utvecklat resultat av ämnet med olika perspektiv och infallsvinklar som 

kan vara nyttigt för relevanta individer och organisationer för fortsatt arbete kring området 

cyberkrig. Det är av stor vikt att bringa klarhet i hur och vad som definierar cyberkrig. 

1.3.1 Frågeställningar 

Frågeställningarna som arbetet ämnar besvara är formulerade för att täcka de aspekter som är 

relevanta för att kunna besvara syftet med detta arbete och de är följande: 

 

• Varför finns det ingen definition av cyberkrig i Sverige? 

Att ta reda på anledningar till varför det inte finns en definition av begreppet cyberkrig i 

Sverige, är viktigt för att diskutera om cyberkrig är ett nödvändigt begrepp att definiera och 

använda utifrån olika perspektiv och aspekter. 

 

• Hur kan cyberkrig alternativt definieras?  

Genom att åskådliggöra andra definitioner på cyberkrig utifrån olika perspektiv ges 

möjligheten att diskutera eventuella korrelationer för att vidare försöka bidra med att 

alternativt definiera begreppet cyberkrig.  

 

• Hur förhåller sig cyberkrig till statliga myndigheter ur ett informations- och 

cybersäkerhetsperspektiv? 

Detta arbete ämnar också bidra till en insikt om hur en definition av cyberkrig förhåller sig till 

ett svenskt information- och cybersäkerhetsperspektiv. Detta genom att dels utreda hur det 

svenska försvaret arbetar med cyberhot samt hur cyberkrig förhåller sig till det IT-forensiska 

arbetet och lagföring. Detta uppnås genom att utreda hur försvarsarbetet och det IT-forensiska 

arbetet ser ut idag, för att sedan undersöka hur frågeställningen kan bidra med en nyanserad 

bild av vad cyberkrig är. Att utreda detta skapar möjligheter att lyfta väsentliga delar inom 

cyberkrig och hur dessa kan hanteras inom informations- och cybersäkerheten, för att kunna 

vidta åtgärder mot allvarliga cyberhot, likt cyberkrig mot digital infrastruktur. 
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1.3.2 Forskningsbidrag  

Detta arbete syftar till att bidra till befintlig forskning genom att adressera en kunskapslucka i 

samhälle. Kunskapsluckan syftar till tvetydigheten kring begreppet cyberkrig som på senare 

tid förekommit frekvent i svensk media, men samtidigt har det visat sig att det inte finns en 

svensk definition av begreppet. Att ord används utan en existerande definition kan skapa 

förvirring och oro som vidare kan leda till en typ av eskalering i samhället. När det finns en 

definition av ett begrepp som används utan en existerande definition leder det till att begreppet 

kan tolkas olika. Det kan tolkas utifrån en individs egna erfarenheter och kunskap, vilket gör 

att tolkningen kan skilja sig från individ till individ, men också mellan myndigheter vilket kan 

resultera i förvirring och oklarhet som kan orsaka misskommunikation i samhället.  

1.3.3 Avgränsning 

I detta arbete har avgränsningar gjorts till följd av att studien avser att undersöka begreppet 

cyberkrig med en huvudsaklig inriktning på Sverige i förhållande till de länder i världen som 

har en god cyberförmåga. I arbetet kommer även definitioner och perspektiv delges från privata 

och statliga aktörer i Sverige och internationellt. I detta urval har det gjorts ett fokus på följande 

länder; Sverige, USA, Ryssland, Kina, Storbritannien och organisationen NATO, och de 

kommer hänvisas till som “väst” eller “västerländska länder”.  

1.3.4 Utmaningar med frågeställningar 

I den första frågeställningen “Varför finns det ingen definition av cyberkrig i Sverige?", är det 

viktigt att tänka på att det kan vara svårt att delge hela det svenska perspektivet. Detta leder till 

att frågeställningen blir begränsad men genom att delge flera perspektiv resulterar arbetet i ett 

större omfång. Frågeställningen kan begränsa datainsamlingen till följd av att det är ett 

komplext ämne där det kan vara svårt att avgöra vilka personer, myndigheter och organisationer 

som är relevanta för en definition. Det hade varit optimalt att få in ett flertal aktörers perspektiv 

från både statliga och privata myndigheter med varierande arbetskarriärer och 

arbetserfarenheter, för att bidra med både kvalitet och kvantitet i arbetet. 

 

I den andra frågeställningen, ”Hur kan cyberkrig definieras?”, så är det viktigt att tänka på att 

cyberkrig är ett relativt nytt och omfattande område vilket innebär att det kan finnas utmaningar 

med att definiera begreppet. Det är därför viktigt att den insamlade informationen är aktuell 

och följer den digitala utvecklingen så att den inte förlorar sin relevans. Vidare är det av vikt 

att ta hänsyn till hur den digitala utvecklingen kan påverka en möjlig definition av cyberkrig. 

Detta eftersom tekniska framsteg kan göra att definitionen blir obrukbar till följd av att 

definitionen då inte längre stämmer överens med den tekniska framstegen.  
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Definitionen kan även skilja sig mellan olika aktörer, myndigheter och personer baserat på 

deras ekonomiska, militära och politiska intressen. Det är också nödvändigt att granska när 

alternativa begrepp myntats för att fastställa att definitionerna är relevant för detta arbete. 

Denna frågeställning är inte avgränsad till ett specifikt land eller område, därför är det 

nödvändigt att tydliggöra att denna frågeställning blir en generalisering av hur begreppet 

cyberkrig kan definieras utifrån olika perspektiv. 

 

En utmaning med den sista frågeställningen, “Hur förhåller sig cyberkrig till statliga 

myndigheter ur ett informations- och cybersäkerhetsperspektiv?” är att det kan finnas 

utmaningar med att göra mätningar av effekterna vid en definition. Dessutom kanske det visar 

sig att det inte finns ett förhållande mellan cyberkrig och det statliga myndigheternas 

försvarsarbete i Sverige vilket gör att diskussionen kring frågeställningen begränsas. Det leder 

till att det kan bli svårt att få en insikt i Sveriges försvarsarbete kopplat till cyberkrig. Samtidigt 

ger det en möjlighet att utreda hur det svenska försvaret väljer att behandla ett komplext 

område. 

1.5 Bakgrund 

I detta avsnitt redogörs det historiska och teoretiska perspektiv av området som arbetet ämnar 

belysa, vilket inkluderar beskrivningar av relevanta begrepp och deras uppkomst. Vidare är 

detta avsnitt nödvändigt för att ge läsaren en grundläggande introduktion till området. 

1.5.1 Krig 

I boken Om kriget [8] definierar författaren Carl von Clausewitz begreppet krig som en våldsakt 

för att påtvinga motståndaren sin vilja. Han menar att våldet i krig är det som används för att 

tvinga fienden att gå med på sin motståndares krav. Vanligtvis utförs krig mellan två och fler 

länder, men det kan också ske mellan folkgrupper inom ett land eller område [8]. Orsaken till 

krig är nästan alltid politiskt motiverat där parter, länder eller folkgrupper använder våld som 

ett sätt att framföra sina militära, ekonomiska eller politiska krav och/eller mål. Det sker främst 

när politiken på egen hand inte räcker till. Nationalencyklopedin [9] poängterar att krigets mål 

eller syfte är, utifrån bland annat Clausewitz‘s tes om krig, en fortsättning av politiken. Det är 

alltid politiskt, men där medlen är militära, ekonomiska eller psykologiska.  

 

Vidare definierar Nationalencyklopedin [9] begreppet krig som användandet av organiserat 

militärt våld där två eller fler parter strider mot varandra för att nå politiska mål, exempelvis 

för att ta makten över ett område. Krig kan vanligtvis föras mellan stater, men också mellan 

folkgrupper inom en stat eller ett territorium vilket då kallas det för ett inbördeskrig eller 

stamkrig. Vad det gäller krig så skiljer man stundtals mellan rättfärdiga och orättfärdiga krig. 

Krig kan folkrättsligt anses vara rättfärdigt enligt FN-stadgan i artikel 51 [10] om kriget förs i 

individuellt eller i kollektivt självförsvar. Ett krig anses däremot vara orättfärdigt om det 

tillgrips för att förverkliga folks rätt till självbestämmande. 
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1.5.2 Cyber 

Det finns spår av ordet cyber [11] redan från 1940-talet i samband med att begreppet cybernetik 

infördes i datavetenskapen år 1948 för att förklara sambandet mellan människan och maskinen 

i termer av styrsystem, kontroll och kommunikation. Cybernetik involverar olika framsteg 

inom datavetenskap, teknik och biologi. Ordet cybernetik kan därför påminna om det 

futuristiska och som ett resultat av det används ordet cyber för att beskriva något futuristiskt.  

Begreppet cybernetik härstammar från det grekiska ordet kubernētēs, som vars betydelse syftar 

på en styrman3. Cyber som enskilt begrepp kan därför anses vara en neologism av ordet 

cybernetik [11] då det har sitt ursprung ur ett gammalt ord eller uttryck men som idag används 

i ny betydelse.   

 

Begreppet cyber kom senare att användas år 1982 av science-fiction författaren William 

Gibson som använde det i sin roman Burning Chrome [12] [13], men då i form av cyberspace 

som refererade till en virtuell verklighet genererad av datorer. Begreppet cyberspace återkom 

senare i en annan roman vid namn Neuromancer år 1984 och i samband med detta blev 

begreppet populärt. I boken beskrivs cyberspace enligt följande; "A consensual hallucination 

experienced daily by billions of legitimate operators, in every nation, by children being taught 

mathematical concepts” [14]. Vad Gibson syftade på med cyberspace var den verklighet som 

kännetecknas av en virtuell närvaro och en typ av interaktion mellan människor genom 

verkligheter som är konstgjorda.  

 

I Svenska Akademins ordlista [15] så definieras ordet cyber som datorsimulerad och att 

begreppet används som prefix. Det vill säga att cyber placeras i början av ett ord för att ändra 

betydelsen i ett begrepp. Ett exempel är “cyberrymden” där begreppet cyber används som en 

prefix framför ordet rymden.  

1.5.3 Cyberangrepp 

Ett cyberangrepp betyder att en stat försöker påverka en annan stat med digitala maktmedel 

[16]. Det kan röra sig om allt från desinformation, till att påverka interna system för att skada 

människoliv och slå ut samhällsviktiga funktioner. Stefan Axelsson, professor i digital forensik 

och cybersäkerhet vid Institutionen för data och systemvetenskap i Stockholm [16], förklarar 

att när man utför ett cyberangrepp så används exakt samma metoder oavsett om man är en 

underrättelsetjänst, en brottsling eller en digital legoknekt och menar att det bara är motivet 

som skiljer.  

 

Ett cyberangrepp, även kallat för en cyberattack, kan beskrivas utifrån USA:s 

försvarsdepartements (DoD) definition [17, p. 5] där de beskriver en cyberattack som en 

fientlig handling genom dator, nätverk eller annat system där syftet är att hindra eller förstöra 

en nations datorsystem och funktion. Konsekvenserna behöver inte innebära skada på enbart 

utsatta datorsystem, utan även andra samhällsområden och infrastrukturer kan påverkas.  

 
3 Styrman, kan jämföras med en kapten, eller makthavare. [88]  
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1.5.4 Informations- och cybersäkerhet 

Informationssäkerhet är en uppsättning av tekniska och administrativa säkerhetsåtgärder för att 

skydda information genom att bevara konfidentialitet, riktighet och tillgänglighet [18]. På 

engelska är det översatt till confidentiality, integrity and availability och tillsammans bildar de 

till det som kallas för CIA-triaden, på svenska översatt till KRT-triaden. CIA-triaden är 

fundamental inom området informationssäkerhet och är grunden till många teorier och 

regelverk. Säkerhetspolisen beskriver de tre begreppen enligt följande: 

⠂Konfidentialitet betyder att informationen är tillgänglig endast för de 

personer som har behörigheten del av den. 

 ⠂Riktighet betyder att innehållet i informationen ska vara korrekt och inte 

kunna förändras av obehöriga.                                       

 ⠂Tillgänglighet betyder att informationen ska vara nåbar när den behövs. 

[18] 

När det kommer till informationssäkerhet så skriver MSB [19] att alla organisationer är 

beroende av information för att genomföra uppdrag. De förklarar att en del av informationen 

är särskilt värdefull och i vissa fall livsviktig för organisationen, likaså för den enskilda 

individen. Därför är det nödvändigt att skydda informationen så att den alltid finns tillgänglig, 

att den är riktig, att den går att lita på, att endast behöriga personer får ta del av den och att den 

inte är manipulerad. MSB nämner vikten av informationssäkerhet och att om information i 

kärnkraftverk, styrsystem eller patientjournaler på sjukhus skulle bli felaktig eller gå förlorad, 

så kan det leda till katastrofala följder.  

 

Begreppet cybersäkerhet är ett nytt begrepp som inte är särskilt utvecklat vilket innebär att det 

finns en spridd variation av dess betydelse och definition. EU:s myndighet för nätverks- och 

informationssäkerhet (ENISA) [20] har analyserat definitionerna av begreppet cybersäkerhet 

och kommit fram till att variationerna i definitionen är stora. Andra menar på att det är ett 

obehövligt begrepp som egentligen redan är definierat och innefattas inom 

informationssäkerhet och IT-säkerhet [21]. Samtidigt är cybersäkerhet ett begrepp som 

påträffas mer frekvent, framför allt i internationella sammanhang. Begreppet förknippas 

alltmer med säkerhet gentemot internet och digitala system genom att exempelvis försvara mot 

skadlig kod och IT-attacker. Detta är något som dessutom har blivit allt viktigare och anses 

numera vara en viktig del av informationssäkerheten [21].  
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2. Metod 

I detta kapitel redogörs det vetenskapliga perspektivet för detta arbete genom att förklara de 

metoder och tillvägagångssätt som tillämpats. Vidare diskuteras fördelar och nackdelar med 

respektive metod och andra metoder som hade kunnat vara lämpade för arbetet i förhållande 

till tidigare arbeten diskutera. Detta arbete syftar till att undersöka hur begreppet 

cyberkrigföring kan definieras utifrån olika infallsvinklar och perspektiv. Primärt tillämpas den 

induktiva metoden då detta arbete är ämnat att undersöka redan befintlig forskning genom att 

utgå från observationer i verkligheten i ett försök att utveckla, utmana eller skapa nya teorier 

kring begreppet cyberkrigföring. För att kunna besvara arbetets syfte så implementeras en 

skrivbordsundersökning i form av en litteratur- och artikelstudie. Vidare är det väsentligt att 

tillämpa intervjuer i arbetet vilket sker med hjälp av en datainsamling som är utformad i ett 

antal semistrukturerade intervjuer. 

2.1 Induktiv metod 

Detta arbete utreds utifrån en induktiv metod [22] och den innebär att man vid forskning utgår 

från observationer i verkligheten genom någon typ av datainsamling som sedan leder till en 

teori. Det handlar om att upptäcka och framhäva mönster och kategorier genom interaktion 

med insamlad data. Ur den data som genereras från datainsamlingen skapas en ny teoretisk 

referensram. Den generaliserar slutsatser som grundar sig i observationerna och utifrån 

formulerade frågeställningar beskriver anledningar till varför det inte finns en definition av 

begreppet, och vidare hur en definition av begreppet kan formuleras. Den induktiva metoden 

förknippas oftast med ett kvalitativt angreppsätt och metoden tillämpas i detta arbete då den 

utgår från observationer i verkligheten som visar på att det inte finns en svensk definition av 

begreppet cyberkrig. Teorin som bildas utgår från observationer och den datainsamling som 

gjorts, vilket leder till en teori i hur begreppet cyberkrig alternativt kan komma att definieras. 

 

2.2 Litteratur och artikelstudie 

En litteratur- och artikelstudie [22] är en lämplig metod att tillämpa i detta arbete för att få 

tillgång till ett brett utbud av ett varierande material med flera olika infallsvinklar och för att 

på ett strukturerat sätt sammanställa relevant data.  Vidare är metoden lämplig för att skapa en 

bredare förståelse för det väsentliga delar som arbetet ämnar utreda, vilket i detta fall är 

begreppet cyberkrig med koppling till information- och cybersäkerhet. Därav är det nödvändigt 

att djupgående förklara vad krig, cyber, information- och cybersäkerhet är och då är en 

litteratur-och artikelstudie en användbar metod. Vidare är det också viktigt att samla in data för 

hur andra nationer som är framgångsrika inom cyber definierar cyberkrig, samt vilka 

anledningar som ligger bakom att det inte finns en svensk definition av begreppet cyberkrig. 
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Det är också viktigt att delge vad privata aktörer samt myndigheter har för ståndpunkt och vad 

deras rapporter eller undersökningar konstaterar i ämnet.  Att tillämpa en litteraturstudie 

innebär ett ansvar över att genomföra den på ett noggrant sätt. Det innebär att på ett metodiskt 

och strukturerat sätt välja källor sparsamt för att litteraturstudien således ska kunna besvara 

arbetets frågeställningar och syfte.  

 

Materialet som kommer behandlas i litteratur- och artikelstudien är vetenskapliga arbeten och 

artiklar där författarna till detta arbete har utgått från databaserna Google Scholar och IEEE 

Xplore. Dessa databaser används för att hitta relevanta rapporter, dokument, artiklar från 

myndigheter, organisationer eller individer kunniga inom områden så som 

informationssäkerhet, cybersäkerhet och cyberkrigföring. Utöver litteratur och artiklar från 

internet kommer ett antal böcker användas för att ge ytterligare definitioner och perspektiv på 

arbetet, då i form av reflektioner och åsikter från sakkunniga författare inom olika områden. 

2.3 Semistrukturerade intervjuer 

I detta arbete tillämpas ett flertal kvalitativa intervjuer [22] i form av så kallade 

semistrukturerade intervjuer. Denna typ av intervjumetod har valts för att på ett flexibelt sätt 

sammanställa en tydligare bild av hur privata aktörer väljer att definiera begreppet cyberkrig. 

Med semistrukturerade intervjuer skapas en viss förståelse för hur respondenterna upplever ett 

typ av skeende och respondenten får också tillfälle att skildra subjektiva tankar och åsikter som 

vid ett senare tillfälle kommer till användning för att besvara arbetets syfte. Ett flertal individer 

intervjuas för att ge deras perspektiv på den svenska definitionen av cyberkrig. Vid en 

semistruktuerad intervju formuleras även en intervjuguide som används som ett vägledande 

dokument genom hela intervjuprocessen.  Den kan senare komma att ändras på vissa håll i 

termer av innehåll och ordningsföljd beroende på respondenternas svar. Intervjuguiden ska 

innehålla en ordningsföljd i det tema eller intervjufrågor som är aktuella för ämnet som 

behandlas. Intervjufrågorna bör inte vara för specifika och ska formuleras på sätt som 

underlättar för respondenternas svar. 

2.3.2 Förberedelser inför intervju 

Intervjuprocessen kommer att gå till enligt följande; inledningsvis kommer det att genomföras 

ett förberedande arbete där en intervjuguide formuleras. Den innehåller en ordningsföljd i de 

teman eller intervjufrågor som arbetet ämnar belysa.  Intervjufrågorna kommer att formuleras 

så att svaren inte resulterar i “ja” eller “nej” då det kan leda till att responsen blir begränsad. 

Det är inte fördelaktigt i detta arbete då målet med intervjuerna är att datainsamlingen ska vara 

kvalitativ. Därmed behövs det välutvecklade svar för att de ska vara till nytta vid eventuella 

diskussioner och slutsatser. Inför intervjutillfället kommer respondenterna att i god tid 

tillhandahålla en sammanställning av de frågeställningar som kommer att ställas. Detta är 

fördelaktigt för båda parter, då respondenterna får en möjlighet att förbereda sig innan 

intervjutillfället samtidigt som författarna till arbetet får en genomtänkt och detaljerad respons.  



11 
 

Vidare kommer intervjuerna att spelas in vid godkännande av respondenten, detta för att 

författarna ska kunna säkerställa att inget viktigt innehåll utelämnas. Dessutom ger det 

författarna en möjlighet att lyssna igenom intervjun ett flertal gånger för att underlätta vid 

transkribering. Om inspelning vid intervjutillfälle inte godkänns så kommer det att föras 

noggranna anteckningar på ett strukturerat sätt för att minska risken att viktig information 

utelämnas. 

2.3.3 Intervjudesign 

Alla respondenter kommer att besvara samma intervjufrågor där följdfrågor även kan 

tillkomma för att skapa ett mer flytande och öppet samtal. De intervjufrågor som kommer 

ställas är följande: 

 

1. Hur skulle du definiera cyberkrig? 

Denna fråga ställs för att delge privata aktörers perspektiv på hur de skulle definiera cyberkrig. 

Frågan har formulerats för att senare kunna föra en diskussion om det finns en korrelation 

mellan deras och andra aktörer, länder eller myndigheters definition. 

 

2. Hur skulle du definiera cyberdomän? 

Denna fråga ställs för att ta reda på om det finns likheter eller skillnader i hur varje privat aktör 

ser på begreppet cyberdomän och hur deras tolkning ser ut. Det ger även en möjlighet att 

jämföra privata aktörers tolkning med statligt uttalade definitioner. 

 

3. Vad tror du är anledningen till att det inte finns en svensk definition av cyberkrig? 

Denna fråga ställs för att skapa en förståelse för vilka anledningar som kan ligga bakom det 

faktum att det idag inte finns en gemensam definition av begreppet i Sverige utifrån privata 

aktörers perspektiv. 

 

4. Vem anser du har ansvaret över att avgöra vad som är ett cyberkrig?  

Denna fråga ställs för att diskutera och förstå olika svenska aktörers roll i att hantera cyberkrig 

och godkänna en definition. Genom att utreda vem eller vilka som förfogar över ansvaret vad 

det gäller att avgöra vad som är cyberkrig så kan det leda till att främja ett mer fördelaktigt 

samarbete mellan aktörer i samhället i det proaktiva arbetet kring hotaktörer inom cyber.  

 

5. Vad anser du krävs för att något ska anses vara cyberkrig eller en cyberkrigshandling? 

Denna fråga är formulerad för att man ska kunna få en större förståelse för vad cyberkrig är 

genom att rama in vad som kännetecknar ett cyberkrig eller en cyberkrigshandling. Detta för 

att senare kunna föra en diskussion om vilka aspekter som är avgörande för att vidare förstå 

begreppet cyberkrig. Det är ett sätt att jämföra likheter och skillnader inom de olika sektorerna, 

samt att undersöka hur de privata och statliga aktörerna förhåller sig till varandra. 
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6. När är ett cyberangrepp en krigshandling?  

Denna fråga ställs i ett fördjupande syfte utifrån föregående fråga. Detta för att förtydliga vad 

det är som kännetecknar ett cyberangrepp genom att fastställa vilka skador som krävs för att 

ett cyberangrepp ska anses vara en krigshandling.  

 

7. Tycker du att det ska finnas lagföring för cyberkrig likt den lagföring som redan finns 

för krigshandlingar? 

Denna fråga ställs för att avgöra om det finns behov av att tillföra lagstiftning för cyberkrig 

som reglerar hur man ska hantera fenomenet eller om det ska ingå under lagföring för 

konventionell krigsföring. 

 

8. Är definitionen av cyberkrig beroende av det konventionella kriget eller kan ett 

cyberangrepp enskilt räknas som cyberkrig mot en nation? 

Denna fråga ställs för att skapa en större förståelse för hur cyberkrig kan föras och utifrån detta 

utreda hur individuellt begreppet är.  

 

9. Sett till internationella samarbeten med till exempel NATO, hur viktigt är det att 

Sverige har en egen definition av cyberkrig? 

Denna fråga ställs för att utreda om Sverige bör förhålla sig till andra internationella 

definitioner av begreppet cyberkrig eller förhålla sig till en egen definition. Syftet med denna 

fråga är inte att utreda en eventuell NATO definition, avsikten är att få perspektiv och åsikter 

på en möjlig svensk definition i förhållande till andra definitioner. 

 

10. Hur tror du att en tydlig definition av cyberkrig påverkar Sveriges försvarsarbete ur 

ett informations- och cybersäkerhetsperspektiv? 

Denna fråga ställs för att skapa en förståelse för på vilket sätt en tydlig definition av begreppet 

cyberkrig kan påverka försvarsarbetet när det kommer till informationssäkerhet och 

cybersäkerhet. 

2.3.4 Urval  

Inför utförandet av de kvalitativa intervjuerna har det gjorts ett urval över vilka respondenter 

som önskas inkluderas i arbetet. För att besvara arbetets frågeställning inkluderar arbetet ett 

antal semistruktuerad intervjuer där respondenterna har både kunskap och erfarenhet inom 

ämnet och därför kan delge välformulerade svar och resonemang. Vid sökandet av 

respondenter utgick författarna från enskilda individer och privata aktörer där kunskapen eller 

utbildningen finns inom informationssäkerhet, cybersäkerhet eller krigföring. Totalt 

intervjuades 6 respondenter för att bidra till ett mångsidigt resultat med fler infallsvinklar och 

perspektiv. 
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2.4 Metoddiskussion  

I detta avsnitt diskuteras och problematiseras metoder som tillämpats i detta arbete sett till deras 

för- och nackdelar. Utöver detta kommer metodval för arbetet att jämföras med resultat av 

tidigare arbeten som har använts av liknande metoder för att motivera val av metoder i detta 

arbete. 

2.4.1 Tidigare arbeten med liknande metodval 

I ett arbete om samverkan och ansvarsfördelningen mellan fyra myndigheter kopplat till 

cyberområdet använder sig författarna Christelle Elm och Jonas Hedman [23] av 

semistrukturerade intervjuer och en kvalitativ innehållsanalys. Den kvalitativa 

innehållsanalysen består av officiella dokument, utredningar, regeringsbeslut och rapporter 

som är kopplat till cyberområdet. Vidare beskriver författarna att dokumenten har valts utifrån 

deras koppling till arbetets område och att de bidrar med en omfattande bild om cyberområdet 

och ansvarsfördelning. De semistrukturerade intervjuerna har bidragit med en djupare 

förståelse där respektive myndighet har förklarat deras bedömning av ansvar och samverkan 

mellan myndigheterna. 

 

Författarna Malin Carlsson, Linda Jansson och Max Wallström [24] använder i sitt arbete om 

konflikten i Ukraina en litteraturstudie och intervjuer för att besvara arbetets frågeställningar. 

För att skapa en förståelse om ämnet menar författarna att en litteraturstudie är bäst lämpad då 

metoden ger arbetet en grundläggande bas där relevanta begrepp och perspektiv beskrivs. 

Vidare diskuteras litteraturstudies innehåll där källorna är av vetenskapligt slag och har 

anträffats antingen via Google Scholar eller DiVA genom att använda lämpliga sökord 

kopplade till ämnet. Författarna har valt att utföra tre intervjuer för att komplettera 

litteraturstudien och intervjuerna har anpassats efter respondenten och respondentens 

kunskapsområde.  

2.4.2 Utmaningar med metodval 

Vid tillämpning av en induktiv metod krävs ett kritiskt tänkande för att studien ska bli 

tillförlitlig då metoder drar teoretiska slutsatser utifrån observationer av verkligheten. En 

kritisk ståndpunkt är att det inte går att verifiera att en teori är sann utifrån enskilda 

observationer då det kan förekomma undantag där teorin kan falsifieras. Det är utmanande att 

observera alla existerande fall då allt är universellt. Vikten ligger därför i att stärka teorin, det 

vill säga att korroborera den, vilket betyder att teorin har fått stöd och inte är falsifierad men 

samtidigt är den inte verifierad som sann [22].  

 

Att tillämpa en litteratur- och artikelstudie innebär att säkerställa att adekvat data prioriteras 

och att irrelevant data sorteras bort. Detta är en process som kan vara tidskrävande och därför 

kan det medföra risker, bland annat att kan det innebära att betydelsefulla infallsvinklar faller 

bort och därav inte inkluderas i arbetet.  
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Bryman [22] menar att om en forskare väljer att fokusera på ett visst perspektiv vid en kvalitativ 

forskning så väljer den samtidigt bort andra perspektiv som eventuellt hade kunnat vara 

relevanta. Vidare är det nödvändigt att i ytterst möjliga mån försäkra sig om att källorna som 

används i litteraturstudien är trovärdiga sett till följande kriterier: äkthet, tid, tendens och 

beroende [25]. När det kommer till att använda en litteraturstudie i förhållande till området 

informationsteknik så medför det en risk i att källor enkelt kan tappa relevans till följd av att 

digitalisering och informationsteknik är i ständig utveckling. Det är därför av stor vikt att 

sparsamt välja källor som följer utvecklingen kring digitalisering och informationsteknologin 

i Sverige.  

 

En svaghet hos kvalitativa intervjuer är att det kan finnas en risk att myndigheter inte vill 

medverka till följd av att ämnet kan vara sekretessbelagt. Som ett resultat av detta reduceras 

urvalet och bidrar till en mindre kvalitativ studie. Denna intervjumetod kan jämföra 

respondenternas på ett relativt objektivt sätt, samtidigt som den ger en mer spontan och 

personlig infallsvinkel. Det sistnämnda kan också vara en nackdel då en personlig upplevelse 

inte ger en fullständig förståelse för ett skeende eller fenomen, utan i stället bidrar med en 

subjektiv ståndpunkt i ämnet. Dessutom kan det finnas en svaghet i att endast samla in data 

från ett mindre antal respondenter då resultatet kan bli mer begränsat. 

  

Likt detta arbete har författarna Carlsson, Jansson och Wallström [24] använt sig av en 

litteraturstudie och intervju för att besvara frågeställningar i deras arbete om konflikten i 

Ukraina. Motivering till metodvalen stämmer bra överens med detta arbetes metodval där 

litteraturstudien ger en god bas för att sedan använda intervjuerna för att stärka litteraturen och 

bidra med andra perspektiv på ämnet. I arbetet konstaterades det att intervjuerna var givande 

då de gav en ytterligare förståelse för ämnet och även visade på samband som litteraturen 

tidigare hade beskrivit. Även Elm och Hedman [23] har valt att använda sig kvalitativa 

intervjuer, samt en innehållsanalys bestående av bland annat rapporter och officiella dokument. 

Elm och Hedman använder en induktiv metod då de utifrån verkliga observationer vill 

undersöka något närmre vilket även detta arbete gör. Likt Elm och Hedman kommer detta 

arbete använda sig av en induktiv metod genom att utgå från observationer att en definition av 

cyberkrig saknas och därmed bör jämföras med insamlade data. 
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2.4.3 Etiskt förhållningssätt vid intervjuer 

Vid de kvalitativa intervjuerna har ett etiskt förhållningssätt tillämpats för att säkerställa att 

intervjuerna och tillvägagångssättet följer etiska aspekter. Vetenskapsrådet [26] belyser fyra 

olika krav som har sitt ursprung i forskningsetiska principer inom humanistisk-

samhällsvetenskaplig forskning. Det första kravet är Information som handlar om att varje 

respondent ska vara informerad om deras villkor och syftet med forskningen som de deltar i. 

Författarna tog hänsyn till detta krav genom att respondenterna inför respektive 

intervjutillfällen fick ta del av en sammanställning med syfte, frågeställningar och villkor för 

forskningen. Det andra kravet är Samtycke vilket berör en respondents frivilliga deltagande i 

forskningen, detta krav följdes genom att författarna inhämtade ett samtycke från respektive 

respondent samt att respondenterna fick lov att fritt styra över sitt medverkande. Detta genom 

att själva bestämma i vilken utsträckning som frågor skulle besvaras.  

 

Det tredje kravet är Konfidentialitet vilket innebär att alla individer som medverkar i 

forskningen samt deras personuppgifter ska förvaras oåtkomligt för obehöriga, detta krav 

följdes genom att det fördes en dialog om huruvida respondenterna ville vara anonyma eller 

inte. Tre av sex respondenter valde att anonymiseras i detta arbete. Om respondenterna 

önskades anonymiseras så namngavs de inte i uppsatsen, författarna frågade dock de 

anonymiserade respondenterna om det gick att skriva en liten kort text som kunde indikera på 

att respondenter som intervjuats stämmer överens med det urval som gjort. Det sista kravet är 

Nyttjande, det förutsätter att insamlade uppgifter om enskilda individer endast ska användas 

för ändamål i forskningen och att de inte får utlämnas för andra icke-vetenskapliga syften. 

Författarna tog hänsyn till detta krav genom att radera alla inspelningar efter att transkribering 

genomförts. Inför varje intervjutillfälle så tillfrågades respektive respondent om det godkändes 

att intervjun spelades in. Samtidigt informerades även respondenterna om att materialet skulle 

raderas när transkriberingen var klar. 

 

Att spela in kan också vara en fråga om integritet och det är något som forskare måste 

respektera. Efter intervjutillfällena informerades respektive respondent om att intervjun skulle 

sammanställas i enskilda dokument. Där kunde respondenterna komplettera, ta bort eller ändra 

något för att senare godkänna att materialet kunde överföras till uppsatsen. Detta gjordes för 

att författarna skulle försäkra sig om att materialet som använts har godkänts av respondenten 

och att respondenten kan stå för varje svar som redovisas i detta arbete.  
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3. Teori 

I detta kapitel redogörs Tallinnmanualen och internationell rätt för att åskådliggöra teorier i 

cyberkrig och cyberkrigföring utifrån ett juridiskt perspektiv.  

3.1 Tallinnmanualen 

Tallinnmanualen [27] är ett akademiskt verk i form av en handbok om internationell rätt 

tillämpad på området cyberkrig och cyberkrigföring. Manualen är ett icke-bindande dokument 

som tillämpar befintlig lag till cyberkrig och cyberkrigföring. Den omfattar både det som kallas 

för jus ad bellum, vilket innebär staters rätt till att föra krig, och jus in bello som syftar till 

staters skyldigheter och de folkrättsliga regler som gäller i krig. Vidare beskriver den 

cyberrymden, cyberoperationer och folkrätt genom att lista 95 olika regler. I introduktionen 

beskriver Tallinnmanualen utmaningen som nationer har med att applicera internationell rätt 

på cyberoperationer vare sig det gäller offensiva eller defensiva operationer. Detta är ett resultat 

av att vid framtagningen av den nuvarande internationella rätten fanns inte begreppen inom 

området cyber i åtanke. Vidare finns det funderingar om den internationella rätten kan 

verkställas mot cyberärende.  

En cyberoperation som utgör ett hot eller använder våld mot statsgränser eller politik, eller 

bryter mot FN:s syfte är olaglig enligt regel 10. Även om en cyberoperation inte uppfattas som 

en våldshandling betyder det inte att den är laglig då den kan bryta mot förbudet mot 

ingripande. Regel 11 bygger vidare på att en cyberoperation utgör en våldshandling när dess 

omfång och resultat kan jämföras med andra icke cyberrelaterade våldshandlingar. Under regel 

20 bedömer manualen att lagen om väpnad konflikt4 går att applicera på en cyberoperation, likt 

den gör för andra handlingar som sker inom det som avser en väpnad konflikt. Den 

internationella expertgruppen som arbetat med Tallinnmanualen är överens om att lagen om 

väpnad konflikt kan tillämpas på den cyberaktivitet som sker inom internationella eller 

nationella konflikter, även om begreppet är nytt och att det saknas relaterade regler.   

I Tallinnmanualen syftar en våldshandling på de aktioner som bryter mot artikel 2(4) i FN-

stadgan: 

Alla medlemmar skola i sina internationella förbindelser avhålla sig från hot 

om eller bruk av våld, vare sig riktat mot någon annan stats territoriella 

integritet eller politiska oberoende, eller på annat sätt oförenligt med Förenta 

nationernas ändamål. [10, p. 3] 

Regel 30 i Tallinnmanualen beskriver definitionen av en cyberattack; “En cyberattack är en 

cyberoperation, som oavsett offensiv eller defensiv, rimligen kan förväntas orsaka skada eller 

dödsfall hos personer eller förstörelse av föremål5” [27, p. 106].  

 
4 Lagen om väpnad konflikt syftar på internationell rätt som innefattar krigets lagar. 
5 Författarnas översättning 
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Det finns tre aspekter att ta hänsyn till och de avser vilka avsikter det finns med attacken, vilka 

konsekvenser det blir med attacken och när en attack kan anses vara en attack. Medel inom 

cyberkrig syftar på de cybervapen och system som genom sin användning eller design kan 

orsaka skada på objekt, mänsklig skada eller dödsfall, eller orsaka skada på objekt. Detta är 

något som kan resultera i sådana konsekvenser som likställer en cyberoperation med en attack 

enligt regel 30. Metoder inom cyberkrig avser de taktiker, tekniker och tillvägagångssätt som 

används inom antagonistiska aktioner.  

3.2 Internationell rätt 

Teorin Just War Theory används för att beskriva de rättfärdigande som finns i krig [28]. Teorin 

är uppdelad i tre delar där de etiska principerna skiljer sig åt beroende på vilken av delarna som 

är applicerbar. Jus ad bellum står för rättvisa inför krig, jus in bellum syftar på rättvisa i krig 

och jus post bellum avser rättvisa efter krig.  

 

Inom Jus ad bellum finns det fem principer som måste undersökas och behöver tas i beaktning 

för att bestämma om det är angeläget att gå ut i krig eller ej [28] [29]. Den första principen 

gäller om det finns en rättvis orsak till krig där den vanligaste anledningen är självförsvar. En 

annan princip är att det ska ske av rätt avsikt, det vill säga att det finns en motiverad anledning 

bakom valet att gå ut i krig. Det är till exempel inte tillåtet att agera för personlig vinning. Att 

besluta om krig får endast bestämmas av en legitim myndighet, exempelvis en regering, och 

där ledaren tillhör ett erkänt parti. Kriget ska vara proportionerligt. Det ska finnas stor 

sannolikhet i framgång och där utgången efter kriget ska vara bättre än om kriget inte hade 

skett. Att gå ut i krig ska vara den sista vägen ut där alla andra alternativ, förhandlingar, 

sanktioner och diplomati har undersökts och utförts utan framgång.  

 

Jus in bellum redogör vad som är tillåtet eller förbjudet i väpnade konflikter och krig, detta för 

att begränsa de lidande som orsakas på människan och i samhället. Innehållet i jus in bellum är 

synonymt med det som står i internationell humanitär rätt, på engelska översatt till International 

Humanitarian Law (IHL) [30]. En princip som jus in bellum behandlar är att det bara är tillåtet 

att attackera legitima mål vilket bland annat innebär att civila, hjälparbetare och krigsskadade 

inte får attackeras, utan är skyddade under IHL [31]. Vidare är det inte tillåtet att attackera mål 

eller orsaka sådan skada som överstiger strategiska och etiska fördelar. Våldet ska vara 

proportionerligt, där stridande ska använda minsta möjliga våld. En princip som delvis har 

diskuterats är att det inte ska användas oetiska medel i form av exempelvis tortyr eller 

biologiska vapen, något som vissa menar är ett omotiverat val oavsett metoden som används 

mot fienden. Att man har följt order är ingen ursäkt som stridande kan använda som försvar då 

denna princip syftar till att varje person ansvarar för sina individuella handlingar under krigets 

gång [28].  
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Jus post bellum är den del som tillämpas efter att krig har förts för att säkerställa att rättvisa 

sker även efter krig. Denna princip har tillkommit senare än jus ad bellum och jus in bellum 

och därför är principerna inte lika bestående som övriga utan används istället som en form av 

rekommendation eller vägledning. 

 

En uppmaning är Status quo ante bellum [28] som är ett latinskt uttryck som innebär att allt 

ska återställas till hur det var innan kriget eller den väpnade konflikten. Det är av vikt att 

eventuella krigsbrott och deras utövare ställs inför rätta och straffas i ett rättvist styrelseskick. 

Det ska ske en ersättning till offer och oskyldiga för att kompensera för deras förluster som 

skett under krigets gång. Fredsavtal bör slutas som ska vara rättvis för alla parter: vinnare, 

förlorare, men även de som var skyldiga till striderna. 
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4. Litteratur- och artikelstudie 

I detta kapitel presenteras resultatet av litteratur- och artikelstudien som bidrar till att besvara 

syftet med arbetet och dess problemformulering. 

4.1 Krig och krigföring 

Det finns många typer av krig och krigföring, men sedan första världskriget har krigföring 

syftat till den blandning av stridsoperationer som sker till sjöss, på land eller i luften 

[9].  Anledningar som ligger bakom ett krig kan också påverka vad kriget får för definition då 

det bland annat finns rättfärdiga och orättfärdiga krig. Det finns historiska och teoretiska 

aspekter på begreppet “Just War Theory” [29] där den teoretiska aspekten innefattar de etiska 

principer om krigföring och vilka former ett krig bör eller inte bör ha. Den historiska aspekten 

syftar i stället på krigets historia och de regler och överenskommelser som avtalats under 

mänsklighetens historia. Ett exempel på historiska överenskommelser är Geneve- och 

Haagkonventionerna som är skapade för att begränsa utförandet av krig och redogör för vad 

som är "accepterat" inom krigföring. 

 

Den kinesiske generalen och författaren Sun Tzu skrev boken Art of War, på svenska 

Krigskonsten, som anses vara en av de först nedskrivna och mest inflytelserika skrifterna som 

fokuserar på militär- och krigsstrategi [32]. Enligt Tzu [33] är krigskonsten styrd av fem 

kontinuerliga delar som måste tas hänsyn till vid fastställande av förhållanden på stridsplatsen. 

De fem delarna är: 1. Den moraliska lagen, 2. Himlen, 3. Jorden, 4. Befälhavaren, och 5. Metod 

och disciplin. Den moraliska lagen förklarar att det ska finnas ett samförstånd mellan folket 

och deras makthavare där folket ska kunna följa sin ledare utan någon rädsla för sitt liv. Himlen 

representerar dag och natt, värme och kyla, tid och säsonger. Med jorden syftar man på avstånd, 

små och stora, fara och säkerhet, chansen till liv och död, och öppen mark eller trånga passager. 

Befälhavaren representerar visdom, tolerans, mod och strikthet, uppriktighet och tolerans. 

Slutligen innebär metod och disciplin att armén ska vara samlad i olika grupper och 

klassificeringar, samt att vägar ska underhållas för att ge möjlighet till armén att få 

förnödenheter och kontrollera sina utgifter.   

 

I radioavsnittet "Vad är ett rättfärdigt krig?" [34] diskuteras dagens krigföring och dess etiska 

aspekter. Krig har haft många olika former och definitioner under historien där både politik 

och juridik har vägt in i hur begreppet har definierats. Idag finns det många former av nya 

tekniker som används inom krigföring och det har försvårat en möjlig överenskommelse om 

regelverket för krig mellan stater. En teknik som har blivit allt vanligare inom krigföring är så 

kallade cyberoperationer eller cyberangrepp.  
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4.1.1 Hybridkrigföring 

Ett begrepp som har använts mer frekvent är hybridkrig, vilket är något som experterna menar 

ha funnits under en lång tid och som har återkommit i olika former, inte enbart såsom det 

definieras idag [34]. Begreppet hybridkrigföring började användas alltmer efter Rysslands 

annektering av Krim år 2014 [35]. Vidare beskrivs hybridkrig som den typ av krigföring som 

består av en blandning av traditionell krigföring, irreguljär krigföring, svåridentifierade strider 

och sabotage. Försvarsmaktens militärstrategiska doktrin från 2016 [36] menar på att 

hybridkrig är en “Blandning av reguljär krigföring, irreguljär krigföring, kriminalitet, 

terrorism, sexuellt våld, modern teknik och krigföring via cyberrymden i ett operationsområde 

[...]” [36, p. 24]. I den militärstrategiska doktrinen från 2022 [37] beskrivs hybridkrigföring 

som resultatet av kombinationen av militära och icke-militära metoder.  

 

I en rapport från norska utrikespolitiska institutet (NUPI) [38] framförs hur det finns en 

gemensam definition av begreppet hybridkrigföring. Begreppet har haft en kontinuerlig 

förändring av dess innebörd under en 13 års period, mellan 2002 och 2015. Vidare tar rapporten 

upp att hybridkrigföring brukade användas för att beskriva sofistikerade metoder som utfördes 

av icke-statliga aktörer i exempelvis Tjetjenien, Afghanistan och Irak. Det var ett sätt att 

förklara hur icke-statliga aktörer kombinerade krigföring, konventionell eller okonventionell, 

med icke-militära metoder som tillsammans utmanande de typiska västerländska metoderna, 

både militärt och strategiskt.   

4.1.2 Domäner i krigföring: mark, sjö, luft, rymd  

Försvarsmaktens doktrin för Gemensamma operationer (DGO 20) beskriver begreppet domän 

som “en del av informationsmiljön och den fysiska miljön inom vilken stridskrafter verkar” 

[39, p. 96]. Begreppet domän är en del av informationsmiljön som i sin tur är en del av 

operationsmiljön [37]. Operationsmiljö beskriver ett enhetligt system som består av fysiska 

miljöer, aktörer och informationsmiljön. Den fysiska miljön består av fem domäner: mark, sjö, 

luft, rymd och cyber, inom den fysiska miljön förekommer även aktörer [40]. Aktörer är de 

som verkar i och kan påverkan allt i operationsmiljön; aktörer kan vara allt från individer, 

grupper, organisationer till militären. Informationsmiljön, på engelska information 

environment (IE), omfattar dels själva informationen, men även de individer, organisationer 

och system som tar emot, bearbetar och kommunicerar informationen. Det innefattar också 

utrymmen där informationen existerar, oavsett om det är fysiskt, virtuellt eller kognitivt.  

 

Markdomänen innefattar många av samhällets beståndsdelar, i form av befolkning, byar, 

städer, infrastruktur och naturtillgångar [37]. Eftersom det är en varierande miljö med många 

komponenter skapar det utmaningar i hur man ska försvara sig mot olika former av attacker 

där konsekvenserna kan bli stora på omgivningen och hos civila. Att ha kontroll över 

markdomänen är en kritisk komponent då övriga domäner har denna domän som 

utgångspunkt.  
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Sjödomänen utgår från kusten och innefattar ytor som hav och kust- och skärgård [37]. Inom 

denna domän handlar det främst om att skydda och kontrollera sina förbindelser, både vad det 

gäller kommersiellt såsom import och export, men även militära ändamål [37], [39]. Det är av 

stor betydelse att skydda sjödomänen då Sverige har en lång kuststräcka vilken är av ekonomisk 

betydelse. Det är svårt att övervaka hela sjödomänen då den har en omfattande yta, samt att 

internationell lagstiftning råder vilket gör det möjligt för vem som helst att färdas i och på 

domänen [39].  

 

Luftdomänen gör det möjligt att på ett tidseffektivt sätt agera och vaka över stora geografiska 

ytor, på både låg och hög höjd. Det är ett sätt att bevaka övriga nationers agerande och skydda 

Sveriges egna resurser, samt ett sätt att förhindra främmande aktörers handlingar som kan skada 

eller begränsa Sveriges tillgångar [37].  

 

Rymddomänen förklaras som en global domän där varken en nation eller stat har kontroll över 

ett visst område utan domänen tillhör alla [37]. Inom denna domän finns bland annat enskilda 

staters satelliter, raketer och rymdstationer, vilket gör föremålen till nationella tillgångar. I 

Försvarsmaktens doktrin Gemensamma operationer [39] förklarar man att Försvarsmakten 

delar in rymdtjänsterna i olika områden: “spaning och övervakning från rymden, 

rymdlägesbild, positionering, navigering och tidssynkronisering, satellitkommunikation” [39, 

p. 108]. 

4.2 Cyberdomän 

I Försvarsmaktens doktrin för Gemensamma operationer [39] beskrivs cyberdomänen enligt 

följande:  

En del av informationsmiljön som består av de sammanlänkade och av 

varandra beroende it-infrastrukturer som möjliggör kommunikation, med 

tillhörande data och information. Den inkluderar internet, intranät, 

telekommunikationssystem, it system samt inbyggda processer och 

styrenheter. [39, p. 95] 

De fysiska beståndsdelarna som till exempel lagrar och styr cyberdomänen anträffas i övriga 

domäner. Försvarsmaktens Militärstrategiska doktrin [37] förklarar att ett angrepp mot 

cyberdomänen kan resultera i betydande konsekvenser på samhällsviktiga funktioner då delar 

av Sveriges infrastruktur ingår i denna domän. Några komponenter som är en del av 

cyberdomänen är intranät, fordon och farkoster samt system i olika anläggningar såsom 

kommunikation eller ledningsstöd. 

 

USA:s flygvapen använder begreppet cyberspace, på svenska cyberrymden, för att beskriva 

cyberdomänen [41]. I en vidare förklaring beskriver de cyberrymden som en global domän 

inom informationsmiljön och den kan bestå av bland annat internet, datorsystem och inbyggda 

processorer.  
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Till skillnad från övriga domäner så menar [41] att cyberdomänen är konstgjord, vilket innebär 

att den kräver en kontinuerlig övervakning från människan. Det är tänkbart att verksamheter i 

cyberdomänen gör det möjligt för handlingar i andra domäner och tvärtom.  

4.2.1 Attribuering i cyberdomänen 

I NCSC rapport [42] beskrivs svårigheter med att identifiera hotaktörer inom cyberområdet och 

att bland annat attribuering är en osäkerhet till följd av att förutsättningarna för anonymitet och 

förnekelse är goda inom cyberområdet. Attribuering kopplat till cyberdomänen kan förklaras 

som en process för att kunna härleda en attack till korrekt angripare. I boken Cross-Domain 

Deterrence: Strategy in an Era of Complexity [43] diskuteras attribuering kopplat till 

cyberdomänen och cyberavskräckning. Vad det gäller cyberdomänen så förklaras attribuering 

som en teknisk utmaning när det kommer till att fördela attacken till rätt aktör då cyberdomänen 

har en snabb utveckling av tekniker och metoder för cyberangrepp. Detta är ett resultat av att 

miljön i cyberdomänen är svårtolkad och användarnas möjlighet till anonymisering, vilket är 

svårt i de fysiska krigsdomänerna. Till skillnad från cyberdomänen, så kan man i de fysiska 

domänerna enklare attribuera en attack till en aktör.  Då fysiska medel såsom missiler lämnar 

spår efter sig i form av granatsplitter som inte finns i cyberdomänen. 

 

Marcus Murray, cybersäkerhetsexpert på Truesec [44], förklarar att vid attribuering så måste 

misstänkta tas på bar gärning eller spåras tillbaka på individnivå, man kan inte bara peka ut en 

misstänkt. Dessutom är det ett komplext arbete till följd av att det kan vara ett stort antal datorer 

som måste utredas för att kunna finna någon misstänkt. I radioavsnittet  [34] tar man upp 

problemet med attribuering för cyberoperationer och cyberangrepp och diskuterar att det är 

svårt att se vem som ligger bakom angreppen. Det gör det svårare att avgöra vilka som faktiskt 

är involverade i en konflikt eller ett krig. 

4.3 Cyberkrig utifrån olika perspektiv 

I detta avsnitt redogörs cyberkrig utifrån olika perspektiv för att delge hur olika aktörer väljer 

att definiera och förhålla sig till begreppet cyberkrig. Cyberkrig är ett begrepp som inte 

definierats i Svenska Akademins ordlista [15] utan i stället beskrivs cyber och krig som 

enskilda begrepp. 

4.3.1 Cyberkrig i media 

Vid en sökning med begreppet “cyberkrig” på Aftonbladets hemsida så återfinns ett resultat 

som visar på 59 träffar som sträcker sig mellan 2000 och 2023. 38 av 59 träffar är publicerade 

mellan år 2014 och 20236 [45].  I en artikel av Svenska Dagbladet, “Lögner och förtal vapen i 

Sudans cyberkrig” [46], beskrivs den konflikt som pågår i Sudan mellan två generaler.  

 

 
6 Resultatet speglar den sökning som gjordes den 5 maj 2023. 
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Man beskriver en konflikt där internetflödet består av desinformation och annan propaganda, 

samt att det ska ha skett ett maktskifte i cyberrymden mellan Sudans armé och den paramilitära 

milisstyrkan Rapid Support Forces (RFS). Svenska Dagbladet har i en annan artikel, “Sverige 

riskerar dras in i Rysslands cyberkrig” [47], beskrivit hur en intensifiering i konflikten mellan 

Ukraina och Ryssland kan innebära en orolighet för Sverige som har ett sämre samhällsskydd 

och militär förmåga att stå emot cyberattacker.  

 

Dagens Nyheter har i en artikel, “Här är grupperna som för cyberkrig mot Ukraina” [48], 

beskrivit hur flera grupper med ryska anknytningar utfört cyberattacker mot Ukraina, detta 

genom material från Googles säkerhetsavdelning. I en nyhetsartikel från Aftonbladet [49] 

skriver man hur en ny grupp individer, “cyberkrigare”, ska sammansättas för att kunna utföra 

cyberattacker. En annan artikel från Aftonbladet, “Sverige vässar stridskrafterna för cyberkrig” 

[50], väljer att diskutera öppningen av ett nytt svenskt forskningscenter för cyberförsvar och 

poängterar hur Sverige ligger långt fram i digitaliseringen, men att den svenska nivån på 

cybersäkerheten är betydligt sämre.  

4.3.2 Cyberkrig och privata aktörer 

Måns Jonasson [51], internetexpert hos internetstiftelsen menar att cyberkrig är en del av 

dagens krigföring. Tim Stevens [52], senior lektor i global säkerhet och cybersäkerhetsexpert, 

förklarar att det inte finns någon egentlig definition av begreppet, utan att cyberkrig kan 

omfattas av statens digitala krigföring på fiendens territorium genom exempelvis 

hackingattacker mot infrastruktur. Agnė Augustėnė [53] menar att det finns ett stort antal olika 

tillvägagångssätt inom cyberkrigföring, likaså är anledningarna bakom cyberkrig många och 

kan skilja sig från varandra. Som ett resultat av detta blir det en utmaning att definiera cyberkrig 

eller cyberkrigföring som ett enskilt begrepp.  

 

Richard Clark [54] är en före detta amerikansk regeringstjänsteman med kunskap inom 

cyberkrig och terrorism. Han förklarar att cyberkrig kan definieras som en nations handlingar 

som penetrerar en annan nations data eller nätverkstillgång för att på det sättet orsaka oreda 

och förstörelse. Samtidigt behöver cyberkrig inte innebära en väpnad konflikt utan kan också 

förekomma i förhållanden som uppstår mellan fred och krig [21]. I radioavsnittet [34] 

diskuterade deltagarna att det kan vara en fråga om när cyberoperationer anses vara en 

krigshandling. Detta eftersom en krigshandling brukar resultera i mänskliga offer eller fysiska 

skador på infrastruktur och där de fysiska konsekvenserna av en cyberoperation kan vara svåra 

att avgöra. I en intervju med SVT Nyheter [55] menar Michael Chertoff, före detta minister för 

inrikes säkerhet i USA, att det finns en risk med att använda begreppet krig. Vid traditionella 

krigshandlingar är händelseförloppet tydligare, till skillnad från cyberhandlingar där 

informationsinhämtningen är svårare, men också känslig, då en stat kan behöva rapportera sina 

tillvägagångssätt offentligt. Chertoff säger också att “All nätverksamhet som oönskat drabbar 

ett land behöver inte nödvändigtvis vara krig” men även att det finns en gråzon. Han förklarar 

att “Jag tror att det tenderar att eskalera samtalet till en ohjälpsam plats om man beskriver allt 

som cyberkrig” [55].   
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James Mackay [56] anser att cyberkrigföring vanligtvis avser cyberattacker som utförs av en 

nationalstat mot en annan. Det även kan användas för att beskriva de attacker som utförs av 

terroristgrupper eller hackergrupper för att främja enskilda nationers mål. Vidare beskriver han 

att cyberkrigföring är ett begrepp som idag utgör ett mycket reellt och betydande hot mot 

nationell säkerhet och intressen. James Mackay nämner också att en av utmaningarna med 

cyberkrigföring är att det är svårt att spåra vem som utfört cyberattacken, till följd av den 

anonymitet som internet ger och de metoderna som hackare använder sig av för att dölja sina 

spår. Han säger också: “Ofta är det bara underrättelser eller gissningar kring motiven som 

pekar ut det land, den organisation eller den person som kan ligga bakom brottet” [56].  

4.3.3 Cyberoperationer och statliga aktörer 

Försvarsmakten förklarar i en artikel [57] att en cyberoperation är ett av de militära maktmedel 

som kan användas av väpnade styrkor i både krig och fred. Vidare menar Försvarsmakten att 

cyberoperationer är en lika stor del av den moderna krigföringen som mark-, sjö- och 

luftoperationer. Den militärstrategiska doktrin beskriver cyberoperationer som “en operation 

vars målsättning uppnås genom aktiviteter i cyberdomänen” [37, p. 55] och menar på att det 

finns offensiva och defensiva cyberoperationer. Defensiva cyberoperationer används för att 

försvara olika system, och därmed hindra angripare från att få tillgång till datorer, nätverk eller 

informationssystem. Genom offensiva cyberoperationer hindrar eller stör man motståndaren 

från att ha tillgång till sina system, och i vissa fall därmed skydda sina egna system.  

 

FOI [58] skriver i sin underlagsrapport från 2011 att cyber bör undvikas att användas som ett 

enskilt begrepp och att det i stället enbart bör “användas i de sammanhang när dess 

intresseförstärkande egenskaper är viktigare än djupare förståelse” [58, p. 19]. FOI [59] 

förklarar att begreppet cyberoperationer kan tolkas av att det utgörs av militärt agerande som 

syftar till att påverka cyber domänen och därmed nå en bestämd målsättning, där agerandet kan 

vara defensivt och offensivt. Vad det gäller cybersäkerhetsområdet så rör det sig ofta om att en 

angripare försöker ta sig in i ett system medan försvarare försöker motstå angreppet. Vidare 

menar FOI [59] att en cyberoperation också kan inkludera tekniska organisatoriska och 

underrättelsemässiga förberedelser för angrepp eller försvar, samt bestå av händelser med flera 

angrepp och flera försvarsinsatser.  

 

MSB [4] beskriver cyberoperationer som ett medel som kan användas i konflikter mellan stater 

för att bland annat minska ett lands försvarsvilja. Detta kan staterna göra bland annat genom 

angrepp som stör eller avbryter samhällsviktiga eller försvarsrelaterade funktioner i syfte att 

minska ett lands förmåga att stå emot ett kommande militärt angrepp eller försvaga ett lands 

motståndskraft mot påtryckningar. Det finns en möjlighet för statliga aktörer att operera i ett 

tillstånd av fred där krigets lagar inte är tillämpliga och problematiken vad gäller förnekelse 

och attribuering stärker denna möjlighet. Vidare, menar MSB [4] att om ett cyberangrepp skulle 

orsaka skada på samma sätt som ett konventionellt väpnat angrepp så kan det under vissa 

förutsättningar betraktas som ett väpnat angrepp.  
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I NATO:s doktrin för cyberoperationer [40] innebär defensiva cyberoperationer sådana 

åtgärder som används för att förhindra, lindra eller avsluta pågående händelser i cyberdomänen. 

Vidare innebär det också den återhämtning som sker därefter vilket sammantaget är ett sätt att 

bevara säkerheten för uppdragen. Defensiva cyberoperationer är ett sätt att skydda system, 

nätverk och bevara en öppen handlingsfrihet inom domänen.  

 

Vidare beskrivs offensiva cyberoperationer som operationer som kan utföras enskilt eller 

tillsammans med andra operationer. Offensiva cyberoperationer genomförs genom den så 

kallade SCEPVA-mekanismen7 och detta görs i enlighet med de principer som NATO har enats 

om. Operationerna utförs för att framställa kraft som påverkar eller leder till uppnådda militära 

mål.  

4.4 Internationella definitioner av cyberkrig  

RAND, som har fått sitt namn av sammansättningen av “Research and development”, är en 

amerikansk forskningsorganisation. RAND bildades efter andra världskriget för att förena 

forskning och utvecklingsidéer med militära metoder till bland annat allmänheten och för 

USA:s säkerhet [60]. Deras definition av cyberkrig är: 

Cyberkrig innebär att en stat eller internationell organisation angriper eller 

försöker skada en annan nation datorer eller informationsnätverk genom 

exempelvis datavirus eller överbelastningsattack.8 [61] 

En väl använd definition av cyberkrig har sitt ursprung i boken Cyber War: The Next Threat to 

National Security and What to Do About It av Richard A. Clark och Robert Knake [62]. De 

definierar cyberkrig som “handlingar av en nation/stat för att penetrera en annan nations 

datorer eller nätverk i syfte att orsaka skada eller avbrott9” [62, p. 16]. I rapporten [62] 

diskuteras ytterligare definitioner, bland annat James Andrew Lewis [63] som menar att det 

skapas ett verksamt utrymme för tvångsåtgärder när cyberattacker används eftersom de risker 

som finns inom kinetisk10 krigföring undviks. Det finns ett visst skydd med att använda 

cyberattacker då det finns en tvetydighet inom internationell rätt i hur cyberattacker kan 

bedömas som en väpnad attack.  

 

I en rapport av Michael Connell och Sarah Vogler [64] diskuteras Ryssland inställning till 

cyberkrig där definitionen av begreppet bland annat tas upp. Orden cyber (ryska: kiber) och 

cyberkrig (ryska: kibervoyna) används vanligtvis inte inom Ryssland förutom när man hänvisar 

till utländska, främst västerländska, uttalanden. Inom ryskan föredrar man att använda sig av 

begreppet information och på så sätt rama in cyberkrig och cyberoperation inom ett bredare 

begrepp, vilket är informationskrigföring. Inom informationskrigföring finns begrepp som 

datanätverksoperationer, psykologiska operationer, och elektronisk krigföring.  

 
7 Genom SCEPVA (Sovereign Cyber Effects Provided by Allies) kan NATO medlemmar erbjuda sig att angripa 

en fiendes system samtidigt som en allierad utför aktioner [84]. 
8 Författarnas översättning. 
9 Författarnas översättning. 
10 Kinetisk krigföring, där kinetik syftar på rörelse eller den energi som blir av rörelse eller kraft [85]. 
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I en rapport av NATO:s kunskapscenter för strategisk kommunikation [65] förklarar man att 

Rysslands motsvarighet av cyberkrig är informationstekniskt krigföring11 och att de begreppet 

ses som en del av information konfrontation (ryska: informatsionnoe protivoborstvo). Man ser 

utmaningar med att översätta informatsionnoe protivoborstvo då man är benägen att översätta 

ordet till information krigföring, något som rapporten menar inte är korrekt då protivoborstvo 

snarare syftar på motåtgärd eller motaktion.  

 

Vidare beskriver rapporten att Ryssland föredrar att använda begreppet information som 

huvudbegrepp där ändelserna förändras beroende på vad Ryssland syftar på, några av de 

engelska översättningar är: information space, information security eller information weapons. 

Användandet av begreppet cyber sker till synes bara när Ryssland hänvisar till västerländska 

aktiviteter eller hot och man undviker att använda det för egen kontext.  

 

Keir Giles och William Hagestad II har gjort en jämförelse av cyberbegrepp där betoningen 

ligger i hur man definierar begreppen på engelska, ryska och kinesiska [66]. Man beskriver 

skillnader hos begreppet cyberrymden där den ryska och kinesiska användningen främst sker 

när det görs översättningar av utländska texter. De ryska och kinesiska översättningen av 

cyberrymden, kiberprostranstvo och Wǎngluò kōngjiān, ses bara som en del av det större 

begreppet ”information space”. DoD [67] har en djupare definition av begreppet och definierar 

cyberrymden som “en global domän inom informationsmiljön som består av ett beroende 

nätverk av informationstekniska infrastrukturer och inbyggda data, inklusive internet, telenät, 

datorsystem och inbyggda processorer och styrenheter12” [67]. DoD har även delat in 

cyberrymden i offensiva och defensiva cyberrymdoperationer där offensiva operationer syftar 

till att skapa kraft genom cyberrymden med möjlighet att agera i de fysiska domänerna. 

Defensiva operationer avser att försvara nationen och allierade där passiva eller aktiva 

försvarsoperationer sker i eller utanför DoD informationsnätverk.  

 

Likt cyberrymden, så använder Ryssland och Kina cyberkrigföring främst för att hänvisa till 

utländska aktörer [66]. Kinas Folkets befrielsearmé använder termen Wǎngluò zhàn för 

cyberkrig för att specifikt kunna beskriva hur västvärlden förhåller sig till begreppet konflikt i 

cyberdomänen. DoD definierar cyberkrig som:  

en väpnad konflikt som till största del genomförs med hjälp av cybermedel. 

Militära operationer genomförs för att hindra motståndaren att effektivt 

kunna använda cyberrymdens system och vapen i en konflikt. Det innefattar 

cyberattacker, cyberförsvar, och åtgärder som möjliggör cyberanvändning.13 

[56. s.8] 

 

 

 

 
11 Författarnas översättning 
12 Författarnas översättning 
13 Författarnas översättning 
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EastWest Institute [68] tog fram en engelsk och en rysk definition av cyberkrigföring år 2011 

där definitionerna skiljer sig åt. 2014 [69] gjordes en uppdatering där den ryska och engelska 

definitionen i stället motsvarar varandra. Den engelska definitionen lyder: “Cyberkrig är en 

eskalerat tillstånd av cyberkonflikt mellan eller bland stater, där cyberattacker utförs av 

statliga aktörer mot cybersystem som en del av en militär kampanj14” [69, p. 32].  

Den ryska definitionen är: “Cyberkrigföring är den högsta nivån av en cyberkonflikt mellan 

eller bland stater, där stater genomför cyberattacker mot fiendens cybersystem som en del av 

en militär kampanj15” [69, p. 32]. 

4.5 Informationssäkerhet och cybersäkerhet, en jämförelse 

Säkerhetspolisen beskriver att informationssäkerheten ska “förebygga skadlig inverkan i övrigt 

på uppgifter och informationssystem som gäller säkerhetskänslig verksamhet” [18]. SS-EN 

ISO/IEC 27000:2017 definierar informationssäkerhet som: “Bevarande av konfidentialitet, 

riktighet och tillgänglighet hos information” [21, p. 61]. Utöver detta så finns det en lag som 

stiftades 2018 vid namn Säkerhetsskyddslagen. Den stiftades för att skydda information och 

verksamheter som är av betydelse för Sveriges säkerhet mot diverse hotaktörer, bland annat 

spioneri eller terroristbrott. Kapitel två i Säkerhetsskyddslagen beskriver 

säkerhetsskyddsåtgärder och paragraf två förklarar att: 

Informationssäkerhet ska 1. förebygga att säkerhetsskyddsklassificerade 

uppgifter obehörigen röjs, ändras, görs otillgängliga eller förstörs, och 2. 

förebygga skadlig inverkan i övrigt på uppgifter och informationssystem som 

gäller säkerhetskänslig verksamhet. [70] 

Vad det gäller cybersäkerhet så förklarar författarna till FOI rapporten [71] att cybersäkerhet 

inte har en lika väletablerad definition som informationssäkerhet. ENISA har i sin rapport 

Definition of Cybersecurity - Gaps and overlaps in standardisation [20] kommit fram till att 

cybersäkerhet utifrån terminologi bör refereras som säkerhet i cyberrymden. Cybersäkerhet ska 

innefatta CIA-triaden för föremål och relationer inom cyberrymden och att CIA-triaden även 

ska inkludera sekretesskydd av juridiska personer (enskilda individer eller företag), samt 

hantering av motståndskraft vid eller efter eventuella attacker. Cyberrymden ska syfta till de 

länkar och relationer mellan föremål som är tillgängliga via telekommunikationsnät, samt de 

föremål inom cyberrymden som gör det möjligt att nå deras fjärrstyrning, fjärråtkomst och 

kontrollåtgärder [20].  

 

I en rapport från Totalförsvarets forskningsinstitut FOI [71] skriver författarna Daniel 

Eidenskog, Ulrika Eckersand och Eva Mittermaier, att informationssäkerhet och cybersäkerhet 

är närbesläktade men att de inte har samma betydelse. Vidare förklarar de att två begreppen är 

perspektiv som spelar roll när det kommer till digitala verksamheter. Vidare förklarar de att 

säkerhetsarbetet utgår från något som är av vikt att skydda i både informationssäkerhet och 

cybersäkerhet.  

 
14 Författarnas översättning 
15 Författarnas översättning 
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Skillnaden mellan dem är att informationssäkerhet fokuserar på att skydda information oavsett 

hur informationen hanteras och lagras medan cybersäkerhet fokuserar på att skydda digitala 

system. 

 

I vissa fall jämförs cyberrymden och internet med varandra där internet syftar till de 

världsomfattande nätverk av datorer [21], något som resulterar i att cybersäkerhet snarare får 

en definition som anser säkerhet i digitala system med internetuppkoppling. En annan 

avgränsning görs där det egentligen enbart handlar om att skydda system eller program mot 

fientliga hot. Dock är detta redan en central komponent i ämnet som redan innefattas av begrepp 

som cyberattack, cyberterrorism och cyberkriminalitet. Så länge det inte finns en konkret eller 

erkänd definition av begreppet cybersäkerhet menar Oscarson [21] att det är mest lämpligt att 

använda den definition som Nationell strategi för samhällets informations- och cybersäkerhet 

har tagit fram i skrivelse 2016/17:213.  

4.5.1 Det svenska försvarsarbetet kring information- och cybersäkerhet idag 

Enligt [72] ligger Sverige långt efter inom cybersäkerhet för att vi ska känna oss trygga kopplat 

till den hotbild som finns. Charlotte Petri Gornitzka, generaldirektör på MSB säger: 

Det grundläggande systematiska informations- och cybersäkerhetsarbetet 

måste prioriteras högre och tilldelas mer resurser av organisationer inom 

samhällsviktiga verksamheter. Att se över alla tänkbara risker och göra 

planer för fortsatt verksamhet om något händer gör stor skillnad på vilken 

effekt en incident får. Om samhällsviktiga tjänster inte fungerar kan det leda 

till allvarliga konsekvenser för medborgarna. [73]  

Sveriges regering överlämnade år 2017 en skrivelse till Sveriges riksdag som redogör en 

nationell strategi för samhällets informations- och cybersäkerhet [74]. Skrivelsen syftar till att 

redogöra de prioriteringar som regeringen anser behövs för att kunna förbättra Sveriges 

informations- och cybersäkerhetsarbete. Det är gäller framför allt sex områden: 

- säkerställa en systematisk och samlad ansats i arbetet med informations- 

och cybersäkerhet. 

- öka säkerheten i nätverk, produkter och system. 

- stärka förmågan att förebygga, upptäcka och hantera cyberattacker och 

andra it-incidenter. 

- öka möjligheterna att förebygga och bekämpa it-relaterad brottslighet.  

- öka kunskapen och främja kompetensutvecklingen. 

- stärka det internationella samarbetet. [74, p. 8] 

Skrivelsen [75] lyfter betydelsen av att driva ett långsiktigt arbete där alla aspekter av samhället 

kan utveckla sin medvetenhet och kunskap inom informations- och cybersäkerhet, samt att 

arbetet ska ske på ett effektivt sätt där redan etablerade säkerhetsarbeten stöds.  

En förbättring av kunskapen inom informations- och cybersäkerheten kommer kunna ske 

genom bland annat utbildningar och forskning som utförs på olika utbildningsplatser i landet, 

som på FOI. 
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I en rapport från MSB [76] förklaras det att organisationer som kommer kunna vara bättre 

utrustade vid höjd beredskap eller ett krig, är de organisationer som bedriver ett systematiskt 

informations- och cybersäkerhetsarbete. Detta då det finns ett arbetssätt för att både identifiera 

risker och inte lämna risker utan åtgärder. I rapporten listas tre centrala punkter gällande 

rekommendationer för att stärka informations- och cybersäkerheten. Den första är att det finns 

ett behov för MSB att kunna kräva in mer information från samhällsviktiga verksamheter. 

Vidare behöver MSB ge ut ett större mandat för att agera på risker och sårbarheter. Den andra 

punkten är att genomföra fler utredningar för att förtydliga centrala myndigheters uppdrag och 

befogenheter kopplat till cyberförsvaret.  

 

Den tredje och sista punkten är att det delvis behövs förändrad eller ny lagstiftning. Utöver det 

svenska arbetet, beskriver MSB [76] EU:s cyberförsvarspolicy som presenterade i november 

2022. Det huvudsakliga målet är att stärka cyberförsvarsförmågan bland medlemsländerna, 

man vill se en effektivisering i cyberkrishanteringen samt att det sker en förbättring i 

förberedelser och hantering av cyberangrepp. 

 

När det kommer till försvarsarbetet idag gällande informations- och cybersäkerhet så har det i 

Sverige skett en höjd beredskap och regeringen har på senare tid börjat satsa mer på 

försvarsarbetet Försvarsmakten har i ett samarbete med Försvarets Radioanstalt (FRA) 

utvecklat en förmåga att genomföra aktiva operationer [77]. Detta betyder att Sverige ska 

upptäcka och skydda sig mot angrepp men nu också kunna genomföra motattacker genom att 

använda egna cybervapen i form av datorprogram som utnyttjar sårbarheter. I december 2020 

beslutade regeringen om att grunda ett nationellt center för cybersäkerhet (NCSC) [78] med 

syftet att stärka det svenska cyberarbetet genom ett aktivt arbete med att upptäcka, hantera och 

förebygga cyberhot. Centret består av fyra myndigheter: Säpo, MSB, Försvarsmakten och 

FRA, som ska samarbeta med bland annat polismyndigheten. Regeringen kommer under 2023 

bedöma verksamhetens arbete och se över hur arbetet bör utövas framöver.  

 

I en rapport från Kungl. Ingenjörsvetenskapsakademin (IVA) publicerad 2022 [79] så 

fastställer de att Sverige inte är tillräckligt rustade för att möta de cyberhoten som finns idag. 

De diskuterar ett antal observationer där de bland annat tar upp att samarbetet inte är tillräckligt 

mellan privata företag och statliga aktörer. I en artikel [80] diskuterar IT-säkerhetsexperten 

Mikael Westerlund hur han menar att Sverige kan stärka försvarsförmågan när det kommer till 

cyberhot. Han menar att en samverkansmodell, likt Danmark kan vara användbar. Han 

förklarar att det är nödvändigt att myndigheter och privata företag i en mycket större 

utsträckning måste samarbeta i Sverige. Samarbetet ska ske bland annat kring vad det gäller att 

finna IT-tekniska lösningar, genomföra övningar, utbilda och främja erfarenhet och 

kunskapsutbyte. 
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4.5.2 Det svenska IT-forensiska arbetet idag 

IT-forensik syftar på att genom undersökningar av digitala medium, så som mobiler eller 

datorer; säkra, extrahera, värdera och analysera data som kan vara av värde för en 

brottsutredning [81]. Detta arbete utförs av it-forensiker och it-tekniker hos polisen på bland 

annat regionala och nationella it-brottscentrum, samt av vissa grupper hos Nationellt forensiskt 

centrum (NFC).  

 

Polisens internrevision [82] rapporterar år 2020 om att det finns ett behov av stöd i den it-

forensiska verksamheten bland annat gällande effektiva styr och stöddokument för hur IT-

forensik ska användas i brottsutredningar. Vidare menar de att utveckling i den IT-forensiska 

verksamheten sker snabbt vilket har resulterat i att myndigheten varken har haft en förmåga 

eller kapacitet till att arbeta med metodutveckling i en tillräcklig utsträckning. Det har i sin tur 

lett till att styrdokument samt metodutveckling blivit åsidosatt. 

 

I en rapport från 2023 [81] delger Brå ett antal punkter som behöver åtgärdas för att förbättra 

den forensiska verksamheten. Bland annat delges att utredningsprocessen behöver få bättre 

stöd av den forensiska verksamheten och detta kan åstadkommas genom att förbättra 

samarbetet mellan NFC och Polismyndigheten. En annan förbättringspunkt är att ”förståelse 

för den forensiska processen behöver stärkas hos utredare och FU-ledare” [81, p. 22]. Vidare 

nämns att ”beställningar till den forensiska verksamheten behöver bli tydligare” [81, p. 22] då 

dessa beställningar kan underlätta utredningsarbete, men där bristande beställningar i stället 

kan motarbeta utredningen.  
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5. Resultat av kvalitativa intervjuer 

I detta kapitel presenteras en beskrivning av vilka respondenter som deltog i de kvalitativa 

intervjuerna, samt hur intervjutillfällena gick till. Vidare presenteras även respondenternas svar 

till de intervjufrågor som ställdes under intervjutillfällena och som senare används som 

underlag i diskussionskapitlet. 

5.1 Utvärdering av urval och intervjutillfällena 

Totalt intervjuades sex respondenter som både har erfarenheter och goda kunskaper i området 

cyber och krig, likaså cybersäkerhet och informationssäkerhet. Tre av sex respondenter hade 

en gedigen erfarenhet inom underrättelsearbete och arbete inom Försvarsmakten. 

Respondenterna var väl förberedda inför intervjutillfället och det märktes i form av att de 

delgav välformulerade svar. Detta bidrog till att författarna fick ta del av olika perspektiv för 

att vidare skapa en ytterligare förståelse för cyberkrig utifrån olika aspekter. Vidare anser 

författarna att det finns en korrelation mellan resultaten från de kvalitativa intervjuerna och 

litteratur- och artikelstudien vilket bidragit till intressanta och givande diskussioner senare i 

diskussionskapitlet. 

 

Vad det gäller utvärdering av intervjutillfällena så var det två av sex respondenter som inte 

godkände inspelning och det resulterade i att det blev mycket fokus på transkribering under 

intervjutillfällena för att minska risken att viktig information föll bort. Resterande respondenter 

godkände inspelning, det visade sig vara mer effektivt och det lät också författarna att i ett 

mindre stressat tempo genomföra transkriberingen. Vad det gäller anonymisering valde tre av 

sex respondenter att anonymiseras medan resterande valde att inte bli anonymiserade, vilket 

redovisas i en lista nedanför (5.1.1 Respondenter). 

5.1.1 Respondenter  

Respondent 1: Cybersäkerhetschef med mer än 20 års erfarenhet i området och är verksam i 

myndighet- och näringslivet. Intervjuades den 3 mars 2023 över videosamtal på Teams. 

 

Respondent 2: Henrik Ryttergard arbetar som IT-säkerhetsexpert och chef på Saab och 

Combitech med primärt fokus på skydd av komplexa IT-miljöer, avancerade utredningar och 

underrättelseverksamhet inom cyberdomänen. Enheten som han leder verkar främst inom 

kritisk infrastruktur som bank & finans, energi och försvarsindustri med målet att skapa och 

accelerera motståndskraft för alla verksamheter. Han intervjuades den 10 mars 2023 på plats i 

Halmstad 

 

Respondent 3: Cyberunderrättelseexpert som intervjuades den 17 mars 2023 över videosamtal 

på Teams. 
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Respondent 4: Anton Lif är rådgivare i cybersäkerhet och totalförsvar, och är specialist på 

informationspåverkan. Han arbetar med både längre myndighetsprojekt, och på Saabs 

strategiavdelning. Utöver detta så håller han kontinuerligt utbildningar, föredrag och liknande 

inom området omvärldsutveckling, påverkansoperationer och desinformation. Han 

intervjuades den 17 mars 2023 över videosamtal på Teams. 

Respondent 5: Mattias Wåhlén är Threat Intelligence Expert med 30 års erfarenhet som 

analytiker hos FRA, 5 års erfarenhet som analytiker hos Försvarsmakten (MUST) och 2 års 

erfarenhet som cyberhotsexpert på Truesec. intervjuades den 21 mars 2023 över videosamtal 

på Teams. 

Respondent 6: Cybersäkerhetskonsult med fokus på incidenthantering och Threat Intelligence. 

Intervjuades den 21 mars 2023 över videosamtal på Teams. 

5.2 Svar från semistrukturerade intervjuer   

I detta avsnitt så har respondenternas svar sammanfattats under varje enskild intervjufråga. 

Varje respondents fullständiga svar har sammanställts i enskilda dokument som finns att ta del 

av i kapitlet Bilagor.  

5.2.1 Hur skulle du definiera cyberkrig? 

Respondent 1 har ingen egen definition av begreppet, men menar att RAND:s definition ger en 

bra förklaring. Vidare menar respondent 1 att man också kan tolka cyber och krig som två olika 

begrepp. Respondent 4, Anton Lif ger indikationer på samma sak, där hans ställning till 

begreppet cyberkrig är att inte diskutera cyber och krig tillsammans. Vidare menar Lif att kriget 

är helheten och att det finns olika angrepp eller händelser inom ramen för krig. Respondent 6 

väljer också att förhålla sig till definitionen av krig och menar att definitionen är att man 

använder militärt våld för att uppnå politiska mål. Respondenten menar att cyberkrig är samma 

sak fast man agerar inom cyberdomänen för att på något sätt åstadkomma en skada. 

Respondenten Mattias Wåhlén delger en mer bestämd definition av cyberkrig och menar att 

det är när militära förband genomför cyberangrepp inom ramen för krig och krigföring. Han 

anser att det ytterst är en fråga om en krigshandling också innebär att det är krig och förklarar 

vidare att det är ett politiskt beslut. Mattias förklarar att det är till följd av att krig kan medföra 

att staten beordrar militärer att begå krigshandlingar och att cyberkrig är en del av det. Vad det 

gäller cyberkrig så menar han också att det måste vara en statlig aktör som gör det och att det 

egentligen ska göras av ett militärt förband, annars är det friskaror som agerar. Wåhlén menar 

att cyberkrig då är cyberangrepp som sker i krig eller vid förberedelse för krig. 

  

Respondent 3 förklarar cyberkrig som användandet utav cyberdomänen av en nation/stat eller 

internationell organisation för att störa, skada eller extrahera data från datorsystem eller nätverk 

som är tillhörande en nation/stat. Respondenten Henrik Ryttergard förklarar att det enkla svaret 

är när det har en direkt skada som involverar liv och när det drabbar populationen eller en 

nations förmåga att motverka ett angrepp. Vidare menar han att det andra och mer komplexa 
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svaret är när det blir en skada på samhället så det inte kan fungera som det är tänkt. Den tredje 

aspekten är den svåraste och den är när en population påverkas av budskapet och att det kan 

vara när man polariserar individerna i samhället, skapar en misstro till myndigheter och skapar 

en klyfta mellan grupper. Ryttergard menar att det ska finnas en viss försiktighet i att använda 

begrepp som krig då det är ett laddat begrepp. Han nämner påverkanskampanjer16 som han 

menar inte är krigföring då han anser att påverkanskampanjer är något som alltid sker, alltid 

har skett och alltid kommer att ske. En slutsats som Ryttergard drar utifrån det är att om vi hade 

klassat påverkanskampanj som cyberkrig, då hade alla varit i krig alltid, och menar att 

någonstans måste det finnas en gräns. 

5.2.2 Hur skulle du definiera cyberdomänen? 

I denna intervjufråga är alla respondenter skapligt eniga och menar att cyberdomänen är den 

domän för allting kopplat till IT, den digitala infrastrukturen och att det är informationssystem 

eller nätverk som är sammankopplade på något vis. Wåhlén menar att cyberkrig är krigföring 

i cyberdomänen och förklarar att på samma sätt som man skiljer mellan luftkriget, sjökrig och 

markkrig, så finns nu en ytterligare dimension av krigföringen och det är cyberkrig. Respondent 

1 förklarar cyberdomänen som den hårdvara och mjukvara som används för att skapa, bearbeta, 

lagra, hämta och sprida information i olika typer av sammankopplade nätverk som bildar ett 

stort, globalt nätverk som är byggt och används av människor. 

5.2.3 Vad tror du är anledningen till att det inte finns en svensk definition av 

cyberkrig? 

Respondent 1 menar att det inte prioriteras och att det inte heller finns någon drivkraft. Vidare 

förklarar respondenten att det är en mognadsfråga vad det gäller att kunna definiera begreppet 

i kombination med policynivån. Med policynivå menar respondenten de svenska politiker som 

beslutar åt vilket håll Sverige ska gå, vad vi officiellt ska tycka om saker och ting. 

Mognadsfrågan i detta menar respondent 1 handlar om hur mycket kunskap beslutsfattarna i 

svensk utrikes- och säkerhetspolitik har om ämnet. Respondent 1 anser vidare att hur något 

kommer att benämnas eller definieras är beroende av vad folket på policynivå känner sig 

bekväma med. Vidare menar respondent 1 att det finns en försiktighet i att använda begrepp 

som kan resultera i aktioner från andra håll (nationer). Att använda “hårda” benämningar på 

till exempel cyberoperation skickar signaler.  

 

Respondent 3 menar att det finns en befogad rädsla över att ha en för aggressiv definition då 

det kan trigga aktioner i de andra stridsdomänerna. Respondent 6 menar på att Sverige är lite 

långsamma gällande den processen och jämför det med att stifta lagar som respondenten menar 

är en utdragen process.  

 

 
16 Påverkanskampanj är sådana aktiviteter eller handlingar av främmande aktörer som utförs för att påverka 

företag, organisationer eller myndigheter [86]. 
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Wåhlén är inne på samma spår och menar vidare att Sverige är ett litet land där man föredrar 

att definiera nya företeelser i internationella konventioner och överenskommelser. Ryttergard 

svarar att Sverige inte vill definiera vad cyberkrig är och menar att säga ”vi är i krig” är det 

sista ett land, eller en population, vill. Det menar han kan omkullkasta hela samhället. Lif menar 

på att det redan finns en definition, och att den är krig sett till lagstiftningen och hur svenska 

myndigheter och staten förhåller sig till krig. Han menar vidare att vi har en icke-förmåga att 

tillämpa befintlig lagstiftning på det som faktiskt sker. 

5.2.4 Vem har ansvaret för att avgöra vad som är ett cyberkrig? 

Majoriteten av respondenterna är överens om att det framför allt borde vara Sveriges regering 

och riksdag som ansvarar för att besluta vad Sveriges syn är och hur de definierar cyberkrig. 

Respondent 1 pekar på att det bör ske på policynivå med statsministern, men nämner även att 

det numera finns en nationell säkerhetsrådgivare som arbetar med säkerhetspolitiska frågor. 

Vidare nämner respondent 1 underrättelse, säkerhetsmyndigheter och nationellt 

cybersäkerhetscenter som relevanta myndigheter som också bör ansvara för detta. Wåhlén 

menar att det är ett politiskt beslut och nämner att regeringen ansvarar för Sveriges syn på det 

hela. Respondent 3 menar att gällande krigsförklaring så är det Försvarsmakten som kommer 

avgöra för att sedan kommunicera det till regeringen via försvarsdepartementet. Respondent 6 

menar att Försvarsmakten kan komma att ha ett finger med i spelet gällande avgörandet av ett 

cyberkrig. Ryttergard menar att det ska göras tillsammans med våra nära allierade och på en 

militär förmåga som har nära samspel med våra allierade. Vidare menar han att privata aktörer 

inte ska vara med och definiera då de inte ska profitera på krig.  Lif anser att det är svårt att 

avgöra, dels för att det finns utmaningar med att bevisa och att vara 100% säker på vem som 

ligger bakom angreppen, vilket han menar också gör det svårt att i ett rättsväsende få en 

fällande dom. 

5.2.5 Vad anser du krävs för att något ska anses vara cyberkrig eller en 

cyberkrigshandling?  

Respondent 1 menar att man gärna allmänt vill undvika att använda ordet krig och att man 

hellre använder begreppet konflikt. Användningen av begreppen krig, krigföring och 

krigshandling gör att det sker en typ av eskalering som innebär att internationell rätt lättare kan 

bli inblandad. Respondent 6 svarar att det beror på vad en nation vill, om en nation vill att det 

ska bli krig med en annan stat så kommer den ribban att läggas lägre gentemot om en nation 

inte vill att ett krig ska föras, då sätter man nog i stället ribban högre. Respondent 3 anser att 

det finns en ”scope” att förhålla sig till: mängd, storlek, intensitet och tid, men också att det 

behöver göras en bedömning om intentionen bakom angreppet. Vidare menar respondenten att 

det också måste dras en slutsats om angreppet är en del av en större militäroperation för att 

uppnå strategiska mål. Lif förklarar att tröskeln är extremt hög och att man ser till vilka 

ekonomiska, mänskliga och politiska mål de skadar.  

 

 



37 
 

Wåhlén menar att en cyberkrigshandling är när någon via en cyberattack börjar förstöra data 

vilket kan leda till att det har någon typ av meningsfull påverkan i den riktiga världen. Vidare 

förklarar han att de andra som krävs för att något ska anses vara cyberkrig eller 

cyberkrigshandling, är att det ska vara beordrat av en statsmakt och att det ska ske inom ramen 

för en konflikt. Han menar att cyberbrott inte är krigshandlingar, även om de kan leda till att 

data förstörs. Ryttergard hänvisar till nästa fråga.  

5.2.6 När är ett cyberangrepp en krigshandling?  

Vad som är cyberkrig eller en krigshandling menar respondent 1 ligger i betraktarens ögon och 

att det är en bedömningsfråga. Exempelvis kan ett utsatt land benämna det som cyberattack 

trots att det egentligen hade kunnat gå som cyberkrigföring, om man jämför med till exempel 

RAND:s definition. Vidare menar respondenten att det är en balansgång gällande utförandet 

av cyberattacker eller cyberoperationer och att det finns “tröskeleffekter”. Respondenten 

förklarar att många cyberoperationer hamnar precis under tröskeln för vad som är väpnad 

handling men att det samtidigt finns fall där tröskeln varit nära att överskridas. Respondenten 

menar att dessa fall trots det inte benämnts som krigshandling. Wåhlén förklarar att cyberkrig 

framför allt är en del av en dimension av annat krig och att precis som i alla andra dimensioner 

i krigföring så påverkar de varandra. Vidare menar han att om man skulle manipulera ett 

kärnkraftverk så det går i luften och en massa människor dör, då skulle det räcka för att klassa 

det som krig. Lif säger “Ibland är det inte den fysiska effekten som är den värsta utan det kan 

trassla till det på olika sätt i att värdera vad som krävs och inte krävs.” Ryttergard menar att 

ett cyberangrepp är en krigshandling när liv går till spillo eller då samhällskritiska tjänster, 

byggnader eller system förstörs helt eller delvis. Respondent 6 menar att det ska vara skada för 

liv och hälsa, och att det kan vara en indirekt skada om man går på vattenförsörjning och så 

vidare. Respondent 3 väljer att inte kommentera denna intervjufråga.  

5.2.7 Tycker du att det ska finnas lagföring för cyberkrig likt den lagföring som 

redan finns för krigshandlingar? 

Respondent 1 anser att även om det finns bevisning både forensiskt och i teknisk forensik så 

gör det ingen skillnad. Detta då det inte finns någon internationell domstol att använda sig av 

när det gäller att ställa angriparna inför rätta. Ryttergard svarar att det är något som måste 

finnas, utan lagstöd så är det upp till vem som helst att kalla det för det ena eller det andra. Han 

menar att lagar måste förändras och finns det inget stöd i lagtext så kan vi inte förvänta oss att 

efterleva någonting. Respondent 6 anser att det är en viktig fråga och att det kanske kan gå att 

flika in i nuvarande definitioner och regelverk. Respondent 6 anser att det samtidigt ska fungera 

som en bromskloss och att det inte ska vara för lätt att säga att det är en krigshandling, utan det 

ska vara rimligt. Vidare tror respondent 6 att man ska vara försiktig med att väga in vilken 

krigsdomän det handlar om och i stället titta mer på effekterna som en nation vill uppnå. 

Wåhlén menar att det är svårt att lagföra brott mot krigets lagar rent praktiskt och förklarar 

också att det är extra svårt att lagföra cyberattacker till följd av de utmaningar som finns i att 

bevisa vem som är skyldig.  
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Respondent 3 menar att det är en god intention att försöka komma fram till vad som är och vad 

som inte är tillåten cyberkrigföring. Respondenten menar vidare att cyberdomänen och 

cyberkrig kan jämföras med massförstörelsevapen och skada mänskligheten i liknande 

utsträckning. Lif tror att man behöver se över befintlig lagstiftning och kanske förbättra 

föreskriften eller “best practice” på hur man tillämpar den i nutid. 

5.2.8 Är definitionen av cyberkrig beroende av det konventionella kriget eller 

kan ett cyberangrepp enskilt räknas som cyberkrig mot en nation? 

Respondent 1 förklarar att om man utgår från RAND:s definition så kan den förklara att 

attacker mot svenska myndigheter egentligen kan vara en cyberkrigshandling, men att det inte 

definieras som det, för att man vill undvika att använda begreppet cyberkrig. Ryttergard menar 

att cyberangrepp kan räknas som cyberkrig mot en nation. Han förklarar att om främmande 

makt skulle släcka delar av eller all elproduktion i Sverige så hade det haft mycket större 

påverkan av samhället, liv, individer än om dom hade skjutit en raket på en distributionscentral. 

Ryttergard anser att någonstans måste det sägas att cyberkrig är en offensiv handling från en 

angripare och att den är mycket skadligare än den konventionella krigsföringen. Respondent 3 

menar att det kan vara helt cyberdrivet, att det inte behöver handla om ett väpnat angrepp och 

förklarar att en cyberattack kan trigga en krigsförklaring. Respondent 6 tror att cyberangrepp 

enskilt kan räknas som cyberkrig och att det egentligen inte spelar så stor roll vilket medium 

det är som används vid angreppet. Vidare förklara respondent 6 att det finns svårigheter vad 

det gäller attribuering när det kommer till cyberangrepp, det är svårt att veta vem som ligger 

bakom attacken och det tar ofta tid att hitta vem som är aktören. Vid ett eventuellt krig behöver 

man veta att det är rätt aktör man angriper.  

 

Wåhlén menar att begreppet cyberkonflikt kan användas för att förklara konflikter mellan stater 

där effekten inte når upp till definitionen för krig och förklarar vidare att ett krig är ju en 

konflikt mellan stater. Där finns det ett politiskt motiv och det är inte begränsat bara till 

cybervärlden. Lif tycker att det är mer än rimligt att ett annat slags angrepp än militärt våld kan 

vara en krigshandling. Det behöver ske en juridisk process för hur man tillämpar lagstiftningen 

då lag och beredskapslagstiftning är skriven i en annan tid och kan sakna tillägg för modern 

tillämpning.  

5.2.9 Sett till internationella samarbeten med till exempel NATO, hur viktigt är 

det att Sverige har en egen definition av cyberkrig? 

I denna frågeställning är respondenterna eniga och menar att Sverige bör förhålla sig till 

NATO:s syn och definition vid ett eventuellt medlemskap. Respondent 1 menar också att det 

är värt att komma ihåg att det är svårt att enas om en gemensam definition. Ryttergard anser att 

man inte kan börja definiera det på ett eget sätt som skiljer sig från den allierade skaran för då 

brister alliansen. Wåhlén anser att det rent praktiskt är väldigt rimligt att vi anammar NATO:s 

syn i de här frågorna. Han tror inte att det är rimligt att Sverige ska ha en egen definition.  
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Lif tror att centrala myndigheter behöver ha ett gemensamt språk för att kunna resonera och 

komma överens och det menar han inte finns idag. Vidare menar han att EU är mer centralt för 

Sverige, sett till definitioner.  

 

Respondent 6 problematiserar ett scenario som respondenten menar är lite knivigt, det är om 

två NATO-länder av någon anledning hamnar i krig med varandra. Detta menar respondent 6 

inte är så sannolikt för svensk del men att det i sådana situationer kan vara viktigt att ha en egen 

definition. Respondent 3 förklarar att så länge Sverige inte är medlem i NATO så finns det en 

stor poäng med att ha en egen definition eller att man pekar på en internationellt accepterad 

definition av cyberkrig. 

5.2.10 Hur kan en tydlig definition av cyberkrig påverka Sveriges försvarsarbete 

ur ett informations- och cybersäkerhetsperspektiv? 

Respondent 1 menar att en tydlig definition av begreppet skulle kunna agera som ett ramverk 

och sätta kontexten för vad staten, och exempelvis Sverige, anser behöver uppnås för att det 

ska vara ett cyberkrig. Ryttergard menar att det hade påverkat väl och förklarar att det är först 

när vi börjar definiera vad ett angrepp är och hur ett angrepp ser ut som vi kan börja prata om 

effektiva motmedel. Lif menar att det kan göra saker värre om vi blir bättre på att definiera 

vilka handlingar som är vad och vad som kan ses som en krigshandling. Det menar han kan 

leda till konsekvenser. Wåhlén tror framför allt att det behövs ett ordentligt 

Totalförsvarsperspektiv på cyber och cyberförsvar. Han förklarar att Försvarsmaktens 

cyberförsvar är dimensionerade för att skydda Försvarsmakten, medan resten av samhället är 

något som privata företag ansvarar för. Vidare menar Wåhlén att det hade varit slöseri med 

resurser om privata cybersäkerhetsföretag inte tas in i totalförsvaret. Respondent 6 menar att 

det kan vara bra med en spikad definition ur ett samhällsperspektiv för att kunna förbereda sig 

på vilka typer av angrepp det kan handla om. Men respondenten menar samtidigt att om 

definitionen är för tydlig så kan det finnas en risk i att man fastnar vid detaljer. Respondenten 

menar därför att det är viktigt att tänka på att definitionen och lagarna ska kunna hålla i 

framtiden också, även om det råkar komma en “knasig regering” eller riksdag som vill starta 

krig. Vidare menar respondenten att krig är steget man tar som nation för att kunna kräva 

väldigt mycket resurser av samhället. Respondenten menar vidare att det ska finnas en viss 

försiktighet med att använda ord som krig men att gränsdragningen vara svår. Respondenten 

anser att när man säger krig i dagens samhälle så tänker många direkt att det är fullskaligt och 

att alla krigsdomäner är inblandade. Respondent 3 väljer att inte kommentera denna fråga. 
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6. Diskussion  
I detta kapitel kommer uppsatsens frågeställningar diskuteras utifrån litteratur- och 

artikelstudien samt de kvalitativa intervjuerna.  

 

6.1 Varför finns det ingen definition av cyberkrig i Sverige?   

Idag finns det ingen gemensam definition av begreppet cyberkrig i Sverige. Det kan delvis bero 

på att det genom historien har funnits ett flertal former av krigstekniker, samt att det tillkommit 

nya tekniker som används inom krigföring. Det finns olika tillvägagångssätt inom cyberkrig, 

anledningarna bakom ett cyberkrig är många och kan skilja sig från varandra. Som ett resultat 

av detta blir det generellt en utmaning att definiera begreppet cyberkrig och kan försvåra 

eventuella överenskommelser om regelverk för krig mellan stater [34], [53]. Att diskutera 

regelverk och lagstiftning kan vara användbart för att ta reda på varför det inte finns en 

definition av begreppet cyberkrig i Sverige.  

6.1.1 Lagföring för cyberkrig   

Utifrån resultatet av litteratur-och artikelstudien samt genomförda intervjuer är det möjligt att 

observera att det idag inte finns någon lagföring för cyberkrig. Utan stöd i lagtext finns det inga 

förhållningssätt att utgå eller agera från, något som respondent 1 och respondenten Henrik 

Ryttergard poängterar. Lagföring för cyberkrig hade varit optimalt för att bidra med en 

förståelse över vad som är tillåtet eller icke tillåtet. Samtidigt behöver lagföringen vara 

proportionerlig i förhållande med cyberkrig och möjliga konsekvenser, men samtidigt ska det 

inte vara för lätt att kategorisera något som en krigshandling.  

 

Generellt är det en utmaning för nationerna att applicera lagar på cyberoperation eftersom den 

nuvarande internationella rätten inte är framtagen med cyberoperationer i beaktning [27]. 

Samtidigt redovisar expertgruppen som är delaktiga i Tallinnmanualen, att lagen om väpnad 

konflikt, artikeln 2(4) i FN-stadgan [10], är möjlig att applicera på cyberaktiviteter. Teoretiskt 

sett innebär det en möjlighet i att lagföra cyberbrott om man väljer att förhålla sig till FN-

stadgan och Tallinnmanualens direktiv. Respondent 6 ser ett alternativ i att lagföring för 

cyberkrig borde gå att flika in i nuvarande definitioner och regelverk vilket till viss del bekräftar 

Tallinnmanualens redovisning. Även respondent Anton Lif ser en möjlighet i att se över 

befintlig lagstiftning och eventuellt gör ändringar som tar hänsyn till cyberkrig.  

 

Baserat på internationell rätt finns det flera aspekter att ta hänsyn till för att kunna rättfärdiga 

ett krig, vilket är jus ad bellum, jus in bellum och jus post bellum [28]. Det återstår dock att 

undersöka hur dessa ska förhålla sig till cyberoperationer och därmed när en cyberoperation 

rättfärdigar eller kan likställas med ett cyberkrig. Vidare är det en tolkning av konsekvenserna 

med en cyberoperation, där respondent 3 menar att man kan förhålla sig till ett ”scope” av 

operationen där mängd, storlek, intensitet och tid bör bedömas tillsammans med intentionen 

för att avgöra en eventuell cyberkrigshandling. Lif påpekar att det inte alltid är den fysiska 

effekten som är värst, i stället är det andra effekter som behöver tas i beaktning. 
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6.1.1.1 Attribuering och lagföring i cyberdomänen 

Processen i att spåra vem som är skyldig vid en cyberattack går att beskriva med begreppet 

attribuering, enligt [43]. Respondenten Mattias Wåhlén anser att det rent praktiskt är svårt att 

lagföra brott mot krigets lagar i cyberdomänen. Det blir ytterligare en svårighet att lagföra 

cyberattacker till följd av att det finns utmaningar i att bevisa vem som är skyldig. Likt Wåhlén, 

diskuterar [43] attribuering som ett problem i cyberdomänen jämfört med de andra 

krigsdomäner. Cyberdomänen ger användarna möjlighet att agera under anonymitet vilket gör 

det svårt att attribuera en cyberattack till en aktör.  

  

I rapporten från NCSC [42] diskuteras svårigheter med att identifiera hotaktörer inom 

cyberområdet. Både rapporten och [43] förklarar även i detta fall att attribuering är en osäkerhet 

till följd av att förutsättningarna för anonymitet och förnekbarhet är goda inom cyberområdet. 

Respondent 6 delger en liknande synvinkel och menar att inom cyberdomänen är det svårare 

och tar längre tid att detektera den rätta aktören vid cyberangrepp. Angripare kan lättare utföra 

false flag17 operationer och på det sättet utge sig för att vara någon annan, det är något som 

bland annat [34] och Ryttergard tar upp som utmaningar med cyberoperationer eller 

cyberangrepp. Detta gör även det svårare att avgöra vilka som faktiskt är delaktiga eller 

involverade i en konflikt eller ett krig. Ryttergard påpekar utmaningen med hur man till hundra 

procent kan fastställa vilken nation som utför krigshandlingen, samt att det inte är optimalt att 

gissa sig fram till en hotaktör. Marcus Murray  [44] menar också att man inte bara kan peka ut 

misstänkta utan de måste tas på bar gärning eller spåras tillbaka på individnivå.  

6.1.2 Prioritering, tid och mognad  

För att kunna definiera ett begrepp behöver det finnas en drivkraft och prioritering för att utreda 

begreppet, vilket respondent 1 menar på är något som inte finns för cyberkrig och dess 

definition. Utifrån intervjuerna är det möjlig att se en avsaknad i både drivkraft och tid. 

Respondent 6 ser Sverige som långsamma och gör en jämförelse med den utdragna processen 

i att stifta lagar. Wåhlén pekar på att internationella möten och konventioner som Sverige gärna 

förhåller sig till är långsamma eftersom de bygger på överenskommelser som kan vara svåra 

att få fram. I ett område som är relativt nytt så är alla företeelser mindre lättbegripliga och kan 

uppfattas som komplexa, något som kan vara en anledning till varför man har valt att inte 

undersöka komponenter närmre. En annan anledning till varför det inte finns en definition av 

cyberkrig i Sverige är att det enligt respondent 1 kan handla om en mognadsfråga som innebär 

hur mycket kunskap beslutsfattarna i svensk utrikes- och säkerhetspolitik har om ämnet. Det 

är en mognadsfråga gällande att kunna definiera begreppet i kombination med policynivån där 

en möjlig definition är beroende av vad folket på policynivå känner sig bekväma med att utföra. 

 
17 False flag på svenska översatt till falsk flagga, är en handling, ofta politisk eller militär, som utförs av någon 

för att försöka få det att se ut som att en annan aktör har förorsakat det [87]. 
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6.2 Hur kan cyberkrig definieras? 

Det finns ett flertal varianter av begreppet cyberkrig, vilket är något som kan observeras genom 

att betrakta de definitioner som finns i internationella doktriner och i rapporter [17], [61], [62], 

[69]. Enligt Jonasson [51] är cyberkrig en del av den moderna krigföringen och det har visat 

sig att begreppet på senare tid har fått en ökad uppmärksamhet i media. Nyhetssidor använder 

begreppet cyberkrig i sina forum för att väcka ett intresse hos läsaren vilket tillsammans med 

annonser genererar ett större engagemang och högre intäkter till nyhetssidorna. Detta är något 

som kan observeras utifrån ett flertal artiklar som har publicerats med rubriker innehållande 

cyberkrig [46]-[50]. Det har också visat sig att begreppet cyberkrig inte finns med i Svenska 

Akademiens ordlista [11] utan i stället är det antingen begreppet krig eller cyber som enskilt 

definieras i ordlistan. Det finns ett antal element som denna studie har observerats vara 

avgörande och som vidare kan bidra till en alternativ definition av begreppet cyberkrig.  

6.2.1 Cyberdomänens betydelse för cyberkrig 

För att kunna förklara och definiera begreppet cyberkrig så är begreppet cyberdomän 

fundamental, det är ett begrepp som både används av privata och statliga aktörer i Sverige. 

Wåhlén använder cyberdomänen för att förklarar cyberkrig, och menar att på samma sätt som 

man skiljer mellan de traditionella krigsdomänerna såsom luftkrig, sjökrig och markkrig så 

finns nu ytterligare en dimension av krigföringen, vilket är cyberkrig. Wåhlén ser 

cyberdomänen som den digitala internet-infrastrukturen och att cyberkrig är krigföring i 

cyberdomänen, något som respondent 6 också menar. Vidare kan man argumentera för att 

cyberdomänen agerar som en arena för krigföring i termer av utförandet av cyberangrepp. 

Försvarsmakten definierar cyberdomänen som “den är en del av informationsmiljön som består 

av de sammanlänkade och av varandra beroende it-infrastrukturer som möjliggör 

kommunikation, med tillhörande data och information” [39, p. 95].  

 

Vid angrepp mot cyberdomänen kan samhällsviktiga funktioner påverkas negativt då domänen 

bland annat består av intranät, fordon och farkoster samt system i olika anläggningar såsom 

kommunikation eller ledningsstöd. [37]. Respondent 3 använder cyberdomänen för att 

definiera cyberkrig och menar att det är “användandet utav cyberdomänen av en nation/stat 

eller internationell organisation för att på det sättet störa, skada eller extrahera data från 

datorsystem eller nätverk som är tillhörande en nation/stat”. Både respondent 3 och Wåhlén 

ser cyberkrig eller en cyberattack som något som skulle kunna resultera i massiva skador eller 

dödsfall och drar kopplingar till massförstörelsevapen och förstörelse av kärnkraftverk. 

Sammantaget kan detta tolkas som att de attacker som sker i cyberdomänen skulle kunna 

resultera i sådana skador eller konsekvenser som hade kunnat likställas med en krigshandling 

och därmed ge upphov till ett möjligt cyberkrig. 
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6.2.2 Privata aktörers perspektiv på cyberkrig 

Att tolka cyber och krig som två olika och enskilda begrepp är ett förhållningssätt bland privata 

aktörer, och det är bland annat något som respondent 1 har gjort genom lingvistiska analyser. 

När det kommer till begreppet cyber så förklarar FOI [58] att prefixet cyber inte borde användas 

enskilt, utan att det enbart bör “användas i de sammanhang när dess intresseförstärkande 

egenskaper är viktigare än djupare förståelse” [58, p. 19]. Ett antal respondenter väljer att 

förhålla sig till krig och krigföring i diskussionen kring att definiera cyberkrig. Det kan 

observeras i den definition som Wåhlén delger av cyberkrig;“När militära förband genomför 

cyberangrepp inom ramen för krig och krigföring”. Anton Lif anser att kriget är helheten, likt 

Jonasson [51], och att det i stället finns olika angrepp i kriget som till exempel 

cyberangrepp.   Även respondent 6 väljer att förhålla sig till definitionen av krig och förklarar 

att det är när man använder militärt våld för att uppnå politiska mål. Sammantaget gällande 

privata aktörers perspektiv på cyberkrig så är det inte det använda mediet som påverkar, utan i 

stället handlar det om vilken verkan och vilka konsekvenser det blir på målet. Skillnaden ligger 

endast i agerandet, där man i cyberkrig agerar inom cyberdomänen.  

 

Samtidigt som det finns en skildring av cyber och krig som två separata begrepp så finns det 

även definitioner av cyberkrig. Tim Stevens [52] ser cyberkrig som en del av den digitala 

krigföring som genomför attacker mot fienden. Detta påminner om Mackay  

[56]Användningen av begrepp såsom krig, krigföring och krigshandling gör att det kan ske en 

typ av eskalering, något som även respondent 3 tar upp. Det finns ett problem med att ha en för 

definierad definition då den kan bli för applicerbar och därmed trigga aktioner i andra domäner. 

Sammantaget bör det därför finnas en försiktighet i att använda begrepp såsom cyberkrig som 

kan resultera i eskalering och aktioner från andra håll. som menar att cyberkrigföring sker 

genom cyberattacker utförda av en nation eller organisation mot någon annan. Ett annat 

perspektiv på begreppet cyberkrig som observerats utifrån litteratur-och artikelstudien samt 

intervjuerna är att det bör finnas en försiktighet i användandet av begreppet. En gemensam 

tolkning är att det måste finnas en gräns för vad som definieras som cyberkrig. Ryttergard tar 

upp påverkanskampanj18 som är något som alltid förekommer och han menar att om man hade 

klassat det som cyberkrig så hade det alltid varit krig.  Chertoff pekar på att det finns risker 

med att använda begreppet krig; “[...] det tenderar att eskalera samtalet till en ohjälpsam plats 

om man beskriver allt som cyberkrig” [55] och detta menar även respondent 1 lättare kan 

involvera internationell rätt, så som rättigheter för oskyldiga och skyldigheter för kombattanter. 

Användningen av begrepp såsom krig, krigföring och krigshandling gör att det kan ske en typ 

av eskalering, något som även respondent 3 tar upp. Det finns ett problem med att ha en för 

definierad definition då den kan bli för applicerbar och därmed trigga aktioner i andra domäner. 

Sammantaget bör det finnas en försiktighet i att använda begrepp som kan resultera i eskalering 

och aktioner från andra håll. 
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6.2.3 Statliga aktörers perspektiv på cyberkrig 

Ur ett statligt perspektiv finns det en korrelation i hur myndigheter och stater väljer att definiera 

cyberkrig. Cyberoperation är ett begrepp som används av ett flertal statliga myndigheter för att 

beskriva sådana händelser i cyberdomänen som hade kunnat likställas med en 

cyberkrigshandling. Försvarsmakten  [57]  förklarar att cyberoperationer är en lika stor del av 

den moderna krigföringen som mark-, sjö- och luftoperationer, samt att det ett militärt 

maktmedel som kan användas av väpnade styrkor i både krig och fred. Däremot väljer 

Försvarsmaktens doktrin [37] att beskriva cyberoperationer “en operation vars målsättning 

uppnås genom aktiviteter i cyberdomänen” [37, p. 55] och menar att det finns både defensiva 

och offensiva cyberoperationer. FOI [59] förklarar, likt Försvarsmakten [37], att 

cyberoperationer utgörs av militärt agerande som både kan vara offensiva och defensiva, med 

syftet att påverka cyberdomänen och genom det nå en bestämd målsättning.  

 

När MSB [4] beskriver cyberoperationer skiljer sig deras beskrivning från Försvarsmakten då 

MSB lägger vikt på det offensiva perspektivet där en cyberoperation beskrivs som ett medel 

för att använda mellan stater i konflikt. Syftet med en cyberoperation är att minska ett lands 

förmåga att stå emot ett kommande militärt angrepp, eller försvaga ett lands motståndskraft 

mot påtryckningar. NCSC [42] menar att detta åstadkoms genom olika angrepp som stör eller 

avbryter samhällsviktiga eller försvarsrelaterade funktioner. 

6.2.4 Internationella perspektiv på cyberkrig 

Ur ett internationellt perspektiv återfanns ett flertal etablerade definitioner av begreppet 

cyberkrig. Forskningsorganisationen RAND har en definition som på svenska översätts till; 

“Cyberkrig innebär att en stat eller internationell organisation angriper eller försöker skada 

en annan nation datorer eller informationsnätverk genom exempelvis datavirus eller 

överbelastningsattack19” [61]. Denna definition är bred men samtidigt väljer den att specificera 

tekniska detaljer vilket inte är fördelaktigt då den enkelt kan bli utdaterad till följd av den 

tekniska utvecklingen. 

 

Författarna Clark och Knake [62] har tagit fram en definition av cyberkrig som har blivit 

väletablerad, den lyder: “handlingar av en nation/stat för att penetrera en annan nations 

datorer eller nätverk i syfte att orsaka skada eller avbrott20” [62, p. 16]. I jämförelse med 

RAND:s definition går det att uppfatta likheter då båda definitionerna ser cyberkrig som 

handlingar med en eftersträvan om att orsaka skada på en annan nations system eller nätverk, 

men samtidigt är den inte så detaljerad utan bidrar med en mer generell tolkning och bättre 

applicerbarhet. 

 

Ryssland besitter däremot en bredare definition av begreppet. Likt kinesiskan [66], föredrar 

man inom ryskan att främst använda sig av begreppet information där cyberkrig och 

cyberoperation ramas in i begreppet informationskrigföring [64].  

 
19 Författarnas översättning 
20 Författarnas översättning 
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Detta är något som fortsätter i den ryska översättningen av cyberrymden, kiberprostranstvo, 

och den kinesiska översättningen, Wǎngluò kōngjiān, där de ses som en del av 

informationsmiljön [66]. Informationsmiljö är ett begrepp som även används i en internationell 

kontext och ses som en del av operationsmiljön tillsammans med fysiska miljöer och aktörer 

[40]. De ryska orden för cyber (ryska: kiber) och cyberkrig (ryska: kibervoyna) [66], har en låg 

användningsgrad i Ryssland förutom när man hänvisar till västerländska uttalanden. Folkets 

befrielsearmé i Kina har ett likartat tillvägagångssätt för termen Wǎngluò zhàn (cyberkrig), där 

den tillämpas för att specifikt kunna beskriva hur man i väst förhåller sig till begreppet konflikt 

i cyberdomänen.  

 

EastWest Insitute [69] har valt att ta fram både en rysk och en engelsk definition av 

cyberkrigföring. Den engelska definitionen är: “Cyberkrig är en eskalerat tillstånd av 

cyberkonflikt mellan eller bland stater, där cyberattacker utförs av statliga aktörer mot 

cybersystem som en del av en militär kampanj21” [69, p. 32]. Den ryska definitionen är: 

“Cyberkrigföring är den högsta nivån av en cyberkonflikt mellan eller bland stater, där stater 

genomför cyberattacker mot fiendens cybersystem som en del av en militär kampanj22” [69, p. 

32]. Hur dessa definitioner har applicerats eller hur de används i exempelvis Ryssland har inte 

undersökts i detta arbete. Dock menar både Connell & Vogler [64] och NATO [65] att 

begreppet cyber och cyberkrig inte används inom Ryssland utan att de egentligen bara har ett 

syfte, vilket är att referera till västvärlden och dess agerande. Likaså kan det förmodas att 

Ryssland snarare förhåller sig till sina egna begrepp.  

 

Även Giles och Hagestad [66] har gjort en jämförelse av de engelska, ryska och kinesiska 

definitionerna av cyberbegreppen, och konstaterat att den ryska och kinesiska användningen 

främst sker, som påtalat i föregående stycke, för att hänvisa till väst. Till skillnad från DoD 

som definierar cyberrymden som “en global domän inom informationsmiljön som består av ett 

beroende nätverk av informationstekniska infrastrukturer och inbyggda data, inklusive 

internet, telenät, datorsystem och inbyggda processorer och styrenheter23” [67], förhåller sig 

Ryssland och Kina till begreppet ”information space”.  

 

NATO:s doktrin [40], anser likt den militärstrategiska doktrinen [37], att defensiva operationer 

är ett sätt att skydda system och behålla en handlingsfrihet i cyberdomänen men samtidigt 

menar NATO att de kan användas för att avsluta eller förhindra pågående incidenter. Offensiva 

cyberoperationer kan å andra sidan användas enskilt eller tillsammans med andra domäner, 

men där menar NATO att det sker i samband med SCEPVA och införstådda NATO-principer 

med ett militärt mål som följd. DoD [67] har också delat in cyberoperationer, mer specifikt 

cyberrymdoperationer, i defensiva och offensiva operationer.  

 

 

 

 
21 Författarnas översättning 
22 Författarnas översättning 
23 Författarnas översättning 
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Likt NATO så kan defensiva operationer användas för att försvara ett lands eller allierades 

system, men DoD ser även att de offensiva cyberoperationerna kan brukas tillsammans med 

övriga domäner. Utöver att definiera cyberoperationer, så har DoD definierat cyberkrig som 

“en väpnad konflikt som till största del genomförs med hjälp av cybermedel24” [17, p. 8]. 

6.2.5 Författarnas alternativa definition av cyberkrig 

Genom att utgå från den datainsamling som skett i detta arbete kan författarna delge en 

alternativ definition av begreppet cyberkrig. Det har konstaterats att en alternativ definition av 

cyberkrig bör vara bred och inte vara för detaljerad. Författarna har valt att ta inspiration från 

RAND:s definition av cyberkrig, men har valt att inte använda den rakt av då den anses vara 

för applicerbar. Till följd av att definitionen innefattar datavirus och överbelastningsattacker 

ses den som utdaterad då den tekniska utvecklingen har inneburit en utveckling från enbart 

datavirus och överbelastningsattacker till andra typer av cyberattacker. En alternativ definition 

är därför beroende av den tekniska utvecklingen om definitionen innehåller tekniska detaljer 

så kan det leda till att begreppet förlorar sin innebörd. Detta till följd av att definitionen kan 

påverkas av den tekniska utvecklingen.  

 

Denna definition är motiverad av att frångå tekniska detaljer och istället innehålla 

cyberdomänen som är fundamental i förståelsen för cyberkrig. Detta då cyberdomänen är 

arenan där utförandet av cyberangrepp sker. För att applicera definition på möjliga händelser 

som kan likställas med cyberkrig har denna definition valt att fokusera på konsekvenser av 

attacker. Det är ett sätt att undvika att definitionen blir utdaterad, men att den samtidigt håller 

sig bred och inte blir för applicerbar. För att avgöra om konsekvenserna kan likställas med ett 

cyberkrig har författarna valt att använda sig av befintlig lagstiftning, vilket i detta fall är artikel 

2(4) i FN-stadgan som är förenad med ett väpnat angrepp. Sammantaget har detta resulterat i 

en alternativ definition som enligt författarna lyder; 

Cyberkrig innebär att en nation eller organisation inom cyberdomänen 

angriper eller försöker skada en annan nations digitala infrastruktur. 

Konsekvenserna ska kunna likställas med ett väpnat angrepp i enlighet med 

artikel 2(4) i FN-stadgan. 

 

 

 

 

 
24 Författarnas översättning 
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6.3 Hur förhåller sig cyberkrig till det svenska försvarsarbete ur ett 

information- och cybersäkerhetsperspektiv? 

Sverige ligger efter i utvecklingen av informations- och cybersäkerheten [3], [72] vilket har 

resulterat i att det dels har skett en höjd beredskap inom området [77]. I MSB årsrapport från 

år 2022 [76] redogjordes ett antal punkter för att stärka informations- och cybersäkerheten. 

Utöver detta, så har Försvarsmakten tillsammans med FRA förbättrat sina färdigheter i att 

genomföra operationer [77], samt att det numera finns ett nationellt cybersäkerhetscenter [78]. 

Sammantaget går det att konstatera att det sker en satsning för att förbättra Sveriges arbete för 

en ökad informations- och cybersäkerhet, och där har begreppet cyberkrig nödvändigtvis ingen 

påverkan på ett förbättrat försvarsarbete. 

6.3.1 Definition av cyberkrig i förhållande till Sveriges försvarsarbete 

När det kommer till försvarsarbetet inom information- och cybersäkerhet kan en definition av 

begreppet agera som ett ramverk. Ramverket skulle kunna sätta kontext på vad Sverige, anser 

behöver uppnås för att något ska vara ett cyberkrig, detta är något som respondent 1 har 

förklarat. Ryttergard menar att det är först när vi börjar definiera vad ett angrepp är som vi kan 

börja prata om effektiva motmedel.  

 

Att fastställa en definition för begreppet cyberkrig kan därför vara ett alternativ för att etablera 

riktlinjer och skapa ett mer strukturerat och förebyggande försvarsarbete, där väsentliga delar 

kan ramas in för att vidare kunna diskutera effektiva motmedel. Ur ett samhällsperspektiv 

menar respondent 6 att en bestämd definition även skulle kunna förbereda individer på vilka 

sorters angrepp det kan komma att handla om. Däremot bör definitionen inte vara för tydlig då 

det finns en risk i att fastna vid detaljer och att definitionen då riskerar att bli obruklig till följd 

av förändringar i tekniken. 

 

Wåhlén tar upp en intressant aspekt där han poängterar att det behövs ett ordentligt totalförsvar 

på cyber och cybersäkerhet vilket till viss del involverar cyberkrig. Vidare menar Wåhlén att 

det är slöseri med resurser om privata cybersäkerhetsföretag inte tas in i totalförsvaret. Detta 

eftersom Försvarsmakten själva ansvarar för totalförsvaret och att privata aktörer ansvarar för 

den större delen av samhället. Det kan vara användbart att införa ett mer etablerat samarbete 

mellan privata företag och statliga aktörer gällande att stärka försvarsförmågan. Ett sätt är att 

använda en samverkansmodell likt den som Danmark använder, vilket är något som [80] 

påpekar. IVA [79] diskuterar att samarbetet mellan privata och statliga aktörer inte är 

tillräckligt idag. Det är en av ett antal punkter som de anser bidrar till det faktum att Sverige 

inte är tillräckligt rustade idag för att möta hotaktörer i området cyber. Sammantaget har 

Sverige halkat efter gällande cybersäkerheten vilket påverkar tryggheten i samhället sett till 

den hotbild som finns idag.  
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Det går att konstatera att det har gjorts ett flertal satsningar gällande att förbättra Sveriges 

informations- och cybersäkerhet. Det har bland annat inletts ett samarbete mellan 

Försvarsmakten och FRA där de samtidigt utvecklat sitt genomförande av aktiva operationer 

[77]. Dessutom har det grundats ett nationellt cybersäkerhetscenter för att stärka cyberförsvaret 

och för att på det sättet utveckla det aktiva arbetet med att upptäcka, hantera och förebygga 

cyberhot. Detta är ett arbete som regeringen kommer bedöma under 2023 [78]. Denna åtgärd 

har vidtagits parallellt med att begreppet cyberkrig inte har haft en definition i Sverige, vilket 

innebär att utvecklingen av informations- och cybersäkerheten inte har påverkats. Samtidigt 

går det inte att verifiera hur arbetet hade sett ut vid en definition av cyberkrig till följd av att 

detta inte är något som har publicerats offentligt. Ryttergard menar däremot att en definition 

av begreppet kan skapa mer oro än nytta och att man nödvändigtvis inte vill definiera vad 

cyberkrig är. Detta kan jämföras med svar från respondent 6 som menar att det bör finnas en 

försiktighet i att använda ord som krig. Respondent 6 menar att användandet av begreppet krig 

kan resultera i att nationen kräver resurser från samhället som bland annat kan innebära att man 

involverar folk i ett krig med tvång. 

Utifrån ett flertal doktriner och rapporter från Försvarsmakten, NATO, FOI och DoD [37], 

[40], [59], [62] är det möjligt att observera att begreppet cyberoperation används för att förklara 

eller definiera cyberhändelser där det hade varit möjligt att använda cyberkrig. Definitionerna 

av en cyberoperation är så pass övergripande att det kan användas för att beskriva mer eller 

mindre omfattande cyberincidenter. Detta tyder på att försvarsarbetet inte påverkas av en 

definition av cyberkrig då det är något som nödvändigtvis inte används i formella sammanhang 

och av statliga aktörer. 

6.3.2 Cyberkrig i förhållande till det IT-forensiska arbetet  

Cyberkrig och IT-forensik är nödvändigtvis inte två områden som sker parallellt med varandra 

då den IT-forensiska verksamheten är mer inriktad på brott mot privatpersoner, och inte på 

samhällskritiska hot som cyberattacker vilket Försvarsmakten har ett större ansvar för. 

Däremot skulle en definition av begreppet cyberkrig kunna innefatta företeelser som kan 

appliceras i ett IT-forensiskt arbete. Vilket innebär att det kan finnas en korrelation mellan 

cyberkrig och IT-forensik. Rent tekniskt så utför IT-forensikerna ett sådant arbete som även 

sker vid utredning av cyberattacker då IT-forensikerna säkrar, extraherar och analysera möjlig 

bevisning i form av data [81, p. 18]. Däremot kan tillvägagångsättet ses som mer individinriktat 

vilket gör det möjligt för en IT-forensiker att arbeta med fokus på ett område till skillnad från 

försvarsarbetet som har ett mer övergripande tillvägagångsätt.  Däremot kan tillvägagångsättet 

ses som mer individinriktat vilket gör det möjligt för en IT-forensiker att arbeta med fokus på 

ett område till skillnad från försvarsarbetet som har ett mer övergripande tillvägagångsätt.  
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När det kommer till att spåra den rätta gärningsmannen så finns det utmaningar även hos IT-

forensiker att bevisa vem den skyldige är bakom ett brott. IT forensikerna har oftast ett mer 

specificerat offer som går att utreda närmare för att kunna spåra ett brott till rätt gärningsman. 

Medan i försvarsarbetet gällande cyberattacker mot samhällskritisk infrastruktur handlar det 

oftast om mer övergripande offer och att attacken har en mer omfattande hotbild som ska 

utredas. Cyberkrig är svårt att spåra till följd av att det finns en god möjlighet till anonymisering 

och förnekelse inom cyberområdet [42]. Det tillsammans med det faktum att det heller inte 

finns någon lagföring för cyberkrig och cyberangrepp gör det svårt för en IT-forensiker att 

arbeta med sådana typ av fall. Detta då en eventuell utredning dels hade varit svårt att 

genomföra till följd av utmaningar med att bevisa vem som är skyldig. Utredningen hade inte 

heller gett något resultat i domstol till följd av att det inte finns lagföring för cyberkrig. 

 

Den IT-forensiska verksamheten har brister vilket kan ses i bland annat styrdokument, och i 

rapporter som visar på att det finns ett bristande samarbete mellan NFC och Polismyndigheten. 

[81] [82]. Det har skett en satsning på cybersäkerheten i Sverige genom att det bland annat 

finns ett samarbete mellan Försvarsmakten och FRA, och att man har öppnat ett nationellt 

cybersäkerhetscenter (NCSC). Exakt hur cybersäkerhetsarbetet ser ut är inte självklart, vilket 

även innebär att insikten i hur möjliga cyberattacker kan hanteras är begränsad. I och med IT-

forensikerna arbete med att spåra möjliga gärningspersoner bör ett samarbete finns mellan 

Polismyndigheten och Försvarsmakten där det är möjligt att använda varandras kunskaper för 

att förebygga hot såsom cyberkrig. Detta eftersom även Försvarsmakten besitter en kunskap 

och kan bidra med andra resurser än vad IT-forensikerna har tillgång till. 

6.3.3 En gemensam definition vid internationella samarbeten 

När det kommer till att införa en tydlig definition av begreppet cyberkrig i Sverige så menar 

respondenterna att ett samarbete med till exempel NATO inte skulle göra någon skillnad. 

Samtliga respondenter är eniga om att Sverige vid ett eventuellt medlemskap bör förhålla sig 

till en definition som NATO formulerat. 

 

 Respondent 1 poängterar däremot att en gemensam definition kan blir svår att åstadkomma då 

alla medlemsländer behöver komma överens. Vidare påpekar respondent 6 ett problem som 

kan uppstå vid en gemensam definition, det är om två NATO-medlemsländer hamnar i konflikt 

vilket respondenten då menar att en egen definition kan vara viktig. Respondent 3 menar att så 

länge Sverige inte är medlem i NATO så finns det en stor poäng med att ha en svensk definition. 

Samtidigt ser Ryttergard att en svensk definition inte kan skilja sig från en eventuell NATO 

definition då det hade spräckt alliansen. Rent praktiskt så tycker Wåhlén att det är befogat att 

utgå från NATO då en svensk definition vid ett medlemskap inte är rimligt. Lif ser hellre EU 

som en utgångspunkt sett till definitioner, vilket hade varit motiverat av en cyberförsvarspolicy 

som EU presenterade i november 2022 [76]. En policy som syftar till att fördjupa 

cyberförsvarsförmågan hos och mellan medlemsländerna. 
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6.4 Etiska aspekter 

Hur en aktör väljer att formulera en definition av begreppet cyberkrig kan påverkas av de 

intressen som aktören har, som till exempel kan vara politiska, strategiska, ekonomiska eller 

nationella. Begreppet är laddat, detta kan innebära att en definition av cyberkrig kan ha 

formulerats på ett sätt som är till fördel för aktören. Genom att definitionen av cyberkrig kan 

gynna aktörer så kan det leda till att det skapas en orättvisa som i sin tur skulle kunna leda till 

en misstro mot aktörer. Det är av vikt att en definition av begreppet cyberkrig är rättvis och 

inte går att utnyttjas på ett sätt som påverkar samhället negativt.  

 

Vidare kan det vara nödvändigt att formulera definitionen på cyberkrig med hänsyn till 

civilbefolkningen för att inte äventyra deras rättigheter. Om definitionen innefattar aspekter 

som till exempel mindre cyberbrott så skulle det kunna leda till att civilbefolkningen påverkas 

negativt. Med ett lättillgängligt och för applicerbart begrepp är det möjligt att benämna många 

situationer som krig vilket leder till obefogade konsekvenser där situationer egentligen inte var 

speciellt allvarliga. Det kan komma att handla om inskränkning av mänskliga rättigheter i 

termer av till exempel deras yttrandefrihet. 

 

Med samarbeten internationellt kan det uppstå situationer eller tillfällen där parter inte är 

överens om en enhetlig definition. Detta kan skapa en större osäkerhet som i värsta fall kan 

leda till konflikter. Konflikterna kan komma att resultera i ytterligare utmaningar med att kunna 

bibehålla ett ansvarsfullt beteende i cyberdomänen vilket skulle kunna leda till att man bryter 

mot internationell rätt. Internationell rätt är viktigt att förhålla sig till ur ett etiskt perspektiv då 

den reglerar hur stater och andra aktörer förhåller sig till varandra. Ett problem med 

cyberoperation är att identifiera angripare vilket försvårar till vem den internationella rätten 

ska appliceras. Vidare är det en bedömning om hur cyberkrig och cyberdomänen bör förhålla 

sig till internationell rätt och i vilken mån en cyberoperation kan användas i självförsvar utan 

att det överskrider gränsen för ett väpnat anfall utifrån FN-stadgan. 
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7. Slutsats 

I detta kapitel presenteras de huvudsakliga slutsatser som detta arbete har resulterat i.  

 

Det har visat sig att det finns ett antal anledningar till varför det inte finns en definition av 

cyberkrig i Sverige. Dels menar privata aktörer att det inte prioriteras idag vilket är något som 

dokument och rapporter från statliga aktörer ger indikationer på. En annan anledning som de 

privata aktörerna diskuterar är att det bör finnas en försiktighet i att använda ord som krig då 

det tenderar att intensifiera situationer. Det är något som både källor i litteraturstudien och 

respondenter ur de kvalitativa intervjuerna har motiverat. Vidare är det en mognadsfråga i hur 

cyberkrig ska tolkas och definieras, och att en sådan process är långsam där den bland annat 

kan jämföras med den svenska lagstiftningsprocessen. Detta motiveras även av att cyber och 

cyberkrig är ett nytt område som är i ständig utveckling vilket gör det svårare att definiera 

begreppet. Samtidigt är det ett begrepp som inte är nödvändigt att definiera då det redan finns 

andra begrepp som i stället används, såsom cyberoperationer. Det är något som har visat sig 

vara ett begrepp som används frekvent av statliga aktörer och det motiveras av att även 

internationella aktörer föredrar att använda begreppet cyberoperationer. 

 

Genom att utreda hur begreppet cyberkrig alternativt kan definieras så återfinns bland annat ett 

flertal väletablerade varianter av begreppet bland de länder i världen som har en god 

cyberförmåga.  Det har observerats att RAND:s definition har en bra grund för en alternativ 

definition men att den kan förbättras genom att undvika tekniska detaljer. Detta är något som 

författarna Clark och Knake undviker genom att använda sig av det mest väsentliga för att delge 

en mer övergripande definition av cyberkrig. Samtidigt är det en definitionsfråga i vad som bör 

finnas med i en alternativ definition för att den inte ska vara obruklig. Cyberområdet är i ständig 

utveckling vilket innebär att begrepp i förhållande till området behöver vara breda och möjliga 

att applicera över en längre tid. I sin tur ger det möjligheter för tekniken att utvecklas utan att 

definitionen av cyberkrig blir utdaterad. Detta motiveras av privata aktörer som menar att en 

för tydlig definition lätt fastnar i detaljer vilket begränsar användningsområdet. En åtgärd kan 

vara att definitionen bör förhålla sig till konsekvenserna vid ett angrepp i stället för de tekniska 

detaljerna. Statliga aktörer använder sig i stället av offensiva eller defensiva cyberoperationer 

för att beskriva cyberincidenter inom cyberdomänen.  För att vidare besvara frågeställningen 

har författarna tillsammans framställt en alternativ definition som förklarar begreppet på ett 

tydligt och begripligt sätt enligt följande: ”Cyberkrig innebär att en stat eller organisation 

inom cyberdomänen angriper eller försöker skada en annan nations digitala infrastruktur. 

Konsekvenserna ska kunna likställas med ett väpnat angrepp i enlighet med artikel 2(4) i FN-

stadgan.” 

 

Efter att ha utrett hur cyberkrig förhåller sig till statliga myndigheter i Sverige utifrån ett 

informations- och cybersäkerhetsperspektiv, går det att dra slutsatsen att begreppet 

nödvändigtvis inte påverkar ett försvarsarbete respektive IT-forensiskt arbete. Det är till följd 

av att det redan finns andra begrepp som visat sig vara användbara inom området såsom 

cyberoperationer, samt att cyberkrig och IT-forensik inte nödvändigtvis är områden som har 

ett samband.  
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Begreppet cyberoperation är ett etablerat begrepp som används frekvent hos statliga aktörer 

likt MSB, Försvarsmakten, FOI. En del privata aktörer menar däremot att en definition av 

cyberkrig hade kunnat bidra till ett förbättrat försvarsarbete till följd av att definitionen då hade 

kunnat agera som ett ramverk och som en handlingsplan med motmedel. Det proaktiva arbetet 

i Sveriges informations- och cybersäkerhet har kunnat utföras utan en definition av begreppet 

cyberkrig. Likväl är definitionerna av begreppet cyberoperation så pass övergripande att de kan 

användas för att beskriva mer eller mindre omfattande cyberincidenter. Det tyder på att 

begreppet cyberkrig inte har någon påverkan på försvarsarbetet då det inte är ett begrepp som 

nödvändigtvis används i detta område. Utifrån detta arbete går det vidare att konstatera att 

cyberkrig är ett ord som används i det offentliga rummet men att det nödvändigtvis inte är ett 

begrepp som används i formella sammanhang. Privata aktörer kan se fördelar med en definition 

av cyberkrig men menar samtidigt att det inte är något som behövs till följd av att det redan 

finns andra användbara begrepp. Ur ett statligt perspektiv tillämpas inte begreppet cyberkrig 

utan man föredrar att förhålla sig till cyberoperationer.  
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8. Framtida arbete 

För framtida studier hade det varit av vikt att undersöka statliga myndigheters perspektiv på 

cyberkrig i Sverige utifrån ett bredare perspektiv. I detta arbete har endast doktriner och 

rapporter behandlats för att delge statliga aktörers perspektiv, medan intervjuer har förts med 

erfarna respondenter inom det valda området för att kunna undersöka och delge privata aktörers 

perspektiv. Ett framtida arbete bör innefatta, dels hur ståndpunkten kring cyberkrig ser ut 

internt, men även hur statliga myndigheter förhåller sig till varandra i denna fråga. Detta arbete 

har enbart delgett den information som står skriven i dokument och har därmed inte beskrivit 

hur enskilda individer inom statliga myndigheter ser på området. Det är fördelaktigt att 

inkludera en lika stor bild av alla perspektiv man väljer att behandla i ett arbete för att på ett så 

trovärdigt sätt som möjligt kunna jämföra och diskutera likheter och skillnader mellan dem.  

 

Vidare skulle det även vara fördelaktigt att i ett framtida arbete inkludera politiska aspekter för 

att få en inblick i hur diskussionerna kan komma att se ut mellan samhällets olika Det hade 

också varit nyttigt att undersöka Sveriges ståndpunkt inom cyberkrig för att på ett ytterligare 

sätt kunna utreda om en definition är av värde för det svenska försvarsarbete och i sådana fall 

hur detta skulle kunna utföras. Det hade också varit intressant att utreda cyberkrig utifrån ett 

tekniskt perspektiv med frågeställningar som besvarar hur man agerar i ett cyberkrig, vilka 

resurser används och vad man väljer att attackera. Är det ett långsiktigt mål eller kortsiktigt, 

vad finns det för variation gällande angrepp i cyberdomänen och hur ter sig ett cyberkrig. 
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I. Bilagor 

I detta kapitel redovisas intervjuguider för respektive respondent. 

I.I Respondent 1 

Respondenten är en cybersäkerhetschef med mer än 20 års erfarenhet i området och är verksam 

i myndighets- och näringslivet. 

 

Godkände inte inspelning av intervju. Angivna svar är vår tolkning av det som Respondent 1 

delgett under intervjutillfället tillsammans med oss (Natalie Ahlandsberg och Lisa Berntsson) 

den 3 mars 2023 kl. 15:00-16:00.  

 

Hur skulle du definiera cyberkrig? 

Respondent 1 har inte gjort en egen definition av begreppet utan menar att det går att utgå från 

RAND:s definition som respondenten menar förklarar begreppet bra. Begreppet cyberkrig 

består av två ord, cyber och krig som kan tolkas och där har respondenten själv gjort 

lingvistiska analyser och har även en egen definition/tolkning av cyberspace som är mer 

holistisk till skillnad från militära definitioner som är mer teknikfokuserad.  

 

Hur skulle du definiera cyberdomänen? 

Respondent 1 har valt att definiera cyberrymden, det vill säga cyberdomänen, som “hårdvara 

och mjukvara som används för att skapa, bearbeta, lagra, hämta och sprida information i olika 

typer av sammankopplade nätverk som bildar ett stort, globalt nätverk som är byggt and 

används av människor.” 

 

Vad tror du är anledningen till att det inte finns en tydlig svensk definition av cyberkrig? 

Respondent 1 förklarar att begreppet cyberkrigföring består av offensiv och defensiva metoder. 

Sverige har tagit fram en nationell strategi för samhällets information-och cybersäkerhet, 

respondenten förklarar att man har jobbat med det och att det har tagit upp mycket tid och 

energi. Att försöka definiera begreppet cyberkrig har därför inte blivit en prioritering och det 

finns därför ingen direkt drivkraft/vilja i att hitta en definition. Vidare förklarar respondenten 

att det är en mognadsfråga vad det gäller att kunna definiera begreppet i kombination med 

policynivån. Med policynivå menar respondenten de svenska politiker som beslutar åt vilket 

håll Sverige ska gå, vad vi officiellt ska tycka om saker och ting, och så vidare. Ett bra exempel 

på detta är utrikesdeklarationen. Mognadsfrågan i detta handlar om hur mycket kunskap policy-

människorna (beslutsfattarna om svensk utrikes- och säkerhetspolitik) kan om ämnet. 

Respondentens tes är att ju mindre man kan, desto mindre beaktar man det, och ju mer man 

kan, så kan man engagera sig mer i frågorna. 

 

Respondent 1 förklarar vidare att tankar kring Cyberkrig och cyberkrigföring har funnits sedan 

en lång tid tillbaka, och ger ett exempel på “information warfare” med sin start runt 1991 där 



II 
 

tankarna kring ämnet har fått “människan” att inse vad man kan göra, framför allt USA där 

dem insåg att det gick utanför vad lagen fastställer. Respondenten förklarar att Cyberdomänen 

bröts ut från information warfare och blev en annan del och att hitta en policy för den tar tid 

(ca.10–20 år).  År 2015 talades det om aktiva cyberoperationer för att beskriva cyberattacker, 

år 2017 började man runt om i världen att benämna det som offensiva cyberoperationer 

(cyberattacker o.s.v.) medan man i Sverige fortfarande använde sig av benämningen aktiva 

cyberförmågor för att förklara olika typer av cyberattacker. 

 

År 2020 har man övergått till offensiva operationer som benämning. Hur något kommer att 

benämnas eller definieras menar respondenten är beroende av vad folket på policynivå känner 

sig bekväma med, med tid så kommer det att mogna och därmed få en bredare användning.  Att 

använda “hårda” benämningar på ex. cyber operation skickar signaler, i och med att det finns 

en granne i öst (Ryssland) så finns det en försiktighet i att använda begrepp som kan resultera 

i aktioner från deras håll.  Respondenten belyser att det är svårt att definiera cyberkrig för att 

det måste finnas en tydlig kontext som ramar in vad som menas med begreppet men att det 

ligger rätt i tiden med att komma med en definition med hänvisning till bland annat kriget i 

Ukraina.  

 

Vad anser du krävs för att något ska anses vara cyberkrig eller en cyber krigshandling? 

Respondent 1 började med att förklara att man gärna rent allmänt vill undvika att använda ordet 

krig, man använder hellre begreppet konflikt. Användningen av begreppet krig, krigföring och 

krigshandling gör att det sker en typ av eskalering som innebär att internationell rätt lättare kan 

bli inblandad. Ett exempel som respondenten gav var Genevekonventionen som kan innebära 

att flyktingar blir skyddade i krig.  

 

När är cyberangrepp en krigshandling?  

Vad som blir/är cyberkrig eller blir/är en krigshandling ligger i betraktarens ögon, respondent 

1 menar att det är en bedömningsfråga. Exempelvis kan ett utsatt land benämna det som 

cyberattack trots att det egentligen hade kunnat gå som cyberkrigföring (om man jämför med 

till exempel. RAND:s definition). Respondenten menar att utförandet av 

cyberattacker/cyberoperationer är en balansgång och att det finns “tröskeleffekter”. Många 

cyberoperationer hamnar precis under tröskeln för vad kan klassas som en väpnad handling 

men att det samtidigt finns fall där tröskeln har varit nära att överskridas.  

 

Följdfråga: Finns det en fara i att använda begreppet cyberkrig? 

Respondent 1 förklarar att det bör finnas en viss försiktighet i att använda begrepp som krig 

och krigshandling och att nationer väljer att i stället kalla det för något annat. Respondenten 

hänvisar till kriget i Ukraina som ett exempel där Putin i stället beskriver det som en “special 

operation”.  Vidare förklarar respondenten att det idag därför finns en diplomatisk försiktighet 

vad det gäller att använda begrepp som krig och menar på att det är ett laddat begrepp i termer 

av att det lätt kan eskalera när begreppets sätts i ett kontext, och att det snabbt i stället kan 

komma att handla om internationell rätt. 
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Är definitionen av cyberkrig beroende av det väpnade kriget eller kan ett cyberangrepp 

enskilt räknas som cyberkrig mot en nation? 

Respondent 1 menar att om man utgår från RAND:s definition så kan det visa på att attacker 

mot svenska myndigheter egentligen kan var/är en cyberkrigshandling men det definieras inte 

som det för att man vill undvika att “använda” begreppet cyberkrig.  Respondenten menar att 

man i stället använder cyberattacker. 

 

Vem anser du har ansvaret över att avgöra vad som är ett cyberkrig?  

Respondent 1 anser att är något som policy nivån ska avgöra. Respondenten förklarar att det 

numera finns en nationell säkerhetsrådgivare i Sverige för första gången någonsin som jobbar 

med säkerhetspolitiska frågor. Vidare menar respondenten att underrättelse 

säkerhetsmyndigheter och nationellt cybersäkerhetscenter också bör hjälpa till och ansvara för 

detta område. 

 

Ska det finnas lagföring för cyberkrig likt den lagföring som redan finns för 

krigshandlingar? 

Respondent 1 säger att många har försökt men att det inte finns en vilja/drivkraft i att definiera 

det. Respondenten gav exempel på begreppet terrorism som inte heller har en konkret 

definition. Det finns bra rapporter (från experter i FN/UN), men man kommer inte överens, det 

går fram och tillbaka, men framför allt ligger betoningen i att det inte finns en drivkraft eller 

vilja menar respondenten.  

 

Mötena som blir av där man diskuterar detta men inte kommer fram till något tjänar man 

(nationer) ändå mycket på i termer av underrättelseinhämtning av information. Respondenten 

förklarar vidare att tekniken idag är mogen och gör det möjligt att hitta angriparna ända ner på 

individnivå i en form av underrättelse attribuering. Även om det finns bevisning både forensiskt 

och i teknisk forensik så gör det ändå ingen skillnad då det inte finns någon internationell 

domstol att använda sig av när det gäller att ställa angriparna inför domstol.  

 

 

Sett till internationella samarbeten med till exempel NATO, hur viktigt är det att Sverige 

har en egen definition av cyberkrig?  

Respondent 1 anser att om Sverige är medlem i NATO och medlemsländerna tillsammans har 

kommit överens om en klassning av begreppet så borde Sverige förhålla sig till det begreppet. 

Värt att komma ihåg är att det kan vara svårt att enas, och om det sker ett cyberangrepp mot ett 

medlemsland i NATO klassas det som ett angrepp enligt artikel 5: “Collective defence means 

that an attack against one Ally is considered as an attack against all Allies.”  
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Hur kan en tydlig definition av cyberkrig påverka Sveriges försvarsarbete ur ett 

informatNaion-och cybersäkerhetsperspektiv? 

Respondent 1 menar att tydlig definition av begreppet skulle agera som ett ramverk och sätta 

kontexten på vad staten (exempelvis Sverige) anser att om detta uppnås så är det ett cyberkrig. 

Vidare menar respondenten att detta kan användas som en “avskräckningsmetod” då 

definitionen visar vad som inte bör göras för att undvika ett cyberkrig. Samtidigt, har staten en 

klassifikation “det här är våra röda linjer (gränser) och om de korsas så betyder det att…” - det 

alltid kommer finnas någon som vill tänja på gränserna och se hur långt det går att pressa dem. 

Avslutningsvis förklarar respondenten att Sverige ska agera på ett sätt som behagar “oss”, och 

tänka på vad som är lämpligt och så vidare. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



V 
 

I.II Respondent 2, Henrik Ryttergard 

Henrik Ryttergard - IT-säkerhetsexpert och chef på Saab och Combitech med primärt fokus på 

skydd av komplexa IT-miljöer, avancerade utredningar och underrättelseverksamhet inom 

cyberdomänen. 

 

Angivna svar har transkriberats efter godkänd inspelning av det som Henrik Ryttergard delgett 

under intervjutillfället tillsammans med oss (Natalie Ahlandsberg & Lisa Berntsson) den 10 

mars 2023 kl. 10:00-11:00.  

 

Hur skulle du definiera cyberkrig? 

Det enkla svaret är när det har en direkt skada som involverar liv, alltså när det drabbar 

populationen eller en nations förmåga att motverka ett angrepp. Det andra mer komplexa svaret 

är när det blir en så pass skada på samhället så det inte kan fungera såsom det är tänkt. Den 

tredje aspekten är den svåraste och det är när en population påverkas av budskapet. Det behöver 

inte vara att el slutar fungera utan att man polariserar individerna i samhället, skapar en misstro 

till myndigheter och att man skapar en klyfta mellan grupper. Det är ofta det långsiktiga målet 

hos angriparen, det som ofta kallas för en påverkanskampanj. Krigföring skulle jag inte vilja 

säga att påverkanskampanj är utan det är något som sker alltid, har alltid skett och kommer 

alltid att ske. Så om man hade klassat påverkanskampanj som krigföring eller cyberkrig, då 

hade alla varit i krig alltid, så det går inte och någonstans måste man dra en gräns. Det är när 

det är tydligt nog att kunna säga att ni har orsakat skada på samhället. Kommer vi in och kallar 

det för krig så försätts hela landet i en helt annan position. Vidare är ordet krig ett laddat 

begrepp och det kommer påverka oss själva och omvärlden om vi säger vad som är det ena 

eller det andra. 

 

Hur skulle du definiera cyberdomän? 

Cyberdomänen är allt som rörs av data som finns i våra IT-system. Det kan vara på internet 

och tillgängligt för alla, i slutna nät eller system enbart tillgängligt för några eller i helt slutna 

system som är helt offline. Det är viktigt att komma ihåg att det inte enbart gäller traditionella 

system som datorer eller telefoner utan det gäller allt. All kringutrustning som kan prata med 

andra system eller lagra data såsom smarta klockor, uppkopplade diskmaskiner eller fordon 

 

Vad tror du är anledningen till att det inte finns en svensk definition av cyberkrig? 

Om vi i Sverige inte är beredda på det som kommer efter, att vi säger att nu har det skett en 

cyberkrigshandling mot Sverige så vill vi inte definiera vad cyberkrig är. För att säga att vi är 

i krig är det sista som ett land, eller populationen vill, det omkullkastar hela samhället. Andra 

länder har definierat cyberkrigföring, det står med i doktriner och det är framför allt USA; 

Ryssland, Kina men även Israel. De är både väldigt offensiva och defensiva både inom cyber 

och i konventionell krigföring. Jag kan förstå varför man har svårt att komma till skott att 

definiera cyberkrig överlag, jag förstår också varför man behöver vara försiktig med det. Det 

är laddat och kan skapa mer oro än nytta att försöka definiera begreppet.  
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Inom flera aspekter handlar det vidare om en mognadsfråga. Vi som jobbar inom cyber både 

defensiv och offensiv, vi vet att det där gråzonskriget pågår hela tiden, de som jobbar i 

traditionell krigföring som i försvar och militär, då pratar vi om de andra olika domänerna, 

mark, luft och sjö. Där har man vapenslag som var 50onde år förändras. Medan cyber förändras 

varje dag, det går ej att säga hur man ska försvara sig för att ena dagen ser angreppet helt 

annorlunda ut. Samtidigt är det så att cyber också är en domän i krigföring både i inhämtning 

och för att nyttja i form av angrepp. 

 

Följdfråga: Finns det en fara med att använda begreppet cyberkrig? 

Ja, det finns en jättestor fara och av den anledningen att ordet krig är så laddat, talar man om 

det på en politisk, nationell eller internationell nivå då är steget därifrån till konventionell krig 

inte lång. Det är därför många här i Sverige framför allt är rädda för att ens börja gå in på det 

området och definiera det. Man använder i stället operationer eller angrepp och så vidare vilket 

i min värld blir lite motsägelsefullt. Det är också den väldigt stora utmaningen när det kommer 

till cyberkrigshandling och cyberangrepp, hur man kan med 100% fastställa vilken nation som 

utför krigshandlingen. Det blir inget bra att gissa sig till. 

 

Vad anser du krävs för att något ska anses vara cyberkrig eller en cyberkrigshandling?  

Ryttergard har inte delgett svar i denna frågeställning utan han hänvisar till nästa. 

 

När är det en krigshandling?  

När liv går till spillo eller då samhällskritiska tjänster, byggnader eller system förstörs helt eller 

delvis. 

 

Är definitionen av cyberkrig beroende av de väpnade kriget eller kan ett cyberangrepp 

enskilt räknas som cyberkrig mot en nation? 

Cyberangrepp kan räknas som cyberkrig mot en nation, skulle främmande makt kunna släcka 

delar av eller all elproduktion i Sverige så hade det haft mycket större påverkan av samhället, 

liv, individer än om dom hade skjutit en raket på en distributionscentral. Någonstans måste vi 

säga att det är en offensiv handling från en angripare och som är mycket skadligare än den 

konventionella krigsföringen. Sådana offensiva handlingar är egentligen en krigshandling för 

syftet med dem är att skada ett samhälle, ett land och deras invånare och vad är det vi definierar 

som krig? Jo, det är när någon vill angripa dig, slå sönder ditt samhälle, dina värderingar och 

dina invånare. Det är samma sak bara att man genomför det på ett annat sätt. 

 

Sett till internationella samarbeten med till exempel NATO, hur viktigt är det att 

Sverige har en egen definition av cyberkrig?  

Vi är på väg in i NATO, om vi säger att vi blir angripna i form av krigshandling så drar vi in 

hela den alliansen. Vi kan inte börja definiera det på ett eget sätt som skiljer sig från den 

allierade skaran, då brister alliansen. Samtidigt vill vi inte att någon annan ska definiera det på 

ett konstigt sätt som tvingar oss att gå in om det drabbar dom.  
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Vem ska avgöra vad som är cyberkrig? Vem har ansvaret? 

Jag tror att för Sveriges del så ska vi akta oss för att utse en individ eller myndighet som gör 

det utan i stället göra det tillsammans med våra nära allierade. Någonstans anser jag att det 

måste ske på militär förmåga i landet. Men den militära förmågan måste ha ett väldigt nära 

samspel med våra allierade. Vi har inte någon tydlig central cyber funktion i Sverige men vi 

har många centrala cyberfunktioner som konkurrerar med varandra. Vi har så många aktörer 

så att ingen kan säga att vi tar kommandot, utan alla tar lite kommando här och var. Det har 

fått privata aktörer i Sverige att bli tvungna att ta ett högre syfte då myndigheterna har så delade 

ansvar och inte kan reda ut det själva. Då kliver de privata aktörerna in genom att bidra med 

bland annat underrättelseinhämtning, försvar och att hjälpa till i samhället. Vi ska inte profitera 

på krig och därför ska privata aktörer inte vara med och definiera. 

 

Hur kan en tydlig definition av cyberkrig påverka Sveriges försvarsarbete ur ett 

informationssäkerhet och cyber säkerhetsperspektiv? 

Det hade påverkat det väl, det är först när vi börjar definiera vad ett angrepp är och hur ett 

angrepp kan se ut som vi kan börja prata om effektiva motmedel. Vi ska säga vem som skall 

göra vad när följande inträffar annars blir det att man agerar utifrån känsla och tolkning av vad 

som händer just nu, och det kan bli fel om man agerar väldigt snabbt. Vi måste definiera det 

även om det är svåra saker att definiera, för att vi ska kunna prata om effektiva motmedel. Om 

vi inte kan vara säkra på vem angriparen är och inte kan definiera eller komma fram till vem 

det är som gör vad. Hur ska vi då kunna komma fram till motmedel? Detta är något som vi 

kallar för Attribuering och det är att försöka komma fram till vem angriparen är, är det en 

organisation, är det ett land och är det rätt land som vi anser utföra det. Det är viktigt att lyfta 

tekniska detaljer, hur ett angrepp utförs, vad är det som inträffar, vad är det för skador som sker 

och på vilket underliggande sätt på en högnivå är det som angreppet sker.  

 

I cyberdomänen exponeras inte bara landet utan alla företag, myndigheter och privatpersoner. 

Alla dessa har en attackyta mot sig och att säga att ett nationellt försvar ska försvara alla dessa 

attackytor går inte. Därför måste organisationer själva ha till exempel brandväggar och så 

vidare. Alla har en attackyta, vi är lika utsatta ifrån kineserna som vi är ifrån folk i Sverige för 

cyber är bara ett klick bort oavsett var du befinner dig. 

 

Tycker du att det ska finnas lagföring för cyberkrig likt den lagföring som redan finns 

för krigshandlingar? 

Ryttergard svarar att det måste finnas, för finns det inget lagstöd så är det upp till vem som 

helst att kalla det för det ena eller det andra. Han menar att lagar måste förändras och finns det 

inget stöd i lagtext så kan vi inte förvänta oss att efterleva någonting. Det måste finnas tydligt 

vad menar vi med följande. Det handlar om att man måste ta hjälp av kunniga som lyfter det 

från den tekniska angrepp vektorn det som förändras hela tiden. Att bortse från det och kolla 

på effekterna i stället och titta på den underliggande metoden för den kommer bistå och vara 

densamma väldigt länge. Det handlar om att inte vara alltför detaljerad i lagtexten. 
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I.III Respondent 3  

Respondenten arbetar som Cyber Underrättelseexpert. 

 

Godkände inte inspelning av intervju. Angivna svar är vår tolkning av det som respondenten 

delgav under intervjutillfället tillsammans med oss (Lisa Berntsson och Natalie Ahlandsberg), 

den 17 mars 2023 kl. 09:00-10:00.  

 

Hur skulle du definiera cyberkrig? 

Min definition av cyberkrig är användandet utav cyberdomänen av en nation/stat eller 

internationell organisation för att störa, skada eller extrahera data från datorsystem eller nätverk 

som är tillhörande en annan nation/stat.  

 

Hur skulle du definiera cyberdomän? 

Cyberdomänen refererar till den virtuella miljö i vilken elektronisk kommunikation och online 

interaktioner utövas eller utförs. 

 

Vad tror du är anledningen till att det inte finns en svensk definition av cyberkrig? 

Här får man fundera över vem eller vilken instans i Sverige som skulle kunna sätta en sådan 

definition. Sverige förankrar ofta till internationella normer, till exempel vid humanitär 

lagstiftning. Det finns ingen vedertagen internationell definition av cyberkrig, utan det verkar 

som att Sverige väntar på en internationell definition för att sedan kunna förhålla sig till den. 

Överlag finns det en befogad rädsla över att ha en för aggressiv definition då det kan trigga 

aktioner i de andra stridsdomänerna.  

 

Vad anser du krävs för att något ska anses vara cyberkrig eller en cyberkrigshandling?  

Respondent 3 väljer att inte svara på denna frågeställning. 

 

När är det en krigshandling?  

Respondent 3 väljer att inte svara på denna frågeställning. 

 

Är definitionen av cyberkrig beroende av det väpnade kriget eller kan ett cyberangrepp 

enskilt räknas som cyberkrig mot en nation? 

Det kan vara helt cyberdrivet och behöver inte ha något att göra med ett väpnat angrepp, en 

cyberattack kan trigga en krigsförklaring. 

 

Följdfråga: På vilket sätt kan begreppet cyberkrig användas i samma utsträckning som 

väpnad krigföring? Varför eller varför inte? 

Det är ett politiskt problem, begreppet kan inte användas synonymt eller i samma utsträckning 

som kinetisk krigföring då det riskerar att trigga krigsförklaringar 
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Vem anser du har ansvaret över att avgöra vad som är cyberkrig?  

I grunden vad det gäller krigsförklaring så kommer det att vara Försvarsmakten som kommer 

avgöra det och sedan kommunicera det till regeringen via försvarsdepartementet. 

 

Sett till internationella samarbeten med till exempel NATO, hur viktigt är det att Sverige 

har en egen definition av cyberkrig?  

Så länge Sverige inte är medlem i NATO så finns det en stor poäng med att ha en egen 

definition eller att man pekar på en internationellt accepterad definition av vad cyberkrig är för 

någonting. Kan man inte definiera vad cyberkrig är så är det svårt att tillsätta resurser i termer 

av relevanta åtgärder för att hantera det.  

 

Tycker du att det ska finnas lagföring för cyberkrig likt den lagföring som redan finns 

för krigshandlingar? 

Det är en god intention att försöka komma fram till vad som är och vad som inte är tillåten 

cyberkrigföring. Cyberdomän och cyberkrig kan jämföras med massförstörelsevapen och 

skada mänskligheten i liknande utsträckning.  

 

Hur kan en tydlig definition av cyberkrig påverka Sveriges försvarsarbete ur ett 

information- och cybersäkerhetsperspektiv? 

Respondent 3 väljer att inte svara på denna frågeställning. 
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I.IV Respondent 4, Anton Lif 

Anton Lif arbetar som rådgivare i cybersäkerhet och totalförsvar - specialist på 

informationspåverkan. Arbetar i både längre myndighetsprojekt liksom på Saab 

strategiavdelning. Anton håller också kontinuerligt utbildningar, föredrag och liknande inom 

området omvärldsutveckling, påverkansoperationer och desinformation.   

 

Angivna svar har transkriberats efter godkänd inspelning av det som Anton Lif delgett under 

intervjutillfället tillsammans med oss (Natalie Ahlandsberg & Lisa Berntsson) den 17 mars 

2023 kl. 15:00-16:00.  

 

Hur skulle du definiera cyberkrig?  

Min ställning är att jag inte skulle prata om cyber och krig tillsammans, utan antingen pratar 

man om krig utifrån ett juridiskt perspektiv, är det är krig, ja eller nej. I Sverige förklaras krig 

antingen genom att staten säger att vi under krig eller att vi får ett bombnedslag i Sverige, så 

kriget är helheten och sen är det olika angrepp eller händelser inom ramen för det. Det kan vara 

vid ekonomiska sanktioner och diplomatiska aktioner och vid militära aktioner, dessa är som 

pusselbitar i kriget. Sen i samtal går det att prata om kulturkrig och ekonomisk krigföring, 

cyberkrigföring, informationskrigföring. Men det ser jag mer som ett sätt att göra det förståeligt 

vad det handlar om i pedagogiskt kommunikativt. Men juridiskt skulle jag säga att då är det 

krig man pratar om.  När jag håller utbildningar och pratar om cyber och cyberoperationer, då 

pratar vi om angrepp istället för krig, att någonting är cyberhot. Det vill säga att den här staten, 

den här kriminella verksamheten, de har en förmåga och då är det en dimensionell hotbild och 

om de väljer att använda den mot oss, då är det ett cyberangrepp, sen kan det vara en 

krigshandling likväl.  

  

Hur skulle du definiera cyberdomänen?  

När jag jobbar med svenska kunder och myndigheter eller utbildar, då hänvisar jag gärna till 

Försvarsmaktens doktrin eller rapporten från FOI: strategisk verktygslåda som resonerar runt 

de här begreppen. Eller om man tittar på Försvarsmaktens doktrin, militärstrategi eller 

gemensamma operationer. När jag jobbar på (Saab) då tittar vi mer på världen och då är våra 

referensdokument i första hand, eller jag väljer i första hand amerikanska doktriner. Där 

definitionen av “cyberoperations” kan vara mest relevant ut västerländskt perspektiv då. Där 

nämns cyber inom både teknik, människa och gränssnitten däremellan, det som inryms i 

cyberdomänen.  

 

Vad tror du är anledningen till att det inte finns en svensk definition av cyberkrig?  

Jag skulle säga att det finns en definition, för definitionen är krig sett till lagstiftningen och hur 

svenska myndigheter och staten förhåller sig till krig. Sen är vi väldigt tydliga med vad 

cyberoperationer eller informationsoperationer är. På ett sätt tycker jag inte att det behövs för 

det är lite av en ickefråga över om det är cyberkrig eller inte, utan det är mer krig. Där finns 

snarare en utmaning i vad som är en krigshandling, oavsett om det är ett cyberangrepp, 

desinformationsangrepp eller ett ekonomiskt angrepp.  
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Vi har en oförmåga att tillämpa befintlig lagstiftning på det som faktiskt sker. Finns ett 

intressant arbete från Hybridcentret i Helsingfors, just med internationell rätt och cyber. Men 

ser man bara till Försvarsmakten som har IKFN-förordningen som lagverk, de saker som får 

göras i fredstid. Så får de ju göra väldigt mycket kopplat till cyber också rent legitimt.   

 

Vad skulle du säga krävs för att det ska kunna anses vara en cyberkrigshandling?   

Det är väl någon form av mognadsprocess hos den politiska ledningen. Jag inbillar mig att 

ministrarna och statsledning har underrättelser genomgångar dagligen där Försvarsmakten, 

polisen eller underrättelser skulle kunna redogöra för vad som ser ut som krigshandlingar, men 

att det kanske inte tolkas på det sättet. Tröskeln är extremt hög att säga att vi ser det här som 

en krigshandling vi utsätts för ifrån diverse länder. Det är kanske det om man ser till vilka 

ekonomiska, mänskliga, politiska mål de skadar.   

 

Vad det är för skador som kan ske eller vilka skador som krävs cyber operativt för att 

det liksom ska se så pass allvarligt?  

Det är jätteknepigt, ett exempel: säg att det slår ner en bomb och någonting går sönder. Det är 

ju jätteallvarligt om det sker där jag bor, men det är inte så allvarligt för Sverige som helhet 

sett till skadorna. Det påverkar inte så många människor, men ett angrepp mot exempelvis en 

bank eller mataffär såsom Coop. Det påverkar ju fler människor och det kanske är värre på ett 

sätt. Ibland är det inte den fysiska effekten som är den värsta utan det kan trassla till det på 

olika sätt i att värdera vad som krävs och inte krävs. Sedan blir det mer och mer i huruvida 

stater agerar på cyberangrepp med fysiska medel. Delvis kan det ju vara betydligt allvarligare 

med olika typer av angrepp än fysiska handlingar om man ser på samhället då. 

 

Är definitionen av cyberkrig beroende av det väpnade kriget eller kan ett cyberangrepp 

enskilt räknas som cyberkrig mot en nation. 

Ja, jag tycker det är mer än rimligt att ett annat slags angrepp än militärt våld kan vara en 

krigshandling. Där behöver det ske en juridisk process för hur man tillämpar lagstiftningen då 

mycket om lagen och beredskaps-lagstiftning är skriven i en annan tid och det saknas kanske 

tillägg för modern tillämpning. Det finns gamla lagar om desinformation och att man inte får 

ljuga åt någon annans statsärende och förändra val i Sverige, men det har inte tillämpats och 

det finns inga moderna domar så att det handlar om att någon ska lyfta upp det också då för att 

det kanske ska bli mer vanligt. Det behövs modern praxis precis som det är med domar i 

allmänhet.  

 

Tycker du att det ska finnas lagföring för cyberkrig likt den lagföring som redan finns 

för krigshandlingar idag?  

Nej, jag tror att man behöver se över befintlig lagstiftning och kanske förbättra föreskriften 

eller “best practice” på hur man tillämpar den i nutid. För sann eller sannolikt, men möjligen i 

alla fall så kommer vi inte hamna i krig rent juridiskt, oavsett vad ett annat land eller en 

kriminell organisation gör mot oss.  Men vi kanske måste kunna tillämpa lagstiftningen även i 

beredskapsläge och hur gör vi det om vi inte har förklarat krig och hur fungerar de juridiska 

aspekterna där?  
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Jag tror snarare att man behöver utveckla hur man tillämpar lagstiftningen bättre, och det görs 

hela tiden. Tittar man återigen har strategisk verktygslådan från FOI så resonerar dem mycket 

om det här och hur man kan. Antingen behövs en ny lagstiftning eller förändra befintlig, vi har 

fantastiskt många verktyg som kan användas mot olika typer av antagonistiska angrepp, men 

vi kanske inte är så duktiga på att använda de. Sverige har verktyg, men framför allt är det EU, 

ur ett svenskt perspektiv, som har den stora verktygslådan emot andra typer av angreppen 

traditionellt militära och där görs mycket med olika hybrid satsningar inom EU. 

 

Följdfråga: Sett till den ständiga utvecklingen inom området, hur skall man förhålla sig 

till det vid tillämpning av lagföring?  

Det finns en del kritik emot kanske EU när man tittar på AI akten och andra liknande och 

övergripande regleringar så kan man inte reglera exakta detaljer eller tekniker utan man måste 

snarare fokusera på syftet eller målet bakom det. Jag tror att man behöver reglera hur man 

använder tekniken, inte tekniken i sig själv, och koppla det tydligare mot grundlag eller ifrån 

nationell säkerhetsstrategi.   

 

Följdfråga: På vilket sätt kan begreppet cyberkrig användas i samma utsträckning som 

väpnad krigföring? Varför eller varför inte   

Jag tror snarare att man måste våga prata mer om att det kan vara en krigshandling oavsett vad 

det de facto är. Och förstå konsekvenserna, det behöver inte vara att det sprängs någonting här 

och nu. Om man genomför en omfattande påverkanskampanj som bara handlar om 

kommunikation över många år så kanske konsekvenserna är mycket värre än att någon släppt 

en bomb där och då för samhället.  Det behöver göras en konsekvensanalys bättre som företag 

eller verksamhet eller som samhälle och mer skapa en förståelse för att det pågår illasinnad 

verksamhet över tid och det måste vi bli bättre på att värdera hur farlig eller dålig den är eller 

inte är. 

 

Vem anser du har ansvaret över att avgöra vad som är ett cyberkrig?  

Det är svårt, dels för att det är svårt att bevisa och det är väldigt svårt att vara 100% säker på 

vem som ligger bakom, vilket också gör det svårt att få en fällande dom i ett rättsväsende. På 

det sättet är cyberoperationer i synnerhet det perfekta vapnet för att det är billigt att genomföra 

och svårt att bevisa. Lagstiftningen behöver ses över, och det behövs satsas på mer resurser. 

Jag tror att fler aktörer och säkerhetsmyndigheter behöver bygga upp en högre förståelse för 

att kunna härleda saker. 

 

Sett till internationella samarbeten med till exempel NATO, hur viktigt är det att 

Sverige har en egen definition av cyberkrig?  

Jag tror att vi behöver börja med att ha ett gemensamt språk. För att kunna resonera behöver 

det finnas ett gemensamt språk för att kunna komma överens. Det finns inte idag utan det 

skiljer sig mellan, dels våningar på en myndighet, dels mellan myndigheter, där exempelvis 

olika förkortningar betyder olika saker. Centrala myndigheter måste börja prata samma språk, 

man slänger sig med olika begrepp för samma sak.  
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När det inhemska är synkat, tror jag att man ska synka mer mot EU, i första hand, och i andra 

hand titta mot USA, men för svensk del så tror jag att EU är mer centralt, sett till 

definitioner. Samtidigt sker det en stor mognadsutveckling med gemensamma ramverk och 

definitioner. 

 

Hur kan en tydlig definition av cyberkrig påverkar Sveriges försvarsarbete om man 

tänker ur ett cybersäkerhet och informationssäkerhetschef perspektiv?  

Det kan väl göra saker värre på ett sätt om vi blir bättre på att definiera vilka handlingar som 

är vad och vad som kan ses som en krigshandling så kan ju det få konsekvenser. I alla fall om 

politikern eller myndigheter är transparenta och berättar, vad man ska berätta eller inte berätta. 

Vidare tror jag att vi är någonstans i en platå där vi snart måste börja prata mer om att det här 

angreppet inte är OK eller att det är närmare en kriminell eller krigshandling och då behöver 

det ju få konsekvenser.  

 

Det är ett väldigt brett område (information- och cybersäkerhet), att den röda tråden 

kanske lite alltid finns och att det finns många synsätt inom området?  

Jag vet inte hur synkat det är mellan internationell rätt och olika standarder i ISO 27000. Jag 

tror att det är väldigt viktigt att man har någon gemensam förståelse, och med en återkoppling 

till (Saab) där vi använder oss av doktrin (nämnd innan) och har sina principer som “då 

använder vi så här, då är det den här doktrinen från den här. I och med en verksamhet i hela 

världen och så är det lättare att ta eller ändra amerikansk doktrin till exempel 
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I.V Respondent 5, Mattias Wåhlén 

Mattias Wåhlén är Threat Intelligence Expert med 30 års erfarenhet som analytiker hos 

Försvarets Radioanstalt (FRA), 5 års erfarenhet som analytiker hos Försvarsmakten (MUST) 

och 2 års erfarenhet som cyberhotsexpert på Truesec. 

 

Angivna svar är transkriberat efter godkänd inspelning av det som Mattias Wåhlén delgett 

under intervjutillfället tillsammans med oss (Natalie Ahlandsberg & Lisa Berntsson) den 21 

mars 2023 kl. 10:15-11:15. 

 

Hur skulle du definiera cyberkrig?  

Jag skulle definiera cyberkrig som när militära förband genomför cyberangrepp inom ramen 

för krig och krigföring. Krig är ju knepigt, vi i Sverige har en väldigt formalistisk syn på krig. 

Vi har lärt oss, att är det krig ja, då är det krig, är det fred så är det fred och först när en part 

förklarat krig mot en annan så får man genomföra krigshandlingar. Sedan är verkligheten den 

att det finns väldigt många aktörer som utnyttjar gråzoner och som begår krigshandlingar utan 

att ha förklarat krig. Det är det som vi kallar för hybridkrigföring. Ytterst är frågan om en 

krigshandling också innebär att det är krig ett politiskt beslut. Jag menar, Putin har ju sagt att 

det inte är krig i Ukraina trots att alla andra hävdar att det är ett krig. Så det är ett politiskt 

beslut, därför att krig innebär ju att staten beordrar militärer att begå krigshandlingar och 

cyberkrig är en del av det. Vad det gäller cyberkrig så måste det vara en statlig aktör och 

egentligen ska det vara ett militärt förband som gör det, annars är det friskaror som gör det.  Det 

jag menar är att cyberkrig då är ett cyberangrepp som sker i krig eller vid förberedelse för krig. 

För att många cyberattacker genomförs tidigt i förberedelsefasen, det vill säga innan kriget 

börjar. 

  

Hur skulle du definiera cyberdomän?  

Cyberdomänen är nog egentligen den digitala internet infrastrukturen. Som jag ser det så är det 

internet som gör informationsteknologin till en global domän. Den digitala 

internetinfrastrukturen menar jag är cyber domänen. Cyberkrig är krigföring i 

cyberdomänen.  Precis på samma sätt som man skiljer mellan luftkriget, sjökrig och markkrig 

så finns nu också cyberkrig.  

 

Vad tror du är anledningen till att det inte finns en svensk definition av cyberkrig?  

Flera skäl, dels är vi väldigt formella och juridiska i hur vi definierar saker i Sverige. Vi är 

också ett ganska litet land, vi föredrar att definiera nya företeelser i internationella konventioner 

och överenskommelser. Vi driver naturligtvis på vår vilja, men de där forumen är väldigt, 

väldigt långsamma därför att det bygger på överenskommelser. Där är man olika, man är inte 

överens om vad som är acceptabelt och inte acceptabelt. Det gör att då sitter Sverige och väntar 

på att alla ska bli överens innan vi definierar saker och ting. Samtidigt som jag tror att det är 

sådana tillfällen där Sverige kanske inte är speciellt snabba, om det inte upplevs som väldigt 

livsnödvändigt och jag tror inte man upplever det som livsnödvändigt idag. Det är lite 

främmande, det är lite abstrakt. Det känns inte som att det är något som står högst på 

dagordningen.  
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Vem anser du har ansvaret över att avgöra vad som är cyberkrig?  

Det är ett politiskt beslut. Vem ansvarar för att den ryska invasionen av Ukraina definieras som 

ett krig? Ryssland säger att det inte är ett krig, utan att det är en speciell militär operation. Det 

är ju ett politiskt beslut och det finns ju ingen domstol för det. Närmast är det väl FN (Förenta 

nationerna). Men FN kan inte döma i sådana situationer för så fort någon av de fem 

stormakterna med Veto blir inblandade så är FN:s beslutsfattande paralyserat. Vår regering i 

Sverige är den som är ansvarig för att besluta vad Sveriges syn på det hela är. Är det ett krig 

eller inte? Vi har kommit så långt att vi i världen inte längre tycker att angreppskrig är 

acceptabelt på samma sätt som man upplevde det 100 år sedan, men fortfarande så finns det 

folk som vill begå krigshandlingar för att uppnå syften och då är vägen ut att säga att det inte 

alls är krig. Utan det är någonting annat än vad det är. Sedan är det ett politiskt beslut för 

omvärlden om man accepterar det eller inte. 

 

Vad anser du krävs för att något ska anses vara cyberkrig eller en cyberkrigshandling? 

För mig är en cyberkrigshandling när någon via en cyberattack börjar förstöra data och det 

skulle förstöra data på ett sätt så att det har någon typ av meningsfull påverkan på den riktiga 

världen också. Skillnaden mellan cyberkrig och cyberspionage är ju att vid cyberspionage 

hackar man system för att stjäla information. Att hacka system innebär ibland att man förändrar 

data för att göra det lättare att komma in, man kan till exempel operera in bakdörrar som gör 

att man förändrar data. Men när man börjar förstöra data på ett sätt så att motståndaren märker 

det och så att de inte kan utnyttja systemet, då har man övergått till krigshandlingar. Det andra 

som krävs är att det ska vara beordrat av en statsmakt och det ska ske inom ramen för en 

konflikt. Cyberbrott är inte krigshandlingar, även om de kan leda till att data förstörs. 

 

När är ett cyberangrepp en krigshandling?  

Om man tittar på hur freds- och konfliktforskning definieras så mäter man ju det när det är en 

väpnad konflikt där tillräckligt många människor dör och det är ju väldigt sällan cyberkrig 

ensamt leder till dödsfall. Är det så att man skulle manipulera ett kärnkraftverk så att det går i 

luften och en massa människor dör, då räcker det nog ensamt för att man skulle klassa det som 

krig.  Men annars så tycker jag att just cyberkrig är framför allt en del av en dimension av annat 

krig. Jag skulle vilja säga att vi i techbranschen har haft en tendens att vilja se cyberdomänen 

som åtskild från den verkliga världen. Men nu börjar vi se att den digitala världen påverkas 

precis lika mycket av krig och politik som den fysiska världen. Den kanske kommer påverkas 

mer i framtiden och det börjar dras skiljelinjer på internet också. På samma sätt som att 

globaliseringen av den globala ekonomin nu börjar backa tillbaka, det är sanktioner, gränslinje 

mellan block och så vidare. Vi är tillbaka i allt det där som gör att vi måste tänka om lite i hur 

vi ser på cybervärlden. Precis som alla andra dimensioner i krigföring så påverkar de varandra. 

Ett bombplan kan bomba mål på marken, då är det luftkrig, men det är samtidigt också ett 

påverkande markkrig. På samma sätt så kan ju ryssarna i Ukraina skicka en kryssningsrobot 

mot en serverhall eller försöka hacka ett elverk som ska göra det svårare för markkriget.  Jag 

tror det är väldigt svårt att se cyberkrigföring och cyberdomänen som någonting åtskilt utan 

det är snarare en del av kriget.  
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Är definitionen av cyberkrig beroende av de väpnade kriget eller kan ett cyberangrepp 

enskilt räknas som cyberkrig mot en nation? 

Det beror på vad man menar med definition.  Jag tycker nog att det är det. Du kan ha det mindre 

begreppet cyberkonflikt för att förklara konflikter mellan stater där effekten inte når upp till 

definitionen för krig. Ett krig är ju en konflikt mellan stater. Då finns det ett politiskt motiv och 

det är inte endast begränsat till cybervärlden.  Det finns sedan ett par år tillbaka en pågående 

cyberkonflikt mellan Israel och Iran, där hackers, som styrs av statsmakten och 

underrättelsetjänster i både Israel och Iran, hackar motståndarens land.  För ett par år sedan så 

hackade Israel och stängde något system som gjorde att det inte gick att tanka bensin i Iran för 

bensinstationerna var hackade. Det pågår hela tiden en sådan här slags konflikt som allmänt 

ingår i de så kallade proxy-krigen, liksom terrorism sker det i gränslandet mellan krig och fred. 

De konflikterna är sällan begränsade till bara en dimension. Det är syftet som styr, inte medlet.  

 

Ska det finnas lagföring för cyberkrig likt den lagföring som redan finns för 

krigshandlingar? 

Jag tycker att det är en oroande utveckling som har hänt i år. Det är att i samband med kriget i 

Ukraina så har just den här så kallade “hacktivismen”, det vill säga hackers som frivilligt 

organiserar sig för en stat och stödjer dem, börjat agera mot varandra. Man DDoSar. Säg till 

exempelvis att en grupp skickligare hackers bestämmer sig för att ge sig på mål i Ryssland och 

lyckas med något så mycket och så pass allvarligt att det verkligen skadar Ryssland på allvar. 

Säg sedan att det inträffar i en situation när Ryssland redan är pressade och upplever att de är 

hotade. Det kan bli någonting som får en farlig situation att tippa över och eskalera det riktiga 

kriget. Tänk om några hackers lyckats hacka ryska ledningssystemet för spaningssatelliter.  

Det innebär att ryska krigsmakten kommer att tappa en viktig del av förvarningen för 

amerikanska kärnvapenangrepp. I stället för en timmes förvarning innan ett kärnvapenangrepp 

får de kanske femton minuter förvarning och då ökar risken för att kärnvapenkriget utbryter för 

att man är rädd att bli överraskad. Det kan få sådana enorma konsekvenser.  

 

Dessutom så kan du som hacktivist själv begå krigshandlingar, även om du sitter vid datorn 

hemma. Enligt krigets lagar är det så att om jag sitter i Sverige och begår krigshandlingar mot 

Ryssland, då är Sveriges regering skyldiga till att ta ansvar för att stoppa detta. Hacktivism ser 

vi traditionellt som online aktivism, men det kan alltså övergå i krigshandlingar. Det är inte 

heller helt tydligt var gränsen går mellan vad som är online aktivism och vad som är 

krigshandlingar, och det är ganska farligt. De kan bli väldigt farligt, därför att vi inte har 

definierat den gränsen juridiskt riktigt bra och då kan vi gå in i en ganska otäck värld om vi 

inte tänker efter.  Eftersom båda sidor nu genomför cyberattacker i gränsområdet mellan krig 

och fred nu och Ryssland dessutom medvetet bryter mot normer för det väpnade kriget, så är 

det väldigt dåligt läge att försöka skapa nya normer just nu och det tycker jag är en farlig 

utveckling. Däremot är det svårt att lagföra brott mot krigets lagar rent praktiskt. Det är också 

extra svårt att lagföra cyberattacker eftersom det kan vara svårt att bevisa vem som är skyldig.   
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Sett till internationella samarbeten med till exempel NATO, hur viktigt är det att Sverige 

har en egen definition av cyberkrig?  

Jag tror ju att rent praktiskt, så är det väldigt rimligt att vi anammar NATO:s syn i de här 

frågorna. Att vi ska ha en egen definition, det tror jag inte är rimligt, då är det i så fall rimligare 

om vi inte håller med att vi anammar NATO:s definition och sen så lobbar man inom NATO 

för att vi gemensamt ändrar definitionen. Jag tror att världsläget just nu inte tillåter en global 

syn på detta, utan nu får NATO, länderna och västvärlden enas om en standard. För att sedan 

på olika sätt försöka få genomslag för det. Men jag vet inte om det är läge att få med Ryssland 

och Kina på sådana överenskommelser idag. Problemet är att olika länder har asymmetriska 

förmågor, Ryssland har använt sin cyberkrigföring ganska mycket som ett asymmetriskt vapen 

därför att de vet att de är underlägsna väst och i andra förmågor och då är inte de beredda att 

förhandla bort ett kort där de är starka såklart.  

 

Hur kan en tydlig definition av cyberkrig påverka Sveriges försvarsarbete ur ett 

information- och cybersäkerhetsperspektiv? 

Jag tror att det som behövs är framför allt ett ordentligt Totalförsvarsperspektiv på cyber och 

cyberförsvar. Statens cyber- och försvarsresurser är dimensionerade för att skydda statsmakten. 

Försvarsmaktens cyberförsvar är dimensionerade för att skydda Försvarsmakten. Men resten 

av samhället ansvarar privata företag för, men samtidigt så är internet infrastrukturen inte 

snyggt uppdelad i militära mål och civila mål och man slår bara på militära mål.  

 

Det är ännu tydligare när det gäller cyberbrott.  Mycket som egentligen är brottsutredningar 

och borde vara polisiära uppgifter, görs idag av privata säkerhetsföretag. Truesec har betydligt 

större förmåga att utreda cyberbrott än vad polisen har. Många komplicerade 

cyberbrottsutredningar som genomförs i Sverige, görs utav Truesec som sedan delger resultatet 

till polisen.  Det är samma sak när det gäller förmågan att rycka ut för att skydda, rädda och 

stoppa inkommande militära cyberangrepp. I Sverige, och många andra länder, så har nog de 

privata cybersäkerhetsföretagen tillsammans betydligt större resurser än vad staten har 

idag.  Det gör att om vi tittar på vilka resurser som behövs och ser på frågan “Hur ska 

totalförsvaret i Sverige organiseras bäst?”. Då ser man ju snabbt att då måste man in privata 

cybersäkerhetsföretag i totalförsvaret, annars är det ett enormt slöseri med resurser. Det arbetet 

tycker jag inte görs. Ett utav skälen till det är att vi inte har tagit cyberdomänen eller cyberkriget 

på allvar. Vi börjar förstå och lära oss först nu efter att ha sett vad som har hänt i Ukraina och 

nu börjar det långsamt gå upp för beslutsfattare i samhället. Hur ska vi försvara Sverige mot 

den typen av angrepp som har drabbat Ukraina? Det är ingenting som Försvarsmakten ensamt 

kan lösa idag, för de har inte närheten av resurserna till det. 

 

Det är också svårt för Försvarsmakten och staten att konkurrera med lönerna på den privata 

marknaden.  Dessutom är det så att om man tittar på hur tekniskt ett ransomware angrepp ser 

ut och ett destruktivt angrepp från exempelvis Sandworm så ser det ganska lika ut. Det är 

samma metoder och verktyg för angrepp. Det gör att privata säkerhetsföretag som ska stoppa 

cyberbrottslingar har unik kunskap som kan användas även för försvar mot militära 

cyberangrepp. Vi är kanske väl så duktiga som Försvarsmakten på cyberförsvar. 
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I.VI Respondent 6 

Respondenten är en cybersäkerhetskonsult med fokus på incidenthantering och Threat 

Intelligence. 

 

Angivna svar har transkriberats efter godkänd inspelning av det som respondent 6 delgett 

under intervjutillfället tillsammans med oss (Natalie Ahlandsberg & Lisa Berntsson) den 21 

mars 2023 kl. 14:00-15:00. 

 

Hur skulle du definiera cyberkrig? 

För att definiera cyberkrig skulle jag förhålla mig mer åt definitionen av krig. Jag tror att 

definitionen är att man använder militärt våld för att uppnå politiska mål. Cyberkrig är helt 

enkelt samma grej, fast man agerar i cyberdomänen för att på något sätt åstadkomma en skada 

genom cyber. Kort och gott skulle jag definiera det så. 

 

Hur skulle du definiera cyberdomänen? 

Där tänker jag nog allting som är kopplat till nätverk och komponenterna i nätverket, det skulle 

jag nog definiera som en cyberdomän. Även om det kan vara andra nätverk än internet, slutna 

nätverk och så vidare. Jag vet inte om det finns någon formell syn på vad Sverige anser vara 

cyberdomänen, vad dom klassar det som. Men i runda slängar skulle jag nog tänka mig att det 

är informationssystem eller nätverk som är sammankopplade på något vis.  

 

Vad tror du är anledningen till att det inte finns en svensk definition av cyberkrig? 

Generellt tänker jag att Sverige är lite sega vad det gäller sådant här. Om man tittar på 

exempelvis processen i att stifta nya lagar i Sverige så är det ju en utdragen process, lagarna 

ska bollas länge mellan olika instanser och det ska vridas och vändas på det innan man landar 

i ett beslut. Jag tror att det kan vara lite samma sak vad det gäller att definiera begreppet 

cyberkrig. Man tittar lite på vad andra nationer gör och vilka misstag de gör så man kan ta 

lärdom av det. Det är en fördel att man kan ta lärdom av andra som går igenom samma process 

om man nu gör det efter dem. Men samtidigt kanske man gör det lite för långsamt också. Min 

tanke är att Sverige helt enkelt är lite långsamma på att stifta och definiera saker.  

 

Vem anser du har ansvaret över att avgöra vad som är cyberkrig?  

När det kommer till Sveriges definition på vad krig är faller ju det på regeringen och riksdagen, 

och i utsträckning också på svenska folket. Där kan också Försvarsmakten komma att ha ett 

finger med i spelet. Men generellt tänker jag att ansvaret ligger hos regeringen och riksdagen.  

 

Vad anser du krävs för att något ska anses vara cyberkrig eller en cyberkrigshandling? 

Vad som anses vara en krigshandling beror nog ganska mycket på vad en nation vill. Om en 

nation vill att det ska bli krig med en annan stat så kommer nog den ribban att läggas lägre. 

Gentemot om en nation inte vill att ett krig ska föras, då sätter man nog i stället ribban högre. 

Men när det gäller just cyber så tänker jag att begreppet cyberkrig är lite underligt för det 

inkluderar egentligen det medium som man använder för att genomföra den här handlingen.  
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Min uppfattning är att det inte spelar någon roll om mediet är cyber eller om det är robotar via 

luften eller vad det nu kan vara. Det handlar i stället om vilken verkan det har på målet som jag 

skulle mäta det i. 

 

När är ett cyberangrepp en krigshandling?  

Jag tror att det ska vara skada för liv och hälsa, och det kan vara en indirekt skada om man går 

på vattenförsörjning och så vidare. 

 

Är definitionen av cyberkrig beroende av det väpnade kriget eller kan ett cyberangrepp 

enskilt räknas som cyberkrig mot en nation? 

Jag tror att cyberangrepp enskilt kan räknas som cyberkrig. Lite som jag var inne på innan att 

det egentligen inte spelar så stor roll vilket medium det är som man använder för att genomföra 

det. Men däremot så tror jag att det blir svårt att man enskilt kommer kunna genomföra ett 

lyckat krig enbart med cyberverktyg. Sedan finns det svårigheter vad det gäller attribuering när 

det kommer till cyberangrepp. Det är svårt att veta vem det är som ligger bakom attacken och 

det tar ju ofta tid att hitta vem det är som ligger bakom dem. Om det inte är så att aktören vill 

synas. Om man ska starta ett krig eller dra i gång ett krig så behöver man nog vara ganska säker 

på sin sak och veta att det är rätt aktör man angriper. Det kan jag tänka mig är extra svårt i 

cyberdomänen att man lyckas detektera detta. Det är generellt svårare och tar längre tid att hitta 

angriparen i cyberdomänen och det till följd av att det är lättare för angriparna att kunna göra 

en false-flag och utge sig för att vara någon annan. 

 

Tycker du att det ska finnas lagföring för cyberkrig likt den lagföring som redan finns 

för krigshandlingar? 

Det är en viktig fråga, för där ska definitionen också funka som en bromskloss, att det inte ska 

vara för lätt att säga att det är en krigshandling. Utan att det ska vara rimligt. Där tror jag också 

att man ska vara försiktig med att väga in vilken domän som man för krig i och i stället titta 

mer på verkan som en nation vill uppnå. Så jag tror att det kanske kan gå att flika in i nuvarande 

definitioner och regelverk. 

 

Sett till internationella samarbeten med till exempel NATO, hur viktigt är det att 

Sverige har en egen definition av cyberkrig?  

I förhållande till NATO så tror jag att Sverige behöver ha en likadan syn som resten av 

medlemmarna. Jag vet inte exakt hur det funkar, men jag gissar att det är krav på att ha samma 

syn på när det blir en konflikt eller ett krig för att de andra medlemsländerna ska kunna godta 

att de går in och hjälper till. Men däremot så tror jag också att det är viktigt att ha en egen bild 

över vad cyberkrig är. Ett scenario som är lite knivigt är om två NATO-länder av någon 

anledning hamnar i krig med varandra, då kan det vara viktigt. Nu ser jag inte det för svensk 

del direkt men det är definitivt bra att kunna ha en egen definition då.  
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Hur kan en tydlig definition av cyberkrig påverka Sveriges försvarsarbete ur ett 

information- och cybersäkerhetsperspektiv? 

Jag tycker att det kan vara en bra grej att ha en tydlig definition. För har man en beskrivning 

om vad det är så tror jag att det kan belysa för samhället om vad som är väldigt viktigt att 

upptäcka och rapportera om och jobba mot för att kunna skydda sig. Men också ur ett 

samhällsperspektiv, att man ska kunna förbereda sig på vilka typer av angrepp det kan röra sig 

om.  

 

Jag tror att arbetet blir lättare om man har en spikad definition på det området så att alla kan 

utgå ifrån den, och att man har en lite mer nationell syn på vad cyberkrig är. Att ha en för tydlig 

definition kan leda till att man lätt fastnar i detaljer kring många olika saker. Man vinner på att 

ha en ganska bred definition, men där finns det också en svårighet och det är när man väl sätter 

en definition på vad cyberkrig är och vad som utgör en krigshandling, så är det samtidigt viktigt 

att tänka på att den här definitionen och lagarna ska kunna hålla i framtiden också, även om det 

råkar komma en knasig regering eller knasig riksdag som vill starta krig eller vad det nu kan 

vara.  

 

Vad det gäller ordet krig så ser jag det som ett steg man tar som nation för att man ska kunna 

kräva väldigt mycket resurser av samhället och kunna tvångsta resurser och tvångsinvolvera 

folk i kriget och använda militär och så vidare. Sedan ska det finnas en viss försiktighet med 

att använda ord som krig. Jag vet inte riktigt vart man sätter gränsen, men när man säger krig i 

dagens samhälle så tänker många direkt att det är fullskaligt och att alla krigsdomäner är 

inblandade. 

 


