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Sammanfattning

| en alltmer digitaliserad vérld blir den virtuella verkligheten lika viktig som
den fysiska. Sverige ligger i framkant nér det kommer till digitalisering, men
samtidigt halkar landet efter i cybersakerhet. Sammantaget kan det innebéra
att krig dven kan forekomma i den virtuella verkligheten. I svensk media har
begreppet cyberkrig fatt en dkad uppmarksamhet men det har visat sig att
begreppet inte har en gemensam definition i Sverige. Vilka anledningar ligger
bakom det, hur kan cyberkrig alternativt definieras och hur forhaller sig
begreppet cyberkrig till svenska myndigheters forsvarsarbete i en alltmer
digitaliserad varld?

Denna kvalitativa studie syftar till att utreda dessa fragetecken genom att
delge privata och statliga aktorers perspektiv for att bidra med en fordjupad
forstaelse for begreppet cyberkrig. Studiens litteratur- och artikelstudie, samt
semistrukturerade intervjuer ger en mojlighet att undersdka individuella
perspektiv, samt annat material som doktriner och rapporter fran olika
myndigheter i bade Sverige och internationellt.

Utifran resultatet i detta arbete dras slutsatsen att begreppet cyberkrig anvands
i det offentliga rummet men att det inte brukas bland statliga aktorer och i
formella sammanhang och bland statliga aktcrer. Statliga aktorer sdsom
Forsvarsmakten, MSB och FOI foredrar i stéllet att anvénda sig begreppet
cyberoperationer. Ett annat begrepp som visat sig vara fundamental for att
kunna skapa en forstaelse for begreppet cyberkrig &r cyberdomanen.
Forfattarna till detta arbete har alternativt definierat cyberkrig som innebar
att en nation eller organisation inom cyberdomanen angriper eller férsoker
skada en annan nations digitala infrastruktur. Konsekvenserna ska kunna
likstéllas med ett vapnat angrepp i enlighet med artikel 2(4) i FN-stadgan .

Nyckelord: Krigféring, Cyberkrig, Cyberdomén, Cyberoperation,
Cybersékerhet, Informationssakerhet



Abstract

In an increasingly digitalized world, the virtual reality is becoming as
significant as the physical one. Sweden is at the forefront of digitalization,
but at the same time it is slipping behind in cybersecurity. Together, this may
mean that warfare also can occur in virtual reality. The concept of
cyberwarfare has received an increased attention in Swedish media; however,
it has become clear that the concept does not have a definition in Sweden.
What are the reasons behind this, how can cyberwarfare be alternatively
defined, and how does the concept of cyberwarfare relate to Swedish
authorities’ defence work in an increasingly digitalized world?

This qualitative study aims to investigate these questions by sharing the
perspectives of private and state actors to contribute to a deeper understanding
of the concept of cyberwarfare. This study’s literature and article study, as
well as semi-structured interviews provide an opportunity to examine
individuals’ perspectives, and other material such as doctrines and reports
from various authorities in both Sweden and internationally.

Based on the results of this work, it is concluded that the concept of
cyberwarfare is used in the public sphere, but that it is not used in formal
context and among state actors. State actors such as the Swedish Armed
Forces, MSB and FOI prefer to use the concept of cyberoperations. Another
concept that has proved to be fundamental to creating an understanding of the
concept of cyber war is the cyber domain. The authors of this study have
defined cyberwarfare is when ‘““a nation or organization in the cyber domain
attacks or attempts to damage the digital infrastructure of another nation.
The consequences must be equivalent to an armed attack in accordance with
Article 2(4) of the UN Charter .

Keywords: Warfare, Cyberwarfare, Cyberdomain, Cyberoperation,
Cybersecurity, Information security
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Forkortningar och begrepp

Forkortning | Definition

ClA-triaden | Confidentiality, Integrity, och Availability

DDoS Distributed Denial of Service

DoD USA: s forsvarsdepartement (Department of Defense)

ENISA European Union Agency for Network and Information Security
EU Europeiska unionen

FN Forenta nationerna

FOI Totalférsvarets Forskningsinstitut

FRA Forsvarets Radioanstalt

IHL International Humanitarian Law

IE Information Environment

ISO 27000 | International Organization for Standardization 27000

IVA Kungl. Ingenjorsvetenskapsakademin

IT Informationsteknologi

MSB Myndigheten for samhallsskydd och beredskap

MUST Militéra underrattelse- och sakerhetstjansten

NATO North Atlantic Treaty Organization

NCSC Nationellt cybersékerhetscenter

RAND Forskningsorganisation, namn fran “Research and development”
SAPO Sakerhetspolisen




1. Introduktion

| detta kapitel ges en introduktion till &mnet som arbetet &mnar att belysa vilket &r varfor det
inte finns en definition i Sverige och hur begreppet cyberkrig alternativt kan definieras. Kapitlet
innehaller en inledning som introducerar lasaren till &mnet, en beskrivning av vad arbetet syftar
till att besvara och en problemformulering med tillhdrande fragestallningar som har
problematiserats. Avslutningsvis beskrivs en bakgrund som delger ett historiskt och teoretiskt
perspektiv pa damnet i detta arbete.

1.1 Inledning

Cyberkrig &r ett relativt nytt begrepp som pa senare tid har fatt en 6kad uppméarksamhet, bland
annat i svensk media i samband med digitaliseringens framvéxt i varlden. Sverige &r ett land
som idag ligger i framkant nar det kommer till digitaliseringen och placerades ar 2022 pa en
femteplats i en lista 6ver de 15 lander som under det aret var ledande inom e-
forvaltningsutveckling enligt FN:s index EGDI (E-Government Development Index) [1]. Att
Sverige har en hog grad av digital utveckling resulterar i att allt fler aktorer, bade inom den
offentliga och den privata sektorn, 6vergar fran analoga till automatiska processer [2]. Det leder
i sin tur till en expandering i anvéndandet av informationsteknologi (IT) i och idag ar darfor
flera av landets grundldggande funktioner beroende av informationsteknik for att kunna
fungera. Till f6ljd av detta blir den digitala infrastrukturen sarbar i Sverige och samhallsviktiga
funktioner blir en maltavla for olika typer av hotaktorer som ocksa vaxer fram i samband med
digitaliseringen.

Att hoten véxer sig storre i kombination med att digitaliseringen 6kar i en snabb takt innebar
att alla delar av det svenska samhallet blir potentiella maltavlor for cyberangrepp. Trots detta
har cyber- och informationssakerheten i Sverige inte foljt samma tempo som den digitala
utvecklingen. Det ar ett faktum att Sveriges cybersakerhet halkat efter och Sverige hamnar pa
plats 43 av 160 lander i National Cyber Security Index [3], vilket &r en av vérldens storsta
internationella jamforelser av cybersékerhet.

Hotaktoterna mot Sveriges digitala infrastruktur utgors enligt en rapport fran MSB [4]
huvudsakligen av kriminella grupper och statliga aktorer. Rapporten beskriver ocksa att
ideologiskt motiverade hotaktorer &ven kan forekomma i form av terroristorganisationer och
hacktivister. Nar det kommer till statliga aktorer sa innebar det att genomféra sa kallade
cyberoperationer for att tillgodose det egna landets intressen och det dstadkoms med metodiska
och globala cyberangrepp. Dar malet &r att antingen sla ut ett lands infrastruktur, stjala
information som anvands for att splittra landet genom att vacka misstro hos makthavare eller
skada tilliten till institutioner. Trots att begreppet cyberkrig 6kar frekvent i anvandning bland
svensk media sa finns det ingen gemensam och enskilt accepterad definition av begreppet
cyberkrig. | tidigare forskning har cyberkrig diskuterats dar Kenneth Geers [5] gor en analys
av begreppet cyberkrig.



Han analyserar hur begreppet cyberkrig kan tackas av Sun Tzu avhandling Art of War, vilket
anses vara en av de mest inflytelsefulla militara avhandlingar fran 500-talet f.Kr. Geers menar
pa att cyberrymden ar en ny krigsdoman dar dess egenskaper ar svara att berdkna. Han
analyserar hur begreppet cyberkrig kan tdckas av Sun Tzu avhandling Art of War, vilket anses
vara en av de mest inflytelsefulla militara avhandlingar fran 500-talet f.Kr. Geers menar pa att
cyberrymden ar en ny krigsdoman dar dess egenskaper dr svara att berakna.

Rain Ottis och Peeter Lorents [6] diskuterar en mojlig definition av begreppet “cyberspace”,
pa svenska oversatt till cyberrymden. De beskriver hur cyber som begrepp innefattar allt
kopplat till natverk och datorer och menar vidare att det inte finns ndgon gemensam definition
for begreppet cyberrymden, samt vad som anses vara en konflikt i cyberrymden och att vissa
definitioner saknar viktiga delar av cyberrymden. De véljer att definiera cyberrymden som:
“cyberrymden ar en uppsattning av tidsberoende informationssystem som ar sammanlénkade
och méanskliga anvandare som interagerar med dessa system®” [6, p. 2]. Ottis och Lorents
menar att interaktioner i cyberrymden kommer leda till konflikter da det kommer finnas en
konkurrens for kontrollen dver omradet.

| boken Introduction to cyberwarfare [7] sa utreds cyberkrig utifran ett multidisciplinart
angreppssatt med utgangspunkt i att utforska olika incidenter av cyberkrig genom aren. De
behandlar ocksa tekniska aspekter och utmaningar med cyberkrig, och forklarar till exempel
hur attribuering kan vara en utmaning nar det kommer till cyberangrepp likt DDoS?-attacker.
Vidare diskuteras cyberrymden som en del av cyberkrig och betonar vilka mojligheter som
cyberrymden kan bidra med i framtiden.

1.2 Syfte

Det priméara syftet med detta arbete ar att utreda begreppet cyberkrig som pa senare tid
uppmarksammats i media, men det har visat sig att det inte finns en definition av begreppet i
Sverige. Att forsoka delge en nyanserad bild av vad cyberkrig ar och varfor det inte finns en
definition av begreppet i Sverige, bidrar till att skapa en bredare forstaelse for omradet. Arbetet
amnar ocksa utreda hur statliga och privata aktorer ser pa cyberkrig och delge deras perspektiv
pa omradet. Arbetet amnar ocksd utreda hur begreppet cyberkrig forhaller sig till statliga
myndigheter ur ett informations-och cybersakerhetsperspektiv. Cyberkrig har vidare valts som
amne utifran forfattarnas intresse for cyberomradet och samhallskritisk infrastruktur. Valet av
omradet ar ocksa motiverat av att cyberkrig ar ett aktuellt och relevant &mne som &r viktigt att
lyfta for att bidra till en 6kad forstaelse for amnet i en alltmer digitaliserad varld.

! Forfattarnas definition
2 DDoS attack ar en Gverbelastningsattack mot ett IT-system. [83]
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1.3 Problemformulering

Den virtuella verkligheten har med aren blivit lika viktig som den fysiska verkligheten, pa
samma satt som att krig kan foras i den fysiska verkligheten sa har krig i den virtuella
verkligheten ocksa blivit ett faktum. I en alltmer digitaliserad varld ar det darfor av stor vikt att
forsta vad de olika hotaktoterna innebar och hur de vaxer fram i takt med digitaliseringen.
Cyberkrig ar ett hot som pa senare tid uppmarksammats i svensk media och det &r aktuellt att
belysa vad begreppet innebér i bade definition och i betydelsen for statliga myndigheters arbete
gallande informationssékerhet och cybersékerhet. Arbetet utreder vad cyberkrig ar utifran olika
aspekter och varfor fenomenet ar svart att rama in i en tydlig definition. Vidare kommer arbetet
behandla begrepp som krig, cyberkrig, informations- och cybersékerhet samt delge statliga
aktorer och privata aktorers definitioner, och perspektiv pa omradet cyberkrig. Detta for att
delge ett sa brett och utvecklat resultat av amnet med olika perspektiv och infallsvinklar som
kan vara nyttigt for relevanta individer och organisationer for fortsatt arbete kring omradet
cyberkrig. Det ar av stor vikt att bringa klarhet i hur och vad som definierar cyberkrig.

1.3.1 Fragestallningar

Fragestallningarna som arbetet amnar besvara ar formulerade for att tacka de aspekter som ar
relevanta for att kunna besvara syftet med detta arbete och de &r foljande:

e Varfor finns det ingen definition av cyberkrig i Sverige?
Att ta reda pa anledningar till varfor det inte finns en definition av begreppet cyberkrig i
Sverige, ar viktigt for att diskutera om cyberkrig &r ett nddvandigt begrepp att definiera och
anvanda utifran olika perspektiv och aspekter.

e Hur kan cyberkrig alternativt definieras?
Genom att askadliggdra andra definitioner pa cyberkrig utifran olika perspektiv ges
mojligheten att diskutera eventuella korrelationer for att vidare férsoka bidra med att
alternativt definiera begreppet cyberkrig.

e Hur forhaller sig cyberkrig till statliga myndigheter ur ett informations- och
cybersakerhetsperspektiv?

Detta arbete &mnar ocksa bidra till en insikt om hur en definition av cyberkrig forhaller sig till
ett svenskt information- och cybersakerhetsperspektiv. Detta genom att dels utreda hur det
svenska forsvaret arbetar med cyberhot samt hur cyberkrig forhaller sig till det IT-forensiska
arbetet och lagféring. Detta uppnas genom att utreda hur forsvarsarbetet och det IT-forensiska
arbetet ser ut idag, for att sedan undersoka hur fragestéllningen kan bidra med en nyanserad
bild av vad cyberkrig ar. Att utreda detta skapar mojligheter att lyfta vasentliga delar inom
cyberkrig och hur dessa kan hanteras inom informations- och cybersékerheten, for att kunna
vidta atgarder mot allvarliga cyberhot, likt cyberkrig mot digital infrastruktur.



1.3.2 Forskningsbidrag

Detta arbete syftar till att bidra till befintlig forskning genom att adressera en kunskapslucka i
samhalle. Kunskapsluckan syftar till tvetydigheten kring begreppet cyberkrig som pa senare
tid forekommit frekvent i svensk media, men samtidigt har det visat sig att det inte finns en
svensk definition av begreppet. Att ord anvénds utan en existerande definition kan skapa
forvirring och oro som vidare kan leda till en typ av eskalering i samhallet. N&r det finns en
definition av ett begrepp som anvands utan en existerande definition leder det till att begreppet
kan tolkas olika. Det kan tolkas utifran en individs egna erfarenheter och kunskap, vilket gor
att tolkningen kan skilja sig fran individ till individ, men ocksa mellan myndigheter vilket kan
resultera i forvirring och oklarhet som kan orsaka misskommunikation i samhallet.

1.3.3 Avgrénsning

| detta arbete har avgransningar gjorts till foljd av att studien avser att undersoka begreppet
cyberkrig med en huvudsaklig inriktning pa Sverige i férhallande till de lander i varlden som
har en god cyberformaga. | arbetet kommer dven definitioner och perspektiv delges fran privata
och statliga aktorer i Sverige och internationellt. I detta urval har det gjorts ett fokus pa foljande
lander; Sverige, USA, Ryssland, Kina, Storbritannien och organisationen NATO, och de
kommer hanvisas till som “vist” eller “vasterl&ndska lander”.

1.3.4 Utmaningar med fragestallningar

| den forsta fragestdllningen “Varfor finns det ingen definition av cyberkrig i Sverige?", ar det
viktigt att tinka pa att det kan vara svart att delge hela det svenska perspektivet. Detta leder till
att fragestallningen blir begransad men genom att delge flera perspektiv resulterar arbetet i ett
storre omfang. Fragestallningen kan begransa datainsamlingen till foljd av att det ar ett
komplext amne dar det kan vara svart att avgora vilka personer, myndigheter och organisationer
som ar relevanta for en definition. Det hade varit optimalt att fa in ett flertal aktorers perspektiv
fran bade statliga och privata myndigheter med varierande arbetskarriarer och
arbetserfarenheter, for att bidra med bade kvalitet och kvantitet i arbetet.

| den andra fragestallningen, ”Hur kan cyberkrig definieras?”, si dr det viktigt att tinka pa att
cyberkrig ar ett relativt nytt och omfattande omrade vilket innebar att det kan finnas utmaningar
med att definiera begreppet. Det ar darfor viktigt att den insamlade informationen ar aktuell
och féljer den digitala utvecklingen s att den inte forlorar sin relevans. Vidare ar det av vikt
att ta hansyn till hur den digitala utvecklingen kan paverka en mojlig definition av cyberkrig.
Detta eftersom tekniska framsteg kan gora att definitionen blir obrukbar till féljd av att
definitionen da inte langre stammer Gverens med den tekniska framstegen.



Definitionen kan aven skilja sig mellan olika aktérer, myndigheter och personer baserat pa
deras ekonomiska, militdra och politiska intressen. Det ar ocksa nodvandigt att granska nar
alternativa begrepp myntats for att faststalla att definitionerna ar relevant for detta arbete.
Denna fragestéallning &r inte avgransad till ett specifikt land eller omrade, darfor &ar det
nodvandigt att tydliggora att denna fragestallning blir en generalisering av hur begreppet
cyberkrig kan definieras utifran olika perspektiv.

En utmaning med den sista fragestallningen, “Hur forhaller sig cyberkrig till statliga
myndigheter ur ett informations- och cybersakerhetsperspektiv?” dr att det kan finnas
utmaningar med att géra matningar av effekterna vid en definition. Dessutom kanske det visar
sig att det inte finns ett forhallande mellan cyberkrig och det statliga myndigheternas
forsvarsarbete i Sverige vilket gor att diskussionen kring fragestallningen begréansas. Det leder
till att det kan bli svart att fa en insikt i Sveriges forsvarsarbete kopplat till cyberkrig. Samtidigt
ger det en mojlighet att utreda hur det svenska forsvaret véljer att behandla ett komplext
omrade.

1.5 Bakgrund

| detta avsnitt redogors det historiska och teoretiska perspektiv av omradet som arbetet amnar
belysa, vilket inkluderar beskrivningar av relevanta begrepp och deras uppkomst. Vidare ar
detta avsnitt nodvandigt for att ge lasaren en grundlaggande introduktion till omradet.

1.5.1 Krig

| boken Om kriget [8] definierar forfattaren Carl von Clausewitz begreppet krig som en valdsakt
for att patvinga motstandaren sin vilja. Han menar att valdet i krig ar det som anvands for att
tvinga fienden att ga med pa sin motstandares krav. Vanligtvis utfors krig mellan tva och fler
lander, men det kan ocksa ske mellan folkgrupper inom ett land eller omrade [8]. Orsaken till
krig ar nastan alltid politiskt motiverat dar parter, lander eller folkgrupper anvander vald som
ett satt att framfora sina militara, ekonomiska eller politiska krav och/eller mal. Det sker framst
nar politiken pa egen hand inte racker till. Nationalencyklopedin [9] poangterar att krigets mal
eller syfte ar, utifran bland annat Clausewitz‘s tes om krig, en fortsattning av politiken. Det &r
alltid politiskt, men dar medlen ar militara, ekonomiska eller psykologiska.

Vidare definierar Nationalencyklopedin [9] begreppet krig som anvédndandet av organiserat
militart vald dar tva eller fler parter strider mot varandra for att na politiska mal, exempelvis
for att ta makten Gver ett omrade. Krig kan vanligtvis foras mellan stater, men ocksa mellan
folkgrupper inom en stat eller ett territorium vilket da kallas det for ett inbordeskrig eller
stamkrig. Vad det gaéller krig sa skiljer man stundtals mellan rattfardiga och orattfardiga krig.
Krig kan folkréttsligt anses vara rattfardigt enligt FN-stadgan i artikel 51 [10] om kriget fors i
individuellt eller i kollektivt sjalvforsvar. Ett krig anses daremot vara orattfardigt om det
tillgrips for att forverkliga folks ratt till sjalvbestammande.



1.5.2 Cyber

Det finns spar av ordet cyber [11] redan fran 1940-talet i samband med att begreppet cybernetik
infordes i datavetenskapen ar 1948 for att forklara sambandet mellan manniskan och maskinen
I termer av styrsystem, kontroll och kommunikation. Cybernetik involverar olika framsteg
inom datavetenskap, teknik och biologi. Ordet cybernetik kan darfor paminna om det
futuristiska och som ett resultat av det anvands ordet cyber for att beskriva nagot futuristiskt.
Begreppet cybernetik harstammar fran det grekiska ordet kuberneétés, som vars betydelse syftar
pa en styrman®. Cyber som enskilt begrepp kan darfor anses vara en neologism av ordet
cybernetik [11] da det har sitt ursprung ur ett gammalt ord eller uttryck men som idag anvéands
i ny betydelse.

Begreppet cyber kom senare att anvandas ar 1982 av science-fiction forfattaren William
Gibson som anvande det i sin roman Burning Chrome [12] [13], men da i form av cyberspace
som refererade till en virtuell verklighet genererad av datorer. Begreppet cyberspace aterkom
senare i en annan roman vid namn Neuromancer ar 1984 och i samband med detta blev
begreppet populart. I boken beskrivs cyberspace enligt féljande; "A consensual hallucination
experienced daily by billions of legitimate operators, in every nation, by children being taught
mathematical concepts” [14]. Vad Gibson syftade pa med cyberspace var den verklighet som
kénnetecknas av en virtuell narvaro och en typ av interaktion mellan manniskor genom
verkligheter som ar konstgjorda.

| Svenska Akademins ordlista [15] sa definieras ordet cyber som datorsimulerad och att
begreppet anvéands som prefix. Det vill sdga att cyber placeras i borjan av ett ord for att andra
betydelsen i ett begrepp. Ett exempel dr “cyberrymden” dar begreppet cyber anvands som en
prefix framfor ordet rymden.

1.5.3 Cyberangrepp

Ett cyberangrepp betyder att en stat forsoker paverka en annan stat med digitala maktmedel
[16]. Det kan rora sig om allt fran desinformation, till att paverka interna system for att skada
manniskoliv och sla ut samhallsviktiga funktioner. Stefan Axelsson, professor i digital forensik
och cybersékerhet vid Institutionen for data och systemvetenskap i Stockholm [16], forklarar
att nar man utfor ett cyberangrepp sa anvands exakt samma metoder oavsett om man &r en
underréattelsetjanst, en brottsling eller en digital legoknekt och menar att det bara &r motivet
som skiljer.

Ett cyberangrepp, aven Kkallat for en cyberattack, kan beskrivas utifran USA:s
forsvarsdepartements (DoD) definition [17, p. 5] dar de beskriver en cyberattack som en
fientlig handling genom dator, ndtverk eller annat system déar syftet ar att hindra eller forstéra
en nations datorsystem och funktion. Konsekvenserna behover inte innebara skada pa enbart
utsatta datorsystem, utan dven andra samhéallsomraden och infrastrukturer kan paverkas.

3 Styrman, kan jamforas med en kapten, eller makthavare. [88]
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1.5.4 Informations- och cybersékerhet

Informationssékerhet ar en uppsattning av tekniska och administrativa sakerhetsatgarder for att
skydda information genom att bevara konfidentialitet, riktighet och tillganglighet [18]. Pa
engelska ar det dversatt till confidentiality, integrity and availability och tillsammans bildar de
till det som kallas for CIA-triaden, pa svenska Oversatt till KRT-triaden. CIA-triaden &r
fundamental inom omradet informationssakerhet och ar grunden till manga teorier och
regelverk. Sakerhetspolisen beskriver de tre begreppen enligt foljande:

* Konfidentialitet betyder att informationen &r tillganglig endast for de
personer som har behérigheten del av den.

- Riktighet betyder att innehallet i informationen ska vara korrekt och inte
kunna férandras av obehdriga.

- Tillganglighet betyder att informationen ska vara nabar nar den behgvs.
[18]

Nar det kommer till informationssékerhet sa skriver MSB [19] att alla organisationer &r
beroende av information for att genomfdra uppdrag. De forklarar att en del av informationen
ar sarskilt vardefull och i vissa fall livsviktig for organisationen, likasa for den enskilda
individen. Darfor ar det nodvandigt att skydda informationen sa att den alltid finns tillganglig,
att den &r riktig, att den gar att lita pa, att endast behoriga personer far ta del av den och att den
inte & manipulerad. MSB nédmner vikten av informationssékerhet och att om information i
karnkraftverk, styrsystem eller patientjournaler pa sjukhus skulle bli felaktig eller ga forlorad,
sa kan det leda till katastrofala foljder.

Begreppet cybersékerhet &r ett nytt begrepp som inte ar sérskilt utvecklat vilket innebar att det
finns en spridd variation av dess betydelse och definition. EU:s myndighet for nétverks- och
informationssékerhet (ENISA) [20] har analyserat definitionerna av begreppet cybersakerhet
och kommit fram till att variationerna i definitionen ar stora. Andra menar pa att det ar ett
obehdvligt begrepp som egentligen redan &ar definierat och innefattas inom
informationssdkerhet och IT-sakerhet [21]. Samtidigt &r cybersékerhet ett begrepp som
patraffas mer frekvent, framfor allt i internationella sammanhang. Begreppet forknippas
alltmer med sakerhet gentemot internet och digitala system genom att exempelvis férsvara mot
skadlig kod och IT-attacker. Detta & nagot som dessutom har blivit allt viktigare och anses
numera vara en viktig del av informationssakerheten [21].






2. Metod

| detta kapitel redogors det vetenskapliga perspektivet for detta arbete genom att forklara de
metoder och tillvdgagangssatt som tillampats. Vidare diskuteras fordelar och nackdelar med
respektive metod och andra metoder som hade kunnat vara lampade for arbetet i forhallande
till tidigare arbeten diskutera. Detta arbete syftar till att undersoka hur begreppet
cyberkrigforing kan definieras utifran olika infallsvinklar och perspektiv. Primart tillampas den
induktiva metoden da detta arbete ar amnat att undersoka redan befintlig forskning genom att
utga fran observationer i verkligheten i ett forsok att utveckla, utmana eller skapa nya teorier
kring begreppet cyberkrigféring. For att kunna besvara arbetets syfte s implementeras en
skrivbordsundersokning i form av en litteratur- och artikelstudie. Vidare &r det vasentligt att
tillampa intervjuer i arbetet vilket sker med hjalp av en datainsamling som ar utformad i ett
antal semistrukturerade intervjuer.

2.1 Induktiv metod

Detta arbete utreds utifran en induktiv metod [22] och den innebér att man vid forskning utgar
fran observationer i verkligheten genom nagon typ av datainsamling som sedan leder till en
teori. Det handlar om att upptacka och framhéva monster och kategorier genom interaktion
med insamlad data. Ur den data som genereras fran datainsamlingen skapas en ny teoretisk
referensram. Den generaliserar slutsatser som grundar sig i observationerna och utifran
formulerade fragestallningar beskriver anledningar till varfor det inte finns en definition av
begreppet, och vidare hur en definition av begreppet kan formuleras. Den induktiva metoden
forknippas oftast med ett kvalitativt angreppsatt och metoden tillampas i detta arbete da den
utgar fran observationer i verkligheten som visar pa att det inte finns en svensk definition av
begreppet cyberkrig. Teorin som bildas utgar fran observationer och den datainsamling som
gjorts, vilket leder till en teori i hur begreppet cyberkrig alternativt kan komma att definieras.

2.2 Litteratur och artikelstudie

En litteratur- och artikelstudie [22] ar en lamplig metod att tillampa i detta arbete for att fa
tillgang till ett brett utbud av ett varierande material med flera olika infallsvinklar och for att
pa ett strukturerat satt ssmmanstalla relevant data. Vidare &r metoden lamplig for att skapa en
bredare forstaelse for det vasentliga delar som arbetet amnar utreda, vilket i detta fall ar
begreppet cyberkrig med koppling till information- och cybersakerhet. Darav ar det nédvandigt
att djupgdende forklara vad krig, cyber, information- och cybersakerhet &r och da &r en
litteratur-och artikelstudie en anvandbar metod. Vidare ar det ocksa viktigt att samla in data for
hur andra nationer som ar framgangsrika inom cyber definierar cyberkrig, samt vilka
anledningar som ligger bakom att det inte finns en svensk definition av begreppet cyberkrig.



Det ar ocksa viktigt att delge vad privata aktérer samt myndigheter har for standpunkt och vad
deras rapporter eller undersokningar konstaterar i &mnet. Att tillampa en litteraturstudie
innebdr ett ansvar 6ver att genomfora den pa ett noggrant satt. Det innebar att pa ett metodiskt
och strukturerat satt valja kéllor sparsamt for att litteraturstudien saledes ska kunna besvara
arbetets fragestéllningar och syfte.

Materialet som kommer behandlas i litteratur- och artikelstudien &r vetenskapliga arbeten och
artiklar dar forfattarna till detta arbete har utgatt fran databaserna Google Scholar och IEEE
Xplore. Dessa databaser anvands for att hitta relevanta rapporter, dokument, artiklar fran
myndigheter, organisationer eller individer kunniga inom omraden sa som
informationssékerhet, cybersékerhet och cyberkrigforing. Utéver litteratur och artiklar fran
internet kommer ett antal bocker anvandas for att ge ytterligare definitioner och perspektiv pa
arbetet, da i form av reflektioner och asikter fran sakkunniga forfattare inom olika omraden.

2.3 Semistrukturerade intervjuer

| detta arbete tillampas ett flertal kvalitativa intervjuer [22] i form av sa kallade
semistrukturerade intervjuer. Denna typ av intervjumetod har valts for att pa ett flexibelt satt
sammanstélla en tydligare bild av hur privata aktorer valjer att definiera begreppet cyberkrig.
Med semistrukturerade intervjuer skapas en viss forstaelse for hur respondenterna upplever ett
typ av skeende och respondenten far ocksa tillfalle att skildra subjektiva tankar och asikter som
vid ett senare tillfalle kommer till anvandning for att besvara arbetets syfte. Ett flertal individer
intervjuas for att ge deras perspektiv pa den svenska definitionen av cyberkrig. Vid en
semistruktuerad intervju formuleras &ven en intervjuguide som anvénds som ett vagledande
dokument genom hela intervjuprocessen. Den kan senare komma att dndras pa vissa hall i
termer av innehall och ordningsféljd beroende pa respondenternas svar. Intervjuguiden ska
innehdlla en ordningsfoljd i det tema eller intervjufragor som ar aktuella for amnet som
behandlas. Intervjufragorna bor inte vara for specifika och ska formuleras pa satt som
underlattar for respondenternas svar.

2.3.2 Forberedelser infor intervju

Intervjuprocessen kommer att ga till enligt foljande; inledningsvis kommer det att genomforas
ett forberedande arbete dar en intervjuguide formuleras. Den innehaller en ordningsféljd i de
teman eller intervjufrdgor som arbetet &mnar belysa. Intervjufragorna kommer att formuleras
sd att svaren inte resulterar 1 “ja” eller “nej” dé det kan leda till att responsen blir begrénsad.
Det &r inte fordelaktigt i detta arbete da malet med intervjuerna ar att datainsamlingen ska vara
kvalitativ. Dd&rmed behovs det vélutvecklade svar for att de ska vara till nytta vid eventuella
diskussioner och slutsatser. Infor intervjutillfallet kommer respondenterna att i god tid
tillhandahalla en sammanstéllning av de fragestallningar som kommer att stallas. Detta &r
fordelaktigt for bada parter, da respondenterna far en mojlighet att forbereda sig innan

intervjutillfallet samtidigt som forfattarna till arbetet far en genomtankt och detaljerad respons.
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Vidare kommer intervjuerna att spelas in vid godk&nnande av respondenten, detta for att
forfattarna ska kunna sakerstéalla att inget viktigt innehall utelamnas. Dessutom ger det
forfattarna en mojlighet att lyssna igenom intervjun ett flertal ganger for att underlatta vid
transkribering. Om inspelning vid intervjutillfalle inte godkanns sa kommer det att foras
noggranna anteckningar pa ett strukturerat satt for att minska risken att viktig information
uteldmnas.

2.3.3 Intervjudesign

Alla respondenter kommer att besvara samma intervjufragor dar foljdfragor &ven kan
tillkomma for att skapa ett mer flytande och Oppet samtal. De intervjufragor som kommer
stéallas &r foljande:

1. Hur skulle du definiera cyberkrig?

Denna fraga stalls for att delge privata aktorers perspektiv pa hur de skulle definiera cyberkrig.
Fragan har formulerats for att senare kunna fora en diskussion om det finns en korrelation
mellan deras och andra aktorer, lander eller myndigheters definition.

2. Hur skulle du definiera cyberdoman?

Denna fraga stélls for att ta reda pa om det finns likheter eller skillnader i hur varje privat aktor
ser pa begreppet cyberdoméan och hur deras tolkning ser ut. Det ger aven en mojlighet att
jamfdéra privata aktorers tolkning med statligt uttalade definitioner.

3. Vad tror du ar anledningen till att det inte finns en svensk definition av cyberkrig?
Denna fraga stalls for att skapa en forstaelse for vilka anledningar som kan ligga bakom det
faktum att det idag inte finns en gemensam definition av begreppet i Sverige utifran privata
aktorers perspektiv.

4. Vem anser du har ansvaret Over att avgora vad som &r ett cyberkrig?
Denna fraga stalls for att diskutera och forsta olika svenska aktorers roll i att hantera cyberkrig
och godkénna en definition. Genom att utreda vem eller vilka som forfogar dver ansvaret vad
det galler att avgora vad som ar cyberkrig sa kan det leda till att framja ett mer fordelaktigt
samarbete mellan aktorer i samhallet i det proaktiva arbetet kring hotaktérer inom cyber.

5. Vad anser du kréavs for att nagot ska anses vara cyberkrig eller en cyberkrigshandling?
Denna fraga ar formulerad for att man ska kunna fa en storre forstaelse for vad cyberkrig ar
genom att rama in vad som kannetecknar ett cyberkrig eller en cyberkrigshandling. Detta for
att senare kunna fora en diskussion om vilka aspekter som &r avgorande for att vidare forsta
begreppet cyberkrig. Det &r ett satt att jAmfora likheter och skillnader inom de olika sektorerna,
samt att undersoka hur de privata och statliga aktorerna forhaller sig till varandra.
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6. Nar ar ett cyberangrepp en krigshandling?

Denna fraga stalls i ett fordjupande syfte utifran foregaende fraga. Detta for att fortydliga vad
det & som kannetecknar ett cyberangrepp genom att faststélla vilka skador som kravs for att
ett cyberangrepp ska anses vara en krigshandling.

7. Tycker du att det ska finnas lagforing for cyberkrig likt den lagféring som redan finns
for krigshandlingar?

Denna fraga stélls for att avgéra om det finns behov av att tillféra lagstiftning for cyberkrig
som reglerar hur man ska hantera fenomenet eller om det ska inga under lagféring for
konventionell krigsforing.

8. Ar definitionen av cyberkrig beroende av det konventionella kriget eller kan ett
cyberangrepp enskilt raknas som cyberkrig mot en nation?

Denna fraga stélls for att skapa en storre forstaelse for hur cyberkrig kan foras och utifran detta
utreda hur individuellt begreppet é&r.

9. Sett till internationella samarbeten med till exempel NATO, hur viktigt ar det att
Sverige har en egen definition av cyberkrig?

Denna fraga stalls for att utreda om Sverige bor forhalla sig till andra internationella
definitioner av begreppet cyberkrig eller forhalla sig till en egen definition. Syftet med denna
fraga ar inte att utreda en eventuell NATO definition, avsikten &r att fa perspektiv och asikter
pa en majlig svensk definition i forhallande till andra definitioner.

10. Hur tror du att en tydlig definition av cyberkrig paverkar Sveriges forsvarsarbete ur
ett informations- och cybersakerhetsperspektiv?

Denna fraga stélls for att skapa en forstaelse for pa vilket satt en tydlig definition av begreppet
cyberkrig kan paverka forsvarsarbetet nar det kommer till informationssakerhet och
cybersékerhet.

2.3.4 Urval

Infor utforandet av de kvalitativa intervjuerna har det gjorts ett urval dver vilka respondenter
som Onskas inkluderas i arbetet. For att besvara arbetets fragestallning inkluderar arbetet ett
antal semistruktuerad intervjuer dar respondenterna har bade kunskap och erfarenhet inom
amnet och darfor kan delge vialformulerade svar och resonemang. Vid sokandet av
respondenter utgick forfattarna fran enskilda individer och privata aktorer dar kunskapen eller
utbildningen finns inom informationssékerhet, cybersédkerhet eller krigféring. Totalt
intervjuades 6 respondenter for att bidra till ett mangsidigt resultat med fler infallsvinklar och
perspektiv.
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2.4 Metoddiskussion

| detta avsnitt diskuteras och problematiseras metoder som tillampats i detta arbete sett till deras
for- och nackdelar. Utover detta kommer metodval for arbetet att jamforas med resultat av
tidigare arbeten som har anvénts av liknande metoder for att motivera val av metoder i detta
arbete.

2.4.1 Tidigare arbeten med liknande metodval

| ett arbete om samverkan och ansvarsfordelningen mellan fyra myndigheter kopplat till
cyberomradet anvander sig forfattarna Christelle Elm och Jonas Hedman [23] av
semistrukturerade intervjuer och en kvalitativ innehallsanalys. Den kvalitativa
innehallsanalysen bestar av officiella dokument, utredningar, regeringsbeslut och rapporter
som &r kopplat till cyberomradet. Vidare beskriver forfattarna att dokumenten har valts utifran
deras koppling till arbetets omrade och att de bidrar med en omfattande bild om cyberomradet
och ansvarsférdelning. De semistrukturerade intervjuerna har bidragit med en djupare
forstaelse dar respektive myndighet har forklarat deras bedémning av ansvar och samverkan
mellan myndigheterna.

Forfattarna Malin Carlsson, Linda Jansson och Max Wallstrom [24] anvénder i sitt arbete om
konflikten i Ukraina en litteraturstudie och intervjuer for att besvara arbetets fragestallningar.
For att skapa en forstaelse om @mnet menar forfattarna att en litteraturstudie ar bast lampad da
metoden ger arbetet en grundldggande bas dér relevanta begrepp och perspektiv beskrivs.
Vidare diskuteras litteraturstudies innehall dar kallorna ar av vetenskapligt slag och har
antraffats antingen via Google Scholar eller DiVA genom att anvanda lampliga sdkord
kopplade till amnet. Forfattarna har valt att utfora tre intervjuer for att komplettera
litteraturstudien och intervjuerna har anpassats efter respondenten och respondentens
kunskapsomrade.

2.4.2 Utmaningar med metodval

Vid tillampning av en induktiv metod kravs ett kritiskt tdnkande for att studien ska bli
tillforlitlig da metoder drar teoretiska slutsatser utifran observationer av verkligheten. En
kritisk stdndpunkt &r att det inte gar att verifiera att en teori ar sann utifran enskilda
observationer da det kan forekomma undantag dar teorin kan falsifieras. Det ar utmanande att
observera alla existerande fall da allt &r universellt. Vikten ligger darfor i att starka teorin, det
vill séga att korroborera den, vilket betyder att teorin har fatt stod och inte ar falsifierad men
samtidigt ar den inte verifierad som sann [22].

Att tillampa en litteratur- och artikelstudie innebdr att sékerstélla att adekvat data prioriteras
och att irrelevant data sorteras bort. Detta &r en process som kan vara tidskravande och darfor
kan det medfora risker, bland annat att kan det innebdra att betydelsefulla infallsvinklar faller
bort och dérav inte inkluderas i arbetet.
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Bryman [22] menar att om en forskare valjer att fokusera pa ett visst perspektiv vid en kvalitativ
forskning sa valjer den samtidigt bort andra perspektiv som eventuellt hade kunnat vara
relevanta. Vidare ar det nodvandigt att i ytterst mojliga man forséakra sig om att kéllorna som
anvands i litteraturstudien ar trovérdiga sett till foljande kriterier: akthet, tid, tendens och
beroende [25]. Nar det kommer till att anvanda en litteraturstudie i forhallande till omradet
informationsteknik sa medfor det en risk i att kallor enkelt kan tappa relevans till foljd av att
digitalisering och informationsteknik &r i stdndig utveckling. Det &r darfor av stor vikt att
sparsamt valja kallor som foljer utvecklingen kring digitalisering och informationsteknologin
i Sverige.

En svaghet hos kvalitativa intervjuer &r att det kan finnas en risk att myndigheter inte vill
medverka till foljd av att &mnet kan vara sekretessbelagt. Som ett resultat av detta reduceras
urvalet och bidrar till en mindre kvalitativ studie. Denna intervjumetod kan jamfora
respondenternas pa ett relativt objektivt satt, samtidigt som den ger en mer spontan och
personlig infallsvinkel. Det sistndmnda kan ocksa vara en nackdel da en personlig upplevelse
inte ger en fullstandig forstaelse for ett skeende eller fenomen, utan i stéllet bidrar med en
subjektiv standpunkt i amnet. Dessutom kan det finnas en svaghet i att endast samla in data
fran ett mindre antal respondenter da resultatet kan bli mer begransat.

Likt detta arbete har forfattarna Carlsson, Jansson och Wallstrdm [24] anvant sig av en
litteraturstudie och intervju for att besvara fragestallningar i deras arbete om konflikten i
Ukraina. Motivering till metodvalen stdammer bra 6verens med detta arbetes metodval dér
litteraturstudien ger en god bas for att sedan anvénda intervjuerna for att starka litteraturen och
bidra med andra perspektiv pa amnet. | arbetet konstaterades det att intervjuerna var givande
da de gav en ytterligare forstaelse for amnet och aven visade pa samband som litteraturen
tidigare hade beskrivit. Aven Elm och Hedman [23] har valt att anvanda sig kvalitativa
intervjuer, samt en innehallsanalys bestaende av bland annat rapporter och officiella dokument.
Elm och Hedman anvander en induktiv metod da de utifran verkliga observationer vill
undersoka nagot narmre vilket dven detta arbete gor. Likt EIm och Hedman kommer detta
arbete anvanda sig av en induktiv metod genom att utga fran observationer att en definition av
cyberkrig saknas och darmed bor jamfoéras med insamlade data.
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2.4.3 Etiskt forhallningssétt vid intervjuer

Vid de kvalitativa intervjuerna har ett etiskt forhallningssatt tillampats for att sakerstélla att
intervjuerna och tillvagagangssattet foljer etiska aspekter. Vetenskapsradet [26] belyser fyra
olika krav som har sitt ursprung i forskningsetiska principer inom humanistisk-
samhéllsvetenskaplig forskning. Det forsta kravet ar Information som handlar om att varje
respondent ska vara informerad om deras villkor och syftet med forskningen som de deltar i.
Forfattarna tog hansyn till detta krav genom att respondenterna infor respektive
intervjutillfallen fick ta del av en sammanstéllning med syfte, fragestéllningar och villkor for
forskningen. Det andra kravet ar Samtycke vilket berdr en respondents frivilliga deltagande i
forskningen, detta krav foljdes genom att forfattarna inhamtade ett samtycke fran respektive
respondent samt att respondenterna fick lov att fritt styra dver sitt medverkande. Detta genom
att sjalva bestamma i vilken utstrackning som fragor skulle besvaras.

Det tredje kravet & Konfidentialitet vilket innebér att alla individer som medverkar i
forskningen samt deras personuppgifter ska forvaras oatkomligt for obehoriga, detta krav
foljdes genom att det fordes en dialog om huruvida respondenterna ville vara anonyma eller
inte. Tre av sex respondenter valde att anonymiseras i detta arbete. Om respondenterna
onskades anonymiseras sa namngavs de inte i uppsatsen, forfattarna fragade dock de
anonymiserade respondenterna om det gick att skriva en liten kort text som kunde indikera pa
att respondenter som intervjuats stimmer 6verens med det urval som gjort. Det sista kravet ar
Nyttjande, det forutsatter att insamlade uppgifter om enskilda individer endast ska anvéndas
for andamal i forskningen och att de inte far utlamnas for andra icke-vetenskapliga syften.
Forfattarna tog hansyn till detta krav genom att radera alla inspelningar efter att transkribering
genomforts. Infor varje intervjutillfalle sa tillfragades respektive respondent om det godkéndes
att intervjun spelades in. Samtidigt informerades dven respondenterna om att materialet skulle
raderas nér transkriberingen var Klar.

Att spela in kan ocksa vara en frdga om integritet och det ar nagot som forskare maste
respektera. Efter intervjutillfallena informerades respektive respondent om att intervjun skulle
sammanstéllas i enskilda dokument. Dér kunde respondenterna komplettera, ta bort eller &ndra
nagot for att senare godkanna att materialet kunde Gverforas till uppsatsen. Detta gjordes for
att forfattarna skulle forsékra sig om att materialet som anvénts har godkénts av respondenten
och att respondenten kan sta for varje svar som redovisas i detta arbete.
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3. Teori

| detta kapitel redogors Tallinnmanualen och internationell ratt for att askadliggdra teorier i
cyberkrig och cyberkrigforing utifran ett juridiskt perspektiv.

3.1 Tallinnmanualen

Tallinnmanualen [27] &r ett akademiskt verk i form av en handbok om internationell ratt
tillampad pa omradet cyberkrig och cyberkrigforing. Manualen &r ett icke-bindande dokument
som tillampar befintlig lag till cyberkrig och cyberkrigforing. Den omfattar bade det som kallas
for jus ad bellum, vilket innebér staters ratt till att fora krig, och jus in bello som syftar till
staters skyldigheter och de folkréttsliga regler som galler i krig. Vidare beskriver den
cyberrymden, cyberoperationer och folkréatt genom att lista 95 olika regler. | introduktionen
beskriver Tallinnmanualen utmaningen som nationer har med att applicera internationell ratt
pa cyberoperationer vare sig det galler offensiva eller defensiva operationer. Detta ar ett resultat
av att vid framtagningen av den nuvarande internationella ratten fanns inte begreppen inom
omradet cyber i atanke. Vidare finns det funderingar om den internationella ratten kan
verkstallas mot cyberarende.

En cyberoperation som utgor ett hot eller anvander vald mot statsgranser eller politik, eller
bryter mot FN:s syfte ar olaglig enligt regel 10. Aven om en cyberoperation inte uppfattas som
en valdshandling betyder det inte att den ar laglig da den kan bryta mot forbudet mot
ingripande. Regel 11 bygger vidare pa att en cyberoperation utgor en valdshandling nér dess
omfang och resultat kan jamforas med andra icke cyberrelaterade valdshandlingar. Under regel
20 bedémer manualen att lagen om vapnad konflikt* gar att applicera pa en cyberoperation, likt
den gor for andra handlingar som sker inom det som avser en vapnad konflikt. Den
internationella expertgruppen som arbetat med Tallinnmanualen ar éverens om att lagen om
vapnad konflikt kan tillampas pa den cyberaktivitet som sker inom internationella eller
nationella konflikter, &ven om begreppet ar nytt och att det saknas relaterade regler.

| Tallinnmanualen syftar en valdshandling pa de aktioner som bryter mot artikel 2(4) i FN-
stadgan:

Alla medlemmar skola i sina internationella forbindelser avhalla sig fran hot
om eller bruk av vald, vare sig riktat mot ndgon annan stats territoriella
integritet eller politiska oberoende, eller pa annat sétt oférenligt med Forenta
nationernas andamal. [10, p. 3]

Regel 30 i Tallinnmanualen beskriver definitionen av en cyberattack; “En cyberattack ar en
cyberoperation, som oavsett offensiv eller defensiv, rimligen kan foérvantas orsaka skada eller
dodsfall hos personer eller forstorelse av foremal®” [27, p. 106].

4 Lagen om vapnad konflikt syftar pa internationell ratt som innefattar krigets lagar.
5 Forfattarnas Gversattning
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Det finns tre aspekter att ta hansyn till och de avser vilka avsikter det finns med attacken, vilka
konsekvenser det blir med attacken och nér en attack kan anses vara en attack. Medel inom
cyberkrig syftar pa de cybervapen och system som genom sin anvandning eller design kan
orsaka skada pa objekt, mansklig skada eller dodsfall, eller orsaka skada pa objekt. Detta ar
nagot som kan resultera i sadana konsekvenser som likstéller en cyberoperation med en attack
enligt regel 30. Metoder inom cyberkrig avser de taktiker, tekniker och tillvagagangssatt som
anvéands inom antagonistiska aktioner.

3.2 Internationell ratt

Teorin Just War Theory anvénds for att beskriva de rattfardigande som finns i krig [28]. Teorin
ar uppdelad i tre delar dar de etiska principerna skiljer sig at beroende pa vilken av delarna som
ar applicerbar. Jus ad bellum star for rattvisa infor krig, jus in bellum syftar pa rattvisa i krig
och jus post bellum avser rattvisa efter krig.

Inom Jus ad bellum finns det fem principer som maste undersokas och behdver tas i beaktning
for att bestamma om det &r angelaget att ga ut i krig eller ej [28] [29]. Den forsta principen
géller om det finns en réattvis orsak till krig dar den vanligaste anledningen ar sjalvforsvar. En
annan princip &r att det ska ske av ratt avsikt, det vill sdga att det finns en motiverad anledning
bakom valet att ga ut i krig. Det &r till exempel inte tillatet att agera for personlig vinning. Att
besluta om krig far endast bestaimmas av en legitim myndighet, exempelvis en regering, och
dar ledaren tillhor ett erként parti. Kriget ska vara proportionerligt. Det ska finnas stor
sannolikhet i framgang och dar utgangen efter kriget ska vara battre an om kriget inte hade
skett. Att ga ut i krig ska vara den sista vagen ut dar alla andra alternativ, forhandlingar,
sanktioner och diplomati har undersokts och utforts utan framgang.

Jus in bellum redogor vad som ar tillatet eller forbjudet i vapnade konflikter och krig, detta for
att begransa de lidande som orsakas pa manniskan och i samhéllet. Innehallet i jus in bellum ar
synonymt med det som star i internationell humanitar ratt, pa engelska Gversatt till International
Humanitarian Law (IHL) [30]. En princip som jus in bellum behandlar ar att det bara ar tillatet
att attackera legitima mal vilket bland annat innebar att civila, hjalparbetare och krigsskadade
inte far attackeras, utan ar skyddade under IHL [31]. Vidare &r det inte tillatet att attackera mal
eller orsaka sadan skada som Overstiger strategiska och etiska fordelar. Valdet ska vara
proportionerligt, dér stridande ska anvanda minsta majliga vald. En princip som delvis har
diskuterats ar att det inte ska anvéndas oetiska medel i form av exempelvis tortyr eller
biologiska vapen, ndgot som vissa menar ar ett omotiverat val oavsett metoden som anvénds
mot fienden. Att man har foljt order ar ingen ursakt som stridande kan anvanda som forsvar da
denna princip syftar till att varje person ansvarar for sina individuella handlingar under krigets
gang [28].
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Jus post bellum &r den del som tillampas efter att krig har forts for att sakerstélla att rattvisa
sker dven efter krig. Denna princip har tillkommit senare &n jus ad bellum och jus in bellum
och darfor ar principerna inte lika bestaende som &vriga utan anvands istallet som en form av
rekommendation eller végledning.

En uppmaning &r Status quo ante bellum [28] som ar ett latinskt uttryck som innebér att allt
ska aterstallas till hur det var innan kriget eller den vapnade konflikten. Det ar av vikt att
eventuella krigsbrott och deras utdvare stalls infor ratta och straffas i ett rattvist styrelseskick.
Det ska ske en ersattning till offer och oskyldiga for att kompensera for deras forluster som
skett under krigets gang. Fredsavtal bor slutas som ska vara rattvis for alla parter: vinnare,
forlorare, men &ven de som var skyldiga till striderna.
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4. Litteratur- och artikelstudie

| detta kapitel presenteras resultatet av litteratur- och artikelstudien som bidrar till att besvara
syftet med arbetet och dess problemformulering.

4.1 Krig och krigforing

Det finns manga typer av krig och krigféring, men sedan férsta varldskriget har krigforing
syftat till den blandning av stridsoperationer som sker till sjoss, pa land eller i luften
[9]. Anledningar som ligger bakom ett krig kan ocksa paverka vad kriget far for definition da
det bland annat finns rattfardiga och orattfardiga krig. Det finns historiska och teoretiska
aspekter pa begreppet “Just War Theory” [29] dar den teoretiska aspekten innefattar de etiska
principer om krigforing och vilka former ett krig bor eller inte bor ha. Den historiska aspekten
syftar i stallet pa krigets historia och de regler och Gverenskommelser som avtalats under
mansklighetens historia. Ett exempel pa historiska 6verenskommelser ar Geneve- och
Haagkonventionerna som &r skapade for att begransa utférandet av krig och redogor for vad
som &r "accepterat™ inom krigforing.

Den kinesiske generalen och forfattaren Sun Tzu skrev boken Art of War, pa svenska
Krigskonsten, som anses vara en av de forst nedskrivna och mest inflytelserika skrifterna som
fokuserar pa militar- och krigsstrategi [32]. Enligt Tzu [33] ar krigskonsten styrd av fem
kontinuerliga delar som maste tas hansyn till vid faststallande av forhallanden pa stridsplatsen.
De fem delarna &r: 1. Den moraliska lagen, 2. Himlen, 3. Jorden, 4. Befalhavaren, och 5. Metod
och disciplin. Den moraliska lagen forklarar att det ska finnas ett samforstand mellan folket
och deras makthavare dar folket ska kunna félja sin ledare utan nagon radsla for sitt liv. Himlen
representerar dag och natt, varme och kyla, tid och séasonger. Med jorden syftar man pa avstand,
sma och stora, fara och sékerhet, chansen till liv och déd, och 6ppen mark eller tranga passager.
Befédlhavaren representerar visdom, tolerans, mod och strikthet, uppriktighet och tolerans.
Slutligen innebar metod och disciplin att armén ska vara samlad i olika grupper och
klassificeringar, samt att vagar ska underhallas for att ge mdjlighet till armén att fa
fornodenheter och kontrollera sina utgifter.

| radioavsnittet "Vad ar ett rattfardigt krig?" [34] diskuteras dagens krigféring och dess etiska
aspekter. Krig har haft manga olika former och definitioner under historien dar bade politik
och juridik har vagt in i hur begreppet har definierats. Idag finns det manga former av nya
tekniker som anvands inom krigforing och det har forsvarat en mojlig 6verenskommelse om
regelverket for krig mellan stater. En teknik som har blivit allt vanligare inom krigforing ar sa
kallade cyberoperationer eller cyberangrepp.
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4.1.1 Hybridkrigforing

Ett begrepp som har anvants mer frekvent ar hybridkrig, vilket & ndgot som experterna menar
ha funnits under en lang tid och som har aterkommit i olika former, inte enbart sdsom det
definieras idag [34]. Begreppet hybridkrigforing borjade anvandas alltmer efter Rysslands
annektering av Krim ar 2014 [35]. Vidare beskrivs hybridkrig som den typ av krigféring som
bestar av en blandning av traditionell krigforing, irreguljar krigforing, svaridentifierade strider
och sabotage. Forsvarsmaktens militarstrategiska doktrin fran 2016 [36] menar pa att
hybridkrig ar en “Blandning av reguljar krigforing, irreguljar krigforing, kriminalitet,
terrorism, sexuellt vald, modern teknik och krigforing via cyberrymden i ett operationsomrade
[..]” [36, p. 24]. | den militarstrategiska doktrinen fran 2022 [37] beskrivs hybridkrigforing
som resultatet av kombinationen av militara och icke-militdra metoder.

| en rapport fran norska utrikespolitiska institutet (NUPI) [38] framfors hur det finns en
gemensam definition av begreppet hybridkrigforing. Begreppet har haft en kontinuerlig
forandring av dess innebord under en 13 ars period, mellan 2002 och 2015. Vidare tar rapporten
upp att hybridkrigforing brukade anvandas for att beskriva sofistikerade metoder som utfoérdes
av icke-statliga aktorer i exempelvis Tjetjenien, Afghanistan och Irak. Det var ett satt att
forklara hur icke-statliga aktorer kombinerade krigféring, konventionell eller okonventionell,
med icke-militdra metoder som tillsammans utmanande de typiska véasterlandska metoderna,
bade militart och strategiskt.

4.1.2 Doméner i krigforing: mark, sjo, luft, rymd

Forsvarsmaktens doktrin for Gemensamma operationer (DGO 20) beskriver begreppet doman
som “en del av informationsmiljobn och den fysiska miljon inom vilken stridskrafter verkar”
[39, p. 96]. Begreppet doman ar en del av informationsmiljén som i sin tur ar en del av
operationsmiljon [37]. Operationsmiljo beskriver ett enhetligt system som bestar av fysiska
miljoer, aktorer och informationsmiljon. Den fysiska miljon bestar av fem domaner: mark, sjo,
luft, rymd och cyber, inom den fysiska miljon forekommer aven aktorer [40]. Aktorer ar de
som verkar i och kan paverkan allt i operationsmiljon; aktorer kan vara allt fran individer,
grupper, organisationer till militaren. Informationsmiljon, pad engelska information
environment (IE), omfattar dels sjalva informationen, men aven de individer, organisationer
och system som tar emot, bearbetar och kommunicerar informationen. Det innefattar ocksa
utrymmen dar informationen existerar, oavsett om det ar fysiskt, virtuellt eller kognitivt.

Markdoménen innefattar manga av samhallets bestandsdelar, i form av befolkning, byar,
stader, infrastruktur och naturtillgangar [37]. Eftersom det ar en varierande miljé med manga
komponenter skapar det utmaningar i hur man ska forsvara sig mot olika former av attacker
dar konsekvenserna kan bli stora pa omgivningen och hos civila. Att ha kontroll over
markdoménen &r en kritisk komponent da Ovriga doméner har denna doméan som
utgangspunkt.
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Sjodomanen utgar fran kusten och innefattar ytor som hav och kust- och skargard [37]. Inom
denna doméan handlar det framst om att skydda och kontrollera sina forbindelser, bade vad det
galler kommersiellt sasom import och export, men aven militara &ndamal [37], [39]. Det &r av
stor betydelse att skydda sjodoménen da Sverige har en lang kuststracka vilken ar av ekonomisk
betydelse. Det ar svart att Gvervaka hela sjodoméanen da den har en omfattande yta, samt att
internationell lagstiftning rader vilket gér det mojligt for vem som helst att fardas i och pa
domanen [39].

Luftdomanen gor det mojligt att pa ett tidseffektivt satt agera och vaka éver stora geografiska
ytor, pa bade lag och hog hojd. Det ar ett sétt att bevaka Gvriga nationers agerande och skydda
Sveriges egna resurser, samt ett satt att forhindra fraimmande aktdrers handlingar som kan skada
eller begransa Sveriges tillgangar [37].

Rymddomanen forklaras som en global domén dar varken en nation eller stat har kontroll Gver
ett visst omrade utan doménen tillhor alla [37]. Inom denna domén finns bland annat enskilda
staters satelliter, raketer och rymdstationer, vilket gor féremalen till nationella tillgangar. |
Forsvarsmaktens doktrin Gemensamma operationer [39] forklarar man att Forsvarsmakten
delar in rymdtjansterna i olika omraden: “spaning och dévervakning frdn rymden,
rymdlégesbild, positionering, navigering och tidssynkronisering, satellitkommunikation” [39,
p. 108].

4.2 Cyberdoman

| Férsvarsmaktens doktrin for Gemensamma operationer [39] beskrivs cyberdomanen enligt
foljande:

En del av informationsmiljon som bestar av de sammanlankade och av
varandra beroende it-infrastrukturer som mojliggér kommunikation, med
tillhérande data och information. Den inkluderar internet, intrant,
telekommunikationssystem, it system samt inbyggda processer och
styrenheter. [39, p. 95]

De fysiska bestandsdelarna som till exempel lagrar och styr cyberdoménen antréffas i 6vriga
doméner. Forsvarsmaktens Militarstrategiska doktrin [37] forklarar att ett angrepp mot
cyberdoménen kan resultera i betydande konsekvenser pa samhéllsviktiga funktioner da delar
av Sveriges infrastruktur ingar i denna doman. Nagra komponenter som ar en del av
cyberdoménen &r intranat, fordon och farkoster samt system i olika anlaggningar sasom
kommunikation eller ledningsstod.

USA:s flygvapen anvander begreppet cyberspace, pa svenska cyberrymden, for att beskriva
cyberdoménen [41]. | en vidare forklaring beskriver de cyberrymden som en global doman
inom informationsmiljon och den kan besta av bland annat internet, datorsystem och inbyggda
processorer.
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Till skillnad fran évriga domaner sa menar [41] att cyberdomanen ar konstgjord, vilket innebéar
att den kraver en kontinuerlig dvervakning fran manniskan. Det ar tankbart att verksamheter i
cyberdomaénen gor det mojligt for handlingar i andra domaner och tvartom.

4.2.1 Attribuering i cyberdomanen

| NCSC rapport [42] beskrivs svarigheter med att identifiera hotaktorer inom cyberomradet och
att bland annat attribuering &r en osakerhet till foljd av att forutsattningarna for anonymitet och
fornekelse ar goda inom cyberomradet. Attribuering kopplat till cyberdoméanen kan forklaras
som en process for att kunna harleda en attack till korrekt angripare. I boken Cross-Domain
Deterrence: Strategy in an Era of Complexity [43] diskuteras attribuering kopplat till
cyberdoménen och cyberavskrackning. Vad det galler cyberdoméanen sa forklaras attribuering
som en teknisk utmaning nar det kommer till att férdela attacken till ratt aktér da cyberdoménen
har en snabb utveckling av tekniker och metoder for cyberangrepp. Detta &r ett resultat av att
miljon i cyberdomanen &r svartolkad och anvandarnas mojlighet till anonymisering, vilket ar
svart i de fysiska krigsdomanerna. Till skillnad fran cyberdomanen, sa kan man i de fysiska
domanerna enklare attribuera en attack till en aktor. Da fysiska medel sasom missiler lamnar
spar efter sig i form av granatsplitter som inte finns i cyberdoménen.

Marcus Murray, cybersikerhetsexpert pa Truesec [44], forklarar att vid attribuering sa maste
misstankta tas pa bar garning eller sparas tillbaka pa individniva, man kan inte bara peka ut en
misstankt. Dessutom &r det ett komplext arbete till foljd av att det kan vara ett stort antal datorer
som maste utredas for att kunna finna nagon misstankt. | radioavsnittet [34] tar man upp
problemet med attribuering for cyberoperationer och cyberangrepp och diskuterar att det ar
svart att se vem som ligger bakom angreppen. Det gor det svarare att avgora vilka som faktiskt
ar involverade i en konflikt eller ett krig.

4.3 Cyberkrig utifran olika perspektiv

| detta avsnitt redogors cyberkrig utifran olika perspektiv for att delge hur olika aktérer véljer
att definiera och forhalla sig till begreppet cyberkrig. Cyberkrig ar ett begrepp som inte
definierats i Svenska Akademins ordlista [15] utan i stéllet beskrivs cyber och krig som
enskilda begrepp.

4.3.1 Cyberkrig i media

Vid en sokning med begreppet “cyberkrig” pa Aftonbladets hemsida sa aterfinns ett resultat
som visar pa 59 traffar som stracker sig mellan 2000 och 2023. 38 av 59 traffar ar publicerade
mellan ar 2014 och 2023° [45]. 1 en artikel av Svenska Dagbladet, “Ldgner och fortal vapen i
Sudans cyberkrig” [46], beskrivs den konflikt som pagar i Sudan mellan tva generaler.

6 Resultatet speglar den s6kning som gjordes den 5 maj 2023.
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Man beskriver en konflikt dér internetflodet bestar av desinformation och annan propaganda,
samt att det ska ha skett ett maktskifte i cyberrymden mellan Sudans armé och den paramilitéra
milisstyrkan Rapid Support Forces (RFS). Svenska Dagbladet har i en annan artikel, “Sverige
riskerar dras in i Rysslands cyberkrig” [47], beskrivit hur en intensifiering i konflikten mellan
Ukraina och Ryssland kan innebdra en orolighet for Sverige som har ett sémre samhallsskydd
och militar formaga att sta emot cyberattacker.

Dagens Nyheter har i en artikel, “Hér &r grupperna som for cyberkrig mot Ukraina” [48],
beskrivit hur flera grupper med ryska anknytningar utfort cyberattacker mot Ukraina, detta
genom material fran Googles sékerhetsavdelning. | en nyhetsartikel fran Aftonbladet [49]
skriver man hur en ny grupp individer, “cyberkrigare”, ska sammansittas for att kunna utféra
cyberattacker. En annan artikel fran Aftonbladet, “Sverige véssar stridskrafterna for cyberkrig”
[50], véljer att diskutera dppningen av ett nytt svenskt forskningscenter for cyberférsvar och
poangterar hur Sverige ligger langt fram i digitaliseringen, men att den svenska nivan pa
cybersékerheten ar betydligt samre.

4.3.2 Cyberkrig och privata aktorer

Mans Jonasson [51], internetexpert hos internetstiftelsen menar att cyberkrig ar en del av
dagens krigforing. Tim Stevens [52], senior lektor i global sakerhet och cybersakerhetsexpert,
forklarar att det inte finns ndgon egentlig definition av begreppet, utan att cyberkrig kan
omfattas av statens digitala krigféring pa fiendens territorium genom exempelvis
hackingattacker mot infrastruktur. Agné Augusténé [53] menar att det finns ett stort antal olika
tillvagagangssatt inom cyberkrigforing, likasa ar anledningarna bakom cyberkrig manga och
kan skilja sig fran varandra. Som ett resultat av detta blir det en utmaning att definiera cyberkrig
eller cyberkrigféring som ett enskilt begrepp.

Richard Clark [54] &r en fore detta amerikansk regeringstjansteman med kunskap inom
cyberkrig och terrorism. Han forklarar att cyberkrig kan definieras som en nations handlingar
som penetrerar en annan nations data eller natverkstillgang for att pa det sattet orsaka oreda
och forstorelse. Samtidigt behover cyberkrig inte innebara en vapnad konflikt utan kan ocksa
forekomma i forhallanden som uppstar mellan fred och krig [21]. | radioavsnittet [34]
diskuterade deltagarna att det kan vara en frdga om nar cyberoperationer anses vara en
krigshandling. Detta eftersom en krigshandling brukar resultera i manskliga offer eller fysiska
skador pa infrastruktur och dar de fysiska konsekvenserna av en cyberoperation kan vara svara
att avgora. | en intervju med SVT Nyheter [55] menar Michael Chertoff, fére detta minister for
inrikes sékerhet i USA, att det finns en risk med att anvanda begreppet krig. Vid traditionella
krigshandlingar ar handelseforloppet tydligare, till skillnad fran cyberhandlingar déar
informationsinhdamtningen &r svarare, men ocksa kanslig, da en stat kan behova rapportera sina
tillvagagangssatt offentligt. Chertoff sdger ocksa att “All natverksamhet som o6nskat drabbar
ett land behover inte nodvandigtvis vara krig ” men dven att det finns en grazon. Han forklarar
att “Jag tror att det tenderar att eskalera samtalet till en ohjalpsam plats om man beskriver allt
som cyberkrig” [55].
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James Mackay [56] anser att cyberkrigforing vanligtvis avser cyberattacker som utfors av en
nationalstat mot en annan. Det &ven kan anvandas for att beskriva de attacker som utférs av
terroristgrupper eller hackergrupper for att framja enskilda nationers mal. Vidare beskriver han
att cyberkrigforing ar ett begrepp som idag utgor ett mycket reellt och betydande hot mot
nationell sakerhet och intressen. James Mackay namner ocksa att en av utmaningarna med
cyberkrigforing ar att det ar svart att spara vem som utfort cyberattacken, till foljd av den
anonymitet som internet ger och de metoderna som hackare anvénder sig av for att dolja sina
spar. Han séger ocksa: “Ofta &r det bara underrattelser eller gissningar kring motiven som
pekar ut det land, den organisation eller den person som kan ligga bakom brottet ” [56].

4.3.3 Cyberoperationer och statliga aktorer

Forsvarsmakten forklarar i en artikel [57] att en cyberoperation &r ett av de militdra maktmedel
som kan anvéndas av vapnade styrkor i bade krig och fred. Vidare menar Forsvarsmakten att
cyberoperationer &r en lika stor del av den moderna krigféringen som mark-, sj6- och
luftoperationer. Den militarstrategiska doktrin beskriver cyberoperationer som “en operation
vars malsattning uppnas genom aktiviteter i cyberdoménen” [37, p. 55] och menar pa att det
finns offensiva och defensiva cyberoperationer. Defensiva cyberoperationer anvands for att
forsvara olika system, och darmed hindra angripare fran att fa tillgang till datorer, natverk eller
informationssystem. Genom offensiva cyberoperationer hindrar eller stér man motstandaren
fran att ha tillgang till sina system, och i vissa fall darmed skydda sina egna system.

FOI [58] skriver i sin underlagsrapport fran 2011 att cyber bor undvikas att anvandas som ett
enskilt begrepp och att det i stallet enbart bor “anvindas i de sammanhang ndr dess
intresseforstarkande egenskaper ar viktigare an djupare forstaelse” [58, p. 19]. FOI [59]
forklarar att begreppet cyberoperationer kan tolkas av att det utgérs av militart agerande som
syftar till att paverka cyber doménen och darmed na en bestamd malsattning, dar agerandet kan
vara defensivt och offensivt. Vad det galler cybersakerhetsomradet sa ror det sig ofta om att en
angripare forsoker ta sig in i ett system medan forsvarare forsoker motsta angreppet. Vidare
menar FOI [59] att en cyberoperation ocksa kan inkludera tekniska organisatoriska och
underrattelsemassiga forberedelser for angrepp eller forsvar, samt besta av handelser med flera
angrepp och flera forsvarsinsatser.

MSB [4] beskriver cyberoperationer som ett medel som kan anvéndas i konflikter mellan stater
for att bland annat minska ett lands forsvarsvilja. Detta kan staterna gora bland annat genom
angrepp som stor eller avbryter samhallsviktiga eller forsvarsrelaterade funktioner i syfte att
minska ett lands formaga att std emot ett kommande militart angrepp eller forsvaga ett lands
motstandskraft mot patryckningar. Det finns en mojlighet for statliga aktorer att operera i ett
tillstand av fred dar krigets lagar inte &r tillampliga och problematiken vad géller fornekelse
och attribuering starker denna mojlighet. Vidare, menar MSB [4] att om ett cyberangrepp skulle
orsaka skada pa samma satt som ett konventionellt vapnat angrepp sa kan det under vissa
forutsattningar betraktas som ett vapnat angrepp.
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| NATO:s doktrin for cyberoperationer [40] innebar defensiva cyberoperationer sadana
atgarder som anvands for att forhindra, lindra eller avsluta pagaende handelser i cyberdoméanen.
Vidare innebar det ocksa den aterhamtning som sker darefter vilket sammantaget ar ett satt att
bevara sékerheten for uppdragen. Defensiva cyberoperationer &r ett satt att skydda system,
nétverk och bevara en 6ppen handlingsfrihet inom doménen.

Vidare beskrivs offensiva cyberoperationer som operationer som kan utforas enskilt eller
tillsammans med andra operationer. Offensiva cyberoperationer genomfors genom den sa
kallade SCEPVA-mekanismen’ och detta gors i enlighet med de principer som NATO har enats
om. Operationerna utfors for att framstalla kraft som paverkar eller leder till uppnadda militara
mal.

4.4 Internationella definitioner av cyberkrig

RAND, som har fatt sitt namn av sammansattningen av “Research and development”, ar en
amerikansk forskningsorganisation. RAND bildades efter andra varldskriget for att forena
forskning och utvecklingsidéer med militdra metoder till bland annat allmanheten och for
USA:s sdkerhet [60]. Deras definition av cyberkrig ar:

Cyberkrig innebar att en stat eller internationell organisation angriper eller
forsoker skada en annan nation datorer eller informationsnatverk genom
exempelvis datavirus eller dverbelastningsattack.® [61]

En val anvand definition av cyberkrig har sitt ursprung i boken Cyber War: The Next Threat to
National Security and What to Do About It av Richard A. Clark och Robert Knake [62]. De
definierar cyberkrig som “handlingar av en nation/stat for att penetrera en annan nations
datorer eller natverk i syfte att orsaka skada eller avbrott®” [62, p. 16]. | rapporten [62]
diskuteras ytterligare definitioner, bland annat James Andrew Lewis [63] som menar att det
skapas ett verksamt utrymme for tvangsatgarder nar cyberattacker anvéands eftersom de risker
som finns inom kinetisk!® krigforing undviks. Det finns ett visst skydd med att anvéinda
cyberattacker da det finns en tvetydighet inom internationell ratt i hur cyberattacker kan
beddmas som en véapnad attack.

| en rapport av Michael Connell och Sarah Vogler [64] diskuteras Ryssland installning till
cyberkrig dar definitionen av begreppet bland annat tas upp. Orden cyber (ryska: kiber) och
cyberkrig (ryska: kibervoyna) anvands vanligtvis inte inom Ryssland férutom nar man hanvisar
till utlandska, framst vasterlandska, uttalanden. Inom ryskan féredrar man att anvénda sig av
begreppet information och pa sa satt rama in cyberkrig och cyberoperation inom ett bredare
begrepp, vilket ar informationskrigféring. Inom informationskrigforing finns begrepp som
datanatverksoperationer, psykologiska operationer, och elektronisk krigféring.

7 Genom SCEPVA (Sovereign Cyber Effects Provided by Allies) kan NATO medlemmar erbjuda sig att angripa
en fiendes system samtidigt som en allierad utfor aktioner [84].

8 Forfattarnas oversattning.
® Forfattarnas oversattning.
10 Kinetisk krigforing, dar kinetik syftar pa rorelse eller den energi som blir av rérelse eller kraft [85].
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| en rapport av NATO:s kunskapscenter for strategisk kommunikation [65] forklarar man att
Rysslands motsvarighet av cyberkrig ar informationstekniskt krigféring®* och att de begreppet
ses som en del av information konfrontation (ryska: informatsionnoe protivoborstvo). Man ser
utmaningar med att dversatta informatsionnoe protivoborstvo da man ar benégen att dversatta
ordet till information krigforing, nadgot som rapporten menar inte &r korrekt da protivoborstvo
snarare syftar pa motatgard eller motaktion.

Vidare beskriver rapporten att Ryssland foredrar att anvdnda begreppet information som
huvudbegrepp dar dndelserna forandras beroende pa vad Ryssland syftar pa, nagra av de
engelska dversattningar ar: information space, information security eller information weapons.
Anvéndandet av begreppet cyber sker till synes bara nér Ryssland hanvisar till vésterlandska
aktiviteter eller hot och man undviker att anvanda det for egen kontext.

Keir Giles och William Hagestad Il har gjort en jamforelse av cyberbegrepp dér betoningen
ligger i hur man definierar begreppen pa engelska, ryska och kinesiska [66]. Man beskriver
skillnader hos begreppet cyberrymden dér den ryska och kinesiska anvandningen framst sker
nér det gors overséttningar av utlandska texter. De ryska och kinesiska 6verséttningen av
cyberrymden, kiberprostranstvo och Wdngluo kongjian, ses bara som en del av det storre
begreppet ”information space”. DoD [67] har en djupare definition av begreppet och definierar
cyberrymden som “en global domé&n inom informationsmiljon som bestar av ett beroende
natverk av informationstekniska infrastrukturer och inbyggda data, inklusive internet, telenét,
datorsystem och inbyggda processorer och styrenheter’?” [67]. DoD har adven delat in
cyberrymden i offensiva och defensiva cyberrymdoperationer dér offensiva operationer syftar
till att skapa kraft genom cyberrymden med mdjlighet att agera i de fysiska domanerna.
Defensiva operationer avser att forsvara nationen och allierade dar passiva eller aktiva
forsvarsoperationer sker i eller utanfér DoD informationsnatverk.

Likt cyberrymden, sa anvander Ryssland och Kina cyberkrigforing framst for att hanvisa till
utlandska aktorer [66]. Kinas Folkets befrielsearmé anvénder termen Wingluo zhan for
cyberkrig for att specifikt kunna beskriva hur vastvarlden forhaller sig till begreppet konflikt i
cyberdoménen. DoD definierar cyberkrig som:

en vapnad konflikt som till stérsta del genomférs med hjalp av cybermedel.
Militara operationer genomfors for att hindra motstandaren att effektivt
kunna anvanda cyberrymdens system och vapen i en konflikt. Det innefattar
cyberattacker, cyberférsvar, och &tgarder som méjliggor cyberanvandning.t®
[56. s.8]

11 Forfattarnas oversattning
12 Forfattarnas oversattning
13 Forfattarnas oversattning
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EastWest Institute [68] tog fram en engelsk och en rysk definition av cyberkrigféring ar 2011
dar definitionerna skiljer sig at. 2014 [69] gjordes en uppdatering dar den ryska och engelska
definitionen i stéllet motsvarar varandra. Den engelska definitionen lyder: “Cyberkrig &ar en
eskalerat tillstand av cyberkonflikt mellan eller bland stater, dar cyberattacker utférs av
statliga aktGrer mot cybersystem som en del av en militar kampanj**” [69, p. 32].

Den ryska definitionen &r: “Cyberkrigforing ar den hogsta nivan av en cyberkonflikt mellan
eller bland stater, dar stater genomfor cyberattacker mot fiendens cybersystem som en del av
en militar kampanj® ” [69, p. 32].

4.5 Informationssakerhet och cybersékerhet, en jamforelse

Sakerhetspolisen beskriver att informationssiakerheten ska “forebygga skadlig inverkan i évrigt
pa uppgifter och informationssystem som géller sékerhetskanslig verksamhet ” [18]. SS-EN
ISO/IEC 27000:2017 definierar informationssikerhet som: “Bevarande av konfidentialitet,
riktighet och tillganglighet hos information” [21, p. 61]. Utover detta sa finns det en lag som
stiftades 2018 vid namn Sékerhetsskyddslagen. Den stiftades for att skydda information och
verksamheter som &r av betydelse for Sveriges sdkerhet mot diverse hotaktorer, bland annat
spioneri  eller terroristorott.  Kapitel tvd i  Sékerhetsskyddslagen  beskriver
sakerhetsskyddsatgarder och paragraf tva forklarar att:

Informationssakerhet ska 1. forebygga att sékerhetsskyddsklassificerade
uppgifter obehorigen rojs, dndras, gors otillgangliga eller forstors, och 2.
forebygga skadlig inverkan i dvrigt pa uppgifter och informationssystem som
géller sakerhetskénslig verksamhet. [70]

Vad det galler cybersékerhet sa forklarar forfattarna till FOI rapporten [71] att cybersakerhet
inte har en lika véletablerad definition som informationssdakerhet. ENISA har i sin rapport
Definition of Cybersecurity - Gaps and overlaps in standardisation [20] kommit fram till att
cybersakerhet utifran terminologi bor refereras som sékerhet i cyberrymden. Cybersékerhet ska
innefatta CIA-triaden for foremal och relationer inom cyberrymden och att CIA-triaden aven
ska inkludera sekretesskydd av juridiska personer (enskilda individer eller foretag), samt
hantering av motstandskraft vid eller efter eventuella attacker. Cyberrymden ska syfta till de
lankar och relationer mellan féremal som ar tillgangliga via telekommunikationsnat, samt de
foremal inom cyberrymden som gor det majligt att nd deras fjarrstyrning, fjarratkomst och
kontrollatgarder [20].

| en rapport frdn Totalforsvarets forskningsinstitut FOI [71] skriver forfattarna Daniel
Eidenskog, Ulrika Eckersand och Eva Mittermaier, att informationssakerhet och cybersakerhet
ar narbeslaktade men att de inte har samma betydelse. Vidare forklarar de att tva begreppen ar
perspektiv som spelar roll nar det kommer till digitala verksamheter. Vidare forklarar de att
sakerhetsarbetet utgar fran nagot som ar av vikt att skydda i bade informationssakerhet och
cybersakerhet.

14 Forfattarnas oversattning
15 Forfattarnas oversattning
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Skillnaden mellan dem &r att informationsséakerhet fokuserar pa att skydda information oavsett
hur informationen hanteras och lagras medan cybersékerhet fokuserar pa att skydda digitala
system.

| vissa fall jamfors cyberrymden och internet med varandra dar internet syftar till de
varldsomfattande natverk av datorer [21], nagot som resulterar i att cybersakerhet snarare far
en definition som anser sakerhet i digitala system med internetuppkoppling. En annan
avgréansning gors dar det egentligen enbart handlar om att skydda system eller program mot
fientliga hot. Dock &r detta redan en central komponent i &mnet som redan innefattas av begrepp
som cyberattack, cyberterrorism och cyberkriminalitet. Sa lange det inte finns en konkret eller
erkand definition av begreppet cybersédkerhet menar Oscarson [21] att det & mest lampligt att
anvanda den definition som Nationell strategi for samhallets informations- och cyberséakerhet
har tagit fram i skrivelse 2016/17:213.

4.5.1 Det svenska forsvarsarbetet kring information- och cybersékerhet idag

Enligt [72] ligger Sverige langt efter inom cybersakerhet for att vi ska kanna oss trygga kopplat
till den hotbild som finns. Charlotte Petri Gornitzka, generaldirektor pa MSB séger:

Det grundldggande systematiska informations- och cybersékerhetsarbetet
maste prioriteras hogre och tilldelas mer resurser av organisationer inom
samhallsviktiga verksamheter. Att se Gver alla tdnkbara risker och gora
planer for fortsatt verksamhet om nagot hander gor stor skillnad pa vilken
effekt en incident far. Om samhéllsviktiga tjanster inte fungerar kan det leda
till allvarliga konsekvenser for medborgarna. [73]

Sveriges regering Overlamnade ar 2017 en skrivelse till Sveriges riksdag som redogor en
nationell strategi for samhéllets informations- och cybersékerhet [74]. Skrivelsen syftar till att
redogbra de prioriteringar som regeringen anser behdvs for att kunna forbattra Sveriges
informations- och cybersakerhetsarbete. Det ar galler framfor allt sex omraden:

- sékerstélla en systematisk och samlad ansats i arbetet med informations-
och cybersakerhet.

- Oka sakerheten i natverk, produkter och system.

- starka formagan att forebygga, upptacka och hantera cyberattacker och
andra it-incidenter.

- 6ka mojligheterna att forebygga och bekampa it-relaterad brottslighet.

- 6ka kunskapen och framja kompetensutvecklingen.

- stérka det internationella samarbetet. [74, p. 8]

Skrivelsen [75] lyfter betydelsen av att driva ett langsiktigt arbete dar alla aspekter av samhallet
kan utveckla sin medvetenhet och kunskap inom informations- och cybersékerhet, samt att
arbetet ska ske pa ett effektivt satt dar redan etablerade sakerhetsarbeten stods.

En forbattring av kunskapen inom informations- och cybersdkerheten kommer kunna ske
genom bland annat utbildningar och forskning som utfors pa olika utbildningsplatser i landet,
som pa FOl.
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| en rapport fran MSB [76] forklaras det att organisationer som kommer kunna vara béttre
utrustade vid hojd beredskap eller ett krig, ar de organisationer som bedriver ett systematiskt
informations- och cybersakerhetsarbete. Detta da det finns ett arbetssatt for att bade identifiera
risker och inte lamna risker utan atgarder. | rapporten listas tre centrala punkter gallande
rekommendationer for att starka informations- och cybersékerheten. Den forsta ar att det finns
ett behov for MSB att kunna krava in mer information fran samhallsviktiga verksamheter.
Vidare behéver MSB ge ut ett stérre mandat for att agera pa risker och sarbarheter. Den andra
punkten &r att genomfora fler utredningar for att fortydliga centrala myndigheters uppdrag och
befogenheter kopplat till cyberforsvaret.

Den tredje och sista punkten &r att det delvis behtvs forandrad eller ny lagstiftning. Utover det
svenska arbetet, beskriver MSB [76] EU:s cyberforsvarspolicy som presenterade i november
2022. Det huvudsakliga malet &r att starka cyberforsvarsformagan bland medlemslanderna,
man vill se en effektivisering i cyberkrishanteringen samt att det sker en forbéattring i
forberedelser och hantering av cyberangrepp.

Nar det kommer till férsvarsarbetet idag gallande informations- och cybersakerhet sa har det i
Sverige skett en hojd beredskap och regeringen har pa senare tid borjat satsa mer pa
forsvarsarbetet Forsvarsmakten har i ett samarbete med Fdérsvarets Radioanstalt (FRA)
utvecklat en formaga att genomfora aktiva operationer [77]. Detta betyder att Sverige ska
upptacka och skydda sig mot angrepp men nu ocksa kunna genomféra motattacker genom att
anvanda egna cybervapen i form av datorprogram som utnyttjar sarbarheter. I december 2020
beslutade regeringen om att grunda ett nationellt center fér cybersakerhet (NCSC) [78] med
syftet att starka det svenska cyberarbetet genom ett aktivt arbete med att upptéacka, hantera och
forebygga cyberhot. Centret bestar av fyra myndigheter: Sapo, MSB, Forsvarsmakten och
FRA, som ska samarbeta med bland annat polismyndigheten. Regeringen kommer under 2023
beddma verksamhetens arbete och se dver hur arbetet bor utévas framover.

| en rapport fran Kungl. Ingenjorsvetenskapsakademin (IVA) publicerad 2022 [79] sa
faststaller de att Sverige inte ar tillrackligt rustade for att méta de cyberhoten som finns idag.
De diskuterar ett antal observationer dar de bland annat tar upp att samarbetet inte ar tillrackligt
mellan privata foretag och statliga aktorer. | en artikel [80] diskuterar IT-sédkerhetsexperten
Mikael Westerlund hur han menar att Sverige kan starka forsvarsformagan nér det kommer till
cyberhot. Han menar att en samverkansmodell, likt Danmark kan vara anvandbar. Han
forklarar att det ar nodvandigt att myndigheter och privata foretag i en mycket storre
utstrackning maste samarbeta i Sverige. Samarbetet ska ske bland annat kring vad det galler att
finna 1T-tekniska ldsningar, genomfdra Ovningar, utbilda och frdmja erfarenhet och
kunskapsutbyte.
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4.5.2 Det svenska IT-forensiska arbetet idag

IT-forensik syftar pa att genom undersokningar av digitala medium, sa som mobiler eller
datorer; sékra, extrahera, vérdera och analysera data som kan vara av varde for en
brottsutredning [81]. Detta arbete utfors av it-forensiker och it-tekniker hos polisen pa bland
annat regionala och nationella it-brottscentrum, samt av vissa grupper hos Nationellt forensiskt
centrum (NFC).

Polisens internrevision [82] rapporterar ar 2020 om att det finns ett behov av stod i den it-
forensiska verksamheten bland annat gallande effektiva styr och stdddokument for hur IT-
forensik ska anvandas i brottsutredningar. Vidare menar de att utveckling i den IT-forensiska
verksamheten sker snabbt vilket har resulterat i att myndigheten varken har haft en formaga
eller kapacitet till att arbeta med metodutveckling i en tillracklig utstrackning. Det har i sin tur
lett till att styrdokument samt metodutveckling blivit asidosatt.

| en rapport fran 2023 [81] delger Bra ett antal punkter som behéver atgardas for att forbattra
den forensiska verksamheten. Bland annat delges att utredningsprocessen behdver fa battre
stod av den forensiska verksamheten och detta kan astadkommas genom att forbattra
samarbetet mellan NFC och Polismyndigheten. En annan foérbéattringspunkt &r att “forstdelse
for den forensiska processen behdver starkas hos utredare och FU-ledare” [81, p. 22]. Vidare
namns att “bestallningar till den forensiska verksamheten behover bli tydligare ” [81, p. 22] da
dessa bestallningar kan underlatta utredningsarbete, men dar bristande bestéllningar i stéllet
kan motarbeta utredningen.
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5. Resultat av kvalitativa intervjuer

| detta kapitel presenteras en beskrivning av vilka respondenter som deltog i de kvalitativa
intervjuerna, samt hur intervjutillfallena gick till. VVidare presenteras dven respondenternas svar
till de intervjufragor som stalldes under intervjutillfallena och som senare anvéands som
underlag i diskussionskapitlet.

5.1 Utvardering av urval och intervjutillfallena

Totalt intervjuades sex respondenter som bade har erfarenheter och goda kunskaper i omradet
cyber och krig, likasa cybersakerhet och informationssakerhet. Tre av sex respondenter hade
en gedigen erfarenhet inom underréttelsearbete och arbete inom Forsvarsmakten.
Respondenterna var val forberedda infor intervjutillfallet och det méarktes i form av att de
delgav valformulerade svar. Detta bidrog till att férfattarna fick ta del av olika perspektiv for
att vidare skapa en ytterligare forstaelse for cyberkrig utifran olika aspekter. Vidare anser
forfattarna att det finns en korrelation mellan resultaten fran de kvalitativa intervjuerna och
litteratur- och artikelstudien vilket bidragit till intressanta och givande diskussioner senare i
diskussionskapitlet.

Vad det galler utvardering av intervjutillfallena sa var det tva av sex respondenter som inte
godkande inspelning och det resulterade i att det blev mycket fokus pa transkribering under
intervjutillfallena for att minska risken att viktig information foll bort. Resterande respondenter
godkande inspelning, det visade sig vara mer effektivt och det lat ocksa forfattarna att i ett
mindre stressat tempo genomfora transkriberingen. Vad det galler anonymisering valde tre av
sex respondenter att anonymiseras medan resterande valde att inte bli anonymiserade, vilket
redovisas i en lista nedanfor (5.1.1 Respondenter).

5.1.1 Respondenter

Respondent 1: Cybersakerhetschef med mer an 20 ars erfarenhet i omradet och &r verksam i
myndighet- och naringslivet. Intervjuades den 3 mars 2023 6ver videosamtal pa Teams.

Respondent 2: Henrik Ryttergard arbetar som IT-sékerhetsexpert och chef pa Saab och
Combitech med primart fokus pa skydd av komplexa IT-miljoer, avancerade utredningar och
underréttelseverksamhet inom cyberdoménen. Enheten som han leder verkar framst inom
kritisk infrastruktur som bank & finans, energi och forsvarsindustri med malet att skapa och
accelerera motstandskraft for alla verksamheter. Han intervjuades den 10 mars 2023 pa plats i
Halmstad

Respondent 3: Cyberunderréttelseexpert som intervjuades den 17 mars 2023 6ver videosamtal
pa Teams.
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Respondent 4: Anton Lif &r radgivare i cybersakerhet och totalférsvar, och ar specialist pa
informationspaverkan. Han arbetar med bade langre myndighetsprojekt, och pa Saabs
strategiavdelning. Utover detta sa haller han kontinuerligt utbildningar, foredrag och liknande
inom omradet omvarldsutveckling, paverkansoperationer och desinformation. Han
intervjuades den 17 mars 2023 Gver videosamtal pa Teams.

Respondent 5: Mattias Wahlén ar Threat Intelligence Expert med 30 ars erfarenhet som
analytiker hos FRA, 5 ars erfarenhet som analytiker hos Forsvarsmakten (MUST) och 2 ars
erfarenhet som cyberhotsexpert pa Truesec. intervjuades den 21 mars 2023 dver videosamtal
pa Teams.

Respondent 6: Cybersakerhetskonsult med fokus pa incidenthantering och Threat Intelligence.
Intervjuades den 21 mars 2023 éver videosamtal pa Teams.

5.2 Svar fran semistrukturerade intervjuer

| detta avsnitt sa har respondenternas svar sammanfattats under varje enskild intervjufraga.
Varje respondents fullstandiga svar har sammanstéllts i enskilda dokument som finns att ta del
av i kapitlet Bilagor.

5.2.1 Hur skulle du definiera cyberkrig?

Respondent 1 har ingen egen definition av begreppet, men menar att RAND:s definition ger en
bra forklaring. Vidare menar respondent 1 att man ocksa kan tolka cyber och krig som tva olika
begrepp. Respondent 4, Anton Lif ger indikationer pa samma sak, dar hans stéllning till
begreppet cyberkrig ar att inte diskutera cyber och krig tillsammans. Vidare menar Lif att kriget
ar helheten och att det finns olika angrepp eller hédndelser inom ramen for krig. Respondent 6
véljer ocksa att forhalla sig till definitionen av krig och menar att definitionen ar att man
anvander militart vald for att uppna politiska mal. Respondenten menar att cyberkrig dr samma
sak fast man agerar inom cyberdomanen for att pa nagot satt astadkomma en skada.
Respondenten Mattias Wahlén delger en mer bestamd definition av cyberkrig och menar att
det ar nar militara forband genomfor cyberangrepp inom ramen for krig och krigféring. Han
anser att det ytterst ar en fraga om en krigshandling ocksa innebar att det &r krig och forklarar
vidare att det ar ett politiskt beslut. Mattias forklarar att det ar till foljd av att krig kan medfora
att staten beordrar militarer att begd krigshandlingar och att cyberkrig &r en del av det. Vad det
galler cyberkrig s& menar han ocksa att det maste vara en statlig aktor som gor det och att det
egentligen ska goras av ett militart forband, annars &r det friskaror som agerar. Wahlén menar
att cyberkrig da ar cyberangrepp som sker i krig eller vid forberedelse for krig.

Respondent 3 forklarar cyberkrig som anvandandet utav cyberdoménen av en nation/stat eller
internationell organisation for att stora, skada eller extrahera data fran datorsystem eller natverk
som &r tillhdrande en nation/stat. Respondenten Henrik Ryttergard forklarar att det enkla svaret
ar nér det har en direkt skada som involverar liv och nér det drabbar populationen eller en
nations formaga att motverka ett angrepp. Vidare menar han att det andra och mer komplexa
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svaret ar nar det blir en skada pa samhéllet sa det inte kan fungera som det &r tankt. Den tredje
aspekten &r den svaraste och den ar nar en population paverkas av budskapet och att det kan
vara nar man polariserar individerna i samhallet, skapar en misstro till myndigheter och skapar
en klyfta mellan grupper. Ryttergard menar att det ska finnas en viss forsiktighet i att anvanda
begrepp som krig dé det &r ett laddat begrepp. Han namner paverkanskampanjer'® som han
menar inte ar krigforing da han anser att paverkanskampanjer ar nagot som alltid sker, alltid
har skett och alltid kommer att ske. En slutsats som Ryttergard drar utifran det ar att om vi hade
klassat paverkanskampanj som cyberkrig, da hade alla varit i krig alltid, och menar att
nagonstans maste det finnas en grans.

5.2.2 Hur skulle du definiera cyberdomanen?

| denna intervjufraga ar alla respondenter skapligt eniga och menar att cyberdomanen ar den
doman for allting kopplat till IT, den digitala infrastrukturen och att det ar informationssystem
eller natverk som ar sammankopplade pa nagot vis. Wahlén menar att cyberkrig ar krigforing
i cyberdomanen och forklarar att pa samma sétt som man skiljer mellan luftkriget, sjokrig och
markkrig, sa finns nu en ytterligare dimension av krigféringen och det ar cyberkrig. Respondent
1 forklarar cyberdoméanen som den hardvara och mjukvara som anvands for att skapa, bearbeta,
lagra, hdmta och sprida information i olika typer av sammankopplade natverk som bildar ett
stort, globalt natverk som &r byggt och anvénds av manniskor.

5.2.3 Vad tror du ar anledningen till att det inte finns en svensk definition av
cyberkrig?

Respondent 1 menar att det inte prioriteras och att det inte heller finns nagon drivkraft. Vidare
forklarar respondenten att det ar en mognadsfraga vad det galler att kunna definiera begreppet
i kombination med policynivan. Med policyniva menar respondenten de svenska politiker som
beslutar at vilket hall Sverige ska ga, vad vi officiellt ska tycka om saker och ting.
Mognadsfragan i detta menar respondent 1 handlar om hur mycket kunskap beslutsfattarna i
svensk utrikes- och sakerhetspolitik har om amnet. Respondent 1 anser vidare att hur nagot
kommer att benamnas eller definieras &r beroende av vad folket pa policyniva kanner sig
bekvdama med. Vidare menar respondent 1 att det finns en forsiktighet i att anvanda begrepp
som kan resultera i aktioner fran andra héll (nationer). Att anvinda “hérda” benimningar pa
till exempel cyberoperation skickar signaler.

Respondent 3 menar att det finns en befogad radsla 6ver att ha en for aggressiv definition da
det kan trigga aktioner i de andra stridsdoménerna. Respondent 6 menar pa att Sverige ar lite
langsamma gallande den processen och jamfar det med att stifta lagar som respondenten menar
ar en utdragen process.

16 paverkanskampanj ar sidana aktiviteter eller handlingar av frimmande aktorer som utfors for att paverka
foretag, organisationer eller myndigheter [86].
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Wahlén ar inne pd samma spar och menar vidare att Sverige ar ett litet land dar man foredrar
att definiera nya foreteelser i internationella konventioner och éverenskommelser. Ryttergard
svarar att Sverige inte vill definiera vad cyberkrig & och menar att saga “vi ar i krig” &r det
sista ett land, eller en population, vill. Det menar han kan omkullkasta hela samhéllet. Lif menar
pa att det redan finns en definition, och att den &r krig sett till lagstiftningen och hur svenska
myndigheter och staten forhaller sig till krig. Han menar vidare att vi har en icke-férmaga att
tillampa befintlig lagstiftning pa det som faktiskt sker.

5.2.4 Vem har ansvaret for att avgora vad som ar ett cyberkrig?

Majoriteten av respondenterna ar éverens om att det framfor allt borde vara Sveriges regering
och riksdag som ansvarar for att besluta vad Sveriges syn ar och hur de definierar cyberkrig.
Respondent 1 pekar pa att det bor ske pa policyniva med statsministern, men namner &ven att
det numera finns en nationell sékerhetsradgivare som arbetar med sakerhetspolitiska fragor.
Vidare né&mner respondent 1 underrattelse, sékerhetsmyndigheter och nationellt
cybersakerhetscenter som relevanta myndigheter som ocksa bor ansvara for detta. Wahlén
menar att det ar ett politiskt beslut och namner att regeringen ansvarar for Sveriges syn pa det
hela. Respondent 3 menar att gallande krigsforklaring sa ar det Forsvarsmakten som kommer
avgora for att sedan kommunicera det till regeringen via forsvarsdepartementet. Respondent 6
menar att Férsvarsmakten kan komma att ha ett finger med i spelet géallande avgorandet av ett
cyberkrig. Ryttergard menar att det ska goras tillsammans med vara nara allierade och pa en
militar formaga som har nara samspel med vara allierade. Vidare menar han att privata aktcrer
inte ska vara med och definiera da de inte ska profitera pa krig. Lif anser att det ar svart att
avgora, dels for att det finns utmaningar med att bevisa och att vara 100% saker pa vem som
ligger bakom angreppen, vilket han menar ocksa gor det svart att i ett rattsvasende fa en
fallande dom.

5.2.5 Vad anser du kravs for att nagot ska anses vara cyberkrig eller en

cyberkrigshandling?

Respondent 1 menar att man garna allmant vill undvika att anvanda ordet krig och att man
hellre anvander begreppet konflikt. Anvandningen av begreppen krig, krigféring och
krigshandling gor att det sker en typ av eskalering som innebér att internationell ratt lattare kan
bli inblandad. Respondent 6 svarar att det beror pa vad en nation vill, om en nation vill att det
ska bli krig med en annan stat s3 kommer den ribban att laggas lagre gentemot om en nation
inte vill att ett krig ska foras, da satter man nog i stallet ribban hogre. Respondent 3 anser att
det finns en “’scope” att forhalla sig till: méngd, storlek, intensitet och tid, men ocksa att det
behdver goras en beddmning om intentionen bakom angreppet. Vidare menar respondenten att
det ocksa maste dras en slutsats om angreppet ar en del av en storre militaroperation for att
uppna strategiska mal. Lif forklarar att troskeln ar extremt hog och att man ser till vilka
ekonomiska, manskliga och politiska mal de skadar.
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Wahlén menar att en cyberkrigshandling ar nar nagon via en cyberattack borjar forstora data
vilket kan leda till att det har nagon typ av meningsfull paverkan i den riktiga varlden. Vidare
forklarar han att de andra som kravs for att ndgot ska anses vara cyberkrig eller
cyberkrigshandling, ar att det ska vara beordrat av en statsmakt och att det ska ske inom ramen
for en konflikt. Han menar att cyberbrott inte ar krigshandlingar, &ven om de kan leda till att
data forstors. Ryttergard hanvisar till nasta fraga.

5.2.6 Nar &r ett cyberangrepp en krigshandling?

Vad som dr cyberkrig eller en krigshandling menar respondent 1 ligger i betraktarens 6gon och
att det ar en bedomningsfraga. Exempelvis kan ett utsatt land bendmna det som cyberattack
trots att det egentligen hade kunnat ga som cyberkrigféring, om man jamfor med till exempel
RAND:s definition. Vidare menar respondenten att det &r en balansgang géllande utférandet
av cyberattacker eller cyberoperationer och att det finns “troskeleffekter”. Respondenten
forklarar att manga cyberoperationer hamnar precis under troskeln for vad som ar vapnad
handling men att det samtidigt finns fall dar troskeln varit néra att 6verskridas. Respondenten
menar att dessa fall trots det inte benamnts som krigshandling. Wahlén forklarar att cyberkrig
framfor allt ar en del av en dimension av annat krig och att precis som i alla andra dimensioner
i krigforing sa paverkar de varandra. Vidare menar han att om man skulle manipulera ett
karnkraftverk sa det gar i luften och en massa manniskor dor, da skulle det racka for att klassa
det som krig. Lif sdger “Ibland &r det inte den fysiska effekten som &ar den vérsta utan det kan
trassla till det pa olika satt i att vardera vad som kravs och inte kravs.” Ryttergard menar att
ett cyberangrepp ar en krigshandling nar liv gar till spillo eller da samhallskritiska tjanster,
byggnader eller system forstors helt eller delvis. Respondent 6 menar att det ska vara skada for
liv och hélsa, och att det kan vara en indirekt skada om man gar pa vattenforsorjning och sa
vidare. Respondent 3 valjer att inte kommentera denna intervjufraga.

5.2.7 Tycker du att det ska finnas lagféring for cyberkrig likt den lagféring som

redan finns for krigshandlingar?

Respondent 1 anser att &ven om det finns bevisning bade forensiskt och i teknisk forensik sa
gor det ingen skillnad. Detta da det inte finns nagon internationell domstol att anvanda sig av
nar det galler att stalla angriparna infor ratta. Ryttergard svarar att det ar nagot som maste
finnas, utan lagstod sa ar det upp till vem som helst att kalla det for det ena eller det andra. Han
menar att lagar maste forandras och finns det inget stod i lagtext sa kan vi inte forvanta oss att
efterleva ndgonting. Respondent 6 anser att det ar en viktig fraga och att det kanske kan ga att
flika in i nuvarande definitioner och regelverk. Respondent 6 anser att det samtidigt ska fungera
som en bromskloss och att det inte ska vara for latt att saga att det ar en krigshandling, utan det
ska vara rimligt. Vidare tror respondent 6 att man ska vara forsiktig med att véaga in vilken
krigsdoman det handlar om och i stéllet titta mer pa effekterna som en nation vill uppna.
Wahlén menar att det ar svart att lagfora brott mot krigets lagar rent praktiskt och forklarar
ocksa att det ar extra svart att lagfora cyberattacker till foljd av de utmaningar som finns i att
bevisa vem som é&r skyldig.
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Respondent 3 menar att det &r en god intention att forsoka komma fram till vad som &r och vad
som inte &r tilldten cyberkrigfoéring. Respondenten menar vidare att cyberdomanen och
cyberkrig kan jamforas med massforstorelsevapen och skada manskligheten i liknande
utstrdckning. Lif tror att man behover se Over befintlig lagstiftning och kanske forbattra
foreskriften eller “best practice” pa hur man tillimpar den i nutid.

5.2.8 Ar definitionen av cyberkrig beroende av det konventionella kriget eller

kan ett cyberangrepp enskilt rdknas som cyberkrig mot en nation?

Respondent 1 forklarar att om man utgar frain RAND:s definition sa kan den forklara att
attacker mot svenska myndigheter egentligen kan vara en cyberkrigshandling, men att det inte
definieras som det, for att man vill undvika att anvanda begreppet cyberkrig. Ryttergard menar
att cyberangrepp kan raknas som cyberkrig mot en nation. Han forklarar att om frimmande
makt skulle slacka delar av eller all elproduktion i Sverige sa hade det haft mycket storre
paverkan av samhallet, liv, individer &n om dom hade skjutit en raket pa en distributionscentral.
Ryttergard anser att nagonstans maste det sagas att cyberkrig ar en offensiv handling fran en
angripare och att den &r mycket skadligare &n den konventionella krigsféringen. Respondent 3
menar att det kan vara helt cyberdrivet, att det inte behéver handla om ett vapnat angrepp och
forklarar att en cyberattack kan trigga en krigsforklaring. Respondent 6 tror att cyberangrepp
enskilt kan raknas som cyberkrig och att det egentligen inte spelar sa stor roll vilket medium
det & som anvénds vid angreppet. Vidare forklara respondent 6 att det finns svarigheter vad
det galler attribuering nar det kommer till cyberangrepp, det ar svart att veta vem som ligger
bakom attacken och det tar ofta tid att hitta vem som ar aktdren. Vid ett eventuellt krig behéver
man veta att det ar ratt aktér man angriper.

Wahlén menar att begreppet cyberkonflikt kan anvandas for att forklara konflikter mellan stater
dar effekten inte nar upp till definitionen for krig och forklarar vidare att ett krig ar ju en
konflikt mellan stater. Dér finns det ett politiskt motiv och det ar inte begrénsat bara till
cybervérlden. Lif tycker att det & mer &n rimligt att ett annat slags angrepp an militart vald kan
vara en krigshandling. Det behdver ske en juridisk process for hur man tillampar lagstiftningen
da lag och beredskapslagstiftning ar skriven i en annan tid och kan sakna tillagg for modern
tillampning.

5.2.9 Sett till internationella samarbeten med till exempel NATO, hur viktigt &r

det att Sverige har en egen definition av cyberkrig?

| denna fragestallning ar respondenterna eniga och menar att Sverige bor forhalla sig till
NATO:s syn och definition vid ett eventuellt medlemskap. Respondent 1 menar ocksa att det
ar vart att komma ihag att det &r svart att enas om en gemensam definition. Ryttergard anser att
man inte kan borja definiera det pa ett eget sétt som skiljer sig fran den allierade skaran for da
brister alliansen. Wahlén anser att det rent praktiskt ar valdigt rimligt att vi anammar NATO:s
syn i de har fragorna. Han tror inte att det ar rimligt att Sverige ska ha en egen definition.
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Lif tror att centrala myndigheter behdver ha ett gemensamt sprak for att kunna resonera och
komma Gverens och det menar han inte finns idag. Vidare menar han att EU ar mer centralt for
Sverige, sett till definitioner.

Respondent 6 problematiserar ett scenario som respondenten menar ar lite knivigt, det & om
tvd NATO-lander av nagon anledning hamnar i krig med varandra. Detta menar respondent 6
inte ar sa sannolikt for svensk del men att det i sadana situationer kan vara viktigt att ha en egen
definition. Respondent 3 forklarar att sa lange Sverige inte & medlem i NATO sa finns det en
stor poang med att ha en egen definition eller att man pekar pa en internationellt accepterad
definition av cyberkrig.

5.2.10 Hur kan en tydlig definition av cyberkrig paverka Sveriges forsvarsarbete

ur ett informations- och cybersakerhetsperspektiv?

Respondent 1 menar att en tydlig definition av begreppet skulle kunna agera som ett ramverk
och sétta kontexten for vad staten, och exempelvis Sverige, anser behover uppnas for att det
ska vara ett cyberkrig. Ryttergard menar att det hade paverkat val och forklarar att det ar forst
nér vi borjar definiera vad ett angrepp ar och hur ett angrepp ser ut som vi kan bérja prata om
effektiva motmedel. Lif menar att det kan gora saker varre om vi blir battre pa att definiera
vilka handlingar som &r vad och vad som kan ses som en krigshandling. Det menar han kan
leda till konsekvenser. Wahlén tror framfor allt att det behdvs ett ordentligt
Totalforsvarsperspektiv pa cyber och cyberforsvar. Han forklarar att Forsvarsmaktens
cyberforsvar ar dimensionerade for att skydda Forsvarsmakten, medan resten av samhallet ar
nagot som privata foretag ansvarar for. Vidare menar Wahlén att det hade varit sloseri med
resurser om privata cybersakerhetsforetag inte tas in i totalférsvaret. Respondent 6 menar att
det kan vara bra med en spikad definition ur ett samhéallsperspektiv for att kunna forbereda sig
pa vilka typer av angrepp det kan handla om. Men respondenten menar samtidigt att om
definitionen ar for tydlig sa kan det finnas en risk i att man fastnar vid detaljer. Respondenten
menar darfor att det ar viktigt att tanka pa att definitionen och lagarna ska kunna halla i
framtiden ocksd, dven om det rdkar komma en “knasig regering” eller riksdag som vill starta
krig. Vidare menar respondenten att krig ar steget man tar som nation for att kunna kréva
valdigt mycket resurser av samhéllet. Respondenten menar vidare att det ska finnas en viss
forsiktighet med att anvanda ord som krig men att gransdragningen vara svar. Respondenten
anser att nar man sager krig i dagens samhalle sa tanker manga direkt att det ar fullskaligt och
att alla krigsdomaner &r inblandade. Respondent 3 véljer att inte kommentera denna fraga.
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6. Diskussion

| detta kapitel kommer uppsatsens fragestallningar diskuteras utifran litteratur- och
artikelstudien samt de kvalitativa intervjuerna.

6.1 Varfor finns det ingen definition av cyberkrig i Sverige?

Idag finns det ingen gemensam definition av begreppet cyberkrig i Sverige. Det kan delvis bero
pa att det genom historien har funnits ett flertal former av krigstekniker, samt att det tillkommit
nya tekniker som anvands inom krigféring. Det finns olika tillvagagangssatt inom cyberkrig,
anledningarna bakom ett cyberkrig & manga och kan skilja sig fran varandra. Som ett resultat
av detta blir det generellt en utmaning att definiera begreppet cyberkrig och kan forsvara
eventuella 6verenskommelser om regelverk for krig mellan stater [34], [53]. Att diskutera
regelverk och lagstiftning kan vara anvandbart for att ta reda pa varfor det inte finns en
definition av begreppet cyberkrig i Sverige.

6.1.1 Lagforing for cyberkrig

Utifran resultatet av litteratur-och artikelstudien samt genomforda intervjuer ar det majligt att
observera att det idag inte finns nagon lagforing for cyberkrig. Utan stod i lagtext finns det inga
forhallningssatt att utga eller agera fran, nagot som respondent 1 och respondenten Henrik
Ryttergard poangterar. Lagforing for cyberkrig hade varit optimalt for att bidra med en
forstaelse dver vad som ar tillatet eller icke tillatet. Samtidigt behdver lagforingen vara
proportionerlig i forhallande med cyberkrig och méjliga konsekvenser, men samtidigt ska det
inte vara for latt att kategorisera nagot som en krigshandling.

Generellt &r det en utmaning for nationerna att applicera lagar pa cyberoperation eftersom den
nuvarande internationella ratten inte ar framtagen med cyberoperationer i beaktning [27].
Samtidigt redovisar expertgruppen som ar delaktiga i Tallinnmanualen, att lagen om vapnad
konflikt, artikeln 2(4) i FN-stadgan [10], ar méjlig att applicera pa cyberaktiviteter. Teoretiskt
sett innebar det en majlighet i att lagfora cyberbrott om man valjer att forhalla sig till FN-
stadgan och Tallinnmanualens direktiv. Respondent 6 ser ett alternativ i att lagféring for
cyberkrig borde ga att flika in i nuvarande definitioner och regelverk vilket till viss del bekraftar
Tallinnmanualens redovisning. Aven respondent Anton Lif ser en majlighet i att se over
befintlig lagstiftning och eventuellt gor andringar som tar hansyn till cyberkrig.

Baserat pa internationell ratt finns det flera aspekter att ta hansyn till for att kunna rattfardiga
ett krig, vilket ar jus ad bellum, jus in bellum och jus post bellum [28]. Det aterstar dock att
undersoka hur dessa ska forhalla sig till cyberoperationer och darmed nér en cyberoperation
rattfardigar eller kan likstallas med ett cyberkrig. Vidare ar det en tolkning av konsekvenserna
med en cyberoperation, ddr respondent 3 menar att man kan forhalla sig till ett ”scope” av
operationen dar mangd, storlek, intensitet och tid bor bedémas tillsammans med intentionen
for att avgora en eventuell cyberkrigshandling. Lif papekar att det inte alltid &r den fysiska
effekten som &r varst, i stéllet &r det andra effekter som behdver tas i beaktning.
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6.1.1.1 Attribuering och lagforing i cyberdoménen

Processen i att spara vem som ar skyldig vid en cyberattack gar att beskriva med begreppet
attribuering, enligt [43]. Respondenten Mattias Wahlén anser att det rent praktiskt ar svart att
lagféra brott mot krigets lagar i cyberdomanen. Det blir ytterligare en svarighet att lagfora
cyberattacker till foljd av att det finns utmaningar i att bevisa vem som ar skyldig. Likt Wahlén,
diskuterar [43] attribuering som ett problem i cyberdoménen jamfort med de andra
krigsdomaner. Cyberdoménen ger anvandarna mojlighet att agera under anonymitet vilket gor
det svart att attribuera en cyberattack till en aktor.

| rapporten fran NCSC [42] diskuteras svarigheter med att identifiera hotaktorer inom
cyberomradet. Bade rapporten och [43] forklarar dven i detta fall att attribuering ar en osékerhet
till foljd av att forutsattningarna for anonymitet och fornekbarhet dr goda inom cyberomradet.
Respondent 6 delger en liknande synvinkel och menar att inom cyberdoménen &r det svarare
och tar langre tid att detektera den rétta aktoren vid cyberangrepp. Angripare kan lattare utféra
false flag'’ operationer och pa det sattet utge sig for att vara ndgon annan, det ar nagot som
bland annat [34] och Ryttergard tar upp som utmaningar med cyberoperationer eller
cyberangrepp. Detta gor aven det svarare att avgora vilka som faktiskt ar delaktiga eller
involverade i en konflikt eller ett krig. Ryttergard papekar utmaningen med hur man till hundra
procent kan faststalla vilken nation som utfér krigshandlingen, samt att det inte ar optimalt att
gissa sig fram till en hotaktor. Marcus Murray [44] menar ocksa att man inte bara kan peka ut
misstankta utan de maste tas pa bar garning eller sparas tillbaka pa individniva.

6.1.2 Prioritering, tid och mognad

For att kunna definiera ett begrepp behdver det finnas en drivkraft och prioritering for att utreda
begreppet, vilket respondent 1 menar pa dr nagot som inte finns for cyberkrig och dess
definition. Utifran intervjuerna ar det mojlig att se en avsaknad i bade drivkraft och tid.
Respondent 6 ser Sverige som langsamma och gor en jamforelse med den utdragna processen
i att stifta lagar. Wahlén pekar pa att internationella méten och konventioner som Sverige garna
forhaller sig till & langsamma eftersom de bygger pa 6verenskommelser som kan vara svara
att fa fram. | ett omrade som &r relativt nytt sa ar alla foreteelser mindre lattbegripliga och kan
uppfattas som komplexa, ndgot som kan vara en anledning till varfor man har valt att inte
undersdka komponenter narmre. En annan anledning till varfor det inte finns en definition av
cyberkrig i Sverige ar att det enligt respondent 1 kan handla om en mognadsfraga som innebéar
hur mycket kunskap beslutsfattarna i svensk utrikes- och sakerhetspolitik har om @mnet. Det
ar en mognadsfraga gallande att kunna definiera begreppet i kombination med policynivan dar
en mojlig definition ar beroende av vad folket pa policyniva kanner sig bekvama med att utfora.

17 False flag pa svenska oversatt till falsk flagga, ar en handling, ofta politisk eller militar, som utférs av ndgon
for att forsoka fa det att se ut som att en annan aktor har fororsakat det [87].
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6.2 Hur kan cyberkrig definieras?

Det finns ett flertal varianter av begreppet cyberkrig, vilket &r nagot som kan observeras genom
att betrakta de definitioner som finns i internationella doktriner och i rapporter [17], [61], [62],
[69]. Enligt Jonasson [51] ar cyberkrig en del av den moderna krigféringen och det har visat
sig att begreppet pa senare tid har fatt en 6kad uppméarksamhet i media. Nyhetssidor anvander
begreppet cyberkrig i sina forum for att vécka ett intresse hos lasaren vilket tillsammans med
annonser genererar ett storre engagemang och hogre intakter till nyhetssidorna. Detta ar nagot
som kan observeras utifran ett flertal artiklar som har publicerats med rubriker innehéllande
cyberkrig [46]-[50]. Det har ocksa visat sig att begreppet cyberkrig inte finns med i Svenska
Akademiens ordlista [11] utan i stéllet & det antingen begreppet krig eller cyber som enskilt
definieras i ordlistan. Det finns ett antal element som denna studie har observerats vara
avgorande och som vidare kan bidra till en alternativ definition av begreppet cyberkrig.

6.2.1 Cyberdomanens betydelse for cyberkrig

For att kunna forklara och definiera begreppet cyberkrig sa ar begreppet cyberdomén
fundamental, det ar ett begrepp som bade anvénds av privata och statliga aktorer i Sverige.
Wahlén anvander cyberdoméanen for att forklarar cyberkrig, och menar att pa samma satt som
man skiljer mellan de traditionella krigsdomanerna sasom luftkrig, sjokrig och markkrig sa
finns nu ytterligare en dimension av krigforingen, vilket ar cyberkrig. Wahlén ser
cyberdoménen som den digitala internet-infrastrukturen och att cyberkrig &r krigféring i
cyberdoménen, nagot som respondent 6 ocksa menar. Vidare kan man argumentera for att
cyberdoménen agerar som en arena for krigforing i termer av utférandet av cyberangrepp.
Forsvarsmakten definierar cyberdomanen som “den ar en del av informationsmiljén som bestar
av de sammanlankade och av varandra beroende it-infrastrukturer som mojliggor
kommunikation, med tillhérande data och information” [39, p. 95].

Vid angrepp mot cyberdomanen kan samhallsviktiga funktioner paverkas negativt da doménen
bland annat bestar av intranat, fordon och farkoster samt system i olika anlaggningar sasom
kommunikation eller ledningsstdd. [37]. Respondent 3 anvander cyberdomanen for att
definiera cyberkrig och menar att det &r “anvdindandet utav cyberdomdnen av en nation/stat
eller internationell organisation for att pa det sattet stora, skada eller extrahera data fran
datorsystem eller natverk som dr tillhorande en nation/stat”. Bade respondent 3 och Wahlén
ser cyberkrig eller en cyberattack som nagot som skulle kunna resultera i massiva skador eller
dodsfall och drar kopplingar till massforstérelsevapen och forstérelse av karnkraftverk.
Sammantaget kan detta tolkas som att de attacker som sker i cyberdomanen skulle kunna
resultera i sddana skador eller konsekvenser som hade kunnat likstallas med en krigshandling
och darmed ge upphov till ett mojligt cyberkrig.
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6.2.2 Privata aktorers perspektiv pa cyberkrig

Att tolka cyber och krig som tva olika och enskilda begrepp ar ett forhallningssatt bland privata
aktorer, och det ar bland annat nagot som respondent 1 har gjort genom lingvistiska analyser.
Nar det kommer till begreppet cyber sa forklarar FOI [58] att prefixet cyber inte borde anvandas
enskilt, utan att det enbart bor “anvdndas i de sammanhang nar dess intresseforstarkande
egenskaper ar viktigare an djupare forstaelse” [58, p. 19]. Ett antal respondenter valjer att
forhalla sig till krig och krigforing i diskussionen kring att definiera cyberkrig. Det kan
observeras i den definition som Wahlén delger av cyberkrig; “Ndr militira forband genomfor
cyberangrepp inom ramen for krig och krigféring”. Anton Lif anser att kriget &r helheten, likt
Jonasson [51], och att det i stallet finns olika angrepp i kriget som till exempel
cyberangrepp. Aven respondent 6 véljer att forhalla sig till definitionen av krig och forklarar
att det & nar man anvander militart vald for att uppna politiska mal. Sammantaget gallande
privata aktorers perspektiv pa cyberkrig sa ar det inte det anvanda mediet som paverkar, utan i
stallet handlar det om vilken verkan och vilka konsekvenser det blir pa malet. Skillnaden ligger
endast i agerandet, dar man i cyberkrig agerar inom cyberdoménen.

Samtidigt som det finns en skildring av cyber och krig som tva separata begrepp sa finns det
aven definitioner av cyberkrig. Tim Stevens [52] ser cyberkrig som en del av den digitala
krigforing som genomfor attacker mot fienden. Detta paminner om Mackay
[56]Anvandningen av begrepp sasom krig, krigforing och krigshandling gor att det kan ske en
typ av eskalering, nadgot som dven respondent 3 tar upp. Det finns ett problem med att ha en for
definierad definition da den kan bli for applicerbar och darmed trigga aktioner i andra doméner.
Sammantaget bor det darfor finnas en forsiktighet i att anvanda begrepp sasom cyberkrig som
kan resultera i eskalering och aktioner fran andra hall. som menar att cyberkrigféring sker
genom cyberattacker utférda av en nation eller organisation mot nagon annan. Ett annat
perspektiv pa begreppet cyberkrig som observerats utifran litteratur-och artikelstudien samt
intervjuerna &r att det bor finnas en forsiktighet i anvédndandet av begreppet. En gemensam
tolkning ar att det maste finnas en grans for vad som definieras som cyberkrig. Ryttergard tar
upp paverkanskampanj*® som ar nagot som alltid forekommer och han menar att om man hade
klassat det som cyberkrig sa hade det alltid varit krig. Chertoff pekar pa att det finns risker
med att anvanda begreppet krig; “[...] det tenderar att eskalera samtalet till en ohjalpsam plats
om man beskriver allt som cyberkrig” [55] och detta menar dven respondent 1 lattare kan
involvera internationell rétt, sa som rattigheter for oskyldiga och skyldigheter for kombattanter.
Anvandningen av begrepp sasom krig, krigforing och krigshandling gor att det kan ske en typ
av eskalering, nagot som aven respondent 3 tar upp. Det finns ett problem med att ha en for
definierad definition da den kan bli for applicerbar och darmed trigga aktioner i andra doméner.
Sammantaget bor det finnas en forsiktighet i att anvanda begrepp som kan resultera i eskalering
och aktioner fran andra hall.
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6.2.3 Statliga aktorers perspektiv pa cyberkrig

Ur ett statligt perspektiv finns det en korrelation i hur myndigheter och stater valjer att definiera
cyberkrig. Cyberoperation &r ett begrepp som anvands av ett flertal statliga myndigheter for att
beskriva sadana handelser i cyberdomanen som hade kunnat likstallas med en
cyberkrigshandling. Forsvarsmakten [57] forklarar att cyberoperationer ar en lika stor del av
den moderna krigféringen som mark-, sjo- och luftoperationer, samt att det ett militart
maktmedel som kan anvéndas av vépnade styrkor i bade krig och fred. Daremot véljer
Forsvarsmaktens doktrin [37] att beskriva cyberoperationer “en operation vars malsattning
uppnas genom aktiviteter i cyberdoménen” [37, p. 55] och menar att det finns bade defensiva
och offensiva cyberoperationer. FOI [59] forklarar, likt Forsvarsmakten [37], att
cyberoperationer utgors av militart agerande som bade kan vara offensiva och defensiva, med
syftet att paverka cyberdoménen och genom det na en bestamd malséattning.

Nar MSB [4] beskriver cyberoperationer skiljer sig deras beskrivning fran Forsvarsmakten da
MSB lagger vikt pa det offensiva perspektivet dar en cyberoperation beskrivs som ett medel
for att anvanda mellan stater i konflikt. Syftet med en cyberoperation &r att minska ett lands
formaga att sta emot ett kommande militart angrepp, eller forsvaga ett lands motstandskraft
mot patryckningar. NCSC [42] menar att detta astadkoms genom olika angrepp som stor eller
avbryter samhallsviktiga eller forsvarsrelaterade funktioner.

6.2.4 Internationella perspektiv pa cyberkrig

Ur ett internationellt perspektiv aterfanns ett flertal etablerade definitioner av begreppet
cyberkrig. Forskningsorganisationen RAND har en definition som pa svenska Oversitts till;
“Cyberkrig innebar att en stat eller internationell organisation angriper eller forsoker skada
en annan nation datorer eller informationsnatverk genom exempelvis datavirus eller
overbelastningsattack'®” [61]. Denna definition ar bred men samtidigt valjer den att specificera
tekniska detaljer vilket inte ar fordelaktigt da den enkelt kan bli utdaterad till foljd av den
tekniska utvecklingen.

Forfattarna Clark och Knake [62] har tagit fram en definition av cyberkrig som har blivit
viletablerad, den lyder: “handlingar av en nation/stat for att penetrera en annan nations
datorer eller natverk i syfte att orsaka skada eller avbrott?®” [62, p. 16]. | jamforelse med
RAND:s definition gar det att uppfatta likheter da bada definitionerna ser cyberkrig som
handlingar med en efterstravan om att orsaka skada pa en annan nations system eller natverk,
men samtidigt ar den inte sa detaljerad utan bidrar med en mer generell tolkning och béttre
applicerbarhet.

Ryssland besitter ddremot en bredare definition av begreppet. Likt kinesiskan [66], foredrar
man inom ryskan att framst anvénda sig av begreppet information dar cyberkrig och
cyberoperation ramas in i begreppet informationskrigforing [64].

19 Forfattarnas Gversattning
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Detta ar nagot som fortsétter i den ryska Overséttningen av cyberrymden, kiberprostranstvo,
och den Kkinesiska Oversattningen, Wdngluo kongjian, dar de ses som en del av
informationsmiljon [66]. Informationsmiljo &r ett begrepp som aven anvands i en internationell
kontext och ses som en del av operationsmiljon tillsammans med fysiska miljoer och aktorer
[40]. De ryska orden for cyber (ryska: kiber) och cyberkrig (ryska: kibervoyna) [66], har en Iag
anvéandningsgrad i Ryssland forutom ndr man hanvisar till vasterlandska uttalanden. Folkets
befrielsearmé i Kina har ett likartat tillvagagangssatt for termen Wdngluo zhan (cyberkrig), dar
den tillampas for att specifikt kunna beskriva hur man i vast forhaller sig till begreppet konflikt
i cyberdomanen.

EastWest Insitute [69] har valt att ta fram bade en rysk och en engelsk definition av
cyberkrigforing. Den engelska definitionen #r: “Cyberkrig ar en eskalerat tillstand av
cyberkonflikt mellan eller bland stater, dar cyberattacker utférs av statliga aktérer mot
cybersystem som en del av en militar kampanj?t” [69, p. 32]. Den ryska definitionen ér:
“Cyberkrigféring ar den hogsta nivan av en cyberkonflikt mellan eller bland stater, dar stater
genomfor cyberattacker mot fiendens cybersystem som en del av en militar kampanj?2” [69, p.
32]. Hur dessa definitioner har applicerats eller hur de anvands i exempelvis Ryssland har inte
undersokts i detta arbete. Dock menar bade Connell & Vogler [64] och NATO [65] att
begreppet cyber och cyberkrig inte anvands inom Ryssland utan att de egentligen bara har ett
syfte, vilket ar att referera till vastvarlden och dess agerande. Likasa kan det formodas att
Ryssland snarare forhaller sig till sina egna begrepp.

Aven Giles och Hagestad [66] har gjort en jamforelse av de engelska, ryska och kinesiska
definitionerna av cyberbegreppen, och konstaterat att den ryska och kinesiska anvandningen
framst sker, som patalat i foregaende stycke, for att hanvisa till vast. Till skillnad fran DoD
som definierar cyberrymden som “en global doman inom informationsmiljon som bestar av ett
beroende natverk av informationstekniska infrastrukturer och inbyggda data, inklusive
internet, telenat, datorsystem och inbyggda processorer och styrenheter®” [67], forhéller sig
Ryssland och Kina till begreppet ”information space”.

NATO:s doktrin [40], anser likt den militarstrategiska doktrinen [37], att defensiva operationer
ar ett satt att skydda system och behdlla en handlingsfrihet i cyberdomanen men samtidigt
menar NATO att de kan anvéndas for att avsluta eller forhindra pagaende incidenter. Offensiva
cyberoperationer kan & andra sidan anvandas enskilt eller tillsammans med andra doméner,
men dar menar NATO att det sker i samband med SCEPVA och inforstddda NATO-principer
med ett militart mal som foljd. DoD [67] har ocksa delat in cyberoperationer, mer specifikt
cyberrymdoperationer, i defensiva och offensiva operationer.

21 Forfattarnas Gversattning
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Likt NATO sa kan defensiva operationer anvandas for att forsvara ett lands eller allierades
system, men DoD ser dven att de offensiva cyberoperationerna kan brukas tillsammans med
ovriga domaner. Utdver att definiera cyberoperationer, sa har DoD definierat cyberkrig som
“en vipnad konflikt som till storsta del genomfors med hjalp av cybermedel?*” [17, p. 8].

6.2.5 Forfattarnas alternativa definition av cyberkrig

Genom att utga fran den datainsamling som skett i detta arbete kan forfattarna delge en
alternativ definition av begreppet cyberkrig. Det har konstaterats att en alternativ definition av
cyberkrig bor vara bred och inte vara for detaljerad. Forfattarna har valt att ta inspiration fran
RAND:s definition av cyberkrig, men har valt att inte anvanda den rakt av da den anses vara
for applicerbar. Till foljd av att definitionen innefattar datavirus och dverbelastningsattacker
ses den som utdaterad da den tekniska utvecklingen har inneburit en utveckling fran enbart
datavirus och dverbelastningsattacker till andra typer av cyberattacker. En alternativ definition
ar darfor beroende av den tekniska utvecklingen om definitionen innehaller tekniska detaljer
sa kan det leda till att begreppet forlorar sin innebord. Detta till foljd av att definitionen kan
paverkas av den tekniska utvecklingen.

Denna definition ar motiverad av att franga tekniska detaljer och istallet innehalla
cyberdoménen som &r fundamental i forstaelsen for cyberkrig. Detta da cyberdoméanen &r
arenan dar utférandet av cyberangrepp sker. For att applicera definition pa mojliga handelser
som kan likstéallas med cyberkrig har denna definition valt att fokusera pa konsekvenser av
attacker. Det ar ett satt att undvika att definitionen blir utdaterad, men att den samtidigt haller
sig bred och inte blir for applicerbar. For att avgéra om konsekvenserna kan likstéllas med ett
cyberkrig har forfattarna valt att anvanda sig av befintlig lagstiftning, vilket i detta fall ar artikel
2(4) i FN-stadgan som ar forenad med ett vépnat angrepp. Sammantaget har detta resulterat i
en alternativ definition som enligt forfattarna lyder;

Cyberkrig innebér att en nation eller organisation inom cyberdoménen
angriper eller forsoker skada en annan nations digitala infrastruktur.
Konsekvenserna ska kunna likstéllas med ett vépnat angrepp i enlighet med
artikel 2(4) i FN-stadgan.

24 Forfattarnas oversattning
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6.3 Hur forhaller sig cyberkrig till det svenska forsvarsarbete ur ett

information- och cybersakerhetsperspektiv?

Sverige ligger efter i utvecklingen av informations- och cybersakerheten [3], [72] vilket har
resulterat i att det dels har skett en hojd beredskap inom omradet [77]. | MSB arsrapport fran
ar 2022 [76] redogjordes ett antal punkter for att starka informations- och cybersékerheten.
Utover detta, sa har Forsvarsmakten tillsammans med FRA forbattrat sina fardigheter i att
genomfora operationer [77], samt att det numera finns ett nationellt cybersakerhetscenter [78].
Sammantaget gar det att konstatera att det sker en satsning for att forbattra Sveriges arbete for
en 6kad informations- och cybersékerhet, och dér har begreppet cyberkrig nédvandigtvis ingen
paverkan pa ett forbattrat forsvarsarbete.

6.3.1 Definition av cyberkrig i forhallande till Sveriges forsvarsarbete

Nér det kommer till forsvarsarbetet inom information- och cybersékerhet kan en definition av
begreppet agera som ett ramverk. Ramverket skulle kunna sétta kontext pa vad Sverige, anser
behdver uppnas for att nagot ska vara ett cyberkrig, detta ar nagot som respondent 1 har
forklarat. Ryttergard menar att det ar forst nar vi borjar definiera vad ett angrepp &r som vi kan
borja prata om effektiva motmedel.

Att faststélla en definition for begreppet cyberkrig kan darfor vara ett alternativ for att etablera
riktlinjer och skapa ett mer strukturerat och férebyggande forsvarsarbete, dar vasentliga delar
kan ramas in for att vidare kunna diskutera effektiva motmedel. Ur ett samhallsperspektiv
menar respondent 6 att en bestamd definition dven skulle kunna férbereda individer pa vilka
sorters angrepp det kan komma att handla om. Daremot bor definitionen inte vara for tydlig da
det finns en risk i att fastna vid detaljer och att definitionen da riskerar att bli obruklig till féljd
av forandringar i tekniken.

Wahlén tar upp en intressant aspekt dar han poangterar att det behdvs ett ordentligt totalforsvar
pa cyber och cybersakerhet vilket till viss del involverar cyberkrig. Vidare menar Wahlén att
det ar sloseri med resurser om privata cybersakerhetsforetag inte tas in i totalforsvaret. Detta
eftersom Forsvarsmakten sjalva ansvarar for totalforsvaret och att privata aktérer ansvarar for
den storre delen av samhallet. Det kan vara anvéandbart att inféra ett mer etablerat samarbete
mellan privata foretag och statliga aktorer gallande att starka forsvarsformagan. Ett satt ar att
anvanda en samverkansmodell likt den som Danmark anvander, vilket & nagot som [80]
papekar. IVA [79] diskuterar att samarbetet mellan privata och statliga aktorer inte &r
tillrackligt idag. Det &r en av ett antal punkter som de anser bidrar till det faktum att Sverige
inte &r tillrackligt rustade idag for att mota hotaktorer i omradet cyber. Sammantaget har
Sverige halkat efter gallande cybersakerheten vilket paverkar tryggheten i samhéllet sett till
den hotbild som finns idag.
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Det gar att konstatera att det har gjorts ett flertal satsningar géllande att forbattra Sveriges
informations- och cybersdkerhet. Det har bland annat inletts ett samarbete mellan
Forsvarsmakten och FRA dér de samtidigt utvecklat sitt genomférande av aktiva operationer
[77]. Dessutom har det grundats ett nationellt cybersékerhetscenter for att starka cyberforsvaret
och for att pa det sattet utveckla det aktiva arbetet med att upptécka, hantera och forebygga
cyberhot. Detta ar ett arbete som regeringen kommer bedéma under 2023 [78]. Denna atgard
har vidtagits parallellt med att begreppet cyberkrig inte har haft en definition i Sverige, vilket
innebér att utvecklingen av informations- och cyberséakerheten inte har paverkats. Samtidigt
gar det inte att verifiera hur arbetet hade sett ut vid en definition av cyberkrig till foljd av att
detta inte &r nagot som har publicerats offentligt. Ryttergard menar daremot att en definition
av begreppet kan skapa mer oro dn nytta och att man nodvandigtvis inte vill definiera vad
cyberkrig ar. Detta kan jamforas med svar fran respondent 6 som menar att det bor finnas en
forsiktighet i att anvénda ord som krig. Respondent 6 menar att anvandandet av begreppet krig
kan resultera i att nationen kraver resurser fran samhéllet som bland annat kan innebara att man
involverar folk i ett krig med tvang.

Utifran ett flertal doktriner och rapporter fran Forsvarsmakten, NATO, FOI och DoD [37],
[40], [59], [62] &r det mojligt att observera att begreppet cyberoperation anvénds for att forklara
eller definiera cyberhandelser dér det hade varit mojligt att anvanda cyberkrig. Definitionerna
av en cyberoperation ar sa pass overgripande att det kan anvandas for att beskriva mer eller
mindre omfattande cyberincidenter. Detta tyder pa att forsvarsarbetet inte paverkas av en
definition av cyberkrig da det ar nagot som nédvandigtvis inte anvands i formella sammanhang
och av statliga aktorer.

6.3.2 Cyberkrig i forhallande till det IT-forensiska arbetet

Cyberkrig och IT-forensik ar nddvandigtvis inte tva omraden som sker parallellt med varandra
da den IT-forensiska verksamheten &r mer inriktad pa brott mot privatpersoner, och inte pa
samhallskritiska hot som cyberattacker vilket Forsvarsmakten har ett storre ansvar for.
Déremot skulle en definition av begreppet cyberkrig kunna innefatta foreteelser som kan
appliceras i ett IT-forensiskt arbete. Vilket innebar att det kan finnas en korrelation mellan
cyberkrig och IT-forensik. Rent tekniskt sa utfor IT-forensikerna ett sadant arbete som &ven
sker vid utredning av cyberattacker da IT-forensikerna sakrar, extraherar och analysera majlig
bevisning i form av data [81, p. 18]. Daremot kan tillvagagangsattet ses som mer individinriktat
vilket gor det mojligt for en IT-forensiker att arbeta med fokus pa ett omrade till skillnad fran
forsvarsarbetet som har ett mer 6vergripande tillvagagangsatt. Daremot kan tillvagagangsattet
ses som mer individinriktat vilket gor det mojligt for en IT-forensiker att arbeta med fokus pa
ett omrade till skillnad fran forsvarsarbetet som har ett mer 6vergripande tillvagagangsatt.

49



Nar det kommer till att spara den ratta garningsmannen sa finns det utmaningar aven hos IT-
forensiker att bevisa vem den skyldige ar bakom ett brott. IT forensikerna har oftast ett mer
specificerat offer som gar att utreda narmare for att kunna spara ett brott till ratt garningsman.
Medan i forsvarsarbetet gallande cyberattacker mot samhallskritisk infrastruktur handlar det
oftast om mer 6vergripande offer och att attacken har en mer omfattande hotbild som ska
utredas. Cyberkrig ar svart att spara till féljd av att det finns en god méjlighet till anonymisering
och fornekelse inom cyberomradet [42]. Det tillsammans med det faktum att det heller inte
finns nagon lagforing for cyberkrig och cyberangrepp gor det svart for en IT-forensiker att
arbeta med sadana typ av fall. Detta da en eventuell utredning dels hade varit svart att
genomfora till foljd av utmaningar med att bevisa vem som ar skyldig. Utredningen hade inte
heller gett nagot resultat i domstol till foljd av att det inte finns lagforing for cyberkrig.

Den IT-forensiska verksamheten har brister vilket kan ses i bland annat styrdokument, och i
rapporter som visar pa att det finns ett bristande samarbete mellan NFC och Polismyndigheten.
[81] [82]. Det har skett en satsning pa cybersdkerheten i Sverige genom att det bland annat
finns ett samarbete mellan Forsvarsmakten och FRA, och att man har dppnat ett nationellt
cybersékerhetscenter (NCSC). Exakt hur cybersékerhetsarbetet ser ut &r inte sjalvklart, vilket
aven innebdr att insikten i hur méjliga cyberattacker kan hanteras ar begrénsad. 1 och med IT-
forensikerna arbete med att spara mojliga garningspersoner bor ett samarbete finns mellan
Polismyndigheten och Forsvarsmakten dar det & mojligt att anvénda varandras kunskaper for
att forebygga hot sdsom cyberkrig. Detta eftersom dven Forsvarsmakten besitter en kunskap
och kan bidra med andra resurser an vad IT-forensikerna har tillgang till.

6.3.3 En gemensam definition vid internationella samarbeten

Nar det kommer till att infora en tydlig definition av begreppet cyberkrig i Sverige sa menar
respondenterna att ett samarbete med till exempel NATO inte skulle gora nagon skillnad.
Samtliga respondenter &r eniga om att Sverige vid ett eventuellt medlemskap bor forhalla sig
till en definition som NATO formulerat.

Respondent 1 poangterar daremot att en gemensam definition kan blir svar att dstadkomma da
alla medlemslander behdver komma Gverens. Vidare papekar respondent 6 ett problem som
kan uppsta vid en gemensam definition, det ar om tva NATO-medlemslander hamnar i konflikt
vilket respondenten da menar att en egen definition kan vara viktig. Respondent 3 menar att sa
lange Sverige inte ar medlem i NATO s finns det en stor poang med att ha en svensk definition.
Samtidigt ser Ryttergard att en svensk definition inte kan skilja sig fran en eventuell NATO
definition da det hade sprackt alliansen. Rent praktiskt sa tycker Wahlén att det ar befogat att
utga fran NATO da en svensk definition vid ett medlemskap inte ar rimligt. Lif ser hellre EU
som en utgangspunkt sett till definitioner, vilket hade varit motiverat av en cyberforsvarspolicy
som EU presenterade i november 2022 [76]. En policy som syftar till att fordjupa
cyberforsvarsformagan hos och mellan medlemslanderna.
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6.4 Etiska aspekter

Hur en aktor valjer att formulera en definition av begreppet cyberkrig kan paverkas av de
intressen som aktoren har, som till exempel kan vara politiska, strategiska, ekonomiska eller
nationella. Begreppet &r laddat, detta kan innebdra att en definition av cyberkrig kan ha
formulerats pa ett satt som éar till fordel for aktéren. Genom att definitionen av cyberkrig kan
gynna aktorer sa kan det leda till att det skapas en orattvisa som i sin tur skulle kunna leda till
en misstro mot aktorer. Det &r av vikt att en definition av begreppet cyberkrig ar réttvis och
inte gar att utnyttjas pa ett satt som paverkar samhéllet negativt.

Vidare kan det vara nodvandigt att formulera definitionen pa cyberkrig med héansyn till
civilbefolkningen for att inte dventyra deras rattigheter. Om definitionen innefattar aspekter
som till exempel mindre cyberbrott sa skulle det kunna leda till att civilbefolkningen paverkas
negativt. Med ett lattillgangligt och for applicerbart begrepp ar det mojligt att benamna manga
situationer som krig vilket leder till obefogade konsekvenser dar situationer egentligen inte var
speciellt allvarliga. Det kan komma att handla om inskrdnkning av manskliga réttigheter i
termer av till exempel deras yttrandefrihet.

Med samarbeten internationellt kan det uppsta situationer eller tillfallen dar parter inte &r
overens om en enhetlig definition. Detta kan skapa en storre osakerhet som i vérsta fall kan
leda till konflikter. Konflikterna kan komma att resultera i ytterligare utmaningar med att kunna
bibehalla ett ansvarsfullt beteende i cyberdoméanen vilket skulle kunna leda till att man bryter
mot internationell ratt. Internationell rétt ar viktigt att forhalla sig till ur ett etiskt perspektiv da
den reglerar hur stater och andra aktorer forhaller sig till varandra. Ett problem med
cyberoperation &r att identifiera angripare vilket forsvarar till vem den internationella ratten
ska appliceras. Vidare ar det en bedémning om hur cyberkrig och cyberdoménen bor forhalla
sig till internationell ratt och i vilken man en cyberoperation kan anvéandas i sjalvforsvar utan
att det overskrider gransen for ett vapnat anfall utifran FN-stadgan.

51



52



7. Slutsats

| detta kapitel presenteras de huvudsakliga slutsatser som detta arbete har resulterat i.

Det har visat sig att det finns ett antal anledningar till varfor det inte finns en definition av
cyberkrig i Sverige. Dels menar privata aktorer att det inte prioriteras idag vilket ar nagot som
dokument och rapporter fran statliga aktorer ger indikationer pa. En annan anledning som de
privata aktorerna diskuterar ar att det bor finnas en forsiktighet i att anvanda ord som krig da
det tenderar att intensifiera situationer. Det ar nagot som bade kallor i litteraturstudien och
respondenter ur de kvalitativa intervjuerna har motiverat. Vidare ar det en mognadsfraga i hur
cyberkrig ska tolkas och definieras, och att en sadan process ar langsam dar den bland annat
kan jamfoéras med den svenska lagstiftningsprocessen. Detta motiveras dven av att cyber och
cyberkrig &r ett nytt omrade som ar i standig utveckling vilket gor det svarare att definiera
begreppet. Samtidigt ar det ett begrepp som inte ar nodvandigt att definiera da det redan finns
andra begrepp som i stéllet anvands, sasom cyberoperationer. Det ar nagot som har visat sig
vara ett begrepp som anvands frekvent av statliga aktérer och det motiveras av att aven
internationella aktorer foredrar att anvénda begreppet cyberoperationer.

Genom att utreda hur begreppet cyberkrig alternativt kan definieras sa aterfinns bland annat ett
flertal valetablerade varianter av begreppet bland de lander i varlden som har en god
cyberformaga. Det har observerats att RAND:s definition har en bra grund for en alternativ
definition men att den kan forbattras genom att undvika tekniska detaljer. Detta &r nagot som
forfattarna Clark och Knake undviker genom att anvanda sig av det mest vésentliga for att delge
en mer dvergripande definition av cyberkrig. Samtidigt &r det en definitionsfraga i vad som bor
finnas med i en alternativ definition for att den inte ska vara obruklig. Cyberomradet ar i standig
utveckling vilket innebar att begrepp i fornallande till omradet behéver vara breda och méjliga
att applicera dver en langre tid. I sin tur ger det mojligheter for tekniken att utvecklas utan att
definitionen av cyberkrig blir utdaterad. Detta motiveras av privata aktérer som menar att en
for tydlig definition latt fastnar i detaljer vilket begransar anvandningsomradet. En atgard kan
vara att definitionen bor forhalla sig till konsekvenserna vid ett angrepp i stallet for de tekniska
detaljerna. Statliga aktorer anvander sig i stallet av offensiva eller defensiva cyberoperationer
for att beskriva cyberincidenter inom cyberdomanen. For att vidare besvara fragestallningen
har forfattarna tillsammans framstallt en alternativ definition som forklarar begreppet pa ett
tydligt och begripligt sétt enligt foljande: ”Cyberkrig innebar att en stat eller organisation
inom cyberdomanen angriper eller férsoker skada en annan nations digitala infrastruktur.
Konsekvenserna ska kunna likstéllas med ett vapnat angrepp i enlighet med artikel 2(4) i FN-
stadgan.”

Efter att ha utrett hur cyberkrig forhaller sig till statliga myndigheter i Sverige utifran ett
informations- och cybersakerhetsperspektiv, gar det att dra slutsatsen att begreppet
nodvandigtvis inte paverkar ett forsvarsarbete respektive IT-forensiskt arbete. Det ar till fljd
av att det redan finns andra begrepp som visat sig vara anvandbara inom omradet sasom
cyberoperationer, samt att cyberkrig och IT-forensik inte nodvandigtvis & omraden som har
ett samband.
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Begreppet cyberoperation ar ett etablerat begrepp som anvénds frekvent hos statliga aktorer
likt MSB, Forsvarsmakten, FOI. En del privata aktorer menar daremot att en definition av
cyberkrig hade kunnat bidra till ett forbattrat forsvarsarbete till foljd av att definitionen da hade
kunnat agera som ett ramverk och som en handlingsplan med motmedel. Det proaktiva arbetet
I Sveriges informations- och cybersékerhet har kunnat utféras utan en definition av begreppet
cyberkrig. Likval ar definitionerna av begreppet cyberoperation sa pass 6vergripande att de kan
anvandas for att beskriva mer eller mindre omfattande cyberincidenter. Det tyder pa att
begreppet cyberkrig inte har ndgon paverkan pa forsvarsarbetet da det inte ar ett begrepp som
nodvandigtvis anvénds i detta omrade. Utifran detta arbete gar det vidare att konstatera att
cyberkrig ar ett ord som anvénds i det offentliga rummet men att det nddvandigtvis inte &r ett
begrepp som anvénds i formella sammanhang. Privata aktorer kan se fordelar med en definition
av cyberkrig men menar samtidigt att det inte & nagot som behdvs till foljd av att det redan
finns andra anvandbara begrepp. Ur ett statligt perspektiv tillampas inte begreppet cyberkrig
utan man foredrar att forhalla sig till cyberoperationer.
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8. Framtida arbete

For framtida studier hade det varit av vikt att underscka statliga myndigheters perspektiv pa
cyberkrig i Sverige utifran ett bredare perspektiv. | detta arbete har endast doktriner och
rapporter behandlats for att delge statliga aktorers perspektiv, medan intervjuer har forts med
erfarna respondenter inom det valda omradet for att kunna undersoka och delge privata aktérers
perspektiv. Ett framtida arbete bor innefatta, dels hur standpunkten kring cyberkrig ser ut
internt, men dven hur statliga myndigheter forhaller sig till varandra i denna fraga. Detta arbete
har enbart delgett den information som star skriven i dokument och har darmed inte beskrivit
hur enskilda individer inom statliga myndigheter ser pa omradet. Det ar fordelaktigt att
inkludera en lika stor bild av alla perspektiv man valjer att behandla i ett arbete for att pa ett sa
trovardigt satt som mojligt kunna jamfora och diskutera likheter och skillnader mellan dem.

Vidare skulle det aven vara fordelaktigt att i ett framtida arbete inkludera politiska aspekter for
att fa en inblick i hur diskussionerna kan komma att se ut mellan samhallets olika Det hade
ocksa varit nyttigt att undersoka Sveriges standpunkt inom cyberkrig for att pa ett ytterligare
satt kunna utreda om en definition &r av varde for det svenska forsvarsarbete och i sddana fall
hur detta skulle kunna utforas. Det hade ocksa varit intressant att utreda cyberkrig utifran ett
tekniskt perspektiv med fragestallningar som besvarar hur man agerar i ett cyberkrig, vilka
resurser anvands och vad man viljer att attackera. Ar det ett ldngsiktigt mal eller kortsiktigt,
vad finns det for variation géllande angrepp i cyberdoménen och hur ter sig ett cyberkrig.
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|. Bilagor

| detta kapitel redovisas intervjuguider for respektive respondent.

I.1 Respondent 1

Respondenten ar en cybersékerhetschef med mer dn 20 ars erfarenhet i omradet och ar verksam
i myndighets- och naringslivet.

Godkande inte inspelning av intervju. Angivna svar &r var tolkning av det som Respondent 1
delgett under intervjutillfallet tillsammans med oss (Natalie Ahlandsberg och Lisa Berntsson)
den 3 mars 2023 kl. 15:00-16:00.

Hur skulle du definiera cyberkrig?

Respondent 1 har inte gjort en egen definition av begreppet utan menar att det gar att utga fran
RAND:s definition som respondenten menar forklarar begreppet bra. Begreppet cyberkrig
bestar av tva ord, cyber och krig som kan tolkas och dar har respondenten sjalv gjort
lingvistiska analyser och har &ven en egen definition/tolkning av cyberspace som &ar mer
holistisk till skillnad fran militara definitioner som ar mer teknikfokuserad.

Hur skulle du definiera cyberdoméanen?

Respondent 1 har valt att definiera cyberrymden, det vill siga cyberdominen, som “hardvara
och mjukvara som anvands for att skapa, bearbeta, lagra, hdmta och sprida information i olika
typer av sammankopplade natverk som bildar ett stort, globalt natverk som &r byggt and
anvéands av médnniskor.”

Vad tror du ar anledningen till att det inte finns en tydlig svensk definition av cyberkrig?
Respondent 1 forklarar att begreppet cyberkrigforing bestar av offensiv och defensiva metoder.
Sverige har tagit fram en nationell strategi for samhallets information-och cybersékerhet,
respondenten forklarar att man har jobbat med det och att det har tagit upp mycket tid och
energi. Att forsoka definiera begreppet cyberkrig har darfor inte blivit en prioritering och det
finns darfor ingen direkt drivkraft/vilja i att hitta en definition. Vidare forklarar respondenten
att det ar en mognadsfraga vad det géller att kunna definiera begreppet i kombination med
policynivan. Med policyniva menar respondenten de svenska politiker som beslutar &t vilket
hall Sverige ska ga, vad vi officiellt ska tycka om saker och ting, och sé vidare. Ett bra exempel
pa detta ar utrikesdeklarationen. Mognadsfragan i detta handlar om hur mycket kunskap policy-
manniskorna (beslutsfattarna om svensk utrikes- och sékerhetspolitik) kan om &mnet.
Respondentens tes ar att ju mindre man kan, desto mindre beaktar man det, och ju mer man
kan, sa kan man engagera sig mer i fragorna.

Respondent 1 forklarar vidare att tankar kring Cyberkrig och cyberkrigféring har funnits sedan
en lang tid tillbaka, och ger ett exempel pé “information warfare” med sin start runt 1991 dar



tankarna kring amnet har fatt “ménniskan” att inse vad man kan gora, framfor allt USA dar
dem insdg att det gick utanfor vad lagen faststéller. Respondenten forklarar att Cyberdoménen
bréts ut fran information warfare och blev en annan del och att hitta en policy for den tar tid
(ca.10-20 &r). Ar 2015 talades det om aktiva cyberoperationer for att beskriva cyberattacker,
ar 2017 borjade man runt om i varlden att benamna det som offensiva cyberoperationer
(cyberattacker 0.s.v.) medan man i Sverige fortfarande anvénde sig av bendmningen aktiva
cyberformagor for att forklara olika typer av cyberattacker.

Ar 2020 har man 6vergatt till offensiva operationer som benamning. Hur nagot kommer att
benamnas eller definieras menar respondenten ar beroende av vad folket pa policyniva kanner
sig bekvama med, med tid sa kommer det att mogna och darmed fa en bredare anvandning. Att
anvanda “hérda” bendmningar pa ex. cyber operation skickar signaler, i och med att det finns
en granne i Ost (Ryssland) sa finns det en forsiktighet i att anvanda begrepp som kan resultera
i aktioner fran deras hall. Respondenten belyser att det ar svart att definiera cyberkrig for att
det maste finnas en tydlig kontext som ramar in vad som menas med begreppet men att det
ligger rétt i tiden med att komma med en definition med hanvisning till bland annat kriget i
Ukraina.

Vad anser du kréavs for att nagot ska anses vara cyberkrig eller en cyber krigshandling?
Respondent 1 borjade med att forklara att man géarna rent allmant vill undvika att anvanda ordet
krig, man anvander hellre begreppet konflikt. Anvandningen av begreppet krig, krigféring och
krigshandling gor att det sker en typ av eskalering som innebar att internationell rétt lattare kan
bli inblandad. Ett exempel som respondenten gav var Genevekonventionen som kan innebéra
att flyktingar blir skyddade i krig.

Nar ar cyberangrepp en krigshandling?

Vad som blir/ar cyberkrig eller blir/ar en krigshandling ligger i betraktarens égon, respondent
1 menar att det ar en bedomningsfraga. Exempelvis kan ett utsatt land bendmna det som
cyberattack trots att det egentligen hade kunnat ga som cyberkrigféring (om man jamfoér med
till exempel. RAND:s definition). Respondenten menar att utférandet av
cyberattacker/cyberoperationer dr en balansgéng och att det finns “troskeleffekter”. Ménga
cyberoperationer hamnar precis under troskeln for vad kan klassas som en vapnad handling
men att det samtidigt finns fall dar troskeln har varit néra att dverskridas.

Foljdfraga: Finns det en fara i att anvanda begreppet cyberkrig?

Respondent 1 forklarar att det bor finnas en viss forsiktighet i att anvanda begrepp som krig
och krigshandling och att nationer véljer att i stallet kalla det for nagot annat. Respondenten
hanvisar till kriget i Ukraina som ett exempel dar Putin i stéllet beskriver det som en “special
operation”. Vidare forklarar respondenten att det idag darfor finns en diplomatisk forsiktighet
vad det galler att anvanda begrepp som krig och menar pa att det &r ett laddat begrepp i termer
av att det latt kan eskalera nér begreppets satts i ett kontext, och att det snabbt i stéllet kan
komma att handla om internationell ratt.



Ar definitionen av cyberkrig beroende av det vapnade Kriget eller kan ett cyberangrepp
enskilt raknas som cyberkrig mot en nation?

Respondent 1 menar att om man utgar fran RAND:s definition sa kan det visa pa att attacker
mot svenska myndigheter egentligen kan var/ar en cyberkrigshandling men det definieras inte
som det for att man vill undvika att “anvidnda” begreppet cyberkrig. Respondenten menar att
man i stéllet anvander cyberattacker.

Vem anser du har ansvaret Over att avgora vad som ar ett cyberkrig?

Respondent 1 anser att &r nagot som policy nivan ska avgora. Respondenten forklarar att det
numera finns en nationell sékerhetsradgivare i Sverige for forsta gangen nagonsin som jobbar
med sakerhetspolitiska fragor. Vidare menar respondenten att underrattelse
sakerhetsmyndigheter och nationellt cyberséakerhetscenter ocksa bor hjalpa till och ansvara for
detta omrade.

Ska det finnas lagforing for cyberkrig likt den lagforing som redan finns for
krigshandlingar?

Respondent 1 sager att manga har forsokt men att det inte finns en vilja/drivkraft i att definiera
det. Respondenten gav exempel pa begreppet terrorism som inte heller har en konkret
definition. Det finns bra rapporter (fran experter i FN/UN), men man kommer inte Gverens, det
gar fram och tillbaka, men framfor allt ligger betoningen i att det inte finns en drivkraft eller
vilja menar respondenten.

Motena som blir av dar man diskuterar detta men inte kommer fram till ndgot tjanar man
(nationer) dnda mycket pa i termer av underrattelseinhamtning av information. Respondenten
forklarar vidare att tekniken idag ar mogen och gér det mojligt att hitta angriparna anda ner pa
individniva i en form av underrattelse attribuering. Aven om det finns bevisning bade forensiskt
och i teknisk forensik sa gor det anda ingen skillnad da det inte finns nagon internationell
domstol att anvanda sig av nar det galler att stilla angriparna infér domstol.

Sett till internationella samarbeten med till exempel NATO, hur viktigt &r det att Sverige
har en egen definition av cyberkrig?

Respondent 1 anser att om Sverige & medlem i NATO och medlemslénderna tillsammans har
kommit dverens om en klassning av begreppet sa borde Sverige forhalla sig till det begreppet.
Vart att komma ihag ar att det kan vara svart att enas, och om det sker ett cyberangrepp mot ett
medlemsland 1 NATO klassas det som ett angrepp enligt artikel 5: “Collective defence means
that an attack against one Ally is considered as an attack against all Allies.”



Hur kan en tydlig definition av cyberkrig paverka Sveriges forsvarsarbete ur ett
informatNaion-och cybersékerhetsperspektiv?

Respondent 1 menar att tydlig definition av begreppet skulle agera som ett ramverk och sétta
kontexten pa vad staten (exempelvis Sverige) anser att om detta uppnas sa ar det ett cyberkrig.
Vidare menar respondenten att detta kan anvidndas som en ‘“avskriackningsmetod” da
definitionen visar vad som inte bor goras for att undvika ett cyberkrig. Samtidigt, har staten en
klassifikation “det hér ar vara roda linjer (grianser) och om de korsas sa betyder det att...” - det
alltid kommer finnas nagon som vill tdnja pa granserna och se hur langt det gar att pressa dem.
Avslutningsvis forklarar respondenten att Sverige ska agera pa ett sitt som behagar “oss”, och
tanka pa vad som &r lampligt och sa vidare.



I.11 Respondent 2, Henrik Ryttergard

Henrik Ryttergard - 1T-sékerhetsexpert och chef pa Saab och Combitech med primart fokus pa
skydd av komplexa IT-miljoer, avancerade utredningar och underréttelseverksamhet inom
cyberdomanen.

Angivna svar har transkriberats efter godkéand inspelning av det som Henrik Ryttergard delgett
under intervjutillfallet tillsammans med oss (Natalie Ahlandsberg & Lisa Berntsson) den 10
mars 2023 kl. 10:00-11:00.

Hur skulle du definiera cyberkrig?

Det enkla svaret ar nar det har en direkt skada som involverar liv, alltsd nar det drabbar
populationen eller en nations formaga att motverka ett angrepp. Det andra mer komplexa svaret
ar nar det blir en sa pass skada pa samhéllet sa det inte kan fungera sdsom det &r tankt. Den
tredje aspekten dr den svaraste och det ar nar en population paverkas av budskapet. Det behover
inte vara att el slutar fungera utan att man polariserar individerna i samhéllet, skapar en misstro
till myndigheter och att man skapar en klyfta mellan grupper. Det ar ofta det langsiktiga malet
hos angriparen, det som ofta kallas for en paverkanskampanj. Krigforing skulle jag inte vilja
sdga att paverkanskampanj ar utan det ar nagot som sker alltid, har alltid skett och kommer
alltid att ske. S& om man hade klassat paverkanskampanj som krigforing eller cyberkrig, da
hade alla varit i krig alltid, s det gar inte och nagonstans maste man dra en grans. Det ar nar
det &r tydligt nog att kunna saga att ni har orsakat skada pa samhéllet. Kommer vi in och kallar
det for krig sa forsatts hela landet i en helt annan position. Vidare &r ordet krig ett laddat
begrepp och det kommer paverka oss sjilva och omvérlden om vi sager vad som ar det ena
eller det andra.

Hur skulle du definiera cyberdoméan?

Cyberdomanen ar allt som rors av data som finns i vara IT-system. Det kan vara pa internet
och tillgangligt for alla, i slutna nat eller system enbart tillgangligt for nagra eller i helt slutna
system som ar helt offline. Det ar viktigt att komma ihag att det inte enbart galler traditionella
system som datorer eller telefoner utan det galler allt. All kringutrustning som kan prata med
andra system eller lagra data sasom smarta klockor, uppkopplade diskmaskiner eller fordon

Vad tror du ar anledningen till att det inte finns en svensk definition av cyberkrig?

Om vi i Sverige inte ar beredda pa det som kommer efter, att vi sager att nu har det skett en
cyberkrigshandling mot Sverige sa vill vi inte definiera vad cyberkrig ar. For att saga att vi ar
i krig ar det sista som ett land, eller populationen vill, det omkullkastar hela samhallet. Andra
lander har definierat cyberkrigforing, det star med i doktriner och det ar framfor allt USA;
Ryssland, Kina men &aven Israel. De ar bade valdigt offensiva och defensiva bade inom cyber
och i konventionell krigforing. Jag kan forsta varfor man har svart att komma till skott att
definiera cyberkrig Overlag, jag forstar ocksa varfor man behover vara forsiktig med det. Det
ar laddat och kan skapa mer oro an nytta att férsoka definiera begreppet.



Inom flera aspekter handlar det vidare om en mognadsfraga. Vi som jobbar inom cyber bade
defensiv och offensiv, vi vet att det dar grazonskriget pagar hela tiden, de som jobbar i
traditionell krigforing som i forsvar och militar, da pratar vi om de andra olika doméanerna,
mark, luft och sjé. Dar har man vapenslag som var 50onde ar férandras. Medan cyber forandras
varje dag, det gar ej att siga hur man ska forsvara sig for att ena dagen ser angreppet helt
annorlunda ut. Samtidigt ar det sa att cyber ocksa ar en doman i krigféring bade i inhamtning
och for att nyttja i form av angrepp.

Foljdfraga: Finns det en fara med att anvanda begreppet cyberkrig?

Ja, det finns en jattestor fara och av den anledningen att ordet krig ar sa laddat, talar man om
det pa en politisk, nationell eller internationell niva da ar steget darifran till konventionell krig
inte lang. Det ar darfor manga har i Sverige framfor allt ar radda for att ens borja ga in pa det
omradet och definiera det. Man anvander i stéllet operationer eller angrepp och sa vidare vilket
i min varld blir lite motsagelsefullt. Det ar ocksa den valdigt stora utmaningen nar det kommer
till cyberkrigshandling och cyberangrepp, hur man kan med 100% faststélla vilken nation som
utfor krigshandlingen. Det blir inget bra att gissa sig till.

Vad anser du kréavs for att nagot ska anses vara cyberkrig eller en cyberkrigshandling?
Ryttergard har inte delgett svar i denna fragestallning utan han hanvisar till nasta.

Nar ar det en krigshandling?
Nar liv gar till spillo eller da samhéllskritiska tjanster, byggnader eller system forstors helt eller
delvis.

Ar definitionen av cyberkrig beroende av de vapnade kriget eller kan ett cyberangrepp
enskilt raknas som cyberkrig mot en nation?

Cyberangrepp kan réknas som cyberkrig mot en nation, skulle fraimmande makt kunna slacka
delar av eller all elproduktion i Sverige sa hade det haft mycket storre paverkan av samhallet,
liv, individer an om dom hade skjutit en raket pa en distributionscentral. Nagonstans maste Vi
saga att det ar en offensiv handling fran en angripare och som ar mycket skadligare an den
konventionella krigsforingen. Sadana offensiva handlingar ar egentligen en krigshandling for
syftet med dem é&r att skada ett samhélle, ett land och deras invanare och vad &r det vi definierar
som krig? Jo, det &r nar nagon vill angripa dig, sla sonder ditt samhalle, dina vérderingar och
dina invdnare. Det 4 samma sak bara att man genomfor det pd ett annat sétt.

Sett till internationella samarbeten med till exempel NATO, hur viktigt ar det att
Sverige har en egen definition av cyberkrig?

Vi ar pa vag in i NATO, om vi séger att vi blir angripna i form av krigshandling sa drar vi in
hela den alliansen. Vi kan inte borja definiera det pa ett eget satt som skiljer sig fran den
allierade skaran, da brister alliansen. Samtidigt vill vi inte att ndgon annan ska definiera det pa
ett konstigt satt som tvingar oss att ga in om det drabbar dom.

Vi



Vem ska avgora vad som ar cyberkrig? Vem har ansvaret?

Jag tror att for Sveriges del sa ska vi akta oss for att utse en individ eller myndighet som gor
det utan i stallet géra det tillsammans med vara nara allierade. Nagonstans anser jag att det
maste ske pa militar formaga i landet. Men den militara férmagan maste ha ett véldigt nara
samspel med vara allierade. Vi har inte nagon tydlig central cyber funktion i Sverige men vi
har manga centrala cyberfunktioner som konkurrerar med varandra. Vi har sa manga aktorer
sa att ingen kan séga att vi tar kommandot, utan alla tar lite kommando hér och var. Det har
fatt privata aktorer i Sverige att bli tvungna att ta ett hogre syfte da myndigheterna har sa delade
ansvar och inte kan reda ut det sjélva. Da kliver de privata aktérerna in genom att bidra med
bland annat underrattelseinhdmtning, forsvar och att hjélpa till i samhallet. Vi ska inte profitera
pa krig och darfor ska privata aktorer inte vara med och definiera.

Hur kan en tydlig definition av cyberkrig paverka Sveriges forsvarsarbete ur ett
informationssékerhet och cyber sakerhetsperspektiv?

Det hade paverkat det val, det ar forst nar vi borjar definiera vad ett angrepp ar och hur ett
angrepp kan se ut som vi kan boérja prata om effektiva motmedel. Vi ska sdga vem som skall
gora vad nar foljande intraffar annars blir det att man agerar utifran kansla och tolkning av vad
som hander just nu, och det kan bli fel om man agerar véldigt snabbt. Vi maste definiera det
aven om det ar svara saker att definiera, for att vi ska kunna prata om effektiva motmedel. Om
vi inte kan vara sékra pa vem angriparen ar och inte kan definiera eller komma fram till vem
det & som gor vad. Hur ska vi da kunna komma fram till motmedel? Detta ar nagot som vi
kallar for Attribuering och det &r att forsoka komma fram till vem angriparen &r, &r det en
organisation, ar det ett land och &r det ratt land som vi anser utféra det. Det &r viktigt att lyfta
tekniska detaljer, hur ett angrepp utfors, vad ar det som intraffar, vad ar det for skador som sker
och pa vilket underliggande satt pa en hogniva ar det som angreppet sker.

| cyberdoménen exponeras inte bara landet utan alla féretag, myndigheter och privatpersoner.
Alla dessa har en attackyta mot sig och att sdga att ett nationellt forsvar ska férsvara alla dessa
attackytor gar inte. Darfér maste organisationer sjalva ha till exempel brandvéaggar och sa
vidare. Alla har en attackyta, vi &r lika utsatta ifran kineserna som vi ar ifran folk i Sverige for
cyber ar bara ett klick bort oavsett var du befinner dig.

Tycker du att det ska finnas lagforing for cyberkrig likt den lagféring som redan finns
for krigshandlingar?

Ryttergard svarar att det maste finnas, for finns det inget lagstod sa ar det upp till vem som
helst att kalla det for det ena eller det andra. Han menar att lagar maste forandras och finns det
inget stod i lagtext s kan vi inte forvanta oss att efterleva nagonting. Det maste finnas tydligt
vad menar vi med féljande. Det handlar om att man maste ta hjéalp av kunniga som lyfter det
fran den tekniska angrepp vektorn det som forandras hela tiden. Att bortse fran det och kolla
pa effekterna i stallet och titta pa den underliggande metoden for den kommer bista och vara
densamma valdigt lange. Det handlar om att inte vara alltfor detaljerad i lagtexten.

Vi



I.111 Respondent 3

Respondenten arbetar som Cyber Underréttelseexpert.

Godkande inte inspelning av intervju. Angivna svar ar var tolkning av det som respondenten
delgav under intervjutillfallet tillsammans med oss (Lisa Berntsson och Natalie Ahlandsberg),
den 17 mars 2023 kl. 09:00-10:00.

Hur skulle du definiera cyberkrig?

Min definition av cyberkrig dr anvéndandet utav cyberdomdnen av en nation/stat eller
internationell organisation for att stora, skada eller extrahera data fran datorsystem eller natverk
som &r tillhdrande en annan nation/stat.

Hur skulle du definiera cyberdoméan?
Cyberdomanen refererar till den virtuella miljo i vilken elektronisk kommunikation och online
interaktioner utdvas eller utfors.

Vad tror du ar anledningen till att det inte finns en svensk definition av cyberkrig?

Har far man fundera 6ver vem eller vilken instans i Sverige som skulle kunna sétta en sadan
definition. Sverige forankrar ofta till internationella normer, till exempel vid humanitéar
lagstiftning. Det finns ingen vedertagen internationell definition av cyberkrig, utan det verkar
som att Sverige vantar pa en internationell definition for att sedan kunna forhalla sig till den.
Overlag finns det en befogad radsla Gver att ha en for aggressiv definition da det kan trigga
aktioner i de andra stridsdomanerna.

Vad anser du kréavs for att nagot ska anses vara cyberkrig eller en cyberkrigshandling?
Respondent 3 véljer att inte svara pa denna fragestallning.

Nar ar det en krigshandling?
Respondent 3 viljer att inte svara pa denna fragestallning.

Ar definitionen av cyberkrig beroende av det vapnade kriget eller kan ett cyberangrepp
enskilt raknas som cyberkrig mot en nation?

Det kan vara helt cyberdrivet och behdver inte ha ndgot att géra med ett vapnat angrepp, en
cyberattack kan trigga en krigsforklaring.

Foljdfraga: Pa vilket satt kan begreppet cyberkrig anvandas i samma utstrackning som
vapnad krigforing? Varfor eller varfor inte?

Det &r ett politiskt problem, begreppet kan inte anvandas synonymt eller i samma utstrackning
som kinetisk krigforing da det riskerar att trigga krigsforklaringar
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Vem anser du har ansvaret 6ver att avgéra vad som ar cyberkrig?
| grunden vad det galler krigsforklaring sa kommer det att vara Forsvarsmakten som kommer
avgora det och sedan kommunicera det till regeringen via forsvarsdepartementet.

Sett till internationella samarbeten med till exempel NATO, hur viktigt &r det att Sverige
har en egen definition av cyberkrig?

Sa lange Sverige inte & medlem i NATO sa finns det en stor poang med att ha en egen
definition eller att man pekar pa en internationellt accepterad definition av vad cyberkrig &r for
nagonting. Kan man inte definiera vad cyberkrig ar sa ar det svart att tillsatta resurser i termer
av relevanta atgarder for att hantera det.

Tycker du att det ska finnas lagforing for cyberkrig likt den lagféring som redan finns
for krigshandlingar?

Det &r en god intention att forsoka komma fram till vad som &r och vad som inte &r tillaten
cyberkrigforing. Cyberdoman och cyberkrig kan jamféras med massforstorelsevapen och
skada méanskligheten i liknande utstrackning.

Hur kan en tydlig definition av cyberkrig paverka Sveriges forsvarsarbete ur ett
information- och cyberséakerhetsperspektiv?
Respondent 3 viljer att inte svara pa denna fragestallning.



I.1V Respondent 4, Anton Lif

Anton Lif arbetar som radgivare i cybersikerhet och totalférsvar - specialist pa
informationspaverkan. Arbetar i bade langre myndighetsprojekt liksom pa Saab
strategiavdelning. Anton haller ocksa kontinuerligt utbildningar, foredrag och liknande inom
omradet omvarldsutveckling, paverkansoperationer och desinformation.

Angivna svar har transkriberats efter godkand inspelning av det som Anton Lif delgett under
intervjutillfallet tillsammans med oss (Natalie Ahlandsberg & Lisa Berntsson) den 17 mars
2023 kI. 15:00-16:00.

Hur skulle du definiera cyberkrig?

Min stéllning &r att jag inte skulle prata om cyber och krig tillsammans, utan antingen pratar
man om krig utifran ett juridiskt perspektiv, ar det ar krig, ja eller nej. I Sverige forklaras krig
antingen genom att staten sager att vi under krig eller att vi far ett bombnedslag i Sverige, sa
kriget &r helheten och sen &r det olika angrepp eller h&dndelser inom ramen for det. Det kan vara
vid ekonomiska sanktioner och diplomatiska aktioner och vid militdra aktioner, dessa ar som
pusselbitar i kriget. Sen i samtal gar det att prata om kulturkrig och ekonomisk krigforing,
cyberkrigforing, informationskrigforing. Men det ser jag mer som ett satt att gora det forstaeligt
vad det handlar om i pedagogiskt kommunikativt. Men juridiskt skulle jag saga att da &ar det
krig man pratar om. Nar jag haller utbildningar och pratar om cyber och cyberoperationer, da
pratar vi om angrepp istallet for krig, att nagonting ar cyberhot. Det vill séga att den har staten,
den har kriminella verksamheten, de har en formaga och da ar det en dimensionell hotbild och
om de valjer att anvanda den mot oss, da ar det ett cyberangrepp, sen kan det vara en
krigshandling likval.

Hur skulle du definiera cyberdoméanen?

Nar jag jobbar med svenska kunder och myndigheter eller utbildar, da hanvisar jag garna till
Forsvarsmaktens doktrin eller rapporten fran FOI: strategisk verktygslada som resonerar runt
de har begreppen. Eller om man tittar pd Forsvarsmaktens doktrin, militarstrategi eller
gemensamma operationer. Nar jag jobbar pa (Saab) da tittar vi mer pa varlden och da ar vara
referensdokument i forsta hand, eller jag valjer i forsta hand amerikanska doktriner. Dar
definitionen av “cyberoperations” kan vara mest relevant ut vésterlandskt perspektiv da. Dar
namns cyber inom bade teknik, manniska och granssnitten daremellan, det som inryms i
cyberdomanen.

Vad tror du ar anledningen till att det inte finns en svensk definition av cyberkrig?

Jag skulle sdga att det finns en definition, for definitionen &r krig sett till lagstiftningen och hur
svenska myndigheter och staten forhaller sig till krig. Sen ar vi valdigt tydliga med vad
cyberoperationer eller informationsoperationer ar. Pa ett sétt tycker jag inte att det behovs for
det &r lite av en ickefraga 6ver om det ar cyberkrig eller inte, utan det ar mer krig. Dar finns
snarare en utmaning i vad som ar en krigshandling, oavsett om det &r ett cyberangrepp,
desinformationsangrepp eller ett ekonomiskt angrepp.



Vi har en oférmaga att tillampa befintlig lagstiftning pa det som faktiskt sker. Finns ett
intressant arbete fran Hybridcentret i Helsingfors, just med internationell ratt och cyber. Men
ser man bara till Férsvarsmakten som har IKFN-forordningen som lagverk, de saker som far
goras i fredstid. Sa far de ju gora valdigt mycket kopplat till cyber ocksa rent legitimt.

Vad skulle du séga kravs for att det ska kunna anses vara en cyberkrigshandling?

Det ar val nagon form av mognadsprocess hos den politiska ledningen. Jag inbillar mig att
ministrarna och statsledning har underrattelser genomgangar dagligen dar Forsvarsmakten,
polisen eller underréattelser skulle kunna redogéra for vad som ser ut som krigshandlingar, men
att det kanske inte tolkas pa det séttet. Troskeln &r extremt hog att séga att vi ser det har som
en krigshandling vi utsétts for ifran diverse lander. Det ar kanske det om man ser till vilka
ekonomiska, manskliga, politiska mal de skadar.

Vad det ar for skador som kan ske eller vilka skador som krévs cyber operativt for att
det liksom ska se sa pass allvarligt?

Det ar jatteknepigt, ett exempel: sag att det slar ner en bomb och nagonting gar sonder. Det ar
ju jatteallvarligt om det sker dar jag bor, men det ar inte sa allvarligt for Sverige som helhet
sett till skadorna. Det paverkar inte s& manga manniskor, men ett angrepp mot exempelvis en
bank eller mataffar sasom Coop. Det paverkar ju fler manniskor och det kanske ar vérre pa ett
satt. Ibland &r det inte den fysiska effekten som ar den vérsta utan det kan trassla till det pa
olika satt i att vardera vad som krdvs och inte kravs. Sedan blir det mer och mer i huruvida
stater agerar pa cyberangrepp med fysiska medel. Delvis kan det ju vara betydligt allvarligare
med olika typer av angrepp &an fysiska handlingar om man ser pa samhallet da.

Ar definitionen av cyberkrig beroende av det vapnade kriget eller kan ett cyberangrepp
enskilt raknas som cyberkrig mot en nation.

Ja, jag tycker det ar mer an rimligt att ett annat slags angrepp an militart vald kan vara en
krigshandling. Dar behover det ske en juridisk process for hur man tillampar lagstiftningen da
mycket om lagen och beredskaps-lagstiftning &r skriven i en annan tid och det saknas kanske
tillagg for modern tillampning. Det finns gamla lagar om desinformation och att man inte far
ljuga at nagon annans statsarende och forandra val i Sverige, men det har inte tillampats och
det finns inga moderna domar sa att det handlar om att nagon ska lyfta upp det ocksa da for att
det kanske ska bli mer vanligt. Det behdvs modern praxis precis som det ar med domar i
allméanhet.

Tycker du att det ska finnas lagforing for cyberkrig likt den lagféring som redan finns
for krigshandlingar idag?

Nej, jag tror att man behdver se dver befintlig lagstiftning och kanske forbattra foreskriften
eller “best practice” pa hur man tillimpar den i nutid. For sann eller sannolikt, men mojligen i
alla fall s& kommer vi inte hamna i krig rent juridiskt, oavsett vad ett annat land eller en
kriminell organisation gor mot oss. Men vi kanske maste kunna tillampa lagstiftningen aven i
beredskapslage och hur gor vi det om vi inte har forklarat krig och hur fungerar de juridiska
aspekterna dar?
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Jag tror snarare att man behdver utveckla hur man tillampar lagstiftningen béttre, och det gors
hela tiden. Tittar man aterigen har strategisk verktygsladan fran FOI sa resonerar dem mycket
om det har och hur man kan. Antingen behdvs en ny lagstiftning eller forandra befintlig, vi har
fantastiskt manga verktyg som kan anvandas mot olika typer av antagonistiska angrepp, men
vi kanske inte ar sa duktiga pa att anvanda de. Sverige har verktyg, men framfor allt &r det EU,
ur ett svenskt perspektiv, som har den stora verktygsladan emot andra typer av angreppen
traditionellt militara och dar gors mycket med olika hybrid satsningar inom EU.

Foljdfraga: Sett till den standiga utvecklingen inom omradet, hur skall man forhalla sig
till det vid tillampning av lagforing?

Det finns en del kritik emot kanske EU nar man tittar pa Al akten och andra liknande och
overgripande regleringar sa kan man inte reglera exakta detaljer eller tekniker utan man maste
snarare fokusera pa syftet eller malet bakom det. Jag tror att man behdver reglera hur man
anvander tekniken, inte tekniken i sig sjalv, och koppla det tydligare mot grundlag eller ifran
nationell sékerhetsstrategi.

Foljdfraga: Pa vilket satt kan begreppet cyberkrig anvandas i samma utstrackning som
vapnad krigforing? Varfor eller varfor inte

Jag tror snarare att man maste vaga prata mer om att det kan vara en krigshandling oavsett vad
det de facto ar. Och forsta konsekvenserna, det behdver inte vara att det sprangs nagonting har
och nu. Om man genomfér en omfattande paverkanskampanj som bara handlar om
kommunikation éver manga ar sa kanske konsekvenserna ar mycket vérre an att nagon slappt
en bomb dar och da for samhallet. Det behdver goras en konsekvensanalys battre som foretag
eller verksamhet eller som samhalle och mer skapa en forstaelse for att det pagar illasinnad
verksamhet 6ver tid och det maste vi bli béttre pa att vardera hur farlig eller dalig den ar eller
inte &r.

Vem anser du har ansvaret éver att avgora vad som ar ett cyberkrig?

Det ar svart, dels for att det &r svart att bevisa och det ar valdigt svart att vara 100% saker pa
vem som ligger bakom, vilket ocksa gor det svart att fa en fallande dom i ett rattsvasende. Pa
det sattet &r cyberoperationer i synnerhet det perfekta vapnet for att det ar billigt att genomféra
och svart att bevisa. Lagstiftningen behover ses 6ver, och det behdvs satsas pa mer resurser.
Jag tror att fler aktorer och sakerhetsmyndigheter behdver bygga upp en hogre forstaelse for
att kunna harleda saker.

Sett till internationella samarbeten med till exempel NATO, hur viktigt ar det att
Sverige har en egen definition av cyberkrig?

Jag tror att vi behGver borja med att ha ett gemensamt sprak. For att kunna resonera behéver
det finnas ett gemensamt sprak for att kunna komma 6verens. Det finns inte idag utan det
skiljer sig mellan, dels vaningar pa en myndighet, dels mellan myndigheter, dar exempelvis
olika forkortningar betyder olika saker. Centrala myndigheter maste borja prata samma sprak,
man sléanger sig med olika begrepp for samma sak.
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Nér det inhemska &r synkat, tror jag att man ska synka mer mot EU, i forsta hand, och i andra
hand titta mot USA, men for svensk del sa tror jag att EU & mer centralt, sett till
definitioner. Samtidigt sker det en stor mognadsutveckling med gemensamma ramverk och
definitioner.

Hur kan en tydlig definition av cyberkrig paverkar Sveriges forsvarsarbete om man
tanker ur ett cybersékerhet och informationssakerhetschef perspektiv?

Det kan val gora saker vérre pa ett satt om vi blir battre pa att definiera vilka handlingar som
ar vad och vad som kan ses som en krigshandling sa kan ju det fa konsekvenser. 1 alla fall om
politikern eller myndigheter &r transparenta och beréttar, vad man ska beratta eller inte berétta.
Vidare tror jag att vi & nagonstans i en plata dar vi snart maste borja prata mer om att det har
angreppet inte ar OK eller att det & narmare en kriminell eller krigshandling och da behéver
det ju fa konsekvenser.

Det ar ett valdigt brett omrade (information- och cybersakerhet), att den roda traden
kanske lite alltid finns och att det finns manga synsatt inom omradet?

Jag vet inte hur synkat det ar mellan internationell rétt och olika standarder i ISO 27000. Jag
tror att det ar valdigt viktigt att man har ndgon gemensam forstaelse, och med en aterkoppling
till (Saab) dar vi anvander oss av doktrin (ndmnd innan) och har sina principer som “da
anvander vi sa har, da ar det den har doktrinen fran den har. | och med en verksamhet i hela
varlden och sa &r det lattare att ta eller andra amerikansk doktrin till exempel
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1.V Respondent 5, Mattias Wahlén

Mattias Wahlén ar Threat Intelligence Expert med 30 ars erfarenhet som analytiker hos
Forsvarets Radioanstalt (FRA), 5 ars erfarenhet som analytiker hos Forsvarsmakten (MUST)
och 2 ars erfarenhet som cyberhotsexpert pa Truesec.

Angivna svar ar transkriberat efter godkéand inspelning av det som Mattias Wahlén delgett
under intervjutillfallet tillsammans med oss (Natalie Ahlandsberg & Lisa Berntsson) den 21
mars 2023 kl. 10:15-11:15.

Hur skulle du definiera cyberkrig?

Jag skulle definiera cyberkrig som nér militara forband genomfor cyberangrepp inom ramen
for krig och krigforing. Krig ar ju knepigt, vi i Sverige har en valdigt formalistisk syn pa krig.
Vi har lart oss, att ar det krig ja, da ar det krig, ar det fred sa ar det fred och forst nar en part
forklarat krig mot en annan sa far man genomfora krigshandlingar. Sedan ar verkligheten den
att det finns valdigt manga aktorer som utnyttjar grazoner och som begar krigshandlingar utan
att ha forklarat krig. Det ar det som vi kallar for hybridkrigforing. Ytterst &r fragan om en
krigshandling ocksa innebar att det ar krig ett politiskt beslut. Jag menar, Putin har ju sagt att
det inte &r krig i Ukraina trots att alla andra havdar att det &r ett krig. Sa det ar ett politiskt
beslut, darfor att krig innebar ju att staten beordrar militarer att begd krigshandlingar och
cyberkrig ar en del av det. Vad det galler cyberkrig sa maste det vara en statlig aktor och
egentligen ska det vara ett militart férband som gor det, annars ar det friskaror som gor det. Det
jag menar ar att cyberkrig da ar ett cyberangrepp som sker i krig eller vid forberedelse for krig.
For att manga cyberattacker genomfors tidigt i forberedelsefasen, det vill sdga innan kriget
borjar.

Hur skulle du definiera cyberdoméan?

Cyberdomanen &r nog egentligen den digitala internet infrastrukturen. Som jag ser det sa ar det
internet som gor informationsteknologin till en global doméan. Den digitala
internetinfrastrukturen menar jag &ar cyber domanen. Cyberkrig ar krigféring i
cyberdoménen. Precis pa samma satt som man skiljer mellan luftkriget, sjokrig och markkrig
sa finns nu ocksa cyberkrig.

Vad tror du ar anledningen till att det inte finns en svensk definition av cyberkrig?

Flera skél, dels ar vi valdigt formella och juridiska i hur vi definierar saker i Sverige. Vi ér
ocksa ett ganska litet land, vi foredrar att definiera nya foreteelser i internationella konventioner
och 6verenskommelser. Vi driver naturligtvis pa var vilja, men de dar forumen ar valdigt,
valdigt langsamma darfor att det bygger pa 6verenskommelser. Dar & man olika, man &r inte
dverens om vad som &r acceptabelt och inte acceptabelt. Det gor att da sitter Sverige och véntar
pa att alla ska bli 6verens innan vi definierar saker och ting. Samtidigt som jag tror att det ar
sadana tillfallen dar Sverige kanske inte ar speciellt snabba, om det inte upplevs som valdigt
livsnédvandigt och jag tror inte man upplever det som livsndédvandigt idag. Det ar lite
frammande, det ar lite abstrakt. Det kanns inte som att det ar nagot som star hogst pa
dagordningen.
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Vem anser du har ansvaret 6ver att avgéra vad som ar cyberkrig?

Det &r ett politiskt beslut. Vem ansvarar for att den ryska invasionen av Ukraina definieras som
ett krig? Ryssland sdger att det inte &r ett krig, utan att det &r en speciell militar operation. Det
ar ju ett politiskt beslut och det finns ju ingen domstol foér det. N&drmast ar det val FN (Forenta
nationerna). Men FN kan inte doéma i sadana situationer for sa fort nagon av de fem
stormakterna med Veto blir inblandade sa ar FN:s beslutsfattande paralyserat. Var regering i
Sverige 4r den som &r ansvarig for att besluta vad Sveriges syn pa det hela ar. Ar det ett krig
eller inte? Vi har kommit sd langt att vi i vérlden inte langre tycker att angreppskrig ar
acceptabelt pa samma satt som man upplevde det 100 ar sedan, men fortfarande sa finns det
folk som vill bega krigshandlingar for att uppna syften och da ar vagen ut att siga att det inte
alls ar krig. Utan det dr nagonting annat &n vad det ar. Sedan ar det ett politiskt beslut for
omvérlden om man accepterar det eller inte.

Vad anser du kréavs for att nagot ska anses vara cyberkrig eller en cyberkrigshandling?
For mig ar en cyberkrigshandling nar nagon via en cyberattack borjar forstora data och det
skulle forstora data pa ett sétt sa att det har nagon typ av meningsfull paverkan pa den riktiga
varlden ocksa. Skillnaden mellan cyberkrig och cyberspionage &r ju att vid cyberspionage
hackar man system for att stjéla information. Att hacka system innebér ibland att man férandrar
data for att gora det lattare att komma in, man kan till exempel operera in bakddrrar som gor
att man forandrar data. Men nar man borjar forstora data pa ett satt sa att motstandaren méarker
det och s att de inte kan utnyttja systemet, da har man Gvergatt till krigshandlingar. Det andra
som kravs &r att det ska vara beordrat av en statsmakt och det ska ske inom ramen for en
konflikt. Cyberbrott ar inte krigshandlingar, aven om de kan leda till att data forstors.

Nar ar ett cyberangrepp en krigshandling?

Om man tittar pa hur freds- och konfliktforskning definieras sa mater man ju det nar det &r en
vapnad konflikt dar tillrackligt manga manniskor dor och det &r ju véldigt sallan cyberkrig
ensamt leder till dodsfall. Ar det s att man skulle manipulera ett karnkraftverk sa att det gar i
luften och en massa manniskor dor, da racker det nog ensamt for att man skulle klassa det som
krig. Men annars sa tycker jag att just cyberkrig ar framfor allt en del av en dimension av annat
krig. Jag skulle vilja séga att vi i techbranschen har haft en tendens att vilja se cyberdomanen
som atskild fran den verkliga varlden. Men nu bérjar vi se att den digitala varlden paverkas
precis lika mycket av krig och politik som den fysiska vérlden. Den kanske kommer paverkas
mer i framtiden och det borjar dras skiljelinjer pa internet ocksd. P& samma satt som att
globaliseringen av den globala ekonomin nu borjar backa tillbaka, det ar sanktioner, grénslinje
mellan block och sa vidare. Vi ar tillbaka i allt det dar som gor att vi maste tanka om lite i hur
vi ser pa cybervarlden. Precis som alla andra dimensioner i krigforing sa paverkar de varandra.
Ett bombplan kan bomba mal pa marken, da ar det luftkrig, men det ar samtidigt ocksa ett
paverkande markkrig. Pa samma satt sa kan ju ryssarna i Ukraina skicka en kryssningsrobot
mot en serverhall eller forsoka hacka ett elverk som ska gora det svarare for markkriget. Jag
tror det ar valdigt svart att se cyberkrigféring och cyberdoménen som nagonting atskilt utan
det &r snarare en del av kriget.
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Ar definitionen av cyberkrig beroende av de vapnade kriget eller kan ett cyberangrepp
enskilt raknas som cyberkrig mot en nation?

Det beror pa vad man menar med definition. Jag tycker nog att det ar det. Du kan ha det mindre
begreppet cyberkonflikt for att forklara konflikter mellan stater dar effekten inte nar upp till
definitionen for krig. Ett krig ar ju en konflikt mellan stater. Da finns det ett politiskt motiv och
det ar inte endast begréansat till cybervarlden. Det finns sedan ett par ar tillbaka en pagaende
cyberkonflikt mellan Israel och Iran, dar hackers, som styrs av statsmakten och
underrattelsetjanster i bade Israel och Iran, hackar motstandarens land. For ett par ar sedan sa
hackade Israel och stangde nagot system som gjorde att det inte gick att tanka bensin i Iran for
bensinstationerna var hackade. Det pagar hela tiden en sadan héar slags konflikt som allmént
ingar i de sa kallade proxy-krigen, liksom terrorism sker det i granslandet mellan krig och fred.
De konflikterna &r séllan begrénsade till bara en dimension. Det &r syftet som styr, inte medlet.

Ska det finnas lagforing for cyberkrig likt den lagféring som redan finns for
krigshandlingar?

Jag tycker att det ar en oroande utveckling som har hant i ar. Det ar att i samband med kriget i
Ukraina sa har just den hédr sa kallade “hacktivismen”, det vill sdga hackers som frivilligt
organiserar sig for en stat och stddjer dem, bdrjat agera mot varandra. Man DDoSar. Ség till
exempelvis att en grupp skickligare hackers bestammer sig for att ge sig pa mal i Ryssland och
lyckas med nagot sa mycket och sa pass allvarligt att det verkligen skadar Ryssland pa allvar.
S&g sedan att det intraffar i en situation nér Ryssland redan ar pressade och upplever att de ar
hotade. Det kan bli ndgonting som far en farlig situation att tippa 6ver och eskalera det riktiga
kriget. Tank om nagra hackers lyckats hacka ryska ledningssystemet for spaningssatelliter.
Det innebér att ryska krigsmakten kommer att tappa en viktig del av férvarningen for
amerikanska karnvapenangrepp. | stallet for en timmes forvarning innan ett krnvapenangrepp
far de kanske femton minuter férvarning och da okar risken for att karnvapenkriget utbryter for
att man ar radd att bli 6verraskad. Det kan fa sadana enorma konsekvenser.

Dessutom sa kan du som hacktivist sjalv bega krigshandlingar, aven om du sitter vid datorn
hemma. Enligt krigets lagar ar det sa att om jag sitter i Sverige och begar krigshandlingar mot
Ryssland, da ar Sveriges regering skyldiga till att ta ansvar for att stoppa detta. Hacktivism ser
vi traditionellt som online aktivism, men det kan alltsa 6verga i krigshandlingar. Det &r inte
heller helt tydligt var gransen gar mellan vad som &r online aktivism och vad som é&r
krigshandlingar, och det &r ganska farligt. De kan bli valdigt farligt, darfor att vi inte har
definierat den gransen juridiskt riktigt bra och da kan vi ga in i en ganska otack varld om vi
inte tanker efter. Eftersom bada sidor nu genomfor cyberattacker i gransomradet mellan krig
och fred nu och Ryssland dessutom medvetet bryter mot normer for det vapnade kriget, sa ar
det valdigt daligt lage att forsoka skapa nya normer just nu och det tycker jag ar en farlig
utveckling. Daremot &r det svart att lagfora brott mot krigets lagar rent praktiskt. Det &r ocksa
extra svart att lagfora cyberattacker eftersom det kan vara svart att bevisa vem som ar skyldig.
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Sett till internationella samarbeten med till exempel NATO, hur viktigt &r det att Sverige
har en egen definition av cyberkrig?

Jag tror ju att rent praktiskt, sa ar det valdigt rimligt att vi anammar NATO:s syn i de har
fragorna. Att vi ska ha en egen definition, det tror jag inte &r rimligt, da ar det i s fall rimligare
om vi inte haller med att vi anammar NATO:s definition och sen sa lobbar man inom NATO
for att vi gemensamt andrar definitionen. Jag tror att varldslaget just nu inte tillater en global
syn pa detta, utan nu far NATO, landerna och vastvarlden enas om en standard. For att sedan
pa olika satt forsoka fa genomslag for det. Men jag vet inte om det ar lage att fa med Ryssland
och Kina pa sadana 6verenskommelser idag. Problemet ar att olika lander har asymmetriska
formagor, Ryssland har anvant sin cyberkrigforing ganska mycket som ett asymmetriskt vapen
darfor att de vet att de ar underlagsna vast och i andra férmagor och da &r inte de beredda att
forhandla bort ett kort dér de ar starka saklart.

Hur kan en tydlig definition av cyberkrig paverka Sveriges forsvarsarbete ur ett
information- och cyberséakerhetsperspektiv?

Jag tror att det som behovs ar framfor allt ett ordentligt Totalférsvarsperspektiv pa cyber och
cyberforsvar. Statens cyber- och forsvarsresurser &r dimensionerade for att skydda statsmakten.
Forsvarsmaktens cyberforsvar ar dimensionerade for att skydda Forsvarsmakten. Men resten
av samhallet ansvarar privata foretag for, men samtidigt sa ar internet infrastrukturen inte
snyggt uppdelad i militara mal och civila mal och man slar bara pa militara mal.

Det ar annu tydligare nar det géller cyberbrott. Mycket som egentligen ar brottsutredningar
och borde vara polisidra uppgifter, gors idag av privata sékerhetsforetag. Truesec har betydligt
storre formaga att utreda cyberbrott an vad polisen har. Manga komplicerade
cyberbrottsutredningar som genomfors i Sverige, gors utav Truesec som sedan delger resultatet
till polisen. Det ar samma sak nar det géller formagan att rycka ut for att skydda, radda och
stoppa inkommande militara cyberangrepp. | Sverige, och manga andra lander, sa har nog de
privata cybersakerhetsforetagen tillsammans betydligt storre resurser &n vad staten har
idag. Det gor att om vi tittar pa vilka resurser som behdvs och ser pa fragan “Hur ska
totalforsvaret i Sverige organiseras bdst?”. D& ser man ju snabbt att dd maste man in privata
cybersékerhetsforetag i totalforsvaret, annars ér det ett enormt sloseri med resurser. Det arbetet
tycker jag inte gors. Ett utav skalen till det ar att vi inte har tagit cyberdomanen eller cyberkriget
pa allvar. Vi borjar forsta och lara oss forst nu efter att ha sett vad som har hant i Ukraina och
nu borjar det langsamt ga upp for beslutsfattare i samhallet. Hur ska vi forsvara Sverige mot
den typen av angrepp som har drabbat Ukraina? Det ar ingenting som Forsvarsmakten ensamt
kan l6sa idag, for de har inte ndrheten av resurserna till det.

Det ar ocksa svart for Forsvarsmakten och staten att konkurrera med lénerna pa den privata
marknaden. Dessutom ar det sa att om man tittar pa hur tekniskt ett ransomware angrepp ser
ut och ett destruktivt angrepp fran exempelvis Sandworm sa ser det ganska lika ut. Det &r
samma metoder och verktyg for angrepp. Det gor att privata sékerhetsforetag som ska stoppa
cyberbrottslingar har unik kunskap som kan anvandas &ven for férsvar mot militara
cyberangrepp. Vi ar kanske vél sa duktiga som Férsvarsmakten pa cyberforsvar.
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1.1 Respondent 6

Respondenten ar en cybersékerhetskonsult med fokus pa incidenthantering och Threat
Intelligence.

Angivna svar har transkriberats efter godkand inspelning av det som respondent 6 delgett
under intervjutillfallet tillsammans med oss (Natalie Ahlandsberg & Lisa Berntsson) den 21
mars 2023 kl. 14:00-15:00.

Hur skulle du definiera cyberkrig?

For att definiera cyberkrig skulle jag férhalla mig mer at definitionen av krig. Jag tror att
definitionen &r att man anvander militart vald for att uppna politiska mal. Cyberkrig ar helt
enkelt samma grej, fast man agerar i cyberdomanen for att pa nagot satt astadkomma en skada
genom cyber. Kort och gott skulle jag definiera det sa.

Hur skulle du definiera cyberdoméanen?

Dér tanker jag nog allting som &r kopplat till ntverk och komponenterna i natverket, det skulle
jag nog definiera som en cyberdoman. Aven om det kan vara andra natverk an internet, slutna
natverk och sa vidare. Jag vet inte om det finns nagon formell syn pa vad Sverige anser vara
cyberdomanen, vad dom klassar det som. Men i runda sléngar skulle jag nog tdnka mig att det
ar informationssystem eller natverk som ar sammankopplade pa nagot vis.

Vad tror du &r anledningen till att det inte finns en svensk definition av cyberkrig?
Generellt tanker jag att Sverige ar lite sega vad det galler sadant har. Om man tittar pa
exempelvis processen i att stifta nya lagar i Sverige sa &r det ju en utdragen process, lagarna
ska bollas lange mellan olika instanser och det ska vridas och vandas pa det innan man landar
i ett beslut. Jag tror att det kan vara lite samma sak vad det géller att definiera begreppet
cyberkrig. Man tittar lite pa vad andra nationer gor och vilka misstag de gor sa man kan ta
lardom av det. Det ar en fordel att man kan ta lardom av andra som gar igenom samma process
om man nu gor det efter dem. Men samtidigt kanske man gor det lite for langsamt ocksa. Min
tanke &r att Sverige helt enkelt &r lite langsamma pa att stifta och definiera saker.

Vem anser du har ansvaret 6ver att avgéra vad som ar cyberkrig?

Nar det kommer till Sveriges definition pa vad krig ar faller ju det pa regeringen och riksdagen,
och i utstrackning ocksa pa svenska folket. Dar kan ocksd Forsvarsmakten komma att ha ett
finger med i spelet. Men generellt tdnker jag att ansvaret ligger hos regeringen och riksdagen.

Vad anser du kravs for att nagot ska anses vara cyberkrig eller en cyberkrigshandling?

Vad som anses vara en krigshandling beror nog ganska mycket pa vad en nation vill. Om en
nation vill att det ska bli krig med en annan stat sa kommer nog den ribban att laggas lagre.
Gentemot om en nation inte vill att ett krig ska foras, da satter man nog i stallet ribban hogre.
Men néar det galler just cyber sa tanker jag att begreppet cyberkrig ar lite underligt for det
inkluderar egentligen det medium som man anvander for att genomfora den hér handlingen.
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Min uppfattning &r att det inte spelar nagon roll om mediet &r cyber eller om det &r robotar via
luften eller vad det nu kan vara. Det handlar i stallet om vilken verkan det har pa malet som jag
skulle mata det i.

Nar ar ett cyberangrepp en krigshandling?
Jag tror att det ska vara skada for liv och hélsa, och det kan vara en indirekt skada om man gar
pa vattenforsorjning och sa vidare.

Ar definitionen av cyberkrig beroende av det vapnade kriget eller kan ett cyberangrepp
enskilt raknas som cyberkrig mot en nation?

Jag tror att cyberangrepp enskilt kan raknas som cyberkrig. Lite som jag var inne pa innan att
det egentligen inte spelar sa stor roll vilket medium det & som man anvander for att genomfora
det. Men daremot sa tror jag att det blir svart att man enskilt kommer kunna genomfora ett
lyckat krig enbart med cyberverktyg. Sedan finns det svarigheter vad det galler attribuering nar
det kommer till cyberangrepp. Det &r svart att veta vem det &r som ligger bakom attacken och
det tar ju ofta tid att hitta vem det ar som ligger bakom dem. Om det inte &r sa att aktoren vill
synas. Om man ska starta ett krig eller dra i gang ett krig sa behdver man nog vara ganska saker
pa sin sak och veta att det ar ratt aktér man angriper. Det kan jag tanka mig ar extra svart i
cyberdoménen att man lyckas detektera detta. Det ar generellt svarare och tar langre tid att hitta
angriparen i cyberdoménen och det till féljd av att det &r lattare fér angriparna att kunna géra
en false-flag och utge sig for att vara nagon annan.

Tycker du att det ska finnas lagforing for cyberkrig likt den lagféring som redan finns
for krigshandlingar?

Det &r en viktig fraga, for dar ska definitionen ocksa funka som en bromskloss, att det inte ska
vara for latt att saga att det ar en krigshandling. Utan att det ska vara rimligt. Dar tror jag ocksa
att man ska vara forsiktig med att véga in vilken doman som man for krig i och i stéllet titta
mer pa verkan som en nation vill uppna. Sa jag tror att det kanske kan ga att flika in i nuvarande
definitioner och regelverk.

Sett till internationella samarbeten med till exempel NATO, hur viktigt ar det att
Sverige har en egen definition av cyberkrig?

| forhallande till NATO sa tror jag att Sverige behover ha en likadan syn som resten av
medlemmarna. Jag vet inte exakt hur det funkar, men jag gissar att det ar krav pa att ha samma
syn pa nar det blir en konflikt eller ett krig for att de andra medlemslanderna ska kunna godta
att de gar in och hjalper till. Men daremot sa tror jag ocksa att det &r viktigt att ha en egen bild
over vad cyberkrig ar. Ett scenario som ar lite knivigt & om tvd NATO-lander av nagon
anledning hamnar i krig med varandra, da kan det vara viktigt. Nu ser jag inte det for svensk
del direkt men det ar definitivt bra att kunna ha en egen definition da.
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Hur kan en tydlig definition av cyberkrig paverka Sveriges forsvarsarbete ur ett
information- och cyberséakerhetsperspektiv?

Jag tycker att det kan vara en bra grej att ha en tydlig definition. FOr har man en beskrivning
om vad det dr sa tror jag att det kan belysa for samhéallet om vad som ar véldigt viktigt att
upptacka och rapportera om och jobba mot for att kunna skydda sig. Men ocksa ur ett
samhallsperspektiv, att man ska kunna forbereda sig pa vilka typer av angrepp det kan rora sig
om.

Jag tror att arbetet blir lattare om man har en spikad definition pa det omradet sa att alla kan
utga ifran den, och att man har en lite mer nationell syn pa vad cyberkrig ar. Att ha en for tydlig
definition kan leda till att man latt fastnar i detaljer kring manga olika saker. Man vinner pa att
ha en ganska bred definition, men déar finns det ocksa en svarighet och det &r nar man val sétter
en definition pa vad cyberkrig ar och vad som utgor en krigshandling, sa ar det samtidigt viktigt
att tanka pa att den har definitionen och lagarna ska kunna halla i framtiden ocksa, aven om det
rakar komma en knasig regering eller knasig riksdag som vill starta krig eller vad det nu kan
vara.

Vad det galler ordet krig sa ser jag det som ett steg man tar som nation for att man ska kunna
krava valdigt mycket resurser av samhallet och kunna tvangsta resurser och tvangsinvolvera
folk i kriget och anvanda militar och sa vidare. Sedan ska det finnas en viss forsiktighet med
att anvanda ord som krig. Jag vet inte riktigt vart man sétter gransen, men nar man séger krig i
dagens samhélle sa tanker manga direkt att det ar fullskaligt och att alla krigsdomaner &r
inblandade.
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