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Forord

Vill ge ett stort tack till medarbetarna pa Devies Cybersecurity+ som hjalpte

mig att hitta ett intressant fall att studera.



Sammanfattning

Moderna vagfordon ar i hogre grad an tidigare styrda av mjukvara, och det
ar aven vanligt att de har nagon form av internetuppkoppling. For att
fordonen ska kunna uppfylla de sékerhetskrav som stélls &r det darfor viktigt
att mjukvaran &r utvecklad pa ett sakert sétt och under sakra former. Denna
fallstudie undersoker med hjalp av strukturerade intervjuer hur nagra
personer som arbetar med mjukvaruutveckling inom fordonsindustrin
beskriver arbetet med sakerhet i utvecklingsprocessen. Resultatet visar att
det finns en rad olika rutiner och riktlinjer som syftar till att skapa en séker
produkt ur ett cybersékerhetsperspektiv, men att det finns en tendens bland
vissa utvecklare att forlita sig pa processer och rutiner nar det galler att

skapa en saker mjukvara.
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1 Inledning

| takt med att fler och fler verksamheter och produkter i samhallet blir
datoriserade, 6kar ocksa mangden digitala sarbarheter. Dessa kan i vérsta
fall utnyttjas av illasinnade aktcrer for att komma at kanslig information
eller utfora sabotage, bade mot privatpersoner, féretag och offentliga

verksamheter.

Manga av dessa sarbarheter beror pa fel i den mjukvara som kéors pa datorer
och i inbyggda system. Under 2022 registrerades 6ver 25 100 sadana
sarbarheter i NISTs National Vulnerability Database, en 6kning fran strax
éver 14 600 ar 2017 [1].

Denna utveckling har lett till en rad initiativ for att 6ka sakerheten, bade
fran lagstiftare, foretag och ideella organisationer. Pa lagstiftningsomradet
kan framfor allt ndmnas EU:s foreslagna Cyber Resilience Act [2] med krav
som ska gélla for produkter som innehaller digitala element. Bland privata
initiativ finns OWASP (Open Worldwide Application Security Project) [3],
en ideell organisation som arbetar for att 6ka sakerheten i mjukvara. Utover
det tar manga foretag steg for att 6ka sékerheten i sin mjukvara genom
interna riktlinjer, och antalet kommer sannolikt att véxa efterhand som mer

lagstiftning infors pa omradet.

Att mjukvaran &r saker &r extra viktigt nar det géller produkter som kan
orsaka fysisk skada om de slutar fungera som avsett. Vagfordon ar ett
tydligt exempel pa en sadan produkt, som redan omfattas av manga regler
kring sakerhet, cybersakerhet inkluderat, men dar vissa aspekter inte tacks
in fullstandigt [4].



2 Syfte

En viktig fraga att stalla ar dock ifall riktlinjerna som infors i ett foretag
eller verksamhet foljs pa det sétt som &r tankt. Aven om riktlinjerna finns s&
kan det finnas hinder som gor att de inte tillampas som avsett. Assal &
Chiasson [5] har till exempel i en enkatstudie bland mjukvaruutvecklare sett
att det ofta forekommer interna malkonflikter, dar uppdragsgivaren till
exempel prioriterar att klara av en deadline framfor ett gediget

sakerhetsarbete.

Att dtgarda dessa brister kan tyckas framfor allt ligga i mjukvaruforetagens
eget intresse, men i fallet med fordon kan de potentiellt leda till stora skador
om cybersékerheten uppvisar brister, vilket gor det angelaget for
forskningen att underséka. Genom att satta ljuset pa hinder som motverkar
séker mjukvara kan detta ligga till grund for en forbéattring inom flera olika

verksamheter, utover det aktuella foretaget.

Fokuset for undersokningen som presenteras i denna rapport ar utvecklarnas
medvetenhet om saker kodning och utveckling, samt hur de uppfattar
foretagets policy for detta. De konkreta fragestallningar som ska forsoka

besvaras ar:

e Hur vél fortrogna ar utvecklarna med begreppen saker utveckling
och séker kod?

e Hur beskriver utvecklarna arbetet med saker utveckling?

e Hur forhaller sig utvecklarna till de policyer som foretaget har kring

mjukvaruutveckling och kodning?

Genom att beskriva utvecklarnas egna uppfattningar om
utvecklingsprocessen i allménhet, och saker utveckling i synnerhet, ges
mojlighet till en dkad forstaelse for vad som fungerar och inte i processerna
kring mjukvarusékerhet. Detta kan da anvandas som underlag i foretagets
forbattringsarbete, men insikterna kan ocksa appliceras bredare, inom andra

foretag och branscher dar sdker mjukvara ar viktigt.



3 Bakgrund

3.1 Utvecklingsmetodologier for mjukvara
Det finns en rad metoder for att hantera en mjukvaras livscykel. En av de
forsta modellerna som presenterades ar vattenfallsmodellen, som beskriver

fem faser som utvecklingen bestar av:

e Kiravspecifikation

e Arkitektur och design
e Kodning

e Testning

e Produktion och underhéll

Modellen haller inte for modern mjukvaruutveckling, eftersom faserna ar
svara att skilja at pa det satt som modellen foresprakar, men den &r anda

vardefull eftersom den ger en bra beskrivning av de olika faserna [6].

3.1.1 Agil utveckling

Vattenfallsmodellen och andra tidigare modeller &r daligt anpassade till
dagens snabbrorliga utveckling. Ett sétt att hantera livscykeln for
mjukvaruutveckling (Software Development Lifecycle, SDLC) som har
vunnit popularitet &r det som kallas for “agil utveckling”. Det &r inte i sig en
definierad metodologi, utan en uppséttning prioriteringar som syftar till att
effektivisera utvecklingen. Dessa prioriteringar sammanfattas i fyra punkter
I Manifest for Agil systemutveckling [7]:

¢ Individer och interaktioner framfor processer och verktyg
e Fungerande programvara framfor omfattande dokumentation
e Kundsamarbete framfor kontraktsforhandling

e Anpassning till fordndring framfor att folja en plan
Dessa f6ljs sedan av tolv principer:

e Var hogsta prioritet &r att tillfredsstalla kunden genom tidig och
kontinuerlig leverans av vérdefull programvara.
e Valkomna forandrade krav, &ven sent under utvecklingen. Agila

metoder utnyttjar férandring till kundens konkurrensférdel.
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e Leverera fungerande programvara ofta, med ett par veckors till ett
par manaders mellanrum, ju oftare desto béttre.

e Verksamhetskunniga och utvecklare maste arbeta tillsammans
dagligen under hela projektet.

e Bygg projekt kring motiverade individer. Ge dem den miljé och det
stod de behdver, och lita pa att de far jobbet gjort.

e Kommunikation ansikte mot ansikte &r det bésta och effektivaste
sattet att formedla information, bade till och inom
utvecklingsteamet.

e Fungerande programvara ar fraimsta mattet pa framsteg.

e Agila metoder verkar for uthallighet. Sponsorer, utvecklare och
anvandare skall kunna halla jamn utvecklingstakt under obegransad
tid.

e Kontinuerlig uppmarksamhet pa forstklassig teknik och bra design
starker anpassningsformagan.

e Enkelhet — konsten att maximera mangden arbete som inte gors — ar
grundlaggande.

e Bast arkitektur, krav och design véaxer fram med sjélvorganiserande
team.

e Med jamna mellanrum reflekterar teamet 6ver hur det kan bli mer

effektivt och justerar sitt beteende darefter. [8]

Baserat pa dessa principer har sedan mer konkreta utvecklingsmetodologier

skapats, bland annat SCRUM och eXtreme Programming [6].

3.2 Saker utveckling

Varken traditionella eller agila utvecklingsmetoder har nagra uttryckliga
krav pa att ta hansyn till sakerhet, utan detta maste laggas till i processen.
Sékerheten bor beaktas i alla faserna, men ju tidigare man borjar desto
béattre. Detta tankesatt brukar bendmnas som shifting left, det vill séga att
man i stallet for att tdnka pa sékerhetsproblem forst nar de visar sig i de sista

utvecklingsfaserna, sa forsoker man forekomma dem redan fran start [9].

Amerikanska NIST (National Institute of Standards and Technology) har

tagit fram rekommendationer for hur organisationer kan integrera saker
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utveckling [9]. Rekommendationerna &r framtagna for att kunna integreras i
alla typer av organisationer, oavsett vilka metoder man anvénder i sin
mjukvaruutveckling. I rekommendationen ingar fyra olika verksamheter:
forbereda organisationen, skydda mjukvaran, producera séaker mjukvara
samt svara pa sarbarheter. Verksamheten producera séker mjukvara &r den
som framst fokuserar pa sjalva utvecklingsprocessen. Den &r i sin tur

uppdelad i atta delsteg:

e Designa mjukvaran till att folja sdkerhetskrav och minimera risker

e Granska designen for att sakerstalla att den foljer krav pa sakerhet

e Anvand existerande, saker mjukvara nar det ar mojligt i stallet for att
aterskapa funktionalitet

e FOlj principer for séker kodning nar programmet skrivs

e Konfigurera kompilator, tolkare och programbyggnadsprocessen for
att optimera sékerheten i den fardiga produkten

e Granska och/eller analysera kéllkoden for att identifiera sarbarheter
och sakerstalla att sakerhetskraven foljs

e Testa det fardiga programmet for att identifiera sarbarheter och
sékerstélla att sdkerhetskraven foljs

e Konfigurera programmet till att ha sékra instéllningar som standard

[9]

3.3 Saker kod

Saker kod syftar pa att ett program &r skyddat mot olika handelser som kan
fa det att gora andra saker an det som det ar designat for. Om en sadan
héndelse skulle intraffa (till exempel att en anvéndare skriver in ett ogiltigt
varde, eller att information programmet forsoker l&sa har blivit korrupt) ska
programmet hantera det pa ett forutsagbart satt. Om det misslyckas med
detta kan det eventuellt avslutas ovéntat, eller i vérsta fall utfora
instruktioner som det normalt inte ska gora. Dessa sarbarheter i programmet
kan da i vissa fall medvetet utnyttjas av en illasinnad aktor for att stora

verksamheten, eller komma at skyddad information.

Vad som ar séker kod ar beroende av vilket programmeringssprak som

anvands, samt vilken typ av mjukvara som ska produceras. En vanlig typ av
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sarbarhet ar felaktig minneshantering. Till exempel visar statistik fran
Microsoft att sa mycket som 70% av alla upptackta sarbarheter i deras
produkter beror pa fel i minneshanteringen. Deras forslag till 16sning ar att
ga over till andra programmeringssprak, framfor allt Rust, som ar

strukturerade pa ett satt som ska forhindra liknande fel [10].

Detta ar dock ett langsiktigt arbete, eftersom utvecklarna dels maste utbildas
i ett nytt programmeringssprak, dels maste redan befintlig kod skrivas om,
vilket innebér att man behdver lagga stora resurser pa nagot som inte ger
nagon direkt vinst. | forlangningen kan det dock dnda vara vart att investera
dessa resurser eftersom det kan leda till en robustare produkt, och darmed
mindre kostnader for underhall och minska risken for eventuella

skadestandskrav.

Aven om en stor del av alla sarbarheter hade kunnat elimineras pa detta sétt,
galler det inte alla. Manga andra sarbarheter beror pa logiska fel som &r

mojliga att skapa oavsett vilket sprak ett program &r skrivet i.

Software Engineering Institute vid Carnegie Mellon University har tagit
fram en lista pa tio viktiga principer att f6lja, och som kan gélla for alla
sprak [11]. Lista bestar av foljande punkter:

e Validera input

o Atgidrda kompilatorvarningar

e Designa for att kunna anvanda sékerhetspolicyer
e Hall designen enkel

e Neka atkomst som standard

e FOlj principen om l&gsta privilegier

e Sanera data som skickas till andra system

e Anvand flera lager av skydd (defense in depth)

e Anvéand effektiva kvalitetskontroller

e F0lj en standard for saker kod

Att sjélva koden &r saker racker daremot inte for att produkten ska vara
saker. Som nummer fyra pA OWASPs topp 10-lista éver vanliga sarbarheter

ligger osdker design (”Insecure design”) [12], vilket helt enkelt innebér att
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manga applikationer inte ar designade for att vara sékra, och beror alltsa inte
pa fel i programkoden.

A secure design can still have implementation defects
leading to vulnerabilities that may be exploited. An
insecure design cannot be fixed by a perfect
implementation as by definition, needed security controls

were never created to defend against specific attacks. [13]

Detta ar en av orsakerna till att sakerheten behdver diskuteras tidigt och i

alla delar av utvecklingsprocessen.

3.4 Tidigare forskning

Forutom de standarder och regelverk som finns géllande séker utveckling
bedrivs mycket forskning pa omradet. Framfor allt fokuseras forskningen
inom tre omraden: hogre utbildning, automatiserad kodgranskning samt
forbattring av mjukvaruutvecklingsprocessen. Nagra exempel pa forskning

inom dessa omraden presenteras har.

3.4.1 Utbildning

Universitetsstudenter uppvisar ofta brister i sina kunskaper om séker
kodning, ndgra exempel visas av Lam et al [14]. Brister i en eller flera av
omradena tolkning av kompilatormeddelanden, sékande efter kunskap,
kunskaper i minneshantering, programmeringsspraket C, osakra funktioner
samt generellt sdkerhetstankande, hindrar enligt studien studenternas

framgangar i saker kodning, och bor darfor ges mer fokus i utbildningen.

En metod for att trana séker kodning presenteras av Adamo-Villani et al.
[15] i en forstudie dar de utvecklar datorspel, dér spelaren behover 16sa
programmeringsuppgifter med fokus pa sakerhet for att ta sig vidare i spelet.
Aven om deltagarna uppskattade formatet fokuserades ibland pa fel saker
(sasom bristande anvandarvanlighet), och fragan om vilken effekt det har pa

larandet ldmnas obesvarad.

Tabassum et al. [16] utfor i stallet ett experiment dar de med tva olika
metoder forsoker fa studenter i grundkurser att oka sin

sékerhetsmedvetenhet nér de skriver program, &ven i enklare uppgifter. Den
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ena metoden som testas ar en “’sékerhetsklinik” som fungerar ungefar som
en skrivarverkstad dar studenter kan skicka in sin kod och fa den granskad,
foljt av ett samtal om hur den kan forbattras. Den andra metoden &r en
plugin till IDE:n* Eclipse, ESIDE, som automatiskt markerar potentiellt
osikra kodavsnitt och foreslar forbattringar. Aven om bada metoderna
hjalpte studenterna att skriva sakrare kod, verkar deras motivation att lara
sig mer om detta inte ha paverkats i nagon storre utstrackning. En slutsats
som dras av detta ar att timingen for introducerandet av séker kodning ar

viktig for att 6ka medvetenheten pa langre sikt.

3.4.2 Automatisk kodgranskning

Det finns en mangd olika verktyg for att automatiskt granska ett programs
kéllkod. Vissa ar specialiserade pa ett visst programmeringssprak, medan
andra har stod for flera. Gemensamt ar dock att de férsoker hitta vanliga fel

och misstag i kallkoden som kan leda till sarbarheter i programmet [17].

En tidigare version av ESIDE, som anvénds i ovan ndmnda studie, ar aven
testat pa arbetande mjukvaruutvecklare. Aven dessa anvande verktyget
aktivt, dock inte i lika stor utstrackning som studenterna i samma studie.
Enligt studien beror det pa att utvecklarna i hog grad prioriterar att

programmet ska fungera framfor att koden ska vara saker [18].

Braga et al. [19] har gjort en utvérdering av fem kodgranskningsverktyg
med fokus pa misstag i anvandningen av kryptografiska funktioner, som kan
skapa sarbarheter. De analyserade verktygen visade sig missa en stor del av

felen, dar enbart véldigt enkla fall uppmarksammades.

3.4.3 Séakra utvecklingsprocesser

| en litteraturstudie har Khan et al. [20] gatt igenom 121 studier om séker
utveckling och sammanstallt de vanligast forekommande bristerna i
utvecklingsprocessen, samt de vanligaste rekommendationerna for att
motverka dessa. Den enligt studien hdgst rankande svagheten ligger i

kravspecifikationsfasen dar sdkerhet ofta inte tas upp alls eftersom det inte

! Integrated Development Environment, programvara som anvands for att skriva och
hantera kéllkod
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raknas som ett funktionskrav. Ovriga vanligt forekommande risker ar
bristande hotmodellering och efterlevnad av principer for séker design
(designfasen), dalig efterlevnad géllande principer for saker kod, bristande
sékerhetsmedvetenhet och rorig kod (kodfasen) samt avsaknad av
sarbarhets- och penetrationstestning (testfasen). Brister i produktions- och
underhallsfasen forekom ocksa i litteraturen, men inte lika frekvent.

Baldasarre et al. [21] har tagit fram ett system for saker utveckling, ”Privacy
Oriented Software Development”. Den bygger pa en uppséattning principer
for integritet som ska vara uppfyllda, samt en kunskapsdatabas med
sarbarheter kopplade till principerna som ska stodja beslutsfattande genom
hela utvecklingsprocessen. Den ska dels kunna anvandas i utvecklandet av
ny mjukvara, dels for att utvardera och forbéattra redan existerande program.
Via kunskapsdatabasen ska &ven utvecklare som inte har utbildning eller
stor erfarenhet av séker utveckling kunna undvika vanliga fel och i stéllet
hitta val beprdvade strategier och tekniker som okar sékerheten. Vid

publiceringen fungerar systemet dock endast for Java.

3.5 Cybersakerhet ifordon

Precis som inom séker utveckling har forskningen kring cybersékerhet i
fordon okat de senaste aren efterhand som fordon blir alltmer digitaliserade.
Utover vad som kan betraktas som generella 1T-sékerhetsfragor fokuserar
forskningen har framfor allt pa tre aspekter: cybersakerhet for bilens interna
system, sékerhet i tillverkningen samt sékerhet for uppkopplade fordon [22].

Flera tdnkbara attackvektorer finns mot fordon. Férutom bilens egen
eventuella internetuppkoppling skulle ocksa attacker kunna ske via andra
enheter som ansluts till bilen. Det kan vara allt ifran smartphones till
musikspelare eller USB-minnen med musikfiler som har blivit infekterade
med skadlig kod pa olika satt. Eftersom det i de senare fallen ror sig om
enheter som troligen inte far nagra sakerhetsuppdateringar, och som kan ha
en langre livslangd an en smartphone, maste fordonstillverkarna forutsatta
att detta utgor en risk [23].

Nér det galler smartphones behéver dessutom alla anslutningsméjligheter

beaktas, till exempel bluetooth och USB, men &ven att skadlig mjukvara kan
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paverka fordonstillverkarens egna appar for att ansluta till bilen pa distans.
[23].

Utover dessa traditionella vektorer kan bilens olika sensorer ”luras” for att
fa den att bete sig pa andra satt an avsett. Till exempel kan GPS-signaler
antingen storas ut sa att bilen inte kan bestdmma sin position, men det ar
aven mojligt att agera som en falsk GPS-satellit, vilket kan fa bilen att
missbeddma sin egen position. Om positioneringen anvands till exempel foér
att halla bilen i ratt fil pa vagen kan en felaktig positionering pa ett par
meter sétta systemet ur spel. Slutligen skulle dven svagheter i GPS-
mottagarens mjukvara kunna utnyttjas genom att skicka felaktigt formaterad

data eller ogiltiga véarden, om inputvalideringen ar bristfallig [23].

Det kan dven finnas svagheter i sa kallade VV2X-system, dar bilen
kommunicerar med andra fordon samt med infrastrukturen runt omkring.
Dessa system kan anvandas for att undvika och varna for olyckor pa végen.
Hér finns dock mgjlighet for en angripare att utnyttja dessa natverk genom
att mata fordon runt omkring med falsk data. For de 6vriga fordonen &r det
omajligt att skilja detta fran legitim trafik sa lange det foljer

kommunikationsprotokollen [23].

Om en angripare pa nagot satt lyckas komma i en position att injicera data i
bilens CAN-natverk? finns potential att gora stor skada. Traditionellt har
detta kunnat gdras genom bilens diagnostikport (OBD, On-Board
Diagnostics), men skulle dven kunna genomforas om man far fysisk tillgang
till komponenter eller kablar. Fowler et al. [24] testar att ansluta en
fuzzingmjukvara, som kan skicka slumpmaéssiga CAN-paket, till bilens
OBD-port. | vissa fall lyckas de pa sa satt fa vissa av bilens system att helt
sluta fungera. Pa samma satt lyckas de aven lasa upp bilens dorrar efter i
genomsnitt 431 sekunder av slumpmassig data skickad via CAN-néatverket.

2 Controller Area Network, ett digitalt kommunikationsprotokoll for bilens olika
komponenter
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4 Metod

For att kunna besvara fragestéllningarna genomfordes en fallstudie pa ett
foretag inom fordonsindustrin, genom intervjuer med utvecklare som ar

delaktiga i att skapa mjukvaran till foretagets produkter.

4.1 Om fallet

Studien har genomforts pa ett storre foretag verksamt inom
fordonsindustrin. I likhet med andra narliggande branscher &r digitalisering
en allt viktigare del av foretagets verksamhet. Darfor har
mjukvaruutveckling blivit en allt viktigare del av foretagets verksamhet.
Eftersom de verkar inom fordonsindustrin ar sékerhetskraven pa foretagets
produkter hdga. Bland annat har EU nyligen infért nya krav for
typgodkéannande av fordon som ska séljas pa den europeiska marknaden
[25]. Denna EU-forordning hanvisar i sin tur till FN:s foreskrifter nr 155
och 156 for regler kring cybersakerhet. Ytterligare lagstiftning pa detta

omrade &r dessutom under beredning, i form av EU:s Cyber Resilience Act
[2].

Sammantaget gor dessa forhallanden att fallet ar ett intressant studieobjekt,
dels som representativt for en bransch under forandring nar det galler
cybersékerhet, dels for att det genom sin storlek kan forvéntas besitta de
resurser som kravs for att kunna na en hog grad av cybersakerhet i sina
produkter.

4.2 Urval

Intervjuer har genomforts med personer inom nagra olika utvecklingsteam,
och pa olika nivaer i foretaget. Pa sa satt kan en mer tackande bild tas fram,
aven om ytterligare underlag skulle vara nddvandigt for en heltdckande bild.
Urvalet av intervjupersoner ar framfor allt baserat pa rekommendationer

fran andra som arbetar i verksamheten.

4.3 Intervjudesign

For att kunna fanga in flera aspekter genomfordes en serie strukturerade
intervjuer, med 6ppna fragor [26]. Intervjuerna ar strukturerade i

bemarkelsen att de har ett tydligt fokus, och en rad tydligt formulerade
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fragor, samt pa forhand definierade foljdfragor som stélls vid behov.
Daremot ar fragorna inte lasta till nagra forbestamda svarsalternativ, utan

deltagarna far fritt reflektera kring fragan.

Malet med intervjuerna var dels att fa en éversikt 6ver hur
utvecklingsprocessen ser ut med utvecklarnas egna ord, dels att fa lite
detaljer kring vilka av de vanligaste rekommendationerna kring saker

utveckling som utvecklarna kanner till och vilka de tillampar i sitt arbete.

Intervjuerna inleddes med nagra bakgrundsfragor om respondenternas alder,
utbildning, titel, hur lange de jobbat i branschen och pa féretaget, samt en

sjalvskattning av deras kompetens inom séker kod och -utveckling.

Darefter foljde huvudfragorna, indelade efter de olika generella stegen i
utvecklingsprocessen, dar respondenten fick beskriva processen med sina
egna ord. Om de inte sjalvmant ndmnde de sékerhetsaspekter som &r av
intresse for studien i sin beskrivning, fick de svara pa nagra specifika fragor
om det. Dessa fragor handlar framfor allt om de punkter som beskrivs i
NIST:s Secure Software Development Framework [9], SEI:s principer for
saker kod [11] och kompletteras i vissa fall med mer specifika atgarder som
Khan et al [20] beskriver. Pa detta sétt har dels utvecklarnas egen forstaelse
for begreppen kunnat beskrivas battre, samtidigt som en bild har kunnat ges
av de strukturer och eventuella oskrivna regler och dverenskommelser som
finns pa arbetsplatsen, och som kan vara lika viktiga som dokumenterade
riktlinjer for en séker utvecklingsprocess. Intervjuguiden som anvandes som

grund for intervjuerna finns bifogad i Appendix A.

4.4 Analys

Intervjuerna har spelats in och sedan transkriberats for att lattare kunna fa en
overblick av materialet. Detta har darefter studerats ur tva olika perspektiv.
For det forsta noterades gemensamma tendenser i respondenternas svar, for
att upptacka eventuella moénster som kunnat vara av varde for att besvara
fragestallningarna. Om respondenternas svar i stallet skiljt sig mycket har
aven detta noterats. Dessa skillnader har da kunnat ligga till grund for att
skapa en kategorisering av svaren, vilket har kunnat ge ett annat perspektiv

pa fragestallningarna. Den har formen av resultat ar den framsta styrkan
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med denna typ av kvalitativ analys, och ar ndgot som kan vara svart att
fanga med andra metoder [26].

4.5 Etiska 6vervaganden

Intervjuerna innehaller kéanslig information, framfor allt i form av
respondenternas personuppgifter, men &ven vissa uppgifter relaterat till
deras kompetens inom mjukvaruutveckling och cybersékerhet. For att
respondenterna ska kunna kanna sig trygga med att dela med sig av denna
typ av information halls de inspelade intervjuerna och de transkriberingar
som gors hemliga. Citat och referat fran intervjuerna har enbart tagits med i
rapporten om det har kunnat ske pa ett satt sa att informationen inte kan
héarledas till en specifik deltagare. Deltagarna har i samband med intervjun
fatt denna och annan information rérande studien muntligt samt pa ett

informationsblad.
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5 Resultat och analys

Fem intervjuer genomférdes med personer i olika positioner pa foretaget.
For anonymitetens skull presenteras enbart deras titel och for utvecklarna

deras verksamhetsomrade:

e Teknisk ledare

e Systemdesigner

e Utvecklare — molntjénster
e Utvecklare — molntjénster

e Utvecklare — inbyggda system

Nedan presenteras den information som framkommit i intervjuerna, forst
respondenternas sjalvbedémning av sina kunskaper och darefter vad de har
delgett kring de olika faserna i utvecklingsprocessen. Avslutningsvis
sammanfattas nagra gemensamma tendenser respektive skillnader i

respondenternas svar.

5.1 Sjalvbedémning

De tva utvecklare som arbetar med molntjénster sager sig ha en del
kunskaper kring saker kod, men ar 6ppna med att de inte kan allt. De ger
exempel pa nagra vanliga sarbarheter och sager sig kanna till hur man

motverkar dem.

De Ovriga tre respondenterna uppger att de inte besitter nagra djupare
kunskaper kring saker kod. Tva av dem har ingen utbildning specifikt inom
mjukvaruutveckling, utan ar utbildade till ingenjorer, dar kurser i
programmering har ingatt. De blev fran borjan anstéllda inom andra
verksamheter pa foretaget, men har senare fatt tjanster kopplat till
mjukvaruutveckling som de har arbetat med i nagra ar. Den sista ar utbildad
inom mjukvaruutveckling, men arbetar inte direkt med mjukvaran utan pa

en mer dvergripande niva.

Samtliga respondenter séger att &ven om de skulle gora misstag som skulle
kunna innebéra risk for sarbarheter, sa litar de pa att eventuella svagheter
eller buggar hittas eftersom koden bade granskas manuellt av andra kollegor

och av automatiska verktyg och tester.
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5.2 Kravspecifikation

Foretaget arbetar for narvarande med att ta fram en generisk
utvecklingsprocess som kan anvandas inom olika verksamheter. | denna
process ska det ingd gemensamma riktlinjer for kravstallning, arkitektur,
design och implementering, med inbyggda moment kopplade bland annat
till cybersédkerhet. Detta ska galla oavsett om det handlar om
sakerhetskritiska system eller inte. Ett system finns redan pa plats for att
hantera kravspecifikationer, vilka ar uppdelade i olika nivaer beroende pa

vilken typ av system det ror sig om.

Exempel pa cybersékerhetsrelaterade krav pa en évergripande niva ar till
exempel att segmentera olika system, sa att &ven om en angripare kan
komma &t nagon mindre skyddad del, s ska det inte darifran ga att
kontrollera sékerhetskritiska system. Definitionen av sékerhetskritisk ar har
ocksa bred, och innefattar allt som skulle kunna orsaka nagon form av fysisk
skada om det inte fungerar som det ska.

Nar det galler de system som har nagon form av internetanslutning togs krav
fram i samband med att dessa borjade inforas, och dessa foljs fortfarande.
Om en komponent ska kommunicera med molntjanster pa nagot satt sa stalls
hogre krav pa cybersékerhet. Gallande specifika komponenter tas
kravspecifikationen ofta fram i samarbete med bestéllaren, men pa denna
niva ar inte alltid sakerhetskrav definierade.

5.3 Design

Ett system for hotmodellering finns relaterat till cybersakerhet. Detta
anvands pa en dvergripande niva, for att kunna skapa en bild av vilka
sékerhetsfunktioner som behdver implementeras for att adressera hoten.
Dessutom utvarderas hotscenarier for alla komponenter som kommunicerar

med molnet.

For utvecklingen av molntjansterna finns dedikerade sékerhetsteam som
arbetar med hotmodellering pa systemniva, och som dven anvéands som en
resurs for utvecklarna genom att sprida kunskap till andra team och pa sa
sétt Oka sakerhetsmedvetenheten.
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Riskanalyser gors dven pa enskilda komponenter, men enligt en utvecklare
inte alltid innan sjélva koden bdrjar skrivas, utan kan i vissa fall genomforas

efter hand som projektet fortgar.

| valet av mjukvarukomponenter som ska anvandas forsoker utvecklarna av
molntjanster att anvanda eller ateranvanda sadant som man sedan tidigare
vet uppfyller sékerhetskraven. Motivet till detta ar inte enbart sédkerhet, utan
aven produktivitet, da det kravs mer arbete bade i sjalva utvecklingen och

granskningen om nagot ska utvecklas fran grunden.

5.4 Kodning

Sakerhetsteamen inom molntjansterna tar &ven fram riktlinjer for koden, och
hur kodningsprocessen ska ga till gdllande sékerhet. Rutiner finns for hur
koden ska lagras, samt hur hemligheter sasom krypteringsnycklar och
atkomst-tokens ska hanteras. Forutom detta uppger flera av utvecklarna att
de forlitar sig pa att de automatiserade kodskanningar som anvands

upptécker ifall koden bryter mot riktlinjerna.

Det finns inga pa forhand bestamda listor pa vilka tredjepartshibliotek som
ar godkénda, daremot finns system som listar kanda sarbarheter i de
specifika versioner som anvénds. Visar det sig finnas far ett beslut tas om
sarbarheten ar relevant for projektet eller inte, samt hur man i sa fall
hanterar den. Systemet haller I6pande koll pa statusen for biblioteken sa

utvecklarna blir varnade kring nyligen upptéckta sarbarheter.

De utvecklare som arbetar med inbyggda system uppger a andra sidan att de
séllan anvander externa bibliotek, utan tar fram det mesta av koden sjélva.
Det finns inga regler emot att anvéanda sig av extern kod, men pa grund av

begransade resurser forsoker de halla programmen sa sma som méjligt.

En utvecklare som arbetar med inbyggda system uppger att de nyligen har
fatt riktlinjer att inte anvanda dynamisk minnesallokering for datastrukturer,
utan de ska ha en pa forhand bestamd storlek. Syftet med detta &r dels att
undvika minneshanteringsproblem, men framfor allt for att kunna veta pa

forhand hur mycket resurser en komponent kréver. Forutom det ndmner hen
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att det snart ska inforas fler sakerhetsrelaterade riktlinjer, men har vid

tillfallet for intervjun ingen k&nnedom om hur de kommer att se ut.

5.5 Testning

Utvecklarna anvander ett flertal system for att granska koden sa att den
stammer med de riktlinjer som finns. Vilka system som anvands beror pa
inom vilket omrade utvecklingen sker. Dessutom gors manuell
kodgranskning utifran vissa kontrollpunkter. For molntjansterna innehaller
de bland annat kontroller sa att inga kéansliga uppgifter riskerar att lacka i
exempelvis loggar, men for de inbyggda systemen gors ingen uttrycklig
sékerhetsgranskning, utan det huvudsakliga syftet ar att upptécka eventuella
buggar.

Utvecklarna skriver sjalva funktionstester som ska sékerstélla att mjukvaran
beter sig pa ett korrekt satt enligt specifikationerna. Aven tester relaterade
till sakerhet skapas utifran hotmodelleringen om specifika hot har

identifierats som klassas som tillrackligt allvarliga.

De utvecklare som arbetar med molntjanster uppger att de har mojlighet att
bestélla penetrationstester mot hela eller delar av systemen, men ingen av de

som deltog i studien hade personligen varit med om att det gjorts.

Ingen av respondenterna anvander sig av nagon dynamisk testning, sasom
fuzz-tester. En av dem séger daremot att det eventuellt kommer att inforas
med de nya riktlinjer som &r pa vag. Vidare uppger de att ifall en bugg
upptacks sa laggs ytterligare funktionstester till for att sakerstalla att det ar
atgardat och att samma problem inte aterkommer. Dessa tester gors bade pa
komponentniva och i form av integrationstester som testar samverkan

mellan olika delsystem.

5.6 Produktion och underhall

Pa foretaget finns ett Product Security Incident Response Team (PSIRT)
som arbetar dygnet runt med att ta emot, analysera och svara pa hot som

upptacks efter att en produkt kommit ut pa marknaden.

Om nagon sarbarhet upptacks hanteras den av utvecklingsteamet som

ansvarade for utvecklingen av komponenten fran borjan. De far da prioritera
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att atgarda problemet framfor att utveckla nytt. Detta galler aven
hotmodelleringen, som kompletteras om nya hot uppmérksammas.

Ingen av respondenterna kanner till nagon policy for transparens kring

upptackta sarbarheter.

5.7 Gemensamma tendenser

Samtliga deltagare anser att cybersakerhet ar en viktig del i arbetet med
fordonens mjukvara. De uppfattar det ocksa som att detta ar hogt prioriterat
fran foretagets sida. Aven om den sjalvbedomda kompetensen kring séker
utveckling och kodning skiljer sig at mellan deltagarna ar samtliga
medvetna om att det kan finnas luckor i deras kunskaper. De forlitar sig
daremot pa att den granskning och testning som gors ska upptacka

eventuella problem.

5.8 Skillnader

Aven om alla deltagare &r 6verens om vikten av cybersakerhet finns
skillnader i uppfattningen om var ansvaret for detta ligger. De som arbetar
med molntjanster eller de internetanslutna komponenterna visar en hogre
grad av medvetenhet och ansvarskénsla. For de inbyggda systemen forlitar
sig utvecklarna pa att dessa dr skyddade fran extern atkomst och upplever
darfor att ansvaret for cybersakerheten i forsta hand ligger pa andra

komponenter och utvecklingsteam.
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6 Diskussion

6.1 Generaliserbarhet och intersubjektivitet

Eftersom detta &r en deskriptiv fallstudie pa enbart ett foretag, under en
specifik tidsperiod och med ett relativt litet urval av deltagare, &r en viktig
fraga att stalla vilka generella slutsatser som kan dras utifran resultatet.
Olika foretag, bade i allmanhet och inom fordonsbranschen, har sakerligen
kommit olika langt i sitt cybersakerhetsarbete och har olika metoder och

rutiner for att hantera detta.

Vérdet av denna typ av studie ligger i stéllet pa att visa forhallanden som
utgdr potentiella svagheter i mjukvaruutvecklingsprocessen. Dessa
svagheter galler kanske inte alla foretag — eventuellt inte ens for det
aktuella, eftersom de kan ha kontroller som inte deltagarna &r medvetna om
— men det ar anda viktigt att vara medveten om dessa sa att man kan infora
dessa kontroller om de saknas. Detta galler &ven for andra féretag och

branscher som arbetar med mjukvaruutveckling i nagon form.

Resultatet i studien &r vidare i hog grad beroende av vilka personer som har
intervjuats. Om andra personer pa foretaget hade valts ut, eller om studien
hade genomforts pa ett annat foretag, hade vissa av de saker som framforts i
studien eventuellt inte upptéckts, och andra saker hade kunnat synliggoras i
stéllet. Detta betyder daremot inte att resultatet i denna studie skulle vara
ogiltigt, utan liknande studier med olika urval kan snare ses som att de
kompletterar varandra. Den centrala diskussionen bor i stallet handla om
huruvida en annan forskare, givet samma forutsattningar, rimligtvis skulle
komma fram till samma resultat. Detta &r svart att bevisa, i stéllet far
resultatet lamnas Oppet for alternativa tolkningar och fler studier med

liknande forutsattningar far styrka eller forkasta resultatet.

6.2 Implikationer for arbetet med saker utveckling

Aven om foretaget, baserat pa vad deltagarna i studien beréattar, forefaller
arbeta aktivt med att forbattra sakerheten i sin mjukvara har intervjuerna
kunnat identifiera saker som &r varda att uppmarksamma. Dessa saker ar

varda att se Over for alla foretag som arbetar med mjukvaruutveckling, fér
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att avgora ifall ytterligare insatser kan vara aktuella att genomfora i syfte att
Oka sékerheten.

En sadan sak som studien visar att det kan behdvas insatser for att oka
sékerhetsmedvetandet hos vissa utvecklare. | det aktuella foretaget ar
sékerhetsmedvetandet battre hos de som arbetar med internetanslutna
tjanster pa olika sétt, men som Onishi et al [23] visar finns det ett flertal
attackvektorer som 6vriga utvecklare behéver vara medvetna om, och som
bor uttryckligen inga i hotmodelleringen. For att 6ka chanserna att upptacka
svagheter bor sedan regelbundna fuzz-tester genomféras pa olika nivaer.
Detta ar inget som behdver goras i det dagliga arbetet, utan kan goras i
samband med vissa milstolpar i utvecklingen av en komponent eller ett
delsystem. Forutom detta bor tydliga misuse-cases definieras och tester
skapas for dessa som kan kdras mer kontinuerligt.

| intervjuerna framkommer dven att utvecklarna satter stor tillit till de
automatiska kodgranskningsverktygen for att upptacka sékerhetsbrister. Att
sadana verktyg anvands kan forhindra manga sarbarheter ifall de anvands pa
ratt satt [18], men det finns samtidigt en risk att svagheter missas av
verktygen, framfor allt ndr det galler mer komplexa kodavsnitt [19]. Ett
annat potentiellt problem, som Lam et al. [14] uppméarksammar, &r ofta
forekommande svarigheter att tolka varningar och felmeddelanden. Om
utvecklarna inte forstar varfor systemet varnar kan situationer uppsta dar de

hittar en 16sning som far bort varningen, men som inte gor koden mer séker.

Statisk kodanalys med generellt definierade regler tar dessutom inte nagon
hénsyn till kravspecifikationerna for de enskilda komponenterna och
delsystemen, utan i sa fall behover reglerna anpassas efter detta fran fall till
fall. Manuell kodgranskning blir da viktig att géra ur ett sakerhetsperspektiv
som ett komplement. Detta stéller dock krav pa att den som genomfor
granskningen har tillrackliga kunskaper och sékerhetsmedvetande for att
kunna upptacka potentiella sarbarheter. En kompletterande 16sning kan vara
att skapa funktionstester pa forhand av nagon med stérre kunskaper inom
cybersékerhet, vilket utvecklarna sedan behdver forhalla sig till nar de

skriver koden.
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6.3 Vidare reflektioner

En utmaning nar det galler mjukvara till fordon ar att hardvaruresurserna &r
begrénsade. Dessutom &r tidsperspektivet viktigt: om till exempel en
berdkning skulle ta for lang tid i ett nodbromssystem paverkas
reaktionstiden vilket skulle kunna orsaka storre skador &n vad som annars
skulle ha varit fallet. Detta innebér att sakerhetsfunktioner som
meddelandeautentisering eller noggrann inputvalidering inte kan inféras
dverallt. Da ar det viktigt att de som utvecklar den évergripande
arkitekturen definierar vilka sdkerhetsfunktioner som ska implementeras
var, vilket sedan kan inga i kravspecifikationerna for de respektive

komponenterna.

Liknande resonemang kan aven féras pa en organisatorisk niva. Foretag har
begransade resurser, bade vad galler tid, ekonomi och personal, sa en
prioritering maste goras kring hur mycket resurser som ska laggas pa
sékerhetsfunktioner samt fortbildning kring mjukvarusékerhet. Inom
fordonsindustrin finns en rad lagkrav pa produkten som foretagen behover
kunna bevisa att de lever upp till, men som Vellinga [4] papekar sa finns
oklarheter kring vilka krav som galler for cybersdkerhet. Utover de uttalade
kraven blir det darfor en tolknings- och prioriteringsfraga hur mycket

resurser foretagen lagger pa detta.

6.4 Slutsats

Deltagarna i studien ar medvetna om begreppen séker kod och saker
utveckling, men kunskapen kring vad de innebér varierar. De utvecklare
som arbetar med molntjanster uppvisar en storre medvetenhet kring
begreppens innebord &n évriga, da de bland annat kan ge exempel pa

sarbarheter som skulle kunna férekomma i det de arbetar med.

Utvecklarna uppger att de foljer den struktur for agil utveckling som
foretaget anvander, och i vilken momenten kravspecifikation, design,
kodning och testning ingar. Kravspecifikationens omfattning kan daremot
variera, och innehaller inte alltid krav kopplade till cybersakerhet. Dessutom
genomfors inte alltid hotmodellering for varje komponent, utan detta
genomfors ofta pa hogre niva. | nagra av fallen dar en hotmodellering
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genomfors gors den inte i forvag, utan efterhand som projektet fortloper.
Nér det galler testning uppger de att det finns mojlighet att bestélla

penetrationstester, men att ingen av dem har varit med om att det gjorts.

Nér det galler riktlinjer for koden uppger de som arbetar med kodning att de
forlitar sig pa att de automatiska kodgranskningarna ska upptéacka brott mot
riktlinjerna. De har dven rutiner for manuell kodgranskning dér vissa uppger
att de gor en del kontroller kopplade till cybersakerhet, men detta géller
framfor allt molntjanster. Nagra anger att nya rutiner ar pa vag som ska
innehalla fler riktlinjer kopplade till detta. De som arbetar som utvecklare
beskriver de rutiner som de sjalva arbetar utefter, men inte de mer
overgripande policyer som foretaget har géallande saker mjukvaruutveckling.
Det &r svart att dra nagra slutsatser kring ifall detta innebér att de har dalig
kdnnedom om dessa eller om de bara inte ansag det vara relevant for att

besvara fragorna i intervjun.

6.5 Vidare forskning

Denna studie har inte haft som mal att jamfora respondenternas utsagor om
foretagets rutiner med nagra faktiska policydokument. Detta hade daremot
varit intressant for framtida forskare, for att ta reda pa ifall det kanske finns
riktlinjer och rutiner som utvecklarna inte kanner till, alternativt kanner till
men ignorerar. Detta skulle i sa fall fa goras delvis ur ett
organisationsteoretiskt perspektiv, dar det kan finnas teorier som forklarar
varfor anstéllda antingen inte &r medvetna om riktlinjer, eller valjer att inte
folja dem. Inom kontexten séker utveckling hade det varit vardefullt att
avgora huruvida detta forekommer, eftersom det skulle kunna fa

konsekvenser for slutproduktens sékerhet.
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8 Appendix

8.1 Appendix A — Intervjuguide

Bakgrundsfragor

- Tid pa arbetsplatsen?

- Tid i branschen?

- Titel?

- Utbildning?

- Sjalvskattning av kunskaper i séker kod?

- Sjalvskattning av kunskaper i sédker utveckling?

Kravspecifikation

- Kommer utifran eller tas fram internt?
- Om internt, beskriv processen
- Ingar sakerhetskrav

Design

- Beskriv
- Vilka direktiv/riktlinjer finns och hur anvands de?
- Diskuteras sékerhet?

o Hotmodellering

o Autentisering

o Kryptering

o Privilegier

Kodning

- Beskriv processen

- Vilka direktiv/riktlinjer finns och hur anvands de?
- Inputvalidering?

- Externa bibliotek?

Granskning och testning

Vilka direktiv/riktlinjer finns och hur anvénds de?
Vad fokuseras pa i kodgranskning/statisk analys?
Vilka typer av automatiserade tester kors?

o Felaktigt anvéandande?

o Fuzzing?
Genomfors pentestning (extern/intern)?

Underhall (post development/production)

- Vilka direktiv/riktlinjer finns och hur anvénds de?
- Hur foljs upptéackta buggar/sarbarheter upp?

\



- Hur hanteras sarbarheter i externa bibliotek/komponenter?
- Disclosure policy?
- Hur lang tid?
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