
 

 

Kandidatuppsats 
IT-forensik och informationssäkerhet 180 hp 

Cybersäkerhet på väg 

Säker mjukvaruutveckling i fordonsindustrin 

Digital forensik 15 hp 

Halmstad 2023-05-14 

Anders Alfredsson



 

  

Cybersäkerhet på väg 

Säker mjukvaruutveckling i fordonsindustrin 
 

 

Anders Alfredsson 

 

 

 

 

 
Kandidatuppsats 

Maj 2023 

 

Akademin för informationsteknologi 

Högskolan i Halmstad 

Handledare: 

Veronica Gaspes 

Examinator: 

Eric Järpe  



Förord 

Vill ge ett stort tack till medarbetarna på Devies Cybersecurity+ som hjälpte 

mig att hitta ett intressant fall att studera.  

  



Sammanfattning 

Moderna vägfordon är i högre grad än tidigare styrda av mjukvara, och det 

är även vanligt att de har någon form av internetuppkoppling. För att 

fordonen ska kunna uppfylla de säkerhetskrav som ställs är det därför viktigt 

att mjukvaran är utvecklad på ett säkert sätt och under säkra former. Denna 

fallstudie undersöker med hjälp av strukturerade intervjuer hur några 

personer som arbetar med mjukvaruutveckling inom fordonsindustrin 

beskriver arbetet med säkerhet i utvecklingsprocessen. Resultatet visar att 

det finns en rad olika rutiner och riktlinjer som syftar till att skapa en säker 

produkt ur ett cybersäkerhetsperspektiv, men att det finns en tendens bland 

vissa utvecklare att förlita sig på processer och rutiner när det gäller att 

skapa en säker mjukvara. 
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1 Inledning 

I takt med att fler och fler verksamheter och produkter i samhället blir 

datoriserade, ökar också mängden digitala sårbarheter. Dessa kan i värsta 

fall utnyttjas av illasinnade aktörer för att komma åt känslig information 

eller utföra sabotage, både mot privatpersoner, företag och offentliga 

verksamheter.  

Många av dessa sårbarheter beror på fel i den mjukvara som körs på datorer 

och i inbyggda system. Under 2022 registrerades över 25 100 sådana 

sårbarheter i NISTs National Vulnerability Database, en ökning från strax 

över 14 600 år 2017 [1].  

Denna utveckling har lett till en rad initiativ för att öka säkerheten, både 

från lagstiftare, företag och ideella organisationer. På lagstiftningsområdet 

kan framför allt nämnas EU:s föreslagna Cyber Resilience Act [2] med krav 

som ska gälla för produkter som innehåller digitala element. Bland privata 

initiativ finns OWASP (Open Worldwide Application Security Project) [3], 

en ideell organisation som arbetar för att öka säkerheten i mjukvara. Utöver 

det tar många företag steg för att öka säkerheten i sin mjukvara genom 

interna riktlinjer, och antalet kommer sannolikt att växa efterhand som mer 

lagstiftning införs på området. 

Att mjukvaran är säker är extra viktigt när det gäller produkter som kan 

orsaka fysisk skada om de slutar fungera som avsett. Vägfordon är ett 

tydligt exempel på en sådan produkt, som redan omfattas av många regler 

kring säkerhet, cybersäkerhet inkluderat, men där vissa aspekter inte täcks 

in fullständigt [4].  
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2 Syfte 

En viktig fråga att ställa är dock ifall riktlinjerna som införs i ett företag 

eller verksamhet följs på det sätt som är tänkt. Även om riktlinjerna finns så 

kan det finnas hinder som gör att de inte tillämpas som avsett. Assal & 

Chiasson [5] har till exempel i en enkätstudie bland mjukvaruutvecklare sett 

att det ofta förekommer interna målkonflikter, där uppdragsgivaren till 

exempel prioriterar att klara av en deadline framför ett gediget 

säkerhetsarbete. 

Att åtgärda dessa brister kan tyckas framför allt ligga i mjukvaruföretagens 

eget intresse, men i fallet med fordon kan de potentiellt leda till stora skador 

om cybersäkerheten uppvisar brister, vilket gör det angeläget för 

forskningen att undersöka. Genom att sätta ljuset på hinder som motverkar 

säker mjukvara kan detta ligga till grund för en förbättring inom flera olika 

verksamheter, utöver det aktuella företaget. 

Fokuset för undersökningen som presenteras i denna rapport är utvecklarnas 

medvetenhet om säker kodning och utveckling, samt hur de uppfattar 

företagets policy för detta. De konkreta frågeställningar som ska försöka 

besvaras är: 

• Hur väl förtrogna är utvecklarna med begreppen säker utveckling 

och säker kod? 

• Hur beskriver utvecklarna arbetet med säker utveckling? 

• Hur förhåller sig utvecklarna till de policyer som företaget har kring 

mjukvaruutveckling och kodning? 

Genom att beskriva utvecklarnas egna uppfattningar om 

utvecklingsprocessen i allmänhet, och säker utveckling i synnerhet, ges 

möjlighet till en ökad förståelse för vad som fungerar och inte i processerna 

kring mjukvarusäkerhet. Detta kan då användas som underlag i företagets 

förbättringsarbete, men insikterna kan också appliceras bredare, inom andra 

företag och branscher där säker mjukvara är viktigt.  
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3 Bakgrund 

3.1 Utvecklingsmetodologier för mjukvara 

Det finns en rad metoder för att hantera en mjukvaras livscykel. En av de 

första modellerna som presenterades är vattenfallsmodellen, som beskriver 

fem faser som utvecklingen består av: 

• Kravspecifikation 

• Arkitektur och design 

• Kodning 

• Testning 

• Produktion och underhåll 

Modellen håller inte för modern mjukvaruutveckling, eftersom faserna är 

svåra att skilja åt på det sätt som modellen förespråkar, men den är ändå 

värdefull eftersom den ger en bra beskrivning av de olika faserna [6]. 

3.1.1 Agil utveckling 

Vattenfallsmodellen och andra tidigare modeller är dåligt anpassade till 

dagens snabbrörliga utveckling. Ett sätt att hantera livscykeln för 

mjukvaruutveckling (Software Development Lifecycle, SDLC) som har 

vunnit popularitet är det som kallas för ”agil utveckling”. Det är inte i sig en 

definierad metodologi, utan en uppsättning prioriteringar som syftar till att 

effektivisera utvecklingen. Dessa prioriteringar sammanfattas i fyra punkter 

i Manifest för Agil systemutveckling [7]: 

• Individer och interaktioner framför processer och verktyg 

• Fungerande programvara framför omfattande dokumentation 

• Kundsamarbete framför kontraktsförhandling 

• Anpassning till förändring framför att följa en plan 

Dessa följs sedan av tolv principer: 

• Vår högsta prioritet är att tillfredsställa kunden genom tidig och 

kontinuerlig leverans av värdefull programvara. 

• Välkomna förändrade krav, även sent under utvecklingen. Agila 

metoder utnyttjar förändring till kundens konkurrensfördel. 
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• Leverera fungerande programvara ofta, med ett par veckors till ett 

par månaders mellanrum, ju oftare desto bättre. 

• Verksamhetskunniga och utvecklare måste arbeta tillsammans 

dagligen under hela projektet. 

• Bygg projekt kring motiverade individer. Ge dem den miljö och det 

stöd de behöver, och lita på att de får jobbet gjort. 

• Kommunikation ansikte mot ansikte är det bästa och effektivaste 

sättet att förmedla information, både till och inom 

utvecklingsteamet. 

• Fungerande programvara är främsta måttet på framsteg. 

• Agila metoder verkar för uthållighet. Sponsorer, utvecklare och 

användare skall kunna hålla jämn utvecklingstakt under obegränsad 

tid. 

• Kontinuerlig uppmärksamhet på förstklassig teknik och bra design 

stärker anpassningsförmågan. 

• Enkelhet – konsten att maximera mängden arbete som inte görs – är 

grundläggande. 

• Bäst arkitektur, krav och design växer fram med självorganiserande 

team. 

• Med jämna mellanrum reflekterar teamet över hur det kan bli mer 

effektivt och justerar sitt beteende därefter. [8] 

Baserat på dessa principer har sedan mer konkreta utvecklingsmetodologier 

skapats, bland annat SCRUM och eXtreme Programming [6]. 

3.2 Säker utveckling 

Varken traditionella eller agila utvecklingsmetoder har några uttryckliga 

krav på att ta hänsyn till säkerhet, utan detta måste läggas till i processen. 

Säkerheten bör beaktas i alla faserna, men ju tidigare man börjar desto 

bättre. Detta tankesätt brukar benämnas som shifting left, det vill säga att 

man i stället för att tänka på säkerhetsproblem först när de visar sig i de sista 

utvecklingsfaserna, så försöker man förekomma dem redan från start [9]. 

Amerikanska NIST (National Institute of Standards and Technology) har 

tagit fram rekommendationer för hur organisationer kan integrera säker 
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utveckling [9]. Rekommendationerna är framtagna för att kunna integreras i 

alla typer av organisationer, oavsett vilka metoder man använder i sin 

mjukvaruutveckling. I rekommendationen ingår fyra olika verksamheter: 

förbereda organisationen, skydda mjukvaran, producera säker mjukvara 

samt svara på sårbarheter. Verksamheten producera säker mjukvara är den 

som främst fokuserar på själva utvecklingsprocessen. Den är i sin tur 

uppdelad i åtta delsteg: 

• Designa mjukvaran till att följa säkerhetskrav och minimera risker 

• Granska designen för att säkerställa att den följer krav på säkerhet 

• Använd existerande, säker mjukvara när det är möjligt i stället för att 

återskapa funktionalitet 

• Följ principer för säker kodning när programmet skrivs 

• Konfigurera kompilator, tolkare och programbyggnadsprocessen för 

att optimera säkerheten i den färdiga produkten 

• Granska och/eller analysera källkoden för att identifiera sårbarheter 

och säkerställa att säkerhetskraven följs 

• Testa det färdiga programmet för att identifiera sårbarheter och 

säkerställa att säkerhetskraven följs 

• Konfigurera programmet till att ha säkra inställningar som standard 

[9] 

3.3 Säker kod 

Säker kod syftar på att ett program är skyddat mot olika händelser som kan 

få det att göra andra saker än det som det är designat för. Om en sådan 

händelse skulle inträffa (till exempel att en användare skriver in ett ogiltigt 

värde, eller att information programmet försöker läsa har blivit korrupt) ska 

programmet hantera det på ett förutsägbart sätt. Om det misslyckas med 

detta kan det eventuellt avslutas oväntat, eller i värsta fall utföra 

instruktioner som det normalt inte ska göra. Dessa sårbarheter i programmet 

kan då i vissa fall medvetet utnyttjas av en illasinnad aktör för att störa 

verksamheten, eller komma åt skyddad information. 

Vad som är säker kod är beroende av vilket programmeringsspråk som 

används, samt vilken typ av mjukvara som ska produceras. En vanlig typ av 
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sårbarhet är felaktig minneshantering. Till exempel visar statistik från 

Microsoft att så mycket som 70% av alla upptäckta sårbarheter i deras 

produkter beror på fel i minneshanteringen. Deras förslag till lösning är att 

gå över till andra programmeringsspråk, framför allt Rust, som är 

strukturerade på ett sätt som ska förhindra liknande fel [10]. 

Detta är dock ett långsiktigt arbete, eftersom utvecklarna dels måste utbildas 

i ett nytt programmeringsspråk, dels måste redan befintlig kod skrivas om, 

vilket innebär att man behöver lägga stora resurser på något som inte ger 

någon direkt vinst. I förlängningen kan det dock ändå vara värt att investera 

dessa resurser eftersom det kan leda till en robustare produkt, och därmed 

mindre kostnader för underhåll och minska risken för eventuella 

skadeståndskrav.  

Även om en stor del av alla sårbarheter hade kunnat elimineras på detta sätt, 

gäller det inte alla. Många andra sårbarheter beror på logiska fel som är 

möjliga att skapa oavsett vilket språk ett program är skrivet i. 

Software Engineering Institute vid Carnegie Mellon University har tagit 

fram en lista på tio viktiga principer att följa, och som kan gälla för alla 

språk [11]. Lista består av följande punkter:  

• Validera input  

• Åtgärda kompilatorvarningar 

• Designa för att kunna använda säkerhetspolicyer 

• Håll designen enkel 

• Neka åtkomst som standard 

• Följ principen om lägsta privilegier 

• Sanera data som skickas till andra system 

• Använd flera lager av skydd (defense in depth) 

• Använd effektiva kvalitetskontroller 

• Följ en standard för säker kod  

Att själva koden är säker räcker däremot inte för att produkten ska vara 

säker. Som nummer fyra på OWASPs topp 10-lista över vanliga sårbarheter 

ligger osäker design (”Insecure design”) [12], vilket helt enkelt innebär att 
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många applikationer inte är designade för att vara säkra, och beror alltså inte 

på fel i programkoden. 

A secure design can still have implementation defects 

leading to vulnerabilities that may be exploited. An 

insecure design cannot be fixed by a perfect 

implementation as by definition, needed security controls 

were never created to defend against specific attacks. [13] 

Detta är en av orsakerna till att säkerheten behöver diskuteras tidigt och i 

alla delar av utvecklingsprocessen. 

3.4 Tidigare forskning 

Förutom de standarder och regelverk som finns gällande säker utveckling 

bedrivs mycket forskning på området. Framför allt fokuseras forskningen 

inom tre områden: högre utbildning, automatiserad kodgranskning samt 

förbättring av mjukvaruutvecklingsprocessen. Några exempel på forskning 

inom dessa områden presenteras här.  

3.4.1 Utbildning 

Universitetsstudenter uppvisar ofta brister i sina kunskaper om säker 

kodning, några exempel visas av Lam et al [14]. Brister i en eller flera av 

områdena tolkning av kompilatormeddelanden, sökande efter kunskap, 

kunskaper i minneshantering, programmeringsspråket C, osäkra funktioner 

samt generellt säkerhetstänkande, hindrar enligt studien studenternas 

framgångar i säker kodning, och bör därför ges mer fokus i utbildningen. 

En metod för att träna säker kodning presenteras av Adamo-Villani et al. 

[15] i en förstudie där de utvecklar datorspel, där spelaren behöver lösa 

programmeringsuppgifter med fokus på säkerhet för att ta sig vidare i spelet.  

Även om deltagarna uppskattade formatet fokuserades ibland på fel saker 

(såsom bristande användarvänlighet), och frågan om vilken effekt det har på 

lärandet lämnas obesvarad.  

Tabassum et al. [16] utför i stället ett experiment där de med två olika 

metoder försöker få studenter i grundkurser att öka sin 

säkerhetsmedvetenhet när de skriver program, även i enklare uppgifter. Den 
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ena metoden som testas är en ”säkerhetsklinik” som fungerar ungefär som 

en skrivarverkstad där studenter kan skicka in sin kod och få den granskad, 

följt av ett samtal om hur den kan förbättras. Den andra metoden är en 

plugin till IDE:n1 Eclipse, ESIDE, som automatiskt markerar potentiellt 

osäkra kodavsnitt och föreslår förbättringar. Även om båda metoderna 

hjälpte studenterna att skriva säkrare kod, verkar deras motivation att lära 

sig mer om detta inte ha påverkats i någon större utsträckning. En slutsats 

som dras av detta är att timingen för introducerandet av säker kodning är 

viktig för att öka medvetenheten på längre sikt. 

3.4.2 Automatisk kodgranskning 

Det finns en mängd olika verktyg för att automatiskt granska ett programs 

källkod. Vissa är specialiserade på ett visst programmeringsspråk, medan 

andra har stöd för flera. Gemensamt är dock att de försöker hitta vanliga fel 

och misstag i källkoden som kan leda till sårbarheter i programmet [17]. 

En tidigare version av ESIDE, som används i ovan nämnda studie, är även 

testat på arbetande mjukvaruutvecklare. Även dessa använde verktyget 

aktivt, dock inte i lika stor utsträckning som studenterna i samma studie. 

Enligt studien beror det på att utvecklarna i hög grad prioriterar att 

programmet ska fungera framför att koden ska vara säker [18]. 

Braga et al. [19] har gjort en utvärdering av fem kodgranskningsverktyg 

med fokus på misstag i användningen av kryptografiska funktioner, som kan 

skapa sårbarheter. De analyserade verktygen visade sig missa en stor del av 

felen, där enbart väldigt enkla fall uppmärksammades.  

3.4.3 Säkra utvecklingsprocesser 

I en litteraturstudie har Khan et al. [20] gått igenom 121 studier om säker 

utveckling och sammanställt de vanligast förekommande bristerna i 

utvecklingsprocessen, samt de vanligaste rekommendationerna för att 

motverka dessa. Den enligt studien högst rankande svagheten ligger i 

kravspecifikationsfasen där säkerhet ofta inte tas upp alls eftersom det inte 

 

1 Integrated Development Environment, programvara som används för att skriva och 

hantera källkod 
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räknas som ett funktionskrav. Övriga vanligt förekommande risker är 

bristande hotmodellering och efterlevnad av principer för säker design 

(designfasen), dålig efterlevnad gällande principer för säker kod, bristande 

säkerhetsmedvetenhet och rörig kod (kodfasen) samt avsaknad av 

sårbarhets- och penetrationstestning (testfasen). Brister i produktions- och 

underhållsfasen förekom också i litteraturen, men inte lika frekvent. 

Baldasarre et al. [21] har tagit fram ett system för säker utveckling, ”Privacy 

Oriented Software Development”. Den bygger på en uppsättning principer 

för integritet som ska vara uppfyllda, samt en kunskapsdatabas med 

sårbarheter kopplade till principerna som ska stödja beslutsfattande genom 

hela utvecklingsprocessen. Den ska dels kunna användas i utvecklandet av 

ny mjukvara, dels för att utvärdera och förbättra redan existerande program. 

Via kunskapsdatabasen ska även utvecklare som inte har utbildning eller 

stor erfarenhet av säker utveckling kunna undvika vanliga fel och i stället 

hitta väl beprövade strategier och tekniker som ökar säkerheten. Vid 

publiceringen fungerar systemet dock endast för Java. 

3.5 Cybersäkerhet i fordon 

Precis som inom säker utveckling har forskningen kring cybersäkerhet i 

fordon ökat de senaste åren efterhand som fordon blir alltmer digitaliserade. 

Utöver vad som kan betraktas som generella IT-säkerhetsfrågor fokuserar 

forskningen här framför allt på tre aspekter: cybersäkerhet för bilens interna 

system, säkerhet i tillverkningen samt säkerhet för uppkopplade fordon [22]. 

Flera tänkbara attackvektorer finns mot fordon. Förutom bilens egen 

eventuella internetuppkoppling skulle också attacker kunna ske via andra 

enheter som ansluts till bilen. Det kan vara allt ifrån smartphones till 

musikspelare eller USB-minnen med musikfiler som har blivit infekterade 

med skadlig kod på olika sätt. Eftersom det i de senare fallen rör sig om 

enheter som troligen inte får några säkerhetsuppdateringar, och som kan ha 

en längre livslängd än en smartphone, måste fordonstillverkarna förutsätta 

att detta utgör en risk [23]. 

När det gäller smartphones behöver dessutom alla anslutningsmöjligheter 

beaktas, till exempel bluetooth och USB, men även att skadlig mjukvara kan 
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påverka fordonstillverkarens egna appar för att ansluta till bilen på distans.  

[23]. 

Utöver dessa traditionella vektorer kan bilens olika sensorer ”luras” för att 

få den att bete sig på andra sätt än avsett. Till exempel kan GPS-signaler 

antingen störas ut så att bilen inte kan bestämma sin position, men det är 

även möjligt att agera som en falsk GPS-satellit, vilket kan få bilen att 

missbedöma sin egen position. Om positioneringen används till exempel för 

att hålla bilen i rätt fil på vägen kan en felaktig positionering på ett par 

meter sätta systemet ur spel. Slutligen skulle även svagheter i GPS-

mottagarens mjukvara kunna utnyttjas genom att skicka felaktigt formaterad 

data eller ogiltiga värden, om inputvalideringen är bristfällig [23]. 

Det kan även finnas svagheter i så kallade V2X-system, där bilen 

kommunicerar med andra fordon samt med infrastrukturen runt omkring. 

Dessa system kan användas för att undvika och varna för olyckor på vägen. 

Här finns dock möjlighet för en angripare att utnyttja dessa nätverk genom 

att mata fordon runt omkring med falsk data. För de övriga fordonen är det 

omöjligt att skilja detta från legitim trafik så länge det följer 

kommunikationsprotokollen [23]. 

Om en angripare på något sätt lyckas komma i en position att injicera data i 

bilens CAN-nätverk2 finns potential att göra stor skada. Traditionellt har 

detta kunnat göras genom bilens diagnostikport (OBD, On-Board 

Diagnostics), men skulle även kunna genomföras om man får fysisk tillgång 

till komponenter eller kablar. Fowler et al. [24] testar att ansluta en 

fuzzingmjukvara, som kan skicka slumpmässiga CAN-paket, till bilens 

OBD-port. I vissa fall lyckas de på så sätt få vissa av bilens system att helt 

sluta fungera. På samma sätt lyckas de även låsa upp bilens dörrar efter i 

genomsnitt 431 sekunder av slumpmässig data skickad via CAN-nätverket. 

 

2 Controller Area Network, ett digitalt kommunikationsprotokoll för bilens olika 

komponenter 
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4 Metod 

För att kunna besvara frågeställningarna genomfördes en fallstudie på ett 

företag inom fordonsindustrin, genom intervjuer med utvecklare som är 

delaktiga i att skapa mjukvaran till företagets produkter. 

4.1 Om fallet 

Studien har genomförts på ett större företag verksamt inom 

fordonsindustrin. I likhet med andra närliggande branscher är digitalisering 

en allt viktigare del av företagets verksamhet. Därför har 

mjukvaruutveckling blivit en allt viktigare del av företagets verksamhet. 

Eftersom de verkar inom fordonsindustrin är säkerhetskraven på företagets 

produkter höga. Bland annat har EU nyligen infört nya krav för 

typgodkännande av fordon som ska säljas på den europeiska marknaden 

[25].  Denna EU-förordning hänvisar i sin tur till FN:s föreskrifter nr 155 

och 156 för regler kring cybersäkerhet. Ytterligare lagstiftning på detta 

område är dessutom under beredning, i form av EU:s Cyber Resilience Act 

[2].  

Sammantaget gör dessa förhållanden att fallet är ett intressant studieobjekt, 

dels som representativt för en bransch under förändring när det gäller 

cybersäkerhet, dels för att det genom sin storlek kan förväntas besitta de 

resurser som krävs för att kunna nå en hög grad av cybersäkerhet i sina 

produkter.  

4.2 Urval 

Intervjuer har genomförts med personer inom några olika utvecklingsteam, 

och på olika nivåer i företaget. På så sätt kan en mer täckande bild tas fram, 

även om ytterligare underlag skulle vara nödvändigt för en heltäckande bild. 

Urvalet av intervjupersoner är framför allt baserat på rekommendationer 

från andra som arbetar i verksamheten. 

4.3 Intervjudesign 

För att kunna fånga in flera aspekter genomfördes en serie strukturerade 

intervjuer, med öppna frågor [26]. Intervjuerna är strukturerade i 

bemärkelsen att de har ett tydligt fokus, och en rad tydligt formulerade 
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frågor, samt på förhand definierade följdfrågor som ställs vid behov. 

Däremot är frågorna inte låsta till några förbestämda svarsalternativ, utan 

deltagarna får fritt reflektera kring frågan.  

Målet med intervjuerna var dels att få en översikt över hur 

utvecklingsprocessen ser ut med utvecklarnas egna ord, dels att få lite 

detaljer kring vilka av de vanligaste rekommendationerna kring säker 

utveckling som utvecklarna känner till och vilka de tillämpar i sitt arbete. 

Intervjuerna inleddes med några bakgrundsfrågor om respondenternas ålder, 

utbildning, titel, hur länge de jobbat i branschen och på företaget, samt en 

självskattning av deras kompetens inom säker kod och -utveckling. 

Därefter följde huvudfrågorna, indelade efter de olika generella stegen i 

utvecklingsprocessen, där respondenten fick beskriva processen med sina 

egna ord. Om de inte självmant nämnde de säkerhetsaspekter som är av 

intresse för studien i sin beskrivning, fick de svara på några specifika frågor 

om det. Dessa frågor handlar framför allt om de punkter som beskrivs i 

NIST:s Secure Software Development Framework [9], SEI:s principer för 

säker kod [11] och kompletteras i vissa fall med mer specifika åtgärder som 

Khan et al [20] beskriver. På detta sätt har dels utvecklarnas egen förståelse 

för begreppen kunnat beskrivas bättre, samtidigt som en bild har kunnat ges 

av de strukturer och eventuella oskrivna regler och överenskommelser som 

finns på arbetsplatsen, och som kan vara lika viktiga som dokumenterade 

riktlinjer för en säker utvecklingsprocess. Intervjuguiden som användes som 

grund för intervjuerna finns bifogad i Appendix A. 

4.4 Analys 

Intervjuerna har spelats in och sedan transkriberats för att lättare kunna få en 

överblick av materialet. Detta har därefter studerats ur två olika perspektiv. 

För det första noterades gemensamma tendenser i respondenternas svar, för 

att upptäcka eventuella mönster som kunnat vara av värde för att besvara 

frågeställningarna. Om respondenternas svar i stället skiljt sig mycket har 

även detta noterats. Dessa skillnader har då kunnat ligga till grund för att 

skapa en kategorisering av svaren, vilket har kunnat ge ett annat perspektiv 

på frågeställningarna. Den här formen av resultat är den främsta styrkan 
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med denna typ av kvalitativ analys, och är något som kan vara svårt att 

fånga med andra metoder [26]. 

4.5 Etiska överväganden 

Intervjuerna innehåller känslig information, framför allt i form av 

respondenternas personuppgifter, men även vissa uppgifter relaterat till 

deras kompetens inom mjukvaruutveckling och cybersäkerhet. För att 

respondenterna ska kunna känna sig trygga med att dela med sig av denna 

typ av information hålls de inspelade intervjuerna och de transkriberingar 

som görs hemliga. Citat och referat från intervjuerna har enbart tagits med i 

rapporten om det har kunnat ske på ett sätt så att informationen inte kan 

härledas till en specifik deltagare. Deltagarna har i samband med intervjun 

fått denna och annan information rörande studien muntligt samt på ett 

informationsblad. 
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5 Resultat och analys 

Fem intervjuer genomfördes med personer i olika positioner på företaget. 

För anonymitetens skull presenteras enbart deras titel och för utvecklarna 

deras verksamhetsområde: 

• Teknisk ledare 

• Systemdesigner 

• Utvecklare – molntjänster 

• Utvecklare – molntjänster 

• Utvecklare – inbyggda system 

Nedan presenteras den information som framkommit i intervjuerna, först 

respondenternas självbedömning av sina kunskaper och därefter vad de har 

delgett kring de olika faserna i utvecklingsprocessen. Avslutningsvis 

sammanfattas några gemensamma tendenser respektive skillnader i 

respondenternas svar. 

5.1 Självbedömning 

De två utvecklare som arbetar med molntjänster säger sig ha en del 

kunskaper kring säker kod, men är öppna med att de inte kan allt. De ger 

exempel på några vanliga sårbarheter och säger sig känna till hur man 

motverkar dem.  

De övriga tre respondenterna uppger att de inte besitter några djupare 

kunskaper kring säker kod. Två av dem har ingen utbildning specifikt inom 

mjukvaruutveckling, utan är utbildade till ingenjörer, där kurser i 

programmering har ingått. De blev från början anställda inom andra 

verksamheter på företaget, men har senare fått tjänster kopplat till 

mjukvaruutveckling som de har arbetat med i några år. Den sista är utbildad 

inom mjukvaruutveckling, men arbetar inte direkt med mjukvaran utan på 

en mer övergripande nivå. 

Samtliga respondenter säger att även om de skulle göra misstag som skulle 

kunna innebära risk för sårbarheter, så litar de på att eventuella svagheter 

eller buggar hittas eftersom koden både granskas manuellt av andra kollegor 

och av automatiska verktyg och tester. 
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5.2 Kravspecifikation 

Företaget arbetar för närvarande med att ta fram en generisk 

utvecklingsprocess som kan användas inom olika verksamheter. I denna 

process ska det ingå gemensamma riktlinjer för kravställning, arkitektur, 

design och implementering, med inbyggda moment kopplade bland annat 

till cybersäkerhet. Detta ska gälla oavsett om det handlar om 

säkerhetskritiska system eller inte. Ett system finns redan på plats för att 

hantera kravspecifikationer, vilka är uppdelade i olika nivåer beroende på 

vilken typ av system det rör sig om. 

Exempel på cybersäkerhetsrelaterade krav på en övergripande nivå är till 

exempel att segmentera olika system, så att även om en angripare kan 

komma åt någon mindre skyddad del, så ska det inte därifrån gå att 

kontrollera säkerhetskritiska system. Definitionen av säkerhetskritisk är här 

också bred, och innefattar allt som skulle kunna orsaka någon form av fysisk 

skada om det inte fungerar som det ska. 

När det gäller de system som har någon form av internetanslutning togs krav 

fram i samband med att dessa började införas, och dessa följs fortfarande. 

Om en komponent ska kommunicera med molntjänster på något sätt så ställs 

högre krav på cybersäkerhet. Gällande specifika komponenter tas 

kravspecifikationen ofta fram i samarbete med beställaren, men på denna 

nivå är inte alltid säkerhetskrav definierade. 

5.3 Design 

Ett system för hotmodellering finns relaterat till cybersäkerhet. Detta 

används på en övergripande nivå, för att kunna skapa en bild av vilka 

säkerhetsfunktioner som behöver implementeras för att adressera hoten. 

Dessutom utvärderas hotscenarier för alla komponenter som kommunicerar 

med molnet. 

För utvecklingen av molntjänsterna finns dedikerade säkerhetsteam som 

arbetar med hotmodellering på systemnivå, och som även används som en 

resurs för utvecklarna genom att sprida kunskap till andra team och på så 

sätt öka säkerhetsmedvetenheten. 
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Riskanalyser görs även på enskilda komponenter, men enligt en utvecklare 

inte alltid innan själva koden börjar skrivas, utan kan i vissa fall genomföras 

efter hand som projektet fortgår. 

I valet av mjukvarukomponenter som ska användas försöker utvecklarna av 

molntjänster att använda eller återanvända sådant som man sedan tidigare 

vet uppfyller säkerhetskraven. Motivet till detta är inte enbart säkerhet, utan 

även produktivitet, då det krävs mer arbete både i själva utvecklingen och 

granskningen om något ska utvecklas från grunden. 

5.4 Kodning 

Säkerhetsteamen inom molntjänsterna tar även fram riktlinjer för koden, och 

hur kodningsprocessen ska gå till gällande säkerhet. Rutiner finns för hur 

koden ska lagras, samt hur hemligheter såsom krypteringsnycklar och 

åtkomst-tokens ska hanteras. Förutom detta uppger flera av utvecklarna att 

de förlitar sig på att de automatiserade kodskanningar som används 

upptäcker ifall koden bryter mot riktlinjerna. 

Det finns inga på förhand bestämda listor på vilka tredjepartsbibliotek som 

är godkända, däremot finns system som listar kända sårbarheter i de 

specifika versioner som används. Visar det sig finnas får ett beslut tas om 

sårbarheten är relevant för projektet eller inte, samt hur man i så fall 

hanterar den. Systemet håller löpande koll på statusen för biblioteken så 

utvecklarna blir varnade kring nyligen upptäckta sårbarheter. 

De utvecklare som arbetar med inbyggda system uppger å andra sidan att de 

sällan använder externa bibliotek, utan tar fram det mesta av koden själva. 

Det finns inga regler emot att använda sig av extern kod, men på grund av 

begränsade resurser försöker de hålla programmen så små som möjligt. 

En utvecklare som arbetar med inbyggda system uppger att de nyligen har 

fått riktlinjer att inte använda dynamisk minnesallokering för datastrukturer, 

utan de ska ha en på förhand bestämd storlek. Syftet med detta är dels att 

undvika minneshanteringsproblem, men framför allt för att kunna veta på 

förhand hur mycket resurser en komponent kräver. Förutom det nämner hen 
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att det snart ska införas fler säkerhetsrelaterade riktlinjer, men har vid 

tillfället för intervjun ingen kännedom om hur de kommer att se ut. 

5.5 Testning 

Utvecklarna använder ett flertal system för att granska koden så att den 

stämmer med de riktlinjer som finns. Vilka system som används beror på 

inom vilket område utvecklingen sker. Dessutom görs manuell 

kodgranskning utifrån vissa kontrollpunkter. För molntjänsterna innehåller 

de bland annat kontroller så att inga känsliga uppgifter riskerar att läcka i 

exempelvis loggar, men för de inbyggda systemen görs ingen uttrycklig 

säkerhetsgranskning, utan det huvudsakliga syftet är att upptäcka eventuella 

buggar.  

Utvecklarna skriver själva funktionstester som ska säkerställa att mjukvaran 

beter sig på ett korrekt sätt enligt specifikationerna. Även tester relaterade 

till säkerhet skapas utifrån hotmodelleringen om specifika hot har 

identifierats som klassas som tillräckligt allvarliga. 

De utvecklare som arbetar med molntjänster uppger att de har möjlighet att 

beställa penetrationstester mot hela eller delar av systemen, men ingen av de 

som deltog i studien hade personligen varit med om att det gjorts. 

Ingen av respondenterna använder sig av någon dynamisk testning, såsom 

fuzz-tester. En av dem säger däremot att det eventuellt kommer att införas 

med de nya riktlinjer som är på väg. Vidare uppger de att ifall en bugg 

upptäcks så läggs ytterligare funktionstester till för att säkerställa att det är 

åtgärdat och att samma problem inte återkommer. Dessa tester görs både på 

komponentnivå och i form av integrationstester som testar samverkan 

mellan olika delsystem. 

5.6 Produktion och underhåll 

På företaget finns ett Product Security Incident Response Team (PSIRT) 

som arbetar dygnet runt med att ta emot, analysera och svara på hot som 

upptäcks efter att en produkt kommit ut på marknaden. 

Om någon sårbarhet upptäcks hanteras den av utvecklingsteamet som 

ansvarade för utvecklingen av komponenten från början. De får då prioritera 
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att åtgärda problemet framför att utveckla nytt. Detta gäller även 

hotmodelleringen, som kompletteras om nya hot uppmärksammas. 

Ingen av respondenterna känner till någon policy för transparens kring 

upptäckta sårbarheter. 

5.7 Gemensamma tendenser 

Samtliga deltagare anser att cybersäkerhet är en viktig del i arbetet med 

fordonens mjukvara. De uppfattar det också som att detta är högt prioriterat 

från företagets sida. Även om den självbedömda kompetensen kring säker 

utveckling och kodning skiljer sig åt mellan deltagarna är samtliga 

medvetna om att det kan finnas luckor i deras kunskaper. De förlitar sig 

däremot på att den granskning och testning som görs ska upptäcka 

eventuella problem. 

5.8 Skillnader 

Även om alla deltagare är överens om vikten av cybersäkerhet finns 

skillnader i uppfattningen om var ansvaret för detta ligger. De som arbetar 

med molntjänster eller de internetanslutna komponenterna visar en högre 

grad av medvetenhet och ansvarskänsla. För de inbyggda systemen förlitar 

sig utvecklarna på att dessa är skyddade från extern åtkomst och upplever 

därför att ansvaret för cybersäkerheten i första hand ligger på andra 

komponenter och utvecklingsteam. 
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6 Diskussion 

6.1 Generaliserbarhet och intersubjektivitet 

Eftersom detta är en deskriptiv fallstudie på enbart ett företag, under en 

specifik tidsperiod och med ett relativt litet urval av deltagare, är en viktig 

fråga att ställa vilka generella slutsatser som kan dras utifrån resultatet. 

Olika företag, både i allmänhet och inom fordonsbranschen, har säkerligen 

kommit olika långt i sitt cybersäkerhetsarbete och har olika metoder och 

rutiner för att hantera detta.  

Värdet av denna typ av studie ligger i stället på att visa förhållanden som 

utgör potentiella svagheter i mjukvaruutvecklingsprocessen. Dessa 

svagheter gäller kanske inte alla företag – eventuellt inte ens för det 

aktuella, eftersom de kan ha kontroller som inte deltagarna är medvetna om 

– men det är ändå viktigt att vara medveten om dessa så att man kan införa 

dessa kontroller om de saknas. Detta gäller även för andra företag och 

branscher som arbetar med mjukvaruutveckling i någon form. 

Resultatet i studien är vidare i hög grad beroende av vilka personer som har 

intervjuats. Om andra personer på företaget hade valts ut, eller om studien 

hade genomförts på ett annat företag, hade vissa av de saker som framförts i 

studien eventuellt inte upptäckts, och andra saker hade kunnat synliggöras i 

stället. Detta betyder däremot inte att resultatet i denna studie skulle vara 

ogiltigt, utan liknande studier med olika urval kan snare ses som att de 

kompletterar varandra. Den centrala diskussionen bör i stället handla om 

huruvida en annan forskare, givet samma förutsättningar, rimligtvis skulle 

komma fram till samma resultat. Detta är svårt att bevisa, i stället får 

resultatet lämnas öppet för alternativa tolkningar och fler studier med 

liknande förutsättningar får styrka eller förkasta resultatet. 

6.2 Implikationer för arbetet med säker utveckling 

Även om företaget, baserat på vad deltagarna i studien berättar, förefaller 

arbeta aktivt med att förbättra säkerheten i sin mjukvara har intervjuerna 

kunnat identifiera saker som är värda att uppmärksamma. Dessa saker är 

värda att se över för alla företag som arbetar med mjukvaruutveckling, för 
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att avgöra ifall ytterligare insatser kan vara aktuella att genomföra i syfte att 

öka säkerheten. 

En sådan sak som studien visar att det kan behövas insatser för att öka 

säkerhetsmedvetandet hos vissa utvecklare. I det aktuella företaget är 

säkerhetsmedvetandet bättre hos de som arbetar med internetanslutna 

tjänster på olika sätt, men som Onishi et al [23] visar finns det ett flertal 

attackvektorer som övriga utvecklare behöver vara medvetna om, och som 

bör uttryckligen ingå i hotmodelleringen. För att öka chanserna att upptäcka 

svagheter bör sedan regelbundna fuzz-tester genomföras på olika nivåer. 

Detta är inget som behöver göras i det dagliga arbetet, utan kan göras i 

samband med vissa milstolpar i utvecklingen av en komponent eller ett 

delsystem. Förutom detta bör tydliga misuse-cases definieras och tester 

skapas för dessa som kan köras mer kontinuerligt. 

I intervjuerna framkommer även att utvecklarna sätter stor tillit till de 

automatiska kodgranskningsverktygen för att upptäcka säkerhetsbrister. Att 

sådana verktyg används kan förhindra många sårbarheter ifall de används på 

rätt sätt [18], men det finns samtidigt en risk att svagheter missas av 

verktygen, framför allt när det gäller mer komplexa kodavsnitt [19]. Ett 

annat potentiellt problem, som Lam et al. [14] uppmärksammar, är ofta 

förekommande svårigheter att tolka varningar och felmeddelanden. Om 

utvecklarna inte förstår varför systemet varnar kan situationer uppstå där de 

hittar en lösning som får bort varningen, men som inte gör koden mer säker. 

Statisk kodanalys med generellt definierade regler tar dessutom inte någon 

hänsyn till kravspecifikationerna för de enskilda komponenterna och 

delsystemen, utan i så fall behöver reglerna anpassas efter detta från fall till 

fall. Manuell kodgranskning blir då viktig att göra ur ett säkerhetsperspektiv 

som ett komplement. Detta ställer dock krav på att den som genomför 

granskningen har tillräckliga kunskaper och säkerhetsmedvetande för att 

kunna upptäcka potentiella sårbarheter. En kompletterande lösning kan vara 

att skapa funktionstester på förhand av någon med större kunskaper inom 

cybersäkerhet, vilket utvecklarna sedan behöver förhålla sig till när de 

skriver koden. 
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6.3 Vidare reflektioner 

En utmaning när det gäller mjukvara till fordon är att hårdvaruresurserna är 

begränsade. Dessutom är tidsperspektivet viktigt: om till exempel en 

beräkning skulle ta för lång tid i ett nödbromssystem påverkas 

reaktionstiden vilket skulle kunna orsaka större skador än vad som annars 

skulle ha varit fallet. Detta innebär att säkerhetsfunktioner som 

meddelandeautentisering eller noggrann inputvalidering inte kan införas 

överallt. Då är det viktigt att de som utvecklar den övergripande 

arkitekturen definierar vilka säkerhetsfunktioner som ska implementeras 

var, vilket sedan kan ingå i kravspecifikationerna för de respektive 

komponenterna. 

Liknande resonemang kan även föras på en organisatorisk nivå. Företag har 

begränsade resurser, både vad gäller tid, ekonomi och personal, så en 

prioritering måste göras kring hur mycket resurser som ska läggas på 

säkerhetsfunktioner samt fortbildning kring mjukvarusäkerhet. Inom 

fordonsindustrin finns en rad lagkrav på produkten som företagen behöver 

kunna bevisa att de lever upp till, men som Vellinga [4] påpekar så finns 

oklarheter kring vilka krav som gäller för cybersäkerhet. Utöver de uttalade 

kraven blir det därför en tolknings- och prioriteringsfråga hur mycket 

resurser företagen lägger på detta. 

6.4 Slutsats 

Deltagarna i studien är medvetna om begreppen säker kod och säker 

utveckling, men kunskapen kring vad de innebär varierar. De utvecklare 

som arbetar med molntjänster uppvisar en större medvetenhet kring 

begreppens innebörd än övriga, då de bland annat kan ge exempel på 

sårbarheter som skulle kunna förekomma i det de arbetar med. 

Utvecklarna uppger att de följer den struktur för agil utveckling som 

företaget använder, och i vilken momenten kravspecifikation, design, 

kodning och testning ingår. Kravspecifikationens omfattning kan däremot 

variera, och innehåller inte alltid krav kopplade till cybersäkerhet. Dessutom 

genomförs inte alltid hotmodellering för varje komponent, utan detta 

genomförs ofta på högre nivå. I några av fallen där en hotmodellering 
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genomförs görs den inte i förväg, utan efterhand som projektet fortlöper. 

När det gäller testning uppger de att det finns möjlighet att beställa 

penetrationstester, men att ingen av dem har varit med om att det gjorts. 

När det gäller riktlinjer för koden uppger de som arbetar med kodning att de 

förlitar sig på att de automatiska kodgranskningarna ska upptäcka brott mot 

riktlinjerna. De har även rutiner för manuell kodgranskning där vissa uppger 

att de gör en del kontroller kopplade till cybersäkerhet, men detta gäller 

framför allt molntjänster. Några anger att nya rutiner är på väg som ska 

innehålla fler riktlinjer kopplade till detta. De som arbetar som utvecklare 

beskriver de rutiner som de själva arbetar utefter, men inte de mer 

övergripande policyer som företaget har gällande säker mjukvaruutveckling. 

Det är svårt att dra några slutsatser kring ifall detta innebär att de har dålig 

kännedom om dessa eller om de bara inte ansåg det vara relevant för att 

besvara frågorna i intervjun. 

6.5 Vidare forskning 

Denna studie har inte haft som mål att jämföra respondenternas utsagor om 

företagets rutiner med några faktiska policydokument. Detta hade däremot 

varit intressant för framtida forskare, för att ta reda på ifall det kanske finns 

riktlinjer och rutiner som utvecklarna inte känner till, alternativt känner till 

men ignorerar. Detta skulle i så fall få göras delvis ur ett 

organisationsteoretiskt perspektiv, där det kan finnas teorier som förklarar 

varför anställda antingen inte är medvetna om riktlinjer, eller väljer att inte 

följa dem. Inom kontexten säker utveckling hade det varit värdefullt att 

avgöra huruvida detta förekommer, eftersom det skulle kunna få 

konsekvenser för slutproduktens säkerhet. 
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8 Appendix 

8.1 Appendix A – Intervjuguide 

Bakgrundsfrågor 

- Tid på arbetsplatsen? 

- Tid i branschen? 

- Titel? 

- Utbildning? 

- Självskattning av kunskaper i säker kod? 

- Självskattning av kunskaper i säker utveckling? 

Kravspecifikation 

- Kommer utifrån eller tas fram internt? 

- Om internt, beskriv processen 

- Ingår säkerhetskrav 

Design 

- Beskriv 

- Vilka direktiv/riktlinjer finns och hur används de? 

- Diskuteras säkerhet? 

o Hotmodellering 

o Autentisering 

o Kryptering 

o Privilegier 

Kodning 

- Beskriv processen 

- Vilka direktiv/riktlinjer finns och hur används de? 

- Inputvalidering? 

- Externa bibliotek? 

Granskning och testning 

- Vilka direktiv/riktlinjer finns och hur används de? 

- Vad fokuseras på i kodgranskning/statisk analys? 

- Vilka typer av automatiserade tester körs? 

o Felaktigt användande? 

o Fuzzing? 

- Genomförs pentestning (extern/intern)? 

Underhåll (post development/production) 

- Vilka direktiv/riktlinjer finns och hur används de? 

- Hur följs upptäckta buggar/sårbarheter upp? 
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- Hur hanteras sårbarheter i externa bibliotek/komponenter? 

- Disclosure policy? 

- Hur lång tid? 


