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Abstract

The development of technology requires modern regulations for how law enforcement
agencies are allowed to use stored data for investigative purposes. In 2022, a new law was
introduced in the Swedish Code of Judicial Procedure, which opened up possibilities for
conducting searches among data stored on external servers. The purpose of this work is to
examine the law in relation to the infringements on personal integrity. The results have been
achieved through three different methods: a literature study based on legal sources, an
empirical method involving interviews with a prosecutor, preliminary investigation
managers, and an IT forensic examiner and finally an experiment.

The results demonstrate the conflict of interests that arises in creating opportunities to
investigate crime on the one hand, while protecting personal integrity on the other. Although
there is no widely accepted definition of personal integrity, the Swedish Supreme Court has
ruled in precedent that law enforcement agencies are allowed to search for evidence in
applications, even when data is stored outside Sweden's borders. The interviews indicate that
the law is eagerly awaited and may lead to a higher rate of solved cases, but the use of this
coercive measure needs to be proportionate to the amount of information that becomes
available about an individual, and the goals of its use must be considered in each individual
case.

The experiment conducted reveals practical difficulties in the application of the law, as data
can be modified remotely through another device. The only way to circumvent this is to keep
the phone disconnected from the internet, but then it may not be possible to access the data
using the means permitted by the law.

In conclusion, the legislative change opens up opportunities for law enforcement agencies to
investigate crimes, but at the same time, it constitutes a significant infringement on personal
integrity. There are also practical difficulties in the application of the law.

Keywords: personal integrity, remote search, criminal procedural coercive measures
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Sammanfattning

Teknikens utveckling kräver moderna regler för hur brottsbekämpande myndigheter tillåts
använda lagrad data i utredningssyfte. År 2022 infördes en ny lag i Rättegångsbalken vilken
öppnade upp för möjligheterna att utföra genomsökning bland data som lagras på externa
servrar. Syftet med detta arbete är att granska lagen med koppling till de kränkningar som
görs i den personliga integriteten. Resultatet har uppnåtts genom tre olika metoder: en
litteraturstudie baserat på juridiska källor, en empirisk metod innehållande intervjuer med
åklagare, förundersökningsledare samt IT-forensiker och slutligen ett experiment.

Resultatet påvisar den intressekonflikt som uppstår i att å ena sidan skapa möjligheter att
utreda brottslighet, å andra sidan värna om den personliga integriteten. Trots att ingen brett
accepterad definition finns av personlig integritet har Högsta domstolen i prejudikat avgjort
att brottsbekämpande myndigheter tillåts söka efter bevisning i applikationer, även då data är
lagrat utanför Sveriges gränser.
Genom intervjuerna framgår det att lagen är efterlängtad och kan komma att leda till högre
uppklarningsgrad, men att användningen av tvångsmedlet behöver stå i proportion till den
mängd information som blir tillgänglig om en person och där målen för användningen måste
övervägas i varje enskilt fall.
Experimentet som genomförts påvisar praktiska svårigheter vid tillämpning av lagen, då data
kan modifieras på distans via annan enhet. Enda sättet att komma runt detta är att behålla
telefonen skiljt från uppkoppling till internet, men då kanske det inte är möjligt att komma åt
datan med med hjälp av de medel som genom lagen är tillåtna.

Slutsatsen blir att lagändringen öppnar möjligheter för brottsbekämpande myndigheter att
utreda brott, samtidigt som den innebär en stor kränkning i den personliga integriteten. Det
finns också praktiska svårigheter med lagens tillämpning.

Nyckelord: personlig integritet, genomsökning på distans, straffprocessuella tvångsmedel
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Förord
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Terminologi

RF Regeringsformen (1974:152)
RB Rättegångsbalken (1942:740)
Proposition Förslag om ett beslut av till exempel en ny lag eller

förändring i befintlig lag av regeringen och statsrådet
till riksdagen att granska.

Betänkande Ett skriftligt dokument från ett utskott med förslag på
hur riksdagen ska besluta i ett ärende.

SOU Statens offentliga utredningar.
Proportionalitetsprincip En rättssäkerhetsprincip som har till syfte att begränsa

myndigheter från att vidta åtgärder som anses vara
oskäliga i hänsyn till ändamålet.

Rekvisit Villkor som skall vara uppfyllda för att en lag ska kunna
tillämpas.

Jurisdiktion En stats rättighet att utöva rättskipning.
Tvångsmedel Inskränkningar i en persons fri -och rättigheter, utförda

av myndigheter.
Straffprocessuella tvångsmedel Åtgärder som används vid brottsutredningar eller vid

misstanke om brott. Innefattar tvång mot person eller
egendom.

Hemliga tvångsmedel Straffprocessuella tvångsmedel som sker i hemlighet.
Hemlig dataavläsning (HDA) Hemligt tvångsmedel som återfinns i lag (2020:62) om

hemlig dataavläsning. Innebär att uppgifter, i hemlighet
och med tekniskt hjälpmedel inhämtas.

Brottsbekämpande myndighet De myndigheter som arbetar brottsförebyggande,
utreder samt lagför brott.

Domslut Den del av domen som innefattar de ställningstagande
domstolen gjort gällande målet samt eventuella
påföljder.
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1. Inledning

1.1. Bakgrund

Genom bestämmelser i Rättegångsbalken har polisen möjlighet att via 28 kap. 11§ RB
kroppsvisitera, vilket innefattar “undersökning av kläder och annat som någon bär på sig
[...] och andra föremål som någon har med sig” (28 kap. 11§ RB) [1]. Paragrafen begränsar
möjligheterna att genomsöka den data som lagras i telefonen, utan öppnar istället enbart upp
för att notera sådant som kan identifiera telefonen. För att få tillgång till lagrad data krävs ett
beslut enligt 27 kap. 1§ RB, vilken lyder: “Föremål som skäligen kan antas ha betydelse för
utredning om brott eller vara avhänt någon genom brott eller förverkat på grund av brott får
tas i beslag” (27 kap. 1§ RB) [1]. Fram till första juni 2022 har dock den data begränsats till
vad som ligger lagrat på telefonens minne samt SIM-kort. Således har det ej funnits lagstöd
att utan internationell rättshjälp söka information som lagrats utanför telefonen. Utvecklingen
av nedladdningsbara appar ökar, och så även användandet. Idag finns drygt 1.8 miljoner
appar för iOS [2] och drygt tre miljoner för Android [3]. Internetstiftelsens rapport
Svenskarna och internet från 2019 visade att 99% av den svenska befolkningen innehar en
mobiltelefon. Av dessa använder 90% internet i telefonen [4]. Dessa siffror i kombination
med lagens utformning har skapat problem i hänseenden gällande både utredning och
lagföring, där bevisning som krävs för fällande dom inte kunnat tas fram.
I regeringens proposition 2021/22:119 Modernare regler för användning av tvångsmedel [5]
föreslogs ett tillägg till Rättegångsbalkens 28 kapitel. I propositionen lyfts aspekterna kring
teknikens utveckling. Regeringen pekar på att rättsväsendet behöver följa med i denna
utveckling och öppnar upp för en möjlighet att säkra tillgångar hos tredje part såsom
molntjänster samt externa servrar. Justitieutskottets betänkande 2021/22:JuU15 biföll
förslaget [6] och lagändringen började gälla den första juni år 2022.
Att använda sig av tvångsmedel är något av de mest ingripande åtgärderna rättsväsendet kan
utsätta en enskild individ för. Kraven på en effektiv brottsutredning kan många gånger göra
att utredare vill använda sig av tvångsmedel, men detta måste ske med hänsyn till den
enskilde och dennes rättigheter. Dessa rättigheter måste lagstiftaren ha i åtanke då de arbetar
fram en ny lag. Det har gjorts generella åtgärder för att stärka integriteten inom rättsväsendet
och kopplat till tvångsmedel de senaste åren. Däremot har dessa i huvudsak varit för de
hemliga tvångsmedlen. Tydliga riktlinjer för hur ett tvångsmedel ska genomföras i praktiken
är en väsentlighet för den enskildes integritet [7].

1.2. Syfte

Syftet med denna studie är att med ett brett perspektiv analysera den nya lagen om
genomsökning på distans. Detta kopplat till den personliga integriteten samt den jurisdiktion
som kan förekomma vid inhämtning av data lagrat i annat land. Det undersöks hur den
personliga integriteten beaktas under beslutsprocessen av ett sådant tvångsmedel. Vi ska
granska hur man resonerade då denna lag implementerades samt hur det resoneras i denna
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fråga i dagsläget. Detta för att belysa att införande av lagar som inskränker personers
integritet måste vara väl underbyggda och genomtänkta. Utvecklingen i samhället bidrar till
förändrade befogenheter gällande tvångsmedel, och dessa påverkar både integritets- och
jurisdiktionsfrågor. Vid framtida införande av liknande lagar bör dessa uppmärksammas och
utredas för att inte rättigheter i en rättsstat går förlorade. Då en förändring av befogenheter
väl är genomförd kommer denna vara svår att få reversibel.
Syftet med detta arbete är även att testa genom ett begränsat experiment om lagen har några
praktiska svårigheter såsom att den berörde aktivt kan skydda sin egen personliga integritet i
förfarandet. Målet är att belysa eventuella svårigheter i praktiken som inte beaktas i
lagföringen.

1.3. Frågeställningar

De frågeställningar studien utgår ifrån är:
● Hur förhåller sig lagen till de kränkningar som görs i den personliga integriteten?
● Hur avvägs jurisdiktionen i beslutsfattningen vid inhämtning av data lagrat i annat

land?
● Hur ser de praktiska svårigheterna ut vid tillämpning av lagen?

För att besvara frågan hur de praktiska svårigheterna ser ut har en hypotes skapats som ligger
till grund för ett experiment. Hypotesen innebär att det i praktiken skulle kunna vara möjligt
att på distans påverka bevisning på en beslagtagen mobiltelefon, innan tvångsmedlet utförs.

1.4. Tidigare arbeten

Då lagen endast varit giltig under en begränsad tid så återfinns inte någon konkret forskning
kring lagen efter införandet och således inte heller lagen i relation till den personliga
integriteten. Däremot återfinns artiklar som problematiserar tvångsmedel och integritet ur en
juridisk synpunkt. Problematiseringen kring detta är en bra grund för oss att stå på och utgå
från.
I takt med att tekniken utvecklats har även bevismaterial till viss del flyttats över till data i
lagringsbart medium, vilket har lett till lagändringar gällande möjligheter för brottsutredning
att utövas på dessa platser. Lagen om genomsökning på distans är en av dessa regleringar. De
straffprocessuella tvångsmedlen har över tid ökat, och enligt överåklagare Gunnel Lindberg
har rättegångsbalken justerats fler gånger avseende tvångsmedel de senaste tio åren, än totalt
under de 40 första åren [8]. Varje förändring har inneburit inskränkningar för individer, och
utökade befogenheter för de myndigheter som arbetar med brottsbekämpning. Det är, enligt
Lindberg, inte enbart på grund utav svensk politik och svensk efterfrågan, utan en stor del av
denna utveckling grundar sig i det samarbete som sträcker sig över EU, tillsammans med den
tekniska utvecklingen [8]. Siffror från Åklagarmyndigheten visar att antalet beslut om
hemliga tvångsmedel ökat sedan 2020 [9].
O. Abrahamsson är i sitt bidrag till en av förhandlingarna i nordiska Juristmötet i Köpenhamn
kritisk till denna utveckling och menar att proportionalitetsprincipen inte tillämpas korrekt
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vid utarbetning av dessa lagar som inskränker människors integritet. I sin artikel påpekar
Abrahamsson att de negativa verkningarna av förändringen inte framgår i förslagen, vilket
leder till att beslut fattas på ofullständiga grunder [10].
Utöver dessa artiklar finns studentuppsatser som berör integritet i förhållande till
tvångsmedel, samt en som kopplar integritet till genomsökning på distans. I arbetet “Utökade
möjligheter att säkra digital bevisning” från 2018 beskriver författaren A. Eriksson att det
finns svårigheter med att koppla det juridiska tvångsmedlet till den personliga integriteten.
Eriksson menar på att det inte finns en klar definition på orden personlig integritet i lagens
mening, men via förarbeten kommit fram till att det innebär en gräns som myndigheter bör
respektera [11]. Detta medger även författaren i examensarbetet “Inget att dölja, inget att
frukta” från 2022 av H. Brunnström att orden “personlig integritet” har varit svårt att ge en
allmän definition på [12].
I arbetet “Genvägen till övervakning” från 2022 genomför författaren K.Rumasaite en
granskning av de hemliga tvångsmedlen och genomsökning på distans kopplat till ett nytt
lagförslag som kom ut under hösten, 2022. Detta nya lagförslag behandlar genomsökning på
distans i preventivt syfte. Delen om genomsökning av distans problematiserar lagtexten samt
förarbetena och genomför en delanalys där det ställs mot de hemliga tvångsmedlen. I arbetets
avslutande diskussion belyser även författaren svårigheten med att lagen har låga krav för ett
beslut och därmed kan det vara så att målet med tvångsmedlet i vissa fall inte står i
proportion till den kränkning som genomförs mot den personliga integriteten [13]. Det nya
lagförslaget gällande preventivt syfte har ingen relevans till detta arbete, men författarens
granskning över genomsökning på distans är en god inriktning som vi kan förhålla oss till.

2. Metod och material

För att kunna uppnå syftet och besvara de frågeställningar som ligger till grund för detta
arbete utgår studien från en rättsvetenskaplig metod [14]. Andra metoder att utgå ifrån vid
studerandet av en lag är rättskällelära samt juridisk metod [15]. Dessa två metoder är snävare
i sina möjligheter, där rättskällelära visserligen används för att analysera gällande rätt, men
avser endast rättskällor. Den juridiska metoden innefattar rättskällelära och tillåter även
vetenskaplig fakta i relation till den studerade rättskällan. Den rättsvetenskapliga metoden
innefattar de två första, men också en möjlighet att utföra empiriska metoder, och öppnar
således upp för och gör det möjligt att skapa en djupare förståelse för gällande rätt och inte
enbart fastslå [15]. Då arbetet innefattar empiriska metoder och experiment för att analysera
lagrummet kommer rättsvetenskaplig metod att användas.
Metod och material inom rättsvetenskapen kan, enligt Sandgren, upplevas svår att särskilja,
och metoden utgör ofta de regler som satts upp för det rättsliga materialets användning [14].
Sandgren påpekar att metoden även kan brukas som ram för den process som antas för att
sätta ramverk i sin forskningsprocess [14].
Båda dessa tillämpningar kommer att användas i detta arbete. Den rättsvetenskapliga
metoden innefattar en systematisk beskrivning samt tolkning av rättskällor inom ett begränsat
ramverk. I denna studie består begränsningarna av förarbeten och utlåtanden vid införandet
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av den nya lagen, samt granskning av den nuvarande och gällande rätten med stöd av lagtext
och domslut. Förarbeten används för att belysa syftet med lagens införande och vilken
ställning som togs kopplat till de intrång ett tvångsmedel innebär för den enskilda individen.
Den gällande rätten granskas med syftet att få en förståelse för vilka ramverk det nuvarande
rättsläget gäller, vilket ytterligare granskas genom domslut. Då lagen är relativt ny har
prejudikat och rättspraxis saknats under största delen av arbetets gång. Därmed används det
utrymme som den rättsvetenskapliga metoden lämnar genom att ta hjälp av uttalanden från
myndigheter för att analysera och tolka rättskällor [15], [16].
Under arbetets gång tog Högsta domstolen upp jurisdiktionsfrågan och skapade ett prejudikat.
Då vi anser att denna del är en viktig bit för vårt resultat samt i vår diskussion så
implementerades detta avgörandet i arbetet. Se avsnitt 3.2 Jurisdiktion. Viktigt att poängtera
här är att samtliga intervjuer genomfördes innan detta domslut fastslogs. Därför har frågor
ställts angående detta innan jurisdiktionen var klarlagd, dessa återfinns under intervjufrågor i
bilaga 2.
Vidare kompletteras litteraturstudien med kvalitativa intervjuer med relevanta personer som
arbetar med dessa frågor, såsom juridiskt utbildade personer samt personal inom
polisväsendet. Syftet med intervjuerna är att få en större förståelse för hur rättsväsendet tolkar
den nya lagen och hur man praktiskt förhåller sig till den. Arbetet har inte enkom som syfte
att beskriva det lagrum som reglerar genomsökning på distans, utan metoden som vidtas är
ämnat att kritiskt analysera dess relevans kopplat till de inskränkningar som görs i den
personliga integriteten. Frågeställningarna kopplade till den personliga integriteten besvaras
genom att det först genomförs en strukturerad litteraturgenomgång inom personlig integritet.
Detta för att skapa en förståelse för ramverken gällande integriteten för att sedan jämföra
detta med den nya lagens ramverk och hur man i praktiken tolkar dessa. Frågor kopplade
kring den personliga integriteten är även en del av det intervjuunderlag som besvarats av
respondenterna, för att få insyn i hur dessa personer ser på det intrång som görs.
Då arbetet inte utgår från en specifik teori kommer en induktiv ansats antas. I “Om
teoribildning och rättsvetenskap” [14] menar Sandgren att det inom rättsvetenskapen är
onaturligt att arbeta utifrån en bestämd teori. Snarare är det mer lämpligt att låta resultaten
från de undersökningar som genomförts leda till teoribildning. I detta fall har resultatet från
den litteraturstudie samt de intervjuer som gjorts lett till skapandet av en hypotes kring
möjligheterna att som privatperson undkomma regleringen. Denna hypotes har testats genom
ett experiment, då resultatet kan komma att anses vara besvärande för lagens relevans, om
hypotesen skulle visa sig stämma. Experimentet beskrivs nedan i 2.1.3.

2.1 Metoddiskussion

Nedan följer en diskussion kring de metodval som gjorts för att besvara arbetets
frågeställningar. Vardera metod diskuteras under egen rubrik, där tillvägagångssätt för
datainsamling samt avgränsningar har inkluderats i respektive metoddiskussion istället för att
behandlas under separata rubriker.
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2.1.1 Litteraturstudie

Litteraturstudien lägger grunden för det teoriavsnitt som behandlar lagändringen samt det
färdiga lagrummet. Den primära rättskällan består av den svenska lagstiftningen, specifikt
Rättegångsbalkens 28 kapitel 10§ a-i, vilken avser lagen om genomsökning på distans.
Litteraturstudien utgår således från det juridiska begrepp som beskriver gällande rätt; De lege
lata, som innebär ett resonemang kring gällande rätt. Anledningen till denna metod grundar
sig i att skapa en tydlig uppfattning kring bestämmelserna utifrån juridisk litteratur, för att
utifrån detta möjliggöra de kvalitativa undersökningar som avses. Då regleringen är ny finns
det inte systematiska granskningar av dess tillämpning att ta del av. Därmed riktas fokus på
dess proposition, betänkande samt remissyttrande från svenska myndigheter, då dessa kan ge
en tydligare beskrivning av lagens ändamål och syfte. Rättskällematerial kan i allmänhet
användas som empiriskt material, men i denna uppsats tillämpas rättsvetenskaplig inriktning
på rättskällorna, där resultatet av de efterföljande kvalitativa intervjuerna istället skall komma
att ses som det huvudsakliga empiriska materialet [14]. Genomförandet av litteraturstudie
inom rättsvetenskap blir mer exakt med prejudikat som källor, först då kan man med säkerhet
uttala sig om tolkning av lagtext. Att prejudikat enbart återfinns inom en del av lagens
utförande ses som en brist i denna litteraturstudie, vilket innebär att propositioner,
betänkanden samt statens offentliga utredningar får en mer framstående ställning än det hade
gjorts med prejudikat. Juridisk litteratur i sin tur är ofta svår i sitt språkbruk, där vardagligt tal
sällan används. Dessa faktorer kan bidra till att relevant material försummas på grund av
missförstånd, eller att mindre relevant material överskattas.
En del avgränsningar, utöver det material som använts, har gjorts. Ämnena personlig
integritet och jurisdiktion är mycket breda och omfattar sådant som ligger utanför ramen av
detta arbete. Det finns fakta som inte är relevanta för syftet, dessa har ej tagits med.

2.1.2 Empirisk metod

Uppsatsens frågeställning kring inskränkningar i den personliga integriteten besvaras med
hjälp av intervjuer med personer som arbetat med rättskällan. Denna metodik öppnar upp för
ett skifte av fokus från De lege lata där gällande rätt studerats, till en diskussion med
respondenterna som analyserar lagens effektivitet i praktiken kontra den personliga
integriteten. Frågorna till samtliga respondenter är i huvudsak desamma, med vissa avvikelser
beroende på yrkesroll. Anledningen till denna metod är att få ett brett perspektiv på de
huvudfrågor som är relevanta för denna undersökning. Samtliga frågor redovisas i bilaga 2.
Målet med denna del av undersökningen är att genomföra en kvalitativ studie, då frågornas
komplexitet kräver resonerande svar snarare än kortfattade enkätsvar. I de fall respondenten
efterfrågat att få besvara frågor skriftligen har denna önskan godtagits. De olika metoderna
inom intervjun diskuteras vidare nedan. Förfrågningar om deltagande vid intervjuer har ställts
till yrkeskategorierna IT-forensiker, förundersökningsledare, åklagare samt advokat. Dessa
kategorier av yrken har valts eftersom de representerar olika delar i den utredande processen,
och kan komma att ha olika syn på lagens styrkor och svagheter. Målet är att få ett brett
perspektiv på de frågeställningar detta arbete utgår ifrån. Det ska noteras att dessa personer
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inte kan utgöra en samlad bild av Sveriges totala yrkeskår inom deras professioner. Det skall
ytterligare noteras att det finns svårigheter att hitta personer villiga att ställa upp på samtal.
Flertalet förfrågningar har skickats ut via e-post, där majoriteten valt att tacka nej eller avstå
helt från att svara. Samtliga advokater som tillfrågats valde att tacka nej eller avstå från att
svara. För att få advokaters åsikter kring lagen har uttalanden i publicerat material granskats.
Då dessa uttalanden går att jämföra med remissyttranden från andra instanser, kommer
material från svenska Advokatsamfundet behandlas i litteraturstudien. Uttalanden från
advokater vore intressanta att jämföra med de åsikter som framkommit vid intervjuer, men då
formatet vid en intervju inte går att likställa med ett remissyttrande eller vid statens offentliga
utredningar, blir det olämpligt att behandla dessa under samma metodform. Det går inte att
utesluta att personerna i dessa yttranden skulle svara annorlunda vid intervju.
Intervjufrågorna har skapats i samband med samt efter en process bestående av att läsa, tolka
och sätta sig in i bakgrunden till den lag som arbetet syftar till att undersöka. Anledningen till
detta är att försöka få en så nyanserad bild som möjligt och inte färgas av personliga åsikter.
Erfarenheter och personliga åsikter kan spegla respondentens svar på frågorna. Missförstånd
kan uppstå, samt att en bakomliggande agenda kan både finnas eller upplevas från både
intervjuare samt respondenter. Dessa felkällor är svåra att eliminera och leder till att
reliabiliteten försämras [17]. Samtliga intervjuer avslutas med en öppen fråga: “Finns det
någonting utöver det vi pratat om här som du vill ta upp?”. Om samtliga respondenter svarar
nej på den frågan kan det tolkas som att de inte ansett frågorna är vinklade efter förutfattade
åsikter. En kvalitativ intervjumetod innebär att visst material kan visa sig vara överflödigt
eller inte relevant för de frågeställningar arbetet syftar på att besvara. Därmed gås samtliga
svar systematiskt igenom, för att göra gränsdragningar i vilka frågor och svar som anses bidra
till arbetets resultat.

2.1.2.1 Kvalitativa intervjuer

Fyra intervjuer utförs, där hälften av respondenterna valt att utföra intervjun via ett möte.
Svaren från dessa möten tillhör åklagaren samt förundersökningsledare 2. För att det ska
finnas utrymme för respondenten att tala utifrån sitt perspektiv i den yrkesroll denne verkar
och inte enbart svara på frågor utifrån författarnas uppfattningar blev valet semistrukturerade
intervjuer. Samtalen har en grundläggande mall att följa i vilken utarbetade och öppna frågor
finns nedtecknade, samtidigt som respondenterna inte begränsas i de svar eller ämnen de
själva väljer att lyfta. De båda samtalen spelas in, för att efter avslutat möte transkriberas. I
samtalet med förundersökningsledare 2 godkändes inspelning, med förbehåll att inspelningen
skulle raderas efter transkribering. Åklagaren har inte lämnat denna typ av förbehåll. Med
hänsyn till åklagarens integritet raderas dock även denna inspelning efter transkribering, detta
diskuteras närmare under avsnitt 2.2.

2.1.2.2 Enkätsvar

IT-forensikern samt förundersökningsledare 1 önskar att få svara på frågorna via mail.
Således ställs frågorna upp i en enkät, vilken respondenterna kan besvara. Anledningen till att
de avböjde personligt möte uppgavs av en som tidsbrist, och av en som en fråga om
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anonymitet. Samtliga av de frågor arbetet önskar få besvarade innefattas i enkäten,
problematiken blir dock att denna form av intervju inte är semistrukturerad vilket innebär att
möjligheterna till att ställa kontrollfrågor eller be någon utveckla sitt svar begränsas. Båda
respondenterna har erbjudit sig svara på ytterligare frågor om behov uppstod.

2.1.2.3 Bearbetning av data

Så snart de kvalitativa intervjuerna avslutats börjar dessa transkriberas. Ambitionen är att
göra detta i tiden strax efter intervjun, då samtalet fortfarande är färskt i minnet. Till hjälp för
transkriberingen finns det inspelade materialet. Då svar från samtliga respondenter inkommit,
delas frågorna in i huvudkategorier, och alla svar som inkommit sammanställs sedan under
varje fråga. De frågor som avser enbart en specifik yrkesgrupp markeras, och läggs sedan in
under den kategori i vilken den bäst passar in. På så vis ges en tydlig överblick över
respektive fråga. Vardera fråga med dess samlade svar analyseras i förhållande till de
frågeställningar och det syfte arbetet ämnar att besvara. De frågor som anses ge överflödig
information markeras med en kulör och de frågor som för frågeställningarna är relevanta
markeras med en annan kulör. Då materialet är bearbetat och sammanställt, kan svaren på ett
tydligt vis jämföras och beskrivas.

2.1.3 Experiment

För att omsätta det resultat som uppnåtts genom litteraturstudie samt intervjuer görs ett
experiment som testar möjligheterna att rensa en telefons material på distans. Syftet med
detta experiment är att se huruvida det är möjligt att kringgå lagstiftningens möjligheter,
vilket i sådana fall kan komma att förändra proportionaliteten med hänsyn till det intrång som
görs i den personliga integriteten för i synnerhet tredje part. Experiment innebär att undersöka
variabler i en miljö där sådant som kan påverka dessa kan kontrolleras [17].
Denna del av arbetet skall bidra som ett komplement till den kvalitativa metod som utförs via
intervjuer, samt den litteratur som presenterats i ämnet. Syftet är att mäta effekter och
kontrollera variabler före och efter manipulation av data. Experimentet kommer utgå från en
hypotes [17], där resultatet skall sättas i relation till arbetets övriga resultat.
I detta fall kommer studien användas för att testa den teori som utgör en av frågeställningen;
Hur ser de praktiska svårigheterna ut vid tillämpning av lagen?
Hypotesen redogörs för i avsnitt 2.1.3.1.

2.1.3.1 Experimentets genomförande

Genomförandet av experimentet består av att studera två telefoner med varsitt
operativsystem: Android och iOS. Testet delas upp i tre delar, dessa beskrivs kortfattat nedan.
I dessa tre ingår test av bilder i molntjänst såsom Onedrive och ICloud, bilder i Instagram,
chatthistorik på Messenger samt nedladdad applikation. Test 1 genomförs då användaren är
inloggad i applikationerna och i test 3 kontrolleras lagens krav på autentisering genom att
användaren är utloggad från applikationerna. Nedladdning av applikation genomförs i test 2.
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Test 1, användaren loggar ej ut från applikationerna:

Test 1 innebär att ägaren av telefonen ej loggat ut från de applikationer som undersöks.
Syftet är att undersöka om datan kan manipuleras på distans via iCloud respektive
OneDrive. Först kontrolleras applikationerna i flygplansläge, sedan kontrolleras
applikationerna där telefonen tas ur flygplansläge och därmed får nätverksuppkoppling.

Test 2, installation av applikation:

Test 2 innebär att en applikation installeras på distans via inloggning på App store
respektive Google play. Syftet är att se om det finns möjlighet att på distans lägga till data
som potentiellt skulle kunna skada eller på annat sätt manipulera den data som finns på
telefonen.

Test 3, användaren loggar ut från applikationerna:

Test 3 innebär att ägaren av telefonen har loggat ut från de applikationer som undersöks.
Syftet är att kontrollera möjligheten till autentisering samt undersöka om datan kan
manipuleras på distans via iCloud respektive OneDrive.

Hypotes

Det är möjligt att manipulera bevismaterial lagrat i applikationers servrar utan fysisk
tillgång till informationsbäraren.

Hypotesprövning

H0: Datan är oförändrad.
Om experimentet visar att datan inte är manipulerad när person 3 kollar i telefonerna,
stämmer inte hypotesen och H0 kan inte förkastas.

H1: Datan är manipulerad.
Om experimentet visar att datan är manipulerad när person 3 kollar i telefonerna, stämmer
hypotesen och H0 kan förkastas.

Förfarandet när polismyndigheten utför en genomsökning på distans finns inte tillgänglig
offentligt. Detta är heller inget de vill delge eftersom detta kan innebära en sårbarhet för deras
verksamhet. Därför skapas experimentet på IT-forensiska grunder tillsammans med de
riktlinjer som myndigheterna offentligt delgivit i samband med lagens införande. En
begränsning till två telefoner samt fyra applikationer har gjorts då tid och resurser begränsat
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möjligheterna att systematiskt genomföra fler tester. Syftet med experimentet är att se om det
är möjligt att kringgå lagens möjligheter och inte påvisa hur polismyndigheten genomför
detta i praktiken. Om resultatet påvisar svårigheter så kan vi genom detta inte med säkerhet
säga att det är en aktuell svårighet för polismyndigheten. Däremot kan detta styrka vår analys
av den personliga integriteten och den enskilda personens möjligheter för att skydda sin egen
integritet samt sina egna intressen i samband med tvångsmedlet.
Ett möjligt metodval istället för ett experiment hade varit att utföra en fallstudie. Fallstudien
avser ofta individer eller grupper, där förändringar och processer är det undersökningen
ämnar att studera. Fallstudien avser också att ge en grundlig bild över det som studeras, och
kompletteras med fördel av andra metoder såsom observationer, intervjuer eller enkäter [17].
Den metod återspeglar inte det som ämnas att göra i detta arbete och av den anledningen
valdes ett experiment, då syftet är att studera en kontrollerad manipulation av data.
Nackdelen med detta experiment är att det saknas kontrollgrupp från vilken det kan dras
slutsatser från. Utifrån experimentets upplägg anses detta dock ej vara nödvändigt. Samtliga
delar av experimentet är beskrivet i text, se avsnitt 3.5 samt i bilder, se bilaga 3, för att testet
skall vara validerbart samt replikerbart.

2.1.4 Handlingar

För att fastställa hur Sveriges domstolar ser på legaliteten i lagens tillämpning vid
framställandet av bevisning var ambitionen att granska handlingar från en del av Sveriges
tingsrätter. Problematiken med denna metod ligger i den tid lagen varit tillämpbar och
därigenom brist på domslut. De handlingar som finns är så pass få att dessa inte kan anses ha
den validitet som önskats. Därmed kommer handlingarna inte att utgöra någon självständig
del av resultatet. I de domslut som funnits har enbart målnummer hänvisats till. Namn,
personnummer eller annat som kan knyta personer till målet har ej tagits med, då denna typ
av uppgifter inte är av relevans för detta arbete.

2.2 Etiska överväganden

Innan intervjuerna ägde rum fördes en diskussion om det var av relevans för arbetets resultat
att behandla personuppgifter i arbetet. Begreppen behandling samt personuppgifter motsvarar
de som framgår i Dataskyddsförordningen Artikel 4, punkt 1 - 2 [18]. Syftet med arbetet är
att jämföra synen på lagen genomsökning på distans mellan olika yrkeskategorier som arbetar
med den studerade lagen inom dennes profession. Det saknas således syfte att vid namn
nämna dessa respondenter, då det till fördel framgår vad för typ av yrkestitel dessa besitter. I
enlighet med Högskolan i Halmstads riktlinjer för personuppgifter i examensarbete [19]
skapades en mall i vilken frågan ställdes till respondenterna där de fick avgöra om de ger sitt
samtycke till behandling av personuppgifter i enlighet med dataskyddsförordningen, se bilaga
1. Då majoriteten av respondenterna har skyddade personuppgifter och med hänsyn till
dataskyddsförordningen [18], riktlinjer från Högskolan i Halmstad [20] samt Vetenskapsrådet
[21] har samtliga respondenternas personuppgifter anonymiserats. Detta beslut grundar sig i
arbetets offentlighet vid publicering samt skyddet för respondenternas integritet. Beslutet går
i linje med samtyckeskravet samt konfidentialitetskravet [21].
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Det kan diskuteras om dessa typer av källor skall anses ha likvärdig dignitet som de källor
som är publicerade eller öppna kring avsändaren. Då en stor del av resultatet av detta arbete
grundar sig i uppgifter hämtade från myndigheter eller myndighetsutövare, har vi valt att
klassa dessa som trovärdiga och vi har inga befogade anledningar att ifrågasätta dessa
striktare än de publicerade källorna.
Anonymiseringen är förenad med vissa nackdelar. Det blir svårt att kontrollera dessa
uppgifter i efterhand [22] och det ska poängteras att anonymiseringen av respondenterna
bidragit till att sänka reliabiliteten [17] då de respondenter som medverkat i intervjuerna har
besvarat frågorna utifrån sin profession, men kan ej svara för samtliga yrkesverksamma.

3. Resultat

I avsnitt 3.1 förklaras lagen som regleras i 28 kap. 10 § RB. Denna del är ämnad att ge
läsaren en förståelse i det som skall komma att granskas senare genom kvalitativa
undersökningar. Genom att förstå hur denna paragraf är ämnad att användas inleds avsnittet
med att beskriva bakgrunden till lagen, vidare kommer lagtexten i sig att redogöras för. För
att särskilja denna lag från de hemliga tvångsmedel rättsväsendet har att arbeta med kommer
dessa kortfattat redogöras för, där de likheter och de skillnader som finns tas upp.
Jurisdiktionsfrågan samt Högsta domstolens prejudikat redogörs för under avsnitt 3.2. Avsnitt
3.3 avser personlig integritet, baserat på skrifter från svenska myndigheter samt lagar
reglerade i Europakonventionen. Resultat från de intervjuer som genomförts presenteras i
avsnitt 3.4 och slutligen redovisas resultatet från det experiment som utförts i avsnitt 3.5.

3.1 Lagen - Genomsökning på distans

3.1.1 Införandet

Den 1 juni 2022 trädde en rad nya lagändringar i kraft i Sverige. Framträdande för dessa var
att regeringen ville införa modernare regler för användningen av tvångsmedel på grund av
den snabba teknikutvecklingen. Brottsligheten har förändrats med tiden och brottsutredningar
har blivit mer komplexa och därigenom måste lagen moderniseras och uppdateras. En av
dessa lagändringar är lagen om genomsökning på distans [6]. Syftet med införandet av
genomsökning på distans kan ses i propositionen där flertalet remissinstanser uttrycker ett
behov av inhämtning av elektroniska bevis som inte är lokalt sparade i den fysiska
utrustningen. Eftersom elektroniska bevis är alltmer viktiga för att en brottsutredning ska nå
ett resultat lyfter propositionen att behovet av att utföra tvångsmedel har ökat för
myndigheterna. Tidigare har de brottsutredande myndigheterna enbart fått ta del av den
information som sparas lokalt på det fysiska föremålet, vilket innebär att de inte fått ta del av
internetbaserade tjänster där datan är sparad på en server någon annanstans, utan att begära
rättslig hjälp om detta vilket har varit en tidsödande och krånglig process [5].
I propositionen tas integritetsfrågan upp och kravet på att beakta våra rättsliga principer i
varje enskilt fall poängteras. Överväganden sker om huruvida en genomsökning kan likställas
med en husrannsakan i ett hem. Remissinstanser menar att det är mer kränkande för en
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genomsökning i en mobiltelefon då det kan innehålla ytterst personlig information samt att en
oro uttrycks för det lågt ställda kravet för tvångsmedlet kopplat till integriteten. Något
regeringen inte höll med om och ansåg att principernas avvägning räcker i varje enskilt fall
[5]. Med principernas avvägning menas att tvångsmedelsanvändning måste beakta särskilda
principer som finns för att skapa en balans mellan en effektiv brottsutredning samt den
enskildes integritet. Se mer om principerna i avsnitt 3.3.2, Integritet och tvångsmedel.
Därmed fastställdes lagen som är utformad med lagen om husrannsakan i rättegångsbalken
som förebild.

3.1.2 Lagrummet

Lagrummet återfinns i Rättegångsbalkens 28 kapitel som innefattar paragrafer för
tvångsmedel såsom husrannsakan, genomsökning på distans och kroppsbesiktning. 28 kap.
10 a - 10 i §§ RB är dedikerade till genomsökning på distans [1]. Detta är ett eget
tvångsmedel som kräver eget beslut, men föregås vanligen av ett annat tvångsmedel såsom
husrannsakan eller beslag [5].
Innebörden av lagen beskrivs i 28 kap. 10 a § RB som “söka efter handlingar som finns
lagrade i ett avläsningsbart informationssystem utanför den elektroniska
kommunikationsutrustning som används för att utföra genomsökningen” (28 kap. 10 a § RB)
[1]. Således är tvångsmedlet till för att söka efter bevis på annan lagringsplats än den fysiska
enhetens. Orden “avläsningsbart informationssystem” (28 kap. 10 a § RB) [1] beskrivs i
förarbetena som en del av en kommunikationstjänst eller lagringstjänst där användaren har ett
användarkonto i vilket denne kan utnyttja en elektronisk kommunikationsutrustning för att nå
[5].
Vidare är rekvisiten inom lagtexten för ett beslut reglerat i 28 kap. 10 b § RB :“anledning att
anta att brott begåtts på vilket fängelse kan följa” och det är enbart tillåtet att ”söka efter
handlingar som kan vara av betydelse för utredningen” (28 kap. 10 b § RB) [1]. För att
styrka misstanken om att sådana handlingar kommer att hittas vid en genomsökning så ska en
konkret omständighet tala för att så blir fallet. Denna omständighet kan bestå av att det finns
uppgifter på att en misstänkt setts använda den berörda kommunikationsutrustningen vid
brottstillfället [5]. Brottsbekämpande myndighet får genomföra detta hos “den som skäligen
kan misstänkas för brottet” (28 kap. 10 b §, 2 st. RB) [1] och i det informationssystem som
den misstänkte “kan antas ha använt” (28 kap. 10 b §, 2 st. RB) [1]. Med detta begränsas
möjligheten till det som den misstänkte har behörighet och tillgång till [5]. För andra än den
misstänkte är det tillåtet att genomföra en genomsökning enbart “om det finns synnerligen
anledning att anta” (28 kap. 10 b §, 2 st. RB) [1] att man finner handlingar som är av
betydelse. Detta med särskild åtanke gentemot det intrång som görs i integriteten.
För att få tillträde till informationssystemen ska det ske genom autentisering [1]. Med detta
menas att brottsbekämpande myndigheter enbart får logga in, eller på liknande sätt komma in
i systemet. Det ska likställas med att ange lösenord eller enbart klicka på en applikation där
lösenordsuppgifterna är sparade [5].
Riktlinjerna för åklagarna har begränsats till att enbart nå informationen genom inloggning
eller autentisering genom biometrisk -eller flerstegs autentisering [23]. Det är således enligt
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lagtexten inte möjligt att kringgå detta och använda sig av tekniken för att komma åt
informationen på annat sätt än genom inloggningsfunktionen [5].
I metoder samt riktlinjer för genomförandet av en undersökning anges två olika scenarion.
Dels där det används kommunikationsutrustning som myndigheten berett sig tillgång till
genom ett beslag, dels att myndigheten använder sin egen utrustning för att komma åt
systemen. Kravet om autentisering gäller båda scenarion. Innan lagändringen har
brottsbekämpande myndighet fått ta del av enbart internt lagrad information men nu får de ta
del av det som är lagrat utanför den utrustning som de använder i sin undersökning.
Skillnaden gentemot en vanlig undersökning av ett tekniskt beslag är att den ordinarie
undersökningen sker utan någon uppkoppling till internet. Enligt riktlinjer till åklagarna så
förutsätter genomsökning på distans vanligen att uppkoppling sker till internet för att kunna
ta del av den lagrade informationen [23].
Beslut i frågan kan fattas av förundersökningsledare, åklagare eller rätten. Även polisman får
besluta vid fara i dröjsmål som innebär en åtgärd som är nödvändig att genomföra omedelbart
för att inte syftet med åtgärden går förlorat om man väntar med den [7]. Om genomsökningen
misstänks komma att innehålla en stor mängd information eller att den misstänks innehålla
särskilda integritetskänsliga uppgifter så ska rätten ta beslut i frågan [1]. Stor mängd beskrivs
vara exempelvis arbetsplatser där det omfattas av tystnadsplikt och i vissa fall beslagsförbud
[5]. Detta innefattar ett förbud mot att ta beslag från särskilda befattningshavare som inte får
vittna, såsom advokater, läkare eller psykologer, eller att handlingen innefattas av
tystnadsplikt för berörda parter [23].
Vidare ska en underrättelse till berörd person ske efter en genomsökning så snart detta är
möjligt. Dock inte direkt om det blir men för utredningens fortgående [1].1

Då detta är ett tvångsmedel innebär det ett intrång i den berördes integritet och några
principer innefattande proportionalitetsprincipen ska beaktas vid beslut. Värdet av den
information som inhämtas ska överväga de intrång som görs på den berörde [23]. Detta
beskrivs mer om i avsnitt 3.3 om personlig integritet.
I förhållande till den personliga integriteten så är det viktigt att förstå reglerna kring
offentligheten i de kopior som görs av informationen som inhämtas i undersökningar. I
tryckfrihetsförordningen som är en del av grundlagen anges det att en inkommen eller
upprättad handling som förvaras hos en myndighet är att anses som en allmän handling. En
handling som en enskild person ska kunna begära ut från myndigheten om så önskas. Detta
innefattar handlingar som ingår i en förundersökning. Det finns möjligheter att inskränka
dessa rättigheter genom sekretess [24]. Under tiden som förundersökningen pågår så
föreligger förundersökningssekretess. Detta återfinns i offentlighets- och sekretesslagen
(2009:400). I dennes 18 kapitel 1§ anges att “sekretess gäller för uppgift som hänför sig till
förundersökning i brottmål” (18 kap. 1 § offentlighets- och sekretesslagen) [25]. Detta
innebär att uppgifter inte ges ut om det skulle innebära skada för utredningen såsom att
vittnen påverkas eller misstänkta personer kan förändra sina utsagor efter andras förhör. Då
åtal väcks så blir förundersökningen offentlig utöver vidare sekretess som om en enskild

1 ordet men avser skada i RB.
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person skulle skadas av att uppgifterna blir offentliga. Exempel på sådana är bland annat
sexualmål som innehåller integritetskränkande uppgifter [26]. Vad som är offentligt eller
faller under sekretess är ett komplext förfarande som får övervägas från fall till fall.

3.1.3 Gränsdragning gentemot hemliga tvångsmedel

I förarbetena uttrycktes oro från remissinstanser att gränsdragningen gentemot hemliga
tvångsmedel bör vara tydligare. Framförallt syftar de på lagen (2020:62) om hemlig
dataavläsning som även den innebär ett tvångsmedel gentemot avläsningsbara
informationssystem [27]. Hemliga tvångsmedel har höga krav för beslut då dessa
tvångsmedel är ytterst integritetskränkande. Kraven är inte lika högt ställda för en
genomsökning på distans och har därför en bredare målgrupp.
En distinkt skillnad mellan dessa tvångsmedel är övervakningen. I en genomsökning så får
inte en applikation övervakas under en längre tid, medan övervakning över tid är syftet med
hemlig dataavläsning. En undersökning gällande genomsökning på distans förutsätter ibland
uppkoppling till internet för att komma åt vissa system. I samband med detta kan det ske
uppdateringar och förändringar i applikationernas lagrade data. Denna information får tas del
av i en genomsökning på distans. Så fort nödvändiga handlingar inhämtats så ska
övervakningen avslutas, behövs ytterligare information ska ett nytt beslut om genomsökning
på distans tas [5].
Likaså finns det skillnader i metoder för lagarna. I det hemliga tvångsmedlet dataavläsning så
får teknik användas för att komma åt informationen. Detta inkluderar verktyg som aktivt
bryter sig in. Detta får inte göras i en genomsökning då man enbart får tillgång genom
autentisering [23].
Det är även skillnad på underättelseförfarandet. Efter en genomsökning ska den berörda
personen underrättas snarast om det inte kan skada utredningen. Inom de hemliga
tvångsmedlen ska underrättelse ske så fort det inte är men för utredningen. Däremot är2

principen med ett hemligt tvångsmedel att det ska vara hemligt och underrättelse ska ske när
detta är lämpligt, senast en månad efter att förundersökningen avslutades [5].

3.1.4 Sammanfattning avsnitt 3.1 - Lagen

Den snabba teknikutvecklingen har lett till förändringar i regelverket kring tvångsmedel, där
en av de nyare lagarna, genomsökning på distans, infördes i juni 2022. Syftet med införandet
av lagen är ett behov hos brottsbekämpande myndigheter att ha möjlighet att inhämta
information som inte är lokalt sparat i den fysiska utrustningen. Tidigare har de
brottsutredande myndigheterna enbart fått ta del av den information som sparas lokalt på det
fysiska föremålet, vilket innebär att de inte fått ta del av internetbaserade tjänster där datan är
sparad på en server. Lagrummet återfinns i Rättegångsbalkens 28 kap. 10§. Genomsökning på
distans är ett tvångsmedel som kräver eget beslut, men föregås vanligen av annat
tvångsmedel såsom husrannsakan eller beslag. Beslut kan fattas av polisman i fara i dröjsmål
samt förundersökningsledare, åklagare eller rätten. Rekvisiten för beslut innefattar att det ska

2 ordet men avser skada i RB.

13



finnas anledning att anta att brott begåtts där fängelse finns med i straffskalan, personen ska
vara skäligen misstänkt för brottet och informationssystemet ska antas ha använts av denne
person samt innehålla data som kan vara av betydelse för utredningen. För att få tillträde till
informationssystemen ska detta ske genom autentisering, vilket innebär att brottsbekämpande
myndighet enbart får logga in, eller på liknande sätt komma in i systemet. Det ska likställas
med att ange lösenord eller enbart klicka på en applikation där lösenordsuppgifterna är
sparade.

3.2 Jurisdiktion

I en genomsökning på distans kan handlingar inhämtas som är fysiskt lagrade på en server i
ett annat land. För att skapa en förståelse kring regleringen av detta så måste den
internationella rätten innefattande folkrätten beaktas. Inom folkrätten gäller
territorialprincipen som grund vilket generellt innebär ett förbud för länder att genomföra
tvångsmedel inom andra länders gränser [28]. Det kan däremot förekomma jurisdiktion vilket
innebär att ett land ska få utföra tvångsåtgärder över personer eller egendom. Jurisdiktion
innebär ett lands rätt att införa lagar samt ett lands rätt att verkställa åtgärder för att tillämpa
införda lagar. I dessa åtgärder ingår våra straffprocessuella tvångsmedel och grunden för
jurisdiktion är att territorialprincipen ska beaktas. Tvångsmedel får därmed inte genomföras i
andra länder utan en begäran om internationell rättslig hjälp. Däremot är detta utformat för
den fysiska världen och således svår att tolka på digital information. Den tekniska
utvecklingen gör att länder börjar lämna denna tolkning av folkrätten samt jurisdiktionen
gällande digital information. De baserar istället jurisdiktionsfrågan på andra faktorer såsom
platsen där brottet genomfördes [29].
I propositionen för genomsökning på distans framförde två remissinstanser en tydlig position
angående frågan om jurisdiktion i samband med inhämtning av digitala bevis. Svea hovrätt
och Ekobrottsmyndigheten anser att det finns anledningar till att lagringsplatsen inte är
huvudargumentet för jurisdiktion när det gäller information på internet. Användaren väljer
inte själv var informationen sparas och ofta kan det vara slumpen som avgör [5]. Det
förekommer även tillfällen då parten som äger servrarna inte vet var informationen är sparad.
Man kallar detta för “loss of location”. I de fallen är det omöjligt för åklagaren att ansöka om
internationell rättslig hjälp då man inte vet vilket land man ska rikta ansökan mot [30]. I
propositionen kommer de fram till att frågan om jurisdiktion inte är en fråga för
lagstiftningen utan överlämnade denna fråga till rättspraxis [5], vilket är ett förfarande som
man även gjorde i en beslagsutredning år 2017 [30]. Det är genom propositionen därmed inte
klarlagt om svenska myndigheter har jurisdiktion för att inhämta information i andra länder.
Argumentering för att så är fallet finns att ta del av i åklagarnas riktlinjer. De anger dels att
brottet skett i Sverige och det är här brottsutredningen sker, att det sker under svensk lag, men
även att informationen som de vill inhämta har skickats mellan personer som befinner sig i
Sverige [23]. Om det finns osäkerhet om jurisdiktionen då ett beslut om genomsökning på
distans vill tas så rekommenderas förundersökningsledare och åklagare att vända sig till
domstol för beslut [23]. I mars 2023 togs jurisdiktionsfrågan upp i Högsta domstolen och
prejudikat skapades i frågan, se avsnitt 3.2.2.
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3.2.1 Domar och överklaganden

Ett beslut om genomsökning på distans kan en misstänkt överklaga för bedömning enligt
rättegångsbalkens 49 kapitel [1]. Vi har tagit del av fem stycken sådana där samtliga beslut
bifalles av rätten och en genomsökning på distans därmed får ske. I enbart ett fall har
argumentering med hänsyn till lagen varit med, resterande innehåller enbart tingsrättens
beslut. Ett av dessa är beslut om överklagande i frågan från Jönköpings tingsrätt. De tar upp
likställande argumentering som åklagarna får i sina riktlinjer. Se avsnitt 3.2, Jurisdiktion. I
fallet är det inte känt var informationen är lagrad och rätten anser att det bör införas en
särskild reglering angående jurisdiktionen samt att denne bör ta hänsyn till andra faktorer än
själva lagringsplatsen. De tar även upp att det aktuella informationssystemet är tillgängligt
från Sverige utöver att brottet skett i Sverige samt faller under svensk lag. Rätten anser att det
kan inte ha varit meningen i införandet av lagen att man inte ska kunna inhämta information
då jurisdiktionen inte är klarlagd. Annars skulle det ses som om lagstiftningen är helt
verkningslöst för i hur många fall kan det konstateras att informationen är lagrad i Sverige?
(Jönköping tingsrätt, Målnr: B1846-22)
Att jurisdiktionen är en del av misstänktas överklaganden finns angivet i en svarsskrivelse där
Högsta domstolen velat att riksåklagaren skulle yttra sig i frågan angående genomsökning på
distans och jurisdiktion. I skrivelsen anger riksåklagaren fem stycken fall som överklagats till
rätten där argumentationen för överklagan har varit bristande jurisdiktion. I samtliga fall fick
överklagan avslag och en genomsökning fick utföras. I riksåklagarens samlade bedömning i
frågan problematiseras att dagens teknik förändras med tiden. En lagringsplats för den
digitala informationen är ofta inte en bestående fysisk plats. Vilket komplicerar en ansökan
om rättslig hjälp då detta förfarande är tidskrävande och informationen inte kanske längre är
sparad på samma plats efter begäran. Vidare blir det problem då informationen har okänd
lagringsplats och det inte finns något mål att skicka förfrågan om rättslig hjälp. Riksåklagaren
instämmer i frågan att det måste anses vara rimligt att genomsökning på distans ska kunna
tillämpas trots att man inte kan fastställa lagringsplatsen. Annars skulle lagen vara
verkningslös. Riksåklagaren anser att det inte finns något i den internationella rätten som
hindrar Sverige att tolka jurisdiktionen via andra anknytningspunkter än enbart
lagringsplatsen [31].
I de domslut som vi tagit del av är det i enbart ett fall som lagen genomsökning på distans
nämns som en del i domskälen. Att man använt sig av tvångsmedlet i fallen har styrkts
genom att misstänkt överklagat besluten i tingsrätten och såväl i hovrätten. I fallet där
genomsökning tas upp i domskälet så innehåller detta snapchat-konversationer. Det är
flertalet konversationer varav en är inhämtad via genomsökning. Vilken konversation går ej
att utläsa utifrån domskälet. Däremot framgår det att samtliga konversationer är bristfälliga.
Rätten problematiserar bevisningen då konversationerna inte är sammanhängande och
flertalet meddelanden är raderade eller på annat sätt inte synbara. Detta anser rätten är till
fördel för den misstänkte men de går sedan systematiskt igenom händelser med
konversationer för att styrka ett antal åtalspunkter. (Attunda tingsrätt, Mål nr: B 2799-22) I ett
annat fall vid dom angående skuldfrågan så används annan bevisning i fallet såsom forensisk
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bevisning genom provtagning men genomsökningen på distans nämns inte i domskälet.
(Jönköping tingsrätt, Mål nr: B 1497-22).

3.2.2 Prejudikat

Den 30 mars 2023 meddelade Högsta domstolen ett beslut angående genomsökning på
distans. Saken gällde ett överklagande av beslut i ett ärende där åklagaren ville söka efter
handlingar i informationssystem där det var oklart var i världen informationen fanns lagrad.
När Högsta domstolen meddelar ett beslut innebär det att ett prejudikat skapas. Ett prejudikat
är en vägledning för hur domstolar ska tänka vid bedömningar i liknande fall i framtiden [32].
Prejudikatet i detta ärende innebär att en genomsökning på distans får beslutas trots att den
information som man eftersöker kan vara lagrad i ett annat land. Därigenom är jurisdiktionen
klarlagd i liknande ärenden.
Argumentationen för domstolsbeslutet innefattar att en begränsning för enbart lagrad
information i Sverige skulle motverka lagens syfte. Högsta Domstolen anser även att våra
rättssäkerhetsprinciper samt att den personliga integriteten går att skydda även om
information som är lagrad utomlands eftersöks. Territorialprincipen samt jurisdiktion är
utvecklad med tanke på åtgärder av andra länder där man fysiskt skulle beträda och
genomföra ett tvångsmedel i ett annat land. Detta är därmed inte klarlagt tydligt när det gäller
de länder som genomför tvångsmedel men som aldrig befinner sig fysiskt på plats utan
kanske genomför detta över internet. Domstolen konstaterar även att avsaknaden av
internationella regelverk och överenskommelser har gjort att länder genomför egna lösningar
i frågan om att få ta del av information som är lagrad i annat land. Länder såsom Danmark
samt Norge har tolkat frågan så att de anser att de har möjlighet att kunna få tillgång till
information lagrad i ett annat land. Därigenom finns det inga hinder rent folkrättsligt eller
enligt konventioner som Sverige har ingått som hindrar inhämtning av sådan information.
Däremot måste det vara en svensk brottsutredning och ske med utrustning som befinner sig i
Sverige. Man ska även säkerställa att informationen man inhämtar inte påverkas och
därigenom förändras på något sätt eller raderas. Utöver detta anser domstolen inte att fler
argument behövs såsom att den berörda personen har sin hemvist i Sverige. Högsta
domstolen beslutade därför att informationen fick inhämtas i berört ärende och genom det
fick överklagan avslag samt att ett prejudikat i lagens jurisdiktionsfråga var klarlagt [33].

3.2.3 Sammanfattning avsnitt 3.2 - Jurisdiktion

Territorialprincipen är en del av folkrätten och innebär en begränsning för länder att vidta
tvångsmedel inom andra länders gränser, men det kan förekomma jurisdiktion.
Loss of location innebär att information om vart data är lagrad inte finns att tillgå. Detta är en
aspekt att ta hänsyn till avseende jurisdiktion, då territorialprincipen i huvudsak innebär att
länder inte får vidta tvångsmedel inom andra länders gränser. I de fall det inte finns uppgifter
om vart datan är lagrad blir det omöjligt för åklagaren att ansöka om internationell rättslig
hjälp. Idag hänvisas beslut om genomsökning på distans till att brottet skett i Sverige med
data skickad mellan individer som befinner sig i Sverige, samt att brottsutredningen sker
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under svensk lag. Lagstiftaren har överlämnat denna fråga till rättspraxis där Högsta
domstolen beslutat att information får inhämtas från annat land. Därmed är ett prejudikat i
lagens jurisdiktionsfråga klarlagt.

3.3 Personlig integritet

Då syftet med detta arbete är att analysera lagen om genomsökning på distans kopplat till
personlig integritet är det nödvändigt att skapa en förståelse kring vad integritet är. Svenska
akademins ordlista definierar integritet som oberoende och okränkbarhet, medan
Nationalencyklopedin definierar integritet som rätten att få sin personliga sfär respekterad.
Att komma fram till ett entydigt svar på vad integritet ska innefatta anses inom juridiken som
en omöjlig uppgift enligt den utredning som gjordes i SOU 2007:22 [34]. En brett accepterad
definition av begreppet existerar inte, trots att flertalet försök gjorts. I prop. 2009/10:80
bekräftas avsaknaden av tydlig innebörd av begreppet, men här anser regeringen att
kränkning av den personliga integriteten innebär ett intrång i en persons fredade sfär [35]. I
flertalet utredningar nämns begreppet "sfär" som det juridiken har till uppgift att värna. SOU
2007:22 har försökt beskriva detta begrepp genom att dela in sfären i flera skikt. Det
materiella och rumsliga är det yttre skiktet. Här innefattas flertalet begränsningar, bland annat
bilbältestvång och fängelsestraff. Det inre skiktet hör mer till en persons personlighet och
anses handla mer om det intima och privata [34].
Även i SOU 2008:3 menar Integritetsskyddskommittén, vilka granskar lagstiftning som
inskränker den personliga integriteten, att det inte är utrett vad begreppets innebörd ska
innefatta, men att samhällsutvecklingen påverkar. Massmedia, kameror och IT är områden
som flyttat ramarna för begreppets innebörd, och att i en demokratisk rättsstat ska frågor
kring skydd mot kränkningar i privatlivet utredas regelbundet [36]. 2016 skrev regeringen att
en personlig sfär inte är att anses som absolut, och därmed är det inte heller meningsfullt att
söka en exakt innebörd av begreppet integritet. Dock anser de att en utgångspunkt ska
innebära rätt till fredad zon, privata tankar, förtrolig kommunikation samt skydd mot
behandling av kränkande eller felaktiga uppgifter [37]. Vidare skriver regeringen att
integriteten är kopplad till flera olika omständigheter vilka kan variera över tid.
En sådan begreppsanalys har vidare begränsningar, då en statisk innebörd inte heller
nödvändigtvis behöver innebära ett svar på vad som skall skyddas. Intresset av att beivra
brottsliga gärningar står i konflikt med den enskilde personens integritet, där rättssäkerheten
skall ta tillvara på båda intressen. Därmed är lagstiftningen utformad utifrån vad som anses
vara oförsvarligt för den personliga integriteten, i samförstånd med den skada andra
beaktansvärda intressen skulle åsamkas vid skydd för den personliga integriteten [34]. Det
faller sedan på lagstiftaren att tydliggöra vilka ramar rättsväsendet får röra sig inom. Även i
SOU 2002:18 har begreppet undersökts, men inte heller här lyckades ett svar fastslås. Efter
att ha granskat såväl nationell som internationell litteratur, skrivs följande:
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“Stora ansträngningar har gjorts för att definiera det men någon kortfattad generell
konkretisering av begreppets språkliga innebörd har utredningen inte kunnat finna. Men
som en klar gemensam nämnare framstår i vart fall uppfattningen att begreppet personlig
integritet innebär att alla människor har rätt till en personlig sfär där ett oönskat intrång,
såväl fysiskt som psykiskt, kan avvisas.” [38, s.53].

Även om en klar innebörd av begreppet inte är fastslaget, är den personliga integriteten
grundlagsskyddad i Regeringsformens första kapitel. 1 kap. 2§ RF säger följande: ”Den
offentliga makten ska utövas med respekt för alla människors lika värde och för den enskilda
människans frihet och värdighet.” (1 kap. 2§ RF) [39]. Respekt i sin tur ett ord med subjektiv
uppfattning, där det inte nödvändigtvis finns en kollektiv uppfattning kring vad respekt är och
skall innefatta. Därmed skapas svårigheter att sätta ramar kring innebörden av personlig
integritet, då allmän innebörd saknas. I förlängningen försvåras den juridiska analysen, då
begreppet kan komma att ha olika betydelse för den enskilde individen. Ett och samma
förfarande kan upplevas som en enorm kränkning för en person, medan för en annan
upplevas som betydelselös. Dessutom är inte den personliga sfären nödvändigtvis statisk för
den enskilde individen, utan kan variera beroende på erfarenheter eller situation [38]. En del
kränkningar är emellertid reglerade enligt lag i Brottsbalken, där övertramp är förenliga med
påföljd. Dock finns kränkningar som i enlighet med brottsbalken är att betrakta som olagligt
för gemene man, för staten tillåtna. Ett exempel på detta är 4 kap. 2§ BB, vilken säger att
“Den som [...] spärrar in någon eller på annat sätt berövar honom eller henne friheten, döms
för olaga frihetsberövande till fängelse, lägst ett och högst tio år.” (4 kap. 2§ BB) [40]. Att
frihetsberöva en person genom att döma denne till fängelse är således enligt brottsbalken en
kränkning, där staten har monopol på detta utövande. I just detta exempel kan troligtvis
majoriteten av befolkningen godta resonemanget, likväl finns det snårigare exempel där den
personliga integriteten kränks av stat och rättsväsende. Detta arbete syftar som sagt att belysa
genomsökning på distans kopplat till integritet. Det blir därmed en fråga om huruvida
respekten för varje individ skall tolkas då det kommer till att genomsöka en telefon, i vilken
stora delar av våra liv finns dokumenterade.

3.3.1 Internationell påverkan på svenska bestämmelser

Förenta Nationernas allmänna förklaring om de mänskliga rättigheterna är en universell
deklaration som antogs år 1948. Deklarationen innefattar 30 artiklar som alla belyser de fri
-och rättigheter som ska gälla internationellt [34]. Artiklarna är inte juridiskt bindande, dock
har arbetet med att se till de mänskliga rättigheterna världen över använt dessa som
utgångspunkt för skapandet av konventioner, fördrag och traktat som är juridiskt bindande
[41].
Deklarationen syftar till att redogöra för mänskliga rättigheter, och i artiklarna står det inte
uttryckligen nämnt om integritet, däremot har vissa av dessa tolkats och vävts in som just
personlig integritet. Europakonventionen tecknades år 1950, och denna bygger på de
mänskliga rättigheter som FN slog fast år 1948 [42]. År 1953 anslöts Sverige till att tillämpa
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Europakonventionen [43], vilket medförde att en del av dess bestämmelser inkorporerades i
den svenska lagstiftningen [7]. Således lyder Sverige under de lagar och konventioner som
stiftas av EU och vid stiftning av nya lagar får dessa inte strida mot EU-rätten [44].
Europakonventionen reglerar varje lands medborgares fri -och rättigheter, vilka idag ingår i
Regeringsformen [39]. En fri- och rättighetsutredning gjordes vid skapandet av Sveriges
grundlagsskyddade rättigheter [36]. Utredningen ansåg att det inte finns någon klar
avgränsning i vad personlig integritet ska innefatta och därmed saknas ett allmänt
integritetsskydd i Regeringsformen. Däremot innefattar grundlagen paragrafer som efterföljer
Europakonventionen. 2 kap. 9§ RF reglerar rättssäkerhet och är stiftad utifrån
Europakonventionens artikel 6, vilken garanterar en rättvis, opartisk och offentlig förhandling
inom skälig tid. Skydd mot den personliga integriteten regleras i 2 kap. 6§ RF, vilken avser
skydd mot intrång såsom "kroppsvisitation, husrannsakan, och liknande intrång samt mot
undersökning av brev eller annan förtrolig försändelse och mot hemlig avlyssning eller
upptagning av telefonsamtal eller annat förtroligt meddelande." (2 kap. 6§ RF) [39]. Denna
paragraf kan kopplas till Artikel 8 i Europakonventionen, vilken reglerar varje persons rätt till
respekt för sin egendom, samt varje enskilds rätt till privat- och familjeliv. Dessa regleringar
har betydelse för de regleringar som senare stiftats kring tvångsmedel, vilka inte kan anses gå
i linje med de grundläggande rättigheterna. Dock är Europakonventionens artiklar inte
absoluta, utan öppnar upp för att kunna inskränkas. Detta skall emellertid ske enbart under
vissa förutsättningar, och de kränkningar som görs i varje enskilds individs integritet skall
vara förenliga med konventionens praxis. Regeringsformen i sin tur sätter inga begränsningar
kring hur enskilda personers integritet skall värnas, utan pekar på den offentliga maktens
respekt för den enskilda människans frihet och värdighet (1 kap. 2 § RF) [39], och blir
därmed en fråga om tolkning. Trots att det tillfaller staten att garantera de konkurrerande
principer som går under grundläggande mänskliga rättigheter saknas generella regler kring
tvångsmedel kopplat till integritet [7], utöver de regleringar som finns i Europakonventionen
samt i Regeringsformen. Att ingen regel som kan tillämpas på det allmänna integritetsskyddet
samt att likvärdig bedömning inte kan garanteras ses som olämpligt hos Integritetskommitén,
som menar att både en förståelse och tillämpning krävs, då digitaliseringen, enligt kommitén,
medfört en urholkning av den personliga integriteten [45].

3.3.2 Integritet och tvångsmedel

Att använda sig av tvångsmedel är något av de mest ingripande åtgärderna rättsväsendet kan
utsätta en enskild individ för, samtidigt kan kraven på effektiva brottsutredningar kan leda till
att utredare känner ett behov använda sig av tvångsmedel [7]. Denna form av åtgärder
kommer ofrånkomligt att beröra fler än enbart den som står som misstänkt för det aktuella
brottet. I telefonen kan bilder, rörligt material, konversationer och annan typ av data finnas,
vilket drabbar människor som inte på något vis har med utredningen att göra. Som framgår av
28 kap. 10 b § RB skall personen vara skäligen misstänkt för ett brott på vilket fängelse kan
följa för att genomsökning på distans ska vara aktuellt som tvångsmedel. Det ska även kunna
antas att datan kan vara av betydelse för utredningen. Genom denna paragraf har lagstiftaren
satt en gräns för vilka ramar som skall anses vara acceptabla i allmänhet, vidare blir det
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således en bedömningsfråga för åklagare eller förundersökningsledare som ska avgöra vilka
intrång i integriteten som är att anses som acceptabel i varje enskilt fall.
Legalitetsprincipen, ändamålsprincipen, behovsprincipen och proportionalitetsprincipen är
allmänna principer som syftar till att ytterligare skapa balans i de motstridiga intressen som
finns kopplat till effektiva utredningar och skydd av den enskildes integritet.
Legalitetsprincipen innefattar kravet på att det är lagen som var giltig vid tillfället för
gärningen som gäller [46]. Denna princip innefattar därmed även att det ska finnas lagstöd för
att utöva tvångsmedlet. Ändamålsprincipen innefattar en begränsning i användningen av
tvångsmedlet med hänsyn till ändamålet. Kränkningar i den grundlagsskyddade personliga
sfären får aldrig vara större än vad som är förenligt med ändamålet [7]. Behovsprincipen
innebär att tvångsmedlet enbart får användas om mindre ingripande medel inte kan resultera i
samma, önskade utfall [7]. Proportionalitetsprincipen tangerar behovsprincipen. Denna
princip innebär att staten och myndigheterna inte tillåts vidta åtgärder som är mer ingripande
än vad som krävs. Anledningen till brukandet av tvångsmedlet ska minst motsvara det obehag
som den drabbade utsätts för [47]. Prop. 1975/76:209 om ändring i regeringsformen [48].
säger att begränsningar i rättigheter enbart får ske inom de gränser där de kan anses vara
godtagbara i ett demokratiskt samhälle. Begränsningen får heller aldrig stå utom proportion
till de ändamål som finns med begränsningen. Om en rättighet ska begränsas måste syftet till
detta noga redovisas av lagstiftaren. Denna bestämmelse fastslogs sedan som 2 kap. 20 - 21§§
RF, vilken är en del av proportionalitetsprincipen.

3.3.3 Advokatsamfundet

I remissyttrande R-2018/0005 [49] från år 2018 har Sveriges advokatsamfund låtit lämna
uttalande till SOU 2017:100, Beslag och husrannsakan – ett regelverk för dagens behov [30].
Detta remissyttrande innefattar bland annat yttrande kring genomsökning på distans.
Advokatsamfundet inleder sitt yttrande med att skriva att det enligt de är av största vikt att
den misstänktes rättigheter inte försämras under vare sig förundersökning eller rättegång.
Vidare lyfts aspekten att en dator eller mobiltelefon inte kan likställas med den form av
fysiska föremål som vid en husrannsakan kan finnas, såsom ett brev eller annan
informationsbärare. Anledningen är att en elektronisk informationsbärare såsom en dator eller
telefon i normalfallet lagrar en stor mängd information som är integritetskänslig.
Advokatsamfundet likställer istället ett beslag av en dator som att en lägenhet skulle
fullständigt tömmas på material, där detta material senare skall gås igenom i
polismyndighetens lokaler. Advokatsamfundets uppfattning är att rättssäkerheten samt
respekt för personens integritet skall värnas även vid beslag i IT-miljö, och de understryker
vikten av att effektiviseringen av brottsbekämpande insatser inte får ske på bekostnad av
detta. Det förslag om genomsökning på distans som presenterats ser de däremot inte skulle
påverka rättssäkerheten, och har därmed ingen invändning mot utredningens förslag. De ser
dock inte förslaget som helt oproblematiskt. De hävdar i sitt yttrande att den överblicksbild
som framhävs vara syftet med lagändringen inte överensstämmer med de möjligheter som ges
de utredande myndigheterna och pekar på att det finns utrymme att göra kontroll av
förändringar i informationen som finns lagrad. Detta jämförs med att det skulle anses vara
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anmärkningsvärt att vid flertalet tillfällen och med jämna mellanrum utföra husrannsakan på
en adress. Att upprepade tillfällen söka i en beslagtagen enhet anser Advokatsamfundet ska
ses som bekymmersamt. Samfundet ser risker i att denna typ av förfarande skulle kunna
tangera hemliga tvångsmedel. Denna del av förslaget motsätter sig Advokatsamfundet.

3.3.4 Sammanfattning avsnitt 3.3 - Personlig integritet

Flertalet statliga utredningar har gjort gällande att begreppet personlig integritet inte kan
anses ha en tydlig och brett accepterad innebörd. Utredningarna nämner begreppet sfär som
det juridiken har att värna för den enskilde. Regeringen uttryckte att en personlig sfär inte är
att anse som absolut, och därmed är det inte meningsfullt att begreppet personlig integritet
ska ha en exakt innebörd. Integritetsskyddskommittén menar att samhällsutvecklingen
påverkar vad som skall innefattas i begreppet integritet och att i en demokratisk rättsstat ska
frågor kring skydd mot kränkningar i privatlivet utredas regelbundet.
Den svenska lagstiftningen påverkas av internationella bestämmelser. År 1950 tecknades
Europakonventionen vilken bygger på dessa artiklar från FN. Sverige anslöts sedan till att
tillämpa Europakonventionen, vilket medförde att en del av dess bestämmelser
inkorporerades i den svenska lagstiftningen.
Att använda sig av tvångsmedel är något av de mest ingripande åtgärderna rättsväsendet kan
utsätta en enskild individ för, samtidigt kan kraven på effektiva brottsutredningar kan leda till
att utredare vill använda sig av tvångsmedel. Lagstiftaren har satt en gräns för vilka ramar
som är att anse som acceptabla i allmänhet, vidare blir det en bedömning för åklagare eller
förundersökningsledare för vilka intrång i den personliga integriteten som är acceptabel i
varje enskilt fall. Legalitetsprincipen, ändamålsprincipen, behovsprincipen och
proportionalitetsprincipen är allmänna principer som syftar till att ytterligare skapa balans i
de motstridiga intressen som finns kopplat till effektiva utredningar och skydd av den
enskildes integritet.

3.4 Empiri

I arbetet har fyra intervjuer hållits med personer som på ett eller annat sätt kommit i kontakt
med genomsökning på distans i sitt yrke. Med anledning av anonyma källor benämns
respondenterna som följande; förundersökningsledare 1, förundersökningsledare 2,
IT-forensiker samt åklagare.
Nedan presenteras de ställda intervjufrågorna och svaren på dessa från respektive respondent.
Som beskrivet under kapitlet för metod fick inte alla respondenter samma frågor, då de
anpassats något efter respektive yrkesroll. Därför svarar inte samtliga respondenter på alla
frågor, och de presenterade frågor som ställts är ett urval av de som givit relevanta svar för
syftet med detta arbete samt för vidare diskussion. Samtliga frågor återfinns i bilaga 2.
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3.4.1 Inledning

1. Hur skulle du utifrån ditt perspektiv beskriva den nya lagen, genomsökning på
distans?

Båda förundersökningsledarna är eniga om att det är ett efterlängtat och användbart verktyg
som lett till en positiv förändring i utredningar. Åklagaren tar upp hur det var före lagen
implementerades då man enbart fick gå igenom beslagtagna mobiltelefoner med
flygplansläge på och kommenterar detta med; “Vilket ju var väldigt frustrerande för, ja som vi
alla använder mobiltelefonen i dag så vet man hur mycket information och vilket värde
information i mobiltelefonen kan ha så det här var en väldigt välkommen lagförändring”.

2. Lagen har enbart funnits i lite mer än ett halvår nu men kan du efter detta halvår se
någon skillnad för utredningsarbetet genom den?

Förundersökningsledare 1 förklarar att den information som man nu kommer åt via
genomsökning på distans ibland kunde nås förr också, men då via rättshjälp vilket ofta
resulterade i väldigt bökig och tidskrävande hantering. Nu kan man alltså spara mycket tid
och resurser tack vare att man kan komma åt värdefull information direkt om lagen
tillämpats. Åklagaren berättar att begäran nästan alltid ger bifall och att man nu kan arbeta
mycket snabbare och mer effektivt i utredningar. Vidare förklarar åklagaren att man bara
väntat på att lagen skulle träda i kraft; “Det här har ju varit en efterlängtad lagändring, så det
här har vi bara legat och väntat på, så det var inga betänkligheter kring att skicka in
handlingarna. Jag fattade ju inte beslutet själv eftersom jag gick via domstolen, men det var
inga betänkligheter att skicka in det till domstolen. Och vi visste att de skulle pröva.
Så första juni så var det liksom bara att trycka på knappen, allt var förberett innan.”

3. Då man enbart har fått ta del av lagrad information inom informationskällor utan
ytterligare tillstånd av tredje part så får ni nu även ta del av applikationer och väsentlig
bevisning inom kommunikation. Tror du genom detta att lagen kommer att bidra
positivt för mängden uppklarade brott?

Båda förundersökningsledarna och åklagaren svarar kort och gott ja på denna fråga.
Åklagaren utvecklar i en senare fråga som berör att personer med tiden kommer bli medvetna
om lagen och hur de ska undkomma den, och även nämner där att om så är fallet så har denna
lag åtminstone gjort det svårare att kommunicera ostört, vilket kan vara brottsförebyggande;
“Ja, ja så blir det alltid. Det är många år sedan nu som man började med telefonavlyssningar
och där märkte man ju direkt att många blev jätteförsiktiga med att prata på telefon. Och så
har vi också genom hemlig dataavläsning och då kör man några ärenden i början men sen
märker man att de blir försiktiga med det också. Så visst blir de men samtidigt har ju de
kriminella ett behov att att kommunicera, och i och med att hemlig avlyssning osv används så
är det vanligare att de träffas fysiskt idag och pratar. Så jag tror att även om de inte pratar
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på samma sätt och lika öppet längre så har vi gjort det väldigt mycket svårare för dem att
begå brott, så det är ju lite brottsförebyggande också.”

3.4.2 Personlig integritet

1. Hur tänker du kring den enskildas personliga integritet, anser du att användningen
av lagen står i proportion till det intrång som görs i den personliga integriteten?

Samtliga intervjupersoner svarar att de anser att lagen följer proportionalitetsprincipen och
inte gör ett övertramp i den personliga integriteten i den bemärkelsen. IT-forensikern menar
att ta del av personliga uppgifter inte är något nytt i utredningar; “Är man misstänkt för brott,
och det på sannolika skäl, anser jag att den där integriteten får stå tillbaka. Ungefär så kan
man också tolka lagstiftarens mening, anser jag. Att ta del av personlig data gör vi i de flesta
undersökningar vi genomför så det kan vi hantera sedan lång tid tillbaka.”
Förundersökningsledare 2 påpekar vikten av att förvalta denna möjlighet väl;
“Ja det anser jag då man ska överväga våra principer och tänka över målet med beslutet.
Men en människa har mycket med data i applikationer idag så det får vara noga övervägt
och begränsat. Vi måste förvalta detta väl så vi inte missbrukar det för då blir det mindre
trovärdighet som bevis i rätten.”
Åklagaren menar också på att det är viktigt, liksom alla tvångsmedel, att avväga när det är
nödvändigt att använda lagen och inte, eftersom att det är relativt enkelt att få bifall vid
begäran; “Vi blev lite förvånade att man inte hade ett liksom högre minimistraff för den här
lagen, för vi kan ju i princip, inte riktigt, men nästan göra det på liksom alla brott. Inte
bötesbrott såklart. Men det gör ju också att vi ska ändå, eftersom det är ett tvångsmedel,
tillämpa den med försiktighet och tänker på om det är proportionerligt att göra det i
förhållande till det begångna brottet. En vanlig stöld är till exempel inte det för mig, utan jag
tänker mer att det blir mer rimligt vid till exempel grov misshandel eller liknande. Men så
säger ju inte lagen utan vi har ju ändå möjlighet i nästan alla ärenden. Men man ska ju alltid
tänka på proportionalitetsprincipen när man hanterar tvångsmedel. Men vi uppskattar
möjligheten att kunna bestämma det själva när man ska tillämpa.”
Fråga ställdes om åklagaren hört om andra åklagare har tillämpat lagen på mindre allvarliga
brott. “Nej de flesta här eller alla som jag har hört om har bara gjort det när det varit frågan
om allvarliga brott och jag tror vi brukar känna liksom att en riktlinje runt 2 års brott på
straffskalan är rimlig.”

2. Lagen ska avses och begränsas till den enskilde användaren. Hur tänker du kring
detta då det är vanligt idag att flertalet använder samma konto och hur reflekterar man
över deras integritet?

Förundersökningsledare 1 samt IT-forensikern upplever i stort inte att det är vanligt
förekommande att flera personer använder samma konton. De menar att det vanligtvis är
innehavaren som nyttjat applikationerna, men att risken finns att det kan vara någon annan.
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Förundersökningsledare 2 svarar också att det finns en risk, men att det därför är viktigt att
göra avvägningar: “Det är alltid en risk att andra parter blir påverkade när man genomför
tvångsmedel. Man får göra noga avvägningar från fall till fall och ha klara direktiv vad som
eftersöks. Man får värdera åtgärder under tiden och avsluta om det inte längre finns
proportion till undersökningen.”

3. Vad tänker du avseende överskottsinformation som ni får ta del av kopplat till den
berördas integritet?

Samtliga intervjuade anser att detta inte är ett problem så länge proportionalitetsprincipen
följs. Användning av tvångsmedlet ska alltid ställas mot nyttan av dess användning.
Förundersökningsledare 2 nämner även att nya brott kan upptäckas vid genomsökning med
motivet att finna bevis till ett annat.
IT-forensikern anser att överskottsinformation kan vara till nytta, och att polisen får lov att
använda sådant som kommit till deras kännedom, men poängterar att detta även kan vara ett
problem; “Problemet är att det är, totalt sett, väldigt mycket data som kan/ska samlas in. Det
som är bra med denna lag är att man måste veta vad man ska hämta, exempelvis dokument
under ett visst tidsperspektiv. Inte all data som finns. [...] Men begränsar man det (som
lagtexten uttrycker) till bilder från vissa datum så blir det hanterbart.”

4. I propositionen uttrycktes det oro för att genomsökning på distans kommer att
användas som ett lättare tillvägagångssätt då det inte är ställt lika höga krav för ett
beslut som ett beslut för de hemliga tvångsmedlen, där det krävs mer. Detta då man
även kan vänta med att underrätta den berörda personen om tvångsmedlet
genomsökning på distans om det finns risk att denna underrättelse försvårar
utredningen. Vad anser du om denna oro?

Varken åklagaren eller förundersökningsledarna ser detta som ett problem eftersom att man
använder olika tvångsmedel i olika fall och syften.
Förundersökningsledare 1 påpekar skillnaderna i användandet mellan hemlig datavläsning
och genomsökning på distans; “Obefogad då genomsökning på distans och HDA (hemlig
dataavläsning, red. anm.) används efter olika förutsättningar. Metoderna som får användas
för att komma åt informationen skiljer sig åt samt att genomsökning på distans är momentan
medan HDA är fortlöpande. Vid användande av HDA behöver inte heller den enskilde
underrättas innan långt fram i utredningen (eller inte alls).”
Med utveckling från ovan ställd fråga så uttrycktes det en oro i propositionen för att lagen om
genomsökning på distans skulle användas som ett sekundärt tvångsmedel. Om man inte får
igenom ett beslut för framförallt hemlig dataavläsning så finns det en risk att det leder till
ansökan om beslut för genomsökning. Åklagaren menar på att det vore likställt med ett
tjänstefel att göra så eftersom att om man fått avslag på en sådan begäran av en anledning ska
man inte försöka gå runt det beslutet på annat vis.
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3.4.3 Jurisdiktion

1. Med tiden kommer jurisdiktionen att preciseras genom rättspraxis eller genom en
utredning. Vad anser du om detta i nuläget?

Om detta är intervjupersonerna eniga och anser inte att det skulle vara ett problem eftersom
andra länder tillämpar liknande lagar nationellt så då bör även Sverige kunna göra samma
sak. Förundersökningsledare 1 menar på att det behövs lagstiftning med anledning av
brottsbekämpningen; “Då det finns kommunikationsaktörer med global verksamhet så krävs
lagstiftning med jurisdiktion för att komma åt denna information i brottsbekämpande
verksamhet.” Vidare tillägger förundersökningsledare 1 att "Vad jag förstår så har andra
länder med västerländsk rättstillämpning motsvarande lagstiftning så jag tror att det är en
ickefråga." Även förundersökningsledare 2 besvarar denna fråga. "För andra länder så
verkar detta inte ha varit något problem i ett antal år så varför skulle det vara det för oss
då?" "Det finns alltid någon som har åsikter om det men som sagt gör andra länder det så
anser jag att vi också bör göra det."
Åklagaren utvecklar detta genom att berätta om upprättandet av beslutsunderlag till rätten då
lagen börjat gälla. En önskan fanns då om mer tydlighet i frågan om jurisdiktionen; “Det
hade man önskat att det var tydligare och det finns ju en anledning till att advokaterna sköt in
sig på just det. Det är ju för att det står så i propositionen och det är ju lite märkligt kanske.”

3.4.4 Avslut

1. Anser du att lagen är användbar i praktiken eller kommer den med svårigheter?

Samtliga intervjupersoner tycker att lagen är praktiskt och användbar, IT-forensikern
poängterar dock att flertalet undersökningar kräver flervägssautentisering vilket kan skapa
svårigheter vid en genomsökning. Förundersökningsledare 2 delar också med sig av en
reflektion av kunna genomföra en genomsökning med internetuppkoppling och den
information man inhämtar därifrån; “Då informationen inte är lokalt sparat så kan man
påverka den från flertalet platser och det ser jag som en svårighet. Men vet ej hur eller om
detta används i praktiken.”
Denna problematik svarar även IT-forensikern på vid fråga om möjligheter att radera innehåll
på distans via annat medium än den beslagtagna telefonen. IT-forensikern anger att det är ett
problem som funnits länge. “Vi har tillgång till faraday box men det är inte alltid tiden är på
vår sida”. Vidare svarar IT-forensikern följande: “Lagen är tydlig. Lätt att förstå. Det är
genomförandet som är utmaningen.” Hur de faktiskt utför genomsökningen kan
IT-forensikern inte gå in på med hänsyn till sekretess, men svarar att det är att föredra att
öppna applikationen på enheten, då detta går i linje med kravet på autentisering.

2. Hur arbetar man vid tillämpning av lagen?
- Hur säkerställer ni användaren av kontot samt vem som skrivit eller gjort vad?
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Denna fråga riktas specifikt till IT-forensikern som har mest erfarenhet av att tillämpa lagen
praktiskt. Svaret är att det är utredaren som bestämmer vad som ska kopieras ut och det är
denne som ska säkerhetsställa ägaren till innehållet. Men i regel utgår man ifrån att en telefon
innehåller ägarens konton och tillhörigheter.

3. Ser du några risker med denna nya lag kopplat till ovanstående rubriker (personlig
integritet, bevisvärdering och jurisdiktion samt territorialprincipen)?

Samtliga intervjupersoner tycker att lagen inte är mer riskfylld än andra tvångsmedel.
Däremot poängterar majoriteten att proportionalitetsprincipen är viktig att följa för att
undvika onödigt intrång. De anser att nyttan av lagen väl överväger riskerna när den tillämpas
korrekt.

4. Finns det något du skulle vilja tillägga utöver det som tagits upp?

På denna sista fråga svarar samtliga “nej” men förundersökningsledare 2 tillägger även att
man anser att lagen bidragit till en bra förändring, men fem år för sent med tanke på
teknikens utveckling.

3.5 Experiment

Detta experiment är ett delmoment i arbetet. Efter en litteraturstudie kombinerat med
kvalitativa intervjuer utförda med respondenter inom brottsbekämpande myndighet uppstod
en hypotes som bygger på att det som individ eventuellt går att kringgå de möjligheter lagen
är ämnad att öppna upp för.
För att ta reda på om så är fallet genomförs tre test på två olika mobiltelefoner. För att skapa
förståelse för experimentets resultat finns löpande korta beskrivningar över utförandet.

3.5.1 Teori

Den teori som detta experiment bygger på är att som misstänkt i en polisiär utredning i vilken
tvångsmedlet genomsökning på distans skall innefattas, kan man själv eller med hjälp av
annan manipulera data i sin telefon innan den praktiska tillämpningen av tvångsmedlet hunnit
äga rum.
Ändamålet är således att undersöka om det för polis eller annan brottsbekämpande myndighet
är en lagstiftning som innebär praktiska svårigheter vid tillämpning. I 28 kap 10 b§ 3 st RB
står det följande: “Genomsökning på distans får endast utföras genom autentisering i det
avläsningsbara informationssystem som åtgärden avser” (28 kap 10 b§ 3 st RB) [1].
Paragrafen syftar till att förhindra möjligheterna att ta sig in i applikationer om de inte kan
göra detta via autentisering. Vid beslag av en mobiltelefon är frånslagning av nätverk en
standard, rent praktiskt sätts mobilen i flygplansläge eller läggs i en låda som förhindrar både
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nätverk och radiovågor. Vid införandet av lagen genomsökning på distans öppnas möjligheter
för att avläsa applikationer, vilka i vissa fall kräver tillgång till nätverk. Hur detta i praktiken
fungerar är det som ska kontrolleras nedan.

3.5.2 Resultat - Experiment

Nedan redogörs för de resultat som uppnåtts i detta experiment. Tabellerna för iOS redovisas
i bilaga 3 (8.3.1), tabellerna för Android redovisas i bilaga 3 (8.3.2).

3.5.2.1 Test 1, användaren loggar ej ut från applikationerna

Test 1

Testet utförs genom följande steg:
Steg 1. Person 1 noterar den data som är ämnad att kontrolleras. Det innefattar data från
två telefoner, med två olika operativsystem. Datan som kontrolleras består av antalet bilder
som lagras i molntjänst, antalet bilder utlagda på Instagram, antalet konversationer i
chatthistorik på Messenger samt antalet applikationer nedladdade på telefonen. Telefonen
sätts sedan på flygplansläge, vilket är ett standardutförande vid beslag av telefoner. När
telefonen sätts i flygplansläge förloras nätverksuppkoppling.
Steg 2. Person 2 raderar på distans viss data tillhörande samtliga delar, vilket innebär att
denne via en dator loggar in på respektive applikationstjänst samt iCloud respektive
Onedrive och därifrån raderar en del av datan. Hur mycket samt vad denne raderar noteras,
men visas inte för person 3. Chatthistoriken på Messenger avser en tråd. I resterande
applikationer raderades en bild från molntjänsten, en bild på Instagram samt en applikation.
Steg 3. Person 3 kontrollerar samma medium som person 1 och noterar den data som finns
på telefonen (som fortfarande är i flygplansläge).
Steg 4. Datan från steg 1, 2 och steg 3 jämförs. Resultatet visas i tabell 1 för iOS och i
tabell 2 för Android.
Steg 5. Telefonen tas ur flygplansläge och får därmed nätverksuppkoppling.
Steg 6. Person 3 kontrollerar samma medium som person 1 och noterar den data som finns
på telefonen (som nu inte är i flygplansläge).
Steg 7. Datan från steg 1, 2 och steg 6 jämförs. I tabell 3 visas data från operativsystemet
iOS och i tabell 4 visas data från operativsystemet Android.
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Tabell 1 - jämförelse mellan steg 1, 2 och 3 för iOS.

iOS Steg 1 Steg 2 Steg 3

Bilder i molntjänst 1278 st. 1 st. 1278 st.

Bilder på Instagram 57 st. 1 st. 57 st.

Chatthistorik på Messenger 1 st. 1 st. 1 st.

Applikation raderad 26 st. 1 st. 26 st.

Tabell 2 - jämförelse mellan steg 1, 2 och 3 för Android.

Android Steg 1 Steg 2 Steg 3

Bilder i molntjänst 65 st. 1 st. 65 st.

Bilder på Instagram 53 st. 1 st. 53 st.

Chatthistorik på Messenger 1 st. 1 st. 1 st.

Applikation raderad 109 st. 1 st. 109 st.

Tabell 1 och tabell 2 visar resultatet att vid avsaknad av nätverksuppkoppling sker inga
förändringar i den data som visas i telefonen, trots att data har manipulerats.
Tabell 3 - jämförelse mellan steg 1, 2 och 6 för iOS.

iOS Steg 1 Steg 2 Steg 6

Bilder i molntjänst 1278 st. 1 st. 1277 st.

Bilder på Instagram 57 st. 1 st. 56 st.

Chatthistorik på
Messenger

1 st. 1 st. 0 st.

Applikation raderad 26 st. 1 st. 26 st.

Tabell 4- jämförelse mellan steg 1, 2 och 6 för Android.

Android Steg 1 Steg 2 Steg 6

Bilder i molntjänst 65 st. 1 st. 64 st.

Bilder på Instagram 53 st. 1 st. 52 st.

Chatthistorik på
Messenger

1 st. 1 st. 0 st.

Applikation raderad 109 st. 1 st. 109 st.
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Tabell 3 och tabell 4 visar resultatet att vid nätverksuppkoppling sker förändringar i den data
som visas i telefonen då data har manipulerats.

3.5.2.2 Test 2, Installation av applikation

Efter att testet genomförts med nedladdning av en applikation, utförs ett test med samma
premisser som ovan, i vilken en applikation testas att laddas ner. Syftet med detta är att se om
det finns möjlighet att på distans lägga till data som potentiellt skulle kunna skada eller på
annat sätt manipulera den data som finns på telefonen. Det finns olika tekniker för att
manipulera data på distans. Det finns inbyggda funktionerna för både iOS och Android som
möjliggör att en användare från distans rensar all data från enheten [50], [51].
Förfarandet med att enheten automatiskt installerar en applikation så fort den får tillgång till
internet medför betydliga risker för datan i enheten. Tekniken är möjlig och det finns
bekräftade händelser då applikationen haft skadlig kod implementerat i sig och som
programmerats att starta automatiskt då applikationen laddats ner. Under augusti 2022
rapporterade företaget McAfee att de hade hittat 13 stycken appar för Android som innehöll
skadlig kod som aktiverades automatiskt [52]. Liknande händelser finns även bekräftade
angående iPhone [53].

Test 2

Testet utförs genom följande steg:
Steg 1. Person 1 noterar den data som är ämnad att kontrolleras. Det innefattar data från
två telefoner, med två olika operativsystem. Datan som kontrolleras består av antalet bilder
som lagras i molntjänst, antalet bilder utlagda på Instagram, antalet konversationer i
chatthistorik på Messenger samt antalet applikationer nedladdade på telefonen. Telefonen
sätts sedan på flygplansläge, vilket är ett standardutförande vid beslag av telefoner. När
telefonen sätts i flygplansläge förloras nätverksuppkoppling.
Steg 2. Person 2 installerar på distans en applikation på telefonen via inloggning på App
Store respektive Google Play.
Steg 3. Person 3 kontrollerar samma medium som person 1 och noterar den data som finns
på telefonen (som fortfarande är i flygplansläge).
Steg 4. Datan från steg 1, 2 och steg 3 jämförs. Resultatet visas i tabell 5 för iOS och i
tabell 6 för Android.
Steg 5. Telefonen tas ur flygplansläge och får därmed nätverksuppkoppling.
Steg 6. Person 3 kontrollerar samma medium som person 1 och noterar den data som finns
på telefonen (som nu inte är i flygplansläge).
Steg 7. Datan från steg 1, 2 och steg 6 jämförs. I tabell 7 visas data från operativsystemet
iOS och i tabell 8 visas data från operativsystemet Android.
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Tabell 5 - jämförelse mellan steg 1, 2 och 3 för iOS.

iOS Steg 1 Steg 2 Steg 3

Applikation installerad 26 st. 1 st. 26 st.

Tabell 6 - jämförelse mellan steg 1, 2 och 3 för Android.

Android Steg 1 Steg 2 Steg 3

Applikation installerad 109 st. 1 st. 109 st.

Tabell 5 och tabell 6 visar resultatet att vid avsaknad av nätverksuppkoppling sker inga
förändringar i den data som visas i telefonen, trots att data har manipulerats.

Tabell 7 - jämförelse mellan steg 1, 2 och 6 för iOS.

iOS Steg 1 Steg 2 Steg 6

Applikation installerad 26 st. 1 st. 27 st.

Tabell 8 - jämförelse mellan steg 1, 2 och 6 för Android.

Android Steg 1 Steg 2 Steg 6

Applikation installerad 109 st. 1 st. 110 st.

Tabell 7 och tabell 8 visar resultatet att vid nätverksuppkoppling sker förändringar i den data
som visas i telefonen då data har manipulerats.

3.5.2.3 Test 3, användare loggar ut från applikationerna

Sista testet som utförts är att nå data lagrad på applikationerna Instagram och Messenger då
användaren loggat ut från applikationerna och då telefonen är i flygplansläge.

Test 3

Testet utförs genom följande steg:
Steg 1. Person 1 noterar den data som är ämnad att kontrolleras. Person 1 loggar ut från
applikationerna Instagram samt Messenger.
Steg 2. Telefonen sätts sedan på flygplansläge, vilket är ett standardutförande vid beslag av
telefoner.
Steg 3. Person 2 raderar på distans viss data tillhörande samtliga delar, vilket innebär att
denne via en dator loggar in på respektive applikationstjänst samt iCloud respektive
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Onedrive och därifrån raderar en del av datan. Hur mycket samt vad denne raderar noteras,
men visas inte för person 3.
Steg 4. Person 3 loggar in på telefonen och kontrollerar samma medium som person 1 och
noterar datan.

Resultatet för detta test visar att det inte är möjligt att autentisera sig utan tillgång till ett
nätverk. Detta resultat gäller för både operativsystemet iOS och Android. På grund av detta
resultat avslutades testet vid steg 4.

3.5.3 Sammanfattning av resultat

Nedan sammanfattas de resultat testet visar och som presenteras i tabellerna ovan.

3.5.3.1 Hypotesprövning

Hypotes

Det är möjligt att manipulera bevismaterial lagrat i applikationers servrar utan fysisk
tillgång till informationsbäraren.

Hypotesprövning

H0: Datan är oförändrad.
Om experimentet visar att datan inte är manipulerad när person 3 kollar i telefonerna,
stämmer inte hypotesen och H0 kan inte förkastas.

H1: Datan är manipulerad.
Om experimentet visar att datan är manipulerad när person 3 kollar i telefonerna, stämmer
hypotesen och H0 kan förkastas.

Resultatet visar att H0 ej kan förkastas, då datan kan manipuleras på distans i vissa fall.
Resultat från varje individuellt test utvecklas nedan.

3.5.3.2 Resultat för bildbibliotek, Messenger och Instagram

Vid undersökning av en telefon som är försatt i flygplansläge och således saknar uppkoppling
till nätverk, har datan som visas inte blivit manipulerad trots att inloggning samt radering av
data via respektive applikationstjänst, iCloud respektive Onedrive. Inne på applikationen
finns tillgång till att läsa av den data som fanns lagrad vid tillfället då telefonen togs i beslag.
Vid undersökning av en telefon vilken ej är försatt i flygplansläge och således har
uppkoppling till nätverk, har datan blivit manipulerad genom inloggning samt radering av
data via respektive applikationstjänst samt iCloud respektive Onedrive.
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3.5.3.3 Resultat för radering samt installation av applikationer

Vid undersökning av en telefon som är försatt i flygplansläge och således saknar uppkoppling
till nätverk, har applikationer ej modifierats på telefonen. De applikationer som finns vid
tillfället för beslag finns kvar under den period telefonen befinner sig utan
nätverksuppkoppling.
Vid undersökning av en telefon vilken ej är försatt i flygplansläge och således har
uppkoppling till nätverk, förändras datan i ett av två fall. Resultatet visar att det ej är möjligt
att radera en applikation på distans vare sig på Android eller iOS, medan det är möjligt att på
båda operativsystemen installera en applikation på distans.

3.5.3.4 Resultat för applikationer för vilka användaren är utloggad

Vid undersökning av en telefon som är försatt i flygplansläge och således saknar uppkoppling
till nätverk, visar resultatet att det ej går att logga in på applikationerna Instagram samt
Messenger.
Vid undersökning av en telefon vilken ej är försatt i flygplansläge och således har
uppkoppling till nätverk, går det att logga in på applikationerna Instagram samt Messenger,
förutsatt att autentiseringsuppgifter finns sparade eller på annat sätt tillgängliga. Vid
undersökning av applikationens innehåll har datan blivit manipulerad genom inloggning samt
radering av data via respektive applikationstjänst på distans.

4. Diskussion

Vid tillämpning av lagen om genomsökning på distans, visar resultatet av de intervjuer som
gjorts att respondenterna anser att nyttan med lagen överväger den inskränkning av personlig
integritet som sker. Medvetenhet om inskränkningen av den personliga integriteten som sker
vid tillämpning av lagen finns, samtidigt är alla överens om att proportionalitetsprincipen ska
följas.
Vid närmare efterforskning finns ett antal aspekter som är värda att diskutera och
problematisera. Nedan diskuteras relevanta perspektiv för att kunna besvara
frågeställningarna och uppnå syftet med detta arbete.

4.1 Personlig integritet

När lagstiftaren talar om integritet vill denne inte klargöra en tydlig gräns för när lagen får
implementeras, utan uttrycker att rätten till privata tankar och fredad zon ska vara en
utgångspunkt, däremot ej ett krav. Den personliga integriteten är ett svårdefinierat begrepp
som rättsväsendet försökt definiera genom åren men har således inte lyckats. Det kan vara ett
begrepp som är svårt att beakta objektivt eftersom personlig integritet kan betyda olika för
varje enskild person. Varje människa har även erfarenheter med sig som även detta kan färga
deras syn på benämningen personlig integritet.
Att inskränkningar i den personliga integriteten sker är inget unikt för just denna lagändring.
Under avsnitt 1.4 hävdar G. Lindberg att varje förändring i de straffprocessuella
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tvångsmedlen innebär en inskränkning för individerna som står misstänkta för brott, samtidigt
som befogenheterna för brottsbekämpande myndigheter ökar. Denna utveckling kritiseras av
såväl Advokatsamfundet som O. Abrahamsson. Riskerna de påtalar är att beslut om
lagändringar fattas på ofullständiga grunder då lagförslagen sällan innefattar de negativa
verkningarna. I propositionen till lagen om genomsökning på distans lyfts röster kring dessa
aspekter, men lagstiftaren har inte utrett dessa frågor vilket således bekräftar Abrahamssons
kritik.
Rättsväsendets mål är att bekämpa brottsligheten medan privatpersoner vill värna om sin
personliga integritet och sitt förhållande till den. Dessa sidor går emot varandra och även om
det inte finns någon bestämd definition av begreppet personlig integritet, finns det dock
rekvisit att förhålla sig till vid beslut om tvångsmedel. Dessa rekvisit om vilka intrång som
får göras på den enskildes integritet måste relevant beslutsfattare såsom domstol, åklagare,
förundersökningsledare eller polisman efterfölja vid beslut. Dessa beslutsfattare ska följa ett
antal rättsliga principer ämnade att skydda den personliga integriteten. Däremot påtalar
remissinstanser i propositionen samt åklagaren under intervjun lagens lågt ställda krav för ett
beslut gällande genomsökning på distans. Lagen får tillämpas då fängelse ingår i straffskalan,
vilket gör att den i praktiken kan implementeras i samtliga fall förutom där påföljden enbart
består av böter. Det framkom under intervjun att åklagaren tillämpar lagen på misstänkta brott
med två års fängelse i straffskalan. Med beaktning av den personliga integriteten är detta
positivt men däremot finns möjligheten att utöva lagen på lägre ställda krav och åklagarens
svar kan inte reflektera samtliga beslutsfattare. Däremot kan det konstateras att det via lagen
är möjligt att ta beslut vid lägre krav än vad åklagaren förespråkar i nuläget.

4.2 Proportionalitetsavvägningen

En risk med att ha lågt ställda krav för när lagen ska få tillämpas är att stort ansvar ligger på
beslutsfattarna. Då beslut ska tas angående lagen om genomsökning på distans ska de
rättsliga principerna beaktas. En av dessa är proportionalitetsprincipen. Tydliga regler finns
angående proportionaliteten och samtliga beslutsfattare har mångårig utbildning för att
genomföra dessa beslut. Däremot är beslutsfattare enskilda individer med egna erfarenheter
och åsikter som kan färga bedömningen.
En undersökning av en individs applikationer innebär att utredaren får ta del av mycket
personlig information. Rutiner finns för hur detta ska hanteras och det är viktigt att utredaren
har ett tydligt mål om vilken information som ska inhämtas samt att utredaren är väl
medveten samt respekterar den enskildes integritet. De får ta del av mycket
överskottsinformation och det är viktigt att förvalta detta rätt. Under intervjun uppger
förundersökningsledare 2 att de noga måste överväga beslut och förvalta detta rätt så att deras
befogenheter inte missbrukas. IT-forensikern menar även på att polisen genomfört
undersökningar med mycket personlig information under en längre tid och vet hur detta ska
hanteras.
I propositionen uttrycktes oro gentemot de hemliga tvångsmedlen, att lagen om
genomsökning på distans skulle kunna komma att användas som ett substitut för de hemliga
tvångsmedlen. Detta för att kraven för ett hemligt tvångsmedel är betydligt högre ställda samt
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att enbart domstol får ta beslut i frågan om ett hemligt tvångsmedel. Denna oro ställer sig
även Advokatsamfundet bakom. Advokatsamfundet, vars medlemmar som har till uppgift att
representera den misstänkte, lyfter aspekten med att lagen, även då den inte är ämnad att
användas så, kan tangera hemliga tvångsmedel då det för utredande myndigheter ger
möjlighet att vid upprepade genomsökningar se förändringar i informationen.
Intervjupersonerna menar däremot att oron är obefogad då lagarna används med olika
metoder samt att det skulle likställas med tjänstefel att använda sig av genomsökning på
distans på det viset då man inte fått ett beslut för ett hemligt tvångsmedel.
Åsikterna kring denna risk går således isär. I propositionen har regeringen gjort ett försök att
undkomma detta scenario (se avsnitt 3.1) genom att poängtera att en genomsökning på
distans inte får ske under en längre tid. Om undersökningen är avslutad och de behöver
inhämta mer information ska ett nytt beslut tas samt att en ny undersökning ska genomföras.
Däremot är detta inte tydligt klarlagt i lagtexten då det inte specifikt står att det är förbjudet
att vid flera tillfällen utgöra en undersökning av samma applikation. Dock säger lagtexten att
varje genomsökning ska protokollföras vilket minskar risken för att använda lagen för detta
ändamål, då det i efterhand är möjligt att granska.
Under tiden förundersökning pågår är den information som inhämtas som underlag för
bevisning reglerad i offentlighets- och sekretesslagen och belagd med sekretess. Om åtal
väcks blir informationen offentlig, vilket innebär att mängden personlig data som
allmänheten kan begära ut och läsa ökat efter införandet av lagen. Uppgifter som kan
upplevas kränker den personliga integriteten blir allmän handling och fritt tillgänglig. Detta
resonemang saknas helt i propositionen.
Om man ser bortom det intrång som sker på en individs personliga integritet så visar arbetet
genomgående på att lagen har öppnat upp viktiga möjligheter i utredningsverksamheten
gällande insamling av värdefulla bevis. Denna aspekt är samtliga myndigheter överens om,
såväl polismyndigheten, åklagarmyndigheten samt advokatsamfundet. Möjligheterna med
denna lag anser intervjupersonerna kan leda till färre nedlagda förundersökningar med
argumentet att det är brist på bevis.

4.3 Jurisdiktion

Som tidigare nämnt skapades inga tydliga riktlinjer gällande jurisdiktionen samt dess
tillämpning i beslut när lagen infördes, vilket har lämnat beslutsfattare med stort ansvar innan
prejudikat tillkom. Däremot har beslutsfattarna rekommenderats att vända sig till rätten för
beslut i frågan om de varit osäkra på tillämpningen. I både Högsta domstolens beslut samt de
svar som gavs i intervjuerna försvaras lagens potentiella risker med att andra länder utövat
liknande tvångsmedel i flera år och att Sverige är sena med åtgärden.
Det kan diskuteras huruvida det kanske varit bättre att göra en utförlig utredning av
jurisdiktionen inför lagens införande och där skapa riktlinjer för de som skulle arbeta med
den. Detta för att underlätta beslutsfattares arbete under tiden innan ett prejudikat skapats.
Något som även åklagaren önskat. Nu har istället prejudikat gällande jurisdiktion skapats i
efterhand utifrån rättsfall där lagen tillämpats, vilka, innan Högsta domstolens avgörande, har
prövats utan riktlinjer. Med hänsyn till det prejudikat som nu finns i frågan kan osäkerheten
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kring huruvida dessa beslut fattats på korrekt vis bekräftas. Hade utfallet i Högsta domstolen
blivit annat hade överklagandena haft en annan styrka och varit befogade i frågan. Om inte
data skulle kunna inhämtas från ett annat land, hade lagen blivit begränsad och nästintill
verkningslös. Genom Högsta domstolens beslut i jurisdiktionsfrågan har Sverige överträtt
territorialprincipen, vilken är en del av folkrätten. Högsta domstolen säger i sitt domskäl att
folkrätten inte specifikt nämner territoriella gränser då tvångsmedel genomförs i annat land
utan att befinna sig fysiskt på plats. Data lagrat i annat land är således inte reglerat, och
därmed ansåg Högsta domstolen att de beslut som tagits gällande genomsökning på distans
varit förenliga med internationella bestämmelser. Högsta domstolen menar även att de
rättsliga principerna är tillräckliga när det gäller den personliga integriteten kopplat till
jurisdiktionen. Samtidigt framgår det i avsnitt 3.3 och bekräftas i tidigare författares arbeten
(se avsnitt 1.4) att det saknas en fastställd definition på personlig integritet.

4.4 Praktiska svårigheter

I experimentet upptäcktes en svaghet som skulle kunna resultera i att lagen blir verkningslös
vid en genomsökning. Att kunna komma åt en applikations innehåll via konton och
molntjänster och därmed radera data på distans innebär att även en beslagtagen telefon kan
manipuleras av medhjälpare, eller den misstänkte själv om denne inte är frihetsberövad.
Genomsökning på distans möjliggör för uppkoppling till internet vid
informationsinhämtning. Applikationer och tjänster uppdateras automatiskt när
internetuppkoppling återupprättas efter att enheten varit i flygplansläge. Om data i
applikationen har raderats via annan enhet kan potentiellt viktig information försvinna och
genomsökningen blir utan önskat resultat.
För att undvika detta scenario måste flygplansläge förbli påslaget för att inte automatisk
uppdatering av applikationer ska kunna ske. Problematiken som finns med detta är att det i
vissa fall inte går att få tillgång till datan. Har en användare loggat ut från applikationen krävs
tillgång till nätverk för att kunna logga in och därmed ta del av den lagrade datan. Med
hänsyn till lagens krav om autentisering svarade IT-forensikern att det är denna metod som
föredras, och därmed den metod som använts i experimentet. Detta resultat innebär att den
som inhämtar och utreder datan som en del i bevisningen bör ha i åtanke att vid undersökning
med internetuppkoppling, kan datan vara manipulerad och det krävs extra noggrannhet vid
bevisvärderingen.
En annan risk som upptäcktes vid experimentet är att det är möjligt att även installera
applikationer på distans. Detta kan komma få stora konsekvenser om en telefon beslagtas och
misstänkt eller medhjälpare till denna vill röja bevis som finns på enheten genom att på
distans ladda ner en applikation till telefonen med skadlig kod som rensar data.
För att nedladdning av en app ska kunna ske på distans måste telefonen som beskrivet
tidigare ha internetåtkomst, men installationen kan förberedas på distans och sker så fort
internetuppkoppling upprättas och då kan det vara svårt att stoppa processen.
Att genom lagen få genomsöka enheter med internetuppkoppling innebär alltså inte enbart
nya möjligheter för utredningsverksamheten, utan även risker att misstänkta påverkar
värdefull bevisning.
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4.5 Metodreflektion

I detta avsnitt reflekteras det över valda metoder för utförandet av detta arbete. Dessa
metoder delas upp i likadana avsnitt som under avsnitt 2: litteraturstudie, intervjuer samt
experiment.

Litteraturstudie
Syftet med litteraturstudien var att skapa ett relevant underlag för de områden vi valt att
studera. De avgränsningarna i material som gjordes kom till största del att innefatta sådant
som publicerats via källor inom statliga myndigheter, detta gör att litteraturstudien innefattar
trovärdig information. Till stor del har Statens offentliga utredningar använts i studien. Dessa
källor är att anse som trovärdiga, då de är upprättade av sakkunniga i ämnet och de lyfter
perspektiv från olika håll och intressen för att ge en nyanserad bild. Dessa rapporter ligger
ofta som grund för regeringen i arbetet med nya lagar. Dock är en del av dessa skrivna för
flera år sedan, och således är inte allt att anse som relevant. Det har därmed krävts en process
i att avväga om statens offentliga utredningar är tillämpbara med hänsyn till ämnet. Att
genomföra en litteraturstudie är en mycket omfattande och tidskrävande process, och det
finns alltid en risk att omedveten bias ska spegla resultatet. Det har därför varit viktigt för oss
att i största möjliga mån hålla oss neutrala i frågan och att resonera över allt material, så att
källor som lutar åt olika åsikter tas upp. Av denna anledning är just resultatdelen som
behandlar litteraturstudien det mest omfattande avsnittet, just för att försöka lyfta flera
aspekter i frågan. Sammantaget gav litteraturstudien som metod goda grundkunskaper för
ämnet.

Intervjuer
Innan beslutet att utföra intervjuer togs fanns en diskussion kring vad metodvalet skulle landa
i. För att skapa möjlighet att dra slutsatser hade det varit önskvärt med en större kvantitet,
men ämnets komplexitet samt det faktum att lagen är ny och det således krävs en avgränsning
i vem som får svara på frågorna landade valet på intervjuer. Det hade varit svårt att
kontrollera att samtliga som besvarade frågorna faktiskt var kunniga inom ämnet om enbart
enkäter skickats ut. De fyra respondenter som besvarat de ställda frågorna har vi vid kontakt
fått bekräftat arbetat med gällande lagrum. Valet att utföra intervjuer var bra, då detta gav
resonerande svar på frågorna. Dock är det inte helt oproblematiskt. Det hade kunnat skapa
mer tillförlitliga slutsatser om fler personer deltagit, dessutom är samtliga av de respondenter
som deltar verksamma inom brottsbekämpande myndighet. Målsättningen var att låta
advokater komma till tals i intervjuer med anledningen att de representerar den som berörs av
tvångsmedlet och således ska ta tillvara på dennes intressen. Det är inte omöjligt att tänka att
de har en annan syn på proportionaliteten i jämförelse med advokater som representerar den
misstänkte personens intressen. Detta eftersom det finns flertalet faktorer som påverkar en
människa, såsom personliga erfarenheter, åsikter och värderingar. Att detta inte påverkar
intervjupersonerna kan ej förbises. Av de tillfrågade respondenterna valde, som nämnts
tidigare, flertalet att tacka nej. Denna aspekt måste också vägas in då det är viktigt att ställa
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sig frågan kring vem som valt att ställa upp, vem som tackat nej och varför. Att enbart
personer inom brottsbekämpande verksamheter tackat ja, medan advokater tackat nej kan
vara på grund av ekonomisk ersättning, tidsbrist, kunskap eller dylikt. Vad anledningen är
kommer att vara svår att fastslå. Vad som är innebörden är däremot att det saknas tillgång till
en del av den population som önskas undersökas, vilket har kommit att påverka resultatets
tillförlitlighet och generaliserbarhet.

Experiment
Största fördelen med att ha använt experiment som en del i detta arbete är att det skulle varit
problematiskt att besvara sista frågeställningen utan. Metoderna som de brottsbekämpande
myndigheterna utgår från är inte offentliga, vilket gör att resultatet inte nödvändigtvis
återspeglar deras problematik. För att komma så nära ett relevant resultat som är möjligt har
experimentet utgått från de möjligheter som det i lagtext öppnats upp för. Den begränsade
tiden gjorde också att vi enbart kunde testa en övergripande princip och inte gå in på
detaljnivå i experimentet. Exempelvis hade det varit intressant att se möjligheterna med att
återskapa raderat material inom ramen för vad lagen tillåter.

5. Slutsatser

Syftet med detta arbete var att analysera lagen kopplat till personlig integritet, samt se om
lagen innefattar några praktiska svårigheter. Detta har uppnåtts genom en kombination av
metoderna litteraturstudie, intervjuer samt ett experiment, och slutsatserna av arbetet
presenteras nedan.
En första slutsats som kan dras från detta arbete är att det finns en stor intressekonflikt mellan
viljan att utreda brottsliga handlingar och att värna om personlig integritet. Möjligheterna för
brottsbekämpande myndigheter att ligga i linje med utvecklingen inom
informationsteknologin kommer alltid vara ett problem, då lagstiftning rörande
myndigheternas befogenheter måste utarbetas. Lagen om genomsökning på distans är inget
undantag. På frågan Hur förhåller sig lagen till de kränkningar som görs i den personliga
integriteten? är slutsatsen att lagändringen ger brottsbekämpande myndigheter större
möjligheter att utreda brott, då mycket data finns lagrat i extern lagringsmedia, vilken kan
komma att användas som bevisning mot personen i fråga vid eventuell rättegång. Detta är
således en enorm mängd data som tidigare inte varit lagliga att titta på utan en begäran om
internationell rättslig hjälp. Samtidigt innebär denna typ av genomgång av all ens personliga
data en stor kränkning i den personliga integriteten. Samtliga respondenter som besvarat
intervjun anser att tvångsmedlet står i proportion till de kränkningar som görs i den
personliga integriteten, vilket också bekräftas av justitieutskottet samt Advokatsamfundet.
Slutsatsen blir därmed i denna fråga att lagändringen uppfyller de krav som lagstadgats kring
medborgarnas grundläggande fri- och rättigheter.

Syftet med lagen är att komma åt data lagrat på externa servrar, det så kallade molnet, som
ofta är placerade i serverhallar utanför Sverige. Gränsöverskridande rättslig hjälp vid
brottsutredning är tidskrävande, och i vissa fall vet brottsbekämpande myndigheter inte vilket
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land denne ska vända sig till, då lagringsplatsen kan vara okänd. På frågan Hur avvägs
jurisdiktionen i beslutsfattningen vid inhämtning av data lagrat i annat land? går det inte att
vända sig till lagtexten för att söka svar, då varken denna eller förarbetena till lagen specifikt
begränsar informationsinhämtandet till Sverige. Denna fråga har kommit att avgöras som
prejudikat i Högsta domstolen, vilket bekräftar att det vare sig föreligger territoriell
begränsning i jurisdiktionen, eller att lagen strider mot folkrätten. Samtidigt nämner både
respondenterna, propositionen samt Högsta domstolen andra länder, vilka redan
implementerat lagen som argument i denna fråga. Slutsatsen blir således att lagen inte strider
mot den personliga integriteten vid eftersökning av gränsöverskridande lagring av data, men
att denna bestämmelse delvis grundat sig i andra länders bestämmelser.

Undersökningen av sista frågeställningen som behandlar de praktiska svårigheterna med
lagen har påvisat att det finns allvarliga brister i lagens utformning kontra praktiska
svårigheter. Lagen begränsar genomsökningen till att ske enbart om brottsbekämpande
myndighet kan autentisera sig för att få tillgång till informationen. Detta kräver i vissa fall
tillgång till internet och tillgången till internet kan leda till manipulering av data på distans.
Frågeställningen Hur ser de praktiska svårigheterna ut vid tillämpning av lagen? ger
slutsatsen att en misstänkt kan, antingen själv eller med hjälp av annan, manipulera datan på
distans, påverka bevismaterial samt påverka bevisvärderingen, vilket kan leda till att lagen i
vissa fall är verkningslös.

6. Framtida arbete

I relation till lagens integritetskänsliga processer är det mycket viktigt att rättssystemet har
verktyg som även är utvecklade så att lagarnas principer lätt kan följas samt att dessa tar
hänsyn till den personliga integriteten. Verktygen måste således kunna begränsa datan som
utredaren får tillgång till med tanke på den personliga integriteten, samt uppfylla
tvångsmedlets mål och syfte. Detta arbete kan inte bekräfta vilket verktyg rättsväsendet
använder sig av idag på grund av sekretess. Det finns även en svårighet i utvecklandet av ett
sådant verktyg då verktyget skulle kräva tillgång till flertalet applikationer samt behöva ta
hänsyn till lagens autentiseringskrav.
I Högsta domstolens beslut angående jurisdiktionen poängteras det att bristen på
internationell rätt angående inhämtning av data som är lagrad i andra länder har gjort att
länder skapat sina egna regleringar kring detta. Att genomföra en fördjupad studie av den
svenska jurisdiktionen kopplat till data lagrad i andra länder hade kunnat utgöra en god
kunskapsbas inför framtiden. Genom att även granska andra länders argumentation samt
regleringar inom samma ämne och jämföra dessa hade gett en större förståelse inför det
internationella synsättet i frågan. Bristen på strikt internationell rätt gör frågan svårbehandlad
och bör ses över då tekniken är en del av vårt samhälle idag. För länders samt individers
integritet borde internationell rätt införas. Sammanfattningsvis kan nya tekniska verktyg
behöva tas fram och en gemensam internationell syn på jurisdiktion vad gäller data lagrad i
andra länder utarbetas.
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