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Abstract

The development of technology requires modern regulations for how law enforcement
agencies are allowed to use stored data for investigative purposes. In 2022, a new law was
introduced in the Swedish Code of Judicial Procedure, which opened up possibilities for
conducting searches among data stored on external servers. The purpose of this work is to
examine the law in relation to the infringements on personal integrity. The results have been
achieved through three different methods: a literature study based on legal sources, an
empirical method involving interviews with a prosecutor, preliminary investigation
managers, and an IT forensic examiner and finally an experiment.

The results demonstrate the conflict of interests that arises in creating opportunities to
investigate crime on the one hand, while protecting personal integrity on the other. Although
there is no widely accepted definition of personal integrity, the Swedish Supreme Court has
ruled in precedent that law enforcement agencies are allowed to search for evidence in
applications, even when data is stored outside Sweden's borders. The interviews indicate that
the law is eagerly awaited and may lead to a higher rate of solved cases, but the use of this
coercive measure needs to be proportionate to the amount of information that becomes
available about an individual, and the goals of its use must be considered in each individual
case.

The experiment conducted reveals practical difficulties in the application of the law, as data
can be modified remotely through another device. The only way to circumvent this is to keep
the phone disconnected from the internet, but then it may not be possible to access the data
using the means permitted by the law.

In conclusion, the legislative change opens up opportunities for law enforcement agencies to
investigate crimes, but at the same time, it constitutes a significant infringement on personal
integrity. There are also practical difficulties in the application of the law.

Keywords: personal integrity, remote search, criminal procedural coercive measures
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Sammanfattning

Teknikens utveckling krdver moderna regler for hur brottsbekdmpande myndigheter tilléts
anviinda lagrad data i utredningssyfte. Ar 2022 infordes en ny lag i Rittegingsbalken vilken
Ooppnade upp for mojligheterna att utfora genomsokning bland data som lagras pa externa
servrar. Syftet med detta arbete &r att granska lagen med koppling till de krankningar som
gors 1 den personliga integriteten. Resultatet har uppnatts genom tre olika metoder: en
litteraturstudie baserat pd juridiska killor, en empirisk metod innehéllande intervjuer med
aklagare, forundersokningsledare samt IT-forensiker och slutligen ett experiment.

Resultatet pavisar den intressekonflikt som uppstar i att & ena sidan skapa mojligheter att
utreda brottslighet, & andra sidan vdrna om den personliga integriteten. Trots att ingen brett
accepterad definition finns av personlig integritet har Hogsta domstolen 1 prejudikat avgjort
att brottsbekimpande myndigheter tillats sdka efter bevisning i applikationer, dven da data ar
lagrat utanfor Sveriges gréanser.

Genom intervjuerna framgér det att lagen ar efterlangtad och kan komma att leda till hogre
uppklarningsgrad, men att anvindningen av tvingsmedlet behdver st 1 proportion till den
mingd information som blir tillgdnglig om en person och dir malen for anvindningen méste
overvégas 1 varje enskilt fall.

Experimentet som genomforts pévisar praktiska svarigheter vid tillimpning av lagen, dé data
kan modifieras pa distans via annan enhet. Enda sittet att komma runt detta ar att behalla
telefonen skiljt fran uppkoppling till internet, men dé kanske det inte d&r mojligt att komma at
datan med med hjélp av de medel som genom lagen ér tillatna.

Slutsatsen blir att lagdndringen Oppnar mojligheter for brottsbekdmpande myndigheter att
utreda brott, samtidigt som den innebédr en stor krankning i den personliga integriteten. Det
finns ocksé praktiska svérigheter med lagens tillampning.

Nyckelord: personlig integritet, genomsokning pa distans, straffprocessuella tvangsmedel
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Den hér kandidatuppsatsen ér skriven pd programmet ['T-forensik och informationssékerhet
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0SS.

Vi vill dven rikta ett tack till var handledare, Anders Johansson, som pa ett engagerat sétt har
hjilpt oss med detta arbete.

Julia, Madeleine och Malin
Varen, 2023



Terminologi

RF
RB
Proposition

Betinkande

SOU
Proportionalitetsprincip

Rekvisit

Jurisdiktion
Tvangsmedel

Straffprocessuella tvdngsmedel

Hemliga tvangsmedel
Hemlig dataavldsning (HDA)

Brottsbekdmpande myndighet

Domslut

Regeringsformen (1974:152)
Rittegdngsbalken (1942:740)
Forslag om ett beslut av till exempel en ny lag eller

fordndring i befintlig lag av regeringen och statsradet
till riksdagen att granska.

Ett skriftligt dokument frén ett utskott med forslag péd
hur riksdagen ska besluta 1 ett drende.

Statens offentliga utredningar.

En rittssdkerhetsprincip som har till syfte att begrdnsa
myndigheter fran att vidta atgidrder som anses vara
oskiliga i hansyn till andamalet.

Villkor som skall vara uppfyllda for att en lag ska kunna
tillimpas.

En stats réttighet att utova réttskipning.

Inskrénkningar i en persons fti -och réttigheter, utforda
av myndigheter.

Atgirder som anviinds vid brottsutredningar eller vid
misstanke om brott. Innefattar tvdng mot person eller
egendom.

Straffprocessuella tvangsmedel som sker i hemlighet.
Hemligt tvangsmedel som aterfinns i lag (2020:62) om
hemlig dataavldsning. Innebér att uppgifter, i hemlighet
och med tekniskt hjdlpmedel inhdmtas.

De myndigheter som arbetar brottsforebyggande,
utreder samt lagfor brott.

Den del av domen som innefattar de stillningstagande
domstolen gjort gidllande malet samt eventuella
pafoljder.
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1. Inledning

1.1. Bakgrund

Genom bestimmelser 1 Rittegangsbalken har polisen mojlighet att via 28 kap. 11§ RB
kroppsvisitera, vilket innefattar “undersokning av kidder och annat som ndgon bdr pd sig
[...] och andra foremdl som ndgon har med sig” (28 kap. 11§ RB) [1]. Paragrafen begransar
mojligheterna att genomsdka den data som lagras i telefonen, utan Oppnar istéllet enbart upp
for att notera sadant som kan identifiera telefonen. For att fa tillgang till lagrad data kravs ett
beslut enligt 27 kap. 1§ RB, vilken lyder: “Féremdl som skdligen kan antas ha betydelse for
utredning om brott eller vara avhdint ndgon genom brott eller forverkat pa grund av brott far
tas i beslag” (27 kap. 1§ RB) [1]. Fram till forsta juni 2022 har dock den data begrinsats till
vad som ligger lagrat pa telefonens minne samt SIM-kort. Séledes har det ej funnits lagstod
att utan internationell réttshjédlp sdka information som lagrats utanfor telefonen. Utvecklingen
av nedladdningsbara appar okar, och s dven anvdndandet. Idag finns drygt 1.8 miljoner
appar for i0OS [2] och drygt tre miljoner for Android [3]. Internetstiftelsens rapport
Svenskarna och internet fran 2019 visade att 99% av den svenska befolkningen innehar en
mobiltelefon. Av dessa anvidnder 90% internet i telefonen [4]. Dessa siffror i kombination
med lagens utformning har skapat problem i hénseenden géllande bdde utredning och
lagforing, dir bevisning som krivs for fallande dom inte kunnat tas fram.

I regeringens proposition 2021/22:119 Modernare regler for anvindning av tvangsmedel [5]
foreslogs ett tillagg till Réttegangsbalkens 28 kapitel. I propositionen lyfts aspekterna kring
teknikens utveckling. Regeringen pekar pa att rattsvisendet behdver folja med i denna
utveckling och Oppnar upp for en mdjlighet att sékra tillgdngar hos tredje part sdsom
molntjdnster samt externa servrar. Justitieutskottets betdnkande 2021/22:JuUl15 bifoll
forslaget [6] och lagindringen borjade gélla den forsta juni ar 2022.

Att anvénda sig av tvadngsmedel dr ndgot av de mest ingripande atgérderna réttsvasendet kan
utsétta en enskild individ for. Kraven pé en effektiv brottsutredning kan manga ganger gora
att utredare vill anvidnda sig av tvangsmedel, men detta méste ske med hinsyn till den
enskilde och dennes rittigheter. Dessa rattigheter méste lagstiftaren ha i atanke dé de arbetar
fram en ny lag. Det har gjorts generella atgarder for att stirka integriteten inom réttsviasendet
och kopplat till tvingsmedel de senaste dren. Daremot har dessa i huvudsak varit for de
hemliga tvangsmedlen. Tydliga riktlinjer for hur ett tvAngsmedel ska genomforas 1 praktiken
ar en vasentlighet for den enskildes integritet [7].

1.2. Syfte

Syftet med denna studie 4r att med ett brett perspektiv analysera den nya lagen om
genomsokning pa distans. Detta kopplat till den personliga integriteten samt den jurisdiktion
som kan forekomma vid inhdmtning av data lagrat i annat land. Det undersoks hur den
personliga integriteten beaktas under beslutsprocessen av ett sadant tvangsmedel. Vi ska
granska hur man resonerade da denna lag implementerades samt hur det resoneras i denna



fraga 1 dagsldget. Detta for att belysa att inforande av lagar som inskrdnker personers
integritet maste vara vl underbyggda och genomtéinkta. Utvecklingen i samhallet bidrar till
forandrade befogenheter gillande tvangsmedel, och dessa paverkar bade integritets- och
jurisdiktionsfragor. Vid framtida inférande av liknande lagar bor dessa uppméarksammas och
utredas fOr att inte réttigheter 1 en rdttsstat gar forlorade. Da en foréndring av befogenheter
vél r genomford kommer denna vara svér att {4 reversibel.

Syftet med detta arbete ar dven att testa genom ett begridnsat experiment om lagen har nagra
praktiska svérigheter sdsom att den berdrde aktivt kan skydda sin egen personliga integritet i
forfarandet. Malet dr att belysa eventuella svarigheter i praktiken som inte beaktas i
lagforingen.

1.3. Frigestillningar

De frégestillningar studien utgér ifrén ar:
o Hur forhaller sig lagen till de krdnkningar som gors i den personliga integriteten?
e Hur avvigs jurisdiktionen i beslutsfattningen vid inhdmtning av data lagrat i annat

land?
e Hur ser de praktiska svarigheterna ut vid tilldmpning av lagen?

For att besvara fragan hur de praktiska svérigheterna ser ut har en hypotes skapats som ligger
till grund for ett experiment. Hypotesen innebér att det i praktiken skulle kunna vara mojligt
att pa distans paverka bevisning pa en beslagtagen mobiltelefon, innan tvingsmedlet utfors.

1.4. Tidigare arbeten

Da lagen endast varit giltig under en begrdnsad tid sd aterfinns inte nagon konkret forskning
kring lagen efter inforandet och sédledes inte heller lagen i relation till den personliga
integriteten. Daremot aterfinns artiklar som problematiserar tvangsmedel och integritet ur en
juridisk synpunkt. Problematiseringen kring detta dr en bra grund for oss att sta pd och utga
frén.

I takt med att tekniken utvecklats har dven bevismaterial till viss del flyttats 6ver till data i
lagringsbart medium, vilket har lett till lagandringar gillande mojligheter for brottsutredning
att utdvas pd dessa platser. Lagen om genomsdkning pa distans ér en av dessa regleringar. De
straffprocessuella tvangsmedlen har dver tid 6kat, och enligt dverdklagare Gunnel Lindberg
har rittegangsbalken justerats fler gdnger avseende tvangsmedel de senaste tio dren, én totalt
under de 40 forsta aren [8]. Varje fordndring har inneburit inskrankningar for individer, och
utokade befogenheter for de myndigheter som arbetar med brottsbekdmpning. Det &r, enligt
Lindberg, inte enbart pa grund utav svensk politik och svensk efterfrdgan, utan en stor del av
denna utveckling grundar sig i det samarbete som stracker sig 6ver EU, tillsammans med den
tekniska utvecklingen [8]. Siffror frin Aklagarmyndigheten visar att antalet beslut om
hemliga tvdngsmedel dkat sedan 2020 [9].

O. Abrahamsson ér i sitt bidrag till en av forhandlingarna i nordiska Juristmétet 1 Kdpenhamn
kritisk till denna utveckling och menar att proportionalitetsprincipen inte tillimpas korrekt



vid utarbetning av dessa lagar som inskrianker ménniskors integritet. I sin artikel papekar
Abrahamsson att de negativa verkningarna av fordndringen inte framgar 1 forslagen, vilket
leder till att beslut fattas pa ofullstdndiga grunder [10].

Utover dessa artiklar finns studentuppsatser som beror integritet i forhallande till
tvingsmedel, samt en som kopplar integritet till genomsdkning pa distans. I arbetet “Utdkade
mojligheter att sikra digital bevisning” frdn 2018 beskriver forfattaren A. Eriksson att det
finns svarigheter med att koppla det juridiska tvdngsmedlet till den personliga integriteten.
Eriksson menar pa att det inte finns en klar definition pa orden personlig integritet i lagens
mening, men via forarbeten kommit fram till att det innebér en grans som myndigheter bor
respektera [11]. Detta medger dven forfattaren i examensarbetet “Inget att dolja, inget att
frukta” fran 2022 av H. Brunnstrém att orden “personlig integritet” har varit svart att ge en
allmén definition pé [12].

I arbetet “Genvdgen till overvakning” fran 2022 genomfOr forfattaren K.Rumasaite en
granskning av de hemliga tvdngsmedlen och genomsdkning pa distans kopplat till ett nytt
lagforslag som kom ut under hosten, 2022. Detta nya lagforslag behandlar genomsdkning pa
distans i preventivt syfte. Delen om genomsokning av distans problematiserar lagtexten samt
forarbetena och genomfor en delanalys dér det stills mot de hemliga tvangsmedlen. I arbetets
avslutande diskussion belyser dven forfattaren svirigheten med att lagen har laga krav for ett
beslut och ddrmed kan det vara sa att malet med tvangsmedlet i vissa fall inte stér i
proportion till den krdnkning som genomfors mot den personliga integriteten [13]. Det nya
lagforslaget géllande preventivt syfte har ingen relevans till detta arbete, men forfattarens
granskning 6ver genomsokning pé distans dr en god inriktning som vi kan forhélla oss till.

2. Metod och material

For att kunna uppné syftet och besvara de frigestillningar som ligger till grund for detta
arbete utgér studien fran en rittsvetenskaplig metod [14]. Andra metoder att utga ifrén vid
studerandet av en lag &r réttskélleldra samt juridisk metod [15]. Dessa tva metoder dr sndvare
1 sina mojligheter, dar rattskélleldra visserligen anvinds for att analysera géllande rétt, men
avser endast réttskdllor. Den juridiska metoden innefattar réttskilleldra och tilldter dven
vetenskaplig fakta i relation till den studerade réttskéllan. Den réttsvetenskapliga metoden
innefattar de tva forsta, men ocksd en mojlighet att utféra empiriska metoder, och dppnar
séledes upp for och gor det mojligt att skapa en djupare forstaelse for gillande rétt och inte
enbart fastsld [15]. D4 arbetet innefattar empiriska metoder och experiment for att analysera
lagrummet kommer réttsvetenskaplig metod att anvindas.

Metod och material inom réttsvetenskapen kan, enligt Sandgren, upplevas svar att sérskilja,
och metoden utgor ofta de regler som satts upp for det réttsliga materialets anvéndning [14].
Sandgren pédpekar att metoden dven kan brukas som ram for den process som antas for att
satta ramverk i sin forskningsprocess [14].

Béda dessa tillimpningar kommer att anvdndas 1 detta arbete. Den rittsvetenskapliga
metoden innefattar en systematisk beskrivning samt tolkning av rattskéllor inom ett begrénsat
ramverk. I denna studie bestar begransningarna av forarbeten och utldtanden vid inférandet



av den nya lagen, samt granskning av den nuvarande och gillande ritten med stdd av lagtext
och domslut. Forarbeten anvidnds for att belysa syftet med lagens inférande och vilken
stillning som togs kopplat till de intrang ett tvdngsmedel innebér for den enskilda individen.
Den gillande rétten granskas med syftet att fa en forstielse for vilka ramverk det nuvarande
rittsldget géller, vilket ytterligare granskas genom domslut. D4 lagen é&r relativt ny har
prejudikat och réttspraxis saknats under storsta delen av arbetets ging. Dirmed anvénds det
utrymme som den rittsvetenskapliga metoden ldmnar genom att ta hjélp av uttalanden fran
myndigheter for att analysera och tolka rattskillor [15], [16].

Under arbetets gdng tog Hogsta domstolen upp jurisdiktionsfrdgan och skapade ett prejudikat.
D& vi anser att denna del 4r en viktig bit for vart resultat samt i vér diskussion si
implementerades detta avgdrandet 1 arbetet. Se avsnitt 3.2 Jurisdiktion. Viktigt att podngtera
hir ar att samtliga intervjuer genomfordes innan detta domslut fastslogs. Déarfor har fragor
stdllts angdende detta innan jurisdiktionen var klarlagd, dessa aterfinns under intervjufragor i
bilaga 2.

Vidare kompletteras litteraturstudien med kvalitativa intervjuer med relevanta personer som
arbetar med dessa frdgor, sdsom juridiskt utbildade personer samt personal inom
polisvédsendet. Syftet med intervjuerna ir att fa en storre forstaelse for hur rattsvasendet tolkar
den nya lagen och hur man praktiskt forhaller sig till den. Arbetet har inte enkom som syfte
att beskriva det lagrum som reglerar genomsokning pé distans, utan metoden som vidtas &r
dmnat att kritiskt analysera dess relevans kopplat till de inskrdnkningar som gors i den
personliga integriteten. Fragestéllningarna kopplade till den personliga integriteten besvaras
genom att det forst genomfors en strukturerad litteraturgenomgéng inom personlig integritet.
Detta for att skapa en forstaelse for ramverken géllande integriteten for att sedan jamfora
detta med den nya lagens ramverk och hur man i praktiken tolkar dessa. Fragor kopplade
kring den personliga integriteten dr &dven en del av det intervjuunderlag som besvarats av
respondenterna, for att fa insyn i hur dessa personer ser pa det intrdng som gors.

D& arbetet inte utgdr fran en specifik teori kommer en induktiv ansats antas. I “Om
teoribildning och rittsvetenskap” [14] menar Sandgren att det inom rittsvetenskapen ar
onaturligt att arbeta utifran en bestdmd teori. Snarare dr det mer ldmpligt att 14ta resultaten
frdn de unders6kningar som genomforts leda till teoribildning. I detta fall har resultatet fran
den litteraturstudie samt de intervjuer som gjorts lett till skapandet av en hypotes kring
mojligheterna att som privatperson undkomma regleringen. Denna hypotes har testats genom
ett experiment, d& resultatet kan komma att anses vara besvérande for lagens relevans, om
hypotesen skulle visa sig stimma. Experimentet beskrivs nedan i 2.1.3.

2.1 Metoddiskussion

Nedan fOljer en diskussion kring de metodval som gjorts for att besvara arbetets
fragestillningar. Vardera metod diskuteras under egen rubrik, dir tillvigagéngssatt for
datainsamling samt avgransningar har inkluderats i respektive metoddiskussion istillet for att
behandlas under separata rubriker.



2.1.1 Litteraturstudie

Litteraturstudien ldgger grunden for det teoriavsnitt som behandlar lagéindringen samt det
fardiga lagrummet. Den primdra réttskdllan bestar av den svenska lagstiftningen, specifikt
Rattegangsbalkens 28 kapitel 10§ a-i, vilken avser lagen om genomsdkning péd distans.
Litteraturstudien utgar saledes fran det juridiska begrepp som beskriver gillande ritt; De lege
lata, som innebir ett resonemang kring géllande ritt. Anledningen till denna metod grundar
sig 1 att skapa en tydlig uppfattning kring bestimmelserna utifran juridisk litteratur, for att
utifran detta mdojliggora de kvalitativa undersokningar som avses. Da regleringen &r ny finns
det inte systematiska granskningar av dess tillimpning att ta del av. Darmed riktas fokus pa
dess proposition, betdnkande samt remissyttrande fran svenska myndigheter, da dessa kan ge
en tydligare beskrivning av lagens &ndamal och syfte. Réttskdllematerial kan i allménhet
anviandas som empiriskt material, men i1 denna uppsats tilldmpas réittsvetenskaplig inriktning
pa rittskillorna, dir resultatet av de efterfoljande kvalitativa intervjuerna istéllet skall komma
att ses som det huvudsakliga empiriska materialet [14]. Genomforandet av litteraturstudie
inom réttsvetenskap blir mer exakt med prejudikat som kéllor, forst da kan man med sidkerhet
uttala sig om tolkning av lagtext. Att prejudikat enbart aterfinns inom en del av lagens
utforande ses som en brist i denna litteraturstudie, vilket innebdr att propositioner,
betidnkanden samt statens offentliga utredningar far en mer framstaende stéllning &n det hade
gjorts med prejudikat. Juridisk litteratur i sin tur dr ofta svar i sitt sprakbruk, dér vardagligt tal
sillan anvinds. Dessa faktorer kan bidra till att relevant material forsummas pd grund av
missforstand, eller att mindre relevant material 6verskattas.

En del avgrinsningar, utdver det material som anviints, har gjorts. Amnena personlig
integritet och jurisdiktion dr mycket breda och omfattar sadant som ligger utanfor ramen av
detta arbete. Det finns fakta som inte ar relevanta for syftet, dessa har ej tagits med.

2.1.2 Empirisk metod

Uppsatsens fragestéllning kring inskrankningar i den personliga integriteten besvaras med
hjilp av intervjuer med personer som arbetat med réttskillan. Denna metodik éppnar upp for
ett skifte av fokus frdn De lege lata dir géillande ritt studerats, till en diskussion med
respondenterna som analyserar lagens effektivitet i praktiken kontra den personliga
integriteten. Fragorna till samtliga respondenter dr i huvudsak desamma, med vissa avvikelser
beroende pad yrkesroll. Anledningen till denna metod dr att fa ett brett perspektiv pa de
huvudfragor som é&r relevanta for denna undersokning. Samtliga fragor redovisas i bilaga 2.
Malet med denna del av undersokningen dr att genomfora en kvalitativ studie, da fragornas
komplexitet kridver resonerande svar snarare dn kortfattade enkitsvar. I de fall respondenten
efterfrigat att f4 besvara fragor skriftligen har denna 6nskan godtagits. De olika metoderna
inom intervjun diskuteras vidare nedan. Forfrdgningar om deltagande vid intervjuer har stillts
till yrkeskategorierna IT-forensiker, forundersokningsledare, dklagare samt advokat. Dessa
kategorier av yrken har valts eftersom de representerar olika delar i den utredande processen,
och kan komma att ha olika syn pa lagens styrkor och svagheter. Mélet &r att fa ett brett
perspektiv pd de fragestéllningar detta arbete utgar ifran. Det ska noteras att dessa personer
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inte kan utgora en samlad bild av Sveriges totala yrkeskar inom deras professioner. Det skall
ytterligare noteras att det finns svérigheter att hitta personer villiga att stélla upp pa samtal.
Flertalet forfragningar har skickats ut via e-post, dar majoriteten valt att tacka nej eller avsta
helt frén att svara. Samtliga advokater som tillfragats valde att tacka nej eller avsta fran att
svara. For att f4 advokaters dsikter kring lagen har uttalanden i publicerat material granskats.
D& dessa uttalanden gar att jimfora med remissyttranden frdn andra instanser, kommer
material frdn svenska Advokatsamfundet behandlas 1 litteraturstudien. Uttalanden fran
advokater vore intressanta att jaimfora med de asikter som framkommit vid intervjuer, men da
formatet vid en intervju inte gér att likstdlla med ett remissyttrande eller vid statens offentliga
utredningar, blir det oldmpligt att behandla dessa under samma metodform. Det gér inte att
utesluta att personerna 1 dessa yttranden skulle svara annorlunda vid intervju.
Intervjufragorna har skapats i samband med samt efter en process bestdende av att ldsa, tolka
och sitta sig in i bakgrunden till den lag som arbetet syftar till att undersdka. Anledningen till
detta dr att forsoka fa en sa nyanserad bild som mdojligt och inte férgas av personliga asikter.
Erfarenheter och personliga asikter kan spegla respondentens svar pa fradgorna. Missforstand
kan uppsta, samt att en bakomliggande agenda kan béade finnas eller upplevas fran bade
intervjuare samt respondenter. Dessa felkéllor &r svara att eliminera och leder till att
reliabiliteten forsdmras [17]. Samtliga intervjuer avslutas med en Oppen fréga: “Finns det
nagonting utéver det vi pratat om hédr som du vill ta upp?”. Om samtliga respondenter svarar
nej pa den fragan kan det tolkas som att de inte ansett fragorna ar vinklade efter forutfattade
asikter. En kvalitativ intervjumetod innebér att visst material kan visa sig vara dverflodigt
eller inte relevant for de fragestillningar arbetet syftar pa att besvara. Darmed gas samtliga
svar systematiskt igenom, fOr att géra gransdragningar 1 vilka fragor och svar som anses bidra
till arbetets resultat.

2.1.2.1 Kvalitativa intervjuer

Fyra intervjuer utfors, diar hilften av respondenterna valt att utféra intervjun via ett mote.
Svaren fran dessa moten tillhor dklagaren samt forundersokningsledare 2. For att det ska
finnas utrymme for respondenten att tala utifrén sitt perspektiv i den yrkesroll denne verkar
och inte enbart svara pé fragor utifrn forfattarnas uppfattningar blev valet semistrukturerade
intervjuer. Samtalen har en grundldggande mall att f6lja 1 vilken utarbetade och 6ppna fragor
finns nedtecknade, samtidigt som respondenterna inte begrinsas 1 de svar eller &mnen de
sjilva véljer att lyfta. De bada samtalen spelas in, for att efter avslutat moéte transkriberas. 1
samtalet med forundersdkningsledare 2 godkédndes inspelning, med forbehdll att inspelningen
skulle raderas efter transkribering. Aklagaren har inte limnat denna typ av forbehall. Med
hénsyn till &klagarens integritet raderas dock dven denna inspelning efter transkribering, detta
diskuteras ndrmare under avsnitt 2.2.

2.1.2.2 Enkitsvar

IT-forensikern samt forundersokningsledare 1 Onskar att fi svara pd frigorna via mail.
Saledes stélls fragorna upp i en enkét, vilken respondenterna kan besvara. Anledningen till att
de avbdjde personligt mote uppgavs av en som tidsbrist, och av en som en friga om
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anonymitet. Samtliga av de fragor arbetet Onskar fi besvarade innefattas i enkéten,
problematiken blir dock att denna form av intervju inte dr semistrukturerad vilket innebér att
mojligheterna till att stdlla kontrollfragor eller be ndgon utveckla sitt svar begridnsas. Bada
respondenterna har erbjudit sig svara pa ytterligare frdgor om behov uppstod.

2.1.2.3 Bearbetning av data

Sa snart de kvalitativa intervjuerna avslutats borjar dessa transkriberas. Ambitionen ar att
gora detta 1 tiden strax efter intervjun, da samtalet fortfarande &r farskt 1 minnet. Till hjdlp for
transkriberingen finns det inspelade materialet. Da svar fran samtliga respondenter inkommit,
delas frdgorna in i huvudkategorier, och alla svar som inkommit sammanstills sedan under
varje fraga. De fragor som avser enbart en specifik yrkesgrupp markeras, och ldggs sedan in
under den kategori i1 vilken den bést passar in. P4 sd vis ges en tydlig Gverblick Over
respektive frdga. Vardera friga med dess samlade svar analyseras i forhallande till de
fragestéllningar och det syfte arbetet &mnar att besvara. De frdgor som anses ge dverflodig
information markeras med en kulér och de fragor som for fragestéllningarna &r relevanta
markeras med en annan kul6r. Da materialet dr bearbetat och sammanstéllt, kan svaren pa ett
tydligt vis jimforas och beskrivas.

2.1.3 Experiment

For att omsétta det resultat som uppnitts genom litteraturstudie samt intervjuer gors ett
experiment som testar mojligheterna att rensa en telefons material pa distans. Syftet med
detta experiment &r att se huruvida det dr mdjligt att kringgd lagstiftningens mdjligheter,
vilket i sédana fall kan komma att férdandra proportionaliteten med hénsyn till det intrang som
gors 1 den personliga integriteten for i synnerhet tredje part. Experiment innebér att undersoka
variabler 1 en milj6 dédr sddant som kan péverka dessa kan kontrolleras [17].

Denna del av arbetet skall bidra som ett komplement till den kvalitativa metod som utfors via
intervjuer, samt den litteratur som presenterats i dmnet. Syftet dr att méta effekter och
kontrollera variabler fore och efter manipulation av data. Experimentet kommer utga fran en
hypotes [17], dér resultatet skall sittas i relation till arbetets Gvriga resultat.

I detta fall kommer studien anvédndas for att testa den teori som utgor en av fragestéillningen;
Hur ser de praktiska svarigheterna ut vid tillimpning av lagen?

Hypotesen redogors for i avsnitt 2.1.3.1.

2.1.3.1 Experimentets genomforande

Genomforandet av experimentet bestdr av att studera tvd telefoner med wvarsitt
operativsystem: Android och i0S. Testet delas upp i tre delar, dessa beskrivs kortfattat nedan.
I dessa tre ingér test av bilder 1 molntjdnst sisom Onedrive och ICloud, bilder i Instagram,
chatthistorik pd Messenger samt nedladdad applikation. Test 1 genomfors dd anvéndaren ar
inloggad 1 applikationerna och i test 3 kontrolleras lagens krav pd autentisering genom att
anvéindaren dr utloggad frén applikationerna. Nedladdning av applikation genomfors i test 2.



Test 1, anviindaren loggar ej ut frin applikationerna:

Test 1 innebér att dgaren av telefonen ej loggat ut frdn de applikationer som undersoks.
Syftet dr att undersoka om datan kan manipuleras pa distans via iCloud respektive
OneDrive. Forst kontrolleras applikationerna 1 flygplansldge, sedan kontrolleras
applikationerna dir telefonen tas ur flygplansldge och didrmed far nitverksuppkoppling.

Test 2, installation av applikation:

Test 2 innebdr att en applikation installeras pd distans via inloggning pad App store
respektive Google play. Syftet dr att se om det finns mojlighet att pa distans ligga till data
som potentiellt skulle kunna skada eller pa annat sédtt manipulera den data som finns pa
telefonen.

Test 3, anviindaren loggar ut frin applikationerna:

Test 3 innebdr att dgaren av telefonen har loggat ut fran de applikationer som undersoks.
Syftet dr att kontrollera mojligheten till autentisering samt undersdoka om datan kan
manipuleras pd distans via iCloud respektive OneDrive.

Hypotes

Det dr mojligt att manipulera bevismaterial lagrat i applikationers servrar utan fysisk
tillgang till informationsbéraren.

Hypotesprovning

HO: Datan ir oforidndrad.
Om experimentet visar att datan inte 4r manipulerad nér person 3 kollar i telefonerna,
stimmer inte hypotesen och HO kan inte forkastas.

H1: Datan dr manipulerad.
Om experimentet visar att datan dr manipulerad nér person 3 kollar i telefonerna, stimmer
hypotesen och HO kan forkastas.

Forfarandet nédr polismyndigheten utfér en genomsdkning pa distans finns inte tillgénglig
offentligt. Detta dr heller inget de vill delge eftersom detta kan innebédra en sarbarhet for deras
verksamhet. Darfor skapas experimentet pd I[T-forensiska grunder tillsammans med de
riktlinjer som myndigheterna offentligt delgivit i samband med lagens inforande. En
begrinsning till tva telefoner samt fyra applikationer har gjorts dé tid och resurser begransat



mdjligheterna att systematiskt genomfora fler tester. Syftet med experimentet &r att se om det
ar mojligt att kringgd lagens mojligheter och inte pdvisa hur polismyndigheten genomfor
detta 1 praktiken. Om resultatet pavisar svarigheter s& kan vi genom detta inte med sidkerhet
sdga att det dr en aktuell svarighet for polismyndigheten. Daremot kan detta styrka var analys
av den personliga integriteten och den enskilda personens mdjligheter for att skydda sin egen
integritet samt sina egna intressen i samband med tvangsmedlet.

Ett mojligt metodval istéllet for ett experiment hade varit att utféra en fallstudie. Fallstudien
avser ofta individer eller grupper, diar fordndringar och processer dr det undersokningen
dmnar att studera. Fallstudien avser ocksa att ge en grundlig bild 6ver det som studeras, och
kompletteras med fordel av andra metoder sisom observationer, intervjuer eller enkéter [17].
Den metod aterspeglar inte det som dmnas att gora i detta arbete och av den anledningen
valdes ett experiment, da syftet &r att studera en kontrollerad manipulation av data.
Nackdelen med detta experiment &r att det saknas kontrollgrupp frdn vilken det kan dras
slutsatser fran. Utifrdn experimentets uppldgg anses detta dock ej vara nddvindigt. Samtliga
delar av experimentet dr beskrivet i text, se avsnitt 3.5 samt i bilder, se bilaga 3, for att testet
skall vara validerbart samt replikerbart.

2.1.4 Handlingar

For att faststilla hur Sveriges domstolar ser pd legaliteten i1 lagens tillimpning vid
framstillandet av bevisning var ambitionen att granska handlingar frdn en del av Sveriges
tingsritter. Problematiken med denna metod ligger i den tid lagen varit tillimpbar och
dédrigenom brist pd domslut. De handlingar som finns &r sa pass fa att dessa inte kan anses ha
den validitet som Onskats. Ddrmed kommer handlingarna inte att utgdéra nagon sjilvstindig
del av resultatet. I de domslut som funnits har enbart malnummer hénvisats till. Namn,
personnummer eller annat som kan knyta personer till malet har ej tagits med, da denna typ
av uppgifter inte ar av relevans for detta arbete.

2.2 Etiska overviganden

Innan intervjuerna dgde rum fordes en diskussion om det var av relevans for arbetets resultat
att behandla personuppgifter i arbetet. Begreppen behandling samt personuppgifter motsvarar
de som framgar i Dataskyddsforordningen Artikel 4, punkt 1 - 2 [18]. Syftet med arbetet ar
att jimfora synen pé lagen genomsdkning pa distans mellan olika yrkeskategorier som arbetar
med den studerade lagen inom dennes profession. Det saknas saledes syfte att vid namn
ndmna dessa respondenter, d& det till fordel framgér vad for typ av yrkestitel dessa besitter. I
enlighet med Hogskolan i Halmstads riktlinjer for personuppgifter i examensarbete [19]
skapades en mall i vilken fragan stélldes till respondenterna dir de fick avgora om de ger sitt
samtycke till behandling av personuppgifter i enlighet med dataskyddsférordningen, se bilaga
1. D& majoriteten av respondenterna har skyddade personuppgifter och med hansyn till
dataskyddsforordningen [18], riktlinjer frdn Hogskolan i Halmstad [20] samt Vetenskapsradet
[21] har samtliga respondenternas personuppgifter anonymiserats. Detta beslut grundar sig i
arbetets offentlighet vid publicering samt skyddet for respondenternas integritet. Beslutet gar
i linje med samtyckeskravet samt konfidentialitetskravet [21].
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Det kan diskuteras om dessa typer av kallor skall anses ha likvérdig dignitet som de killor
som dr publicerade eller 6ppna kring avsidndaren. Dé en stor del av resultatet av detta arbete
grundar sig i1 uppgifter himtade fran myndigheter eller myndighetsutdvare, har vi valt att
klassa dessa som trovédrdiga och vi har inga befogade anledningar att ifrdgasitta dessa
striktare &n de publicerade kéllorna.

Anonymiseringen dr forenad med vissa nackdelar. Det blir svart att kontrollera dessa
uppgifter 1 efterhand [22] och det ska poédngteras att anonymiseringen av respondenterna
bidragit till att sdnka reliabiliteten [17] d& de respondenter som medverkat i intervjuerna har
besvarat frdgorna utifran sin profession, men kan ej svara for samtliga yrkesverksamma.

3. Resultat

I avsnitt 3.1 forklaras lagen som regleras i 28 kap. 10 § RB. Denna del dr dmnad att ge
lasaren en forstaelse 1 det som skall komma att granskas senare genom kvalitativa
undersokningar. Genom att forstd hur denna paragraf dr &mnad att anvédndas inleds avsnittet
med att beskriva bakgrunden till lagen, vidare kommer lagtexten 1 sig att redogoras for. For
att sarskilja denna lag frdn de hemliga tvangsmedel réttsvisendet har att arbeta med kommer
dessa kortfattat redogoras for, ddr de likheter och de skillnader som finns tas upp.
Jurisdiktionsfrdgan samt Hogsta domstolens prejudikat redogors for under avsnitt 3.2. Avsnitt
3.3 avser personlig integritet, baserat pa skrifter fran svenska myndigheter samt lagar
reglerade 1 Europakonventionen. Resultat fran de intervjuer som genomforts presenteras i
avsnitt 3.4 och slutligen redovisas resultatet frdn det experiment som utforts i avsnitt 3.5.

3.1 Lagen - Genomsdkning pa distans

3.1.1 Inforandet

Den 1 juni 2022 tridde en rad nya lagéndringar i kraft i Sverige. Framtrddande for dessa var
att regeringen ville inféra modernare regler for anvindningen av tvadngsmedel pd grund av
den snabba teknikutvecklingen. Brottsligheten har fordndrats med tiden och brottsutredningar
har blivit mer komplexa och dérigenom maste lagen moderniseras och uppdateras. En av
dessa lagidndringar dr lagen om genomsokning péd distans [6]. Syftet med inférandet av
genomsokning pé distans kan ses i propositionen dér flertalet remissinstanser uttrycker ett
behov av inhdmtning av elektroniska bevis som inte &r lokalt sparade i den fysiska
utrustningen. Eftersom elektroniska bevis ar alltmer viktiga for att en brottsutredning ska na
ett resultat lyfter propositionen att behovet av att utfora tvangsmedel har okat for
myndigheterna. Tidigare har de brottsutredande myndigheterna enbart fatt ta del av den
information som sparas lokalt pd det fysiska foremaélet, vilket innebér att de inte fitt ta del av
internetbaserade tjidnster dir datan &r sparad pa en server nidgon annanstans, utan att begéra
rittslig hjélp om detta vilket har varit en tidsddande och kranglig process [5].

I propositionen tas integritetsfragan upp och kravet pa att beakta vara rittsliga principer i
varje enskilt fall poingteras. Overviiganden sker om huruvida en genomsdkning kan likstillas
med en husrannsakan i ett hem. Remissinstanser menar att det d&r mer krinkande for en
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genomsokning i en mobiltelefon dé det kan innehélla ytterst personlig information samt att en
oro uttrycks for det lagt stdllda kravet for tvingsmedlet kopplat till integriteten. Négot
regeringen inte holl med om och ansag att principernas avvigning racker i varje enskilt fall
[5]. Med principernas avviagning menas att tvdngsmedelsanvindning maste beakta sirskilda
principer som finns for att skapa en balans mellan en effektiv brottsutredning samt den
enskildes integritet. Se mer om principerna i avsnitt 3.3.2, Integritet och tvédngsmedel.
Dérmed faststilldes lagen som ér utformad med lagen om husrannsakan i rittegangsbalken
som forebild.

3.1.2 Lagrummet

Lagrummet aterfinns 1 Raittegdngsbalkens 28 kapitel som innefattar paragrafer for
tvangsmedel sdsom husrannsakan, genomsokning péd distans och kroppsbesiktning. 28 kap.
10 a - 10 1 §§ RB éar dedikerade till genomsokning pd distans [1]. Detta dr ett eget
tvangsmedel som kriver eget beslut, men foregds vanligen av ett annat tvangsmedel sdsom
husrannsakan eller beslag [5].

Inneborden av lagen beskrivs 1 28 kap. 10 a § RB som “soka efter handlingar som finns
lagrade i ettt avldisningsbart informationssystem  utanfor den  elektroniska
kommunikationsutrustning som anvdnds for att utféra genomsékningen” (28 kap. 10 a § RB)
[1]. Séledes dr tvangsmedlet till for att soka efter bevis pa annan lagringsplats &n den fysiska
enhetens. Orden “avidsningsbart informationssystem” (28 kap. 10 a § RB) [1] beskrivs i
forarbetena som en del av en kommunikationstjénst eller lagringstjanst dar anvindaren har ett
anvindarkonto i vilket denne kan utnyttja en elektronisk kommunikationsutrustning for att na
[5].

Vidare dr rekvisiten inom lagtexten for ett beslut reglerat 1 28 kap. 10 b § RB : “anledning att
anta att brott begdtts pa vilket fdngelse kan folja” och det dr enbart tillitet att séka efter
handlingar som kan vara av betydelse for utredningen” (28 kap. 10 b § RB) [1]. For att
styrka misstanken om att sdidana handlingar kommer att hittas vid en genomsdkning s ska en
konkret omstédndighet tala for att sa blir fallet. Denna omstédndighet kan besta av att det finns
uppgifter pd att en misstinkt setts anvdnda den berérda kommunikationsutrustningen vid
brottstillfallet [5]. Brottsbekdmpande myndighet far genomfora detta hos “den som skdligen
kan misstdnkas for brottet” (28 kap. 10 b §, 2 st. RB) [1] och i det informationssystem som
den misstinkte “kan antas ha anvint” (28 kap. 10 b §, 2 st. RB) [1]. Med detta begridnsas
mojligheten till det som den missténkte har behorighet och tillgéng till [5]. For andra édn den
misstinkte dr det tillatet att genomfora en genomsokning enbart “om det finns synnerligen
anledning att anta” (28 kap. 10 b §, 2 st. RB) [1] att man finner handlingar som &r av
betydelse. Detta med sirskild dtanke gentemot det intrang som gors 1 integriteten.

For att 1 tilltrdade till informationssystemen ska det ske genom autentisering [1]. Med detta
menas att brottsbekdmpande myndigheter enbart fir logga in, eller pa liknande sétt komma in
1 systemet. Det ska likstdllas med att ange l6senord eller enbart klicka pa en applikation dir
l6senordsuppgifterna ér sparade [5].

Riktlinjerna for dklagarna har begrinsats till att enbart nd informationen genom inloggning
eller autentisering genom biometrisk -eller flerstegs autentisering [23]. Det ar saledes enligt
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lagtexten inte mojligt att kringgd detta och anvédnda sig av tekniken for att komma at
informationen pa annat sitt 4n genom inloggningsfunktionen [5].

I metoder samt riktlinjer for genomforandet av en undersékning anges tva olika scenarion.
Dels dir det anvinds kommunikationsutrustning som myndigheten berett sig tillgang till
genom ett beslag, dels att myndigheten anvinder sin egen utrustning for att komma at
systemen. Kravet om autentisering giller bada scenarion. Innan lagindringen har
brottsbekdmpande myndighet fatt ta del av enbart internt lagrad information men nu far de ta
del av det som ar lagrat utanfor den utrustning som de anvidnder i sin undersokning.
Skillnaden gentemot en vanlig undersdkning av ett tekniskt beslag dr att den ordinarie
undersokningen sker utan nagon uppkoppling till internet. Enligt riktlinjer till dklagarna sa
forutsétter genomsokning pé distans vanligen att uppkoppling sker till internet for att kunna
ta del av den lagrade informationen [23].

Beslut i frigan kan fattas av forundersdkningsledare, dklagare eller ritten. Aven polisman far
besluta vid fara i drjsmél som innebér en atgérd som dr nddvéndig att genomfora omedelbart
for att inte syftet med atgirden gér forlorat om man vantar med den [7]. Om genomsdkningen
misstinks komma att innehalla en stor méngd information eller att den missténks innehalla
sarskilda integritetskdnsliga uppgifter sa ska rétten ta beslut i frigan [1]. Stor méngd beskrivs
vara exempelvis arbetsplatser dir det omfattas av tystnadsplikt och i vissa fall beslagsforbud
[5]. Detta innefattar ett forbud mot att ta beslag fran sirskilda befattningshavare som inte far
vittna, sdsom advokater, ldkare eller psykologer, eller att handlingen innefattas av
tystnadsplikt for berdrda parter [23].

Vidare ska en underrittelse till berdérd person ske efter en genomsdkning sd snart detta ér
mojligt. Dock inte direkt om det blir men' for utredningens fortgaende [1].

Da detta ar ett tvangsmedel innebédr det ett intrdng i den berdrdes integritet och nagra
principer innefattande proportionalitetsprincipen ska beaktas vid beslut. Virdet av den
information som inhdmtas ska Overvidga de intrdng som gors pd den berdrde [23]. Detta
beskrivs mer om 1 avsnitt 3.3 om personlig integritet.

I forhallande till den personliga integriteten s &r det viktigt att forstd reglerna kring
offentligheten i de kopior som gors av informationen som inhdmtas i undersokningar. I
tryckfrihetsforordningen som &r en del av grundlagen anges det att en inkommen eller
uppréittad handling som forvaras hos en myndighet &r att anses som en allmén handling. En
handling som en enskild person ska kunna begira ut frin myndigheten om sa onskas. Detta
innefattar handlingar som ingédr i en forundersdkning. Det finns mojligheter att inskrénka
dessa rittigheter genom sekretess [24]. Under tiden som forundersokningen pagér sa
foreligger forundersokningssekretess. Detta aterfinns 1 offentlighets- och sekretesslagen
(2009:400). I dennes 18 kapitel 1§ anges att “sekretess gdller for uppgift som hdnfor sig till
forundersokning i brottmal” (18 kap. 1 § offentlighets- och sekretesslagen) [25]. Detta
innebér att uppgifter inte ges ut om det skulle innebédra skada for utredningen sasom att
vittnen paverkas eller misstdnkta personer kan fordndra sina utsagor efter andras forhor. Da
atal vécks s& blir forundersokningen offentlig utdver vidare sekretess som om en enskild

! ordet men avser skada i RB.

12



person skulle skadas av att uppgifterna blir offentliga. Exempel péd sidana ar bland annat
sexualmdl som innehédller integritetskrankande uppgifter [26]. Vad som idr offentligt eller
faller under sekretess ar ett komplext forfarande som far 6vervégas fran fall till fall.

3.1.3 Grinsdragning gentemot hemliga tvingsmedel

I forarbetena uttrycktes oro frdn remissinstanser att grinsdragningen gentemot hemliga
tvingsmedel bor vara tydligare. Framforallt syftar de pa lagen (2020:62) om hemlig
dataavldsning som dven den innebdr ett tvangsmedel gentemot avldsningsbara
informationssystem [27]. Hemliga tvingsmedel har hoga krav for beslut dé& dessa
tvangsmedel &r ytterst integritetskrinkande. Kraven &ar inte lika hogt stillda for en
genomsokning pé distans och har dérfor en bredare mélgrupp.

En distinkt skillnad mellan dessa tvangsmedel &r Gvervakningen. I en genomsdkning sa far
inte en applikation 6vervakas under en ldngre tid, medan 6vervakning over tid ar syftet med
hemlig dataavldsning. En undersdkning géllande genomsokning pé distans forutsitter ibland
uppkoppling till internet for att komma at vissa system. I samband med detta kan det ske
uppdateringar och fordndringar i1 applikationernas lagrade data. Denna information far tas del
av 1 en genomsokning pd distans. S& fort nddvdndiga handlingar inhdmtats sd ska
overvakningen avslutas, behovs ytterligare information ska ett nytt beslut om genomsdkning
pa distans tas [5].

Likasé finns det skillnader i metoder for lagarna. I det hemliga tvdngsmedlet dataavldsning sa
far teknik anvidndas for att komma at informationen. Detta inkluderar verktyg som aktivt
bryter sig in. Detta far inte goras i en genomsdkning da man enbart far tillgdng genom
autentisering [23].

Det dr dven skillnad pa underittelseforfarandet. Efter en genomsokning ska den berdrda
personen underrdttas snarast om det inte kan skada utredningen. Inom de hemliga
tvdngsmedlen ska underrittelse ske sd fort det inte d4r men® for utredningen. Dédremot dr
principen med ett hemligt tvingsmedel att det ska vara hemligt och underrittelse ska ske nér
detta dr lampligt, senast en manad efter att forundersokningen avslutades [5].

3.1.4 Sammanfattning avsnitt 3.1 - Lagen

Den snabba teknikutvecklingen har lett till fordndringar i regelverket kring tvangsmedel, dér
en av de nyare lagarna, genomsokning pa distans, infordes 1 juni 2022. Syftet med inforandet
av lagen dr ett behov hos brottsbekdmpande myndigheter att ha mgjlighet att inhdmta
information som inte ar lokalt sparat 1 den fysiska utrustningen. Tidigare har de
brottsutredande myndigheterna enbart fatt ta del av den information som sparas lokalt pa det
fysiska foremalet, vilket innebér att de inte fatt ta del av internetbaserade tjénster dir datan &r
sparad pd en server. Lagrummet terfinns 1 Réttegdngsbalkens 28 kap. 10§. Genomsdkning pa
distans dr ett tvangsmedel som krdver eget beslut, men foregds vanligen av annat
tvingsmedel sdsom husrannsakan eller beslag. Beslut kan fattas av polisman i fara i drojsmal
samt forundersokningsledare, aklagare eller ritten. Rekvisiten for beslut innefattar att det ska

2 ordet men avser skada i RB.

13



finnas anledning att anta att brott begéatts dér fangelse finns med i straffskalan, personen ska
vara skéligen misstdnkt for brottet och informationssystemet ska antas ha anvénts av denne
person samt innehdlla data som kan vara av betydelse for utredningen. For att fa tilltrade till
informationssystemen ska detta ske genom autentisering, vilket innebér att brottsbekdmpande
myndighet enbart far logga in, eller pd liknande sitt komma in i systemet. Det ska likstdllas
med att ange losenord eller enbart klicka pd en applikation dér 16senordsuppgifterna ar
sparade.

3.2 Jurisdiktion

I en genomsokning pé distans kan handlingar inhdmtas som dr fysiskt lagrade péd en server i
ett annat land. For att skapa en foOrstdelse kring regleringen av detta s& maste den
internationella  rétten innefattande folkritten beaktas. Inom folkritten  géller
territorialprincipen som grund vilket generellt innebér ett forbud for lander att genomfora
tvangsmedel inom andra ldnders granser [28]. Det kan ddremot forekomma jurisdiktion vilket
innebér att ett land ska fa utfora tvangsatgirder dver personer eller egendom. Jurisdiktion
innebdr ett lands rétt att infora lagar samt ett lands ratt att verkstélla dtgérder for att tillimpa
inforda lagar. 1 dessa atgédrder ingar vara straffprocessuella tvdngsmedel och grunden for
jurisdiktion dr att territorialprincipen ska beaktas. Tvangsmedel far ddrmed inte genomforas i
andra ldnder utan en begiran om internationell réttslig hjalp. Daremot ar detta utformat for
den fysiska virlden och séledes svar att tolka pa digital information. Den tekniska
utvecklingen gor att ldnder borjar ldmna denna tolkning av folkrétten samt jurisdiktionen
gillande digital information. De baserar istéllet jurisdiktionsfrdgan pa andra faktorer sdsom
platsen dédr brottet genomfordes [29].

I propositionen for genomsdkning pa distans framforde tva remissinstanser en tydlig position
angdende frdgan om jurisdiktion i samband med inhdmtning av digitala bevis. Svea hovritt
och Ekobrottsmyndigheten anser att det finns anledningar till att lagringsplatsen inte &r
huvudargumentet for jurisdiktion nér det géller information pé internet. Anvindaren véljer
inte sjidlv var informationen sparas och ofta kan det vara slumpen som avgor [5]. Det
forekommer éven tillfdllen d& parten som &dger servrarna inte vet var informationen dr sparad.
Man kallar detta for “loss of location”. 1 de fallen dr det omojligt for dklagaren att ansoka om
internationell réttslig hjélp d4 man inte vet vilket land man ska rikta ansokan mot [30]. I
propositionen kommer de fram till att frdgan om jurisdiktion inte ar en fraga for
lagstiftningen utan dverldmnade denna fraga till rittspraxis [5], vilket ar ett forfarande som
man dven gjorde i en beslagsutredning ar 2017 [30]. Det dr genom propositionen ddrmed inte
klarlagt om svenska myndigheter har jurisdiktion for att inhdmta information i andra lénder.
Argumentering fOr att sa dr fallet finns att ta del av 1 dklagarnas riktlinjer. De anger dels att
brottet skett 1 Sverige och det dr hér brottsutredningen sker, att det sker under svensk lag, men
dven att informationen som de vill inhdmta har skickats mellan personer som befinner sig 1
Sverige [23]. Om det finns osdkerhet om jurisdiktionen da ett beslut om genomsokning pa
distans vill tas sd rekommenderas forundersokningsledare och aklagare att vinda sig till
domstol for beslut [23]. I mars 2023 togs jurisdiktionsfragan upp i Hogsta domstolen och
prejudikat skapades 1 fragan, se avsnitt 3.2.2.
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3.2.1 Domar och overklaganden

Ett beslut om genomsokning pd distans kan en misstdnkt dverklaga for bedomning enligt
rattegangsbalkens 49 kapitel [1]. Vi har tagit del av fem stycken sadana déar samtliga beslut
bifalles av rétten och en genomsokning pd distans ddrmed far ske. I enbart ett fall har
argumentering med hénsyn till lagen varit med, resterande innehéller enbart tingsrittens
beslut. Ett av dessa ér beslut om 6verklagande i1 fragan fran Jonkdpings tingsritt. De tar upp
likstédllande argumentering som aklagarna far i sina riktlinjer. Se avsnitt 3.2, Jurisdiktion. I
fallet dr det inte ként var informationen &r lagrad och rétten anser att det bor inforas en
sarskild reglering angéende jurisdiktionen samt att denne bor ta hénsyn till andra faktorer dn
sjdlva lagringsplatsen. De tar dven upp att det aktuella informationssystemet &r tillgéngligt
frdn Sverige utdver att brottet skett i Sverige samt faller under svensk lag. Ritten anser att det
kan inte ha varit meningen 1 inforandet av lagen att man inte ska kunna inhdmta information
dé jurisdiktionen inte &r klarlagd. Annars skulle det ses som om lagstiftningen &r helt
verkningslost for 1 hur minga fall kan det konstateras att informationen &r lagrad i Sverige?
(Jonkoping tingsratt, Malnr: B1846-22)

Att jurisdiktionen dr en del av misstinktas overklaganden finns angivet i en svarsskrivelse dir
Hogsta domstolen velat att riksaklagaren skulle yttra sig i frigan angdende genomsdkning pa
distans och jurisdiktion. I skrivelsen anger riksaklagaren fem stycken fall som dverklagats till
ratten ddr argumentationen for 6verklagan har varit bristande jurisdiktion. I samtliga fall fick
overklagan avslag och en genomsokning fick utforas. I riksdklagarens samlade bedomning 1
fragan problematiseras att dagens teknik fordndras med tiden. En lagringsplats for den
digitala informationen &r ofta inte en bestdende fysisk plats. Vilket komplicerar en ansdkan
om rattslig hjilp da detta forfarande &r tidskrdvande och informationen inte kanske langre ar
sparad pa samma plats efter begiran. Vidare blir det problem dé& informationen har okidnd
lagringsplats och det inte finns nagot mal att skicka forfragan om réttslig hjélp. Rikséklagaren
instdimmer 1 frdgan att det maste anses vara rimligt att genomsdkning pé distans ska kunna
tillimpas trots att man inte kan faststidlla lagringsplatsen. Annars skulle lagen vara
verkningslds. Riksdklagaren anser att det inte finns ndgot 1 den internationella rétten som
hindrar Sverige att tolka jurisdiktionen via andra anknytningspunkter &n enbart
lagringsplatsen [31].

I de domslut som vi tagit del av &r det 1 enbart ett fall som lagen genomsokning pé distans
ndmns som en del 1 domskélen. Att man anvént sig av tvangsmedlet 1 fallen har styrkts
genom att misstdnkt dverklagat besluten i tingsritten och sivdl i hovritten. 1 fallet dir
genomsdkning tas upp i domskélet sa innehdller detta snapchat-konversationer. Det dr
flertalet konversationer varav en &r inhdmtad via genomsokning. Vilken konversation gar ej
att utldsa utifran domskilet. Daremot framgar det att samtliga konversationer dr bristfélliga.
Ritten problematiserar bevisningen da konversationerna inte dr sammanhingande och
flertalet meddelanden 4r raderade eller pa annat sitt inte synbara. Detta anser rétten ar till
fordel for den misstinkte men de gér sedan systematiskt igenom héndelser med
konversationer for att styrka ett antal atalspunkter. (Attunda tingsrétt, Mal nr: B 2799-22) I ett
annat fall vid dom angiende skuldfrigan s& anvidnds annan bevisning i fallet sdsom forensisk
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bevisning genom provtagning men genomsokningen pd distans ndmns inte i domskdlet.
(Jonkoping tingsritt, Ml nr: B 1497-22).

3.2.2 Prejudikat

Den 30 mars 2023 meddelade Hogsta domstolen ett beslut angdende genomsdkning pa
distans. Saken giéllde ett overklagande av beslut 1 ett drende dir aklagaren ville soka efter
handlingar i informationssystem dér det var oklart var i véirlden informationen fanns lagrad.
Néar Hogsta domstolen meddelar ett beslut innebér det att ett prejudikat skapas. Ett prejudikat
ar en vigledning for hur domstolar ska tdnka vid bedomningar i liknande fall 1 framtiden [32].
Prejudikatet 1 detta drende innebér att en genomsokning pa distans féar beslutas trots att den
information som man eftersoker kan vara lagrad i ett annat land. Darigenom é&r jurisdiktionen
klarlagd i liknande drenden.

Argumentationen for domstolsbeslutet innefattar att en begrdansning for enbart lagrad
information 1 Sverige skulle motverka lagens syfte. Hogsta Domstolen anser dven att vara
rittssdkerhetsprinciper samt att den personliga integriteten gir att skydda dven om
information som &dr lagrad utomlands eftersoks. Territorialprincipen samt jurisdiktion é&r
utvecklad med tanke péd atgirder av andra linder dir man fysiskt skulle betrdda och
genomfora ett tvangsmedel 1 ett annat land. Detta &r ddrmed inte klarlagt tydligt nér det géller
de ldnder som genomfor tvingsmedel men som aldrig befinner sig fysiskt pa plats utan
kanske genomfor detta Over internet. Domstolen konstaterar dven att avsaknaden av
internationella regelverk och overenskommelser har gjort att ldander genomfor egna l6sningar
1 frigan om att fa ta del av information som é&r lagrad i annat land. Lander sdsom Danmark
samt Norge har tolkat fragan sé att de anser att de har mdjlighet att kunna fa tillgang till
information lagrad i ett annat land. Dirigenom finns det inga hinder rent folkrittsligt eller
enligt konventioner som Sverige har ingatt som hindrar inhdmtning av sddan information.
Déremot maste det vara en svensk brottsutredning och ske med utrustning som befinner sig 1
Sverige. Man ska dven sdkerstilla att informationen man inhdmtar inte péverkas och
dérigenom fordndras pd nagot sitt eller raderas. Utover detta anser domstolen inte att fler
argument behdvs sasom att den berdrda personen har sin hemvist i Sverige. Hogsta
domstolen beslutade dérfor att informationen fick inhdmtas i berdrt drende och genom det
fick 6verklagan avslag samt att ett prejudikat i lagens jurisdiktionsfraga var klarlagt [33].

3.2.3 Sammanfattning avsnitt 3.2 - Jurisdiktion

Territorialprincipen dr en del av folkrétten och innebdr en begrinsning for lander att vidta
tvangsmedel inom andra ldnders granser, men det kan forekomma jurisdiktion.

Loss of location innebér att information om vart data ar lagrad inte finns att tillgd. Detta ar en
aspekt att ta hdnsyn till avseende jurisdiktion, d& territorialprincipen i huvudsak innebér att
lander inte far vidta tvdngsmedel inom andra ldnders gréanser. I de fall det inte finns uppgifter
om vart datan &dr lagrad blir det omgjligt for aklagaren att ansdoka om internationell réttslig
hjilp. Idag hidnvisas beslut om genomsdkning pa distans till att brottet skett i Sverige med
data skickad mellan individer som befinner sig i Sverige, samt att brottsutredningen sker
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under svensk lag. Lagstiftaren har Overlamnat denna fraga till réttspraxis dir Hogsta
domstolen beslutat att information far inhdmtas frdn annat land. Darmed é&r ett prejudikat 1
lagens jurisdiktionsfraga klarlagt.

3.3 Personlig integritet

Dé syftet med detta arbete ar att analysera lagen om genomsdkning pa distans kopplat till
personlig integritet d4r det nddvandigt att skapa en forstaelse kring vad integritet dr. Svenska
akademins ordlista definierar integritet som oberoende och okrdnkbarhet, medan
Nationalencyklopedin definierar integritet som rétten att fa sin personliga sfar respekterad.
Att komma fram till ett entydigt svar pa vad integritet ska innefatta anses inom juridiken som
en omdjlig uppgift enligt den utredning som gjordes i SOU 2007:22 [34]. En brett accepterad
definition av begreppet existerar inte, trots att flertalet forsok gjorts. I prop. 2009/10:80
bekriftas avsaknaden av tydlig innebord av begreppet, men hir anser regeringen att
krankning av den personliga integriteten innebdir ett intrang 1 en persons fredade sfar [35]. I
flertalet utredningar ndmns begreppet "sfar" som det juridiken har till uppgift att virna. SOU
2007:22 har forsokt beskriva detta begrepp genom att dela in sfiren i flera skikt. Det
materiella och rumsliga ér det yttre skiktet. Har innefattas flertalet begransningar, bland annat
bilbdltestving och fangelsestraff. Det inre skiktet hor mer till en persons personlighet och
anses handla mer om det intima och privata [34].

Aven i SOU 2008:3 menar Integritetsskyddskommittén, vilka granskar lagstiftning som
inskrdnker den personliga integriteten, att det inte &r utrett vad begreppets innebdrd ska
innefatta, men att samhillsutvecklingen paverkar. Massmedia, kameror och IT dr omraden
som flyttat ramarna for begreppets innebord, och att i en demokratisk rattsstat ska fragor
kring skydd mot kriankningar i privatlivet utredas regelbundet [36]. 2016 skrev regeringen att
en personlig sfir inte dr att anses som absolut, och didrmed 4r det inte heller meningsfullt att
soka en exakt innebord av begreppet integritet. Dock anser de att en utgangspunkt ska
innebédra ritt till fredad zon, privata tankar, fortrolig kommunikation samt skydd mot
behandling av krankande eller felaktiga uppgifter [37]. Vidare skriver regeringen att
integriteten dr kopplad till flera olika omstdndigheter vilka kan variera dver tid.

En séddan begreppsanalys har vidare begrinsningar, da en statisk innebord inte heller
nodvéndigtvis behover innebéra ett svar pd vad som skall skyddas. Intresset av att beivra
brottsliga gérningar stér i konflikt med den enskilde personens integritet, dér réttssdkerheten
skall ta tillvara pd bada intressen. Ddrmed &r lagstiftningen utformad utifrdn vad som anses
vara ofOrsvarligt for den personliga integriteten, 1 samforstind med den skada andra
beaktansvirda intressen skulle dsamkas vid skydd for den personliga integriteten [34]. Det
faller sedan pé lagstiftaren att tydliggdra vilka ramar rittsviisendet fir rora sig inom. Aven i
SOU 2002:18 har begreppet undersokts, men inte heller hér lyckades ett svar fastslds. Efter
att ha granskat savil nationell som internationell litteratur, skrivs foljande:
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“Stora anstringningar har gjorts for att definiera det men ndgon kortfattad generell
konkretisering av begreppets sprakliga innebord har utredningen inte kunnat finna. Men
som en klar gemensam ndmnare framstdr i vart fall uppfattningen att begreppet personlig
integritet innebdr att alla mdnniskor har rdtt till en personlig sfdir ddr ett oonskat intrdang,
savdl fysiskt som psykiskt, kan avvisas.” [38, s.53].

Aven om en klar innebdrd av begreppet inte ir fastslaget, ir den personliga integriteten
grundlagsskyddad i Regeringsformens forsta kapitel. 1 kap. 2§ RF sdger foljande: ”Den
offentliga makten ska utovas med respekt for alla mdnniskors lika virde och for den enskilda
mdnniskans frihet och vdrdighet.” (1 kap. 2§ RF) [39]. Respekt i sin tur ett ord med subjektiv
uppfattning, dir det inte nddvéandigtvis finns en kollektiv uppfattning kring vad respekt dr och
skall innefatta. Darmed skapas svarigheter att sitta ramar kring innebdrden av personlig
integritet, d& allmén innebdrd saknas. I forldngningen forsvédras den juridiska analysen, da
begreppet kan komma att ha olika betydelse for den enskilde individen. Ett och samma
forfarande kan upplevas som en enorm krinkning for en person, medan for en annan
upplevas som betydelselds. Dessutom ér inte den personliga sfiren nédvandigtvis statisk for
den enskilde individen, utan kan variera beroende pé erfarenheter eller situation [38]. En del
krankningar dr emellertid reglerade enligt lag 1 Brottsbalken, dir dvertramp ar férenliga med
pafoljd. Dock finns krédnkningar som i enlighet med brottsbalken dr att betrakta som olagligt
for gemene man, for staten tilldtna. Ett exempel péa detta ar 4 kap. 2§ BB, vilken séger att
“Den som [...] spdrrar in ndgon eller pa annat sdtt berovar honom eller henne friheten, doms
for olaga frihetsberovande till fangelse, ldgst ett och hogst tio dr.” (4 kap. 2§ BB) [40]. Att
frihetsberdva en person genom att doma denne till fangelse ar sdledes enligt brottsbalken en
krinkning, dir staten har monopol pa detta utdvande. I just detta exempel kan troligtvis
majoriteten av befolkningen godta resonemanget, likvil finns det snarigare exempel dér den
personliga integriteten krinks av stat och rittsvisende. Detta arbete syftar som sagt att belysa
genomsokning pa distans kopplat till integritet. Det blir dirmed en frdga om huruvida
respekten for varje individ skall tolkas d& det kommer till att genomsoka en telefon, i vilken
stora delar av vara liv finns dokumenterade.

3.3.1 Internationell paverkan pa svenska bestimmelser

Forenta Nationernas allmdnna forklaring om de mdnskliga rdttigheterna ar en universell
deklaration som antogs ar 1948. Deklarationen innefattar 30 artiklar som alla belyser de fri
-och rittigheter som ska gilla internationellt [34]. Artiklarna &r inte juridiskt bindande, dock
har arbetet med att se till de ménskliga rdttigheterna vérlden Gver anvint dessa som
utgangspunkt for skapandet av konventioner, fordrag och traktat som ar juridiskt bindande
[41].

Deklarationen syftar till att redogora for ménskliga rattigheter, och i artiklarna star det inte
uttryckligen ndmnt om integritet, ddremot har vissa av dessa tolkats och vévts in som just
personlig integritet. Europakonventionen tecknades &r 1950, och denna bygger pd de
minskliga rittigheter som FN slog fast &r 1948 [42]. Ar 1953 anslots Sverige till att tillimpa
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Europakonventionen [43], vilket medforde att en del av dess bestimmelser inkorporerades i
den svenska lagstiftningen [7]. Saledes lyder Sverige under de lagar och konventioner som
stiftas av EU och vid stiftning av nya lagar far dessa inte strida mot EU-rdtten [44].
Europakonventionen reglerar varje lands medborgares fri -och rittigheter, vilka idag ingar i
Regeringsformen [39]. En fri- och rittighetsutredning gjordes vid skapandet av Sveriges
grundlagsskyddade rittigheter [36]. Utredningen ansdg att det inte finns ndgon klar
avgransning 1 vad personlig integritet ska innefatta och ddrmed saknas ett allmént
integritetsskydd i Regeringsformen. Diaremot innefattar grundlagen paragrafer som efterfoljer
Europakonventionen. 2 kap. 9§ RF reglerar rittssdkerhet och &ar stiftad utifran
Europakonventionens artikel 6, vilken garanterar en rittvis, opartisk och offentlig férhandling
inom skélig tid. Skydd mot den personliga integriteten regleras i 2 kap. 6§ RF, vilken avser
skydd mot intrang sadsom "kroppsvisitation, husrannsakan, och liknande intrdang samt mot
undersokning av brev eller annan fortrolig forsdindelse och mot hemlig avlyssning eller
upptagning av telefonsamtal eller annat fortroligt meddelande." (2 kap. 6§ RF) [39]. Denna
paragraf kan kopplas till Artikel 8 i Europakonventionen, vilken reglerar varje persons rétt till
respekt for sin egendom, samt varje enskilds rétt till privat- och familjeliv. Dessa regleringar
har betydelse for de regleringar som senare stiftats kring tvdngsmedel, vilka inte kan anses gé
i linje med de grundlidggande rittigheterna. Dock 4dr Europakonventionens artiklar inte
absoluta, utan 6ppnar upp for att kunna inskrdnkas. Detta skall emellertid ske enbart under
vissa forutsittningar, och de krankningar som gors i varje enskilds individs integritet skall
vara forenliga med konventionens praxis. Regeringsformen i sin tur sétter inga begriansningar
kring hur enskilda personers integritet skall virnas, utan pekar pa den offentliga maktens
respekt for den enskilda mdnniskans frihet och virdighet (1 kap. 2 § RF) [39], och blir
ddrmed en fraga om tolkning. Trots att det tillfaller staten att garantera de konkurrerande
principer som gar under grundldggande minskliga rattigheter saknas generella regler kring
tvangsmedel kopplat till integritet [7], utdver de regleringar som finns i Europakonventionen
samt 1 Regeringsformen. Att ingen regel som kan tillimpas pa det allménna integritetsskyddet
samt att likvardig bedomning inte kan garanteras ses som oldmpligt hos Integritetskommitén,
som menar att bade en forstdelse och tillimpning krévs, da digitaliseringen, enligt kommitén,
medfort en urholkning av den personliga integriteten [45].

3.3.2 Integritet och tvingsmedel

Att anvinda sig av tvangsmedel dr ndgot av de mest ingripande atgirderna rittsvisendet kan
utsdtta en enskild individ for, samtidigt kan kraven pa effektiva brottsutredningar kan leda till
att utredare kinner ett behov anvinda sig av tvadngsmedel [7]. Denna form av atgdrder
kommer ofrdnkomligt att berdra fler &n enbart den som star som misstiankt for det aktuella
brottet. I telefonen kan bilder, rorligt material, konversationer och annan typ av data finnas,
vilket drabbar médnniskor som inte pa nagot vis har med utredningen att gora. Som framgar av
28 kap. 10 b § RB skall personen vara skiligen misstdnkt for ett brott pa vilket fangelse kan
folja for att genomsokning pa distans ska vara aktuellt som tvangsmedel. Det ska dven kunna
antas att datan kan vara av betydelse for utredningen. Genom denna paragraf har lagstiftaren
satt en grans for vilka ramar som skall anses vara acceptabla i allménhet, vidare blir det
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saledes en bedomningsfriga for dklagare eller forundersdkningsledare som ska avgora vilka
intrng 1 integriteten som &r att anses som acceptabel 1 varje enskilt fall.

Legalitetsprincipen, dndamalsprincipen, behovsprincipen och proportionalitetsprincipen &r
allmédnna principer som syftar till att ytterligare skapa balans i de motstridiga intressen som
finns kopplat till effektiva utredningar och skydd av den enskildes integritet.
Legalitetsprincipen innefattar kravet pd att det &r lagen som var giltig vid tillfdllet for
girningen som géller [46]. Denna princip innefattar ddrmed &ven att det ska finnas lagstod for
att utdva tvingsmedlet. Andamdlsprincipen innefattar en begrinsning i anvindningen av
tvingsmedlet med hdnsyn till &ndamélet. Krinkningar i den grundlagsskyddade personliga
sfaren fir aldrig vara storre dn vad som &r forenligt med dndamalet [7]. Behovsprincipen
innebdr att tvangsmedlet enbart far anviandas om mindre ingripande medel inte kan resultera 1
samma, Onskade utfall [7]. Proportionalitetsprincipen tangerar behovsprincipen. Denna
princip innebir att staten och myndigheterna inte tillats vidta atgérder som &r mer ingripande
dn vad som krivs. Anledningen till brukandet av tvingsmedlet ska minst motsvara det obehag
som den drabbade utsitts for [47]. Prop. 1975/76:209 om dndring i regeringsformen [48].
sdger att begransningar i réttigheter enbart far ske inom de grinser dir de kan anses vara
godtagbara i ett demokratiskt samhélle. Begrédnsningen fér heller aldrig std utom proportion
till de &ndamél som finns med begransningen. Om en réttighet ska begrdnsas maste syftet till
detta noga redovisas av lagstiftaren. Denna bestimmelse fastslogs sedan som 2 kap. 20 - 21§§
RF, vilken dr en del av proportionalitetsprincipen.

3.3.3 Advokatsamfundet

I remissyttrande R-2018/0005 [49] fran ar 2018 har Sveriges advokatsamfund latit ldmna
uttalande till SOU 2017:100, Beslag och husrannsakan — ett regelverk for dagens behov [30].
Detta remissyttrande innefattar bland annat yttrande kring genomsokning pé distans.
Advokatsamfundet inleder sitt yttrande med att skriva att det enligt de &r av storsta vikt att
den missténktes réttigheter inte forsdmras under vare sig forundersokning eller rattegéng.
Vidare lyfts aspekten att en dator eller mobiltelefon inte kan likstdllas med den form av
fysiska foremél som vid en husrannsakan kan finnas, sdsom ett brev eller annan
informationsbdrare. Anledningen é&r att en elektronisk informationsbérare sdsom en dator eller
telefon 1 normalfallet lagrar en stor mingd information som d&r integritetskinslig.
Advokatsamfundet likstdller istdllet ett beslag av en dator som att en ldgenhet skulle
fullstindigt tommas pad material, didr detta material senare skall gads igenom 1
polismyndighetens lokaler. Advokatsamfundets uppfattning ar att réttssdkerheten samt
respekt for personens integritet skall virnas dven vid beslag i IT-miljo, och de understryker
vikten av att effektiviseringen av brottsbekdmpande insatser inte far ske pa bekostnad av
detta. Det forslag om genomsokning pa distans som presenterats ser de diremot inte skulle
paverka réttssdkerheten, och har ddrmed ingen invdndning mot utredningens forslag. De ser
dock inte forslaget som helt oproblematiskt. De hdvdar 1 sitt yttrande att den dverblicksbild
som framhivs vara syftet med lagiandringen inte 6verensstimmer med de mdjligheter som ges
de utredande myndigheterna och pekar pa att det finns utrymme att géra kontroll av
fordndringar i informationen som finns lagrad. Detta jimfors med att det skulle anses vara
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anmarkningsvart att vid flertalet tillfdllen och med jdmna mellanrum utféra husrannsakan pa
en adress. Att upprepade tillfdllen soka i en beslagtagen enhet anser Advokatsamfundet ska
ses som bekymmersamt. Samfundet ser risker i att denna typ av forfarande skulle kunna
tangera hemliga tvangsmedel. Denna del av forslaget motsitter sig Advokatsamfundet.

3.3.4 Sammanfattning avsnitt 3.3 - Personlig integritet

Flertalet statliga utredningar har gjort géllande att begreppet personlig integritet inte kan
anses ha en tydlig och brett accepterad innebord. Utredningarna ndmner begreppet sfar som
det juridiken har att virna for den enskilde. Regeringen uttryckte att en personlig sfar inte ar
att anse som absolut, och ddrmed &r det inte meningsfullt att begreppet personlig integritet
ska ha en exakt innebord. Integritetsskyddskommittén menar att samhéllsutvecklingen
paverkar vad som skall innefattas i begreppet integritet och att i en demokratisk réttsstat ska
fragor kring skydd mot kridnkningar 1 privatlivet utredas regelbundet.

Den svenska lagstiftningen paverkas av internationella bestimmelser. Ar 1950 tecknades
Europakonventionen vilken bygger pd dessa artiklar fran FN. Sverige anslots sedan till att
tillaimpa Europakonventionen, vilket medférde att en del av dess bestimmelser
inkorporerades i1 den svenska lagstiftningen.

Att anvinda sig av tvingsmedel dr ndgot av de mest ingripande dtgiarderna rittsvisendet kan
utsdtta en enskild individ for, samtidigt kan kraven pa effektiva brottsutredningar kan leda till
att utredare vill anvénda sig av tvangsmedel. Lagstiftaren har satt en grians for vilka ramar
som &r att anse som acceptabla i allménhet, vidare blir det en bedomning for dklagare eller
forundersokningsledare for vilka intrang i den personliga integriteten som &r acceptabel i
varje enskilt fall. Legalitetsprincipen, &dndamalsprincipen, behovsprincipen och
proportionalitetsprincipen dr allménna principer som syftar till att ytterligare skapa balans i
de motstridiga intressen som finns kopplat till effektiva utredningar och skydd av den
enskildes integritet.

3.4 Empiri

I arbetet har fyra intervjuer hallits med personer som pa ett eller annat satt kommit i kontakt
med genomsokning pa distans 1 sitt yrke. Med anledning av anonyma kéllor bendmns
respondenterna  som foljande; forundersokningsledare 1, forundersdkningsledare 2,
IT-forensiker samt &klagare.

Nedan presenteras de stillda intervjufrdgorna och svaren pa dessa fran respektive respondent.
Som beskrivet under kapitlet for metod fick inte alla respondenter samma fragor, da de
anpassats nagot efter respektive yrkesroll. Darfor svarar inte samtliga respondenter pa alla
frdgor, och de presenterade fragor som stillts &r ett urval av de som givit relevanta svar for
syftet med detta arbete samt for vidare diskussion. Samtliga fragor aterfinns i bilaga 2.
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3.4.1 Inledning

1. Hur skulle du utifrin ditt perspektiv beskriva den nya lagen, genomsékning pa
distans?

Béda forundersokningsledarna dr eniga om att det ar ett efterlingtat och anviandbart verktyg
som lett till en positiv fordndring i utredningar. Aklagaren tar upp hur det var fore lagen
implementerades da man enbart fick gid igenom beslagtagna mobiltelefoner med
flygplansldge pa och kommenterar detta med; “Vilket ju var vildigt frustrerande for, ja som vi
alla anvdnder mobiltelefonen i dag sa vet man hur mycket information och vilket virde
information i mobiltelefonen kan ha sd det hér var en vdildigt vilkommen lagfordndring”.

2. Lagen har enbart funnits i lite mer fn ett halvir nu men kan du efter detta halvir se
nigon skillnad for utredningsarbetet genom den?

Forundersokningsledare 1 forklarar att den information som man nu kommer &t via
genomsokning pd distans ibland kunde nds forr ocksd, men da via rattshjdlp vilket ofta
resulterade i1 vildigt bokig och tidskrdvande hantering. Nu kan man alltsd spara mycket tid
och resurser tack vare att man kan komma &t vérdefull information direkt om lagen
tillimpats. Aklagaren berittar att begiran nistan alltid ger bifall och att man nu kan arbeta
mycket snabbare och mer effektivt i utredningar. Vidare forklarar &klagaren att man bara
véntat pa att lagen skulle trdda i kraft; “Det hdr har ju varit en efterlingtad lagdndring, sd det
hédr har vi bara legat och vdntat pad, sd det var inga betdnkligheter kring att skicka in
handlingarna. Jag fattade ju inte beslutet sjilv eftersom jag gick via domstolen, men det var
inga betdnkligheter att skicka in det till domstolen. Och vi visste att de skulle préva.

Sd forsta juni sa var det liksom bara att trycka pd knappen, allt var forberett innan.”

3. D4 man enbart har fitt ta del av lagrad information inom informationskéllor utan
ytterligare tillstind av tredje part sa far ni nu dven ta del av applikationer och visentlig
bevisning inom kommunikation. Tror du genom detta att lagen kommer att bidra
positivt for mingden uppklarade brott?

Bada forundersokningsledarna och &klagaren svarar kort och gott ja pd denna friga.
Aklagaren utvecklar i en senare friga som berér att personer med tiden kommer bli medvetna
om lagen och hur de ska undkomma den, och dven ndmner dér att om sa &r fallet sa har denna
lag &tminstone gjort det svarare att kommunicera ostort, vilket kan vara brottsforebyggande;
“Ja, ja sa blir det alltid. Det dr manga dr sedan nu som man borjade med telefonavlyssningar
och ddr mdrkte man ju direkt att mdnga blev jdtteforsiktiga med att prata pd telefon. Och sd
har vi ocksa genom hemlig dataavidsning och dd kor man ndgra drenden i borjan men sen
mdrker man att de blir forsiktiga med det ocksa. Sa visst blir de men samtidigt har ju de
kriminella ett behov att att kommunicera, och i och med att hemlig avlyssning osv anvdnds sd
dr det vanligare att de triffas fysiskt idag och pratar. Sa jag tror att dven om de inte pratar
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pd samma sdtt och lika oppet ldngre sa har vi gjort det vildigt mycket svdrare for dem att
bega brott, sa det dr ju lite brottsforebyggande ocksd.”

3.4.2 Personlig integritet

1. Hur tinker du kring den enskildas personliga integritet, anser du att anvindningen
av lagen star i proportion till det intriang som gors i den personliga integriteten?

Samtliga intervjupersoner svarar att de anser att lagen foljer proportionalitetsprincipen och
inte gor ett Overtramp i den personliga integriteten 1 den bemaérkelsen. IT-forensikern menar
att ta del av personliga uppgifter inte dr nagot nytt i utredningar; “Ar man misstinkt for brott,
och det pad sannolika skdl, anser jag att den dir integriteten fdar std tillbaka. Ungefdr sd kan
man ocksa tolka lagstiftarens mening, anser jag. Att ta del av personlig data gor vi i de flesta
undersokningar vi genomfor sa det kan vi hantera sedan ldng tid tillbaka.”
Forundersokningsledare 2 papekar vikten av att forvalta denna moéjlighet vil;

“Ja det anser jag dda man ska overvdiga vdra principer och tinka 6ver malet med beslutet.
Men en mdnniska har mycket med data i applikationer idag sa det far vara noga 6vervdgt
och begrdnsat. Vi mdste forvalta detta vil sd vi inte missbrukar det for da blir det mindre
trovdrdighet som bevis i rdtten.”

Aklagaren menar ocksé pi att det #r viktigt, liksom alla tvingsmedel, att avviga nir det ir
nddvindigt att anvinda lagen och inte, eftersom att det &r relativt enkelt att fa bifall vid
begéran; “Vi blev lite forvanade att man inte hade ett liksom hogre minimistraff for den hdr
lagen, for vi kan ju i princip, inte riktigt, men ndstan gora det pa liksom alla brott. Inte
botesbrott sdklart. Men det gor ju ocksa att vi ska dnda, eftersom det dr ett tvangsmedel,
tillimpa den med forsiktighet och tinker pd om det dr proportionerligt att gora det i
forhallande till det begdangna brottet. En vanlig stold dr till exempel inte det for mig, utan jag
tinker mer att det blir mer rimligt vid till exempel grov misshandel eller liknande. Men sd
sdger ju inte lagen utan vi har ju dndd mojlighet i ndstan alla drenden. Men man ska ju alltid
tanka pd proportionalitetsprincipen ndr man hanterar tvangsmedel. Men vi uppskattar
mojligheten att kunna bestdmma det sjdlva ndr man ska tillimpa.”

Fréaga stilldes om aklagaren hort om andra aklagare har tillimpat lagen pd mindre allvarliga
brott. “Nej de flesta hdr eller alla som jag har hort om har bara gjort det ndr det varit fragan
om allvarliga brott och jag tror vi brukar kinna liksom att en riktlinje runt 2 dars brott pd
straffskalan dr rimlig.”

2. Lagen ska avses och begrinsas till den enskilde anvindaren. Hur tinker du kring
detta da det dr vanligt idag att flertalet anviinder samma konto och hur reflekterar man
over deras integritet?

Forundersokningsledare 1 samt IT-forensikern upplever i stort inte att det dr vanligt
forekommande att flera personer anvdnder samma konton. De menar att det vanligtvis &r
innehavaren som nyttjat applikationerna, men att risken finns att det kan vara ndgon annan.
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Forundersokningsledare 2 svarar ocksa att det finns en risk, men att det darfor ar viktigt att
gora avvigningar: “Det dr alltid en risk att andra parter blir paverkade ndr man genomfor
tvangsmedel. Man far gora noga avvdgningar fran fall till fall och ha klara direktiv vad som
eftersoks. Man fdr virdera dtgdrder under tiden och avsluta om det inte ldngre finns

’

proportion till undersokningen.’

3. Vad tinker du avseende overskottsinformation som ni fir ta del av kopplat till den
berordas integritet?

Samtliga intervjuade anser att detta inte dr ett problem sa linge proportionalitetsprincipen
foljs. Anvéndning av tvangsmedlet ska alltid stdllas mot nyttan av dess anvidndning.
Forundersokningsledare 2 ndmner dven att nya brott kan upptickas vid genomsdkning med
motivet att finna bevis till ett annat.

IT-forensikern anser att overskottsinformation kan vara till nytta, och att polisen fér lov att
anvdnda sddant som kommit till deras kinnedom, men poédngterar att detta d&ven kan vara ett
problem; “Problemet dr att det dr, totalt sett, vildigt mycket data som kan/ska samlas in. Det
som dr bra med denna lag dr att man mdste veta vad man ska hdmta, exempelvis dokument
under ett visst tidsperspektiv. Inte all data som finns. [...] Men begrinsar man det (som
lagtexten uttrycker) till bilder fran vissa datum sd blir det hanterbart.”

4. 1 propositionen uttrycktes det oro for att genomsokning pa distans kommer att
anvindas som ett littare tillviigagingssiitt da det inte ér stillt lika hoga krav for ett
beslut som ett beslut for de hemliga tvingsmedlen, dir det krivs mer. Detta di man
dven Kkan vinta med att underritta den berérda personen om tvingsmedlet
genomsokning pa distans om det finns risk att denna underrittelse forsvarar
utredningen. Vad anser du om denna oro?

Varken dklagaren eller forundersokningsledarna ser detta som ett problem eftersom att man
anvénder olika tvingsmedel i olika fall och syften.

Forundersokningsledare 1 pépekar skillnaderna i anvindandet mellan hemlig datavlidsning
och genomsdkning pé distans; “Obefogad da genomsokning pd distans och HDA (hemlig
dataavlisning, red. anm.) anvinds efter olika forutsdttningar. Metoderna som far anvdndas
for att komma at informationen skiljer sig dt samt att genomsékning pd distans dr momentan
medan HDA dr fortlopande. Vid anvindande av HDA behover inte heller den enskilde
underrdttas innan langt fram i utredningen (eller inte alls).”

Med utveckling fran ovan stilld fraga s uttrycktes det en oro i1 propositionen for att lagen om
genomsdkning pa distans skulle anvidndas som ett sekundirt tvAngsmedel. Om man inte far
igenom ett beslut for framforallt hemlig dataavldsning sd finns det en risk att det leder till
ansdkan om beslut for genomsdkning. Aklagaren menar pd att det vore likstillt med ett
tjanstefel att gora sé eftersom att om man fatt avslag pa en sddan begiran av en anledning ska
man inte forsoka g runt det beslutet pd annat vis.
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3.4.3 Jurisdiktion

1. Med tiden kommer jurisdiktionen att preciseras genom rittspraxis eller genom en
utredning. Vad anser du om detta i nuliget?

Om detta &r intervjupersonerna eniga och anser inte att det skulle vara ett problem eftersom
andra ldnder tillimpar liknande lagar nationellt s d& bor dven Sverige kunna géra samma
sak. Forundersokningsledare 1 menar péa att det behovs lagstiftning med anledning av
brottsbekdmpningen; “Da det finns kommunikationsaktorer med global verksamhet sd krdvs
lagstifining med jurisdiktion for att komma dt denna information i brottsbekimpande
verksamhet.” Vidare tillagger forundersokningsledare 1 att "Vad jag forstar sd har andra
ldnder med vdsterldindsk rdttstillimpning motsvarande lagstifining sa jag tror att det dr en
ickefraga." Aven forundersdkningsledare 2 besvarar denna friga. "Fér andra linder sd
verkar detta inte ha varit nagot problem i ett antal dar sd varfor skulle det vara det for oss
da?" "Det finns alltid nagon som har dsikter om det men som sagt gor andra ldnder det sd
anser jag att vi ocksa bor gora det."

Aklagaren utvecklar detta genom att beritta om upprittandet av beslutsunderlag till ritten da
lagen borjat gilla. En Onskan fanns d& om mer tydlighet i frdgan om jurisdiktionen; “Det
hade man onskat att det var tydligare och det finns ju en anledning till att advokaterna skot in
sig pd just det. Det dr ju for att det stdar sa i propositionen och det dr ju lite mdrkligt kanske.”

3.4.4 Avslut

1. Anser du att lagen dr anvindbar i praktiken eller kommer den med svarigheter?

Samtliga intervjupersoner tycker att lagen &r praktiskt och anvédndbar, IT-forensikern
poangterar dock att flertalet undersokningar kraver flervigssautentisering vilket kan skapa
svarigheter vid en genomsokning. Forundersokningsledare 2 delar ocksd med sig av en
reflektion av kunna genomféra en genomsdkning med internetuppkoppling och den
information man inhdmtar darifrén; “Dda informationen inte dr lokalt sparat sa kan man
paverka den fran flertalet platser och det ser jag som en svarighet. Men vet ej hur eller om
detta anvdinds i praktiken.”

Denna problematik svarar dven IT-forensikern pé vid fraga om mojligheter att radera innehall
pa distans via annat medium an den beslagtagna telefonen. IT-forensikern anger att det &r ett
problem som funnits ldnge. “Vi har tillgang till faraday box men det dr inte alltid tiden dr pa
vdr sida”. Vidare svarar [T-forensikern foljande: “Lagen dr tydlig. Ldtt att forstd. Det dr
genomforandet som dr utmaningen.” Hur de faktiskt utfér genomsokningen kan
IT-forensikern inte ga in pa med hénsyn till sekretess, men svarar att det ar att foredra att
Oppna applikationen pd enheten, da detta gér i linje med kravet pa autentisering.

2. Hur arbetar man vid tillimpning av lagen?
- Hur sikerstiller ni anvindaren av kontot samt vem som skrivit eller gjort vad?
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Denna fraga riktas specifikt till IT-forensikern som har mest erfarenhet av att tillimpa lagen
praktiskt. Svaret ar att det dr utredaren som bestammer vad som ska kopieras ut och det ar
denne som ska sékerhetsstilla dgaren till innehéllet. Men i regel utgar man ifran att en telefon
innehaller dgarens konton och tillhdrigheter.

3. Ser du nigra risker med denna nya lag kopplat till ovanstiende rubriker (personlig
integritet, bevisvirdering och jurisdiktion samt territorialprincipen)?

Samtliga intervjupersoner tycker att lagen inte dr mer riskfylld dn andra tvidngsmedel.
Déremot podngterar majoriteten att proportionalitetsprincipen dr viktig att folja for att
undvika onddigt intrang. De anser att nyttan av lagen vil 6vervager riskerna nir den tillimpas
korrekt.

4. Finns det nagot du skulle vilja tilligga utéver det som tagits upp?

Pa denna sista frdga svarar samtliga “nej” men forundersokningsledare 2 tilligger dven att
man anser att lagen bidragit till en bra fordndring, men fem ar for sent med tanke pa
teknikens utveckling.

3.5 Experiment

Detta experiment &r ett delmoment i arbetet. Efter en litteraturstudie kombinerat med
kvalitativa intervjuer utférda med respondenter inom brottsbekdmpande myndighet uppstod
en hypotes som bygger pa att det som individ eventuellt gir att kringgd de mojligheter lagen
ar &mnad att 6ppna upp for.

For att ta reda pa om sé ar fallet genomf0rs tre test pa tva olika mobiltelefoner. For att skapa
forstaelse for experimentets resultat finns l9pande korta beskrivningar 6ver utforandet.

3.5.1 Teori

Den teori som detta experiment bygger pa ar att som misstankt i en polisidr utredning i vilken
tvangsmedlet genomsokning pa distans skall innefattas, kan man sjilv eller med hjilp av
annan manipulera data 1 sin telefon innan den praktiska tillimpningen av tvdngsmedlet hunnit
aga rum.

Andamalet ir saledes att undersdka om det for polis eller annan brottsbekimpande myndighet
ar en lagstiftning som innebdr praktiska svérigheter vid tillampning. I 28 kap 10 b§ 3 st RB
star det foljande: “Genomsokning pa distans far endast utforas genom autentisering i det
avlisningsbara informationssystem som dtgdrden avser” (28 kap 10 b§ 3 st RB) [1].
Paragrafen syftar till att forhindra mojligheterna att ta sig in i applikationer om de inte kan
gora detta via autentisering. Vid beslag av en mobiltelefon &dr frinslagning av nétverk en
standard, rent praktiskt sdtts mobilen i flygplansldge eller 14ggs i en lada som forhindrar bade
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nitverk och radiovagor. Vid inférandet av lagen genomsdkning pa distans 6ppnas mojligheter
for att avldsa applikationer, vilka i vissa fall kraver tillgdng till ndtverk. Hur detta i praktiken
fungerar dr det som ska kontrolleras nedan.

3.5.2 Resultat - Experiment

Nedan redogdrs for de resultat som uppnatts i detta experiment. Tabellerna for i0OS redovisas
i bilaga 3 (8.3.1), tabellerna f6r Android redovisas i bilaga 3 (8.3.2).

3.5.2.1 Test 1, anviindaren loggar ej ut fran applikationerna

Test 1

Testet utfors genom foljande steg:

Steg 1. Person 1 noterar den data som 4r &mnad att kontrolleras. Det innefattar data fran
tvd telefoner, med tva olika operativsystem. Datan som kontrolleras bestér av antalet bilder
som lagras i molntjinst, antalet bilder utlagda pa Instagram, antalet konversationer i
chatthistorik pd Messenger samt antalet applikationer nedladdade pa telefonen. Telefonen
sitts sedan pa flygplansldge, vilket ar ett standardutférande vid beslag av telefoner. Nar
telefonen sétts 1 flygplansldge forloras natverksuppkoppling.

Steg 2. Person 2 raderar pa distans viss data tillhrande samtliga delar, vilket innebér att
denne via en dator loggar in péd respektive applikationstjinst samt iCloud respektive
Onedrive och dérifran raderar en del av datan. Hur mycket samt vad denne raderar noteras,
men visas inte for person 3. Chatthistoriken pa Messenger avser en trad. I resterande
applikationer raderades en bild frdn molntjinsten, en bild péd Instagram samt en applikation.
Steg 3. Person 3 kontrollerar samma medium som person 1 och noterar den data som finns
pa telefonen (som fortfarande ar i flygplanslége).

Steg 4. Datan frin steg 1, 2 och steg 3 jdmfOrs. Resultatet visas i tabell 1 for iOS och 1
tabell 2 for Android.

Steg 5. Telefonen tas ur flygplansldge och far ddrmed nétverksuppkoppling.

Steg 6. Person 3 kontrollerar samma medium som person 1 och noterar den data som finns
pa telefonen (som nu inte ar i flygplanslige).

Steg 7. Datan frin steg 1, 2 och steg 6 jimfors. I tabell 3 visas data fran operativsystemet
10S och i tabell 4 visas data fran operativsystemet Android.
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Tabell 1 - jamforelse mellan steg 1, 2 och 3 for iOS.

10S Steg 1 Steg 2 Steg 3
Bilder i molntjénst 1278 st. I st. 1278 st.
Bilder pé Instagram 57 st. I st. 57 st.
Chatthistorik pd Messenger | 1 st. 1 st. 1 st.
Applikation raderad 26 st. 1 st. 26 st.
Tabell 2 - jdmforelse mellan steg 1, 2 och 3 for Android.
Android Steg 1 Steg 2 Steg 3
Bilder i molntjénst 65 st. I st. 65 st.
Bilder pé Instagram 53 st. I st. 53 st.
Chatthistorik pd Messenger | 1 st. 1 st. I st.
Applikation raderad 109 st. 1 st. 109 st.

Tabell 1 och tabell 2 visar resultatet att vid avsaknad av nitverksuppkoppling sker inga

fordandringar i den data som visas i telefonen, trots att data har manipulerats.
Tabell 3 - jamforelse mellan steg 1, 2 och 6 for iOS.

10S Steg 1 Steg 2 Steg 6

Bilder i molntjénst 1278 st. I st. 1277 st.

Bilder pa Instagram | 57 st. 1 st. 56 st.

Chatthistorik pa 1 st. 1 st. 0 st.

Messenger

Applikation raderad | 26 st. I st. 26 st.
Tabell 4- jimforelse mellan steg 1, 2 och 6 for Android.

Android Steg 1 Steg 2 Steg 6

Bilder i molntjanst 65 st. 1 st. 64 st.

Bilder pé Instagram | 53 st. 1 st. 52 st.

Chatthistorik pa 1 st. I st. 0 st.

Messenger

Applikation raderad | 109 st. 1 st. 109 st.
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Tabell 3 och tabell 4 visar resultatet att vid nitverksuppkoppling sker fordndringar i den data
som visas i telefonen da data har manipulerats.

3.5.2.2 Test 2, Installation av applikation

Efter att testet genomforts med nedladdning av en applikation, utfors ett test med samma
premisser som ovan, i vilken en applikation testas att laddas ner. Syftet med detta &r att se om
det finns mojlighet att pa distans ldgga till data som potentiellt skulle kunna skada eller pa
annat sitt manipulera den data som finns pa telefonen. Det finns olika tekniker for att
manipulera data pa distans. Det finns inbyggda funktionerna foér bade iOS och Android som
mojliggor att en anviandare fran distans rensar all data fran enheten [50], [51].

Forfarandet med att enheten automatiskt installerar en applikation sd fort den fér tillgdng till
internet medfor betydliga risker for datan i enheten. Tekniken dr mojlig och det finns
bekriftade héndelser d& applikationen haft skadlig kod implementerat i sig och som
programmerats att starta automatiskt da applikationen laddats ner. Under augusti 2022
rapporterade foretaget McAfee att de hade hittat 13 stycken appar for Android som innehdll
skadlig kod som aktiverades automatiskt [52]. Liknande hindelser finns dven bekréftade
angaende iPhone [53].

Test 2

Testet utfors genom foljande steg:

Steg 1. Person 1 noterar den data som dr dmnad att kontrolleras. Det innefattar data frin
tva telefoner, med tva olika operativsystem. Datan som kontrolleras bestar av antalet bilder
som lagras i molntjinst, antalet bilder utlagda pa Instagram, antalet konversationer i
chatthistorik pa Messenger samt antalet applikationer nedladdade pé telefonen. Telefonen
sétts sedan pa flygplansldge, vilket dr ett standardutférande vid beslag av telefoner. Nir
telefonen sitts i flygplansldge forloras niatverksuppkoppling.

Steg 2. Person 2 installerar pa distans en applikation pé telefonen via inloggning pa App
Store respektive Google Play.

Steg 3. Person 3 kontrollerar samma medium som person 1 och noterar den data som finns
pa telefonen (som fortfarande &r 1 flygplanslédge).

Steg 4. Datan fran steg 1, 2 och steg 3 jamfors. Resultatet visas i tabell 5 for i0OS och i
tabell 6 for Android.

Steg 5. Telefonen tas ur flygplansldge och far ddrmed nitverksuppkoppling.

Steg 6. Person 3 kontrollerar samma medium som person 1 och noterar den data som finns
pa telefonen (som nu inte ar i flygplansliage).

Steg 7. Datan frén steg 1, 2 och steg 6 jimfors. I tabell 7 visas data fran operativsystemet
10S och 1 tabell 8 visas data frn operativsystemet Android.
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Tabell 5 - jamforelse mellan steg 1, 2 och 3 for iOS.

10S Steg 1 Steg 2 Steg 3

Applikation installerad | 26 st. 1 st. 26 st.
Tabell 6 - jidmforelse mellan steg 1, 2 och 3 for Android.

Android Steg 1 Steg 2 Steg 3

Applikation installerad | 109 st. I st. 109 st.

Tabell 5 och tabell 6 visar resultatet att vid avsaknad av nitverksuppkoppling sker inga

fordandringar 1 den data som visas i telefonen, trots att data har manipulerats.

Tabell 7 - jamforelse mellan steg 1, 2 och 6 for iOS.

10S Steg 1 Steg 2 Steg 6

Applikation installerad | 26 st. 1 st. 27 st.
Tabell 8 - jidmforelse mellan steg 1, 2 och 6 for Android.

Android Steg 1 Steg 2 Steg 6

Applikation installerad | 109 st. I st. 110 st.

Tabell 7 och tabell 8 visar resultatet att vid natverksuppkoppling sker fordndringar i den data
som visas i telefonen da data har manipulerats.

3.5.2.3 Test 3, anviindare loggar ut frin applikationerna

Sista testet som utforts dr att nd data lagrad pa applikationerna Instagram och Messenger da
anvandaren loggat ut fran applikationerna och da telefonen ar i flygplanslége.

Test 3

Testet utfors genom foljande steg:

Steg 1. Person 1 noterar den data som dr dmnad att kontrolleras. Person 1 loggar ut frén
applikationerna Instagram samt Messenger.

Steg 2. Telefonen sitts sedan pa flygplanslédge, vilket &r ett standardutférande vid beslag av
telefoner.

Steg 3. Person 2 raderar pad distans viss data tillhorande samtliga delar, vilket innebér att

denne via en dator loggar in péd respektive applikationstjdnst samt iCloud respektive
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Onedrive och dérifran raderar en del av datan. Hur mycket samt vad denne raderar noteras,
men visas inte for person 3.

Steg 4. Person 3 loggar in pa telefonen och kontrollerar samma medium som person 1 och
noterar datan.

Resultatet for detta test visar att det inte d4r mojligt att autentisera sig utan tillgang till ett
ndtverk. Detta resultat géller for bade operativsystemet iOS och Android. Pa grund av detta
resultat avslutades testet vid steg 4.

3.5.3 Sammanfattning av resultat

Nedan sammanfattas de resultat testet visar och som presenteras i tabellerna ovan.

3.5.3.1 Hypotesprovning

Hypotes

Det dr mojligt att manipulera bevismaterial lagrat i applikationers servrar utan fysisk
tillgang till informationsbararen.

Hypotesprovning

HO: Datan ir oforiandrad.
Om experimentet visar att datan inte 4r manipulerad nér person 3 kollar i telefonerna,
stimmer inte hypotesen och HO kan inte forkastas.

H1: Datan dr manipulerad.
Om experimentet visar att datan 4r manipulerad nér person 3 kollar i telefonerna, stimmer
hypotesen och HO kan forkastas.

Resultatet visar att HO ej kan forkastas, da datan kan manipuleras péd distans i vissa fall.
Resultat fran varje individuellt test utvecklas nedan.

3.5.3.2 Resultat for bildbibliotek, Messenger och Instagram

Vid undersdkning av en telefon som ar forsatt i flygplansldge och saledes saknar uppkoppling
till ndtverk, har datan som visas inte blivit manipulerad trots att inloggning samt radering av
data via respektive applikationstjdnst, iCloud respektive Onedrive. Inne pa applikationen
finns tillgang till att 14sa av den data som fanns lagrad vid tillfallet da telefonen togs i beslag.
Vid undersokning av en telefon vilken ej dr forsatt i flygplansldge och siledes har
uppkoppling till ndtverk, har datan blivit manipulerad genom inloggning samt radering av
data via respektive applikationstjdanst samt iCloud respektive Onedrive.
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3.5.3.3 Resultat for radering samt installation av applikationer

Vid undersokning av en telefon som dr forsatt i flygplansldge och saledes saknar uppkoppling
till nitverk, har applikationer ej modifierats pa telefonen. De applikationer som finns vid
tillfallet for beslag finns kvar under den period telefonen befinner sig utan
nétverksuppkoppling.

Vid undersokning av en telefon vilken ej ar forsatt i flygplanslige och sédledes har
uppkoppling till natverk, fordndras datan 1 ett av tvd fall. Resultatet visar att det ej &r mojligt
att radera en applikation pa distans vare sig pad Android eller iOS, medan det dr mojligt att pa
bada operativsystemen installera en applikation pa distans.

3.5.3.4 Resultat for applikationer for vilka anvindaren ir utloggad

Vid undersdkning av en telefon som ar forsatt i flygplansldge och saledes saknar uppkoppling
till ndtverk, visar resultatet att det ej gar att logga in pd applikationerna Instagram samt
Messenger.

Vid undersokning av en telefon vilken ej ar forsatt i1 flygplanslige och sédledes har
uppkoppling till nitverk, gar det att logga in pa applikationerna Instagram samt Messenger,
forutsatt att autentiseringsuppgifter finns sparade eller pd annat sitt tillgdngliga. Vid
undersokning av applikationens innehdll har datan blivit manipulerad genom inloggning samt
radering av data via respektive applikationstjanst pa distans.

4. Diskussion

Vid tillampning av lagen om genomsokning pa distans, visar resultatet av de intervjuer som
gjorts att respondenterna anser att nyttan med lagen 6vervéger den inskrinkning av personlig
integritet som sker. Medvetenhet om inskriankningen av den personliga integriteten som sker
vid tillimpning av lagen finns, samtidigt &r alla verens om att proportionalitetsprincipen ska
foljas.

Vid ndrmare efterforskning finns ett antal aspekter som &r virda att diskutera och
problematisera. Nedan diskuteras relevanta perspektiv for att kunna besvara
fragestéllningarna och uppnd syftet med detta arbete.

4.1 Personlig integritet

Niér lagstiftaren talar om integritet vill denne inte klargdra en tydlig gréns for ndr lagen fér
implementeras, utan uttrycker att rdtten till privata tankar och fredad zon ska vara en
utgangspunkt, ddremot ej ett krav. Den personliga integriteten dr ett svardefinierat begrepp
som réttsvisendet forsokt definiera genom aren men har saledes inte lyckats. Det kan vara ett
begrepp som ir svart att beakta objektivt eftersom personlig integritet kan betyda olika for
varje enskild person. Varje ménniska har dven erfarenheter med sig som dven detta kan farga
deras syn pa bendmningen personlig integritet.

Att inskrdankningar i den personliga integriteten sker &r inget unikt for just denna lagéindring.
Under avsnitt 1.4 hdvdar G. Lindberg att varje fOrdndring i de straffprocessuella
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tvingsmedlen innebér en inskrdnkning for individerna som stir missténkta for brott, samtidigt
som befogenheterna for brottsbekdmpande myndigheter dkar. Denna utveckling kritiseras av
sdvdl Advokatsamfundet som O. Abrahamsson. Riskerna de pétalar &r att beslut om
lagéndringar fattas pa ofullstindiga grunder dd lagforslagen sdllan innefattar de negativa
verkningarna. I propositionen till lagen om genomso6kning pé distans lyfts roster kring dessa
aspekter, men lagstiftaren har inte utrett dessa fragor vilket siledes bekriftar Abrahamssons
kritik.

Rittsvdsendets mal dr att bekdmpa brottsligheten medan privatpersoner vill vdrna om sin
personliga integritet och sitt forhallande till den. Dessa sidor gar emot varandra och dven om
det inte finns nigon bestimd definition av begreppet personlig integritet, finns det dock
rekvisit att forhalla sig till vid beslut om tvangsmedel. Dessa rekvisit om vilka intrang som
far goras pa den enskildes integritet maste relevant beslutsfattare sdésom domstol, dklagare,
forundersokningsledare eller polisman efterfolja vid beslut. Dessa beslutsfattare ska folja ett
antal réttsliga principer dmnade att skydda den personliga integriteten. Didremot patalar
remissinstanser 1 propositionen samt aklagaren under intervjun lagens lagt stillda krav for ett
beslut gillande genomsokning pa distans. Lagen far tillimpas da fangelse ingér i straffskalan,
vilket gor att den i praktiken kan implementeras i samtliga fall forutom dér paféljden enbart
bestér av biter. Det framkom under intervjun att aklagaren tilldmpar lagen pd missténkta brott
med tvd ars fangelse i1 straffskalan. Med beaktning av den personliga integriteten dr detta
positivt men diremot finns mojligheten att utdva lagen pa lagre stillda krav och éklagarens
svar kan inte reflektera samtliga beslutsfattare. Ddaremot kan det konstateras att det via lagen
ar mojligt att ta beslut vid lagre krav dn vad dklagaren foresprakar i nuldget.

4.2 Proportionalitetsavvigningen

En risk med att ha lagt stillda krav for nir lagen ska fa tillimpas &r att stort ansvar ligger pé
beslutsfattarna. Da beslut ska tas angéende lagen om genomsdkning pa distans ska de
rittsliga principerna beaktas. En av dessa dr proportionalitetsprincipen. Tydliga regler finns
angdende proportionaliteten och samtliga beslutsfattare har mangarig utbildning for att
genomfora dessa beslut. Daremot dr beslutsfattare enskilda individer med egna erfarenheter
och asikter som kan farga bedomningen.

En undersdkning av en individs applikationer innebér att utredaren far ta del av mycket
personlig information. Rutiner finns for hur detta ska hanteras och det &r viktigt att utredaren
har ett tydligt mal om vilken information som ska inhdmtas samt att utredaren ar vl
medveten samt respekterar den enskildes integritet. De fir ta del av mycket
overskottsinformation och det dr viktigt att forvalta detta rdtt. Under intervjun uppger
forundersokningsledare 2 att de noga maste 6verviga beslut och forvalta detta ritt s att deras
befogenheter inte missbrukas. IT-forensikern menar dven pd att polisen genomfort
undersdkningar med mycket personlig information under en ldangre tid och vet hur detta ska
hanteras.

I propositionen uttrycktes oro gentemot de hemliga tvangsmedlen, att lagen om
genomsdkning pé distans skulle kunna komma att anvdndas som ett substitut for de hemliga
tvangsmedlen. Detta for att kraven for ett hemligt tvangsmedel &r betydligt hogre stdllda samt
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att enbart domstol far ta beslut i frdgan om ett hemligt tvdngsmedel. Denna oro stéller sig
dven Advokatsamfundet bakom. Advokatsamfundet, vars medlemmar som har till uppgift att
representera den misstinkte, lyfter aspekten med att lagen, &ven da den inte dr dmnad att
anvindas sd, kan tangera hemliga tvangsmedel da det for utredande myndigheter ger
mdjlighet att vid upprepade genomsokningar se fordndringar 1 informationen.
Intervjupersonerna menar didremot att oron dr obefogad da lagarna anvidnds med olika
metoder samt att det skulle likstdllas med tjénstefel att anvénda sig av genomsodkning pa
distans pé det viset da man inte fétt ett beslut for ett hemligt tvdngsmedel.

Asikterna kring denna risk gér siledes isér. I propositionen har regeringen gjort ett forsok att
undkomma detta scenario (se avsnitt 3.1) genom att podngtera att en genomsdkning pa
distans inte far ske under en ldngre tid. Om undersokningen dr avslutad och de behdver
inhdmta mer information ska ett nytt beslut tas samt att en ny undersokning ska genomforas.
Didremot ér detta inte tydligt klarlagt i lagtexten d& det inte specifikt stdr att det &r forbjudet
att vid flera tillfdllen utgdra en undersokning av samma applikation. Dock sédger lagtexten att
varje genomsokning ska protokollforas vilket minskar risken for att anvénda lagen for detta
dndamal, da det i efterhand ar mojligt att granska.

Under tiden forundersdkning pégir &r den information som inhdmtas som underlag for
bevisning reglerad i offentlighets- och sekretesslagen och belagd med sekretess. Om 4tal
viacks blir informationen offentlig, vilket innebdr att méingden personlig data som
allminheten kan begira ut och ldsa Okat efter inforandet av lagen. Uppgifter som kan
upplevas krinker den personliga integriteten blir allmén handling och fritt tillgénglig. Detta
resonemang saknas helt i propositionen.

Om man ser bortom det intrdng som sker pa en individs personliga integritet si visar arbetet
genomgaende pd att lagen har Sppnat upp viktiga mojligheter i utredningsverksamheten
géllande insamling av virdefulla bevis. Denna aspekt dr samtliga myndigheter 6verens om,
savil polismyndigheten, dklagarmyndigheten samt advokatsamfundet. Mgjligheterna med
denna lag anser intervjupersonerna kan leda till farre nedlagda forundersékningar med
argumentet att det ar brist pa bevis.

4.3 Jurisdiktion

Som tidigare ndmnt skapades inga tydliga riktlinjer géllande jurisdiktionen samt dess
tilldmpning 1 beslut nér lagen infordes, vilket har Iimnat beslutsfattare med stort ansvar innan
prejudikat tillkom. Déaremot har beslutsfattarna rekommenderats att vinda sig till ritten {or
beslut 1 frdgan om de varit osdkra pa tillaimpningen. I badde Hogsta domstolens beslut samt de
svar som gavs i intervjuerna forsvaras lagens potentiella risker med att andra ldnder utovat
liknande tvingsmedel i flera ar och att Sverige ar sena med dtgirden.

Det kan diskuteras huruvida det kanske varit bittre att gora en utforlig utredning av
jurisdiktionen infor lagens inférande och dér skapa riktlinjer for de som skulle arbeta med
den. Detta for att underlétta beslutsfattares arbete under tiden innan ett prejudikat skapats.
Négot som dven aklagaren onskat. Nu har istéllet prejudikat géllande jurisdiktion skapats i
efterhand utifrdn rattsfall dir lagen tilldmpats, vilka, innan Hogsta domstolens avgorande, har
provats utan riktlinjer. Med hénsyn till det prejudikat som nu finns i fragan kan osdkerheten
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kring huruvida dessa beslut fattats pa korrekt vis bekriftas. Hade utfallet i Hogsta domstolen
blivit annat hade dverklagandena haft en annan styrka och varit befogade i1 frigan. Om inte
data skulle kunna inhdmtas fran ett annat land, hade lagen blivit begrdansad och néstintill
verkningslos. Genom Hogsta domstolens beslut i jurisdiktionsfrdgan har Sverige Overtrétt
territorialprincipen, vilken dr en del av folkréitten. Hogsta domstolen séger i sitt domskal att
folkrétten inte specifikt ndmner territoriella grinser dd tvdngsmedel genomfors i annat land
utan att befinna sig fysiskt pa plats. Data lagrat 1 annat land &r saledes inte reglerat, och
ddrmed ansadg Hogsta domstolen att de beslut som tagits gidllande genomsokning pa distans
varit forenliga med internationella bestimmelser. Hogsta domstolen menar dven att de
rittsliga principerna ar tillrdckliga nédr det géller den personliga integriteten kopplat till
jurisdiktionen. Samtidigt framgar det 1 avsnitt 3.3 och bekriftas i tidigare forfattares arbeten
(se avsnitt 1.4) att det saknas en faststilld definition pa personlig integritet.

4.4 Praktiska svarigheter

I experimentet uppticktes en svaghet som skulle kunna resultera i att lagen blir verkningslos
vid en genomsokning. Att kunna komma &t en applikations innehdll via konton och
molntjdnster och didrmed radera data pd distans innebér att dven en beslagtagen telefon kan
manipuleras av medhjdlpare, eller den missténkte sjdlv om denne inte dr frihetsberdvad.
Genomsokning  pa  distans mojliggdr  for  uppkoppling  till  internet  vid
informationsinhdmtning. ~ Applikationer och tjinster uppdateras automatiskt nér
internetuppkoppling &terupprittas efter att enheten varit 1 flygplanslige. Om data i
applikationen har raderats via annan enhet kan potentiellt viktig information férsvinna och
genomsoOkningen blir utan dnskat resultat.

For att undvika detta scenario maéste flygplanslidge forbli paslaget for att inte automatisk
uppdatering av applikationer ska kunna ske. Problematiken som finns med detta ar att det i
vissa fall inte gar att {3 tillgng till datan. Har en anvidndare loggat ut fran applikationen kravs
tillgang till nitverk for att kunna logga in och didrmed ta del av den lagrade datan. Med
hénsyn till lagens krav om autentisering svarade IT-forensikern att det 4&r denna metod som
foredras, och dirmed den metod som anvénts i experimentet. Detta resultat innebir att den
som inhdmtar och utreder datan som en del i bevisningen bor ha i atanke att vid undersdkning
med internetuppkoppling, kan datan vara manipulerad och det krévs extra noggrannhet vid
bevisvirderingen.

En annan risk som uppticktes vid experimentet dr att det dr mdjligt att dven installera
applikationer pa distans. Detta kan komma fa stora konsekvenser om en telefon beslagtas och
misstinkt eller medhjdlpare till denna vill r6ja bevis som finns pa enheten genom att pa
distans ladda ner en applikation till telefonen med skadlig kod som rensar data.

For att nedladdning av en app ska kunna ske pa distans maéste telefonen som beskrivet
tidigare ha internetatkomst, men installationen kan forberedas pa distans och sker si fort
internetuppkoppling upprittas och da kan det vara svért att stoppa processen.

Att genom lagen fa genomsoka enheter med internetuppkoppling innebér alltsé inte enbart
nya mdjligheter for utredningsverksamheten, utan &dven risker att misstinkta pédverkar
vardefull bevisning.
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4.5 Metodreflektion

I detta avsnitt reflekteras det over valda metoder for utforandet av detta arbete. Dessa
metoder delas upp i likadana avsnitt som under avsnitt 2: litteraturstudie, intervjuer samt
experiment.

Litteraturstudie

Syftet med litteraturstudien var att skapa ett relevant underlag for de omriden vi valt att
studera. De avgriansningarna i material som gjordes kom till storsta del att innefatta sddant
som publicerats via kéllor inom statliga myndigheter, detta gor att litteraturstudien innefattar
trovardig information. Till stor del har Statens offentliga utredningar anvints i studien. Dessa
kéllor dr att anse som trovirdiga, d& de &r upprittade av sakkunniga i &mnet och de lyfter
perspektiv fran olika hall och intressen for att ge en nyanserad bild. Dessa rapporter ligger
ofta som grund for regeringen i arbetet med nya lagar. Dock dr en del av dessa skrivna for
flera ar sedan, och séledes &r inte allt att anse som relevant. Det har ddrmed krévts en process
1 att avvdga om statens offentliga utredningar r tillimpbara med hénsyn till &mnet. Att
genomfora en litteraturstudie dr en mycket omfattande och tidskrdvande process, och det
finns alltid en risk att omedveten bias ska spegla resultatet. Det har darfor varit viktigt for oss
att 1 storsta mojliga méan halla oss neutrala i frdgan och att resonera dver allt material, si att
kédllor som lutar &t olika asikter tas upp. Av denna anledning &r just resultatdelen som
behandlar litteraturstudien det mest omfattande avsnittet, just for att forsoka lyfta flera
aspekter 1 fragan. Sammantaget gav litteraturstudien som metod goda grundkunskaper for
amnet.

Intervjuer

Innan beslutet att utfora intervjuer togs fanns en diskussion kring vad metodvalet skulle landa
i. For att skapa mojlighet att dra slutsatser hade det varit dnskvirt med en storre kvantitet,
men dmnets komplexitet samt det faktum att lagen ar ny och det séledes krévs en avgransning
1 vem som far svara pd fragorna landade valet pd intervjuer. Det hade varit svért att
kontrollera att samtliga som besvarade fragorna faktiskt var kunniga inom &mnet om enbart
enkiter skickats ut. De fyra respondenter som besvarat de stillda frdgorna har vi vid kontakt
fatt bekréftat arbetat med géllande lagrum. Valet att utfora intervjuer var bra, da detta gav
resonerande svar péd fragorna. Dock dr det inte helt oproblematiskt. Det hade kunnat skapa
mer tillforlitliga slutsatser om fler personer deltagit, dessutom dr samtliga av de respondenter
som deltar verksamma inom brottsbekdmpande myndighet. Malsittningen var att lita
advokater komma till tals i intervjuer med anledningen att de representerar den som berdrs av
tvangsmedlet och sdledes ska ta tillvara pa dennes intressen. Det dr inte omdjligt att tinka att
de har en annan syn pa proportionaliteten 1 jdmforelse med advokater som representerar den
misstiankte personens intressen. Detta eftersom det finns flertalet faktorer som paverkar en
ménniska, sdsom personliga erfarenheter, asikter och vérderingar. Att detta inte paverkar
intervjupersonerna kan ej forbises. Av de tillfrigade respondenterna valde, som nidmnts
tidigare, flertalet att tacka nej. Denna aspekt méste ockséd véigas in d& det dr viktigt att stilla
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sig frdgan kring vem som valt att stilla upp, vem som tackat nej och varfor. Att enbart
personer inom brottsbekdmpande verksamheter tackat ja, medan advokater tackat nej kan
vara pd grund av ekonomisk ersdttning, tidsbrist, kunskap eller dylikt. Vad anledningen ar
kommer att vara svar att fastsld. Vad som &r inneborden &r daremot att det saknas tillgang till
en del av den population som Onskas undersokas, vilket har kommit att paverka resultatets
tillforlitlighet och generaliserbarhet.

Experiment

Storsta fordelen med att ha anvdnt experiment som en del i detta arbete dr att det skulle varit
problematiskt att besvara sista frdgestdllningen utan. Metoderna som de brottsbekdmpande
myndigheterna utgar frin ar inte offentliga, vilket gor att resultatet inte nodvandigtvis
aterspeglar deras problematik. For att komma s néra ett relevant resultat som ar mojligt har
experimentet utgatt fran de mojligheter som det i lagtext oppnats upp for. Den begransade
tiden gjorde ocksa att vi enbart kunde testa en Overgripande princip och inte gi in pa
detaljniva 1 experimentet. Exempelvis hade det varit intressant att se mojligheterna med att
aterskapa raderat material inom ramen for vad lagen tillater.

5. Slutsatser

Syftet med detta arbete var att analysera lagen kopplat till personlig integritet, samt se om
lagen innefattar ndgra praktiska svérigheter. Detta har uppnétts genom en kombination av
metoderna litteraturstudie, intervjuer samt ett experiment, och slutsatserna av arbetet
presenteras nedan.

En fOrsta slutsats som kan dras frén detta arbete dr att det finns en stor intressekonflikt mellan
viljan att utreda brottsliga handlingar och att virna om personlig integritet. Mojligheterna for
brottsbekdimpande  myndigheter att ligga 1 linje med utvecklingen inom
informationsteknologin kommer alltid vara ett problem, d& Ilagstiftning rorande
myndigheternas befogenheter méste utarbetas. Lagen om genomsokning pd distans ér inget
undantag. P& fragan Hur forhdller sig lagen till de krdinkningar som gors i den personliga
integriteten? @r slutsatsen att lagdndringen ger brottsbekdmpande myndigheter storre
mojligheter att utreda brott, dd mycket data finns lagrat i extern lagringsmedia, vilken kan
komma att anvéindas som bevisning mot personen i fraga vid eventuell rittegdng. Detta &r
séledes en enorm mingd data som tidigare inte varit lagliga att titta pa utan en begidran om
internationell réttslig hjalp. Samtidigt innebédr denna typ av genomgang av all ens personliga
data en stor kridnkning i den personliga integriteten. Samtliga respondenter som besvarat
intervjun anser att tvangsmedlet star i proportion till de kridnkningar som goérs i den
personliga integriteten, vilket ocksé bekréftas av justitieutskottet samt Advokatsamfundet.
Slutsatsen blir ddrmed i1 denna fraga att lagindringen uppfyller de krav som lagstadgats kring
medborgarnas grundldggande fri- och rittigheter.

Syftet med lagen &r att komma &t data lagrat pa externa servrar, det sa kallade molnet, som
ofta dr placerade 1 serverhallar utanfor Sverige. Gransoverskridande rittslig hjdlp vid
brottsutredning &r tidskrdvande, och i vissa fall vet brottsbekdmpande myndigheter inte vilket
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land denne ska vinda sig till, d& lagringsplatsen kan vara okdnd. Pa fragan Hur avvdigs
Jjurisdiktionen i beslutsfattningen vid inhdmtning av data lagrat i annat land? gar det inte att
vanda sig till lagtexten for att soka svar, da varken denna eller forarbetena till lagen specifikt
begrinsar informationsinhdmtandet till Sverige. Denna fraga har kommit att avgéras som
prejudikat 1 Hogsta domstolen, vilket bekréftar att det vare sig foreligger territoriell
begrinsning 1 jurisdiktionen, eller att lagen strider mot folkratten. Samtidigt ndmner bade
respondenterna, propositionen samt HoOgsta domstolen andra lédnder, vilka redan
implementerat lagen som argument i denna frga. Slutsatsen blir saledes att lagen inte strider
mot den personliga integriteten vid eftersokning av griansoverskridande lagring av data, men
att denna bestimmelse delvis grundat sig i andra ldnders bestimmelser.

Undersokningen av sista fragestdllningen som behandlar de praktiska svérigheterna med
lagen har pdvisat att det finns allvarliga brister i lagens utformning kontra praktiska
svarigheter. Lagen begrinsar genomsoOkningen till att ske enbart om brottsbekdmpande
myndighet kan autentisera sig for att fa tillgdng till informationen. Detta kraver i vissa fall
tillgdng till internet och tillgdngen till internet kan leda till manipulering av data pa distans.
Fragestillningen Hur ser de praktiska svarigheterna ut vid tillimpning av lagen? ger
slutsatsen att en misstinkt kan, antingen sjilv eller med hjdlp av annan, manipulera datan pé
distans, paverka bevismaterial samt paverka bevisviarderingen, vilket kan leda till att lagen 1
vissa fall ar verkningslos.

6. Framtida arbete

I relation till lagens integritetskénsliga processer dr det mycket viktigt att réttssystemet har
verktyg som &dven dr utvecklade sa att lagarnas principer létt kan foljas samt att dessa tar
hénsyn till den personliga integriteten. Verktygen maste saledes kunna begridnsa datan som
utredaren far tillgdng till med tanke pa den personliga integriteten, samt uppfylla
tvingsmedlets mél och syfte. Detta arbete kan inte bekrifta vilket verktyg réttsvisendet
anvander sig av idag pa grund av sekretess. Det finns dven en svarighet 1 utvecklandet av ett
sddant verktyg da verktyget skulle kréava tillgdng till flertalet applikationer samt behova ta
hinsyn till lagens autentiseringskrav.

I Hogsta domstolens beslut angfende jurisdiktionen podngteras det att bristen pé
internationell ritt angdende inhdmtning av data som &ar lagrad i andra ldnder har gjort att
lander skapat sina egna regleringar kring detta. Att genomfora en fordjupad studie av den
svenska jurisdiktionen kopplat till data lagrad i andra linder hade kunnat utgéra en god
kunskapsbas infor framtiden. Genom att dven granska andra linders argumentation samt
regleringar inom samma dmne och jimfora dessa hade gett en storre forstdelse infor det
internationella synsittet 1 fragan. Bristen pa strikt internationell rétt gor fragan svarbehandlad
och bor ses over dé tekniken dr en del av vart samhille idag. For ldnders samt individers
integritet borde internationell ritt inféras. Sammanfattningsvis kan nya tekniska verktyg
behova tas fram och en gemensam internationell syn pa jurisdiktion vad géller data lagrad i
andra lédnder utarbetas.
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