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Abstract 
This bachelor's thesis aims to investigate what conditions that the Swedish County 
Administrative Boards (Sw: Länsstyrelserna) have for coordination, meeting the requirements 
of the total defence regarding information security. The study has been carried out through 
literature studies of regulations on total defence, authorities, and assignments, as well as 
through interviews of government officials. 
 
Our literature studies have primarily aimed to make an empirical account of what information 
security is and how it can be interpreted, in what context it should be understood, as well as 
the authorities that have different roles in coordinating information security work at the 
County Administrative Boards. 
 
We have conducted a total of nine semi-structured interviews of officials within the County 
Administrative Board and the Swedish Armed Forces (Sw: Försvarsmakten). The interviews 
have then been analysed through a data-related analysis to identify the categories that we 
worked from. The main categories we came up with to highlight the core category 
coordination are methods, resources, and structures. The results and reflections based on the 
three main categories have then been analysed based on the chosen frame of reference as set 
out below; 
 

- vertical and lateral coordination, and  
- integration of complex differentiated organizations. 

 
The conclusions we have reached are: 
 

- The coordinating functions in the Total defence system lack authority to integrate 
- The role of the Safir support function is unclear in terms of information security work. 
- Information security concepts have no common meaning. 
- Regional coordination works well, but relevant technical systems are lacking. 
- It is difficult to coordinate when there is a lack of staff to coordinate. 
- Reporting is missing from assignment back to reporting body.  

 
The conclusions have thereafter formed the basis for the recommendations we have reached. 
  



Sammanfattning 
Denna kandidatuppsats syftar till att undersöka vilka förutsättningar länsstyrelserna har att 
samordnat möta totalförsvarets krav på informationssäkerhet. Studien har genomförts genom 
litteraturstudier av regelverk om totalförsvar, myndigheter och uppdrag samt genom intervjuer 
av myndighetspersoner.  
 
Våra litteraturstudier har i första hand syftat till att göra en empirisk redogörelse för vad 
informationssäkerhet är och kan tolkas, i vilken kontext den ska förstås, samt de myndigheter 
som har olika roller i samordningen av informationssäkerhetsarbetet vid länsstyrelserna.  
 
Vi har genomfört totalt nio semistrukturerade intervjuer av befattningshavare inom 
myndigheterna Länsstyrelsen och Försvarsmakten. Intervjuerna har sedan analyserats genom 
en datanära analys för att identifiera de kategorier som vi arbetat utifrån. De huvudkategorier 
vi kom fram till för att belysa kärnkategorin samordning är metoder, resurser och strukturer. 
Resultatet och reflektionerna utifrån de tre huvudkategorierna har sedan analyserats utifrån 
vald referensram enligt nedan; 
 

- vertikal och lateral samordning samt  
- integrering av komplexa differentierade organisationer.  

 
De slutsatser vi kommit fram till är: 
 

- Totalförsvarets samordnande funktioner saknar befogenhet för integrering. 
- Stödfunktionen Safirs roll är otydlig i informationssäkerhetsarbetet.  
- Informationssäkerhetsbegrepp saknar gemensam betydelse. 
- Regional samordning fungerar väl, men relevanta tekniska system saknas. 
- Det är svårt att samordna när det saknas personal att samordna. 
- Återrapportering saknas från uppdrag tillbaka till rapporterande instans.  

 
Slutsatserna har sedan utgjort grund för de rekommendationer vi kommit fram till.  
  



Centrala begrepp 
 
Samordning  ”Skapa samband och samarbete mellan olika delar eller 

verksamheter” (Svenska Akademien, 2015) 
 
Tvärsektoriell Område eller fråga där det krävs insatser inom flera 

myndighetsområden och regelsammansättningar. 
(Statskontoret, 2006) 

 
Vertikal styrning och samordning Kontroll och samordning av en organisations enheter i en 

lägre nivå, utförd av en i hierarkin överordnad nivå. 
Utövas genom formell makt, regler och policy samt 
planerings- och kontrollsystem. (Bolman & Deal, 2019) 

 
Lateral samordning Formella och informella tekniker i form av möten, 

samordningsfunktioner, matrisstrukturer och 
nätverksorganisationer utvecklade för att fylla de 
tomrum som vertikal styrning och samordning inte fyller. 
(Bolman & Deal, 2019) Lateral betyder i detta avseende 
sidoställd. (Svenska Akademien, 2015) 

 
Horisontell styrning Inom statlig förvaltning avses generella krav som ges 

som styrningar riktade till flera myndigheter, synonymt 
med sektorsövergripande eller tvärsektoriell. 
(Statskontoret, 2006) 

 
Informationssäkerhet  Avser åtgärder för att information ska skyddas utifrån 

dess tillgänglighet, riktighet och konfidentialitet. (MSB, 
2019a) Omfattar all information och alla hot. 
(Cybersäkerhetsutredningen, 2021) Begreppet saknar 
enhetlig definition. 

 
IT-säkerhet IT-relaterade tekniska säkerhetsåtgärder för att 

upprätthålla informationssäkerhet och är därmed en 
delmängd av informationssäkerhet. Omfattar områdena 
datasäkerhet och kommunikationssäkerhet. (SIS, 2015) 
Delmängd av informationssäkerhet. Omfattar alla hot 
mot digital information. (Cybersäkerhetsutredningen, 
2021) 

 
Cybersäkerhet All verksamhet som är nödvändig för att skydda 

nätverks- och informationssystem, användare av dessa 
system och andra berörda personer mot cyberhot. 
Delmängd av IT-säkerhet. Omfattar antagonistiska hot 
mot digitaliserade system. (Cybersäkerhetsutredningen, 
2021) 

 
  



Dataskydd Skyddet för den personliga integriteten avseende 
regelverk som ska tillämpas vid behandling av 
personuppgifter. Delmängd av informationssäkerhet. 
(Länsstyrelserna, 2022) 

 
Safir Länsstyrelsernas gemensamma stödfunktion för 

informationssäkerhet och dataskydd. Organiserad under 
Länsstyrelsen i Stockholms län. 

 
LstIT Länsstyrelsernas gemensamma IT-avdelning med ansvar 

för länsstyrelsernas gemensamma IT-system. 
Organiserad under Länsstyrelsen i Västra Götalands län. 

 
MGS / MGSI Maskinkrypto Gemensam typ S / 
 Maskinkrypto Gemensam typ S för Internationellt bruk 
 Kryptosystem i PC avsett för att kryptera filer 

innehållande säkerhetsskyddsklassificerade uppgifter upp 
till säkerhetsskyddsklass Hemlig. Används av 
Försvarsmakten och myndigheter för att efter kryptering 
kunna kommunicera säkerhetsskyddsklassificerad 
information med varandra via öppna 
kommunikationsmedel, men finns inte vid kommuner. 

 
Signe Kryptosystem i PC avsett för att kryptera filer 

innehållande säkerhetsskyddsklassificerade uppgifter upp 
till säkerhetsskyddsklass Begränsat hemlig. Används av 
länsstyrelserna och kommunerna för att efter kryptering 
kunna kommunicera säkerhetsskyddsklassificerad 
information med varandra via öppna 
kommunikationsmedel. 

 
Krypto-VTC Krypterat videokonferenssystem där 

säkerhetsskyddsklassificerade uppgifter kan avhandlas 
med rörlig bild och ljud. 

 
Säkerhetsprövning  En process där en person prövas utifrån ett 

säkerhetsskyddsperspektiv, genom intervju och 
bakgrundskontroll av b.la. belastningsregistret och 
ekonomi. Säpo genomför bakgrundskontroll och 
intervjun genomförs av säkerhetschef eller utbildad 
personal vid myndigheten. 
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1. Inledning  
Detta kapitel innehåller en bakgrund, som beskriver problemet, samt forskningssyfte. 
 

1.1. Bakgrund 
Totalförsvarets återuppbyggnad kräver att länsstyrelserna kan hantera och kommunicera 
säkerhetsklassificerad information (NISU 2014, 2015), vilket också blir styrande för deras 
kommuners digitalisering. 
 
Statsförvaltningen, där länsstyrelserna är en del, har länge haft brister i sin hantering av 
säkerhetsklassificerad information. (NISU 2014, 2015) Efter kalla krigets slut upphörde i 
princip totalförsvarsarbetet (MSB, 2022) vilket har påverkat informationssäkerhetsarbetet. 
Vidare har den tekniska utvecklingen i hög takt gått framåt och behovet av 
informationssäkerhet gör sig gällande i första hand i digitala informations- och 
ledningsstödssystem. (NISU 2014, 2015) Detta har resulterat i att struktur, resurser och 
metoder har brister vid länsstyrelserna. Med andra ord kan det beskrivas som att offentlig 
förvaltning har brister i sin informationssäkerhet. 
 
Begreppet informationssäkerhet saknar en ensad definition vilket medför att det kan ha olika 
betydelse och innehåll beroende på vilken lag eller vilket dokument som läses. Gemensamt 
för de olika definitionerna i olika lagar och dokument är det som MSB anger om 
informationssäkerhet (MSB, 2019a); att information ska skyddas utifrån dess: 

 Tillgänglighet - att information alltid finns när den behövs 
 Riktighet - att det går att lita på att information är korrekt och inte manipulerad eller 

förstörd 
 Konfidentialitet - att endast behöriga personer kan ta del av information 

Däremot är dess roll och gränsdragning till exempelvis IT-säkerhet odefinierad. I 
Säkerhetsskyddslagen (SFS, 2018:585) anges informationssäkerhet som en av flera 
skyddsåtgärder, men det görs dock ingen åtskillnad på informationssäkerhet och IT-säkerhet 
eller dess synonymer och delmängder. I Cybersäkerhetsutredningen anges å andra sidan att 
informationssäkerhet även omfattar IT- och cybersäkerhet samt omfattar all information och 
ska hantera alla hot (Cybersäkerhetsutredningen, 2021).  
 
I svensk statsförvaltning är totalförsvaret ett område som är att beteckna som tvärsektoriellt. 
Det innebär att det krävs insatser från flera olika myndigheters områden och s.k. 
regelkomplex, d.v.s. lagar, förordningar och uppdrag. Även enskilda sakfrågor kan anses vara 
tvärsektoriella, t.ex. insatser för att stärka informationssäkerheten i offentlig förvaltning 
(Statskontoret, 2006) Varje länsstyrelse är sin egen myndighet vilket innebär att de har ett 
eget bestämmande över utformningen av hur informationssäkerheten hanteras vid 
myndigheten, så länge regelkomplexet följs. Länsstyrelserna har inrättat gemensamma 
samordnande stödorganisationer som hanterar informationssäkerhetsarbetet och IT-
säkerhetsarbetet mellan länsstyrelserna för att uppnå samordningsvinster och undvika att de 
gör på olika sätt så långt det är möjligt. Dessa är tänkta att lateralt samordna dessa områden 
mellan länsstyrelserna. 
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I november beslutades det vid det så kallade landshövdingemötet. I och 
med att vi är 21 länsstyrelser, 21 fristående myndigheter så krävs det vissa 
beslutsdelar … införa en gemensam stödfunktion för alla 21 länsstyrelser 
som skulle både jobba med dataskydd och informationssäkerhet. 

Respondent 2, LST informationssäkerhet 
 
De två myndigheter som har det största ansvaret för planeringen av totalförsvaret är 
Myndigheten för samhällsskydd och beredskap (MSB) och Försvarsmakten (FM). 
Försvarsmakten ansvarar för det militära försvaret medan MSB ansvarar för det civila 
försvaret och krisberedskap. Det civila försvaret omfattar dock hela det civila samhället. 
 
MSB ska samordna, stödja och utveckla arbetet med civilt försvar och krisberedskap vilket 
innebär att de ska samordna myndigheter och övriga aktörer avseende planering för civilt 
försvar. (FM & MSB, 2021) Inom ramen för detta och reglerat i lag har MSB i uppdrag att ge 
ut föreskrifter till andra myndigheter avseende frågor som rör utformning av hanteringen av 
säkerhetsklassad information i enlighet med nationell och internationell standard. (SFS, 
2015:1052) Försvarsmakten har uttryckta behov av stöd från länsstyrelserna och centrala 
myndigheter1 inom ramen för totalförsvaret, men saknar rätt att ställa krav på dem. 
 
Kommunernas självstyrelse, i enlighet med närhetsprincipen,2 medför att utformningen på 
hanteringen kan komma att se olika ut i varje kommun om inte adekvata styrningar ges från 
statsförvaltningen. Eftersom kommunerna inte är så kallade bevakningsansvariga 
myndigheter är inte MSB:s föreskrifter bindande för kommunerna. 
 
En avsaknad av samordning inom statlig förvaltning riskerar att fördröja möjligheterna till att 
genomföra gemensam försvarsplanering mellan det militära försvaret och det civila försvaret. 
Samordningen måste kunna ske mellan myndigheter, inom myndigheter samt mellan 
myndigheter och kommuner. När dessutom myndigheter och kommuner har olika syn på vad 
informationssäkerhet är och vad det innehåller finns även risk att de har olika syn på hur man 
ska arbeta med det och hur arbetet ska organiseras.  
 

1.2. Syfte med forskningen 
Syftet med undersökningen är att utreda förutsättningarna för länsstyrelserna att samordnat 
möta totalförsvarets krav på informationssäkerhet.  
 
  

 
1 En central myndighet är en statlig myndighet som styrs av regeringen. 
2 Även benämnt subsidiaritetsprincipen. Närhetsprincipen/subsidiaritetsprincipen innebär att ett beslut ska fattas 
på lägsta möjliga nivå (Svenska Akademien, 2015) – nära det som beslutet omfattar. 
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1.3. Tidigare forskning och utredningar inom ämnet 
Det finns många uppsatser och forskningsrapporter som berör ämnet informationssäkerhet. 
Huvuddelen av dem handlar om informationssäkerhet inom organisationer och företag. Nedan 
följer några exempel.  

- Efterlevnad av informationssäkerhet. C/D- uppsats i data- och systemvetenskap vid 
Luleå tekniska universitet. Författare Johanna Lind och Nina Tiensuu, 2008.  

Uppsatsen redogör för vad en informationssäkerhetspolicy är och hur den bör vara uppbyggd 
för att en god efterlevnad av informationssäkerhet kan uppmuntras. Undersökningen omfattar 
tre statliga myndigheter. Resultatet som forskningen kom fram till var bland annat att det 
fanns skillnader i hur de olika myndigheterna arbetar med informationssäkerheten. Varav bara 
en hade en informationssäkerhetspolicy med tillhörande riktlinjer.  

- Informationssäkerhet i kommunala förvaltningar: kultur, medvetenhet och ansvar. 
Kandidatuppsats i informatik vid Luleå tekniska universitet inom institutionen för 
system- och rymdteknik. Författare: Anton Barsk Anton Holmström, 2019. 

Uppsatsen visar hur informationssäkerheten i kommunala förvaltningar inte ligger i fas med 
behovet och pekar på vikten av individen samt ledningens ansvar i säkerhetsarbetet. 
Forskningen kommer fram till vad individen behöver för att lyckas med 
informationssäkerhetshanteringen. Genom bland annat utbildning, dokumentation, riktlinjer 
och policys höjs individens förståelse för informationssäkerhetsarbetet. Det bör också vara en 
del av organisationskulturen där säkerhetsarbetet blir en del av personalens vardag där ämnet 
kommer på tal och belyses under dagen, vid möten, raster eller en del av den interna 
kommunikationen till verksamheten. Ledningens roll är avgörande i säkerhetsarbetet genom 
att de ska skapa förutsättningarna för genomförande.  

- Efterlevnaden av informationssäkerhet på ett svenskt statligt universitet. C-uppsats av 
Erik Friberg vid Karlstad universitet. 

Uppsatsen har undersökt vilka aspekter inom informationssäkerhet som är centrala att beakta 
för universitetet samt utvärderat efterlevnaden av informationssäkerhet utifrån dessa.  

- Länsstyrelsernas förutsättningar att stödja kommuner gällande informationssäkerhet 
(Åhlfeldt, et al., 2017) En studie av högskolan i Skövde på uppdrag av MSB.  

Studiens syfte var att kartlägga några länsstyrelsers faktiska möjligheter till att samordna och 
stödja kommunernas arbete med informationssäkerhet.  

Resultatet visar att länsstyrelserna behöver ett tydligt uppdrag med tillhörande befogenhet och 
resurser för att ha förutsättningar att kunna samordna och stödja kommunerna i deras 
informationssäkerhetsarbete. 
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1.4. Uppsatsens utformning 
I uppsatsens inledande kapitel – kapitlet Inledning – beskrivs bakgrunden till det problem vi 
har undersökt för att därefter ställa upp det forskningssyfte som har varit styrande för hela vår 
undersökning. 
 
I kapitlet Metod beskrivs de vetenskapsteoretiska ställningstaganden som vi har gjort 
tillsammans med de metoder som har använts för datainsamlingen. 
 
I kapitlet Empiri redogörs dels för den data vi har inhämtat genom litteraturstudier, dels för 
den data som inhämtats genom de intervjuer som vi har genomfört. Litteraturstudierna har, 
förutom att ge oss relevant empiri till analysen, gett oss kunskap att förstå den data som 
inhämtats genom intervjuer och kunna sätta denna i ett sammanhang. I empirikapitlet redogör 
vi även för våra reflektioner som vi har gjort genom vår datanära analys. 
 
I kapitlet Teoretisk referensram beskrivs hur vi har valt referensram och även referensramen 
och dess ingående delar. Referensramen består av teorier kring vertikal och lateral 
samordning samt integrering i komplexa differentierade organisationer. 
 
Empirin diskuteras i förhållande till uppsatt referensram i kapitlet Analys som leder fram till 
våra slutsatser. 
 
I kapitlet Resultat beskrivs våra slutsatser och en återkoppling till forskningssyftet görs. 
 
Slutsatserna har lett fram till de rekommendationer och forskningsförslag som presenteras i 
kapitlen Rekommendationer och Förslag till fortsatt forskning. 
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2. Metod 
Detta kapitel beskriver de vetenskapsteoretiska ställningstaganden som vi som författare har 
gjort, samt vilka metoder vi har nyttjat då vi har genomfört vår undersökning. Vi beskriver de 
litteraturstudier som genomförts samt metoden för genomförandet av intervjuerna. Kapitlet 
avslutas med tidigare forskning och utredningar som påminner om vårt ämne samt vårt 
forskningsetiska ställningstagande.  
 

2.1. Vetenskapsteoretiskt ställningstagande 

2.1.1. Epistemologi och ontologi 
Vi har i vår undersökning av länsstyrelsernas samordning definierat ett forskningssyfte som 
faller under samhällsvetenskapen. Kunskapen har byggts genom att inhämta data från 
människor, men baseras på mer än vad bara det deras sinnen kan uppfatta. Vi har explorativt 
undersökt relationer, beteenden och skeenden för att på det viset kunna belysa hur 
samordningen fungerar, vilka brister den har och framför allt vad som kan göras för att 
samordningen ska kunna fungera bättre. Vi har inte inhämtat numeriska data och sökt 
regelbundenheter utan i stället sökt att bygga ny kunskap utifrån våra observationer av 
styrande dokument och de intervjuades (respondenternas) muntliga beskrivningar av 
problemet. 
 
Samhällsvetenskapen och naturvetenskapen har olika sätt att se på kunskap, vetande och vad 
som är känt, epistemologi (Given, 2008), samt sätt att se på människan och världen, ontologi. 
(Somekh & Lewin, 2005) Samhällsvetenskapen låter sig inte begränsas till naturvetenskapens 
syn att kunskap bara är sådant som kan bekräftas av sinnena. Inom samhällsvetenskaplig 
ontologi söker man förklara samhällets natur och verklighet, med andra ord hur samhället 
fungerar. Målet är att samhället inte bara ska beskrivas med statistik och empiriska metoder 
eftersom dessa inte kan beskriva dynamiska beteenden och beteendemönster. Utan den 
samhällsvetenskapliga ontologin riskerar dessa att endast beskrivas med olika former av 
antaganden kring hur statistiken och empirin ska förstås. (Given, 2008)  

2.1.2. Hermeneutiskt paradigm 
I vår uppsats har vi ställt upp ett forskningssyfte som faller under ett hermeneutiskt 
förhållningssätt då vi har tolkat observationer i ambitionen att skapa förståelse för ett 
problem. 
 
Paradigmvalet görs utifrån om syftet med undersökningen är att skapa förståelse och tolkning 
eller förklaring och förutsägelse. Paradigmatisk positionering är därmed ett val av 
förhållningssätt till både frågeställning, metod och resultat. Paradigm benämns som teoretiska 
traditioner (David & Sutton, 2019) och ontologisk ståndpunkt (Bryman, 2020). 
 
Hermeneutiken bygger, till skillnad från positivismen, på ett samhällsvetenskapligt ideal där 
svaret syftar till att söka förståelse. Enligt hermeneutiken byggs kunskap genom tolkning av 
hur människor uppfattar världen snarare än att skapa sanningar. (Somekh & Lewin, 2005) 
Hermeneutisk konstruktionism fokuserar på mening och interaktion som studeras med 
intervjuer och ostrukturerade observationer. (David & Sutton, 2019). Vid dessa observationer 
uppfattar forskaren subjektivt olika saker utifrån sin tidigare livserfarenheterfarenhet och syn 
på problemet. Given (Given, 2008) beskriver i sin bok att uppfattningar/varseblivningar av 
naturen är subjektiva.  
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Vi som skriver uppsatsen är sedan flera år anställda i Försvarsmakten och har bland annat 
med oss erfarenheter i vår subjektiva uppfattning om hur informationssäkerhetsarbetet 
samordnas på myndighetsnivå inom totalförsvaret. Vi har studerat hur människor och 
organisationer interagerar med varandra samt analyserat detta utifrån vald referensram för att 
skapa ny kunskap. 

2.1.3. Induktiv forskningsansats 
Med anledning av att vår undersökning tar sin utgångspunkt i observationer av data, inhämtad 
vid i huvudsak semi-strukturerade intervjuer, som ska leda till ny kunskap om relationer och 
beteenden, har vi valt en induktiv forskningsansats. Det var inte metoden som styrde vårt val 
av ansats utan vad vårt forskningssyfte skulle leda till för resultat. Vi gjorde då inget 
medvetet val, men forskningssyftet gav vid hand att vi valt en induktiv ansats.  
 
Forskning kan delas i induktiv och deduktiv forskning beroende på vilket resultat som vill 
eller kan uppnås. Inom den induktiva forskningen kan teori, till skillnad från vid deduktiv, ses 
som något som uppstår efter att man har insamlat och analyserat projektets data. (Bryman, 
2020) Skillnaden i syn på teori innebär att de dessutom tar olika utgångspunkter där den 
induktiva ansatsen tar utgångspunkt i specifika observationer utifrån preliminära 
forskningsfrågor och syftar till att skapa ny generell förståelse eller kunskap (Given, 2008). 
Den nya kunskapen kan nyttjas till begreppsutveckling, teoriutveckling eller nya 
forskningsfrågor. 

2.1.4. Kvalitativ metodansats 
Vi har valt en kvalitativ ansats där slutsatser utifrån våra observationer har lett till 
framtagande av rekommendationer till länsstyrelserna, MSB och Försvarsmakten. 
Rekommendationerna avser beskriva hur myndigheterna gemensamt kan fortsätta driva 
arbetet framåt på ett sätt som myndigheterna tycker är relevant och viktigt. Det valda 
forskningssyftet tar inte sin utgångspunkt i fakta som därmed leder till nya lagar med resultat 
som kan upprepas. Forskningssyftet ska istället skapa ny kunskap om ämnet med försök som 
kan upprepas på liknande sätt, men aldrig samma. 
 
Uppsatsen utreder, utifrån relevant referensram, de komplexa relationer som finns i beroendet 
mellan myndigheter på olika nivåer, med olika grad av inflytande på varandras arbete. 
Forskningssyftet är framtaget utifrån att vi med vår medhavda förförståelse uppfattade att det 
finns en inneboende problematik i relationerna mellan de olika myndigheterna. Denna 
förförståelse har i viss mån kunnat påverka utformning av frågor i den kvalitativa ansatsen. 
 
Den kvalitativa ansatsen har styrt hur vi har planerat, samlat in, strukturerat och analyserat 
data. I den kvalitativa forskningen söker man förstå det observerades beteende utifrån dess 
referensram. (Blaxter, et al., 2006) Den kvalitativa forskningen är i grunden induktiv och 
nyttjas i huvudsak inom samhällsvetenskaplig forskning. Skillnaden mellan kvantitativ och 
kvalitativ forskning går längre än bara skillnaden på siffror och innebörd. Den kvantitativa 
forskningen sätter högre värde i generaliserbarhet och reliabilitet än vad som görs inom den 
kvalitativa forskningen (Bryman, 2020). 
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Figuren nedan utvisar forskningsprocessen för kvalitativ forskning i syfte att påvisa dess syn 
på utgångspunkt, teori och syn på iterativ process. 
 

 
 
Figur 1 - Kvalitativ forskningsstrategi (Bryman, 2020) 

2.1.5. Sammanfattning av vetenskapsteoretiskt ställningstagande  
Vi har genomfört en samhällsvetenskaplig explorativ undersökning där vi har studerat 
relationer, beteenden och skeenden, för att på det viset kunna belysa hur samordningen 
fungerar. 
 
Undersökningen har genomförts med ett hermeneutiskt förhållningssätt där vi har tolkat våra 
observationer i ambitionen att skapa förståelse för ett problem. 
 
Genom vårt uppsatta forskningssyfte har vi indirekt valt en kvalitativ forskningsansats där vi 
genom våra observationer strävat efter att skapa ny teori eller snarare kunskap om det i 
forskningssyftet definierade problemet. 
 
Uppsatsen utreder, i enlighet med kvalitativ metod, de komplexa relationer som finns i 
beroendet mellan myndigheter på olika nivåer, med olika grad av inflytande på varandras 
arbete. Vår empiri har analyserats utifrån relevant referensram och genom detta har vi kommit 
till de slutsatser som slutligen gjort att vi har kunnat ta fram rekommendationer. 
 

2.2. Forskningsdesign 
Vår ansats har varit att utgå från en utforskande forskningsdesign, där vi med vår studie 
utreder hur förutsättningarna ser ut för länsstyrelsernas samordning. Det har inte bara 
innefattat ett studium av länsstyrelserna, utan även MSB, Försvarsmakten och i viss mån 
kommunerna som alla har olika roller kopplat till samordningen. Den inhämtade 
uppfattningen om verkligheten tog oss vidare mot de slutsatser som utvecklats till 
rekommendationer till myndigheterna samt förslag till fortsatt forskning. 
 
Forskningsdesignen beskriver, utifrån vald kvalitativ metodansats, metoden för hur data ska 
inhämtas och analyseras samt de ställningstaganden och prioriteringar som författaren har 
gjort i sin forskningsprocess (Bryman, 2020) I forskningsdesignen beskrivs även tidsplanen 
och etiska dimensioner. Processen att omvandla forskningssyftet till forskningsdesign kallas 
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operationalisering. (David & Sutton, 2019) Genomförandet av forskningen som leder fram till 
resultat kan benämnas konceptualisering. (Lekvall & Wahlbin, 1987) 
 
Metoden som vi har valt är Grounded theory för att med olika tillvägagångssätt för 
datainhämtning och med en definierat tillvägagångssätt för kodning, kategorisering, värdering 
och analys kunna utvinna ny kunskap. I huvudsak har metoderna bestått av litteraturstudier 
och intervjuer.  
 
Tidsplanen upprättades som en linjär process, men vi har fått backa flera gånger, delvis p.g.a. 
vår egen okunskap och yttre faktorer, men även för att forskningsprocessen genomförs 
iterativt. (Lekvall & Wahlbin, 1987) Karen E. Normum anger även att analysen av naturen är 
iterativ (Given, 2008), detta har blivit tydligt inte minst då delar av vår inhämtning av data 
fick ställas in. 
 
Vår förförståelse av det studerade problemet grundar sig i att vi författare tidigare har arbetat 
med säkerhetstjänst i Försvarsmakten. Vi är därmed färgade och formade av Försvarsmaktens 
syn på informationssäkerhet och vår egen förförståelse avseende hur civila statliga 
myndigheter och kommunala förvaltningar hanterar den. Utöver detta har vi en 
försvarsmaktssyn på vad samordning är och hur den bör fungera. Vi har strävat efter att 
utforma våra frågor på ett sätt som gör att de personer som deltar i studien kan uttrycka sig 
utan att våra värderingar och erfarenheter färgar av sig på de intervjuade. Våra värderingar 
hade annars kunnat leda till att inhämtad data i viss mån förvrängts. Given beskriver 
forskningens integritet där öppenhet, ärlighet och uppriktighet kring sina resultat är tydliga 
indikatorer på forskarens integritet (Given, 2008) Detta påvisar att vi inte bara var tvungna att 
förhålla oss till forskningsetiken i planeringen och genomförandet av vår undersökning utan 
också vara transparenta med den vid presentationen av resultatet. 
 
Vår forskningsdesign speglar i hög grad utformningen av uppsatsen. 
 

 
Figur 2 - Författarnas forskningsdesign 
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Forskningsdesignen beskrivs här som en linjär process, men vi har kontinuerligt tagit kliv 
tillbaka i processen för att kontrollera att det vi gör går mot vårt forskningssyfte, fylla på med 
nya källor, byta inhämtningsmetod och tyvärr även varit tvungna att styrka respondenter från 
intervjuer. Analysen har vid flera tillfällen visat att vi har behövt inhämta mer empiri från 
litteratur för att förstå och kunna beskriva kontexten för den empiri som inhämtats genom 
intervjuer. 

Grounded theory 
Grounded theory är att liknas vid ett varumärke med ett bestämt innehåll. Det ska inte 
betecknas som en teori i klassisk positivistisk mening utan namnet kom till för att passa 1960-
talets uppfattning om vetenskap, då Grounded theory konceptualiserades i en bok av Barney 
Glaser & Anselm Strauss.  
 
Litteraturen beskriver Grounded theory på olika sätt. Bryman beskriver att begreppet idag kan 
förstås på olika sätt beroende på hur det ska tolkas. Juliet Corbin anger att Grounded theory är 
en teoriskapande forskningsmetod (Somekh & Lewin, 2005), men det kan även beskrivas 
som en ansats. (Given, 2008) Vi har i vårt uppsatsarbete nyttjat Grounded theory som en 
metod. 
 
Corbin anger vidare att resultatet är en teoretisk formulering som ger en förståelse för hur 
människor, organisationer eller samhällen upplever och hanterar händelser. (Somekh & 
Lewin, 2005) 
 
Vid insamling av data eller i nära anslutning till detta kodas inhämtade data genom att ge den 
ord eller mening som beskriver den. Därefter ska kodad data kategoriseras genom att 
grupperas i kodkategorier där kodningen är liknande. Även kategorierna beskrivs. Slutligen 
beskrivs hela den insamlade datamängden i en sammanfattande beskrivning. Beskrivningarna 
är till för att skapa en logisk nedbrytning av resultatet. (Somekh & Lewin, 2005) När man 
skapat en bild som stämmer väl med den rådande situationen beskriver litteraturen det som att 
man har uppnått mättnad (David & Sutton, 2019). 
 
Tanken från början var att vi skulle genomföra två till tre workshops, men då det var svårt att 
få deltagare minskades detta till en workshop. Inbjudan skickade ut till berörda den 22 
februari 2022, men flertalet av deltagarna blev upptagna med händelser till följd av 
krigsutbrottet i Ukraina den 24 februari 2022, så även denna workshop fick ställas in. 
 
Genom intervjuer och litteraturstudier har vi i stället skaffat oss en bild av myndigheternas 
nuvarande arbetsläge samt de hinder och lösningsförslag som gjort att vi inom ramen för vår 
uppsats har kunnat framarbeta rekommendationer för fortsatt framdrivning av bättre 
samordnat informationssäkerhetsarbete vid länsstyrelserna. 
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2.3. Litteraturstudier 
Våra litteraturstudier har främst syftat till att göra en empirisk redogörelse för vad 
informationssäkerhet är och kan tolkas, i vilken kontext den ska förstås, samt de myndigheter 
som har olika roller i samordningen av informationssäkerhetsarbetet vid länsstyrelserna. 
Empirin hämtad från litteraturstudierna har nyttjats som stöd till analysen av empirin 
inhämtad genom intervjuer, men har inte analyserats enskilt. 

2.3.1. Genomförande 
Inledningsvis genomförde vi en bred inläsning för att få en förståelse för problemet och 
kompletterade denna med att genomföra två intervjuer för att sätta litteraturen i ett 
sammanhang. Därefter har vi i huvudsak studerat lagar som berör informationssäkerhet och 
totalförsvar för att förstå hur dessa hänger ihop. MSB:s hemsida och även Infosäkkollen.se 
har bidragit till mycket kunskap. För att förstå hur samordningen sker, ska ske och bör ske har 
vi studerat statliga utredningar, MSB:s föreskrifter och MSB:s och Försvarsmaktens 
gemensamma handlingsplan Handlingskraft. Under intervjuerna har vi fått tillgång till 
länsstyrelsernas informationssäkerhetspolicys och Regionala handlingsplaner för 
totalförsvaret. 

2.3.2. Val av litteratur 

Handlingskraft 
MSB och Försvarsmakten har tagit fram en gemensam handlingsplan för hur man ska främja 
en sammanhängande planering för totalförsvaret fram till 2025, denna benämns 
Handlingskraft (FM & MSB, 2021). Dokumentet är en central del i totalförsvarsplaneringen 
för myndigheterna. Denna handlingsplan har vidare brutits ner till regionala handlingsplaner 
som benämns Regional handlingskraft eller Regional grundsyn3. Dessa regionala dokument 
har tagits fram som gemensamma handlingsplaner för Militärregionerna4 och de länsstyrelser 
som ingår i dem.  

MSB föreskrifter 
I Förordning med instruktion för Myndigheten för samhällsskydd och beredskap anges de 
uppdrag som MSB är tilldelade av regering och riksdag. I 11 a § anges bland annat att 
myndigheten ska: 
 

…stödja och samordna arbetet med samhällets informationssäkerhet samt 
analysera och bedöma omvärldsutvecklingen inom området. 

(SFS, 2008:1002) 
 
Med anledning av detta och med stöd av 21 § Förordning (2015:1052) om krisberedskap och 
bevakningsansvariga myndigheters åtgärder vid höjd beredskap (SFS, 2015:1052) har MSB 
givit ut föreskrifter med allmänna råd (MSBFS, 2020:6) för att förtydliga hur 
informationssäkerhetsarbetet ska genomföras. 
  

 
3 Det dokument som ledde fram till Handlingskraft benämndes Sverige kommer att möta utmaningarna -  
Gemensamma grunder (grundsyn) för en sammanhängande planering för totalförsvaret. Detta har medfört att 
vissa regionala planer benämns grundsyn. 
4 Försvarsmakten delar in geografiskt områdesansvar i fyra Militärregioner; Syd, Väst, Mitt, Norr. Gotland 
verkar som en egen militärregion men tillhör formellt Militärregion Mitt. 
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Länsstyrelsernas informationssäkerhetspolicy 
Baserat på MSB:s föreskrifter med allmänna råd har länsstyrelserna tagit fram en gemensam 
informationssäkerhetspolicy som inriktar informationssäkerhetsarbetet och pekar på ansvar 
inom länsstyrelserna. (Länsstyrelserna, 2022) 

Civilförsvarsutredningen 
Civilförsvarsutredningen är en statlig offentlig utredning som med utgångspunkt i 
Försvarsberedningens rapport Motståndskraft ska påvisa vilka åtgärder som behöver vidtas i 
statsförvaltningen för att omhänderta problemet att ingen myndighet har det utpekade 
ansvaret för planeringen av civilförsvaret, utan ansvaret delas av de sektorsansvariga 
myndigheterna. (Civilförsvarsutredningen, 2021) Utredningen har gjorts under ledning av 
Barbro Holmberg och benämns ibland med hennes namn under samtal och i våra intervjuer. 

Coronakommissionens slutbetänkande 
Coronakommissionen tillsattes i juni 2020 och gavs i uppdrag att utvärdera: 
 

…regeringens, förvaltningsmyndigheternas, regionernas och 
kommunernas åtgärder för att begränsa spridningen av det virus som 
orsakar sjukdomen covid-19 och spridningens effekter.  

(Coronakommissionen, 2022) 
 
Coronakommissionen lämnade sitt slutbetänkande i början av 2022 och pekar där på ett antal 
slutsatser kopplat till krisberedskap i allmänhet som i vår mening även påverkar det civila 
försvaret. 

SIS terminologi för informationssäkerhet 
Svenska institutet för standarder (SIS) har i en teknisk rapport presenterat terminologi för 
informationssäkerhet. Dokumentet omfattar blanda annat termer inom området 
informationssäkerhet vilket använts i denna uppsats, men avhandlar också områden som 
kontroll och styrning, incidenter och angrepp, säkerhetsteknik med mera. I framtagandet av 
dokumentet har personal från flera lärosäten, Polisen, Förvarets materielverk (FMV), 
Försvarsmakten, SEB och privata företag inom informationssäkerhetssektorn deltagit i arbetet 
tillsammans med SIS. (SIS, 2015) 

Övriga handlingar 
Utöver ovanstående handlingar har vi nyttjat olika typer av dokument för att förstå det 
sammanhang i vilket länsstyrelserna bedriver sitt informationssäkerhetsarbete. Exempel på 
dokument är: 
 

 Lagtexter 
 Regleringsbrev 
 Statliga utredningar 
 Utbildningsunderlag från MSB 
 Årsredovisningar från länsstyrelser 
 Handböcker och reglementen från Försvarsmakten 
 Informationshemsidor från Regeringskansliet, MSB och Försvarsmakten 
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2.4. Intervjuer 
Våra intervjuer har i huvudsak syftat till att få fram data kring hur samordning av 
informationssäkerhetsarbetet genomförs inom länsstyrelserna, mellan länsstyrelserna, mellan 
länsstyrelserna och centrala myndigheter samt hur länsstyrelserna samordnar sina kommuner. 

2.4.1. Genomförande 
Inledningsvis genomfördes intervjuer i syfte att skapa sig en förståelse för problemet och 
vilka organisationer och befattningshavare som kunde utgöra respondenter i vår 
undersökning. 
 
Den ursprungliga ambitionen var att vi skulle genomföra workshops med representanter från 
länsstyrelserna samt myndigheterna MSB och Försvarsmakten, men då krigsutbrottet i 
Ukraina påverkade blev dock flera av dessa respondenter upptagna med att hantera den 
uppkomna situationen. Att kunna genomföra workshops var därför inte längre möjligt.  
 
Efter omplanering genomförde vi i stället intervjuer med de flesta av de deltagare som var 
tänkta till workshopen, eller personer som föreslagits att delta. Vi nyttjade stora delar av 
genomförandeidén för workshopen i vårt huvudsakliga intervjuarbete. Vi har, precis som i 
våra tänkta workshops, frågat om hinder respektive möjligheter och lösningar för en 
fungerande samordning av informationssäkerhetsarbetet.  
 
För att kunna sätta in samordningen av informationssäkerheten i en kontext kopplar vi detta 
till totalförsvarsplaneringen, den berör både samordning och 
informationssäkerhetshanteringen och problematiken däremellan. Vidare återkommer 
respondenterna till totalförsvarsplaneringen i intervjuerna då det omfattar både samordning 
och informationssäkerhetshantering.  
 
Genom att vi bad deltagaren att värdera sina svar ökade kvalitén på inhämtade data. Eftersom 
vi genomfört intervjuer i stället för workshop har det blivit enklare att skilja på synen på 
frågorna, utifrån respektive myndighet samt typ av befattningshavare. 
 
I vårt huvudsakliga intervjuarbete har vi utgått från gemensamma generella frågeställningar 
vars syfte har varit att kunna ställas till alla intervjuade oavsett myndighetstillhörighet. 
Genom att göra det så menar vi att det har underlättat analysprocessen av de genomförda 
intervjuerna. Under intervjuvens fortlöpande har ytterligare uppföljningsfrågor ställts för att 
komma djupare i svaren. De frågeställningar som vi utgått från i vår intervjuguide framgår av 
Bilaga 1. Svar från tidigare intervjuer har nyttjats för att bekräfta eller dementera tidigare svar 
samt att kunna fördjupa inom områden som vi inte tidigare tänkt på, under planeringen av 
intervjuerna. 

2.4.2. Val av respondenter 
Vi har valt en spridning av respondenter från myndigheterna för att få ett bredare svar på vår 
forskningsfråga och även försökt att ha en geografisk spridning på län och militärregioner. Vi 
har intervjuat både Informationssäkerhetshandläggare och 
Försvarsdirektörer/Krisberedskapsdirektörer vid länsstyrelserna för att få både 
informationssäkerhets- och totalförsvarsperspektiv i inhämtade data. Från Försvarsmakten har 
vi intervjuat personal både på strategisk nivå vid Ledningsstabens Totalförsvarsavdelning på 
Högkvarteret samt på regional nivå, med personal ur Militärregionernas staber. 
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Respondenterna är hämtade ur följande organisationer: 
 
Länsstyrelserna 

 Länsstyrelsernas gemensamma stödfunktion för informationssäkerhet och dataskydd, 
Safir 

 Länsstyrelsen i Västra Götalands län 
 Länsstyrelsen i Uppsala län 
 Länsstyrelsen i Västernorrlands län 
 Länsstyrelsen i Östergötlands län 

 
Försvarsmakten 

 Totalförsvarsavdelningen vid Högkvarterets Ledningsstab 
 Militärregion Syd 
 Militärregion Norr 

 
Vi har under ca 7–8 veckors tid återkommande sökt flera befattningshavare vid Avdelningen 
för cybersäkerhet och säkra kommunikationer på MSB. De visade initialt intresse av att delta, 
men har därefter ej besvarat våra förfrågningar om intervju.  

2.4.3. Strukturering  
För att strukturera vårt intervjuunderlag skapade vi ett arbetsdokument i form av en Excel-fil. 
De rubriker som vi använde var: 
 
Hinder/Lösningar och möjligheter Kodning Citat Respondent Respondentnummer Kategorisering 

Hinder / Lösningar och möjligheter  

Rubriken hinder/lösning och möjligheter användes för att utifrån citat härleda till vilka hinder, 
samt lösningar och möjligheter som respondenten kunde identifiera utifrån dennes befattning.  

Kodning  

Kodning utifrån citat för att kunna förstå sammanhanget i citatet. Det kunde utgöra ett 
begrepp eller en utförligare text.  

Citat  

Citat från respondenten som vi ansåg kunde ha betydelse för det vi ville undersöka.  

Respondent  

Namnet på respondenten för att kunna ha en spårbarhet i vem som har sagt vad.  

Respondentnummer  

Respondentnummer på respondenten som intervjuades för att kunna referera till denne utan 
att namn, befattning och tjänstgöringsställe framgår, i syfte att hålla på våra etiska riktlinjer i 
arbetet.  

Kategorisering 

Kategorisering utifrån identifierade temakategorier och uppsatta indikatorer. Denna rubrik 
gjorde det strukturellt enklare att överblicka resultatet av kategoriseringen.  
  



14 

Kodning och kategorisering  
Den inledande kodningen genomfördes uppdelat mellan oss författare, där en tittade på 
Försvarsmakten och militärregionerna och den andra fokuserade på länsstyrelserna. Fördelen 
med detta var att vi kom fram till olika metoder i hur vi kodade innehållet i intervjuerna. När 
den inledande kodningen var klar jämförde vi våra koder och kategoriserade dessa till 11 
olika temakategorier. Efter identifiering av temakategorier skapades indikatorer som kunde 
påvisa samhörigheten med citat från respondenterna. När temakategoriseringen var klar 
klustrades dessa för att kunna identifiera gemensamma nämnare. Resultatet blev tre 
huvudkategorier. Dessa tre kunde sedan sammanfattas i en kärnkategori, samordning. 
 

2.5. Forskningsetiskt ställningstagande 
Etiska frågeställningar aktualiseras under flera faser i en vetenskaplig studie. Det etiska 
ställningstagandet bör beaktas innan, under och efter den vetenskapliga studien. Etiska frågor 
för personer som är direkt inblandade i forskningen är b.la. frivillighet, konfidentialitet, 
integritet och anonymitet (Bryman, 2020) och (Matthew David & Carole D. Sutton, 2011). 
Inom samhällsvetenskaplig forskning är det särskilt viktigt att etiska förhållningssätt och 
principer analyseras för att minimera övertramp i de grundläggande etiska principerna 
(Matthew David & Carole D. Sutton, 2011). Då forskning bedrivs mot samhället och 
människorna i samhället får det en större påverkan än inom naturvetenskaplig forskning 
enligt David & Sutton.  

2.5.1. Respondenter  
Kontakten med våra respondenter genomfördes via mejl och telefonkontakter. Vi beskrev oss 
själva och vårt forskningssyfte. Vi belyste att intervjun är frivillig och att vi kommer att spela 
in den för att sedan kunna transkribera intervjun innan analys. Vi klargjorde också att 
inspelningarna kommer att raderas efter att uppsatsen färdigställts och att respondenten 
kommer att vara anonym. Citat kommer att benämnas med respondent, nummer samt 
organisationstillhörighet. Det framgår inte var i organisationen respondenten är placerad bara 
vilken myndighet och inriktning som respondenten representerar. Respondenternas personliga 
åsikter och dess syn på organisationerna kommer inte att vara spårbart till den enskilde. 
Sammanställningen av intervjuerna kommer att anonymiseras i syfte att beakta integritet och 
anonymitet. 
 
Innan intervjun fick respondenterna ta del av vårt frågeunderlag så att de hade möjlighet att 
förbereda sig inför intervjun. Vi beskrev vidare att intervjun inte kommer att beröra sekretess, 
men om något kom upp som kunde vara känsligt så beskrivs det inte i uppsatsen. Författarna 
arbetar inom Försvarsmakten och är vana att hantera och klassificera sekretess varvid vår 
analys gör klart att inget av innehållet i vår uppsats berör sekretess.  
 
Mot bakgrund av att vi är anställda i Försvarsmakten har vi sannolikt formats utifrån 
erfarenheter och utbildning. Det ställer krav på ett öppet synsätt för att vår bakgrund, i så liten 
grad som möjligt, omedvetet ska påverka utkomsten av resultateten.  
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2.6. Sammanfattning metod 
Metoden för genomförandet av vår uppsats baseras på samhällsvetenskaplig metod genom ett 
hermeneutiskt paradigm, en induktiv forskningsansats och kvalitativ metod genom Grounded 
theory. Vi har inhämtat vår empiri genom litteraturstudier och intervjuer. Analyserna har 
kopplats mot vald referensram och resulterat i slutsatser och rekommendationer.  
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3. Empiri 
Detta kapitel beskriver inledningsvis begreppet informationssäkerhet. Därefter beskrivs 
totalförsvaret för att förklara den kontext i vilket informationssäkerhetsarbetet regleras och 
kan motiveras. För att förstå i vilken miljö som samordningen av 
informationssäkerhetsarbetet genomförs, beskrivs därefter den svenska förvaltningsmodellen, 
länsstyrelserna samt de myndigheter som berörs vid samordning av länsstyrelsernas 
informationssäkerhetsarbete. Syftet med empiriredogörelsen är att läsaren ska kunna förstå de 
förhållanden som länsstyrelserna har för att kunna samordna informationssäkerhetsarbetet och 
som även framkommer i intervjuer. Slutligen presenteras inhämtade data från de intervjuer 
som genomförts med personal ur länsstyrelserna och Försvarsmakten. Intervjuerna syftar till 
att presentera respondenternas syn på hinder, lösningar och möjligheter i 
informationssäkerhetsarbetet.  
 

3.1. Informationssäkerhet 
Informationssäkerheten berör alla myndigheter och kommer övergripande att beskrivas 
nedan. Beroende på myndighet ser indelningen av nivåer inom begreppet 
informationssäkerhet olika ut. Först beskrivs definitionen av begreppet informationssäkerhet 
därefter rättskällorna för att få en utgångspunkt i lagtexten och lagstiftningen. Vidare beskrivs 
några dokument som avhandlar området. Därefter utredningar och uppdrag inom ämnet 
informationssäkerhet, vilket är omfattande. Därefter informationssäkerhetsarbetet mellan 
myndigheterna och avslutningsvis kort om informationssäkerhetsarbetet i samhället.  

Definition av begreppet informationssäkerhet 
Begreppet informationssäkerhet förekommer både nationellt och internationellt i både 
författningar, nationella styrdokument, handlingsplaner och allmänna råd. Begreppet saknar 
dock legal definition (Cybersäkerhetsutredningen, 2021).  
 
Begreppet informationssäkerhet kan indelas och se olika ut beroende på vilken myndighet 
man undersöker. Myndigheterna har b.la. olika syn, resurser, tolkningar, uppdelningar och 
hanteringar avseende informationssäkerheten. Dock är alla myndigheter som utövar 
säkerhetskänslig verksamhet, ålagda att efterfölja säkerhetsskyddslagen (SFS, 2018:585). 
 
Regeringens definition av informationssäkerhet återfinns i en skrivelse från 2016. I skrivelsen 
anges att med informationssäkerhet ska avses en uppsättning säkerhetsåtgärder för bevarande 
av konfidentialitet, riktighet och tillgänglighet hos information (Regeringskansliet, 2017).  
I skrivelsen förtydligas även att med konfidentialitet avses att obehöriga inte ska kunna ta del 
av informationen, med riktighet att informationen inte ska förändras, manipuleras eller 
förstöras på ett obehörigt sätt och med tillgänglighet att behöriga ska kunna ha tillgång till 
information på det sätt och vid den tidpunkt som tjänsterna erbjuder.  
 
MSB, som en central myndighet, har fått i uppdrag att samordna informationssäkerhetsarbetet 
mellan myndigheterna. MSB är rådgivande och vägledande myndighet avseende 
informationssäkerhet för länsstyrelserna och andra myndigheter (MSB, 2022).  
I MSB:s föreskrifter om informationssäkerhet för statliga myndigheter definieras 
informationssäkerhet enligt nedan: 
 

Bevarande av konfidentialitet, riktighet och tillgänglighet hos information. 
(MSBFS, 2020:6) 
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I säkerhetsskyddslagen finns ingen definition av informationssäkerhet, men den anger vad 
syftet med informationssäkerhet är. I 2 kap. 2 § säkerhetsskyddslagen anges följande: 
 

Informationssäkerhet ska 
1. förebygga att säkerhetsskyddsklassificerade uppgifter obehörigen röjs, 

ändras, görs otillgängliga eller förstörs, och 
2. förebygga skadlig inverkan i övrigt på uppgifter och 

informationssystem som gäller säkerhetskänslig verksamhet. 
(SFS, 2018:585) 

 
Som anges i punkt 1 ovan ska informationssäkerhet bl.a. syfta till att förebygga att 
säkerhetsskyddsklassificerade uppgifter röjs, ändras, görs otillgängliga eller förstörs. Punkten 
1 skyddar således både uppgifternas konfidentialitet, tillgänglighet och riktighet (Prop. 
2017/18:89, 2018). Enligt förarbetena till säkerhetsskyddslagen avser tillgänglighet och 
riktighet att informationen ska skyddas så att den inte undanhålls när den behövs samt att 
informationen inte kan manipuleras. Punkten 1 avser dock endast 
säkerhetsskyddsklassificerade uppgifter. I punkt 2 anges även att informationssäkerhet ska 
syfta till att förebygga skadlig inverkan i övrigt på uppgifter och informationssystem som 
gäller säkerhetskänslig verksamhet (detta gäller alltså även om uppgifterna inte är 
säkerhetsskyddsklassificerade). Den punkten avser huvudsakligen säkerhetsskyddsåtgärder 
för att skydda uppgifternas riktighet och tillgänglighet (Prop. 2017/18:89, 2018). 
 
Länsstyrelsernas, MSB:s och Försvarsmaktens arbete med informationssäkerhet beskrivs 
under avsnitt 3.4 Myndigheter. 

Rättskällornas hierarki 
Rättskällornas hierarki beskrivs i syfte att ge läsaren en grundförståelse för indelning och 
rangordning av lagar och lagtexter. Avseende informationssäkerhet finns det flera olika 
rättsnivåer av dokument, SOU:er, propositioner, förordningar med mera som behandlar 
området informationssäkerhet.  
Ett exempel på dokument som avhandlar informationssäkerhet är, Sveriges säkerhet – behov 
av starkare skydd för nätverks- och informationssystem, (Cybersäkerhetsutredningen, 2021). 
 
De källor som används för tolkning av gällande rätt benämns rättskällor. Alla rättskällor har 
inte samma dignitet utan rättskällorna bildar en rättslig normhierarki som bör återföljas vid 
tolkning och tillämpning (Annika Staaf, 2017). Indelningen av de primära rättskällorna (dvs. 
den skrivna lagen) i den nationella rätten rangordnas i följande ordning: 
 

1. Grundlagar5  
2. Lagar 
3. Förordningar 
4. Myndighetsföreskrifter 
5. Allmänna råd och riktlinjer. 

 
  

 
5 De fyra grundlagarna i Sverige är yttrandefrihetsgrundlagen, tryckfrihetsförordningen, regeringsformen och 
successionsordningen. 
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Den angivna rangordningen innebär att grundlagarna är överordnade alla andra rättskällor 
vilket innebär att bestämmelserna i övriga rättskällor inte får strida mot vad som står i 
grundlagarna. På motsvarande sätt gäller att en förordning inte får strida mot en lag och att 
myndighetsföreskrifter inte får strida mot en förordning.6  
 
Grundlag och lag meddelas av riksdag, förordningar av regeringen och 
myndighetsföreskrifter av myndigheter. Dessa rättskällor är bindande. I (SFS, 1974:152) 
anges att riksdagen har möjlighet att delegera rätten att besluta om föreskrifter till regeringen 
och att regeringen i sin tur har möjlighet att i vissa fall delegera sin rätt vidare till vissa 
myndigheter och andra samhällsorgan som t.ex. länsstyrelserna. Myndighetsföreskrifter7 
reglerar förhållandena inom myndighetens sakområden och preciserar t.ex. de krav som ställs 
i lagar och förordningar. 
 
Förutom myndighetsföreskrifter får en myndighet även utfärda allmänna råd och riktlinjer 
inom sitt verksamhetsområde. Sådana råd och riktlinjer är dock inte bindande, utan dess 
funktion är att förtydliga innebörden i lag, förordning och myndighetsföreskrifter och ge 
rekommendationer hur de lämpligen bör tillämpas. Det är dock möjligt att uppfylla den 
bindande regeln även på andra sätt än vad som framgår av rådet/riktlinjen. Trots rådens och 
riktlinjernas icke-bindande status styr de inte sällan rättstillämpningen (Annika Staaf, 2017). 
 
Lagar och andra författningar publiceras i en officiell utgåva av svensk författningssamling 
(SFS). Myndigheter har en egen uppsättning av författningssamlingar. Som exempel så 
publiceras Försvarsmaktens föreskrifter i Försvarets författningssamling (FFS).  
 
I syfte att kunna förstå vad lagstiftaren menar med en lagtext kan man behöva söka vidare i 
förarbetena till författningen. Förarbeten klarlägger lagstiftarens avsikter med 
bestämmelserna och ger vägledning hur de är tänkta att användas praktiskt. Till förordningar 
finns sällan förarbeten. Regeringen har dock rätt att skriva ett särskilt förordningsmotiv. När 
en myndighet ger ut myndighetsföreskrifter eller allmänna råd och riktlinjer ska myndigheten 
enligt Förordning om konsekvensutredning vid regelgivning (SFS, 2007:1244) utreda möjliga 
konsekvenser som kan uppstå av regeln. Dessa konsekvensutredningar kan därmed användas 
som ett slags förarbete. Andra källor som kan användas för tolkning och vägledning av en 
bestämmelse är bland annat rättspraxis (prejudikat) och juridisk litteratur.  

Lagstiftning inom informationssäkerhet 
Det finns olika regelverk som reglerar informationssäkerhet. Informationssäkerhet är bland 
annat en av de tre grundläggande säkerhetsskyddsåtgärderna enligt Säkerhetsskyddslagen 
(SFS, 2018:585) och gäller för utövare av säkerhetskänslig verksamhet. Lagen är således 
tillämplig endast för de mest skyddsvärda verksamheterna i samhället och ställer upp 
långtgående krav på vissa skyddsåtgärder. För övriga samhällsviktiga verksamheter som inte 
anses ha lika stort skyddsbehov gäller andra lagar såsom t.ex. Lag om informationssäkerhet 
för samhällsviktiga och digitala tjänster (SFS, 2018:1174) och Förordning om krisberedskap 
och bevakningsansvariga myndigheters åtgärder vid höjd beredskap (SFS, 2015:1052) 
Informationssäkerhet regleras även i t.ex. i Arkivlagen (SFS, 1990:782) och (SFS, 1998:204). 
Det finns även förordningar, till exempel Säkerhetsskyddsförordningen (SFS, 2021:955) som 
innehåller kompletterande bestämmelser till lagar, däribland säkerhetsskyddslagen. Utöver de 

 
6 Den nationella rätten kan dock inte sägas vara primär och överordnad all annan normgivning mot bakgrund av 
att Sverige sedan 1995 är medlem av EU. Europarättsliga dokument såsom EU-förordningar och direktiv får 
därför betydelse för den svenska rättskälleläran. 
7 Uttrycket ”föreskrifter” innebär i detta sammanhang bindande regler. 
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ovan nämnda regelverken finns även myndighetsföreskrifter som innehåller bestämmelser om 
informationssäkerhet.  
 
Tillsyn avseende säkerhetsskyddslagens efterföljande görs av tillsynsmyndigheter som utses 
av regeringen (SFS, 2021:955). Tillsynsmyndigheterna får utöva tillsyn i syfte att kontrollera 
att säkerhetsskyddslagens åläggande efterföljs. De får även utöva tillsyn hos en 
verksamhetsutövare som ingått ett säkerhetsskyddsavtal med en myndighet (SFS, 2018:585). 
Fyra länsstyrelser är tillsynsmyndigheter, som exempel kan nämnas Länsstyrelsen i 
Stockholms län. De får utöva tillsyn inom sitt tillsynsområde omfattande statliga 
myndigheter, kommuner och regioner som hör till Stockholms, Uppsala, Värmlands, 
Västmanlands, Södermanlands, Gotlands, Dalarnas, Örebro eller Gävleborgs län. (SFS, 
2021:955).  
 
MSB har som tidigare nämnts givit ut föreskrifter (MSBFS, 2020:6), vilka emellertid är 
allmänna råd och därmed icke bindande.  

Dokument avseende informationssäkerhet  
Det finns en rad olika dokument som styr och beskriver hur myndigheter ska förhålla sig till 
informationssäkerhet. Problemet är att respektive myndighet gör sin tolkning av vad som 
behöver göras. Det styrs b.la. av vilka resurser och kunskaper som finns inom egen 
organisation samt förhållningssätt till informationssäkerhetsarbetet. Alla är styrda av 
säkerhetsskyddslagen (SFS, 2018:585) men hanteringen spretar, ett exempel är den fysiska 
säkerheten, olika IT-hanteringssystem eller olika ledningssystem.  
 
MSB har fått en rad uppdrag av regeringen rörande informationssäkerhet vid myndigheter 
men även uppdrag att förstärka samhällets informationssäkerhetsarbete hos organisationer 
(Regeringskansliet, 2022b). MSB är den högsta rådgivande myndigheten vad avser 
informationssäkerhet både för myndigheter och samhället i övrigt. Då MSB har dessa 
uppdrag så ser Sveriges ledning onekligen ett stort behov av att det svenska samhället i stort 
kan hantera sin information gällande tillgänglighet, riktighet och konfidentialitet. Några 
uppdrag som berör vårt ämne är bland annat följande: 
 

- Uppdrag till MSB att förbättra kommunernas informationssäkerhet 
i samarbete med länsstyrelserna. 

- Uppdrag till bevakningsansvariga myndigheter att analysera och 
bedöma informationssäkerheten i den egna verksamheten. 

- Uppdrag till MSB att bidra till ökad kunskap om 
informationssäkerheten hos bevakningsansvariga myndigheter. 

- MSB får i uppdrag av regeringen att förbättra kommunernas 
informationssäkerhet i samarbete med länsstyrelserna.  

(Regeringskansliet, 2022b) 
 
I svenska institutet för standarders (SIS) tekniska rapport om terminologi för 
informationssäkerhet presenteras nedan bild för att förstå informationssäkerhet, 
dess egenskaper och säkerhetsåtgärder. 
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Figur 3 - SIS bild av informationssäkerhet med dess egenskaper och säkerhetsåtgärder 

Precis som i MSB:s definition visar den på egenskaperna om bevarandet av informationens 
konfidentialitet, riktighet och tillgänglighet. Bilden visar dock på några fler egenskaper utöver 
MSB:s definition såsom; spårbarhet, oavvislighet, ansvarsskyldighet, autenticitet och 
auktorisation. Vidare indelar SIS bilden informationssäkerhet i säkerhetsåtgärderna, 
administrativ säkerhet och teknisk säkerhet där IT-säkerhet är en delmängd.  
 
Regleringsbrevet avseende länsstyrelserna för 2021 påvisar att det finns en begreppsförvirring 
i den statliga förvaltningen avseende begreppet informationssäkerhet och dess närliggande 
områden IT-säkerhet och cybersäkerhet. Är IT-säkerhet och cybersäkerhet fristående begrepp 
eller delmängder av varandra och informationssäkerhet? 
 

Länsstyrelserna ska genomföra en kompetenshöjande insats avseende 
styrning och ledning av riskbaserat och systematiskt 
informationssäkerhetsarbete för att stärka förmågan att förebygga 
cybersäkerhetshot. Insatsen ska inriktas på myndighetsledningarnas 
ansvar för informations- och IT-säkerhet, utifrån länsstyrelsernas roll som 
regional förvaltningsmyndighet och högsta civila totalförsvarsmyndighet i 
respektive län. 

(Finansdepartementet, 2020) 
 

Informationssäkerhetsarbetet i samhället 
Samverkansgruppen för informationssäkerhet (SAMFI) består av myndigheter som har ett 
särskilt ansvar för samhällets informationssäkerhet. Myndigheterna inom SAMFI stödjer 
varandra genom informationsutbyte och samverkan i syfte att gemensamt stärka det svenska 
samhällets informationssäkerhetsarbete (MSB, 2015b).  
 
I regeringens proposition för Totalförsvaret 2021–2025 betonas vikten av att stärka 
informations- och cybersäkerheten för att säkerställa de viktigaste samhällsfunktionerna. 
(Försvarsdepartementet, 2020) För att stärka Sveriges organisationer i hanteringen av 
informationssäkerhet har vissa myndigheter ett särskilt ansvar för samhällets 
informationssäkerhetshantering. Genom MSB som ledande myndighet tillsammans med 
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Försvarsmakten, Försvarets radioanstalt, Försvarets materielverk, post- och telestyrelsen, 
säkerhetspolisen och polismyndigheten. Dessa myndigheter har tillsammans skapat 
webbsidan informationssäkerhet.se (MSB, 2015b) Webbsidan är skapad i syfte att alla 
organisationer som har behov av stöd för att kunna arbeta systematiskt med 
informationssäkerhet kan finna stöd via den webbsidan. Det kan vara särskilt ansvariga för 
informationssäkerhetsarbetet i sin verksamhet såsom beslutsfattare, ledningsnivåer, 
linjeansvariga, systemägare, förvaltare eller säkerhetssamordnare (MSB, 2015a). Syftet med 
webbplatsen är primärt att underlätta arbetet med informationssäkerhet inom offentlig sektor 
men även andra typer av verksamheter har nytta av det stöd som erbjuds. Webbplatsen 
erbjuder b la. Vägledning och praktiska verktyg, metodstöd för införande av ledningssystem 
för informationssäkerhet, rapporter och faktafördjupningar och nyheter inom området 
informationssäkerhet.  

Utbyte av säkerhetsklassad information mellan myndigheter 
Vid utbyte av säkerhetsklassad information mellan myndigheter finns ett ömsesidigt 
förtroende att mottagande myndighet kan hantera den säkerhetsklassade informationen på ett 
informationssäkert sätt.  
 
I Förordning om krisberedskap och bevakningsansvariga myndigheters åtgärder vid höjd 
beredskap styrs myndigheters ansvar kopplat till informationssäkerhet. Varje myndighet 
ansvarar var för sig för att dess informationshanteringssystem kan hantera grundläggande 
säkerhetskrav så att myndigheten kan genomföra sin verksamhet på ett tillfredsställande vis. 
(SFS, 2015:1052)  
 
I Säkerskyddsförordning (2021:955) regleras bland annat hur tillsyn av hur 
verksamhetsutövare följer säkerhetsskyddslagen, men inte MSB föreskrifter. Detta innebär att 
det görs tillsyn av kommunernas informationssäkerhet, men inte hur man lever upp till krav 
ställda i MSB föreskrifter eftersom dessa inte är bindande för kommunerna. 
 
Vid kris finns behov av att dela data mellan myndigheter, inte bara rätts- och 
informationssäkert utan även tidskritisk information. Detta har under kris, som 
coronasituationen utgjort, visat sig vara svårt och har drabbat de myndigheter som ska samla 
in data för att skaffa sig en lägesbild (Coronakommissionen, 2022). I MSB definition framgår 
att information ska vara tillgänglig (MSBFS, 2020:6), men det är upp till varje myndighet att 
bestämma hur tillgänglig. 

Sammanfattning informationssäkerhet  
Det finns flertalet styrande dokument som beskriver informationssäkerhet och 
informationssäkerhetshanteringen vid och mellan myndigheter. Både innebörd, omfattning 
indelning och definitionerna kan skilja beroende på organisationstillhörighet. Mängden av 
olika dokument medför en osäkerhet hos den enskilde handläggaren i hur denne ska hantera, 
bedöma genom klassificering, och förvara informationssäkerhetsklassad dokumentation.  
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3.2. Svensk förvaltningsmodell 

Indelning 
Riksdagen är beslutsfattande avseende lagar och statens finanser, vidare kontrollerar den 
regeringens arbete. Regeringens uppgift är att styra landet. (Regeringskansliet, 2021) Svensk 
förvaltning kan delas in i nationell nivå, regional nivå och lokal nivå. Den nationella nivån 
innefattar Regeringskansliet och myndigheter underställda regeringen med sektorsansvar, 
dvs. ansvar för de områden och frågor som myndigheten är satt att ha sin verksamhet inom. 
(Statskontoret, 2006) 
 

 
Figur 4 - Svensk förvaltning, nationell nivå (MSB, 2018) 

På den regionala nivån återfinns geografiskt indelade myndigheter där länsstyrelserna ingår. 
Länsstyrelserna lyder direkt under regeringen, men är tvärsektoriella, dvs. har under de 
centrala myndigheterna ansvar för att bygga kunskap inom respektive sektor samt samlat följa 
upp och utveckla respektive sektor i sitt geografiska område. Vidare bör länsstyrelserna 
samordna verksamheten som sektorerna omfattar inom sitt område. (Statskontoret, 2006) 
 

 
Figur 5 - Svensk förvaltning, regional nivå (MSB, 2018) 
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På den lokala nivån finns kommunerna som inte är att beteckna som statliga myndigheter 
utan har egen självstyrelse. Vilka uppgifter kommunerna har styrs i lagar och föreskrifter, hur 
de löses kan kommunerna själva styra över på lokal nivå, men naturligtvis kan samordning 
med myndigheter göras. (Sveriges Kommuner och Regioner, 2022) 
 

 
Figur 6 - Svensk förvaltning, lokal nivå (MSB, 2018) 

Vertikal och horisontell styrning 
Grunden i statlig styrning är vertikal styrning där frågor styrs av överliggande nivå till en 
underliggande genom uppdrag i en sektor. (Statskontoret, 2006) Exempel på detta kan vara då 
regeringen i ett regleringsbrev ger ett uppdrag till en central myndighet inom dess 
sektorsansvar. Det finns också horisontell styrning, ej att förväxla med horisontell eller lateral 
samordning. Den horisontella styrningen sker när en fråga eller område, t.ex. totalförsvaret, 
påverkar mer än ett sektorsområde och flera nivåer. Dessa frågor och områden benämns 
tvärsektoriella. Statsverket menar att problem kan uppstå vid styrning av tvärsektoriella 
frågor och områden i skärningspunkten där vertikala perspektiv möter horisontella. Den 
myndighet som är sammanhållande för en tvärsektoriell fråga kan uppleva att en myndighet 
med ansvar inom en sektor gör för lite för att möta tvärsektoriella krav, medan den 
sektorsansvariga myndigheten har svårt att prioritera då både sektorskraven i 
kärnverksamheten och de tvärsektoriella kraven är formulerade som lika viktiga. 
(Statskontoret, 2006) 
 

 
Figur 7 - Vertikal och horisontell styrning av tvärsektoriella frågor och områden i statlig förvaltning, där totalförsvaret är 
en av flera. (Statskontoret, 2006) 
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Samverkan och samordning 
Enligt 8 § Förvaltningslagen (SFS, 2017:900) ska en myndighet samverka med andra 
myndigheter inom sitt verksamhetsområde. Vidare ska myndigheter enligt 6 § 
Myndighetsförordningen (SFS, 2007:515) verka för att genom samarbete med myndigheter 
och andra ta till vara de fördelar som kan vinnas för enskilda samt för staten som helhet. 
Samverkan och samarbete mellan myndigheter är således de krav som ställs på myndigheter 
enligt tillämpliga regelverk. Begreppet samordning nämns inte heller i förvaltningsrättsliga 
regelverk. En samordnad lösning kring informationssäkerhet har dock fått en större 
efterfrågan under de senaste åren. (It-driftsutredningen, 2021). 
 

3.3. Totalförsvar 
I Lag om totalförsvar och höjd beredskap definieras totalförsvar: 
 

1 § Totalförsvar är verksamhet som behövs för att förbereda Sverige för 
krig. 
För att stärka landets försvarsförmåga kan beredskapen höjas. Höjd 
beredskap är antingen skärpt beredskap eller högsta beredskap. Under 
högsta beredskap är totalförsvar all samhällsverksamhet som då skall 
bedrivas. 
Totalförsvar består av militär verksamhet (militärt försvar) och civil 
verksamhet (civilt försvar). 

(SFS, 1992:1403) 
 
Regeringen anger i propositionen för försvarsinriktningsperioden 2016-2020 att tillsammans 
med stärkande av krigsförbandens operativa förmåga är totalförsvarets samlade förmåga den 
enskilt viktigaste frågan och att planeringen bör återupptas. Regeringen pekar på att planering 
är ett första steg för det civila försvarets återuppbyggnad och att myndigheter på nationell och 
regional nivå bör utveckla förmåga att prioritera och fördela resurser vid höjd beredskap. 
(Försvarsdepartementet, 2015) 
 
I Förordning om totalförsvar och höjd beredskap anges att alla myndigheter ska ta hänsyn till 
totalförsvarets krav och att verksamheten vid myndigheterna, så långt det är möjligt, ska 
kunna fortsätta även vid höjd beredskap. Vidare ska myndigheterna planera för totalförsvar i 
samverkan med berörda myndigheter, regioner och kommuner mm. (SFS, 2015:1053)  
 
Civilt försvar ska precis som krisberedskap bedrivas med tre centrala principer: 
Ansvarsprincipen – de som i en normal situation har ansvar för en verksamhet ska 
också ta det ansvaret och agera när samhället är utsatt för störningar, även i osäkra 
lägen. Berörda aktörerna ska också stödja och samverka med varandra, vilket 
brukar benämnas den utökade ansvarsprincipen. 
Närhetsprincipen – de som är närmast berörda och ansvariga ska hantera de 
samhällsstörningar som inträffar, där de inträffar. 
Likhetsprincipen – verksamheten ska, så långt det är möjligt, fortsätta bedrivas 
som normalt vid samhällsstörningar och berörda ska inte förändra sin organisation 
mer än vad situationen kräver. 
Dessa tre principer finns inte definierade i lag, men utgör bakgrund till de 
regelverk, uppdrag och befogenheter som finns idag. (MSB, 2018) 
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I Coronakommissionens slutbetänkande framförs kritik mot att inom ramen för 
ansvarsprincipen blir alla myndigheter ansvariga för sin sektor eller område, men det finns 
ingen utpekad som är huvudansvarig för samordning vid en kris. Detta problem utgår från den 
högsta ledningen där Regeringskansliets departement inte kan eller får styra myndigheter som 
är organiserade under andra departement. (Coronakommissionen, 2022) 
 
I Lag om kommuners och regioners åtgärder inför och vid extraordinära händelser i fredstid 
och höjd beredskap anges att kommuner ska vidta beredskapsförberedelser och att i händelse 
av höjd beredskap ska kommunens arbete med civilt försvar ledas av kommunstyrelsen. (SFS, 
2006:544) Dessa definieras inte närmre än så och det är därmed upp till kommunens styre att 
avgöra vilka beredskapsförberedelser som ska genomföras. 
 
Civilförsvarsutredningen föreslår att den civila delen av totalförsvaret ska delas in i sex s.k. 
civilområden och att Försvarsmakten ändrar sin befintliga militärområdesindelning för att 
omfatta samma områden som de civila. Syftet med indelning i civilområden skulle vara att 
förenkla samordning mellan militära och civila områdesansvariga samt att enklare likrikta 
arbetet med civilt försvar inom och mellan de regioner som civilområdena skulle omfatta.  
 
Civilförsvarsutredningen föreslår vidare att regeringen ska uppdra åt MSB att bilda och 
administrera ett beredskapsråd där företrädare för sektorsansvariga myndigheter och 
civilområdeschefer bör sitta och ledas av generaldirektören för MSB tillsammans med 
Överbefälhavaren. Beredskapsrådet är tänkt att samordna den förslagna strukturen för ansvar, 
ledning och samordning. 
 

3.4. Myndigheter  
Nedan beskrivs kortfattat de myndigheter som ingår i vår studie.  

3.4.1. Länsstyrelserna 
Sverige är indelat i 21 län och varje län har en länsstyrelse som är en statlig myndighet ledd 
av en landshövding, utsedd av regeringen. Länsstyrelserna ansvarar för den statliga 
förvaltningen på regional nivå i de fall det inte finns någon annan myndighet som har ansvar 
för särskilda uppgifter i förvaltningen. Länsstyrelserna ska utifrån sitt läns förutsättningar 
verka för att nationella mål får genomslag i länet. Uppdraget ska både ta ett nationellt 
helhetsperspektiv och vara tvärsektoriellt, dvs. sektorsövergripande. Varje länsstyrelse är en 
egen myndighet varför organisationerna på länsstyrelserna inte nödvändigtvis ser likadana ut 
på de olika länsstyrelserna. Länsstyrelserna får dessutom anslag baserat på flera faktorer, bl.a. 
yta och folkmängd. Budgeten varierar därför stort mellan länsstyrelserna och därmed också 
storleken på organisationen, trots att uppdraget i stort är samma för varje länsstyrelse. 
(Regeringskansliet, 2022a) 
 
Länsstyrelsen ska, utöver att främja länets utveckling, samordna olika samhällsintressen och 
statliga myndigheters insatser. Länsstyrelsen ska även följa upp och rapportera till regeringen 
avseende länets tillstånd. (Regeringskansliet, 2022a) 
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Förordning med länsstyrelseinstruktion 7 § lyder: 
 

Länsstyrelsen är geografiskt områdesansvarig myndighet enligt 
förordningen (2015:1052) om krisberedskap och bevakningsansvariga 
myndigheters åtgärder vid höjd beredskap och den högsta civila 
totalförsvarsmyndigheten inom länet. 
Genom sin verksamhet ska länsstyrelsen minska sårbarheten i samhället, 
bevaka att risk- och beredskapshänsyn tas i samhällsplaneringen samt 
utveckla en god förmåga att hantera sina uppgifter under fredstida 
krissituationer och höjd beredskap. 

(SFS, 2017:868) 
 
Detta innebär att länsstyrelserna redan i fredstid behöver planera för att tillsammans med det 
militära försvaret kunna möta totalförsvarets krav i kris och krig.  
 
De 21 länsstyrelserna har många gemensamma frågor och områden varför ett system finns för 
att tillsammans komma överens om hur frågorna och områdena ska hanteras. Högsta 
beslutande organ är Landshövdingemötet. Länsråden, näst högsta tjänstemännen på 
respektive länsstyrelse, är uppdelade i sju länsrådsgrupper med ett antal nätverk knutna till 
sig. Nätverken är tänkta att hantera de uppgifter som länsrådsgrupperna tilldelar dem. 
 

 
 
Figur 8 - Länsstyrelseövergripande samverkan 2021 (Länsstyrelsen i Uppsala län, 2022) 

Länsstyrelsernas roll avseende totalförsvar 
Länsstyrelserna är den högsta civila totalförsvarsmyndigheten i respektive län (SFS, 
2017:870) och ansvariga för civilförsvarsplaneringen som en del av totalförsvaret. Detta sker 
enligt anvisningar från MSB och Försvarsmakten (Justitiedepartementet, 2020).  
Länsstyrelserna är s.k. bevakningsansvariga myndigheter med ansvar för att vidta 
förberedelser som krävs vid höjd beredskap. (SFS, 2015:1052) 
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På varje länsstyrelse finns en försvarsdirektör8 med ansvar för bl.a. planering för civilt försvar 
inom länet. Försvarsdirektörerna i alla länen samlas ett antal gånger om året för att i 
försvarsdirektörsnätverket avhandla frågor som rör deras ämnesområde.  
Länsstyrelsen ska rapportera sina vidtagna åtgärder för att stödja kommunerna och regionerna 
med planering för civilt försvar, rapporten ska gå till regeringen med kopia till MSB. 
(Finansdepartementet, 2021) 
 
I Coronakommissionens slutbetänkande tar man upp erfarenheter från skogsbranden i 
Västmanland 2014, där erfarenheten visar att länsstyrelsen måste har god koll på vilka 
resurser som finns i länet och in dess kommuner samt hur dessa kan användas. Vidare 
behöver länsstyrelsen ha god kunskap om det ansvar som vilar på dem som områdesansvarig 
myndighet och var gränserna går till de sektorsansvariga myndigheterna 
(Coronakommissionen, 2022). 

Länsstyrelsernas roll avseende informationssäkerhet 
Den länsstyrelsegemensamma funktionen för informationssäkerhet (GFIS) bildades 2020. 
GFIS arbetade i nära samarbete med den befintliga Nationella organisationen för dataskydd 
(NOD). De båda organisationerna hade sammanfallande mål och verksamhet i 
informationssäkerhetsområdet. De båda organisationerna bytte namn i början på 2022 till 
Länsstyrelsernas gemensamma stödorganisation för informationssäkerhet och dataskydd 
(Safir) med Stockholms län som värdlän. (Länsstyrelsen i Uppsala län, 2021) 
I regleringsbrevet avseende länsstyrelserna för 2022 finns inga uppgifter som är direkt 
kopplade till informationssäkerhet. (Finansdepartementet, 2021) 

3.4.2. Myndigheten för samhällsskydd och beredskap 
Myndigheten för samhällsskydd och beredskap (MSB) är en statlig myndighet som har ansvar 
för att stödja samhället med frågor om skydd mot olyckor, krisberedskap och civilt försvar. 
Myndigheten kan också själv upprätthålla beredskap för krishantering nationellt och 
internationellt. Denna beredskap finns för att MSB ska kunna hantera händelser som kan ge 
allvarliga konsekvenser i samhället. Beredskapen ska kunna upprätthållas i alla nivåer på 
konfliktskalan. (MSB, 2019b) 
 
MSB är vidare en så kallad bevakningsansvarig myndighet. Enligt 10 § i Förordning om 
krisberedskap och bevakningsansvariga myndigheters åtgärder vid höjd beredskap ska MSB 
och länsstyrelserna: 
 

1. samverka med länsstyrelserna i deras roll som områdesansvarig 
myndighet,  
2. samverka med övriga statliga myndigheter, kommuner, regioner, 
sammanslutningar och näringsidkare som är berörda, 
… 
5. beakta behovet av säkerhet och kompatibilitet i de tekniska system som 
är nödvändiga för att myndigheterna ska kunna utföra sitt arbete… 

(SFS, 2015:1052) 
  

 
8 Benämns Krisberedskapsdirektör på vissa länsstyrelser. 
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MSB roll avseende totalförsvar 
MSB har som samordnande myndighet ansvar för att planering av Sveriges 
civilförsvar genomförs. De ska b.la. utveckla och stödja arbetet med civilt försvar 
och företräda det civila försvaret på central nivå. Vidare ska MSB vid krigsutbrott 
bidra till att minska konsekvenserna av krig och krigsfara i samhället, då de har 
ansvar för befolkningsskyddet i Sverige. (MSB, 2022) MSB har även uppgifter 
rörande lagar och förordningar som beskrivits ovan. Dessa uppgifter rör b.la 
totalförsvarsfrågor vilket de även har flertalet föreskriftsrätter inom. Föreskrifterna 
får ges till så kallade bevakningsansvariga myndigheter och berör därmed inte 
uttalat kommunerna. (SFS, 2015:1052) 
 
Rent praktiskt genomför länsstyrelsen tillsammans med Försvarsmakten den 
regionala totalförsvarsplaneringen. Representanter från MSB är i regel inte 
närvarande. Övriga myndigheter och organisationer som bidrar till 
totalförsvarsplaneringen är kommunerna, andra organisationer och näringsidkare 
som myndigheterna har behov av vid eventuell kris och krigssituation. Det 
genomförs även gemensamma övningar inom regionen där respektive regions 
lokala version av ”Handlingskraft” är ett styrande dokument.  

MSB:s roll avseende informationssäkerhet 
Enligt Förordning om krisberedskap och bevakningsansvariga myndigheters åtgärder vid höjd 
beredskap har MSB rätt att ge ut föreskrifter om säkerhetskrav på informationssystem utifrån 
nationella och internationella standarder. Föreskrifterna gäller för länsstyrelserna och övriga 
bevakningsansvariga myndigheter, men precis som andra föreskrifter som MSB ger ut med 
stöd av denna lag gäller de inte uttalat för kommunerna. (SFS, 2015:1052) 
 
MSB har i uppgift att vara råd- och stödgivande i det civila samhällets 
informationssäkerhetsarbete, hantera och förebygga IT-incidenter samt ansvara för utveckling 
och förvaltning av säkra kommunikationer. För att kunna vara råd och stödgivande har MSB 
också i uppdrag att analysera och bedöma omvärldsutvecklingen. (MSB, 2020)  

3.4.3. Försvarsmakten 
Försvarsmakten är en myndighet vars främsta uppgift är att ansvara för Sveriges militära 
försvar och att värna om Sverige. Försvarsmakten har i uppgift att, tillsammans med hela det 
civila samhället och som del av totalförsvaret, planera och förbereda Sverige för att ”försvara 
Sverige mot väpnat angrepp och värna vår säkerhet, frihet, självständighet och 
handlingsfrihet”. (Försvarsmakten, 2021) 
 
Det övergripande målet för Sveriges militära försvar är att verka fredsbevarande och 
krigsavhållande. Ytterligare mål för det militära försvaret är att ha förmåga att: 
 

- försvara Sverige mot väpnat angrepp, 
- hävda Sveriges territoriella integritet samt värna suveräna 

rättigheter och nationella intressen i Sverige och utanför svenskt 
territorium i enlighet med internationell rätt, 

- främja vår säkerhet samt förebygga och hantera konflikter och krig 
genom att i fredstid genomföra operationer på vårt eget territorium 
och i närområdet samt delta i internationella fredsfrämjande 
insatser, och 
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- skydda samhället och dess funktionalitet genom att med befintlig 
förmåga och resurser bistå övriga samhället såväl i fred som vid 
höjd beredskap. 

(Regeringskansliet, 2022b) 

Försvarsmaktens roll avseende totalförsvar 
Försvarsmaktens roll inom totalförsvaret är att ansvara för det militära försvaret. För att 
kunna planera och lösa dessa uppgifter krävs att planeringen genomförs tillsammans med 
övriga myndigheter som är en del av totalförsvaret. Planering med länsstyrelserna sker främst 
i form av samordning genom samverkan där ingen har beslutsrätt över den andra, men båda 
har uppdrag att genomföra planering för totalförsvar, militärt respektive civilt försvar. 
(Försvarsdepartementet, 2020) 

Försvarsmaktens roll avseende informationssäkerhet 
I fred och krig har Försvarsmakten i uppgift att stödja samhällskritiska funktioner. Detta görs 
bl.a. inom det som, i MSB:s och Försvarsmaktens dokument Handlingskraft, benämner 
cyberdomänen. (FM & MSB, 2021) Försvarsmakten har, vad vi har kunnat finna, utöver det 
ingen formell samordnande roll gentemot länsstyrelserna avseende informationssäkerhet, men 
Försvarsmakten har genom länsstyrelserna ett behov av samordning i syfte att säkerställa det 
militära förvarets möjligheter att lösa dess uppgifter i händelse av höjd beredskap. 
Försvarsmakten har även behov av att samordna sin verksamhet tillsammans med MSB. För 
att denna samordning ska kunna genomföras på ett säkert sätt krävs att alla inblandade 
myndigheter har ett fungerande systematiskt informationssäkerhetsarbete. 

Informationssäkerhetsarbetet inom Försvarsmakten 
Försvarsmakten har egna rutiner och högt ställda krav på sin informationssäkerhet. Inom 
Försvarsmakten är uppgiftställande organisationsenhet den Militära underrättelse- och 
säkerhetstjänsten (MUST). De ger styrningar i organisationen avseende hur personalen i 
Försvarsmakten ska förhålla sig till säkerhetsskyddshantering, där informationssäkerhet är en 
del. (Försvarsmakten MUST, 2021)  
 
Vid införandet av den nya säkerhetsskyddslagen (SFS, 2018:585) sammanfattades och 
kompletterades dess innehåll genom framtagandet av ett reglemente som är ett internt 
styrdokument inom Försvarsmakten, Reglemente Säkerhetstjänst, 2021. (Försvarsmakten 
MUST, 2021)  
 
Tidigare säkerhetsskyddslag (1996:627) har upphävts för att möta dagens krav på 
informationssäkerhet, nya lagen trädde i kraft den 1 april 2019. Delar ur den äldre versionen 
gäller dock fortfarande, bl.a. beslut om placering i säkerhetsklass som fattats innan lagens 
ikraftträdande.  
 
I lagens första kapitel avseende tillämpningsområde står följande: 
 

Lagen gäller för utövare av säkerhetskänslig verksamhet 
1 § Denna lag gäller för den som till någon del bedriver verksamhet som 
är av betydelse för Sveriges säkerhet eller som omfattas av ett för Sverige 
förpliktande internationellt åtagande om säkerhetsskydd (säkerhetskänslig 
verksamhet).  

(SFS, 2018:585)  
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Ett exempel på säkerhetskänslig verksamhet är den totalförsvarsplaneringen som 
genomförs av både militära och civila myndigheter. Länsstyrelsen och 
Försvarsmakten är ledande i den regionala gemensamma planeringen av civil och 
militär totalförsvarsplanering. Information med höga skyddsvärden delas mellan 
myndigheterna och informationssäkerheten behöver vara god. (FM & MSB, 2021) 
 
Inom Försvarsmakten är nivåerna på säkerhetsskydd indelade i enlighet med 
säkerhetsskyddslagen. De olika nivåerna anger olika säkerhetsskyddskrav 
avseende hur informationen ska hanteras (Försvarsmakten MUST, 2021). 
Modellen för informationsklassificering av en uppgifts konfidentialitet ser ut på 
följande sätt:  
 

 
Figur 9 - Försvarsmaktens modell för informationsklassificering. (Försvarsmakten MUST, 2021) 

Figur 9 visar hur bedömningsstegen ser ut utifrån en uppgifts konfidentialitet. 
Uppgiftens tillgänglighet och riktighet värderas inte i denna modell 
(Försvarsmakten MUST, 2021). I det första steget görs en bedömning huruvida 
uppgiften omfattas av sekretess eller inte. I säkerhetsskyddslagen (SFS, 2018:585) 
och offentlighets- och sekretesslagen (OSL) anges när en uppgift omfattas av 
sekretess. En uppgift som omfattas av sekretess kan antingen vara 
säkerhetsskyddsklassificerad eller sekretessklassificerad (Försvarsmakten MUST, 
2021). Om uppgiften omfattar säkerhetskänslig verksamhet är den 
säkerhetsskyddsklassificerad och inplaceras i en säkerhetsskyddsklass beroende på 
menet av att det säkerhetsskyddade i uppgiften röjs. (SFS, 2018:585). Underlag 
för bedömningen anges i säkerhetsskyddslagen enligt nedan.  
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Säkerhetsskyddsklassificering 
5 §   Säkerhetsskyddsklassificerade uppgifter ska delas in i 
säkerhetsskyddsklasser utifrån den skada som ett röjande av uppgiften kan 
medföra för Sveriges säkerhet. Indelningen i säkerhetsskyddsklasser ska 
göras enligt följande: 
   1. kvalificerat hemlig vid en synnerligen allvarlig skada, 
   2. hemlig vid en allvarlig skada, 
   3. konfidentiell vid en inte obetydlig skada, eller 
   4. begränsat hemlig vid endast ringa skada. 

(SFS, 2018:585) 
 
Sekretessklassificerade uppgifter omfattar sekretess enligt offentlighets- och 
sekretesslagen, men rör inte säkerhetskänslig verksamhet. Därför omfattas de inte 
heller av säkerhetsskyddslagen. Exempel på uppgifter som är 
sekretessklassificerade är uppgifter rörande personaladministrativ verksamhet och 
upphandling. Uppgifter som omfattas av utrikessekretess enligt OSL kan vara 
både sekretessklassificerade och säkerhetsskyddsklassificerade beroende på om de 
rör säkerhetskänslig verksamhet eller inte. (Försvarsmakten MUST, 2021) 
 

3.5. Reflektioner över totalförsvar och informationssäkerhet i statlig 
förvaltning 

I Säkerhetsskyddslagen (SFS, 2018:585) anges informationssäkerhet som en av tre 
säkerhetsskyddsåtgärder tillsammans med fysisk säkerhet och personalsäkerhet. I olika 
definitioner av informationssäkerhet anges i stället fysisk säkerhet som en delmängd av 
informationssäkerhet. Denna osäkerhet gör, tillsammans med en stor uppsättning olika 
definitioner på informationssäkerhet, dess betydelse, omfattning och gränsdragning till 
närliggande områden, det svårt att samordna arbetet i den statliga förvaltningen. 
 
Länsstyrelserna är underställda regeringen och styrs av MSB endast genom föreskrifter trots 
att MSB i regleringsbrev får uppdrag som renderar i uppgifter till länsstyrelserna. 
 
Länsstyrelserna har en mycket stor roll i totalförsvaret som den områdesansvariga myndighet 
de är, men brottas med att befinna sig i skärpunkten mellan de sektorsindelade frågorna och 
områdena samt de tvärsektoriella. 
 
MSB:s föreskrifter om informationssäkerhet för statliga myndigheter spelar en stor roll för 
länsstyrelsernas informationssäkerhetsarbete, men då de inte gäller för kommunerna försvårar 
detta länsstyrelsernas möjlighet att leda och samordna dem. 
 
Den militära och civila totalförsvarsplaneringen möts i det regionala arbete som genomförs av 
länsstyrelserna tillsammans med militärregionerna. Det ställs krav på samtligas 
informationssäkerhet för att kunna dela planering med varandra. 
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3.6. Intervjuer 
Utifrån våra intervjuer har vi identifierat kärnkategorin, Samordning. Samordning är ett 
återkommande behov som belyses i större delen av intervjuerna och från varje respondent. I 
vår datanära analys har vi identifierat och utgått från tre huvudkategorier. Huvudkategorierna 
beskrivs inledande följt av vilken temakategori som kommer att analyseras. 
Temakategorierna beskrivs genom indikatorer. Indikationerna har legat till grund för vår 
strukturering så att vi har kunnat koppla innehållet i intervjuerna mot dessa indikatorer. 
Därefter indelas respondenternas svar utifrån hinder samt lösningar och möjligheter. Hinder 
beskriver vilka utmaningar som respondenterna upplever utifrån temakategorierna. Lösningar 
och möjligheter beskriver vilka lösningar och möjligheter som respondenterna identifierar för 
att övervinna hindren. För att få ett sammanhang ges en kortfattad bakgrund före 
respondenternas citerade kommentarer. Bakgrunden är skriven baserad på respondenternas 
sammanhängande svar genom intervjuerna. Den datanära analysen avslutas med en 
sammanfattning av reflektioner efter respektive huvudkategori. 

Kategorier  
Huvudkategorier Temakategorier Indikatorer 

 
 
 
 
 
 
 
 
 

Metoder  

Kommunikation Intern eller extern kommunikation som påverkar 
genomslaget för informationssäkerhetsarbetet samt 
nyttjande av andra sakområden som på något sätt påverkar 
genomslaget för informationssäkerhetsarbetet 

Metoder nationellt Metoder och forum för nationell samordning och planering 
mellan statliga myndigheter (inkl. länsstyrelserna), mellan 
statliga myndigheter och kommuner samt statliga 
myndigheter och civila näringsidkare 

Metoder regionalt Metoder och forum för regional samordning och planering 
mellan statliga myndigheter (inkl. länsstyrelserna), mellan 
statliga myndigheter och kommuner samt statliga 
myndigheter och civila näringsidkare 

Utbildning och övning Hur utbildning och övning genomförs samt hur 
utbildningsnivåer påverkar utförandet av uppdrag samt 
samordning 

Informationshantering System och rutiner för informationsdelning och hantering 
som på något sätt bidrar till samordning mellan dels 
statliga myndigheter, dels mellan statliga myndigheter och 
kommuner 

 
 
 
 

Resurser  

Personal I vilken grad personalens befintlighet, obefintlighet samt 
kompetens påverkar utförandet av uppdrag och vilken 
möjlighet som finns att förändra mängden personal med 
rätt kompetens 

Ekonomi Hur länsstyrelserna, kommunerna och olika projekt 
finansieras 

Teknik Befintlighet, obefintlighet, behov samt införskaffande av 
tekniska system för säker informationshantering 

 
 
 
 

Struktur  

Organisation Hur organisation och ledning vid enskild länsstyrelse, flera 
länsstyrelser, gemensamma stödorganisationer och andra 
myndigheter och kommuner påverkar samordningen 

Reglering På vilket sätt uppdrag, lagar, föreskrifter och andra 
styrande dokument är tydliga, om de finns eller saknas, 
talar med eller emot varandra samt grad av prioritering 

Definitioner och begrepp Hur begrepp och definitioner uppfattas och tillämpas inom 
och utanför länsstyrelserna samt hur detta påverkar deras 
arbete 

Tabell 1 - Identifierade kategorier och indikatorer 
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Resultatet av struktureringen av empirin från intervjuerna gav följande modell: 
 

 
Figur 10 - Resultat av författarnas datastrukturering. Samordning med dess huvudkategorier och underliggande 
temakategorier. 

 
Huvudkategorier  
Metoder – beskriver olika aspekter av samordning  
Resurser – beskriver förutsättningarna för samordning 
Strukturer – beskriver ramverk för samordning  
 
Nedan beskrivs de tre huvudkategoriernas temakategorier var för sig. En sammanfattande 
inledning beskriver övergripande efterföljande citat. Varje temakategori beskrivs enligt denna 
metod i syfte att sätta in läsaren i en kontext kopplat mot citaten.  
 
Vi har indelat citaten i två delar baserat på om respondenterna upplever hinder i arbetet eller 
om de ser svar på lösningar eller möjligheter.  
 
Efter varje huvudkategori summerar vi våra reflektioner baserat på den sammanvägda svaren 
från respondenterna.  
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Metoder 

Temakategori nationellt 
Temakategorin nationellt innefattar 
respondenternas uppfattning om hur metoder 
och forum för nationell samordning och 
planering fungerar mellan statliga 
myndigheter, kommuner och civila 
näringsidkare.  
 
Hinder 
Både militärregionerna och länsstyrelserna 
beskriver att de skulle önska att MSB var mer 
delaktiga i den gemensamma samordningen i 
regionerna. De har sällan möten och de råder 

 

 
Figur 11 - Huvudkategori Metoder och dess 
temakategorier 

osäkerheter i vilka kontakter, befattningar och stödfunktioner som finns för att kunna stödja 
militärregionerna och länsstyrelserna. Länsstyrelserna uppfattar att MSB inte prioriterar och 
koordinerar uppdrag som de ger.  
 

Det är sällan att vi träffar MSB, det är ju när vår högre chef, insatsstaben 
J9 kallar till möten då kan någon MSB- person dyka upp.  

Respondent 7, FM 
 

De var ju något år de hade över 100 uppdrag som skulle gå till 
länsstyrelsen för att de skulle klara av sina regeringsuppdrag. De hade 
ingen koordinering, det var som en popcornmaskin. 

Respondent 5, LST försvarsdirektör 
 

…vi har ju inte jättemycket kontakt överhuvudtaget med MSB utan de är ju 
nationella ledningen av krishanteringssystemet och genom det kommer det 
vissa uppdrag som vi redovisar till dem.  

Respondent 3, LST försvarsdirektör 
 
”Struktur för ökad motståndskraft” även kallad ”Barbroutredningen” är en utredning som ska 
analysera och föreslå en struktur för ansvar, ledning och samordning inom civilt försvar på 
central, regional och lokal nivå. (Civilförsvarsutredningen, 2021) 
 

…den högre regionala nivån beslutar hur vi ska fortsätta jobba och hur 
ansvarsområdena kommer att förskjutas för MR att samverka, då blir det 
ju en högre regional nivå och så blir det länsstyrelserna på det. Men sen 
kommer det att bildas MR- grupper på sikt, det som nu är 
utbildningsgrupper i hemvärnet de kommer ju att få en utökat organisation 
med samverkanspersonal. - Ska de prata mot länsstyrelsen och hur 
mycket?  
- Ska vi fortfarande delge försvarsplanering från MR: en?  
Det är många saker att reda ut innan man sätter ned foten på den högre 
nivån. 

Respondent 7, FM 
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Avseende totalförsvarsplaneringen så bör den rapportering som görs uppåt också återkopplas 
med rapporter nedåt. Det finns i nuläget ingen obligatorisk återkoppling nedåt i hierarkin utan 
det görs på eget initiativ eller enligt lokala överenskommelser. Vissa länsstyrelser upplever 
att styrningarna avseende totalförsvarsplaneringen är otillräckliga avseende de övergripande 
delarna men i vissa fall så är den väldigt detaljerad. De upplever också att det saknas forum 
för att möta de centrala och regionala nivåerna och däremellan är det otydliga gränser mellan 
nationellt och regionalt ansvar för länsstyrelserna. 
 

...systemet är ju faktiskt konstruerat så … att rapportera uppåt i systemet. 
… Under covidhanteringen så sammanställde vi lägesbilder i vårt län för 
att rapportera ner till våra kommuner och andra aktörer, men det finns 
ingen skyldighet att göra det. 

Respondent 5, LST försvarsdirektör  
 

...det som saknas är ju mellan geografiskt områdesansvar och centrala 
myndigheter där har vi inga bra kontaktytor idag för planering, men inte 
heller för operativa hantering. Det är ju det som är ett jätteglapp idag. 

Respondent 5, LST försvarsdirektör  
 

...vi har ju inte på nationell nivå kommit dit än att vi har tydliga linjer 
mellan vad som är gemensamt och inte och hur vi ska förhålla oss till det.  

Respondent 1, LST informationssäkerhet 
 

Det är ju jätteviktigt för de som förser oss med information ska ju faktiskt 
få en återkoppling för att kunna sätta sig själva i en kontext.  

Respondent 5, LST försvardirektör  
 
Det upplevs att det är en bristande samordning mellan myndigheter och även inom 
myndigheten. Det finns totalt 21 länsstyrelser i Sverige och alla är enskilda myndigheter som 
gör saker på sitt sätt. Vissa är samordnande och har liknande metoder och strukturella 
uppbyggnader rent organisatoriskt men det finns ingen tydlig uppgift att de ska likna 
varandra.  
 

Då kunde ju vi ställa frågor och sedan kom det någon annan myndighet 
och ställde frågor direkt till kommuner, nästan om samma sak utan att vi 
visste om varandra...den saknar ibland synkning mellan Högkvarteret och 
Militärregionerna. Där kanske man inte vet vad den ena och den andra 
vill… 

Respondent 4, LST försvarsdirektör 
 

…om man kommer utifrån så tänker man att länsstyrelserna gör så här. 
Men vi är ju 21 olika myndigheter 

Respondent 3, LST försvarsdirektör 
 
Lösningar och möjligheter 
Försvarsmakten kommer att genomföra försvarsmaktsövning (FMÖ 23) och genom den 
kommer både Försvarsmakten och det civila samhället att till del vara delaktiga. 
Länsstyrelserna i norr och söder kommer att öva sina stabsfunktioner tillsammans med 
Försvarsmakten, kommuner och näringsidkare. Det är ett bra tillfälle att samöva men också 
att testa hur samordningen fungerar. Övningen kommer sannolikt att ge erfarenheter och 
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utvecklingsidéer om hur det fortsatta arbetet med totalförsvarsplaneringen kommer att 
fortskrida. Det kommer också finnas internationellt deltagande i övningen, vilket medför en 
del nationella samordningsutmaningar för regionerna.  
 

…värdlandsstöd det kommer vi ju att öva. Genom vår försvarsmaktsövning 
och det är så många delar i värdlandsstödet så det kanske vi måste lägga 
ned mer resurser, både civilt och militärt. 

Respondent 7, FM 
 
I ”Totalförsvarets författningshandbok” (Försvarsdepartementet, 2021) anges hur uppgifter 
och samordningsdirektiv är fördelade mellan myndigheterna rörande totalförsvaret. 
Kommunerna har fått uppgift att planera och verka för totalförsvaret. Det innefattar även att 
ingå avtal med näringsidkare som finns behov av vid en eventuell kris- eller krigssituation. 
Det saknas emellertid resurser för detta, både i form av pengar och kunnig personal. Utöver 
totalförsvarsplaneringen har kommunerna mycket annan verksamhet som ska hanteras. En 
anledning till att länsstyrelser, kommuner och övriga myndigheter har svårt att samordnas 
beror på att de knyter upp resurser genom näringsidkare på varsitt håll. Det kan medföra att 
flera myndigheter har samma näringsidkare och när behov uppstår räcker resurserna inte till.  
 

Uppgifter till näringslivet bör hanteras på central nivå ned till den 
enskilde näringsidkaren för att kunna få de resurser vid kris och krig som 
behövs inom totalförsvaret. 

Respondent 6, FM 
 

...Nu är det ju tänkt att civilområdena ska hålla ihop samverkan med 
sektorerna, med de centrala myndigheterna, så de kommer ju få ett 
jätteinflytande, de sex civilområdena. Att hålla ihop den sammanhållna 
planeringen med centrala myndigheter. Då är ju frågan, vad blir MSB:s 
roll? 

Respondent 5, LST försvarsdirektör 
 

MSB stödjer länsstyrelserna i att planera, utveckla och finansiera deras ledningsplatser. 
Beroende på länsstyrelsens ansvarsområden varierar stödet mellan länsstyrelserna. MSB bör 
gå via länsstyrelser avseende behov och styrningar till kommuner för att få till en bättre 
samordning. Inom vissa områden fungerar samarbetet med MSB bättre än andra.  
 

…vi får vissa styrningar och sedan så har ju då MSB också en 
planeringsprocess, så där kommer det ju vissa delar som ramlar in 
efterhand. Där har man också en finansieringsmodell…Det kallas 
tvåfyraprojektet, det är ett fyraårigt projekt där civilt försvar och säkra 
kommunikationer är med så där får vi pengar från MSB för att göra vissa 
delar och sen ska vi under året rapportera det tillbaka till MSB, hur vi har 
nyttjat de här pengarna. Där är det också stöd till kommunerna. 

Respondent 3, LST försvarsdirektör  
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Vi tycker ju att de så långt som möjligt ska gå via länsstyrelserna för att 
dels så blir det enklare för dem och det blir enklare för kommunerna att 
veta vad som är på gång…Där borde MSB kanske ta en roll och 
koordinera. Vi har fortfarande inte sett, men vi väntar på den här 
ketchupeffekten när 20 myndigheter kommer med önskemål till 
länsstyrelserna samtidigt och vara med i planeringsarbete. Då kommer det 
bli jobbigt för oss ... Att synka arbetet mellan sektorer om det nu blir 
sektorer framöver, men det lutar väl åt det. 

Respondent 4, LST försvarsdirektör 
 

Vi har ju en kontaktperson på MSB, alltså länsstyrelserna. Och då är ju 
den personen med på våra möten, några gånger per år och liksom drar 
lite, det här är nytt, det här är sådant som kommer… 
Men sen så har vi ju också haft Infosäkkollen … då har de ju omsatt 
föreskrifterna till ett uppföljningsverktyg, där de ger oss möjligheten att 
stämma av hur väl vi lever upp till föreskrifterna. 

Respondent 1, LST informationssäkerhet 
 

Vi har regelbundna avstämningar med dem om olika uppdrag…en eller 
två personer i Safir-gänget som har regelbundna möten med handläggare 
på MSB. 

Respondent 2, LST informationssäkerhet 
 
Det sker samverkan mellan länsstyrelserna och vissa regioner har kommit längre i 
samverkansarbetet än andra. Det finns olika forum för länsstyrelserna att ses, det finns ett 
gemensamt försvarsdirektörnätverk där man b.la. hanterar totalförsvarsarbetet. 
 

…försvarsdirektörsnätverket där alla 21 är representerade och sen bryter 
man ner det. Vad ska vi göra? Vilka erfarenheter finns? Hur hjälps vi åt? 
Om vi t.ex. ska svara på en remiss som är för alla 21 då kan det vara så 
att det är två som tar fram ett gemensamt svar på det som är för alla 21. 
En nationell tanke från länsstyrelsen. 

Respondent 3, LST försvarsdirektör  
 

Temakategori regionalt 
Temakategorin regionalt under huvudkategorin metoder innefattar respondenternas 
uppfattning om hur metoder och forum för nationell samordning och planering fungerar 
mellan statliga myndigheter, kommuner och civila näringsidkare.  
 
Hinder 
Samverkan mellan Försvarsmaktens militärregioner och länsstyrelserna fungerar bra. 
Samverkan mot kommunerna har dock vissa utmaningar. Samverkans- och 
samordningsmöjligheterna påverkas bl.a. av tekniska begräsningar i form av möjligheter att 
kommunicera säkerhetsskyddsklassad information och politiska intressen. Kommunerna 
framhäver gärna självbestämmandet. Det finns behov av att utveckla och utforma 
informationssäkerhetsarbetet mellan de regionala myndigheterna. Försvarsmakten är noga 
med att samverkan går genom länsstyrelserna och sedan ned till kommunerna. Detta då det är 
länsstyrelsernas roll att samordna kommunerna inom deras region.  
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Samarbetet med kommunerna, de gör som de vill och de vill ibland runda 
LST då de tycker det är jobbigt med LST samordningsroll. De trycker på 
det kommunala självbestämmandet…De större kommunerna de tror att de 
ska klara sig själv mer än vad de egentligen gör. Det är en sådan slutsats 
som vi har dragit…vi åker aldrig själva till kommunerna utan vi frågar 
alltid LST först. 

Respondent 7, FM 
 

...inom civilförsvar på vår länsstyrelse har vi ju Försvarsmakten i vår 
regionala arbetsgrupp. Men jag skulle inte säga att utifrån mitt perspektiv 
och systematiskt informationssäkerhetsarbete så har vi inte pratat om de 
frågorna.  

Respondent 1, LST informationssäkerhet 
 

Vi har inte haft något särskilt nätverk för informationssäkerhet, sen vet jag 
att vissa län har satsat på det här, så de har till och med anställt som på 
viss procent ska jobba med att stödja kommunerna.  

Respondent 2, LST informationssäkerhet 
 
I totalförsvarsplaneringen finns behov att kontraktera lokala aktörer och näringsidkare i syfte 
att kunna hantera de behov som uppstår vid kris- och/eller krigssituationer. Denna 
verksamhet behöver samordnas från en högre nivå, helst med uppdrag från regeringen direkt 
till näringsidkaren. Länsstyrelserna, kommunerna och militärregionerna måste veta vilka 
avtal som finns och vem de ska vända sig till utan att ta resurser från någon annan 
totalförsvarsmyndighet.  
 

Det kräver ju väldigt mycket resurser med kontraktering och förstärkning 
av drivmedel 

Respondent 7, FM 
 

…det som är otydligt är t.ex. att MSB vill att vår kontakt med näringslivet 
ska bli bättre, men vi har inget att ge. Vi har inga styrningar att ge till 
näringslivet.  

Respondent 3, LST försvarsdirektör  
 
Försvarsmaktens militärregioner upplever att delgivning av säkerhetsskyddad information 
mellan länsstyrelserna fungerar bra. De är behöriga och kan ta emot och hantera 
informationen. När det gäller delgivning till kommunerna fungerar det mindre bra på grund 
av att information av hög säkerhetsskyddsklass inte får delges. Detta beror på att politikerna 
på kommunal nivå inte säkerhetsgranskas och genomgår säkerhetsskyddssamtal, vilket gör att 
de inte är behöriga att ta del av information som är av högre säkerhetskaraktär. Anledningen 
till att det inte finns krav på säkerhetsgranskning är att politikerna är folkvalda. En nackdel 
med att politikerna inte kan delges information med högre säkerhetsskyddsklass är att 
politikerna kan komma att sakna information och detaljer för att kunna fatta välgrundade 
beslut. 
 

…men politiken behöver ju beslutsunderlag för att kunna fatta 
välgrundade beslut i deras mandatutövning  

Respondent 6, FM  
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Lösningar och möjligheter 
De regionala militärregioners samverkan och samordning med länsstyrelserna, kommunerna 
och lokala aktörer genomförs av samverkanssektionen vid MR. De genomför analyser, 
planeringar, delgivningar, övningar och utbildar inom regionen. Avseende 
totalförsvarsplaneringen genomför MR i huvudsak planeringen tillsammans med 
länsstyrelserna.  
 

Vi har organiserat en styrgrupp inom MR som tillsammans arbetar fram 
hur vi ska jobba vid totalförsvarssamverkan och 
planering…Länsstyrelserna har vi den stora planeringssnurran och 
samverkansmöten med…vi stödjer ju givetvis länsstyrelserna mot 
kommunerna i deras samverkan och vis delgivning som är nytt, vi har 
börjat att delge den lokala nivån en del skarp planering. Det måste ske 
väldigt nogsamt utifrån att hålla sekretess…När vi kommer ut och berättar 
om höjd beredskap så lyssnar de mer. Små kommuner är väldigt 
tillmötesgående…då kommer vi att samla alla under polisregionchefen 
och dra en syntes på planeringen och då vet vi redan nu att det finns 
områden som vi måste fördjupa samarbetet inom 

Respondent 7, FM 
 

Vi klustrar samarbetet på olika sätt men det närmaste samarbetet har vi 
med länsstyrelserna och polisen. Det genomförs regelbundna möten och i 
nuläget ytterligare möten pga. utvecklingen i Ukraina. Vi möter i normala 
fall var och en av länsstyrelserna ett par gånger i månaden. Men nu är det 
mer ofta. 

Respondent 6, FM 
 
…vi kan öppna upp mer i detalj hur vi planerar för att de ska veta om våra 
skyddsvärden och tvärtom. Vilka samhällsviktiga verksamheter som vi ser 
att vi är i behov av vid ett stört läge och vilka de har. Så vi vänder på det 
hela tiden för att vi ska veta om att vi inte nyttjar samma saker…vi har en 
väldigt bra kontakt med FM. 

Respondent 3, LST försvarsdirektör 
 

...Jag skulle ge beröm till Försvarsmakten faktiskt, de har gjort en 
jätteresa i det här och prata öppet på ett annat sätt, men vill man få effekt 
i samhället så måste de göra det annars begriper inte folk vad det är vi ska 
jobba med…det är ju metodiken hur vi planerar … Vi har ju olika sätt att 
jobba, olika tidsförhållanden och så. Det gäller att få förståelse för 
varandras kultur skulle jag säga.  

Respondent 5, LST försvarsdirektör  
 
Tillsammans med länsstyrelserna och i vissa fall polisregionerna har MR utarbetat en 
regional version av den centrala ”Handlingskraft” (FM & MSB, 2021). Den omfattas b.la. av 
den regionala synen på totalförsvarsplaneringen. Regional handlingskraft är ett viktigt 
verktyg i totalförsvarsplaneringen. Alla regioner har utvecklat sin egen version.  
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Länsstyrelserna har vi ett otroligt bra samarbete med och vi kallar ju dem 
till oss två gånger per år då vi har en initiering av totalförsvarsplanering 
och sen övergår vi till beredning av, skarpa beredningar av vår egen 
försvarsplanering. Då har vi, precis som andra MR, arbetat fram en 
”regional handlingskraft” som är en nedbrytning av den nationella 
”handlingskraften” men vi har redan sedan 2015 haft en regional 
grundsyn som vi har utvecklat och där är det otroligt bra gehör från 
länsstyrelserna. 

Respondent 7, FM 
 

…utgått från ”Handlingskraft” och de målen som ligger där och sedan 
har vi brutit ned det ytterligare till oss och sedan så blir det också kopplat 
en aktivitetsplan… 

Respondent 3, LST försvarsdirektör 
 

Det är ju en tydlig prioritering, men det handlar ju också om att 
Försvarsmakten har vågat kliva fram och blev lite tydligare tycker jag… 

Respondent 5, LST försvarsdirektör 
 
Hanteringen av sekretessbelagda uppgifter underlättar då det genomförs fysiska möten mellan 
myndigheterna avseende totalförsvarsplaneringen. MR och länsstyrelserna brukar gemensamt 
besöka kommuner, andra myndigheter eller regionala aktörer som de behöver samverka med. 
De kan då ha med sig utskrifter på underlag som ska presenteras, vilket innebär att de inte 
behöver använda sig av något tekniskt bärande system. Den utrustning som används är 
vanligtvis en ”svanhals” som är en bärbar projektor. Vidare engageras fler delar av 
regionstabens funktioner för att få ut mer av besöken. Andra mötesformer är via öppen 
videokonferens, vilket sparar resandet men begränsar sekretessnivån på samtalen. Vissa MR 
bjuder även in representanter till deras staber där de kan hantera informationen med de 
tekniska system som är godkända för säkerhetsskyddsklassad information. Arbetet med 
planeringen genomförs genom arbetsgrupper som verkar på olika nivå, allt från chefsgrupp 
till handläggare inom gemensamma områden.  
 

…när vi åker runt så har vi vår 2-funktion med oss (J2) och de avdelar 
minst en person, chefen eller någon UND- människa och de ser ju till att 
polisen och länsstyrelsen också har en sådan person med på delgivningen 
så att de håller det här på rätt nivå och väldigt nogsamt gå igenom 
reglerna innan…man måste dela upp det och dessutom träffa rätt person 
då man pratar om de här sakerna. Man pratar med genomförande chefen 
på militärregionen och genomförande chefen på polisen är där också, så 
att de pratar på samma nivå och att de förstår att de två har fortsatta 
behov för sin egen samverkan. 

Respondent 7, FM 
 

Möten sker i regel genom Skype men även fysiska möten genomförs…vi 
bjuder in myndigheter till oss på garnisonen för att genomföra samtalen 
genom fysiska möten…I arbetsgruppen drar vi ut riktlinjerna för hur vi 
ska arbeta. Därefter så har vi arbetsgrupper som klustras av de ingående 
myndigheterna som tar fram hur vi ska jobba tillsammans. 

Respondent 6, FM 
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Dels har vi ju chefsmöten som är en eller två gånger per år. Det är ju 
Militärregionchefen och det är landshövdingarna och det är 
polisregionchefen … Sen har ju vi Beredskapsdirektörer tillsammans med 
chefen J9 möten och sedan finns ju möten på handläggarnivå också i olika 
konstellationer. Vi har bildat sex arbetsgrupper som är utifrån de här 
fokusområdena. Där det ska vara både från länsstyrelserna och 
militärregionen med när vi ska göra gemensamma saker enligt den här 
Regional handlingskraft där vi satt upp regionala målsättningar. 

Respondent 4, LST försvarsdirektör 
 

Även kommunerna tar ju fram risk- och sårbarhetsanalyser … Där är ju 
informationssäkerheten en del i också. 

Respondent 2 LST informationssäkerhet 
 
Utöver möten arbetar befattningshavare med gemensamma områden genom 
samverkansnätverk där erfarenheter utbyts. Samverkan genomförs i tre nivåer.  
 

Det är ett samverkansnätverk där man har på högsta nivå 
krishanteringsrådet och det leds av landshövdingen. Där ses man tre 
gånger per år. 

Respondent 3, LST försvarsdirektör 
 

I alla militärområden har vi en styrgrupp, där då högsta nivån, den 
strategiska nivån, våra myndighetschefer ingår ihop med Polisen. Sen har 
ju vi möten mellan Försvarsdirektörerna och sen är det ju handläggare i 
arbetsgruppen. Så tre nivåer...vi måste … förstå varandras ledarskap. … 
bygga tillit, bygga nätverk som gör att vi lär känna varandra. 

Respondent 5, LST försvarsdirektör 
 
Länsstyrelserna har behov av att informera och samordna kommunerna och regionerna samt 
regionala aktörer. Det sker genom olika kanaler.  
 

Inom vår region har vi ju något som heter U-Sam, som är samverkan 
mellan kommuner och regioner. Privata aktörer är med i olika typer av 
nätverk och Försvarsmakten är med.  

Respondent 2, LST informationssäkerhet 
 

...vi har i alla fall resurser för att prata om det och att bidra med det 
perspektivet i våra utåtriktade aktiviteter, stöd, uppföljning och allt vad vi 
gör mot kommunerna. Så att vi visar att det hänger ihop som 
krisberedskap, beredskapsplanering och informationssäkerhet, så att de 
inte blir överväldigade av alla saker som länsstyrelsen pratar om. 

Respondent 1, LST informationssäkerhet 
 
Samarbetet upplevs generellt sett fungera bra mellan myndigheterna och de har kommit i 
gång med totalförsvarsplaneringen på ett positivt sätt.  
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Det generella arbetet med LST fungerar väldigt bra. De här nätverken vi 
har är jätteviktiga att vi håller oss till mötesfloran och följer mötesrytm så 
att vi inte lämnar något tills slumpen…Totalförsvarsplaneringen fungerar 
väldigt bra med kommunerna och de bjuder in oss tillsammans med LST. 

Respondent 7, FM 
 

Länsstyrelserna har hittat rutiner, metoder och rekryterat personal som 
matchar de behoven som vi har. 

Respondent 6, FM 
 

Samarbetet på regional nivå mellan Länsstyrelserna och Försvarsmakten fungerar bra. De har 
funnit rutiner, metoder och samordningsvinster i samband med deras möten.  

Temakategori informationshantering 
Temakategorin informationshantering uppfattar respondenternas uppfattning om hur system 
och rutiner för informationsdelning och hantering på något sätt bidrar till samordning mellan 
statliga myndigheter samt mellan statliga myndigheter och kommuner.  
 
Hinder 
Det finns en del utmaningar för länsstyrelserna och kommunerna avseende 
informationssäkerhetshanteringen mellan myndigheterna. Kommunerna har väldigt få 
resurser att ta emot och hantera information som har en högre säkerhetsskyddsklass än 
Begränsat hemlig.  
 

Vi körde rätt mycket kryfax i början men de är att gå tillbaka lite väl 
många steg. Det blir ju jobbigt för dem att omsätta informationen och 
delge internt. 

Respondent 7, FM 
 

…saknar kommunerna generellt sätt metoder, rutiner och andra resurser 
såsom säkerhetsskåp, larm, hur man tar åt sig, tar del av och ta hand om 
säkerhetsskyddsklassad information. 

Respondent 6, FM 
 
Lösningar och möjligheter 
Det finns olika lösningar att hantera utmaningarna med informationssäkerhetshanteringen 
mellan myndigheterna. Den vanligaste formen är dock att genom fysiska möten delge 
information som är av högre säkerhetsskyddsklass. På högre regional nivå finns mer resurser 
för att klara av hanteringen på ett bättre sätt. Den stora svårigheten ligger hos de små 
kommunerna. Kommunikationen med kommunerna sker via ett system som kallas Signe. 
Signe klarar av att hantera nivån Begränsat hemlig. 
 

…så fort vi ska delge något så är det ju fysiska möten. Reser vi till dem så 
tar vi med oss en ”svanhals” och går ned i deras ledningsplats, med alla 
de bestämmelser som finns. 

Respondent 7, FM 
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Vi har de mandat som behövs för att dela och det finns inga direkta 
begränsningar i det mellan FM och länsstyrelserna på den regionala 
nivån 

Respondent 6, FM 
 

Signe…vi måste ju utveckla det, men det var en bra start. Det här 
handlade ju om en kulturresa. Det var faktiskt inte själva utrustningen i 
sig som var det viktigaste, utan det handlade ju om att få till en 
administrativ kultur. Här tycker jag att säkerhetsskyddstänket, de tre 
delarna i säkerhetsskyddet blev ju jättebra att få in den här kulturen. … 
där vi kunde bygga tillit mellan de olika statliga myndigheterna att faktiskt 
länsstyrelserna klarar av att bygga den här infrastrukturen ihop med 
berörda statliga myndigheter. 

Respondent 5, LST försvarsdirektör  
 

…det är ju vi som är relästationerna mot kommunerna  
Respondent 3, LST försvarsdirektör 

 

Temakategori kommunikation 
Temakategorin kommunikation innefattar respondenternas uppfattning om hur intern eller 
extern kommunikation påverkar genomslaget för informationssäkerhetsarbetet samt nyttjande 
av andra sakområden, som på något sätt påverkar genomslaget för 
informationssäkerhetsarbetet.  
 
Hinder 
På grund av avsaknaden av kommunikationssystem som kan hantera 
informationssäkerhetsnivåer högre än Begränsat hemlig, sker delgivning från 
militärregionerna till kommunerna hos kommunerna. Det innebär att mycket tid går åt att 
transportera sig inom regionen. Detta är särskilt påtagligt hos regioner där det är långa 
avstånd mellan kommunerna. 
 

Ned till kommunalnivå så finns det just nu väldigt begränsade möjligheter 
att utbyta information krypterat. 

Respondent 6, FM 
 
Försvarsmaktens militärregioner och länsstyrelsen inom regionen genomför gemensamt 
totalförsvarsplanering. Då planeringen berör känsliga uppgifter om bl.a. kapacitet och 
förmågor berörs den framtagna planen av sekretess. Planeringen måste kunna hanteras på ett 
informationssäkert sätt av både Försvarsmakten och länsstyrelsen. För detta krävs 
gemensamma tekniska lösningar.  
 

Arbetet med totalförsvarsplaneringen träffar snabbt sekretessnivåer 
rörande försvarssekretess. 
De möjligheter vi har att dela informationen i dess enklaste form är via 
kryptotelefon och kryptofax…länsstyrelserna har väldigt svårt att 
förmedla ned den informationen till kommunerna och andra aktörer 

Respondent 6, FM 
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Bristen på videokonferenssystem som kan hantera högre sekretessnivåer är påtaglig hos 
länsstyrelserna. Försvarsmakten har dessa möjligheter och det vore önskvärt om även 
länsstyrelserna hade dessa system. 
 

Bristande tillgång till VTC är ju ett hinder, vi har nu hjälpt länsstyrelsen 
för deras egna behov, att låna krypto- VTC från flygvapnet…det hade varit 
ett drömscenario för oss också att kunna skicka länsstyrelserna till en 
krypto- VTC nära där de sitter. 

Respondent 7, FM 
 
Försvarsmakten har tillsammans med MSB tagit fram en handlingsplan för att främja och 
utveckla en sammanhängande planering för totalförsvaret (FM & MSB, 2021). Regionerna 
har i sin tur brutit ned denna till regionala gemensamma handlingsplaner för totalförsvaret 
inom deras region. Handlingsplanerna består av ett huvuddokument som är öppet och en 
bilaga som utgör sekretess. 

 
Bilagan är ej öppen, ett dokument för styrgrupperna att staka ut 
riktningarna för hur vi ska jobba tillsammans. I den ingår bl.a. hur vi ska 
hantera informationssäkerhet.  

Respondent 6, FM 
 
Lösningar och möjligheter 
För att dela säkerhetsskyddsklassad information reser MR runt inom regionen och delger 
berörda säkerhetsskyddsklassad information, ett exempel är att de kan informera om 
lägesbilden inom regionen och hur totalförsvarsplaneringen ser ut.  
Delgivningen av säkerhetsskyddsklassad information ges efter undertecknande av ett 
delgivningsbeslut. Beslutet tas för att informera om sekretessnivå samt för att få en spårbarhet 
på vilka och vad som har delgivits (Försvarsmakten MUST, 2021). När informationen delges 
verbalt blir det lättare att hålla en hög nivå på informationssäkerheten. Den teknik som 
länsstyrelsen har för att kommunicera på en nivå av Begränsat hemlig är ett system som heter 
Signe. Det används främst för kommunikationen med kommunerna. Nackdelen är att 
informationen endast får uppnå nivån Begränsat hemlig. En högre sekretessnivå efterfrågas 
av länsstyrelserna.  
 

…vi har börjat att delge den lokala nivån en del skarp planering. Det 
måste ske väldigt nogsamt utifrån att hålla sekretess…det kommer att bli 
någon typ av delgivningsbeslut…  

Respondent 7, FM 
 

...en överenskommelse mellan Försvarsmakten och länsstyrelserna att dela 
sekretess som berör andra myndigheter om myndigheten har mandat att få 
ta del av den…det bygger på ett ömsesidigt förtroende och vi blir klokare 
efterhand som vi arbetar med varandra. Sedermera så har det kommit 
kryptopc-system som möjliggör att vi kan föra över digitala filer mellan 
varandra.  

Respondent 6, FM 
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…Signe. Det är upp till begränsat hemligt. Det är det systemet som man 
har och även regionen har det, gamla landstingen.  

Respondent 3, LST försvarsdirektör 
 
Informationssäkerhetsarbetet vid länsstyrelserna fick vid uppstarten av arbetet med GDPR9 
stor draghjälp då åtgärderna för GDPR var väldigt lika i det systematiska arbetet med 
informationssäkerheten. 

 
…man hade redan börjat jobba nationellt kopplat till GDPR och 
dataskyddsbiten, så då hakade man på den gemensamma stödfunktionen… 

Respondent 2, LST informationssäkerhet 
 
Även om uppstartssträckan ibland är lång är det systematiska informationssäkerhetsarbetet ett 
sätt att få övriga medarbetare på länsstyrelsen att förstå varför man måste ta hänsyn till 
informationssäkerhet även om man arbetar med något annat. 
 

Det är mer systematiken som är det viktiga. Det gör att polletten börja 
trilla ner; ”Jaha, är det därför vi gör riskanalys?” 

Respondent 1, LST informationssäkerhet 
 
MSB skulle kunna nyttja totalförsvarsplaneringen som draghjälp för att driva igenom en mer 
ensad syn på informationssäkerhetsarbetet vid länsstyrelserna och kommunerna. Det skulle i 
sin tur få genomslag inom andra områden för länsstyrelserna och kommunerna.  
 

...om man tänker sig totalförsvar så skulle det ju vara smart att utnyttja det 
för att trycka på sina frågor, MSB:s frågor. De skulle ju kunna vara 
smarta och kommunicera till oss och till kommunerna att nu, det här är 
informationssäkerhet ur totalförsvarsperspektiv ... fundera över det så kan 
ni få skjuts eller vara med på ett hörn, vi kan få synergieffekter i andra 
grejer. Så om man skulle mer kunna visa på överlappet mellan 
beredskapsplanering, kontinuitetshantering och informationssäkerhet som 
mer inspiration till att komma vidare.  

Respondent 1, LST informationssäkerhet 
 
För att få fart på informationssäkerhetsarbetet kan man nyttja regionen som draghjälp.  
 

Där har vi ju haft draghjälp av regionen som har varit väldigt drivande 
där. De har ju upphandlat en högskoleutbildning i systematiskt 
informationssäkerhetsarbete som erbjuds alla kommuner och den har varit 
jättebra. Det tror jag har varit ett jättelyft. Sen blir det ju att det omsätts 
personal, folk slutar och byter bana eller arbetsgivare, men regionen har 
varit föredömligt ledande i att hitta den gemensamma nivån på 
kommunerna ... De har tagit det som eget initiativ inom ramen för sin 
…regionala utvecklingsplan. Det är ett av deras uppdrag att ha en 
regional utvecklingsplan och då tycker de att informationssäkerhet ska 
vara ett fokusområde och det har de tyckt i ca fem år. Det är ju jättebra 
för oss.  

Respondent 1, LST informationssäkerhet 

 
9 General Data Protection Regulation – EU:s dataskyddsförordning för personuppgifter 
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Temakategori utbildning och övning 
Temakategorin utbildning och övning innefattar respondenternas uppfattning om hur 
utbildning och övning genomförs samt hur det påverkar utbildningsnivåer i utförandet av 
uppdrag samt samordning 
 
Hinder 
De utmaningar som finns avseende utbildning och övning är b.la. rotation av personal. När en 
utbildad personal roterar innebär det att man tappar både kompetens och tid för att utbilda 
personal på nytt. I de mindre kommunerna saknas resurser.  
 

…det här när vi går upp i beredskap så korskopplar vi och skickar 
personal till varandras ledningsplatser och där så kommer vi aldrig upp 
ur ”gropen”, vi har gjort det två gånger och varje gång skickar de ny 
personal så vi får som börja om och lära dem… Om vi skickar en 
samverkansofficer till länsstyrelsen är lättare men när de skickar till oss 
blir det ett så otroligt stort steg för dem. 

Respondent 7, FM 
 

I de mindre kommunerna är det samma person som är 
beredskapshandläggare, informationssäkerhetsanordnare och 
säkerhetsskyddschef. De har tre-fyra hattar att byta mellan och har så 
många olika delar att hålla rätt på. Att de dessutom ska hinna utbilda sina 
verksamheter i t.ex. informationssäkerhet - det är orimligt. Där försöker vi 
stötta att göra sådana delar.  

Respondent 3, LST försvardirektör  
 

…det är en del i infosäk och säkerhetsskydd att höja både de 
administrativa delarna, hur man hanterar en hemlig handling och så 
vidare. Det skiljer enormt mellan, vissa kommuner är jättelångt fram i det 
här och vissa… 

Respondent 2, LST informationssäkerhet 
 
Lösningar och möjligheter 
I syfte att höja nivån vid kommunerna genomförs utbildningar och kommunerna delges 
information. De behoven av nivåhöjning omfattar b.la. informationssäkerhetshanteringen. 
Avseende övningar genomförs dessa i syfte att pröva och utveckla arbetet inom och mellan 
myndigheterna i regionerna. 
 

Det är kommunerna i första hand…för att de har en egen 
totalförsvarsövning nästa år, samtidigt som vi bedriver 
försvarsmaktsövningen. Det är bra! Då kan flera staber vara igång och 
öva mot varandra civilt och militärt. Därför åker vi runt och höjer nivån 
på …kommunerna så att de är fäiga att gå in i den här 
totalförsvarsövningen nästa år. 

Respondent 7, FM 
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Sen har vi även totalförsvarsdagar en gång per år där vi samlar i 
huvudsak regionala aktörer men även lokal nivå bjuds in om de har rätt 
bakgrund. Då får man en bredare orienterad utbildning till alla. Då ökar 
förståelsen… Då brukar även MSB vara med ibland… Det viktiga är att 
det är rätt innehåll i den så att det blir en mer utbildande karaktär så att 
man får en bredd på förståelsebitarna. 

Respondent 7, FM 
 

Vi håller i utbildningarna för det här Signesystemet. Vi har också tillsyn 
av det. 

Respondent 3, LST försvarsdirektör 
 

Reflektioner av huvudkategorin metoder 
Totalförsvarsplaneringen har kommit i gång inom regionerna och upplevelsen är att det 
fungerar på ett tillfredsställande sätt. Samarbetet mellan länsstyrelserna, Försvarsmakten och 
kommunerna fungerar bra och de har börjat finna sin roll inom totalförsvarssamarbetet. Det 
finns dock fortfarande en lång väg att gå och samarbetet och samordningen bör förbättras. 
Samordningsmöjligheterna försvåras av att de 21 länsstyrelserna är enskilda myndigheter, ett 
centralt styrande länsstyrelse skulle möjligen underlätta i vissa avseenden.  
Länsstyrelserna och Försvarsmakten efterfrågar att MSB bör ta en mer ledande roll vad avser 
en förenad syn på informationssäkerhetshanteringen ur ett totalförsvarsperspektiv. MSB bör 
även vara mer delaktig i den regionala planeringen och bli tydligare på att prioritera den stora 
mängd uppgifter som ges till länsstyrelserna. Vidare önskar länsstyrelserna att 
återrapportering från MSB till regionerna bör förbättras i syfte att klargöra och inrikta 
rapporteringen, så att de uppfyller förväntningarna och sätter in länsstyrelserna i en kontext. 
  
Det finns ett stort behov av nationell samordning vad avser kontraktering av civila 
näringsidkare inom ramen för totalförsvarsplaneringen. Möjligen kommer resultatet av 
civilförsvarsutredningen (Civilförsvarsutredningen, 2021) att ge klarheter i detta.  
 
Den gemensamma totalförsvarsplaneringen påverkas negativt av att myndigheterna har 
svårigheter att utbyta säkerhetsskyddsklassificerad information sinsemellan. Planeringen 
måste kunna hanteras på ett informationssäkert sätt av både Försvarsmakten, länsstyrelserna 
och kommunerna. För detta krävs gemensamma tekniska lösningar.  
 
För att underlätta arbetet mellan myndigheterna bör organisationsindelningen hos respektive 
myndighet tydliggöras, så att rätt befattningshavare kan knytas ihop med sin motsvarighet vid 
annan myndighet.  
 
Det systematiska informationssäkerhetsarbetet bör utvecklas och samordnas inom regionerna. 
Försvarsmakten kan ta en större roll i att gemensamt samordna, utbilda och utveckla arbetet 
med framför allt länsstyrelserna och kommunerna.  
Regionernas aktörer har kommit olika långt i sitt arbete, det beror b.la. på resurser och 
storleken på kommunen.  
 
För att kunna delge kommunerna högre säkerhetsskyddsklassificerad information, som de 
skulle kunna ha nytta av som beslutsunderlag, skulle personalen vid kommunerna behöva 
säkerhetsprövas. Det omfattar även folkvalda politiker. 
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Kommunerna har behov av kommunaktionssystem och förvaringsmöjligheter för att kunna 
hantera totalförsvarssekretess. Delgivning och hantering av säkerhetsklassad information kan 
lösas genom att informationen delges vid fysiska möten. På det viset kan information 
överlämnas genom fysiska underlag utan någon transmission med tekniska system mellan 
befattningshavare vid olika myndigheter.   
 
För att höja nivån på myndigheterna och dem emellan bör det samövas mer än vad det gör 
idag. Genom handlingsplanen för regionen inplanerar länsstyrelsen, Försvarsmakten och 
polisregioner samövningar på årsbasis. Det är viktigt att myndigheterna samövas för att 
kunna utveckla samarbetet och höja nivån på sin personal.  
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Resurser  

Temakategori personal  
Temakategorin personal innefattar 
respondenternas uppfattning om hur 
personalens befintlighet, obefintlighet samt 
kompetens påverkar utförandet av uppdrag. 
Vilken möjlighet finns att förändra mängden 
personal med rätt kompetens? 
 
Hinder 
Det som återkommande nämns från 
respondenterna är bristen på personal och 
kompetens hos personalen för att kunna 
hantera totalförsvarsfrågorna. Den stora 

 

 
Figur 12 - Huvudkategori Resurser och dess 
temakategorier 

bristen finns hos kommunerna. Då Sverige inte har arbetat med dessa frågor på många år är 
kapaciteten i en uppbyggnadsfas parallellt med planeringen. Dessutom är personalen mer 
rörlig idag. En annan utmaning är bristerna i kunskapen om en säker 
informationssäkerhetshantering.  
 

För de som finns i dag är enstaka individer som finns vid kommunerna och 
de små kommunerna har om än ingen. Kommunernas organisation är för 
tunn för att kunna hantera planeringen på kommunal nivå. Man behöver 
ha mer personal och möjligheten att köpa in rätt teknik…kontinuiteten i 
dessa befattningar borde vara över tid.  

Respondent 6, FM 
 

De små kommunerna har en beredskapshandläggare som är tillika 
räddningsledare. 

Respondent 7, FM 
 

I de mindre kommunerna är det samma person som är 
beredskapshandläggare, informationssäkerhetsanordnare och 
säkerhetsskyddschef… man behöver ha den här personalkategorin…Det 
finns inte. Vi tappar folk hela tiden…Så fort någon börjar få bra 
kompetens och börjar kunna utveckla saker…så försvinner de. Det är en 
utmaning.  

Respondent 3, LST försvarsdirektör 
 

Det behövs mer beredningskapacitet ute på kommunerna för att det ska bli 
någon verkstad av det i slutändan, annars kommer det bli väldigt mycket 
planer och dokument, men kanske inte så mycket praktiskt. 

Respondent 4, LST försvarsdirektör  
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Just nu sitter vi kanske eventuellt med ett beslut om att inrätta 
civilområdeskanslier, med civilområden, där man enligt förslaget 
ska…ungefär i snitt tio personer till per kansli, gånger sex. Du ska hitta 60 
nya personer som ska jobba med de här frågorna och sen på statliga 
…myndigheter är det ute 80 tjänster just nu. Det är alltså 140 nya 
personer i Sverige som ska jobba med de här frågorna. Var hittar du dem? 

Respondent 5, LST försvarsdirektör  
 

...att förstå en säkerhetskultur… andra myndigheter som är vana att jobba 
med informationssäkerhet och informationsklassning, de skickar ju massor 
öppet som jag skulle säga att civila myndigheter skickar med en stämpel 
på.  

Respondent 5, LST försvarsdirektör  
 

Man märker ju även de mindre kommunerna, även om länsstyrelsen har 
flera olika arbetsgrupper inom olika områden så är det samma person 
som dyker upp. 

Respondent 2, LST informationssäkerhet   
 

Det är väl tyvärr en resursfråga. Både när det kommer till resurser för, 
typ som min roll, att leda och samordna och sedan är det resurser för alla 
de stackarna som ska omsätta min ledning och styrning till sina 
verksamheter. Det krävs utrymme i verksamhetsplaneringen för att faktiskt 
göra jobbet. Det utrymmet ska ju tas från linjen från ordinarie grejer, så 
det är ju en resursfråga. Den finns ju oavsett om du tittar här eller om du 
tittar i kommunerna. 

Respondent 1, LST informationssäkerhet  
 
Lösningar och möjligheter 
Rekrytering av personal med rätt kompetens fortgår och länsstyrelserna har börjat ställa krav 
uppåt för att kunna rekrytera.  
 

På länsstyrelsen så var det ju egentligen 2014 som den första 
handläggaren anställdes igen för att jobba med de här frågorna 

Respondent 3, LST försvarsdirektör 
 

Man har börjat på kommunal nivå att utbilda och ta fram folk i 
säkerhetsklass två…tjänstemännen kan man säkerhetspröva och har man 
säkerhetsgodkända individer kan man var mer transparent 

Respondent 6, FM 
 

...förhandlingar med kommunöverenskommelsen … Vi försöker ställa krav 
på att man ska vara minst finansiering av två personer per kommun är 
oavsett storlek. Det går ju inte att göra något på en halvtid att jobba med 
krisberedskap och civilt försvar. 

Respondent 5, LST försvarsdirektör 
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Det är ju systemförståelse, du har analytiker, projektledare, sådana som 
är duktiga på stabsarbete, operativ hantering, omvärldsbevakare, 
omvärldsanalyser, sådana som är systematiska, kunna jobba med 
planläggning, alltså krigsplanläggning. Det är den blandningen av folk. 
Det är inte jättelätt att hitta sådana personer, för att du måste förstå 
systemet. ... säkerhetsskydd, informationssäkerhet och signalskydd. 

Respondent 5, LST försvarsdirektör 

Temakategori ekonomi 
Temakategorin ekonomi innefattar respondentens uppfattning om hur länsstyrelserna, 
kommunerna samt olika projekt finansieras.  
 
Hinder 
Det finns en grundstomme i alla kommuner med en krisledningsnämnd som organiseras vid 
en särskild händelse. I övrigt ser kommunerna olika ut både i storlek och i ekonomiska 
förutsättningar. Det som generellt kan sägas avseende totalförsvarsplaneringen vid 
kommunerna är att de ekonomiska resurserna inte följt med uppgiften.   
 

Man har tidigare fått en generell uppgift från regeringen till kommunerna 
att planera och verka för totalförsvaret. Men man har inga pengar för 
detta. Pengarna försvann efter kalla krigets slut. 

Respondent 6, FM 
 

Kommunerna måste ha pengar, annars blir det inget av. De har ju massor 
av verksamhet som de ska hantera utöver totalförsvarsfrågor. 

Respondent 6, FM 
 

De små kommunerna skulle behöva mer pengar 
Respondent 3, LST försvarsdirektör 

 
Kommunerna har ju ännu så länge fått minst resurser för arbete med 
civilförsvar ... det har ju i väldigt få fall lett till att man har kunnat 
anställa fler … En normalstor kommun…kanske handlar om att man får 
någonstans 100 000 kr per år och det räcker inte långt. 

Respondent 4, LST försvarsdirektör 
 

Allting rör ju i slutändan att vi ska vara rätt finansierade. Vi har en del 
som går på ramanslag, men en jättestor del av länsstyrelsen är 
projektfinansierad. Inklusive krisberedskapsfunktionerna… 

Respondent 2, LST informationssäkerhet 
 
Lösningar och möjligheter 
Det finns en vilja att förbereda organisationen inför en eventuell kris- eller krigssituation. 
Men uppgiften måste följas av de resurser som behövs för att kunna göra ett bra arbete. 
Tilldelningen av ekonomiska förutsättningar styrts b.la. av storleken på kommunerna och de 
olika organisationerna.  
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…de viktigaste åtgärderna är att kommunerna både får uppgifter och de 
resurser, i form av pengar, att utveckla teknik och metoder i hur man kan 
hanterar sekretessbelagd information… gör detsamma med näringslivet… 

Respondent 6, FM 
 

Näringslivet tillsammans med kommunerna har de resurser som 
Försvarsmakten är beroende av.  

Respondent 6, FM 
 

Temakategori teknik 
Temakategorin teknik innefattar respondenternas uppfattning om tekniska behov avseende 
befintlighet, obefintlighet eller behov av införskaffande av tekniska system för säker 
informationshantering.  
 
Hinder 
Det finns en avsaknad av IT-system som kan hantera säkerhetsskyddsklass högre än 
Begränsat hemlig vid samverkan med kommunerna och regionerna. För att kunna genomföra 
totalförsvarsplanering på ett informationssäkert sätt med kommuner och regioner behövs 
förutsättningar för det. 
 

Kliver man bort från länsstyrelserna och den regionala nivån ned till 
lokala aktörer kommunerna och näringsliv, så ser det helt annorlunda 
ut…Ned till kommunalnivå så finns det just nu väldigt begränsade 
möjligheter att utbyta information krypterat. 

Respondent 6, FM 
 

I samband med mer intensivt arbete med hänsyn till Ukrainakrisen så ser 
man mer behovet av utökade möjligheter till samtal via krypterad VTC 
eller liknande, som klarar av en högre säkerhetsnivå.  

Respondent 6, FM 
 

Krypto PC-system…det är baserat på ett MGSI- krypto… Försvarsmakten 
äger sina och länsstyrelserna har fått sina från MSB. Det är bara vissa 
myndigheter som har tillgång till de här systemen. Just länsstyrelserna 
och FM är de som har lättast att prata med varandra. Vissa myndigheter 
har bara en kryptotelefon om ens det. 

Respondent 6, FM 
 

...vi sitter med olika förutsättningar och där är det ännu viktigare att man 
har ett datasystem som kan underlätta sådana delar…det här med cyber-
hotet. Vi kan ju inte omhänderta det. Vi har inte sådana verktyg 
överhuvudtaget.  

Respondent 3, LST försvarsdirektör 
 

...på sikt kommer det innebära att vi har svårt att utbyta det digitalt och då 
måste vi hålla på med fysiska handlingar, pappersdokument till dem. Det 
är ju naturligtvis en begränsning. 

Respondent 4, LST försvarsdirektör  
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Signe…den är mellan kommuner, region och länsstyrelser. Sen tror jag att 
Socialstyrelsen har fått en också nu, det var i samband med pandemin. 
Annars så, Försvarsmakten har inte Signe, Polisen har inte Signe…Man 
får ju egentligen inte upprätta handlingen på den, alltså skriva 
handlingen. Det förutsätter att du har en godkänd H-dator vid sidan.  

Respondent 2, LST informationssäkerhet  
 
Lösningar och möjligheter 
Försvarsmakten och länsstyrelserna har goda förutsättningar för att utbyta 
säkerhetsskyddsklassad information sinsemellan. Det skulle dock behövas ett centralt 
gemensamt system för att kunna kommunicera mellan alla myndigheter på ett 
informationssäkert sätt.  
 

…fristående dator där man skriver dokumentet i, som sedan omvandlas till 
en krypterad fil. Den flyttar man sedan till en vanlig internet-dator för att 
kunna mejla iväg den krypterade filen. Mottagaren tar emot den och 
lägger i sin tur in den krypterade filen på sin kryptopc-system för att 
avkryptera och kunna läsa. 

Respondent 6, FM 
 

...vi måste hitta sätt att kunna kommunicera säkert och även skicka 
lägesbilder säkert. … det är ju samma utmaning för alla centrala 
myndigheter, länsstyrelser och Försvarsmakten. 

Respondent 5, LST försvarsdirektör  
 

Där kanske SKR10 skulle ha en roll att de kunde göra en gemensam 
upphandling av arbetsdatorer för att hantera 
säkerhetsskyddsklassificerade information ute i kommunerna. 

Respondent 4, LST försvarsdirektör  
 

...en som riktigt skulle lyfta tror jag om man tittar på säkerhetsskydd, H-
datorer ... Ett statligt ramavtal eller någon färdig lösning att rulla ut 
skulle ju lyfta hela riket på en gång. Nu sitter ju varje kommun och 
funderar, ska du ha över begränsat hemlig, ja då ska du göra samråd med 
tillsynsmyndighet, 290 samråd. Vi har ju gjort en sådan nu inom 
länsstyrelserna, vår IT har tagit fram en hemligdator som ska till nivån 
hemlig. De har gjort en ta fram en 21:s produkt med ett gemensamt 
samråd. Lite som Signe, men för att kunna upprätta, men den är ju bara 
länsstyrelsernas organisation ännu så länge. 

Respondent 2, LST informationssäkerhet  
 
  

 
10 Sveriges Kommuner och Regioner (SKR) är en medlems- och arbetsgivarorganisation. Alla Sveriges 
kommuner och regioner är medlemmar. 
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Reflektioner temakategorin resurser 
Det råder stor brist på personal med rätt kompetens och resurser för att kunna anställa fler, 
både inom kommun och länsstyrelse. Ytterligare utmaning är att det råder en stor rörlighet 
bland personalen så att den kompetens som byggs upp försvinner. Kommunernas 
organisation är för tunn för att kunna hantera planeringen på kommunal nivå. Det löser man 
genom att en befattningshavare har flera tillika befattningar. Det innebär att arbetet med 
totalförsvarsfrågorna hamnar bland övriga ärenden som måste lösas. Det borde vara anställd 
personal som arbetar med totalförsvarsfrågorna på heltid då det finns behov av att frågorna 
arbetas med kontinuerligt. 
 
Säkerhetskulturen ser olika ut mellan myndigheterna. Ett exempel är klassning av dokument, 
det som en myndighet bedömer som öppen information ser en annan som 
säkerhetsskyddsklassificerad. Bedömningarna görs sannolikt på olika sätt på grund av olika 
kunskapsnivåer hos individerna och myndigheterna. Inte sällan rör det sig om en individ som 
driver säkerhetsskyddsfrågorna men svårigheten ligger i att få med sig alla på samma bana. 
För att påverka kulturen vad gäller säkerhetsarbetet bör personalen utbildas kontinuerligt, 
säkerhetsarbetet föras in som stående punkt på dagordningen och agendan på varje möte och 
varje dag lyfta tanken på säkerhetsarbetet. Som exempel kan planscher som påpekar 
säkerhetsskyddshanteringen hängas upp i gemensamma utrymmen på arbetsplatsen.  
 
Det finns ett behov på kommunal nivå att rekrytera och säkerhetspröva tjänstemän för att 
kunna bli mer transparanta i delgivningen av säkerhetsklassad information. Detta då 
politikerna i nuläget inte säkerhetsprövas och således inte kan ta del av all väsentlig 
information som kan utgöra beslutsunderlag. Det borde vara ett krav att politikerna ska 
genomgå en säkerhetsprövning, men det ligger i konflikt med den demokratiska synen på 
folkvald person.  
 
De ekonomiska förutsättningarna för kommunerna har inte följt med uppgiften om 
totalförsvarsplaneringen. Kommunerna bör få mer resurser för att kunna arbeta med dessa 
frågor om det ska bli något resultat. Kommunerna har för närvarande begränsat med resurser 
för att kunna anställa och arbeta med dessa frågor utöver övriga ärenden som ska lösas på 
kommunnivå. Vidare är delar av länsstyrelsen projektfinansierad vilket sannolikt gör att de 
personer som arbetar med projekten flyttas till andra arbetsområden då projektet är slutfört. 
Det medför förlust av kompetens och personalresurser.  
 
Lokala aktörer, kommuner och regioner har behov av tekniska system som kan hantera högre 
sekretessnivåer än Begränsat hemlig och som kan kommunicera med övriga regionens 
system. De Signesystem som finns är få och då man ska upprätta en handling som har 
sekretess måste den skrivas på en särskild dator, s.k. Signedator, vilket begränsar 
användandet för andra.  
 
Det är ett problem att myndigheter införskaffar olika system för att hantera 
säkerhetsskyddsklassad information. Det medför kommunikationssvårigheter mellan 
myndigheter samt merkostnader. Dessutom borde systemen vara granskade. Detta för att, 
som exempel, underlag som upprättas inte kan nås av tredje part. 
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Strukturer  

Temakategori organisation 
Temakategorin organisation innefattar 
respondenternas uppfattning om hur 
organisation och ledning vid enskild 
länsstyrelse, flera länsstyrelser, gemensamma 
stödorganisationer och andra myndigheter och 
kommuner påverkar samordningen. 
 
Hinder 
Länsstyrelserna är enskilda myndigheter 
varvid det är organisationsskillnader mellan 
dem. Samma befattning kan återfinnas på olika 
nivåer på länsstyrelserna. Det sker samordning 

 

 
Figur 13 - Huvudkategori Struktur och dess 
temakategorier 

mellan dem i vissa ärenden men det kan uppstå svårigheter då man har kommit olika långt i 
arbetet. 
 

...det finns ju statliga myndigheter, jag tror 68 av dem har en regional 
indelning, och sen har du alla statliga myndigheter med olika 
indelningar...det är jätteolika storlekar på länsstyrelserna. … Det är lite 
olika förutsättningar vad vi behöver försvara men även också vilken 
infrastruktur och ekonomiska förutsättningar...det ser jätteolika ut var 
Försvarsdirektörerna finns i organisationen.  

Respondent 5, LST försvarsdirektör  
 

...på vissa länsstyrelser så sitter försvarsdirektören på avdelningsnivå som 
är nivån högre upp än oss och vi har det på enhetsnivå…11 

Respondent 3, LST försvarsdirektör 
 

Jag tror ingen länsstyrelse är den andra lik. Vi har samma uppdrag, men 
organiserar oss på olika sätt. 

Respondent 4, LST försvarsdirektör 
 

Sen kan vi ju ha svårt att räcka till mot den nationella nivån, mot MSB 
som är över 1000 anställda. De kan ju komma från många olika håll och 
ha önskemål på oss. Nu börjar det komma nationella myndigheter. Det har 
kommit från Livsmedelsverket och det har kommit från andra myndigheter 
som vill ta initiativ kring sin sektor inom civilt försvar. Då kan vi ha svårt 
att räcka till p.g.a. det. Ännu mindre då kommunerna i nästa steg. 

Respondent 4, LST försvarsdirektör 
 

Man kanske inte alltid går i takt, någon har jobbat inom ett visst område, 
så vill man dra i gång någonting på länsstyrelsegemensam nivå, då är ju 
inte den länsstyrelsen som har kommit långt så intresserad av att vara 
med. 

Respondent 4, LST försvarsdirektör 

 
11 Inom länsstyrelserna är avdelningsnivån över enhetsnivå. 
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Sen är det så att det är 21 myndigheter, även om alla kanske gör samma 
typ av handläggning för vissa delar så är det inte alltid man använder 
samma system, men målet är att gå mot det.  

Respondent 2, LST informationssäkerhet 
 
Länsstyrelserna har idag ett gemensamt kansli, men har valt att sprida ut det och sina andra 
gemensamma stödfunktioner att vara organiserade under olika län, så kallade värdlän, där 
t.ex. ett värdlän kan vara övergripande ansvarig för IT-avdelningen och då också för IT-
säkerhet. Det åligger dock varje länsstyrelse att även själva arbeta med samtliga 
ansvarsområden. Värdlänskap försvårar uppföljningen av det enskilda länet då det kommer 
direktiv från olika håll. Avseende informationssäkerhet och IT-säkerhet är de organisatoriskt 
separerade i länsstyrelserna.  
 

IT-säkerhet ligger också under Västra Götaland eftersom det är IT, men 
informationssäkerhet är det Stockholm som är värdlän. 

Respondent 1, LST informationssäkerhet 
 

Ibland finns det en förväntan att vi ska stötta gällande IT-säkerhet också, 
men om man ser som vi är uppdelade internt inom länsstyrelserna, i och 
med att IT – där har Västra Götaland den delen. Då har de ansvaret för 
IT-säkerheten också.  

Respondent 2, LST informationssäkerhet 
 

...men jag kan tänka mig att det finns andra kontaktvägar där det på något 
sätt pratas informationssäkerhet, men inte så att det når mig. Det är väl ett 
tecken på att samordningen inte är perfekt. 

Respondent 1, LST informationssäkerhet 
 

...det nationella samarbetet, där är det lite så där yrvaket. Det är ganska 
juristtungt där, så de tänker mer på lagar och inte så mycket förmåga, 
tillgänglighet och riktighet för att kunna utföra sina uppdrag utan det är 
väldigt mycket lagefterlevnad. Så den insikten i vilken roll 
informationssäkerhetsarbetet spelar i totalförsvarsuppbyggnaden finns 
inte riktigt i den nationella.  

Respondent 1, LST informationssäkerhet 
 

…”hur väl lever ni upp till det här föreskriftskravet?” och då är frågan, 
ska vi svara för vårt län eller ska vi svara för det gemensamma och om 
andra län då inte bidrar till det gemensamma är det ett sämre resultat då 
för oss? 

Respondent 1, LST informationssäkerhet 
 

...för oss ... som har kommit ganska långt i vårt systematiska 
informationssäkerhetsarbete skulle jag säga, jämfört med många andra 
län som kanske inte har lika mycket resurser eller vad det nu kan vara. 
Där bromsas vi ju lite av det gemensamma. Den gemensamma nivån är ju 
lägre än vår nivå. Då blir det lite så, man måste rätta sig i ledet som 
enskilt län.  

Respondent 1, LST informationssäkerhet 
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Lösningar och möjligheter 
De organisatoriska strukturerna, lydnadsförhållandena och skapande av civilområden enligt 
Civilförsvarsutredningen ”Struktur för ökad motståndskraft”, även kallad 
”Barbroutredningen”, påverkar hur ledningen av totalförsvarsfrågorna kommer att se ut i 
framtiden.  
 

Länsstyrelserna är den högsta regionala totalförsvarsmyndigheten för 
civila och de är deras uppgift att klustra och samordna kommunerna 

Respondent 6, FM 
 

...vi har organiserat oss gemensamt i informationssäkerhetsfrågor, alla 21 
länsstyrelser och då har vi en gemensam organisation som heter Safir 

Respondent 1, LST informationssäkerhet  
 

Varje län har bland annat en informationssäkerhetssamordnare som det 
finns ett nätverk som jobbar mot den här gemensamma stödfunktionen. 

Respondent 2, LST informationssäkerhet  
 

...ta om infosäk jobbar med kontinuitetsplanering om du har en 
verksamhet som identifierar samhällsviktig verksamhet i krisberedskap. 
Det får inte bli stuprör eller parallella spår heller.  

Respondent 2, LST informationssäkerhet  
 

Vår uppdragsgivare är ju egentligen Regeringskansliet. Vi lyder inte 
under MSB så det är väl viktigt att vara tydlig med det. Vi är geografiskt 
områdesansvariga på samma sätt som regeringen är. Så att MSB har ju 
ibland en ganska otydlig roll vad är de har mandat att göra... 

Respondent 5, LST försvarsdirektör  
 

...jag tror ju på strukturutredningen, Barbro Holmberg, att bygga en 
gemensam struktur, aggregera upp till det tror jag är viktigt.  

Respondent 5, LST försvarsdirektör  
 
Identifiera gemensamma frågeställningar som kan lösas tillsammans och identifiera fler 
samordningsvinster mellan länsstyrelserna. Utveckla kontaktnäten och stödorganisationen 
mellan länsstyrelserna.  
 

Det som kanske behöver utvecklas och som samtidigt är svårt, det är den 
här samordningen att titta på vad är smartast att vi gör på samma sätt på 
21 länsstyrelser, eller i vissa fall kanske det är inom de här 
Militärregionerna, där vi behöver jobba tillsammans. 

Respondent 4, LST försvarsdirektör 
 

Titta på vad kan vi jobba med tillsammans och vad måste vi jobba på 
respektive länsstyrelse enskilt. Då kan vi nog spara mycket arbetskraft, 
mycket arbetstid i stället för att göra vissa saker på 21 ställen kanske vi 
kan göra det på ett ställe och sedan tar man ut det. 

Respondent 4, LST försvarsdirektör 
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Temakategori reglering 
Temakategorin reglering innefattar respondenternas uppfattning om på vilket sätt uppdrag, 
lagar, föreskrifter och andra styrande dokument är tydliga, om de finns eller saknas, om de 
talar med eller emot varandra samt grad av prioritering. 
 
Hinder 
MSB saknar behörighet att utfärda bindande föreskrifter mot kommunerna, och kommunerna 
saknar resurser och tydliga uppgifter. Statens överenskommelse med Sveriges kommuner och 
regioner (SKR), den s.k. kommunöverenskommelsen reglerar inte operativ planering. Det 
efterfrågas styrningar för hur resurser och befogenheter ska fördelas i 
totalförsvarsplaneringen och de styrningar som ges uppfattas som otydliga.  
 

Det hade ju varit bra att få till ett uppgiftsställande mandat till LST och 
kommunerna. Men det utgör inte några direkt hinder.  

Respondent 7, FM 
 

Det är en svår fråga just avseende politiken. De är ju de som har de 
demokratiska mandaten bland de väljarna…Skulle man börja granska alla 
kommunpolitiker så är det nog så att någon inte skulle klara av 
granskningen. Hur skulle man då hantera en sådan folkvald?  

Respondent 6, FM 
 

Länsstyrelserna kan inte ge uppgifter direkt till kommunerna och ej heller 
FM, det måste komma från regeringen 

Respondent 6, FM 
 

MSB har ju ingen föreskriftsrätt över kommunerna heller, de föreskriver ju 
över statliga myndigheter.  

Respondent 2, LST informationssäkerhet  
 

…då gav man i uppdrag till den här gruppen att bland annat normera 
informationssäkerheten som det hette. Vi håller fortfarande på att brottas 
med, vad betyder uttrycket normera då? 

Respondent 2, LST informationssäkerhet  
 

Sen är ju MSB enormt. Jag vet inte ens alla avdelningar som finns. Det 
finns säkert massa med delar som man skulle kunna få mer stöd ifrån som 
man inte känner till. 

Respondent 3, LST försvarsdirektör 
 

det viktigaste åtgärderna som kan göras för att göra det här arbetet 
snabbare och bättre...det är nog tydlighet. Vad förväntas?... det måste 
vara styrt. Hela den här försörjningsberedskapen finns det mycket att 
göra.  

Respondent 3, LST försvarsdirektör 
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Sen har man lagt till något som heter en kommunöverenskommelse för 
civilt försvar och den reglerar ju egentligen bara ... kunskapshöjande 
insatser, krigsorganisation, krigsplacering och säkra kommunikationer. 
Alltså säkerhetsskyddsfrågor och det här är ju alldeles för tunt för det 
omvärldsläge vi befinner oss i nu.  

Respondent 5, LST försvarsdirektör 
 

Lösningar och möjligheter 
Den centralt framtagna handlingsplanen för att främja och utveckla en sammanhängande 
planering för totalförsvaret 2021–2025, ”Handlingskraft” är ett bra underlag för att komma i 
gång med planeringen inom regionerna. Den baseras på styrande dokument och 
försvarsbeslut. Det finns behov av nationella styrningar för att länsstyrelserna och 
Försvarsmakten ska kunna arbeta vidare i vissa frågor, som exempel kan nämnas 
kontraktering av lokala näringsidkare som de har behov av vid kris eller krig.  
 

Totalförsvarets författningshandbok styrs hur uppgifter och 
samordningsdirektiv är fördelade mellan myndigheter rörande 
totalförsvaret.  

Respondent 6, FM 
 

Internt styrs respektive myndighet av regelverken om hur man ska hantera 
sekretesskänslig information inom myndigheten… 

Respondent 6, FM 
 

Det finns kontrollmyndigheter som ska säkerställa att regelverken följs 
och det litar vi på i vårt samarbete. 

Respondent 6, FM 
 

Förfogandelagen är möjlig men bör användas restriktivt, det kan medföra 
att man tar resurser från andra delar av totalförsvaret. Vi bör undvika att 
nyttja den lagstiftningen.  

Respondent 6, FM 
 

...så behövs det i många fall planeringsförutsättningar inom vissa 
områden … då är det en nationell fråga från början. 

Respondent 4, LST försvarsdirektör 
 
Det har arbetats fram en gemensam informationssäkerhetspolicy för länsstyrelserna. ISO-
certifiering är ett sätt att göra lika, vissa länsstyrelser anammar detta. De har också tagit fram 
en gemensam informationsklassningsmodell.  
 

…i samma veva beslutade man också om en länsstyrelsegemensam 
informationssäkerhetspolicy 

Respondent 2, LST informationssäkerhet 
 

...vi sitter nu i vidareutvecklingen av det s.k. Ledningssystemet för 
informationssäkerhet, att försöka grotta i det här, få styrning vad gäller 
infosäkfrågorna utifrån ISO 27002. 

Respondent 2, LST informationssäkerhet 
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En spindel i nätet som jag ser för oss är MSB:s föreskrifter om infosäk. 
Respondent 2, LST informationssäkerhet 

 
...jag vet inte om du känner till MSB:s Metodstöd … Det är ju ett 
arbetssätt som bygger på ISO-standarden för informationssäkerhet … Där 
man ska få in informationssäkerhet i egentligen ordinarie styr- och 
ansvarsmodeller.  

Respondent 1, LST informationssäkerhet 
 

...vi har alla 21 länsstyrelserna samma informationsklassningsmodell 
eftersom vi delar ju information och delar system så då vore det jättesvårt 
om alla hade sin egen. 

Respondent 1, LST informationssäkerhet 
 

Temakategori definitioner och begrepp 
Temakategorin definitioner och begrepp innefattar respondenternas uppfattning om hur 
begrepp och definitioner uppfattas inom och utanför länsstyrelserna samt hur det påverkar 
deras arbete.  
 
Hinder 
En informationssäkerhetshandläggare inom länsstyrelserna menar att det råder en oenighet 
avseende definitionen av begreppet informationssäkerhet. 
 

Ett problem tror jag är faktiskt hur man definierar informationssäkerhet. 
… Tittar du på säkerhetsskyddslagen, där är informationssäkerhet en av 
tre säkerhetsskyddsåtgärder. Du har även fysisk säkerhet och 
personalsäkerhet. Tittar du utifrån MSB:s föreskrifter till exempel, där ska 
informationssäkerheten täcka in all information som myndigheten 
ansvarar för och behandlar. Frågar du mig så är ju säkerhetsskydd en 
delmängd av informationssäkerhet till exempel. 

Respondent 2, LST informationssäkerhet 
 

...säkerhetsskyddslagen där är ju infosäk bara en av tre 
säkerhetskyddsåtgärder, men tittar du på den här MSB:S föreskrifter 
pekar på ISO 27001 och 2, där är ju fysisk säkerhet en delmängd av 
informationssäkerheten.  

Respondent 2, LST informationssäkerhet 
 

…vad gäller det externa stödet … så pågår det en särskild rättsutredning 
inom länsstyrelserna för att titta på vad definierar begreppet, vad är det 
legala begreppet informationssäkerhet 

Respondent 2, LST informationssäkerhet 
 
Utmaningar med den nya säkerhetsskyddslagen. (SFS, 2018:585) Då det ska upprättas 
säkerhetsskyddsavtal mellan de organisationer som ska utbyta information med varandra 
påverkar det samarbetet. Det är tidskrävande och krångligt att upprätta säkerhetsskyddsavtal 
vilket i slutändan kan medföra att samarbetet uteblir.  
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…en utmaning med den nya säkerhetsskyddslagen där man behöver ha 
avtal sinsemellan…om två kommuner ska utbyta information behöver de 
egentligen skriva ett säkerhetsskyddsavtal. 

Respondent 3, LST försvarsdirektör 
 

…den nya säkerhetsskyddslagen har ställt till jättemycket så att man kan 
inte bara skriva under ett sekretessbevis utan då måste man ha upprättat 
ett avtal för att utbyta den här informationen. 

Respondent 3, LST försvarsdirektör 
 
Lösningar och möjligheter 
Det bör finnas en ensad begreppsförklaring med innebörd som tydligt anger hur, när och 
varför sekretess och säkerhetsskydd ska tillämpas.  
 

Jag tror om man tittar på rekommendationer och förslag, det är ju att 
tydliggöra begreppet infosäk, men även tydligare uppdrag vad gäller 
länsstyrelsernas faktiska åtaganden, vad de måste. För i slutändan är det 
ju en finansieringsfråga hur mycket resurser länsstyrelsen kan lägga på.  

Respondent 2, LST informationssäkerhet 
 

Reflektioner temakategorin strukturer  
Försvarsdirektörerna sitter på olika organisationsnivåer beroende på vilken länsstyrelse de är 
placerade på. Länsstyrelserna och kommunerna kan se olika ut i organisationsuppbyggnad, 
men det finns en gemensam grundstomme för krishantering. Det behöver möjligen finnas mer 
gemensamma strukturer för att förstå och underlätta samarbete.  
 
Parallellt med uppgifterna avseende totalförsvarsplaneringen får länsstyrelserna uppgifter 
från bl.a. MSB och andra myndigheter. Länsstyrelserna har inte resurser för att kunna eller 
hinna med samtliga uppgifter.  
 
Det finns försök till att ensa nivån mellan de 21 olika länsstyrelserna inom olika 
ansvarsområden. Problemet är att de har kommit olika långt i olika frågor vilket ibland kan 
både hämma men även underlätta i arbetet. Ambitionen är positiv och arbetet är svårt och 
omfattande men när det väl implementerats kommer det sannolikt att underlätta för vidare 
samordning och samarbeten mellan länsstyrelserna. 
 
Bland länsstyrelserna är upplevelsen att MSB har en otydlig roll i vilka befogenheter de har 
för att kunna uppgiftsställa och styra länsstyrelserna. Länsstyrelserna styrs av regeringen men 
parallellt med det har även MSB fått uppdrag från regeringen att ta fram hur b.la. 
civilförsvaret och informationssäkerhetshanteringen ska/bör hanteras vid myndigheterna. 
MSB har dock ingen befogenhet att uppgiftsställa, bara att vara rådgivande. För att MSB ska 
kunna samordna och driva frågor som rör civilförsvaret och säkerhetsskyddsfrågor bör de få 
befogenhet av regeringen att ge uppdrag till länsstyrelserna. På det sättet skulle MSB:s roll 
bli tydligare för myndigheterna inom regionerna och samarbetet och samordningen sannolikt 
bli bättre.  
 
Den nya säkerhetsskyddslagen påverkar alla myndigheter genom att fler åtgärder behöver 
vidtas för att höja säkerheten. Det krävs mer resurser än tidigare att hantera de nya 
bestämmelserna vilket påverkar effektiviteten negativt vid myndigheterna.   
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Myndigheterna upplevs som ansträngda dels av fler uppgifter, dels av mer bestämmelser som 
styr hur verksamheten ska bedrivas. De har inte kapaciteten att fullt ut lösa alla dessa 
uppgifter då de saknar personal, tid och pengar. De upplevs inte få prioriteringsstyrningar 
från centralt håll så de tvingas själva att prioritera, vilket skapar svårigheter på alla nivåer att 
samordna verksamheten, från regeringsnivå och nedåt. Inom regionerna fungerar det bättre då 
man genomför samverkan och samordning på regionnivå men det är en utmaning ned till 
kommuner och lokala aktörer där det varken finns förutsättningar eller befogenhet att fatta 
beslut.  
 

3.7. Sammanfattning empiri 
Informationssäkerhet innefattar flera säkerhetsområden, begrepp och definitioner. 
Myndigheterna lyder under säkerhetsskyddslagen, men de delar in och hanterar 
informationssäkerhet olika i vissa avseenden. Det medför svårigheter i hanteringen mellan 
myndigheter och för den enskilda handläggaren.  
Svensk förvaltning kan delas in i nationell nivå, regional nivå och lokal nivå. Styrningen sker 
vertikalt eller horisontellt. Myndigheterna ska samverka och samarbeta med andra 
myndigheter inom områden som är gemensamma.  
 
Totalförsvaret utgörs av militärt försvar och civilt försvar. På uppdrag av regeringen har 
återuppbyggandet av ett totalförsvar åter tagit fart. Planering genomförs till del inom alla 
myndigheter i syfte att stärka och förbereda Sverige för kris och krig. 
 
Länsstyrelsen, Försvarsmakten och MSB har avgörande roller vad gäller 
totalförsvarsplaneringen. I arbetet med totalförsvarsplaneringen ingår samordningsarbetet 
dem emellan och hantering av informationssäkerhet inom och mellan myndigheterna.  
 
Intervjuerna belyser problematiken med samordningen av totalförsvarsplaneringen mellan 
myndigheterna. Då totalförsvaret åter igen har hamnat i fokus så är myndigheterna ålagda att 
göra sin del i totalförsvarsplaneringen, vilket medför utmaningar rörande samordning av 
metoder, resurser och strukturer däremellan. En efterfrågan avseende en övergripande 
samordnad roll uttrycks i intervjuerna. Vidare uttrycks behoven och möjligheterna av 
informationssäkerhetshanteringen som en genomgående ton genom intervjuerna. Varje 
huvudkategoriavsnitt avslutas med reflektioner.  
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4. Teoretisk referensram 
Detta kapitel beskriver den teoretiska referensram som vi har valt för att stödja analysen av 
vår empiri. Kapitlet inleds med att beskriva hur vi har valt vår referensram utifrån 
reflektioner över vår empiri. Därefter beskriver vi de teoridelar som vi avser analysera vår 
empiri gentemot, vertikal och lateral samordning samt integrering av komplexa 
differentierade organisationer. 
 

4.1. Val av referensram 
De teoretiska referenserna som tillsammans bildar vår referensram är valda för att stödja vår 
analys av empirin. I våra reflektioner över empirin, beskrivna i kapitel 3, har vi gjort datanära 
analys och landat i ett antal reflektioner över denna. Dessa reflektioner har lett till att vi har 
valt referenslitteratur som vi kan luta oss mot i analys av vertikal och lateral samordning 
samt integrering av komplexa differentierade organisationer, i vårt fall inom svensk statlig 
sektor. Vi har valt att nyttja Bolman och Deals Nya perspektiv på organisation och ledarskap 
för att analysera vertikal och lateral samordning (Bolman & Deal, 2019) samt Lawrence och 
Lorsch Differentiation and Integration in Complex Organizations (Lawrence & Lorsch, 
1967) för att analysera integrering av differentierade organisationer. 
 
Lee G. Bolman och Terrence E. Deal beskriver i sin bok Nya perspektiv på organisation och 
ledarskap fyra olika perspektiv på just organisation och ledarskap. För att förstå och lära sig 
något om hur en företeelse fungerar behövs en mental modell eller sammanhängande 
uppsättning av idéer. Denna modell för att förstå organisationer och dess ledarskap har 
Bolman och Deal valt att benämna med begreppet perspektiv. Perspektiven som de beskriver 
är det strukturella, det politiska, det symboliska och HR-perspektivet samt deras egenskaper. 
(Bolman & Deal, 2019) 
 

 Strukturellt 
perspektiv 

 
HR-perspektiv 

Politiskt 
perspektiv 

Symboliskt 
perspektiv 

Metafor Fabrik eller maskin Familj Djungel Karneval, tempel, 
teater 

Centrala begrepp Regler, roller, 
policy, teknologi, 
omgivning 

Behov, färdigheter, 
relationer 

Makt, konflikter, 
konkurrens, 
organisationspolitik 

Kultur, mening, 
metafor, ritual, 
ceremoni, historier, 
hjältar 

Bild av ledarskapet Social arkitektur Bemyndigande, 
medbestämmande 

Försvar Inspiration 

Grundläggande 
ledarskapsutmaning 

Anpassa struktur 
efter uppgift, 
teknologi, 
omgivning 

Anpassa 
organisationens 
behov efter 
individernas behov 

Upprätta 
dagordning och 
maktbalans 

Skapa tro, skönhet, 
mening 

Tabell 2 - Bolman och Deals perspektivindelning med (Bolman & Deal, 2019) 

 
Det strukturella perspektivet tar sin utgångspunkt i att formell ordning och rationalitet är det 
bästa sättet att nå ett så bra resultat som möjligt och minimera uppkomna problem. Ordningen 
ska i sin tur bidra till kontroll och samordning av organisationen och dess verksamhet. 
(Bolman & Deal, 2019) Den svenska förvaltningsmodellen är baserad på vertikal 
samordning, i form av uppdrag, lagar, regler och policys fastställda hierarkiskt av regering 
och myndigheter, men kräver likväl mycket lateral samordning i form av möten, nätverk och 
samordningsroller för att verksamheten ska fungera. 
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Paul R. Lawrence och Jay W. Lorsch har i sin artikel Differentiation and Integration in 
Complex Organizations presenterat en komparativ studie av sex organisationer. De har 
undersökt hur stora och komplexa organisationer ska prestera väl med differentiering och 
integrering. Lawrence och Lorsch menar att en organisation måste ha både hög grad av 
differentiering och hög grad av integrering för att vara högpresterande. De har tagit fram sex 
bestämmande faktorer som dessa organisationer värderas emot för att bestämma graden av 
differentiering och integrering i respektive organisation, detta kopplas även mot 
organisationens prestation. 
 
Den undersökning vi har gjort belyser nästan uteslutande det strukturella perspektivet. Det 
har dock varit strävan att ingenting i utformningen av forskningsdesign eller val av metod 
skulle hindra övriga perspektiv att belysas. Den verksamhet vi har studerat styrs av lagar, 
föreskrifter, ansatser, regler och policys. Det gör det naturligt att frågeställningarna har 
besvarats utifrån detta perspektiv. Vissa frågor som rör det politiska perspektivet har ställts 
vid intervjuer för att utreda om det finns motsättningar och annat som hindrar samordningen 
mellan myndigheterna.  
 
Vår empiri har i hög grad pekat på problem med såväl vertikal och lateral samordning som 
integrering mellan differentierade myndigheter, men även på vinster då framför allt lateral 
samordning fungerar. 
 

4.2. Vertikal och lateral samordning 

4.2.1. Vertikal samordning 
Med vertikal samordning avser Bolman och Deal den kontroll och samordning som utövas av 
en högre ledningsnivå på sin underordnade organisation genom formell makt, regler och 
policys, samt planerings- och kontrollsystem. 

Formell makt 
Att utse en chef är det mest grundläggande sättet att genomföra integrering i en organisation. 
Denna chef har då formell makt, men också ansvar. Chefen har ansvar för att verksamheten 
genomförs mot uppsatta mål och kontrollerar sin organisation genom att fatta beslut, 
utvärdera insatser och utfall, fördela belöningar och sanktioner samt lösa konflikter och 
problem. System med formell makt fungerar bäst då makten är accepterad av de 
underordnade. Det är lättare att vinna acceptans för formell makt i en tydligt hierarkisk 
organisation. (Bolman & Deal, 2019) 

Regler och policy 
För att begränsa handlingsfrihet, i syfte att organisationen ska agera enhetligt och 
förutsägbart, nyttjas regler, policys och standardförfaranden. Med hjälp av regler undviks 
påverkan av personlig och politisk påverkan i genomförandet. Standarder leder till att man 
kan mäta kvaliteten på det arbete organisationen genomför, men riskerar att hämma 
organisationens inneboende kreativitet samt behov att handla utanför standardens ramar. 
(Bolman & Deal, 2019) 

Planerings- och kontrollsystem 
Bolman och Deal redogör för Mintzbergs huvudsakliga synsätt på planerings- och 
kontrollsystem (Mintzberg, 1979), han delar upp dem i prestationskontroll och 
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handlingsplaner. Prestationskontroll genomförs med uppsättande av resultatmål, som 
uppfyllnad sedan kan mätas emot. Prestationskontroll kan genom detta utgöra en motivator, 
men fungerar dåligt som detta om målen upplevs för abstrakta eller saknar relevans. 
Handlingsplaner definierar hur beslut ska genomföras och hur tidslinjalen ser ut för 
genomförandet. Handlingsplaner fungerar bäst när det är lättare att mäta hur väl ett arbete 
genomförs än att mäta resultatet av det genomförda arbetet. Genom detta finns det dock en 
risk att sambandet mellan det utförda arbetet och resultatet minskar eller uteblir, varvid 
handlingsplanen blir irrelevant. (Bolman & Deal, 2019) 

4.2.2. Lateral samordning 
Laterala tekniker för samordning kan vara både formella och informella. De utgörs, enligt 
Bolman och Deal, av möten, samordningsfunktioner, matrisstrukturer och 
nätverksorganisationer. Lateral samordning är ofta snabbare och enklare då de inte är 
beroende av den vertikala samordningens formaliserade regler och system, på detta sätt fyller 
den också tomrum som den vertikala samordningen kan lämna. (Bolman & Deal, 2019) 

Möten 
Den laterala samordningens hörnstenar utgörs enligt Bolman och Deal av formella möten och 
informell kommunikation. I relativt enkla och stabila organisationer utgör möten den största 
delen av den laterala samordningen. Informella möten och andra spontana kontakter och 
utbyten är avgörande, i snabbföränderliga och turbulenta miljöer, när det gäller att vinna tid 
och hålla ihop saker utan att det först behöver passera en chef för vertikal samordning. 
(Bolman & Deal, 2019) 

Arbets- och projektgrupper 
Med ökad komplexitet, mer sofistikerad teknologi och mer turbulent omgivning ökar behovet 
av lateral samordning. Verksamhetens problem och möjligheter kräver då att man bildar 
projekt- eller arbetsgrupper med specifika uppgifter som kräver delaktighet från flera 
funktioner eller specialiteter. (Bolman & Deal, 2019) 

Samordningsroller 
För att integrera en organisations, enheter eller underavdelningar skapas samordnande roller 
eller enheter med uppgift att påverka och förhandla mellan dessa. ”De fungerar som 
reviröverskridare – individer eller grupper med diplomatstatus som är duktiga på att 
manövrera över olika specialistområden.” (Bolman & Deal, 2019) 

Matrisstruktur 
Matrisorganisationer är ett sätt att organisera stora och komplexa organisationer. Delar av 
organisationer rapporterar då till mer än en chef, vanligen en geografiskt knuten chef och en 
eller flera chefer med ansvar för verksamhet eller sektor. Dessa organisationer löser många 
problem, men kan också vara ganska svårbemästrad. Naturligt i sådana organisationer är att 
det blir spänningar mellan de två ”axlarna” där de geografiskt ansvariga och sektorsansvariga 
cheferna av naturliga orsaker har olika intressen. Gemensamma normer och funktioner för att 
minska spänningarna mellan de två ”axlarna” kan behövas för att få en sådan organisation att 
fungera väl. (Bolman & Deal, 2019) 

Nätverk 
Den digitala revolutionen har lett till ökade möjligheter till lateral samordning och skapat 
möjlighet till att skapa nätverksstrukturer såväl inom som mellan olika organisationer. 
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Nätverken kan ibland ersätta den vertikala samordningen, men skapar då samtidigt 
möjligheter och risker för att strategier och initiativ skapas på flera platser i organisationen. 
(Bolman & Deal, 2019) 
 

4.3. Integrering av differentierade organisationer 
Komplexa organisationer kommer ha stor differentiering för att uppnå hög specialisering. 
Differentieringen uppträder mellan organisationens delorganisationer eller underavdelningar 
och utgör dess arbetsfördelning och inriktning. Samtidigt måste organisationen ha hög grad 
av integrering, tillstånd av samordning, mellan dessa delorganisationer för att hela 
organisationen ska prestera väl. (Lawrence & Lorsch, 1967) 
 
I en differentierad organisation har delorganisationerna ansvar för den sektor i vilken den 
verkar. För att en organisation som har hög grad av differentiering ska kunna fungera krävs 
det integrerande funktioner eller forum. Desto högre integrering desto bättre prestation, men 
det får inte ske på bekostnad av differentieringen då även denna, genom sin specialisering, 
ökar prestationen. Lawrence och Lorsch menar att differentiering och integrering i sig är 
antagonistiska och att organisationer därför måste sträva efter att kunna förena de två, då en 
hög grad av både differentiering och integrering leder till hög systemprestation. (Lawrence & 
Lorsch, 1967) 
 
Lawrence och Lorsch presenterar sex bestämmande faktorer för hur en organisation ska 
prestera väl med differentiering och integrering. (Lawrence & Lorsch, 1967) 

1. Integrerande funktionens inflytande 

Vilken status eller inflytande den integrerande funktionen har styr det genomslag och 
legitimitet som integrerande aktiviteter får i hela organisationen. Den integrerande 
funktionen måste upplevas ha större inflytande än de enskilda delorganisationerna för 
att erhålla legitimitet och inflytande. 

2. Förutsättning för inflytande 

Inflytande kan uppnås via fackmässig expertis eller via hierarkiska orsaker. 
Integrerande funktioner baserade på fackmässig kunskap är effektivare än de baserade 
på hierarkiska orsaker. I en koordinerande funktion är inte hierarkiska orsaker en god 
grund då detta riskerar att gå ut över det fackmässiga bedömandet.  

3. Integrerande funktionens uppfattade grund till belöning eller erkänsla 

Integrerande funktioner är mest effektiva om de uppfattar att de får belöning eller 
erkänsla för att de lyckas integrera organisationens alla prestationer och uppnått ett 
högre mål tillsammans med andra. 

4. Totalt inflytande i organisationen 

En organisation är effektiv om medlemmar och ledare i dess underavdelningar 
upplever att de har inflytande och får gehör för sina ståndpunkter hos andra delar av 
organisationen. Medarbetarens medverkan och identifiering med organisationen är 
hög i en sådan organisation. Ett högt inflytande minskar också motsättningar och 
konflikter mellan underavdelningar. 
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5. Placering av inflytande i underavdelningar 

Inflytande på låg nivå i en organisation leder inte nödvändigtvis i sig till en hög 
effektivitet, men kan ändå leda till ett system med delade normer och gemensamma 
handlingar trots olika förhållanden inom organisationen. Om beslutsrätt flyttas för 
högt upp i hierarkin riskerar organisationen att beslut fattas på en nivå där kunskap 
om problemet saknas eller är låg. 

6. Sätt att lösa konflikter 
I en komplex organisation där olika underavdelningar verkar, med egna mål, normer 
och inriktningar, är konflikter mellan avdelningarna oundvikliga. Olika typer av 
integrering minskar konflikterna, men sättet att hantera konflikter i organisationen är 
viktiga för att bibehålla effektivitet. Att konfrontera problem är enligt undersökningen 
det bästa sättet att hantera konflikter, i stället för att kompromissa, släta över, tvinga 
eller dra sig ur konflikter. 

 
Utöver dessa sex faktorer pekade de även på den integrerande funktionens anpassning till 
övriga underavdelningar i organisationen. De belyser vikten av att den integrerande 
funktionen jobbar mellan alla delorganisationer som den ska integrera. Den behöver vara 
fristående och ha lika intresse för alla delorganisationer och deras perspektiv. Om den 
ledande koordinatorn inte jobbar mellan delorganisationerna kommer det att försvåra 
kommunikationen och leda till att den integrerande funktionen tappar samordning avseende 
långsiktighet och målstyrning. (Lawrence & Lorsch, 1967) 
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5. Analys 
Detta kapitel är en analys av och diskussion kring hur vår inhämtade data förhåller sig till 
vald referensram. Kapitlet är indelat utifrån de huvudkategorier som vi identifierat i vår 
datanära analys i empirikapitlet. Huvudkategorierna är metoder, resurser och strukturer. 
Under varje huvudkategori beskriver vi reflektionerna och analyserna kopplat till den valda 
teoretiska referensramen. För att strukturera analysen har vi utifrån referensramen identifierat 
underrubriker som vi kommer att stödja vårt resonemang på. Underrubrikerna är: vertikal 
samordning, lateral samordning och integrering av differentierande organisationer.  
 

5.1. Metoder 

5.1.1. Vertikal samordning 

Formell makt 
Regeringen ger uppdrag till Försvarsmakten och MSB att genomföra totalförsvarsplanering. 
Försvarsmakten planerar för det militära tillsammans med stödjande myndigheter och MSB 
planerar för det civila försvaret tillsammans med stödjande myndigheter, regioner, 
kommuner, frivilliga organisationer och näringsidkare. MSB har en rådgivande- och 
samordnande roll avseende totalförsvarsplaneringen och informationssäkerhetshanteringen 
mot myndigheterna men saknar befogenhet att ge uppgifter.  
 
Utifrån en vertikal samordning är det mest grundläggande sättet att genomföra integrering i 
en organisation att utse en chef. Systemen med formell makt fungerar bäst då makten är 
accepterad av de underordnande. (Bolman & Deal, 2019) Problemen med MSB:s roll är att de 
inte har den makten, då egna myndigheter har sin egen hierarki av makt. Då är 
ansvarsprincipen inte tillräckligt spetsig och behovet av den nationella samordningen är svår 
att genomdriva. Den vertikala styrningen som kommer från regeringen till MSB är svår för 
MSB att horisontellt applicera. Vidare är tvärsektoriella frågor svåra att prioritera för de 
sektorsindelade myndigheterna, men det är även svårt för de tvärsektoriella myndigheterna 
(länsstyrelserna) att prioritera inom dem, då det inte är tydligt vem som har ansvar för vad 
inom frågan eller området. 

5.1.2. Lateral samordning 

Möten  
Lateral samordning inom regionerna sker genom regelbundna möten mellan myndigheter, 
kommuner, lokala aktörer och näringsidkare. Vid möten diskuteras olika förehavanden inom 
regionen och de utbyter information om verksamhet. En del i agendan är totalförsvarsfrågor 
där framför allt Länsstyrelsen och Försvarsmakten har gemensam planering och samordning.  
 

Vi har organiserat en styrgrupp inom MR som tillsammans arbetar fram 
hur vi ska jobba vid totalförsvarssamverkan och 
planering…Länsstyrelserna har vi den stora planeringssnurran och 
samverkansmöten med…  

Respondent 7, FM 
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Jag skulle ge beröm till Försvarsmakten faktiskt, de har gjort en jätteresa i 
det här och prata öppet på ett annat sätt, men vill man få effekt i samhället 
så måste de göra det annars begriper inte folk vad det är vi ska jobba 
med…det är ju metodiken hur vi planerar … Vi har ju olika sätt att jobba, 
olika tidsförhållanden och så. Det gäller att få förståelse för varandras 
kultur skulle jag säga.  

Respondent 5, LST försvarsdirektör  
 
I samband med regeringens uppdrag om att påbörja totalförsvarsplaneringen igen, har 
Försvarsmakten och länsstyrelserna börjat finna sina roller.  
 
MSB har uppgiften att stödja berörda myndigheter i planeringen och ska verka för att 
samordna planeringen i förhållande till den militära delen. Myndigheterna upplever dock att 
MSB inte är tillräckligt delaktiga i deras totalförsvarsplanering.  
 

Det är sällan att vi träffar MSB, det är ju när vår högre chef, insatsstaben 
J9 kallar till möten då kan någon MSB- person dyka upp.  

Respondent 7, FM 
 

…vi har ju inte jättemycket kontakt överhuvudtaget med MSB utan de är ju 
nationella ledningen av krishanteringssystemet och genom det kommer det 
vissa uppdrag som vi redovisar till dem.  

Respondent 3, LST försvarsdirektör 
 
Möjligen beror anledningen till bristande delaktighet att MSB är en central myndighet som 
arbetar med övergripande frågor genom en vertikal samordning. Där handlingsplaner för 
totalförsvarsplaneringen definierar hur beslut ska genomföras och hur tidslinjalen ser ut för 
genomförandet. Enligt (Bolman & Deal, 2019) fungerar handlingsplaner bäst när det är 
lättare att mäta hur väl ett arbete genomförs än att mäta resultatet av det genomförda arbetet.  
Den handlingsplan som är framtagen genom vertikal samordning av MSB tillsammans med 
Försvarsmakten är den centrala ”Handlingskraft” (FM & MSB, 2021). Utifrån den har de 
olika regionerna skapat sin egen lokala version genom lateral samordning. Regional 
handlingskraft är ett viktigt verktyg i totalförsvarsplaneringen.  
 

Länsstyrelserna har vi ett otroligt bra samarbete med och vi kallar ju dem 
till oss två gånger per år då vi har en initiering av totalförsvarsplanering 
och sen övergår vi till beredning av, skarpa beredningar av vår egen 
försvarsplanering. Då har vi, precis som andra MR, arbetat fram en 
”regional handlingskraft” som är en nedbrytning av den nationella 
”handlingskraften” men vi har redan sedan 2015 haft en regional 
grundsyn som vi har utvecklat och där är det otroligt bra gehör från 
länsstyrelserna. 

Respondent 7, FM 
 

…utgått från ”Handlingskraft” och de målen som ligger där och sedan 
har vi brutit ned det ytterligare till oss och sedan så blir det också kopplat 
en aktivitetsplan,  

Respondent 3, LST försvarsdirektör 
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Arbets- och projektgrupper 
Utöver möten arbetar befattningshavare med gemensamma områden genom 
samverkansnätverk. Samverkan genomförs i tre nivåer, chefsnivå, projektgruppsnivå och 
handläggarnivå. Chefsnivån består av chefer inom regionen såsom landshövding, länsråd, 
militärregionchef, polisregionchef m.fl. Projektgruppsnivån består av direkt underställda till 
chefsnivån och kan utgöras av försvarsdirektörer, enhetschefer, avdelningschefer eller andra 
befattningshavare som har en samordnande roll. Handläggarnivån består av befattningshavare 
och specialister inom projektgrupperna. 
 

I alla militärområden har vi en styrgrupp, där då högsta nivån, den 
strategiska nivån, våra myndighetschefer ingår ihop med polisen. Sen har 
ju vi möten mellan försvarsdirektörerna och sen är det ju handläggare i 
arbetsgruppen. Så tre nivåer...vi måste … förstå varandras ledarskap. … 
bygga tillit, bygga nätverk som gör att vi lär känna varandra. 

Respondent 5, LST försvarsdirektör 
 
Arbets- och projektgrupperna ger, förutom lateral samverkan, medlemmarna möjligheter att 
kommunicera genom fysiska möten (Bolman & Deal, 2019). Det i sin tur skapar en djupare 
relation mellan befattningshavare och möjliggör ett smidigare och djupare samarbete. Att få 
ett ansikte på den person som man samarbetar med gör att samarbetet flyter bättre. Då de är 
ett fåtal individer som arbetar just med totalförsvarsfrågorna och då det är fler tillika 
befattningar så är det sannolikt viktigt att ses för att hålla i gång projektarbetet.  
 

Nätverk  
Det sker samverkan mellan länsstyrelserna och beroende på vilken militärregion man 
geografiskt är belägen inom har man kommit olika långt. Det finns olika forum för 
länsstyrelserna att ses, det finns ett gemensamt försvarsdirektörnätverk där man b.la. hanterar 
totalförsvarsarbetet. Det finns samverkansnätverk på högre nivå där landshövdingen är 
ledande.  
 

Det är ett samverkansnätverk där man har på högsta nivå 
krishanteringsrådet och det leds av landshövdingen. Där ses man tre 
gånger per år. 

Respondent 3, LST försvarsdirektör 
 

…försvarsdirektörsnätverket där alla 21 är representerade och sen bryter 
man ner det. Vad ska vi göra? Vilka erfarenheter finns? Hur hjälps vi åt? 
Om vi t.ex. ska svara på en remiss som är för alla 21 då kan det vara så 
att det är två stycken som tar fram ett gemensamt svar på det som är för 
alla 21. En nationell tanke från länsstyrelsen. 

Respondent 3, LST försvarsdirektör  
 

Det generella arbetet med LST fungerar väldigt bra. De här nätverken vi 
har är jätteviktiga att vi håller oss till mötesfloran och följer mötesrytm så 
att vi inte lämnar något tills slumpen. 

Respondent 7, FM 
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I syfte att effektivisera arbetet lateralt mellan de olika länsstyrelserna tillsätter man tillfälliga 
arbetsgrupper. Representanter från ett fåtal länsstyrelser arbetar fram ett gemensamt förslag 
till svar för alla länsstyrelser i Sverige. Detta är ett effektivt sätt att fördela arbetsbördan vid 
länsstyrelserna och ett bra sätt att få en mer ensad syn och försök till samordning vid 
länsstyrelserna. Det är en arbetsform som växt fram internt inom länsstyrelserna och på sikt 
gör det möjligen strukturerna och arbetsformerna mer likriktade vid de olika länsstyrelserna. 
Länsstyrelsernas arbete kan ses som självhjälp till samordning i avsaknaden av central 
styrning.  
 
Ett annat exempel är de informationssäkerhetsnätverk som växt fram mellan länsstyrelserna 
där syftet är att utbyta erfarenheter och samordna informationssäkerhetsarbetet.  
 

Varje län har bland annat en informationssäkerhetssamordnare som det 
finns ett nätverk som jobbar mot den här gemensamma stödfunktionen. 

Respondent 2, LST informationssäkerhet  
 
Utmaningen i informationssäkerhetsnätverken ligger i att man har kommit olika långt i 
arbetet och de olika länsstyrelserna har valt att indela sin organisation på olika sätt. Det man 
hittar på enhetsnivå hos en länsstyrelse hittar man på avdelningsnivå hos en annan. 
Länsstyrelserna har valt att dela upp vissa delar av huvudansvaren mellan sig. Som exempel 
är Länsstyrelsen i Västra Götaland ansvariga för IT- säkerhetssamordningen innefattande IT- 
säkerhet och IT- stöd. Befattningshavarna kan även ha olika roller vilket kan innebära att 
förväntningarna är olika.  
 

Ibland finns det en förväntan att vi ska stötta gällande IT-säkerhet också, 
men om man ser som vi är uppdelade internt inom länsstyrelserna, i och 
med att IT – där har Västra Götaland den delen. Då har de ansvaret för 
IT-säkerheten också.  

Respondent 2, LST informationssäkerhet 
 

...för oss ... som har kommit ganska långt i vårt systematiska 
informationssäkerhetsarbete skulle jag säga, jämfört med många andra 
län som kanske inte har lika mycket resurser eller vad det nu kan vara. 
Där bromsas vi ju lite av det gemensamma. Den gemensamma nivån är ju 
lägre än vår nivå. Då blir det lite så, man måste rätta sig i ledet som 
enskilt län.  

Respondent 1, LST informationssäkerhet 
 
Länsstyrelserna är på god väg i att samordna sig med varandra. Det är sannolikt ett resultat av 
erfaren personal som ser samverkans- och samordningsmöjligheter mellan myndigheterna 
som en möjlig väg för att sprida på resurserna och samarbeta mot gemensamma lösningar 
som berör samtliga länsstyrelser.  

 
Ett pågående arbete är att få med kommunerna och lokala aktörer samt näringsidkare i 
gemensamma nätverk för att även där knyta ihop och utveckla samarbetet och samordningen 
i totalförsvarsfrågorna.  
 
Länsstyrelserna har behov av att informera och samordna kommunerna och regionerna samt 
regionala aktörer. Det sker genom olika kanaler.  
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Inom vår region har vi ju något som heter U-Sam, som är samverkan 
mellan kommuner och regioner. Privata aktörer är med i olika typer av 
nätverk och Försvarsmakten är med.  

Respondent 2, LST informationssäkerhet 
 

...vi har i alla fall resurser för att prata om det och att bidra med det 
perspektivet i våra utåtriktade aktiviteter, stöd, uppföljning och allt vad vi 
gör mot kommunerna. Så att vi visar att det hänger ihop som 
krisberedskap, beredskapsplanering och informationssäkerhet, så att de 
inte blir överväldigade av alla saker som länsstyrelsen pratar om. 

Respondent 1, LST informationssäkerhet 
 
För att få med kommuner, lokala aktörer och näringsidkare i samarbetet för 
totalförsvarsplaneringen så är en bra väg att genom utbildningar, möten, informationsträffar 
och gemensamma aktiviteter knyta kontakter. Vid en eventuell kris- eller krigssituation 
behöver dessa aktörer samarbeta genom b.la. resursutbyten, fortsatt verksamhet, samordning 
och prioritering avseende gemensamma resurser. Ett bra sätt att testa förmågan är genom 
övningar. Det är av vikt att myndigheterna, lokala aktörer och näringsidkare samövas för att 
kunna utveckla samarbetet och höja nivån på sin personal. Övningar ger också en uppfattning 
om vad som behöver utvecklas och förbättras och skapar en gemensam samhörighet med 
gemensamt mål.  

5.1.3. Integrering av differentierade organisationer 
Länsstyrelserna rapporterar kontinuerligt till både Regeringskansliet och MSB i flera ärenden 
med koppling till totalförsvar, där informationssäkerhet är en delmängd. Länsstyrelserna 
rapporterar om sin egen verksamhet, men även om de kommuner som finns i länet och som i 
sin tur rapporterar till länsstyrelsen. Återrapportering till länsstyrelserna är en ovanlig 
företeelse och som vi förstår det inte heller en skyldighet. Länsstyrelserna i sig kan ses som 
en samordnande organisation av flera kommuner och behöver därför återkoppling på 
inlämnade underlag för att få erkänsla för det samordnande integrerande arbete de genomför 
och för att få en förståelse för vilken betydelse det har för det gemensamma målet (Lawrence 
& Lorsch, 1967) att stärka totalförsvaret. 
 

Det är ju jätteviktigt för de som förser oss med information ska ju faktiskt 
få en återkoppling för att kunna sätta sig själva i en kontext. 

Respondent 5, LST försvarsdirektör 
 
Det finns en risk att man som handläggare av en enskild sakfråga, som informationssäkerhet, 
inte får det genomslag i organisationen som krävs för att det förändringsarbete och 
kontinuerliga arbete som behöver genomföras vid myndigheten blir gjort. Sakfrågan riskerar 
då att bli en ickefråga och säkerheten för informationen riskerar gå om intet. För att uppnå 
integrering av frågan inom organisationen krävs utåtriktat arbete och stöd av både 
myndighetsledning och chefer vid de avdelningar som ska arbeta med det systematiska 
informationssäkerhetsarbetet. Genom att myndighetsledningen ger frågan värde uppfattar 
informationssäkerhetshandläggare, som i detta fall är den integrerande funktionen, att de får 
erkänsla för att de lyckas integrera organisationen. De informationssäkerhetssamordnare vid 
länsstyrelserna som vi har talat med ger en bild av att de får den erkänsla från ledningen som 
Lawrence och Lorsch beskriver behövs för att lyckas integrera den differentierade 
organisationen. (Lawrence & Lorsch, 1967)  
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Jag tycker att vår ledning har fokus på frågan, tar initiativ för att följa den 
under året. 

Respondent 1, LST informationssäkerhet 
 
För att organisationen ska vara effektiv behöver dess medlemmar uppleva att de ha inflytande 
och får gehör hos andra delar av organisationen. Informationssäkerhetsarbetet är 
myndighetsövergripande och går ut på att få hela myndigheten att arbeta med det 
systematiska informationssäkerhetsarbetet. Handläggare beskriver att deras arbete med det 
systematiska informationssäkerhetsarbetet ger dem inflytande i organisationen då chefer vid 
andra avdelningar förstår vilken roll det har i deras eget arbete. 
 

Det är mer systematiken som är det viktiga. Det gör att polletten börja 
trilla ner; ”Jaha, är det därför vi gör riskanalys?” 

Respondent 1, LST informationssäkerhet 
 

5.2. Resurser 

5.2.1. Vertikal samordning 

Formell makt 
I MSB:s organisation finns en avdelning som arbetar med informationssäkerhet och 
cybersäkerhet, Avdelningen för cybersäkerhet och säker kommunikation. På avdelningen 
finns Enheten för systematisk informationssäkerhet som är inriktade mot det systematiska 
informationssäkerhetsarbete som bedrivs vid länsstyrelserna och andra offentliga 
förvaltningar. Länsstyrelserna har en eller flera informationssäkerhetshandläggare beroende 
på länets och länsstyrelsens storlek och gemensamma uppgifter. Det är få kommuner utanför 
storstadsområdena som har informationssäkerhetshandläggare anställda på heltid, generellt är 
detta en tillika befattning eller en heltidstjänst som är uppdelad flera uppgifter. 
 
Denna olikhet i grad av specialisering och differentiering på de olika nivåerna från nationell 
till lokal nivå leder till svårigheter för de lägre nivåerna att möta högre nivås uppsatta mål. 
Högre nivås uppgifter riskerar dessutom på grund av tidsbrist att komma i konflikt med det 
systematiska arbete som genomförs på de lägre nivåerna, med anledning av avsaknad av 
personal. 
 

I de mindre kommunerna är det samma person som är 
beredskapshandläggare, informationssäkerhetsanordnare och 
säkerhetsskyddschef… man behöver ha den här personalkategorin…Det 
finns inte. Vi tappar folk hela tiden…Så fort någon börjar få bra 
kompetens och börjar kunna utveckla saker…så försvinner de. Det är en 
utmaning.  

Respondent 3, LST försvarsdirektör 
 
Respektive organisationsnivå måste ha en tillräcklig mängd personal som arbetar 
med informationssäkerhet för att vara en relevant motpart för den övre nivån. 
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5.2.2. Lateral samordning 
Den laterala samordningen avseende möten genomförs och utvecklas mellan myndigheterna. 
För att utveckla och underlätta ytterligare skulle gemensamma tekniska system, som kunde 
hantera sekretessnivåer underlätta samarbetet och stärka nätverken. Resurserna finns till del 
vid länsstyrelserna men väldigt begränsat vid kommunerna. Tillgång till gemensamma 
lösningar för detta skulle underlätta i arbetet, hålla informationssäkerhetshanteringen på rätt 
nivå och snabba på samordningen mellan myndigheterna.  

5.2.3. Integrering av differentierade organisationer 
Det faktum att kommunerna i många fall saknar informationssäkerhetshandläggare och 
beredskapshandläggare är inte bara ett problem för den vertikala samordningen. Det leder till 
en så låg grad av specialisering att det är svårt för länsstyrelserna att integrera kommunernas 
arbete. Detta försvåras ytterligare av skillnaden i bemanning mellan olika kommuner då de 
därmed har olika förutsättningar för att bereda inkommande ärenden. 
 

Det behövs mer beredningskapacitet ute på kommunerna för att det ska bli 
någon verkstad av det i slutändan, annars kommer det bli väldigt mycket 
planer och dokument, men kanske inte så mycket praktiskt. 

Respondent 4, LST försvarsdirektör  
 
En handläggare på länsstyrelsen beskrev att situationen tidigare har liknat den på 
kommunerna idag. Vederbörandes företrädare hade endast arbetat ca 10 % med 
informationssäkerhet för ett antal år sedan och idag är de flera heltidstjänster. 
 

Jag träffade min företrädare igår, han har jobbat här i kanske åtta år, han 
sa att när han började hade han 10 procent informationssäkerhet och sen 
på kanske två-tre år så blev det till slut en heltid. 

Respondent 1, LST informationssäkerhet 
 
För att informationssäkerhetsarbetet vid kommunerna ska kunna integreras krävs 
en tillräcklig grad av specialisering för att uppnå den differentiering som krävs för 
att arbetet ska bli effektivt och utvecklas eller ens drivas framåt. Lawrence och 
Lorsch pekar på att det behövs både integrering och differentiering i en 
organisation för att den ska prestera väl (Lawrence & Lorsch, 1967), men saknas 
resurserna för att uppnå tillräcklig grad av differentiering gör inte heller 
integreringen någon nytta. 
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5.3. Strukturer 

5.3.1. Vertikal samordning 

Regler och policy 
MSB är organiserade med IT-säkerhet och informationssäkerhet organiserat under samma 
avdelning på myndigheten. Länsstyrelserna är organiserade med gemensamma stödfunktioner 
i större gemensamma frågor och områden för att arbeta mer enhetligt, regelenligt och 
resurseffektivt. Safir som är Länsstyrelsernas gemensamma stödfunktion för 
informationssäkerhet och dataskydd är organiserad under Stockholms län och, medan 
länsstyrelsernas gemensamma IT-avdelning, som även omfattar IT-säkerhet, är organiserad 
under Västra Götaland.  
 

IT-säkerhet ligger också under Västra Götaland eftersom det är IT, men 
informationssäkerhet är det Stockholm är värdlän. 

Respondent 1, LST informationssäkerhet 
 

Riksrevisionen har tidigare kritiserat länsstyrelserna för oklarheter kring beslutsfattande om 
deras Informations- och IT-säkerhet, då kopplat främst till den gemensamma IT-avdelningen 
LstIT (Riksrevisionen, 2015). Flera av bristerna är åtgärdade, men då till exempel MSB 
kommunicerar med länsstyrelserna uppstår det ibland problem. Detta sker sannolikt med 
anledning av att begreppet informationssäkerhet kan tolkas olika och är olika uppdelad på 
olika nivåer i den statliga förvaltningen.  
 

Ibland finns det en förväntan att vi ska stötta gällande IT-säkerhet också, 
men om man ser som vi är uppdelade internt inom länsstyrelserna, i och 
med att IT – där har Västra Götaland den delen. Då har de ansvaret för 
IT-säkerheten också.  

Respondent 2, LST informationssäkerhet 
 
De olika utformningarna på organisationerna gör att det finns risk för att de regler, policys 
och andra styrningar som omfattar länsstyrelserna, som nyttjas för den vertikala 
samordningen, ska behandlas på flera platser i organisationen eller hamnar på fel plats i 
organisationen.  
 

Kontroll- och planeringssystem 
Samma problem som för regler och policys gäller även för de kontroll- och planeringssystem 
som MSB nyttjar vid sin vertikala samordning. Ska de så kallade värdlänen svara MSB 
utifrån sitt eget perspektiv eller utifrån det gemensamma ansvaret för alla länens arbete? 
 

…”hur väl lever ni upp till det här föreskriftskravet?” och då är frågan, 
ska vi svara för vårt län eller ska vi svara för det gemensamma och om 
andra län då inte bidrar till det gemensamma är det ett sämre resultat då 
för oss. 

Respondent 1, LST informationssäkerhet 
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Formell makt 
Den nationella nivån har kontrollsystem för måluppfyllnad som rapportering om 
skyddsvärden och nationell säkerhetsstrategi. Dessa innehåller till del samma data, men 
skickas parallellt till Regeringskansliet och MSB. MSB är i formell mening inte hierarkiskt 
överordnad länsstyrelserna utan länsstyrelserna är i formell mening underordnade 
Regeringskansliet. 
 

...vi skickar ju in till Regeringskansliet/Finansdepartementet det som är 
skyddsvärt och påverkan utifrån det. Det är ju den nationella 
säkerhetsstrategin … det vi skickar in till MSB är ju samhällsviktig 
verksamhet, påverkan för att de ska kunna aggregera upp. 

Respondent 5, LST försvardirektör  
 
Som tidigare beskrivits har MSB en uttalad roll inom både totalförsvarsarbetet 
och informationssäkerhetsarbetet, men dess formella roll är inte tydlig för 
länsstyrelserna. 
 

Vår uppdragsgivare är ju egentligen Regeringskansliet. Vi lyder inte 
under MSB så det är väl viktigt att vara tydlig med det. Vi är geografiskt 
områdesansvariga på samma sätt som regeringen är. Så att MSB har ju 
ibland en ganska otydlig roll vad är de har mandat att göra... 

Respondent 5, LST försvarsdirektör  
 

5.3.2. Lateral samordning 

Samordningsroller 
Länsstyrelsernas gemensamma stödorganisation för informationssäkerhet och dataskydd, 
Safir, är en förhållandevis ny organisation och har därför inte en självklar plats i 
organisationen. Samtidigt är informationssäkerhet en fråga som vuxit i betydelse de senaste 
åren, dels med anledning av införandet av GDPR, dels med anledning av totalförsvarets 
ökade betydelse. Informationssäkerhetsområdet har med anledning av detta en stor andel 
personal som endast har jobbat vid länsstyrelserna något eller några år. Safir ska ha den 
samordnande roll som Bolman och Deal beskriver som betydelsefull för den laterala 
samordningen. (Bolman & Deal, 2019)  
 
Safir har idag regelbundna kontakter med MSB om informationssäkerhetsarbetet. Denna 
kontakt gör Safir till gränsytan mellan vertikal samordning och lateral samordning. 
 

Vi har regelbundna avstämningar med dem om olika uppdrag…en eller 
två personer i Safir-gänget som har regelbundna möten med handläggare 
på MSB. 

Respondent 2, LST informationssäkerhet 
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Nätverk 
Att det bara är en eller två personer på länsstyrelserna som är i regelbunden kontakt med 
MSB i informationssäkerhetsfrågor kan göra organisationen sårbar. Länsstyrelserna har idag 
ett nätverk för informationssäkerhetshandläggare som bidrar till den laterala samordningen. 
 

Varje län har bland annat en informationssäkerhetssamordnare som det 
finns ett nätverk som jobbar mot den här gemensamma stödfunktionen. 

Respondent 2, LST informationssäkerhet  
 
Om MSB:s handläggare deltar då detta nätverk möts minskar sårbarheten i den vertikala 
samordningen som Safir ska utgöra och ledtiderna för att få ut nya ingångsvärden kan 
minska. Bolman och Deal menar att nätverk kan ersätta vertikal samordning (Bolman & 
Deal, 2019), men på detta sätt skulle man snarare tala om att komplettera. 

5.3.3. Integrering av differentierade organisationer 
Länsstyrelserna har idag ett gemensamt kansli, men man har valt att sprida ut det och sina 
andra gemensamma stödfunktioner att vara organiserade under olika län, så kallade värdlän. 
Detta gör att belastningen sprids ut och att kompetenser kan nyttjas till flera ändamål. Ur 
perspektivet att integrerande funktioner baserade på fackmässig kunskap är effektivare än de 
baserade på hierarkiska orsaker (Lawrence & Lorsch, 1967) 
 
Att länsstyrelsernas olika stödfunktioner är organiserade under olika värdlän gör att de som 
integrerande funktion inte fullt ut jobbar mellan de delorganisationer som den ska integrera 
som Lawrence och Lorsch menar är viktigt. (Lawrence & Lorsch, 1967) 
Lawrence och Lorsch menar vidare att den integrerande funktionens status och inflytande 
styr det genomslag och legitimitet som dess integrerande aktiviteter får i organisationen. 
(Lawrence & Lorsch, 1967) Det är därmed viktigt att ledningarna vid länsstyrelserna låter 
Safir, som relativt nybildad integrerande funktion, få genomslag i organisationen. Den 
informationssäkerhetspolicy som beslutades om i början av 2022 (Länsstyrelserna, 2022) 
behöver få genomslag i organisationen för att Safir ska fortsätta vara en relevant integrerande 
funktion. 
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6. Resultat  
Detta kapitel beskriver de huvudsakliga slutsatser som vi som författare har kunnat dra av vår 
analys. 

6.1. Slutsatser 

Totalförsvarets samordnande funktioner saknar befogenhet för integrering 
MSB har föreskriftsrätt avseende säkerhetskrav på myndigheters informationssystem. Dessa 
är det enda bindande verktyget som MSB har för att tala om för andra myndigheter vilka krav 
som ställs på dem inom informationssäkerhetsområdet. MSB:s föreskrifter är dessutom inte 
bindande för kommunerna då deras föreskriftsrätt inom området endast sträcker sig till de s.k. 
bevakningsansvariga myndigheterna.  
 
MSB:s avsaknad av befogenhet att samordna inom det tvärsektoriella totalförsvaret sträcker 
sig längre än till bara informationssäkerhetsarbetet. Den svenska förvaltningsmodellen styr 
centrala myndigheter med sektorsansvar, men de frågor och områden som träffar flera 
sektorer, så kallade tvärsektoriella frågor och områden, kräver att alla tar ett ansvar inom sin 
sektor. Det innebär också att det är svårt eftersom ingen har ett uttalat samordningsansvar för 
hela det tvärsektoriella området. Totalförsvar är en fråga som träffar alla Sveriges 
myndigheter i större eller mindre skala, vilket gör frågan oerhört komplex för de 
områdesansvariga länsstyrelserna. Civilförsvarsutredningen pekar på behovet en tydliggjord 
roll för MSB i totalförsvaret (Civilförsvarsutredningen, 2021) för att undvika att 
myndigheternas delade ansvar blir ingens ansvar. Ansvarsprincipen har en självklar roll i 
krishantering i fred och vid höjd beredskap, men ingen myndighet har eller kan ta ett större 
och samordnande ansvar för att tvärsektoriella frågor och områden som totalförsvaret. MSB 
har i uppdrag att ge råd och stöd i informationssäkerhetsarbetet vid myndigheter, kommuner, 
regioner, företag och organisationer, men de saknar befogenhet att hantera de organisationer 
som inte följer råden. 
 
Genom att inte fördela befogenhet behåller regeringen den formella makten över 
samordningen av totalförsvaret, men den som har den formella makten har också ansvaret 
menar Bolman och Deal (Bolman & Deal, 2019). Det skulle innebära att den s.k. 
Ansvarsprincipen saknar betydelse då myndigheterna inte har formellt ansvar för 
totalförsvarsfrågorna. 
 
Försvarsmakten har ett formellt ansvar för det militära försvarets del i totalförsvaret. Det 
militära försvarets framgång är beroende av ett väl fungerande civilt försvar. 

Stödfunktionen Safirs roll är otydlig 
Stödfunktionen Safirs uppdrag är att främja en god dataskyddskultur och 
informationssäkerhet nationellt och vid respektive länsstyrelse. Likt MSB saknar Safir en 
tydligt uttalad samordnande roll i informationssäkerhetsarbetet mer än att vara ansvariga för 
framtagandet av länsstyrelsernas gemensamma informationssäkerhetspolicy samt att lämna 
stöd och råd till länsstyrelserna i arbetet med informationssäkerhet och dataskydd. Det har 
inte framkommit i vår undersökning om Safir har ytterligare samordnande uppgifter gentemot 
länsstyrelserna. Lawrence och Lorsch menar att det är svårt att vara en samordnande funktion 
om man tillhör en underavdelning som är tänkt att samordna gentemot andra. En 
samordnande funktion bör vara fristående från de organisationer vilken den ska samordna. 
Även för Safir blir informationssäkerhetsbegreppets otydlighet påverkande i det dagliga 
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arbetet. Då man startade upp den gemensamma stödfunktionen för informationssäkerhet och 
dataskydd fick man i uppdrag att normera informationssäkerhets och dataskyddsarbetet. 
Osäkerheten i vad uttrycket normera ska omsättas till för praktiskt arbete och 
informationssäkerhetsbegreppets otydlighet tillsammans, gör det svårt att ta en lateralt 
samordnande roll för Sveriges länsstyrelser. 

Informationssäkerhetsbegrepp saknar gemensam betydelse 
Informationssäkerhet har en legal betydelse, men det är sällan den förstås i den kontexten. De 
flesta är överens om att det minst ska säkerställa all informations tillgänglighet, 
konfidentialitet och riktighet, men därutöver går åsikterna isär och det blir svårt vid alla 
samordningar att veta vad som egentligen avses. Svårt är också gränsdragningar till IT-
säkerhet, cybersäkerhet, dataskydd och säkra kommunikationer. Dessa begrepp hanteras 
dagligen i länsstyrelserna och i den statliga förvaltningen, men få vet riktigt vad de menar och 
vilket förhållande begreppen har till varandra. MSB har organisatoriska skillnader baserade 
på dessa begrepp, men det är delvis med anledning av begreppsförvirringen inte säkert att 
ärenden hamnar på rätt plats i organisationen på underliggande nivå. 

Regional samordning fungerar väl, men relevanta tekniska system saknas 
Vår undersökning påvisar att det finns mycket goda exempel på regional samverkan i landet, 
men att det saknas utbildning och tekniska system för att på ett enkelt sätt genomföra 
samverkan i projekt- och arbetsgrupper. För att kunna genomför såväl lateral som vertikal 
samordning efterfrågas möjlighet att genomföra möten via krypterade videokonferenssystem, 
så kallade krypto-VTC. Detta skulle minska tröskeln för att genomföra samverkan, då 
avstånden ibland kan vara väldigt stora och krypterad telefoni inte fungerar då flera ska delta 
i samtalet. Efterfrågat är också krypto-PC på kommunerna som klarar högre 
säkerhetsskyddsklass än Begränsat hemlig, likt Signe. För att kunna hantera gemensam 
planering som är säkerhetsklassad bör gemensamma tekniska lösningar införas vid berörda 
myndigheter, men det erfordrar också utbildning av personal och infrastrukturella 
förutsättningar.  

Svårt att samordna när det saknas personal att samordna 
En differentierad organisation behöver integrerande funktioner för att fungera, men den 
integrerande funktionen kräver också att organisationen är tillräckligt specialiserad för att 
kunna integreras. Detta blir särskilt tydligt när den integrerande funktionen är hierarkiskt 
grundad. Om den ledande och samordnande funktionen är större och bättre bemannad än de 
underliggande organisationsdelarna som ska samordnas blir det svårt för de underliggande att 
prioritera mellan inkommande uppgifter och möta den högre nivåns förväntningar. 
Om det dessutom är så att den underliggande organisationen, liksom kommunerna är idag, 
inte är tillräckligt bemannad för att ha en tillräcklig grad av specialisering finns det litet värde 
för den överliggande funktionen att samordna någon verksamhet. 
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Återrapportering saknas 
I svensk förvaltning finns många uppdrag om att myndigheter ska rapportera till 
Regeringskansliet eller till sektorsansvariga myndigheter för att dessa ska kunna skapa sig en 
bild av läget i ett område eller kring frågor inom en viss sektor. Dessa myndigheter genomför 
i sin samordnande roll idag väldigt lite återrapportering av det samlade resultatet till 
länsstyrelserna. Detsamma gäller för länsstyrelserna då de inhämtar underlag från 
kommunerna i länet, men återrapporterar i låg grad det samlade resultatet. Återrapportering 
sker med fördel i redan etablerade nätverk som finns inom länsstyrelserna samt mellan 
länsstyrelsernas informationshandläggare och kommunernas dito. 
 

6.2. Påverkan på berörda organisationer 
Tabellen nedan visar författarnas syn på analysens påverkan på de organisationer som 
närmast berörs av slutsatserna. 
 

Organisationer  

Totalförsva
rets 
samordnan
de 
funktioner 
saknar 
befogenhet 
för 
integrering 

Stödfunktio
nen Safirs 
roll otydlig 

Information
ssäkerhetsb
egrepp 
saknar 
gemensam 
betydelse 

Regional 
samordning 
fungerar 
väl, men 
relevanta 
tekniska 
system 
saknas 

Svårt att 
samordna 
när det 
saknas 
personal att 
samordna 

Återrapport
ering 
saknas 

Regeringen 5 1 5 1 2 1 

MSB 4 3 4 2 4 5 

Länsstyrelser 3 5 3 5 3 4 

Försvarsmakten 2 2 1 4 1 2 

Kommunerna 1 4 2 3 5 3 

Tabell 3 - Författarnas syn på analysens påverkan på de organisationer som närmast berörs av slutsatserna 

 
Siffrorna påvisar värden av slutsatsernas relevans för organisationen. Ju högre siffra desto 
större relevans. I syfte att särskilja resultatet för att tydliggöra så har vi har medvetet fördelat 
alla siffror från 1–5 så att ingen organisation får samma siffra inom respektive slutsats. 
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Bilden nedan visar slutsatsernas relevans för organisationerna. 
 

 
Figur 14 - Slutsatsernas relevans för organisationerna 

  

0

1

2

3

4

5

6

Slutsatsernas relevans för organisationerna

Regeringen MSB Länsstyrelser Försvarsmakten Kommuner



82 

7. Rekommendationer 
Detta kapitel utgör de viktigaste rekommendationer som vi utifrån våra slutsatser kan ge. 
Kapitlet är indelat i nationell, regional och lokal nivå enligt den svenska 
förvaltningsmodellen. Samtliga rekommendationer syftar till att förenkla och förtydliga 
samordningsarbetet för länsstyrelserna samtidigt som länsstyrelserna endast har begränsad 
möjlighet att själva genomföra de rekommenderade förändringarna. 

Nationell nivå 

Förtydliga MSB:s roll i totalförsvaret 
För att få ut mer effekt av MSB behöver deras roll i totalförsvaret och därmed statliga 
förvaltningen tydliggöras. Den statliga civila krishanteringen i fred och inom ramen för 
totalförsvaret behöver en ledande och samordnande myndighet som överbryggar gapet som 
uppstår när ansvarsprincipens delade ansvar blir ingens ansvar. Den tvärsektoriella 
samordningen som MSB ska göra avseende totalförsvaret får inte fullt genomslag då de 
saknar befogenhet att ge ut något annat bindande än föreskrifter. Föreskrifter går inte 
prioritera vilket gör att allt som MB styr blir lika viktigt. Om de får möjlighet att ge uppdrag 
eller uppgifter till de bevakningsansvariga myndigheterna och kommunerna kommer de 
kunna prioritera uppgifter i tid och rum. MSB saknar utöver detta en tydlig roll i 
totalförsvaret under höjd beredskap, mer än att lämna råd och stöd precis som i fred. 
Civilförsvarsutredningen (Civilförsvarsutredningen, 2021) pekar också på dessa brister och 
vår undersökning har gjort det tydligt att MSB:s roll i totalförsvaret och 
informationssäkerhetsarbetet är viktig, men hämmas av bristen på befogenhet. MSB i en 
tydligare roll behövs för att samordna länsstyrelserna och de sektorsansvariga myndigheterna 
i fred och vid höjd beredskap. 

Förtydliga informationssäkerhetsbegreppet 
Staten Sverige behöver ha en gemensam begreppsflora kring begreppet informationssäkerhet 
för att det ska bli tydligt i alla led vad som avses. I vår undersökning har vi stött på många 
begreppsförklaringar på begreppet informationssäkerhet. I huvudsak är de lika, men de skiljer 
sig åt i omfattning och betydelse. En bild liknande den som SIS har skapat för att förklara 
begreppet informationssäkerhet, där informationssäkerhetens förhållande till begreppen 
dataskydd och cybersäkerhet också ingår hade behövts för att skapa det gemensamma 
begrepp som staten behöver för att problematisera och hantera informationssäkerheten på ett 
sätt så att det förstås i alla led och därmed leder till en god informationssäkerhet i 
totalförsvaret. Länsstyrelserna behöver kunna nyttja en ensad bild av informationssäkerhet 
vid sin vertikala och laterala samordning för integrering av det differentierade 
totalförsvarsarbetet. 
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Regional nivå 

Nyttja tekniska system för regional samordning 
Inom Försvarsmakten nyttjas idag krypterade videokonferenssystem s.k. krypto-VTC. Med 
utbildning och rätt infrastrukturella förutsättningar skulle dessa kunna nyttjas för att, med 
enkla medel, genomföra konferenser inom ramen för regionala samordningsgrupper. Idag 
kostar gemensamma möten inte bara mötestiden, utan även restiden det tar för deltagare i 
samordningsgrupper att samlas på en plats. Som beskrevs i våra slutsatser är långa restider 
något som främst drabbar länen i norra Sverige. Krypto-VTC klarar av att hantera 
informationsdelning på högre säkerhetsskyddsgrad än Begränsat hemlig. Dessa system kan 
även användas för samordning mellan de 21 länsstyrelserna då information som omfattar 
sekretess ska avhandlas. Med kommunernas nuvarande administrativa 
informationssäkerhetsnivå är det tyvärr inte möjligt att nyttja dessa på lokal nivå. 

Lokal nivå 

Bemanna kommunerna med fler informationssäkerhetshandläggare 
Idag är kommunerna för tunt bemannade med avseende på 
informationssäkerhetshandläggare. Vid flera av de små kommunerna är 
informationssäkerhetshandläggare en deltidsbefattning där resterande del av arbetstiden läggs 
på andra arbetsuppgifter. Om kommunerna ska kunna bli en relevant del av totalförsvaret och 
deras arbete integreras av länsstyrelsernas samordning, så måste kommunerna ha en 
tillräcklig grad av specialisering på informationssäkerhetsområdet. Det systematiska 
informationssäkerhetsarbete som krävs för att utgöra en del av totalförsvaret kräver att 
kommunerna bemannar upp informationssäkerhetshandläggare och utbildar sin personal i 
informationssäkerhet. Idag kan inte länsstyrelser och Försvarsmakten dela information över 
informationssäkerhetsklass Begränsat hemlig med kommunerna då personalen saknar 
utbildning och inte är säkerhetsprövade. Detta gör i sin tur att de idag saknar tekniska system 
för att hantera säkerhetsskyddsklassad information på de högre 
informationssäkerhetsklasserna. Utan informationssäkerhetshandläggare och systematiskt 
informationssäkerhetsarbete på kommunerna kommer de att hamna utanför det 
totalförsvarsarbete som länsstyrelserna ska samordna. 
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8. Förslag till fortsatt forskning 
Detta kapitel redogör för av oss identifierade områden där vi har funnit att det finns anledning 
att genomföra ytterligare utredning eller forskning, då vår undersökning inte har avhandlat 
eller till fullo utrett dessa. 
 

Hur ska länsstyrelserna organisera sina gemensamma stödfunktioner? 
Länsstyrelsernas stödfunktion för informationssäkerhet och dataskydd har idag inget egentligt 
uppdrag att samordna länsstyrelsernas informationssäkerhetsarbete. Vår undersökning visar 
på att de skulle behöva lateralt samordna länsstyrelsernas informationssäkerhet och vara 
MSB:s naturliga motpart i deras vertikala samordning av länsstyrelserna. En undersökning 
skulle kunna utreda var och hur i länsstyrelseorganisationen en samordnande stödfunktion 
bäst är organiserad. 
 

Hur kan MSB:s samordning av totalförsvaret bli mer integrerat? 
Vi har i våra slutsatser kommit fram till att MSB:s roll i totalförsvaret behöver förtydligas. 
Vidare forskning skulle kunna fördjupa sig i MSB:s uppdrag och arbetsmetoder med syftet att 
utvinna mer kunskap i hur samordningen med länsstyrelserna och Försvarsmakten fungerar.  
 

Hur ska informationssäkerhetsbegreppet definieras för att få en allmän acceptans? 
Vi har i vår undersökning kommit till slutsatsen att informationssäkerhetsbegreppet behöver 
definieras för att samordning och kommunikation kring området ska bli bättre fungerande. En 
undersökning skulle kunna utreda hur begreppet skulle definieras för att få både en legal och 
allmän acceptans. 
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Bilaga 1, Intervjuguide 
1. Namn och befattning på den intervjuade 
2. Beskriv hur samordning av informationssäkerhetsarbetet görs mellan myndigheterna? 

2.1. Länsstyrelserna – MSB 
2.2. Länsstyrelserna – FM 

3. Beskriv hur ni som länsstyrelse samordnar informationssäkerhetsarbetet mellan 
kommunerna i ert län? 

4. Vilka hinder finns vid samordning av länsstyrelsernas informationssäkerhetsarbete, 
utifrån totalförsvarets krav? 
4.1. Samordning med MSB 
4.2. Samordning med FM 
4.3. Samordning mellan länsstyrelserna 
4.4. Samordning av kommuner 

5. Vilka är de fem viktigaste identifierade hindren vid samordning av 
informationssäkerhetsarbetet och varför? 

6. Vilka möjligheter och lösningar finns till samordning av länsstyrelsernas 
informationssäkerhetsarbete, utifrån totalförsvarets krav? 
6.1. Samordning med MSB 
6.2. Samordning med FM 
6.3. Samordning mellan länsstyrelserna 
6.4. Samordning av kommuner 

7. Vilka är de fem viktigaste identifierade möjligheterna och lösningarna för samordning 
av informationssäkerhetsarbetet och varför? 

 


