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Sammanfattning

Fysisk lagring ar inte tillrackligt for att hantera den mangd data som skapas
varje dag. Till foljd av pandemin har &ven behovet av att skapa och dela
information over Internet 6kat. Déarav 6kar betydelsen av molntjanster i vart
samhalle, eftersom de erbjuder lagringsldsningar som deras kunder inte
sjalva behover uppehalla. Daremot foljer en mangd sakerhetsrisker och hot,
likt allt som hanteras 6ver Internet. Den hér studien belyser dessa hot och
beskriver atgarder. Genom en enkét undersoks aven privatpersoners
anvandning av molntjanster samt sédkerhetsfunktionerna som erbjuds. En
komparativ analys fann olikheter mellan de fyra storsta molntjansterna
genom vilka sékerhetsfunktioner som erbjuds, vars effektivitet aven
jamfordes gentemot enkatresultaten. Studien fann att bade leverantorerna av
molntjansterna samt dess kunder har var sin viktig roll i att bibehalla
sékerheten.

Vi



vii



Abstract

Physical storage is not enough to handle the amount of data created each
day. As a result of the pandemic the need to create and share information
over the Internet has increased. As a result, the importance of cloud services
in our society increases, as they offer storage solutions that their customers
do not have to maintain themselves. However, there are several security
risks and threats, as for everything that is handled over the Internet. This
study highlights these threats and describes the current countermeasures. A
survey is conducted to examine private individuals' use of cloud services
and the security functions offered. A comparative analysis found differences
between the four largest cloud storage services through which security
features are offered, the effectiveness of which is also compared with the
survey results. The study found that both cloud service providers and their
customers each have an important role to play in maintaining security.
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1. Introduktion

1.1 Inledning
Varje dag skapas cirka 2.5 kvintiljoner! bytes data vilket &r tillrackligt for
att fylla omkring 10 miljoner Blu-ray diskar [1]. Fysisk lagring racker helt
enkelt inte till langre for den mangd data som skapas och véxer for varje
dag. Detta har lagt grunden till en 6kad anvandning av molntjanster, och
darmed vikten att sdkerhetsstalla dessa stora méngder data.

De storsta leverantdrerna av molntjanster idag ar Google Drive, Dropbox,
Apple iCloud Drive och Microsoft OneDrive [16]. Enligt statistik fran 2018
har Google Drive en miljard anvandare. Dropbox har sedan 2020 omkring
700 miljoner anvéndare. iCloud &r en integrerad funktion av Apples
operativsystem vilket gor det svart att hitta specifika siffror for just denna
tjanst, men enligt statistik fran 2018 anvéander cirka 850 miljoner anvandare
iCloud. Microsofts Onedrive hade 2015 cirka 500 miljoner anvandare
[23,24,25,26].

Ar 2012 utsattes Dropbox for ett hackningsforsok dér en anstalld ateranvént
ett tidigare anvént l6senord. Detta I6senord hade tidigare varit med i en
dataldcka vilket resulterade i att attackeraren fick atkomst till den anstélldas
konto [18]. Detta férde med i sin tur att attackeraren kom 6ver dokument
innehallande ett antal kunders mejladresser-vilket i sin tur gjorde det majligt
att utsatta dessa kunder for flera phishing? forsok [2].

Négra ar senare (2016) framkom det att attacken haft storre konsekvenser an
tidigare antagits. En databas innehallande dver 68 miljoner l6senord
dumpades online och incidenten sparades tillbaka till attacken fyra ar
tidigare [ibid].

Ett liknande fall blev omtalat under tiden denna rapport skrevs da det blev
kant att Microsoft hade utsatts for ett lyckat hackningsforsok dar
attackeraren fatt tillgang till en anstéllds konto. Microsoft sjdlva pastar att
inga kunders uppgifter har paverkats. | nulaget ar det bara kant att hackarna
kom Over bitar av Microsofts kallkod, daribland till OneDrive. Med tanke pa
den tidigare attacken mot Dropbox kan det fortfarande potentiellt tillkomma
information om attackens omfattning under de kommande aren [22].

Under 2012 meddelades aven att vissa anvandare av OneDrive (da
SkyDrive) fick sina konton nedstangda av Microsoft pa grund av att innehall
de laddat upp till OneDrive brét mot Microsofts policys. Detta medforde
oroligheter att Microsoft granskar allt privat innehall som laddas upp pa

1(2.5*10"30)
2 Cyberattack med syfte att komma 6ver konfidentiell information dér anvéndare luras via
mejl eller SMS.



deras tjanster [34]. | Microsofts policys star det idag att Microsoft erhaller
sig rattigheten att granska anvandarens innehall vid misstanke om att
anvandningen av tjansten antingen bryter mot lagar eller deras policy [35].

Under 2014 blev flera iCloud konton tillhérande kéndisar hackade i syfte av
att lacka privata bilder. Apple kom ut med information om att lackan blivit
mdjlig genom sé kallade spear phishing och brute force attacker®. En del
kandisar angav att de hade raderat bilderna [36].

1.2 Bakgrund

Vad ar molntjanster?

En av de mest omtalade tjanster som uppkommit under internets historia ar
molntjanster. Dessa tjanster har sedan sin introduktion underlattat kostnaden
och belastning kring bade fysisk och digital lagring. Molntjanster gor dven
det lagrade materialet tillganglig vart som helst i varlden och med
automatiserade uppdateringar av tjansten minskas behovet av hard-och
mjukvarurelaterade uppgraderingar [3].

Idag finns tre typer av molntjénster tillgangliga med olika anvandnings-
omraden. Dessa ar Private, Public och Hybrid. Private molntjanster
anvands endast av kunder, foretag och organisationer via privata natverk.
Atkomst ges endast till anvandare inom kundens nétverk. Public moln-
tjanster existerar offentligt for 6ppen anvéndning och tjansten égs och
distribueras av leverantéren. En Hybrid molntjanst kombinerar aspekter av
Private och Public molntjanster vilket tillater datadelning mellan bada
tjansterna [4].

De tre typerna av molntjanster kan vidare kategoriseras i tre olika modeller
utformade utifran sitt anvandningsomrade, namligen Software as a Service
(SaaS), Platform as a Service (PaaS) och Infrastructure as a Service (laaS).
De molntjénster denna rapport beror tillhor kategorin SaaS. En leverantor
erbjuder en molntjanst i form av en applikation och anvandaren ar
konsumenten [3].

Covid-19 pandemin och molntjansters 6kade anvandning i samhallet
Covid-19 pandemin har ytterligare pavisat behovet av molntjéanster i
samhallet. Under pandemin 6kade kravet av utbildning och arbete pa
distans. Alla digitala tjanster sag en 6kning av efterfragan gallande
molntjénster. Molntjénsters syfte blev under pandemin betydligt viktigare
for privatpersoner saval som foretag tack vare deras formaga att hantera
stora mangder varierande data [15]. En undersékning fran MSB* kom fram
till att oron att utséttas for IT-brott till foljd av Covid-19 pandemin tkade i

3 Spear phishing refererar till en attack som attackerar en specifik person eller organisation.
Brute force attacker innebér att en hackare automatiserar en kontinuerlig attack for att hitta
I6senord eller anvandarnamn. [46,47]

4 Myndigheten for Samhallsskydd och Beredskap.
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relation till aret innan. Samtidigt har fler personer uppgett att de tagit fler
atgarder for att skydda sig fran IT-brottslighet till foljd av Covid-19
pandemin [27].

1.3 Tidigare arbeten
Det finns manga tidigare arbeten som tar upp hot mot molntjanster. En
studie fran 2020 gar igenom generella hot och forebyggande atgérder [5].
Internetstiftelsen ar en organisation som varje ar publicerar rapporten
Svenskarna och Internet vilket dokumenterar svenskarnas internetvanor
[19].

Det har dven gjorts olika undersokningar kring privatpersoners sékerhet vid
anvandning av molntjanster. Ett exempel &r en tidigare studie fran 2019 som
undersoker anvandares villighet att publicera kénslig information pa
molntjanster genom en enkatstudie. De fann att anvandare var betydligt
mindre oroliga 6ver sédkerhetshot och eventuella datalackor ifall den
personliga informationen inte var sérskilt kanslig. Kanslig information, som
t.ex. finansiell information eller personuppgifter, ledde till en storre oro
kring sékerhetshot och lagre villighet att faktiskt publicera det pa en
molntjanst [20].

En annan studie fran 2018 undersckte anvandares beteende nar de delar och
publicerar ké&nslig information med hjélp av molntjanster. De fann att
anvandarna visade stor forsummelse nér det kom till att vidta
sakerhetsatgarder. Detta berodde bland annat pa att molntjansterna erbjuder
manga sakerhetsatgarder i form av kryptering, autentisering och
integritetspolicys och att anvandarna hade en hdg tillit till tjansterna. Oron
over sékerhetshot minskade daven med tiden allteftersom de dkade sin
kunskap inom amnet. Studien var en enkétstudie och vart att notera ar att
samtliga deltagare studerade pa hogre utbildningar inom teknikomradet
[21].

Liknande studier genomforda i Sverige har valt att rikta in sig pa hur
kommuner, foretag och experter tillampar molntjénster och den hotbilden
[41, 42, 43]. En studie genomford 2022 fokuserar pa foretag som anvandare
av molntjansterna och hur sakerheten sékerstalls for foretag som anvéander
molntjanster internt likval externt for att erbjuda tjnster. Den kom b.la.
fram till att den manskliga faktorn var en aterkommande utmaning hos
foretagen och att sdkerhetsrutiner &r av stor vikt for att skydda data [40].

1.4 Problemdiskussion
Med en 6kad anvandning ar det angeldget att anvandarna blir mer medvetna
om sin sakerhet. Da pandemin medférde att fler behévde anvanda
molntjanster ar det mojligt att manga anvandare inte tidigare anvant
molntjénster. Dessa anvandare kan darmed vara omedvetna om hur de kan
sékerstélla sin data. Det &r dven viktigt att undersdéka om foretagen gor sin



del i att informera anvandarna om tillgangliga sékerhetstjanster. Tidigare
arbeten som fokuserar pa anvandaren ar generellt dldre med specifika
infallsvinklar, eller riktade mot tekniskt kunniga individer [20, 21].

1.5 Syfte och problemhypotes

Detta arbete amnar undersdka anvandares generella kunskap kring sakerhet
vid anvandning av molntjanster. Sammanstalla hot och risker, samt atgarder
for dessa bade fran anvandaren och tjansternas perspektiv.

Utifran syftet formulerades féljande fragestallningar:
Kan molntjanster anses vara sakra for anvandaren?

Ligger den avgdrande faktorn for att forhindra hoten hos leverantdrerna av
tjansterna eller hos anvandaren sjalv?

Med utgangspunkt i resultatet av den enkat som genomforts och vad som
vidare framkommit i litteraturstudien vill rapporten férséka medvetandegora
en grundlaggande och vasentlig fraga for privata anvandare av molntjénster.

1.6 Avgransningar
Det finns en stor mangd molntjanster. Detta gér att omradet kring hot och
atgarder riskerar att bli for stort for att kunna tas upp i sin helhet. Saledes
kan det finnas fler aspekter som bidrar till den avgérande faktorn som inte
behandlas hér.

Det hér arbetet fokuserar pa privatpersoner som anvandare och inte foretag.
Arbetet behandlar bade betalande och icke-betalande individer likvardigt.
Eftersom molntjansterna som detta arbete fokuserar pa tillhér SaaS-
modellen tas inte de dvriga modellerna upp till analys. Endast Google Drive,
Dropbox, Apple iCloud Drive och Microsoft OneDrive undersoks eftersom
dessa &r de fyra storsta molntjanster vid tidpunkten av detta arbete.



2. Metod

Detta kapitel presenterar de metoder som valts att anvandas i uppsatsen,
samt presenteras alternativa metoder. Varje vald metod illustreras i detalj for
att ge lasaren en klar bild av de anvdnda metoderna samt deras syfte for
uppsatsen.

Denna uppsats belyser fragor kring hot mot molntjanster genom en enkat, en
litteraturstudie och en komparativ analys. Enkéten kommer inriktas pa
anvandarens uppfattning kring sakerhet, medan litteraturstudien presenterar
aktuella hot och risker kring molntjénster samt potentiella och existerande
atgarder. Den komparativa analysen jamfér molntjansternas olika alternativ
for sakerhetsstallning av anvéandarens konto.

2.1 Alternativa metoder
Tidigare arbeten som fokuserar pa privatpersoner anvander sig primart av
enkater som metod. Enkaterna ar antingen véldigt specifika [20], eller har
ett specifikt urval dar individerna ar tekniskt kunniga [21]. Svenskarna och
internet &r daremot en véldigt generell undersékning som detaljerar alla
aspekter av internetanvéndning i Sverige [19]. Tidigare arbeten som inriktar
sig pa kommuner och foretag anvander sig av intervjuer [40], [41], [43].

| stallet for en enkét hade intervjuer kunnat genomforas. Detta hade
paverkat resultatet da svaren hade samlats in fran en mindre méangd personer
och hade i stallet gett detaljerade svar kring deras personliga anvandning av
molntjanster. D& detta arbete &mnar ge lasaren en bild av verkligheten kréavs
sd manga respondenter som majligt och darmed hade intervjuer inte
fungerat inom tidsramarna for genomférandet.

2.2 Val av metod

For att belysa fragestallningen och besvara hur sikra molntjanster ar har en
litteraturstudie av tidigare arbeten gjorts. Darutdver har en kvantitativ metod
genomforts for att ge underlag for anvandares kunskap inom omradet. Med
hjalp av litteraturen utokas forfattarens kunskap inom a@mnet och lagger
grunden till utformning av enkétens innehall.

For att undersoka fragestallningen har en litterturstudie av tidigare arbeten
gjorts. Den kvantitativa metoden anvands for att fa en forstaelse over
anvandarnas generella kunskap inom damnet utifran ett sakerhetsrelaterat
perspektiv. Litteraturstudien anvénds for att kartlagga existerande hot och
nuvarande potentiella I6sningar. Dérefter gors en jamforelse av resultat fran
litteraturstudien och den kvantitativa studien for att ge en bild av samspelet
mellan anvandaren och leveranttrerna.

De arbeten som valts presenterar olika metoder for sakerhetstallning inom
molntjanster.



2.3 Enkat

Ingen sarskild urvalsmetod har gjorts for respondenterna till enkaten mer &n
att de ar privatpersoner. En arlig aterkommande studie [19] visar att dator-
anvandning, och sarskilt anvandning av tjanster pa internet, ar vanligen
forekommande hos i princip alla aldersgrupper.

Enkaten bestar av tio fragor med syfte att kartlagga privatpersoners
generella anvandning av molntjanster och utforska vilka metoder de
anvander for att sakra sina konton. Enkéten skapades i form av ett Google
formul&r och skickades bl.a. ut till néra och bekanta till forfattaren. Den
sprids dven via sociala medier. Enkaten var tillganglig for svar i en manad.

2.4 Komparativ analys
En komparativ analys gjordes dar nya konton for varje relaterad molntjénst
skapas och anvéandarens utbud av sakerhetsatgarder undersoks. | forsta hand
granskades vilka alternativ anvandaren erbjods med att det nya kontot
skapas. Sedan undersoktes vilka sakerhetstjanster som var tillgangliga. De
molntjénster som valts att undersokas &ar foljande: Google Drive, Dropbox,
Apple iCloud Drive och Microsoft OneDrive.

2.5 Problematisering
For att kunna hitta monster och dra slutsatser fran resultatet sa ar det viktigt
att urvalet ar sa stort som majligt. Med urvalsmetoden inte specificierad kan
det finnas samband mellan olika faktorer som inte kan analyseras i enkéten,
som t.ex. teknisk bakgrund eller arbetsomrade. Det viktiga ligger i att fa in
en stor mangd svar for att kunna bygga en helhetsbild. Enkéaten kommer att
producera nya resultat som kan jamféras mot den generella populationen,
dock kravs en tillracklig méangd svar for att kunna gora detta.

Enkaétresultaten kommer inte att kunna redogora for hela populationen men
kan generaliseras i viss man. Under litteraturstudien ar kallkritik av stor
vikt. Att ha varje forfattares objektivitet i atanke och att anvanda palitliga
vetenskapliga kallor kravs for att uppna ett tillforlitligt resultat. Eftersom
molntjanster som tas upp ags av privata foretag boér informationen som
hamtas fran dem behandlas extra kéllkritiskt. Publiceringsdatum ar likval
viktigt da digitaliseringen ror sig snabbt framat.



3. Enkatuppstallning

Detta kapitel gar igenom enkétens syfte samt dess upplagg. Urvalet av
enkatfragor detaljeras samt presenteras valda matematiska metoder med
syftet att starka resultatet fran enkaten.

3.1 Oversikt av enkét
| detta arbete har en kvantitativ enkat utfrts som bestod av tio fragor.
Enkatens priméra syfte var amnad att samla in data angaende
privatpersoners generella forstaelse och anvandning av molntjanster.
Sekundart anvénds enkaten for att starka resultatet av den komparativa
analysen och litteraturstudien. Enkéten sprids b.la. genom sociala medier
och respondenter rekommenderas att sprida enkaten vidare. Sociala medier
valdes som den priméra metoden for spridning av enkaten da det ar ett
simpelt satt att na ut till manga olika grupper av manniskor.

Valet av enkatfragor baserades pa fragor arbetet amnar besvara. Fokuset lag
primart pa respondenternas alder, kon samt kunskap och forstaelse kring
molntjanster och dess risker. Varje fraga erbjud olika svarsalternativ, samt
inkluderade vissa fragor alternativ dar respondenterna kan skriva ett eget
svar om de inte haller med nagot av svarsalternativen.

Enkaten genomfors genom Google Forms vilket &r ett gratis verktyg for att
skapa formul&r som erbjuds av Google. Detta verktyg valdes for sitt simpla
anvandargranssnitt bade for skaparen av formularet och respondenterna.
Statistiken och svarsresultaten for varje fraga detaljeras och svaren gar att
exportera till Microsoft Excel vilket har betydelse for presentationen av
resultatkapitlet.
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Figur 1: Ett exempel pa enkatfraga och anvandargranssnitt for respondenterna.

Avaktiverar du gamla enheters atkomst till ditt konto? |D Copy

81 responses

®Ja
@ Nej
o Vet

Figur 2: Ett exempel pa statistik bland respondenterna per fraga.



3.2 Matematiska metoder
Statistiska metoder kommer anvandas for att hitta monster i den kvantitativa
enkaten. Ett hypotestest kommer genomforas for att undersoka effektiviteten
av sékerhetstjansterna som molntjénsterna erbjuder.

Test av skillnad mellan andelar w1 och n2 for att testa om andelen anvéndare
som utnyttjar sakerhetstjnsterna 6kar nar tjanster ar krav/rekommendation.
Nollhypotesen blir saledes att det inte finns nagon skillnad mellan andelarna
och att det med storsta sannolikhet &r en slump. Det finns tvasidiga och
ensidiga test, for ensidigt test blir mothypotesen att den ena andelen &r storre
an den andra och att det har statistisk signifikans [44].

Hy:my— m, =0
Hy:my —my >0
Ekvation 1: Hypotesuppstallning for hypotestest.
P1—P2

‘e [p(-p)+)
p p e T ng

Ekvation 2: Testfunktion for hypotestest.

Dar ny och ny &r stickprovsstorlekarna, p1 och p2 ar andelarna i stickproven,
och p ar andelen i det sammanslagna stickprovet. Beslutsregeln A, som
bestammer om nollhypotesen kan forkastas for detta ensidiga hypotestest
blir u > a, dar A ar z-vérdet pa normalfordelningskurvan for sannolikheten
a [44].
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4. Teori

| detta kapitel presenteras vanliga hot mot molntjanster och existerande
forebyggande metoder. Krypteringsmetoder implementerade av
leverantrerna av molntjanster detaljeras samt presenteras metoder
anvandaren av en molntjanst kan anvanda sig av for att skydda sitt konto.
Sist detaljeras molntjanster utifran ett forensiskt perspektiv.

4.1 De olika hoten mot molntjanster och forebyggande

metoder
Det finns en méangd hot mot molntjanster, allt for manga att detaljera i sin
helhet och fortfarande ligga inom ramen for denna rapports omfattning. |
detta arbete har hoten valts att kategoriseras beroende pa deras ursprung.
Kategorierna som har sarskilt undersokts &r: hot fran leverantérens sida och
hot fran anvandarens sida. Dock existerar en viss dverlappning vilket
kommer diskuteras.

Malicious Insiders &r ett hot som existerar internt fran leverantorens sida.

En intern anvéndare hos leverantéren med onda intentioner behover oftast
inte ta sig forbi sékerhetstjanster da hen har atkomst och andra privilegier pa
natverket. Detta kan ge atkomst till konfidentiell information och annan data
[5].

For att minska risken som hotet Malicious Insiders for med sig bor
leveranttrerna gdéra den administrativa sakerhetsprocessen tillrackligt klar
for att minimera risken for misstag. Leverantdrerna rekommenderas ocksa
att alltid gora personalavdelningen (HRM)® en del av rekryteringsprocessen
[6]. Effektiv implementering av HRM hjalper foretag att hitta réatt personer
med ratt kompetens och motivation for foretagets bésta [7].

Data Loss ar ett simpelt hot, men med stora konsekvenser. Mangden
konfidentiell information som sparas pa molnet, t.ex. inloggning eller
finansiella dokument 6kar for varje dag. Denna data kan forsvinna av manga
anledningar, allt fran radering av misstag till naturkatastrofer som slar ut de
servrar information ar lagrad pa [8].

Forebyggande atgarder som rekommenderas ar t.ex. att spara manga
generationer av sékerhetskopior dven pa fysiska servrar som ar skilda fran
molntjansten [ibid].

Ett hot som Gverlappar och beror bade leverantérens och anvandarens sida
ar Account Control. En anvandares konto kan dventyras genom en mangd
angrepp som t.ex. Phishing attacker mot anvandaren eller en datalacka fran
leveranttrernas servrar. Detta kan drabba konsumenter av tjansten likvél
som anstéllda hos leverantoren av tjansten [5].

> Human Resource Management
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For att forebygga och hindra kapning av anvandarkonton krévs en
grundlaggande och generell forstaelse av hotet. Anvandare maste kunna
identifiera phishing forsok t.ex. i form av mejl. Moderna e-posttjanster har
val implementerade verktyg for identifiering och rensning av spammejl.
Aven om tekniken &r vélutvecklad finns risken att skadliga mejl slappas
igenom. Utdver spamfilter rekommenderas olika typer av tvastegsverifiering
for anvandare samt korrekt implementering och anvandning av
sékerhetspolicys [6].

Manniskan &r inte perfekt vilket kan leda till mangder av risker som
misskonfiguration av molntjénsters sékerhetstjanster vilket kan leda till allt
fran dataintrang till kontokapning fran leverantorens sida [9]. Sjalvklart har
den manskliga faktorn dven influens éver hot fran anvandarens sida som
phishing attacker.

Kryptering ar en stor aspekt av datasédkerhet och tacker en primar del av CIA
modellen. CIA modellen bestar av de tre viktigaste séakerhetsaspekterna: att
hemlighalla information (confidentiality), se till att information inte andras
eller manipuleras (integrity) och att informationen ar tillganglig
(avaliablity). Kryptering ar aktuell vid de tva forsta, for att hemlighalla
information och sékerstélla dess integritet [17].

Av de stora molntjanstplattformarna anvander sig Google Drive, Dropbox,
Microsoft OneDrive och Apple iCloud Drive av Advanced Encryption
Standard (AES) algoritmen for kryptering av data i vila. Detta innebar att all
data pa storage level ar krypterade med AES256 standarden. De namnda
plattformarna anvéander dven antingen Secure Sockets Layer (SSL) eller
Transport Layer Security (TLS) for kryptering av data i transport. Detta
faller i linje med rekommendationen fran National Institute of Standards
and Technology (NIST) [10-14].

Det finns generella tips och rekommendationer anvandare kan anvanda sig
av for att sékra sina konton. Anvandning av ett starkt och unikt 16senord ar
en vanlig rekommendation, idag ar mer an attasiffriga lI6senord standarden
[30]. Anvéndare bor inte ateranvanda I6senord for olika tjanster och de bor
byta I6senord regelbundet [31].

Med tiden har biometrisk identifiering 6kat som ett populért alternativ till
traditionella 16senord. Biometrisk identifiering autentiserar anvandare
baserat pa antingen nagot fysiologiskt eller beteendemassigt som ar unikt
for individen. Exempel inkluderar fingeravtryck eller anvéndarens rost.
Moderna mobiltelefoner anvénder biometriska sensorer som ett alternativ
for kontosakerhet [32].

Tvastegsverifiering ar en sakerhetsmetod som innebar att varje forsok till
inloggning maste verifieras och godkannas via en extern tjanst av
anvandaren (via en applikation eller sms). Anvéandare bor avaktivera gamla
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enheter som har tillgang till deras konton som en sakerhetsatgard ifall fel
person far atkomst till enheten [31].

Raderade filer pa molnet stannar ofta kvar i papperskorgen for den handelse
att anvandaren skulle vilja aterstalla filen. Dessa raderade filer kan bli kvar i
upp till flera veckor efter att anvandaren raderat filen, beroende pa hur ofta
leverantdrerna permanent tar bort filer. Det rekommenderas darfor att
anvandaren personligen gar in och permanent tommer papperskorgen pa
privata eller konfidentiella filer [29]. Pa en harddisk &r det alltid mojligt att
aterstalla raderade filer, det ar viktigt att genomfora sérskilda steg for att
forsakra sig att data permanent raderas. Norton rekommenderar att
anvéndare &r eftertanksamma nér det kommer till att radera filer. Om filen
inte innehaller kanslig information &r det generellt sékert att endast radera
filen. Om filen daremot innehaller information anvéandaren inte vill att
nagon annan ska ta del av rekommenderar dem att skriva éver filen med
séarskild mjukvara [39].

Vid anvandning av molntjanster har anvandaren ingen kontroll éver det
fysiska lagringsutrymmet. En studie gjord 2021 presenterar en modell for
garanterad radering av data via molnet pa kort tid genom kryptering och
dekryptering. Motivationen bakom modellen baseras pa hur molntjansters
anvandning drastiskt 6kar med tiden bade for privatpersoner likval for
foretag. Sparning och radering av data pa molnet ligger utanfor anvandarens
kontroll och denna modell presenter en effektivisering av denna process och
ger anvandaren storre kontroll 6ver sina filer [33].

4.2 Molntjanster ur ett forensiskt perspektiv
Undersokningar av molntjénster skapar ett problem for forensiska
utredningar da det inte ar mojligt att gora en diskavbildning for en specifik
anvandare av en molntjénst. Molntjanster lagrar flera anvéndares
information samtidigt 6ver en méngd platser i molnet. Detta gor processen
mer involverade &n undersokningar av fysiska datorer dar all data och
potentiella ledtradar existerar pa samma plats. Eftersom det inte ar mojligt
att skapa en skrivskyddad kopia av en molntjénst existerar aven risken att
data och information &ndras efter att den hamtats for undersékning [28].

Myndigheter med rattigheter gallande husrannsakan eller beslagtagna
foremal stracker sig inte till externt lagrad data. Alternativt ar det mojligt att
genomfdra en husrannsakan hos leverantéren om informationen finns lagrad
i Sverige, men den juridiska processen ar 1&ng och vidtas sallan. Ar
informationen lagrad i ett annat land &n Sverige &r det endast tillatet att
begara atkomst genom internationell réttslig hjalp enligt svensk lag [37].

Vid skrivande av detta arbete var lagstiftningar kring husrannsakan gallande
digitala medel véldigt begrénsade. Endast filer lokalt lagrade i en enhets
minne fick tas i beslag som underlag till bevisning. Undersokning av
molntjénster, E-post och chattapplikationers loggar vars data lagras via
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utlandska servrar var forbjudet. Fran den forsta juni 2022 kommer
husrannsakan pa distans vara en méjlighet och information lagrad pa
utlandska servrar kommer kunna anvandas i utredningar [38].°

Att kunna sakra digitala bevis ar av stor vikt bade i bevisning av nagons
skyldighet likval nagons oskyldighet. Problemet ligger i att sakerstélla den
personliga integriteten. Elektroniska informationsbarare (mobiltelefoner,
datorer, osv) kan potentiellt innehalla en stor mangd information som ej ar
relevant for utredningen. Sarskilt personlig information sasom sexuell
laggning, politisk asikt eller finansiell information vilket inte hade avslojats
I samma utstrdckning genom en traditionell husrannsakan eller
beslagtagning [37].

Det vanligaste sattet for kopiering av digital data &r antingen att kopiera
enskilda relevanta filer eller gora en diskavbildning av en harddisk vilket
innebar att flera filer som inte ses som relevanta blir kopierade [ibid].

6 Rattegangsbalk 10a §
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5. Resultat

| detta kapitel presenteras resultatet av respondenternas svar pa den
genomforda enkaten. Respondenternas aldersgrupp, frivillig angivning av
konsidentitet, generella kunskap och anvéndning av molntjanster och
erbjudna sékerhetstjanster presenteras. Resultatet av den komparativa
analysen av olika molntjanster illustreras dven i detta kapitel.

5.1Enkat
Enkaéten resulterade i 80 unika respondenter. Enkéten var riktad specifikt till
privatpersoner med malet att fa en dkad insikt av anvandarnas generella
anvéandning och kunskap av molntjanster och vilka erbjudna
sékerhetsmetoder de anvande sig av. UtOver det var en variation av
aldersgrupper ett viktigt mal for att fa en helhetsbild eftersom manniskor i
alla aldrar anvander internet [19].

| Figur 3 visualiseras fordelningen av alder av de 80 respondenterna.
Respondenterna i aldrarna 18-24 bestod av 41 individer (51,2%).
Aldersgrupperna 25-30 och 41-50 hade var for sig 11 respondenter
(13,7%). Detsamma galler aldersgrupperna 31-40 och 51-60 med var for
sig 7 respondenter (8,8%). Aldersgruppen 60+ bestod utav 3 respondenter
(3,7%).

Alder

31-40 41-50

51-60
25-30
60+

18-24

m18-24 w25-30 = 31-40 m=41-50 51-60 60+

Figur 3: Fordelning av de olika aldersgrupperna bland respondenterna.
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Av respondenterna var 43 (54,4%) kvinnor respektive 35 (44,3%) man.
Endast 1 respondent (1,3%) svarade ”Annan”, se Figur 4.

Konsidentitet

Annan

Kvinna

m Kvinna = Man Annan

Figur 4: Fordelning av respondenter till den frivilliga kénsidentitetfragan.

Bland respondenterna anvéander 48 (60%) molnstjanster bade i privat och
jobbrelaterat syfte. Totalt 27 (33,8%) anvéander molntjanster i endast privat
bruk medan 5 (6,3%) anvander molntjanster for endast jobbrelaterat syfte,
se Figur 5.

Anvandning av molntjanster

Privat

Bada

Jobb

m Privat m Jobb Bada

Figur 5: 1 vilken form respondenterna anvénder molntjanster.
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Av respondenterna anvéander 56 (70%) Microsoft OneDrive, 59 (73,8%)
anvander Google Drive, 35 (43,8%) anvéander Dropbox, 38 (47,5%)
anvéander Apple iCloud Drive. Sammanlagt 4 respondenter (1,3% per
respondent) anvander var for sig av tjansterna: Box, Google foto, Hogia
ekonomisystem och Western Digital (WD) MyCloud. Se Figur 6.

Anvander du/har du aktivt anvant nagon/flera av
foljande molntjanster?

1,30%
1,30%

73,80%
70,00%

0,00% 10,00%  20,00%  30,00% 40,00% 50,00 60,006 70,00%  80,00%

WD MyCloud Hogia ekonomisystem M Google foto
W Box B Apple iCloud Drive W Dropbox
B Google drive B Microsoft OneDrive

Figur 6: Vilka molntjanster respondenterna anvander.

Av respondenterna anvander 55 (69,6%) molntjanster bada via webblasare
och app. Totalt 20 (25,3%) anvander molntjanster endast via webbl&sare
respektive 4 (5,1%) anvander molntjanster exklusivt genom appar, se Figur
7.

Anvander du molntjanster via webblasare eller
app?

Webblasare

. App

Bada

m Webbldsare = App Bada

Figur 7: Via vilken applikation respondenterna anvénder molntjanster.
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Sammanlagt 63 respondenter (78,8%) anvander molntjénsters
lagringsfunktion for att lagra bilder. Totalt 71 (88,8%) sparar dokument, 36
(45%) sparar sékerhetskopior och 13 16,3%) lagrar musik eller videor. Av
de respondenter som lagrar kanslig information svarade 11 respondenter
(13,8%) att de lagrar l6senord och diverse login information medan 2
respondenter (2,5%) lagrar finansiell information. Se Figur 8.

Vad anvander du primart molntjansters
lagringsfunktion till?

2,50%
13,80%
16,30%

88,80%
78,80%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00% 90,00% 100,00%

Finansiell information Lésenord/login information
B Music eller videor B Sdkerhetskopior
B Dokument H Bilder

Figur 8: Vad respondenterna anvander molntjanster till.

Bland respondenterna har 5 (6,3%) Iag tillit att deras raderade data faktiskt
tas bort. 28 (35%) har relativt Iag tillit att deras raderade data tas bort, 19
(23,8%) har okej tillit, 20 (25%) har ganska hog tillit och 8 (10%) har hog
tillit. Se Figur 9.

Hur stor tillit har du att data du raderat fran en
molntjanst faktiskt tas bort?
40,00%
35,00%
30,00%

25,00%

20,00%

15,00%

10,00%
5,00% .
0,00%

Relativt lag Okej Ganska hog

Figur 9: Hur stor tillit har respondenterna att deras raderade data tas bort.
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Totalt 23 respondenter (28,7%) avaktiverar gamla enheters atkomst till
deras konton medan 31 (38,8%) svarade nej. En grupp av 26 respondenter
(32,5) svarade vet ej. Se Figur 10.

Avaktiverar du gamla enheters atkomst till ditt
konto?

Vet ej

Nej
mJa mNej mVetej

Figur 10: Avaktiverar respondenterna deras gamla enheters atkomst till deras konto.

Totalt 35 respondenter (43,8%) ar omedvetna om deras kontouppgifter
nagonsin varit med i en dataldcka. 36 (45%) svarade nej medan 9 (11,3%)
svarade ja. Se Figur 11.

HAR DINA KONTOUPPGIFTER NAGONSIN
VARIT MED | EN DATALACKA?

Ja

Figur 11: Har respondenterna ndgonsin varit med i en datalacka.
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Sammanlagt 71 av respondenterna (88,8%) anvander sig av generella
I6senordskrav for att sdkra deras konton. Antalet respondenter som
anvander tvastegsverifiering var 48 (60%), 8 (10%) byter sitt I6senord
regelbundet och 13 av respondenterna (16,3%) anvénder ett auto genererat
l6senord. Totalt 5 (6,3%) anvander engangskoder, 35 respondenter (43,8%)
anvander nagon form av biometrisk identifiering. Endast 1 respondent
(1,3%) anvander losenordshanterare medan 2 respondenter (2,6%) anvéander
BanklID. Ingen av respondenterna anvander l6senordsfritt konto. Se Figur
12.

Vilka atgarder anvander du for |6senordssakerhet?

Auto genererat |6senord
BankID
Losenordshanterare
Biometrisk identifiering
Engangskoder

Losenordsfritt konto

Byter regelbundet
Tvastegsverifiering

|
Generella [6senordskrav I
Figur 12: Hur respondenterna skyddar sina konton.

5.2 Komparativ analys
Detta kapitel presenterar resultatet av den komparativa analysen som
genomforts i detta arbete. Varje undersokt molntjénsts resultat ges ett eget
stycke.

Google Drive

Google erbjuder inloggning med hjalp av mobilen eller tvastegsverifiering
som sékerhetsalternativ. Anvandaren maste pa egen hand soka upp och
aktivera dessa alternativ. Vid skapning av konto maste losenordet besta av
minst atta tecken och en kombination av bokstaver siffror och symboler. Det
ar mojligt att se och kontrollera inloggade enheter pa kontot. Google Drive
stanger automatiskt av atkomst for mindre sékra appar.

OneDrive

For att skapa ett OneDrive konto ar det enda kravet att l6senordet maste
vara 8 tecken langt. Det finns dock ett alternativ att bli pamind for
I6senordsbyte efter en 72-dagarsperiod. Det & mojligt att lagga till en
alternativ e-postadress ifall anvandaren glomt sitt 16senord eller kontot blir
stulet. Microsoft erbjuder losenordsfritt konto och tvastegsverifiering men
anvandaren maste sjalv leta upp dessa alternativ.
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iCloud

En unik aspekt for iCloud ar vid skapning av ett nytt konto kréaver Apple att
anvandaren skapar ett 16senord som uppfyller de bestdmda kraven. Dessa
krav inkluderar, Minst atta tecken, Minst en siffra, Minst en versal och
Minst en gemen. De rekommenderar &ven att undvika att vélja ett I6senord
anvandaren anvander till ett annat konto. For att skapa ett konto ar det &ven
ett krav att koppla ett giltigt telefonnummer for tvastegsverifiering. Det gar
aven att ha App-specifika l6senord till appar som inte ar skapade av Apple
med syftet att skydda iCloud kontot sakert ifall ett annat konto blir
aventyrat.

Dropbox

Via Dropbox sékerhetsinstallningar ar det mojligt att visa kopplade enheter
till kontot med alternativ att radera. Tvastegsverifiering erbjuds men
anvandaren sjalv behdver soka upp och aktivera tjansten, det ar inte ett
tvang att anvanda. Dropbox erbjuder aven en sakerhetskontroll for
anvéndaren, denna kontroll &r uppdelad i fem steg: Kontrollera din mejl,
Granska enheter och webblasare, Granska kopplade appar, Forbattra
l6senordet, kontrollera installningarna for tvastegsverifiering. Anvandare
som fatt notis att en inloggning fran en fraimmande enhet mer dirigerad till
denna kontroll. Dropbox har aven en funktion dar anvandarens losenord gar
ut som en sakerhetsatgard och maste darfor periodiskt uppdateras. Det finns
ingen indikation pa hur ofta ett I6senord maste uppdateras.

Tabell 1 presenterar en sammanfattning av de vanligaste sakerhetsatgarder
de olika molntjansterna erbjuder.

Generella Tvastegsverifiering Paminnelse om
lésenordskrav I6senordsbyte
Google e Minst atta Rekommendation Nej
Drive tecken
e Siffror och
bokstaver
OneDrive e Minst atta Rekommendation Ja, efter 72 dagar
tecken
iCloud e Minst atta Krav Nej
tecken
e Minsten
siffra
e Minsten
versal och en
gemen
Dropbox e Ingakrav Rekommendation Ja, krav efter okant
antal dagar

Tabell 1: Sammanfattning over de vanligaste sakerhetsatgarderna som molntjansterna erbjuder.
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6. Analys/Diskussion

Detta kapitel presenterar en genomgang av resultaten fran enkaten och den
komparativa analysen. Dérefter foljer en diskussion av analysen samt
slutsatsen.

Foljande diagram presenterar resultatet fran enkéaten i relation till Sveriges
befolkning [45].

Aldersfordelning fran enkat/totalt i Sverige
60,00%
50,00%
40,00%
30,00%
20,00%
10,00% I I
0,00% l l .
18-24 25-30 31-40 41-50 51-60 60+

W Enkdt mSCB

Figur 13: Aldersfordelning av enkéten gentemot totalt i Sverige.

Enkéten spreds snabbt och tidigt vilket resulterade i 80 respondenter.
Aldersférdelningen i resultatet fran enkéten var dock nagot ojamnt da over
50% av respondenterna var i aldersgruppen 18-24. Detta ar ett resultat av att
majoriteten av respondenterna forfattaren nadde ut till tillhérde den
aldersgruppen.

Aldersférdelningen kan vara ndgot missvisande dé alla invanare i Sverige
inte anvander molntjénster. Enligt SCB anvénde 6 av 10 personer mellan
aldrarna 16-85 ett lagringsutrymme pa internet for att spara filer ar 2020
[45]. | SCB:s aldersfordelning visas dven alla invanare mellan aldrarna 61—
110+.
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Konsfordelning fran enkat/totalt i Sverige

60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00% —
Kvinnor Man Annan

H Enkdt mSCB

Figur 14: Konsfordelning av enkéten gentemot totalt i Sverige

SCB noterar inte andra alternativ for kon & man och kvinna, vilket medfor
ett bortfall av 1,3% fran enkéten da en person svarade ”Annan”. Enkaten
resulterade i en valbalanserad férdelning av konstillhérighet, 43 kvinnor
respektive 35 man. Detta var av vikt for resultat for att fa en helhetsbild av
verkligheten dar alla konstillhdrigheter ar representerade.

Generella Tvastegsverifiering Byter Losenordsfritt
lésenordskrav i % l6senord konto i %
i % regelbundet
i %
Google 86 66 51 -
Drive
Microsoft 91 61 8,9 0
OneDrive
Apple 89 57 7,8 -
iCloud
Drive
Dropbox 85 77 17 -

Tabell 2: Andelen respondenter i procent som angav att de anvande sig av de vanligaste
sakerhetsatgarderna som molntjansterna erbjuder.

Av respondenterna som anvander iCloud svarade 57% att de anvander
tvastegsverifiering. Detta &r intressant da vid utférandet av den komparativa
analysen var tvastegsverifiering ett krav for att skapa ett konto till att borja
med. Resultatet av enkéaten kan bero pa missforstand av fragan eller att
respondenten skapat sitt konto innan Apple introducerade
tvastegsverifiering. Att Dropbox anvéandare har en marginellt hdgre procent
av anvandare som regelbundet byter sitt I6senord kan troligen ha att gora
med att Dropbox kréver regelbundna byten av I6senord.
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Vid genomforing av ett hypotestest, dar nollhypotesen &r att andelarna inte
skiljer sig at och mothypotesen &r att den ena andelen &r storre an den andra,
bekréftades dven att detta inte vara en slump. Resultatet av testfunktionen
blev 1,8521, och pa en 5% signifikansniva ar Ao.os = 1,6449. Eftersom
1,8521>1,6449 kan alltsa nollhypotesen forkastas. Detta resultat bekraftar
att det finns en statistisk signifikans och att andelen som anvénder Dropbox
byter sitt 16senord mer regelbundet &n de 6vriga tjansterna. Ytterligare tva
hypotestest genomfordes for att undersoka hur tjansterna skiljdes i de andra
tva kategorierna, men nollhypotesen kunde inte forkastas i nagon av dem
och darmed finns det ingen statistisk signifikans mellan de andelarna. Detta
kan sannolikt vara for att generella Idsenordskrav ar en av de vanligaste
sakerhetsatgarderna, och aven fast en anvandare inte &r tvungen att anvéanda
sig av ett sakert 16senord gor den troligen det anda.

Det ar aven intressant att notera att 0% av OneDrive respondenterna
anvander sig av Microsofts erbjudna l6senordsfritt konto alternativ. Vid
genomforandet av den komparativa analysen erbjods aldrig 16senordsfritt
konto som ett alternativ vilket kan forklara denna anomali. Detta alternativ
hittas pa samma plats som tvastegsverifiering vilket betyder att de
respondenter som anvander sig av tvastegsverifiering kan antas ha sett
alternativet. Namnvalet samt en potentiellt svag marknadsforing av tjansten
kan lagga grunden till detta resultat.

Av respondenterna har 35% relativt 1ag tillit att deras raderade data faktiskt
tas bort och 6,3% har I3g tillit. Anledningen till detta resultat ar mer en fraga
av att anvandaren sjalv maste ta aktiva steg och radera sina filer med
omsorg. En “raderad” fil &r inte helt borta och anvdndaren maste t.ex. gé in i
papperskorgen och sjalv antingen tomma eller aterstalla filen. Dock &r det
debatterat om ens detta raderar en fil, och manga menar att det enda sattet
att faktiskt radera en fil &r att skriva 6ver den. Med tanke pa misstron bland
respondenterna géllande att molntjanster faktiskt raderar data &r det av annu
hogre vikt att anvandarna far information om hur de ska radera sina filer for
att sékerstalla att deras personliga info inte langre finns tillganglig hos
leverantdren av molntjansten.

Den nya lagstiftningen géllande husrannsakan pa distans [38] for med sig
nya perspektiv. Det kommer bli en enklare process att genomfora en
forensisk utredning via en molntjanst nar ett brott redan har begatts. Dock
kommer detta medfora en 6kning i den redan existerande oron att
myndigheter som polisen kommer ta del av ké&nslig information [37]. Vid en
traditionell husrannsakan far polisen endast soka efter det eller de foremal
som ska tas i beslag, och endast pa stallen dar de rimligtvis kan tankas vara.
Med tanke pa hur filer lagras pa molnet véacker detta darfor fragan om det
kommer vara méjligt att undvika stallen och filer dar foremalet inte &r.
Filerna kan t.ex. finnas lagrade pa samma plats som filer tillhérande
privatpersoner som inte omfattas av utredningen.
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Det existerande problemet géllande filer lagrade utomlands komplicerar
ocksa den nya lagstiftningen. En annan fraga som kan bli aktuell med den
nya lagstiftningen ar om det innebar att en kopia av nagons hela molnkonto
gors och i sa fall allt som finns lagrat dar. Majoriteten av respondenter till
enkaten angav t.ex. att dom lagrar olika typer av filer pa molntjansten. De
ledtradar eller bevis en myndighet letar efter kan saledes potentiellt finnas
pa samma plats som privata filer som inte beror undersokningen. Detta &r
den storsta skillnaden pa en fysisk husrannsakan och rannsakan via
molntjanster, och en viktig fraga blir vart gransen for vad myndigheterna tar
del av kommer dras? Det &r av yttersta vikt att garantera anvandarnas
integritet kommer skyddas med lagandringen.

6.1 Diskussion kring fragestallning
Kan molntjanster anses vara sakra for anvandaren?

Den hér studien har redovisat en varierande mangd hot som kan paverka
anvandare av molntjanster, tillsammans med atgéarder som tjansterna har
infort for att motarbeta dessa hot. Leverantorerna sékerstéller tjansten for
anvandning genom Kryptering och 6vriga sakerhetsatgarder. Anvandaren
har dock véldigt lite kontroll éver sina filer och kan férlora dom genom att
t.ex. bryta mot leveranttrernas policys, eller att anstallda hos leverantérerna
blir utsatta for attacker mot deras foretagskonton. Det finns alltsa en stérre
mangd hot som anvandaren maste ta eget ansvar for att skydda sig mot, men
generellt sett haller leverantdrerna en hog sakerhetsstandard. Nagot att ta i
beaktning &r dock att cyberhoten dkar i takt med digitaliseringen, och att hot
konstant behdver arbetas mot.

Ligger den avgdrande faktorn for att forhindra hoten hos leverantérerna av
tjansterna eller hos anvandaren sjalv?

Studien har redogjort for hur den manskliga faktorn kan drabba anvandarna
likval som leverantorerna. Det ar upp till foretagen att erbjuda
sakerhetsatgarder som anvandare kan utnyttja for att sakra sina personliga
konton, men anvandarna maste i vissa fall gora aktiva val att anvanda sig av
dessa. Resultaten visar att majoriteten av respondenterna anvander sig av
generella lI6senordskrav oavsett om tjansten kréver det eller ej. De visar
aven att tjanster som kraver lésenordsbyte har flest anvandare som byter
I6senord regelbundet med Microsoft Onedrive som erbjuder anvéndaren ett
alternativ att bli pamind om I6senordsbyte (8,9% av anandare) och Dropbox
som kraver byte (17% av anvéndare).
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7. Slutsats

Molntjanster verkar generellt sett sakra. De anvander metoder fran
leverantdrernas sida (som exempelvis kryptering och andra
sékerhetmetoder) for att skydda anvandarens information och data,
samtidigt erbjuder tjansterna alternativ anvéndaren kan utnyttja for att
ytterligare sékra sitt konto (som exempelvis tvastegsverifiering). En
utmaning ligger dock i hur leverantérerna kunnat géra mer for att
marknadsfora dessa alternativ for anvandaren.

Lyckade hackningsforsok mot en molntjanst ligger oftast utanfor
anvandarnas kontroll. Det &r darfor upp till anvéndaren sjalv att utbilda sig
och lara sig vilka atgarder som kravs for att skydda sitt konto. Vidare ar det
aven av stor vikt att leverantorerna ser till att deras kunder ar medvetna om
de tilldelade resurser och varfér de rekommenderas att anvandas.

En slutsats blir darmed att den avgorande faktorn for att férhindra hoten
ligger bade hos anvandaren och leverant6ren av molntjansten. Leverantéren
har ansvar for kryptering av data och att deras anstéllda ar utbildade, dom
har &ven ansvar 6ver att erbjuda tillrdckligt med resurser och att informera
anvéandarna om att dessa finns och hur dom anvands. Anvéandaren har ansvar
for att ta del av informationen och att anvanda alla sakerhetséatgarder som
erbjuds.

7.1 Framtida studier
Resultatet av denna studie lagger grunden for vidare arbete. Eftersom
molntjanster ar ett omfattande &mne finns det potential att utforska &mnet
djupare. Framtida studier hade exempelvis kunnat utdka enkaten med fler
ingaende fragor, samt sprida enkaten pa alternativa satt for att fa ett resultat
med jamnare aldersférdelning. Det skulle dven vara mojligt att kombinera
enkatresultaten och intervjuer med privatpersoner fran varierande
aldersgrupper for att ytterligen verifiera resultatet.
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Appendix

Enkat om molntjanster

Hej! Jag heter Oscar Andersson och studerar IT-forensik och
informationssékerhet vid Hogskolan i Halmstad. Mitt examensarbete syftar
till att undersdka molntjanster och deras sakerhet. Om du anvander
molntjanster skulle jag bli tacksam om du tog din tid att svara pa min enkaét!
Svaren &r helt anonyma och enkéten tar max 5 minuter.

Alder

18-24 [1]
25-30 []
31-40 []
41-50 []
51-60 []
60+ []

Konsidentitet (frivillig)

Kvinna []
Man []
Annan []

Anvander du molntjanster i endast privat bruk eller jobbrelaterat
syfte?

Privat [
Jobb [
Bada [

e b

Anvander du/har du aktivt anvéant nagon/flera av foljande
molntjanster?

Microsoft OneDrive [1]
Google Drive [1]
Dropbox []
Apple iCloud Drive []
Annan

Vil



Anvéander du molntjanster via webblésare eller app?

Webblésare [ ]

App []
Bada []

Vad anvander du primart molntjansters lagringsfunktion till?

Bilder

Dokument

Séakerhetskopior

Music eller videor
Losenord /login information
Finansiell information
Annan

—_—r—————
e e e e e e

Hur stor tillit har du att data du raderat faktiskt tas bort?
Lagtillit 1[] 2[]1 3[1 4[] 5[] Hog tillit

Avaktiverar du gamla enheters atkomst till ditt konto?

Ja [1]
Nej [1]
Vet gj []

Har dina kontouppgifter som du anvénder till en molntjanst nagonsin
varit med i en datalacka?

Ja [1]
Nej [1]
Vet ej []

Vilka atgarder anvéander du for l6senordséakerhet?

Generella 16senordskrav
Tvastegsverifiering
byter regelbundet

auto genererat l6senord
|6senordsfritt konto
engangskoder
biometrisk identifiering
Annan

L B e B B e T e B e B |

]
]
]
]
]
]
]
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Bilagor komparativ analys
Dropbox

Personligt konto

Allmént Plan Sakerhet Notiser Anslutna appar

Enheter

Dessa enheter ar kopplade till ditt personliga Dropbox-konto.

Enhetsnamn Placering

& DESKTOP-75TSJIM Halmstad, Sweden

Bilaga 1: Oversikt dver enheter kopplade till Dropbox konto.

Personligt konto

Allméant Plan Sakerhet Notiser Anslutna appar

Sékerhetskontroll

Granska dina sakerhetsinstallningar for Dropbox.
Slutférdes aldrig

Lésenord

Skapa ett unikt l6senord for att skydda ditt personliga Dropbox-konto.

Tvastegsverifiering

Krév en sdkerhetsnyckel eller sdkerhetskod forutom losenordet.

Standardappar Varumarknin
3

Senaste aktivitet

senaste timmen () O

Standardappar Varumaérknini
»

Pabérja kontroll

Andra lésenord

Bilaga 2: Alternativ for andring av losenord och tvastegsverifiering.

Apple iCloud Drive



Losenordets styrka:

Losenordskrav
Minst atta tecken
Minst en siffra
Minst en versal
Minst en gemen

Undvik att anvanda ett losenord som du
redan anvander pa andra webbplatser eller
som ar latt att gissa.

Bilaga 3: Apple iClouds lésenordskrav.

[
Skapa ett Apple-ID
+486 (Sverige) v
Telefonnummer (7]

(@ Ange ett giltigt telefonnummer.

Ange ett telefonnummer som kan ta emot verifieringskoder via
SMS eller telefonsamtal nar du loggar in.

Verifiera med: @ Meddelande O Rostsamtal

Bilaga 4: Tvastegsverifiering ar ett krav vid skapande av iCloud-konto.

s 4

Microsoft OneDrive

Andra ditt [bsenord

Med ett sékert lésenord kan du férhindra att obehériga far tillgang till ditt e-postkonto.
Aktuellt [6senord

’ [Aktuellt Idsenord l
Har du glémt ditt [6senord?

Nytt I16senord

| Nytt l6senord |

Minst & tecken, skiftiageskansligt

Ange losenordet igen

| Ange lésenordet igen |

D Se till att jag byter IGsenord efter varje 72-dagarsperiod

Bilaga 5: Lésenordskrav for OneDrive konto. Samt mojligheten att fa en pAminnelse om att byta
I6senord.

X



Ytterligare sdkerhet

Oka sakerheten for ditt konto genom att ta bort losenordet eller krav tvastegsverifiering for att logga in.

Losenordsfritt konto

© Tvastegsverifiering
el AV AV
Aktivera Aktivera

Bilaga 6: Tvastegsverifiering och losenordsfritt konto som alternativ fér OneDrive-konto

Google Drive

Logga in pa Google

» XD

Andrades senast: 16:33

Losenord

Logga in med hjalp av mobilen Q Av

Tvéstegsverifiering

@ Av

Bilaga 7: Tvastegsverifiering som alternativ fér Google Drive-konto.

Lésenord Bekrifta

Anvand minst dtta tecken och en kombination av bokstéver,
siffror och symboler

Bilaga 7: Losenordskrav for Google Drive-konto..
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