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Sammanfattning 
Allt fler organisationer är beroende av kunddata för att kunna leverera sina 
tjänster. Med den ökade insamlingen av personlig kunddata uppkommer 
etiska utmaningar för organisationer. Enligt tidigare forskning ställs högre 
krav på hur organisationer hanterar kunddata idag. Syftet med studien var 
att undersöka vilka etiska förhållningssätt som organisationers 
ställningstaganden bygger på och hur etiska utmaningar hanteras vid 
användning av personlig kunddata. En kvalitativ ansats användes för studien 
och semistrukturerade intervjuer genomfördes för insamling av empiri för 
att kunna besvara frågeställningen. I studien identifierades med en 
litteraturstudie, etiska utmaningar som uppkommer med insamling av 
personlig kunddata: integritet, samtycke, säkerhet och förtroende. I studien 
har en tematisk analys utförts där en ny etisk utmaning framkom som var: 
ansvar. Studiens slutsats visar ett flertal tillfällen då organisationer tillämpar 
olika etiska förhållningssätt vid etiska utmaningar. Olika etiska 
förhållningssätt som studien diskuteras utifrån är konsekventialism, 
egoistisk konsekventialism, regelutilitarism och pliktetik.   
 

Nyckelord: etiska förhållningssätt, datainsamling av kunddata, etiska 
utmaningar, ethics, data privacy, data collecting and ethics  



 

 

Abstract 
More and more organizations are dependent on customer data to be able to 
deliver their services. With the increased collection of personal customer 
data, ethical challenges arise for organizations. According to previous 
research, higher demands are placed on how organizations handle customer 
data today. The purpose of the study was to investigate which ethical 
approaches on which organizations' positions are based and how ethical 
challenges are handled when using personal customer data. A qualitative 
approach was used for the study and semi-structured interviews were 
conducted to gather empirical data to be able to answer the research 
question. The study identified with a literature review, ethical challenges 
that arise with data collection: integrity, consent, security and trust. In the 
study, a thematic analysis was performed where a new ethical challenge 
emerged which is: responsibility. The study's conclusion shows a number of 
occasions when organizations apply different ethical approaches to ethical 
challenges. Different ethical approaches from which the study was 
discussed are consequentialism, egoism consequentialism, rule 
utilitarianism and duty-based ethics.    
 

Keywords: ethical approaches, data collection of customer data, ethical 
challenges, ethics, data privacy, data collection and ethics 
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1.Introduktion  
Under de senaste åren har tillväxten av sociala nätverk och digitala 
plattformar ökat avsevärt, vilket har genererat enorma mängder av digital 
data, ofta kallad Big Data (Belcastro et al., 2022). Denna enorma mängd 
data kan vara utmanade för organisationer att hantera, eftersom nuvarande 
lagrings-, bearbetnings- och analysmöjligheter utmanas. Organisationer 
samlar in alltmer data om sina kunder för att kunna analysera och lära av 
data. Organisationer utvecklar därför ständigt nya sätt att effektivt samla in 
kunddata för att kunna utveckla bättre tjänster och produkter (Alfian et al., 
2019). Organisationer kan idag samla in personlig kunddata från flera olika 
källor som exempelvis webbtjänster (Tzafestas, 2018). Med hjälp av 
personlig kunddata kan organisationer skapa kundprofiler och därmed skapa 
sig konkurrensfördelar. Med kundprofiler kan kundbeteende förutsägas och 
bättre beslut tas avseende marknadsföringsmöjligheter (Alfian et al., 2019; 
Atzori et al., 2010; Callanan et al., 2021; Van Wel & Royakkers, 2004).  
 

Enligt Dataskyddsförordningen GDPR är det lagligt tvingande för 
organisationer att informera personer om vad de samtycker till och hur deras 
data kommer att användas, vilket påverkar kundens integritet. Integritet 
innebär att kunden ska kunna kontrollera vilken information som andra ska 
få tillgång till (Andrejevic, 2014; Kretschmer et al., 2021). Organisationer 
ber sina kunder att ge samtycke till insamling av personlig kunddata (Matte 
et al.,2020). Detta kan utgöra en etisk utmaning för organisationer, eftersom 
kunder inte alltid är medvetna om vad de samtycker till (Ayala-Rivera & 
Pasquale, 2018; Loke, 2021; O`Conner et al., 2017). GDPR har tagits fram 
för att ge kunder möjlighet till att kunna ha bättre kontroll över sin 
personliga kunddata. (IMY, 2021). Det ställs även högre krav på 
organisationer att förhålla sig till kunddata på ett etiskt sätt, för att skydda 
kundens integritet (Sholla et al., 2020).   
 
Den etiska aspekten av digitaliseringens konsekvenser är fortfarande ett 
område som är till viss del outforskat (Sholla et al., 2020). Etik innebär att 
följa skrivna eller oskrivna regler för hur vi ska bete oss och var gränsen går 
mellan moraliskt och omoraliskt beteende (Hansson, 2009). Det finns olika 
etiska förhållningssätt gällande att hantera etiska problem som uppkommer. 
Etiska förhållningssätt som behandlas i studien är utilitarism, 
konsekventialism, egoistisk konsekventialism och pliktetik (Hansson, 2009). 
Teknikutvecklingen som pågår i samhället påverkar den affärsetik som 
verkar inom organisationer idag (El-Khoury & Arikan, 2021). Även om den 
nya tekniken med datainsamling inte syftar till att skada individer kan det 
dock vara följden av teknisk utveckling (Callanan et al., 2021; Hansson, 
2009). Det är exempelvis etiskt problematiskt hur en organisation som 
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samlar in personlig kunddata ska kunna ta ansvar för skada som 
datahanteringen bidrar till, eftersom effekten är svår att förutse. Det blir då 
en utmaning för organisationer att agera på ett sätt som inte bara följer 
lagstiftningen utan också är moraliskt försvarsbart (Allhoff et al., 2018). 
Några etiska utmaningar som bör beaktas vid hantering av kunddata är 
samtycke, integritet, säkerhet och förtroende (Allhoff et al., 2018). Trots ett 
samhälleligt ökat intresse för etiska frågor, saknas i stor utsträckning 
kunskap om vilka etiska principer som organisationer tillämpar som grund 
för hur de använder personlig kunddata i sin verksamhet (Tzafestas, 2018). 
Detta resonemang leder fram till vår kunskapsfråga: Hur hanterar 
organisationer etiska utmaningar vad gäller hantering av kunders data? 
 

1.1 Syfte 
Genom att undersöka vilka etiska förhållningssätt organisationers 
ställningstaganden bygger på, är studiens syfte att beskriva hur 
organisationer arbetar för att hantera etiska utmaningar som uppkommer 
genom att data samlas in från kunder.  

2. Relaterad litteratur 
I detta avsnitt presenteras resultatet av litteraturstudien som genomförts, 

som bildar grund för intervjuguiden. Avsnittet tar upp följande om den 

ökade användningen av personlig kunddata, samt vilka etiska utmaningar 

som kommer med användning av personlig data. Sedan beskrivs även vad 

etik är, etiska problem och etiska förhållningssätt.  

2.1 Organisationers ökade användning av personlig 

kunddata 
Med den digitalisering som sker idag genereras stora mängder data. Detta 
fenomen brukar kallas för Big data och kan innefatta många olika typer av 
data (Tzafestas, 2018). Big data fortsätter att öka snabbt på grund av 
tillväxten av sociala nätverk och digitala plattformar (Andrejevic, 2014). 
Data kan omvandlas till överskådlig information för att sedan analyseras 
(Belcastro et al., 2022). I dagens samhälle tas inte beslut av människor i 
samma utsträckning som tidigare, utan beslut tas utifrån den data som 
samlas in och analyseras (Mittelstadt et al., 2016). Analyserad kunddata kan 
användas till att upptäcka och lösa affärsproblem, samt se förändringar i 
kundbeteenden och marknadsförhållanden (Atzori et al., 2010; Lee & Lee, 
2015; Mathieu & Møller-Hartley, 2021; Van Wel & Royakkers, 2004). Den 
personliga kunddata som samlas in används för att effektivisera tjänster. 
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Organisationer använder kunddata för att erhålla detaljerad och 
högkvalitativ information om kundens handlingar, vanor, personlighet och 
preferenser (Atzori et al., 2010; Peppet, 2014; Sax, 2016). Organisationers 
syfte är att använda personlig kunddata för att organisera och förnya 
försäljning och därmed öka organisationens intäkter, som ett sätt att bli mer 
konkurrenskraftiga (Lee & Lee, 2015; Mathieu & Møller-Hartley, 2021; 
Yerpude et al., 2021).   
 

2.2 Organisationers utmaningar med etisk datahantering 
Enligt Mingers och Walsham (2010) bör det tas ett gemensamt ansvar att 
lyfta säkerhets- och integritetsfrågor från både kunder och organisationer, 
samt med ett stöd av regeringen för lagar och regler att följa. Organisationer 
besitter stor makt och inflytande som borde användas för att ta ett etiskt 
ansvar för det sociala samhället (Mingers & Walsham, 2010). Vidare 
behöver kunder ifrågasätta om organisationer hanterar kunddata på ett 
oetiskt sätt för att säkerställa förtroendet för organisationen (Mathieu & 
Møller-Hartley, 2021). Organisationer har länge samlat in data om sina 
kunder men nu har kunder blivit alltmer medvetna om att deras digitala 
beteende är övervakat. Det finns flera olika aktörer som bidragit till den 
ökade medvetenheten om datainsamlingen som journalister, forskare och 
visselblåsare (Tikkinen-Piri et al., 2018). Detta har bidragit till vikten av att 
utvärdera sin användning och bedöma riskerna för kunderna (Mathieu & 
Møller-Hartley, 2021). 
 
Digitaliseringen gör det svårare för organisationer att säkerställa individens 
integritet på grund av de stora mängder data som samlas in via internet 
(Callanan et al., 2021). Ett exempel är Google som samlar in information 
om vad användare söker på, som exempelvis fraser som används i mejl och 
vägbeskrivningar som söks på i Google Maps (Gaudin, 2016). Därmed har 
etiska frågor blivit viktigare att diskutera under det senaste decenniet, 
eftersom kunders moral och förtroende kränkts (Mingers & Walsham, 
2010). Ett exempel är när Linkedin utsattes för intrång där obehöriga kom åt 
data från 700 miljoner olika profiler och kunde sälja dem vidare på “The 
dark web” (Morris, 2021). Det har inneburit att etiska dilemman ignorerats 
då organisationer inte skyddat sina kunders integritet och säkerhet, vilket 
påverkar en organisations trovärdighet (Bose, 2012). Samhället ställer högre 
krav och förväntningar på att kunddata ska hanteras rätt genom att det 
presenteras korrekt, synligt och riktigt samtidigt som skydd, integritet och 
säkerhet säkerställs (Mingers & Walsham, 2010). Det är även viktigt att 
kundens integritet och individualitet värderas genom att insamlad data 
skyddas för att människor ska behandlas rättvist (Kretschmer et al., 2021; 
Van Wel & Royakkers, 2004). Enligt Allhoff et al. (2018) finns det fyra 
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etiska utmaningar som organisationer bör förhålla sig till vid insamling av 
kunddata, vilka är integritet, säkerhet, samtycke och förtroende. 

2.2.1 Integritet  

Allhoff et al. (2018) och Atzori (2010) har tagit upp integritetsproblem som 
uppkommer i samband med datainsamling som är riktad marknadsföring, 
försäljning och spridning av kunddata. Dessa integritetsproblem medför 
svårigheter för hur organisationer ska förhålla sig till kunders integritet 
(Siegel et al., 2018). Det kan vara etiskt problematiskt att använda riktad 
marknadsföring om organisationen använder det för att uppmuntra kunder 
att köpa produkter, som kunden inte godkänt att få reklam om. Callanan et 
al. (2021) skriver att om konsekvenserna av integritetsrisker var mer 
omtalade skulle det kunna ge möjligheten för kunder att välja om de vill 
begränsa sin delning av sin data. 
 
Inom Sverige finns flera lagar för att skydda data som GDPR, 
dataskyddsdirektivet, dataskyddslagen och brottsdatalagen. Alla dessa lagar 
måste organisationer följa vid hantering av kunddata (IMY, 2021). Studien 
fokuserar på GDPR, eftersom GDPR är den mest övergripande 
dataskyddslagen och de andra lagarna faller till viss del under GDPR. 
GDPR är till för att skydda människors integritet när det kommer till 
datainsamling. Alla människor har rätt till skydd av sina personuppgifter 
och veta vilken information som samlas in och sparas av organisationer 
(Andrejevic, 2014; Bose, 2012; IMY, 2021; Kretschmer et al., 2021). 
Kunder har idag med GDPR rätten att bli “glömda” vilket innebär att 
organisationer ska radera kunders data om kunderna ber om det, dock har 
organisationer rätt att behålla data om det ska användas för lagliga skäl som 
exempelvis redovisningar (Kretschmer et al., 2021). Organisationer ska 
även radera personuppgifter när de inte längre behövs (IMY, 2021). Ett 
exempel på detta är företaget Klarna, som fälldes för att ha brutit mot GDRP 
genom att ha ofullständig och missvisande information avseende hur 
personuppgifter användes (Ek, 2022). Det är en mänsklig rättighet att 
erhålla sekretess, vilket innebär frihet från otillåten övervakning (Dabrowski 
et al., 2019).  
 
En vanlig teknologi som främst används för att samla in kunduppgifter via 
organisationernas hemsidor kallas cookies (Mellet & Beauvisage, 2020). 
Cookies kan användas för att mäta antal besök, innehållsanpassning, 
användarautentisering och användarspårning (Boerman et al., 2021; 
Dabrowski et al., 2019; Mellet & Beauvisage, 2020). Externa aktörer vill 
skapa relationer till organisationer som samlar in stora mängder personlig 
kunddata för att kunna få tillgång till kundernas information (Englehardt & 
Narayanan, 2016; Mellet & Beauvisage, 2020). GDPR har medfört att 
nästan varje hemsida måste ha en cookiebanderoll som kunder får fram vid 
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besök, i dessa cookiebanderoller kan flera olika cookies uppdateras och 
sprida vidare data, vilket kan vara ett problem (Englehardt & Narayanan, 
2016; Matte et al., 2020). Det är genom cookiebanderollen som kunden kan 
acceptera att organisationer får samla in och sprida data vidare till tredje part 
(Allhoff et al., 2018; Matte et al., 2020). GDPR har bidragit till ökad 
medvetenhet för insamling av kunddata genom cookies, men det saknas 
fortfarande kunskap och medvetenhet för vad som accepteras (Kretschmer 
et al., 2021). Ett exempel var när ett finskt företag bröt mot GDPR genom 
att dela vidare kunders personuppgifter utan deras samtycke. Efter att 
kunderna hade registrerat sig hos företaget fick de direkt marknadsföring 
från andra företag (Svenska yle, 2020).  
 

2.2.2 Samtycke 
Det är viktigt med skyddsåtgärder som samtycke då privat kundinformation 
kan samlas in och missbrukas av oönskad tredjepart (Allhoff et al., 2018; 
Cha et al., 2019). Genom att privat information delas kan individuella 
beteenden, aktiviteter eller preferenser avslöjas. En integritetsproblematik 
som kan uppkomma är med så kallad profilering, som innebär att 
organisationer bygger profiler om kunder utifrån deras köpvanor (Cha et al., 
2019). Ett exempel är köpcenter som samlar in data om produkter som 
kunder köper för att därefter dra slutsatser om vilka varor som kunden är 
intresserad av, för att erbjuda kundspecifika rabatter (Cha et al., 2019). 
Organisationer kan dock välja att när de skapar profiler att behandla 
personlig kunddata utifrån gruppegenskaper och inte sina individuella 
egenskaper, vilket kan vara ett sätt att minska integritetsproblematik vid 
delning av personlig kunddata (Van Wel & Royakkers, 2004). 
 
Det finns nu GDPR som behöver följas vid datainsamling, vilket fokuserar 
på att ha transparens och kundkontroll (Boerman et al., 2021). GDPR tillåter 
organisationer att samla in, använda och dela vidare data, så länge de är 
transparenta mot kunderna och frågar om samtycke. Samtycke kan 
efterfrågas med en cookiebanderoll som finns på organisationernas 
hemsidor, där kunden behöver samtycka eller neka till att data samlas in 
(Matte et al., 2020). En så kallad integritetspolicy används för att 
kommunicera information om integritet till kunder (Nouwens et al., 2020). 
Integritetspolicyn beskriver organisationers hantering av kunddata, men 
oftast samtycker kunden utan att ha läst igenom villkoren. En anledning till 
att inte villkoren läses igenom kan vara att villkoren är formulerade med 
lång text som kan vara komplicerad att läsa och förstå för kunden 
(Tzafestas, 2018). Om kunder hade haft kännedom om konsekvenserna av 
att acceptera dessa villkor, är det inte säkert att de gått med på att acceptera 
dem (O’Connor et al., 2017).  
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2.2.3 Säkerhet 

När organisationer använder och förvarar stora mängder av personlig 
kunddata kan säkerhetsbrister uppkomma, vilket kan bidra med negativa 
konsekvenser för kunden då deras personliga data kan spridas (Cha et al., 
2019; Lee & Lee, 2015). Datainsamling ökar risken för att data kan bli 
attackerad under överföring från en server till en annan (Hassija et al., 2019; 
Kamal et al., 2021). Genom dataintrång kan obehöriga komma åt och stjäla 
känslig data som till exempel platsregistrering eller personuppgifter (Allhoff 
et al., 2018; Kamal et al., 2021). Organisationer kan definiera interna 
säkerhetsregler och policys som deras anställda ska följa för att skydda 
kunddata (Atieh, 2021). De kan även hålla säkerhetsutbildningar för deras 
anställda för att öka medvetenheten om vilka säkerhetsrisker som finns 
(Atieh, 2021; Tam et al., 2022). Vidare kan de även begränsa anställda för 
att de endast ska ha åtkomst till den data som behövs för att kunna utföra 
arbetsuppgifterna, vilket minskar risken att obehöriga kommer åt data 
(Athie, 2021). Slutligen kan de även certifiera sig, vilket ökar 
organisationers möjlighet för att säkra sin data. Ett exempel på en 
certifiering är ISO27001 som är en certifiering för ledningssystem inom 
informationssäkerhet. ISO27001 innebär att skydda sin data för att 
konfidentiella uppgifter inte ska kunna stjälas, viktiga dokument skadas 
eller att information försvinner (Svensk Certifiering, 2022).  
 

2.2.4 Förtroende 
I dagens samhälle kräver många organisationer att kunder tillhandahåller sin 
privata data vid exempelvis registrering. Ifall organisationer inte hanterar 
data som deras kunder delar med sig av korrekt kan det leda till att kunderna 
förlorara förtroendet för organisationen (Allhoff et al., 2018). Vid insamling 
av personlig kunddata hamnar organisationer i en förtroendeposition, 
förtroendet kunder har för organisationen speglar sig i hur organisationerna 
hanterar deras kunddata (Allhoff et al., 2018). En organisation kan använda 
sig av certifieringar för att öka kunders förtroende, exempelvis med 
ISO27001 som visar att organisationen uppfyller tre dimensioner för 
informationssäkerhet som är sekretess, integritet och tillgänglighet (Svensk 
Certifiering, 2022). Organisationer kan förlora sina kunders förtroende 
genom att de inte tillhandahåller information om hur kunderna själva kan 
hantera sin data eller ta reda på hur och vad den används till (Sholla et al., 
2018). Om kunder inte själva har kontroll över den data som ges ut till 
organisationer kan kundens förtroende bli lidande (Mathieu & Møller-
Hartley, 2021). Kunder kommer att förlora förtroendet om organisationer 
missköter deras personliga kunddata, samt om kunder uppmärksammar att 
organisationer vet “för mycket” om dem (Pallant et al., 2022). 

https://www.svenskcertifiering.se/sida13.html%20)
https://www.svenskcertifiering.se/sida13.html%20)
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2.3 Etik 
Hur människor i ett samhälle vid en viss tidpunkt förhåller sig till frågor om 
exempelvis integritet, säkerhet, samtycke och förtroende, påverkas av vilket 
etiskt synsätt de har. Begreppet etik kan därför även tillämpas då det talas 
om ställda krav i yrkeslivet för organisationer (Hansson, 2009). Det kan 
tillföra regler som ska följas och påverka hur individer bör bete sig. Etik kan 
användas för att erhålla riktning för att kunna göra rätt val, då livets struktur 
innebär att det måste tas val och beslut (Thiroux & Krasemann, 2012). Etik 
kommer från moralfilosofin och handlar om att klarlägga hur människan bör 
handla och är därför delvis ett normativt kunskapsområde. Det ställs hårdare 
krav på organisationer att de ska följa den affärsetik som finns, eftersom etik 
är kopplat till juridiken (Hansson, 2009). Utifrån etik och moral bedöms en 
handling eller människa om den avses vara god eller ond. En handling kan 
klassas som moralisk, etisk omoralisk eller oetisk, vilket kan definieras som 
att handlingen är antingen rätt eller fel (Thiroux & Krasemann, 2012). 
Utmaningen med etik och moral är vad som gör att en handling kan 
bedömas som rätt eller fel. Det finns olika teorier och perspektiv som berör 
etiken som utilitarism, konsekventialism, regelutilitarism och plikter 
(Hansson, 2009).  
 

2.3.1 Etiska perspektiv: utilitarism, konsekventialism, pliktetik 

Utilitarism innebär att summan av det goda ska maximeras och med detta 
menas att sträva efter att samhället ska anpassas för att ge människor så stor 
lycka som möjligt (Hansson, 2009; Bose, 2012). Konsekventialistisk 
utilitarism innebär att rätt handling ska maximera det övergripande goda 
eller minimera den totala skadan (Mingers & Walsham, 2010). Utilitarism 
kan mätas genom att ta människors lycka minus deras olycka, samt att alla 
människor ska bedömas lika (Hansson, 2009). Denna teori ses som en 
handlingsteori, vilket innebär att varje tillfälle ska hanteras så att nyttan av 
ens handlande blir så stor som möjligt. Varje handling bedöms efter 
konsekvenser och det tas inte hänsyn till vad motivet eller avsikten bakom 
handlingen var (Bose, 2012; Mingers & Walsham, 2010). Ens handling kan 
bedömas utifrån vilka konsekvenserna blir eller graden av godhet som blir 
resultatet (Mingers & Walsham, 2010). Utilitarism är inte en egoistisk teori 
utan ens egen lycka är lika viktig som alla andras (Hansson, 2009). 
Konsekventialitisk utilitarism stämmer överens med det sunda förnuftet vid 
beslutsfattande men det finns en del begränsningar med det. Det kan vara 
svårt att förutsäga konsekvenser av en handling, mäta vilken nytta som 
erhålls och genom att maximera den största nyttan för det största antalet kan 
det leda till att det mindre antalet utsätts för orättvisa (Mingers & Walsham, 
2010). Exempelvis om en chef behöver tillrättavisa en anställd som betett 
sig illa som exempelvis spridit data. Då behöver chefen tänka över om ett 
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tillrättavisande kommer att ge goda konsekvenser, som att minska 
sannolikheten för framtida överträdelser (Dhaliwal et al., 2022). Det är 
enligt en konsekventialistisk syn inte rätt att tillrättavisa utan att tänka på 
konsekvenserna, det gäller att tänka på det bästa möjliga resultatet. 
 
Inom konsekventialism finns det egoistisk konsekventialism, som innebär 
att det är konsekvenserna för individen själv som ska bedömas (Hansson, 
2009). Det är svårt att bedöma vad konsekvenserna blir av en handling, 
speciellt från ett tekniskt perspektiv då det är svårt att värdera vad tekniken 
kommer att ha för konsekvenser för framtiden. Utilitarismen behöver 
justeras för att överensstämma med moralisk insikt och därför skapas 
handlingsregler, detta synsätt kallas Regelutilitarism. Det innebär att det ska 
väljas allmänna regler som ska tillämpas i livet, det är dock svårt att 
reglerna inte hamnar i konflikt med varandra. En handling bedöms då som 
rätt om den följer de riktlinjer och regler som finns inom etik (Bose, 2012). 
Pliktetik är ett annat synsätt som karaktäriseras av att en plikt bedöms som 
moraliskt primär, till exempel att vara moraliskt skyldig att underrätta 
kunder då ett fel har uppstått. Utilitarism och plikt tillsammans innebär att 
det är en plikt att nyttan av handlingar ska maximeras (Hansson, 2009).  
 
Deontologi, som är en variant av pliktetik har ett perspektiv som syftar till 
att fokusera på själva handlingen och inte konsekvensen. Det innebär att en 
handling bedöms som rättvis eller orättvis, oavsett vilka konsekvenser 
handlingen resulterar till (Mingers & Walsham, 2010). Handlingen bedöms 
efter en moralisk utvärdering efter hur en person har agerat som har 
handlingsfrihet (Spahn, 2020).  
 

2.4 Litteratursammanfattning  
Litteraturen har belyst vikten av att diskutera och uppmärksamma etiska 
utmaningar som organisationer ställs inför vid datainsamling (Mingers & 
Walsham, 2010). Personlig kunddata som analyseras kan användas av 
organisationer för att ta beslut och se förändringar i kundbeteenden (Atzori 
et al., 2010; Lee & Lee, 2015; Mathieu & Møller-Hartley, 2021; Van Wel & 
Royakkers, 2004). Organisationer behöver förhålla sig till 
dataskyddsförordningen (GDPR) för behandling av personuppgifter, samt 
erhålla samtycke från kunder för att skydda deras personliga kunddata 
(Allhoff et al., 2018; Cha et al., 2019; IMY, 2021). Allhoff et al. (2018) 
lyfter etiska utmaningar att beakta vid datainsamling, vilket är följande fyra 
utmaningar: 
 

x Integritet 
x Säkerhet 
x Samtycke 
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x Förtroende 
 
Det finns etiska förhållningssätt som organisationer kan förhålla sig till för 
att hantera utmaningar som uppkommer med datainsamling (Hansson, 
2009). Det har blivit centralt att diskutera etik i dagens samhälle, vilket 
påverkar att organisationer behöver diskutera etiska frågor, samt ta ett etiskt 
ansvar för det sociala samhället (Mingers & Walsham, 2010). Etik innefattar 
regler för individer att följa, samt finns till för stöttning vid beslut (Thiroux 
& Krasemann, 2012). Etik förhåller sig till både moralfilosofin och juridik 
vilket ställer krav på den affärsetik som finns. Etiska perspektiv som nämnts 
i litteraturen var utilitarism, konsekventialism, regelutilitarism och pliktetik 
(Hansson, 2009). Resultatet av litteraturstudien påvisar att det behövs 
studier som undersöker hur organisationer hanterar etiska utmaningar med 
datainsamling och vilket etiskt förhållningssätt som tas.  
  

3. Metod 
I detta avsnitt presenteras och beskrivs studiens forskningsansats, samt 

beskrivs metod för litteraturstudie, insamling av empiri, urval och 

analysmetod. Kapitlet avslutas med en reflektion avseende de 

forskningsetiska principer studien förhåller sig till och en diskussion av 

metoden.  

3.1 Forskningsansats 
Enligt Bryman (2018) används en kvalitativ ansats för att förstå människors 
sociala verklighet, samt hur de uppfattar och lever i den. En kvalitativ ansats 
valdes därför för att utforska vilka etiska grunder som finns i de 
förhållningssätt som de studerade organisationerna har avseende 
datahantering. En kvalitativ metod används för att besvara forskningsfrågor 
om ”hur” något är (Rienecker & Jörgensen, 2018). En kvalitativ metod 
valdes för denna sorts studie för att kunna besvara hur etiska utmaningar 
hanteras av organisationer. Studien avgränsades till att undersöka 
organisationer som samlar in kunddata via webbplats och hur dessa 
organisationer hanterar etiska utmaningar. Syftet med studien var att 
analysera empirin utifrån vilken etik som organisationer har som 
utgångspunkt. Det samlades in empiri om organisationernas 
användningsområden av kunddata för att analysera vid vilka tillfällen som 
etiska överväganden görs. Enligt Bryman (2018) är det fördelaktigt att 
använda sig av semistrukturerade intervjuer för att få fram hur 
respondenterna uppfattar världen. Under studien genomfördes 
semistrukturerade intervjuer för att kunna lägga fokus på respondenternas 
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uppfattningar och tankar. I en semistrukturerad intervju framtas en 
intervjuguide för att säkerställa att de frågor som önskas besvaras ställs 
(Bryman, 2018). Under studien antogs ett induktivt synsätt, vilket innebär 
att trots att intervjuguiden styrde respondenterna, fanns ett öppet 
förhållningssätt för respondenternas tankar för att sträva efter att identifiera 
nya aspekter av etik. Ett och samma fenomen kan förstås från olika etiska 
förhållningssätt (Rienecker & Jørgensen, 2018). Det var därför viktigt att 
tolkningen var öppen för informanternas synsätt och erfarenheter i studien. 
Det arbetades med kvalitativa intervjuer från en interpretativ ståndpunkt, 
vilket innebär att intervjuerna tolkades genom en tematisk analys.  

 

3.2 Litteraturstudie 
En litteraturstudie inom ämnet “etik” och “datainsamling” genomfördes för 
att ta reda på information om studiens forskningsområde. En litteraturstudie 
används för att säkerställa vad som redan är känt inom forskningsområdet 
och vad som kan användas till grund för en studie (Bryman, 2018). Artiklar 
och litteratur söktes fram med sökverktygen “Scopus”, “Google Scholar” 
och “IEEE” (Institute of Electrical and Electronics Engineers). Sökord som 
användes vid framtagning av artiklar och litteratur bestod av: Internet of 
Things ethics, Customer behavior data, Big data and ethics, Ethics, Data 
privacy, Data collecting and ethics, Data collection of behaviour analysis, 
AI and ethics. Sökorden har använts enskilt men även kombinerats, vilket 
gjordes med den booleska sökoperatorn AND för att begränsa sökresultaten 
till forskningsområdet.  

Litteratursökningen resulterade i totalt 49 utvalda artiklar som ansågs 
aktuella för studiens ämne. Artiklar valdes ut genom att läsa abstrakt, 
introduktion och slutsats för att bedöma om artiklarna var aktuella för 
studien. Om artiklarna ansågs vara intressanta granskades hela artikeln, samt 
referenslistorna för att lokalisera ytterligare artiklar som kunde vara av 
intresse för forskningsämnet. Artiklar som var relevanta för studien var 
artiklar som handlade om hur produkt- och tjänsteföretag hanterar etiska 
utmaningar och vilka utmaningar som finns vid insamling av personlig data. 
En typ av artikel som var relevant kunde nämna om hur inverkan av 
cookiebanderoller och integriteten påverkades efter införandet av GDPR. 
Efter framtagning av artiklar lästes litteratur- och resultatkapitel igenom för 
att kunna genomföra en exkludering av artiklar som ansågs irrelevanta 
(Webster & Watson 2002). Efter exkluderingen kvarstod 22 relevanta 
artiklar som behandlade ämnen om etik, kunddata, datainsamling, 
organisationers utmaningar med datahantering och etiska perspektiv. 
Litteraturstudien kompletterades även med internetkällor, som 
Integritetsskyddsmyndighetens hemsida där information om GDPR delvis 
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hämtades från, samt hemsidan Svenska certifieringar där information om 
IT-säkerhetscertifieringar hämtades.  

3.3 Insamling av empiri 
Insamling av empiri genomfördes med hjälp av kvalitativa 
semistrukturerade intervjuer med respondenter från nio olika organisationer. 
En intervjuguide skapades som var uppbyggd på de fyra teman som hade 
identifierats från den relaterade litteraturen, vilka var integritet, samtycke, 
säkerhet och förtroende (Allhoff et al., 2018). Tabell 1 visar exempel på hur 
intervjufrågor baserades på identifierade teman i litteraturen. Tabellen 
skapades för att säkerställa att intervjufrågorna täckte in litteraturen. 
Intervjuguiden i sin helhet finns som Bilaga 1. Intervjuerna inleddes med 
frågor som fokuserade på organisationernas insamling av personlig 
kunddata och hur organisationerna hanterar kunddata. Sedan ställdes frågor 
som krävde mer reflektion för att få respondenterna att fundera över sitt 
etiska förhållningssätt gällande etik kopplat till datainsamling. Det 
genomfördes först en inledande intervju för att testa intervjuguiden, efter 
intervjun fungerade intervjuguiden bra och användes framöver. 
Intervjuguiden utvecklades under de två första intervjuerna genom att 
möjliga följdfrågor lades till intervjuguiden, som kunde ställas efter behov 
beroende på respondenternas svar. Ett induktivt förhållningssätt 
eftersträvades under intervjuerna, genom att trots litteratur försöka hålla 
öppna frågor och ett öppet förhållningssätt.  
 
Vid intervjuer där det ska talas om känsliga ämnen som etik kan 
respondenten inta en försvarsposition och ge mer restriktiva svar (Bryman, 
2018). Intervjuguiden skickades därför inte ut till respondenterna innan 
intervjutillfället om de inte frågade efter den. Om respondenterna erhåller 
intervjuguiden innan intervjuerna kan de öva in svar och läsa på om 
frågorna. Detta ville undvikas då respondenternas spontana reflektioner och 
tankar ville erhållas, samt att det fanns en rädsla att de skulle ge 
diplomatiska svar. Två respondenter efterfrågade intervjuguiden för att 
säkerställa att de skulle kunna besvara frågorna och att de var rätt personer 
för intervjun, samt hade kompetens om ämnet. Intervjuguiden skickades ut 
till dessa två respondenter innan intervjutillfället, dock utan följdfrågor. 
Onlineintervju som intervjuform valdes för att de valda organisationerna var 
geografiskt utspridda samt att det besparade tid och resurser (Vilhelmson & 
Thulin, 2016). Intervjuerna varade mellan 22 minuter och 1 timme och 7 
minuter och genomfördes digitalt via Microsoft Teams. Enligt Bryman 
(2018) är det enklare att analysera material om det är inspelat. Intervjuerna 
spelades in med Microsoft Teams inspelningsfunktion i syfte att kunna gå 
tillbaka i inspelningen för att underlätta transkribering av intervjuerna.  
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Tabell 1. Teman och exempel på frågor från intervjuguide relaterat till 
litteratur 

Tema Exempel på frågor Litteratur 

Integritet Samlar ni in data om era 
kunder? Vilken data samlar 
ni in? Kan kunder radera sin 
egen data hos er? Kan 
kunder vägra att ni samlar in 
data om dem? 

(Allhoff et al., 2018), (Atzori et 
al., 2010), (Cha et al., 2019), 
(Lee & Lee, 2015), (Mathieu & 
Møller-Hartley, 2021), (Peppet, 
2014), (Van Wel & Royakkers, 
2004), (Yerpude et al., 2021) 

Informerat 
samtycke  

Hur informerar ni användare 
att ni samlar in data om 
dem? Hur ser ni till att 
erhålla samtycke från era 
kunder gällande data som ni 
samlar in? Hur vet ni att 
kunderna är medvetna om 
vad de samtycker till? 

(O`Conner et al., 2017), (Peppet, 
2014), (Tzafestas, 2018)  

Säkerhet Hur arbetar ni för att skydda 
er data?   
Ifall data om kunderna skulle 
läcka ut, vem är det som är 
ansvarig för det? Vad tycker 
du är värst, att data sprids 
aktivt/ medvetet eller om det 
sprids för att ni har slarvat? 

(Allhoff et al., 2018), (Bose, 
2012), (Hansson, 2009), (Hassija 
et al., 2019), (Kamal et al., 
2021), (Mingers & Walsham, 
2010) 

Förtroende Hur arbetar ni med att skapa 
förtroende hos kunder, att ni 
hanterar deras data väl? Ser 
du några risker som skulle 
göra att kunder tappar 
förtroendet för er? Vad är 
viktigt att arbeta med för att 
skapa förtroende hos en 
kund? Har någon kund 
ifrågasatt er insamling av 
deras data? 

(Allhoff et al., 2018), (Buttrick 
et al., 2016), (Mathieu & Møller-
Hartley, 2021), (Sholla et al., 
2018), (Van Wel & Royakkers, 
2004) 

 

3.4 Urval 
Urvalsmetoden som valdes för den kvalitativa studien var ett målstyrt urval. 
Enligt Bryman (2018) innebär ett målstyrt urval att deltagare väljs ut på ett 
strategiskt sätt för att säkerställa relevans för forskningsfrågan. Målstyrt 
urval valdes som metod för att säkerställa att respondenterna hade förståelse 
för organisationens datainsamling och hur dem hanterade kunddata. 
Respondenterna behövde ha förståelse för sin organisations datainsamling 
för att kunna ge utförliga, samt relevanta svar om ämnet. Genomförandet av 
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det målstyrda urvalet började med att identifiera relevanta organisationer. 
Vid sökning av organisationer var ett kriterie att organisationen arbetade 
med kunddata och samlade in sin kunddata via webbplats. Organisationer 
identifierades via sökningar på Google, därefter studerades 
organisationernas hemsidor för att undersöka om organisationen arbetade 
med kunddata. Sedan kontaktades organisationerna via mejl eller telefon där 
en kort introduktion om projektet beskrevs, samt efterfrågades det en 
relevant person att intervjua. Kriterier för urval av respondenter var att 
personen skulle ha en säkerhetsroll eller arbeta med hantering av kunddata 
för att anses vara relevant för forskningsfrågan. Syftet med kriterierna var 
att erhålla respondenter med erfarenhet och förståelse över hantering av 
personlig kunddata i förhållande till etik. Ytterligare ett kriterie var att 
respondenter skulle vara från olika organisationer för att erhålla perspektiv 
om hur olika organisationer resonerar kring etik kopplat till personlig 
kunddata. Urvalet resulterade i nio olika respondenter från nio olika 
organisationer. Organisationerna var placerade i olika län som Västra 
Götaland, Halland, Dalarna och Stockholms län. Övriga respondenter som 
efterfrågades för intervju men som inte deltog hade som anledning att de 
hade hög arbetsbelastning vid den tidpunkten eller att ämnet var för känsligt 
att diskutera.   
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Tabell 2: Respondentlista 
Respondent Arbetsroll Typ av 

organisation 

Intervjuti

d 

Antal år inom 
sin roll 

R1 Säljare Tillverkare av 
digitala lås 

1 t 7 min 1,5 år, inom 
säkerhetsbrans
chen 25 år 

R2 Area Manager 
Halland 

Konsultbolag 30 min 1,5 år 

R3 IT-säkerhetsansvarig Mjukvaruföretag 38 min 5 år 
R4 Compliance officer/ 

Data privacy 
manager 

Teknikföretag 1 t 7 min 6 år, inom 
företaget 16 år 

R5 Privacy Officer Företag för 
skönhetsprodukter 

51 min  1 år  

R6 Vice VD/ utvecklare Digital plattform 
för studenter och 
företag 

1 t  9 år 

R7 Projektledare på 
marknadsavdelninge
n 

Digitalt apotek 44 min 6 år 

R8 Säkerhetschef och 
dataskyddsombud 

Trafikmyndighet 22 min 2,5 år, inom 
företaget 6 år 

R9 Cheif Technology 
Officer - CTO 

Digital 
inredningsbutik 

43min 4 år 

 

3.5 Analysmetod  
I studien samlades empiri in med semistrukturerade intervjuer och en 
tematisk analys genomfördes för analys av intervjuerna. En tematisk analys 
innebär att identifiera och analysera mönster från insamlat material (Braun 
& Clarke, 2006). En tematisk analys består av att identifiera koder, föra 
samman koder till kategorier och identifiera teman (Braun & Clarke, 2006). 
De inspelade intervjuerna lyssnades igenom och transkriberades för att 
sedan kunna genomföra en kodning av materialet. Kodning utfördes för att 
göra empirin mer lätthanterlig. Enligt Bryman (2018) behöver empiri vara 
lätthanterlig för att kunna identifiera mönster. Kodningen genomfördes med 
hjälp av Microsoft Excel för att skriva koderna på ett tydligt sätt, samt 
underlätta kategorisering av koderna i olika tabeller. Koder kan skapas 
genom att markera intressanta meningar som respondenter sagt (Braun & 
Clarke, 2006). En intressant mening kunde vara att det framkom relevanta 
perspektiv angående etik i samband med kunddata. En transkriberad del av 
empirin kunde exempelvis se ut som följande: “Vill ni inte ha det längre då 
tar ni bort appen och då kommer ni att försvinna ut ur, och allt kommer att 
raderas bakåt, så då försvinner ni helt och hållet, så ni äger era egna 
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personer”, vilket blev till följande kod: “Kunddata raderas genom 
borttagning av app”. Trots att intervjuguiden byggde på litteratur 
eftersträvades det i kodningsarbetet att vara så öppen som möjligt. Det 
skapades kategorier utifrån identifierade mönster som framkom i kodningen, 
kategorierna var följande: respondenternas arbetsområden, insamling av 
kunders personliga data, behörighet och delning av data, skydd av data, 
ansvar för data, kundens tillit, kundens medvetenhet, etik inom 
organisationerna, skillnad mellan etik privat och i rollen på arbetet och 
utvecklingen framåt. 
 
Teman som skapas ska vara relevanta för forskningsfrågan, samt ha en 
samhörighet med data i empirin (Braun & Clarke, 2006; Coffey & Atkinson, 
1996). Nästa steg var att de identifierade kategorierna fördes samman till 
teman. Teman som skapades var: integritet, samtycke, säkerhet och 
förtroende. Det identifierades även ett nytt tema som var ansvar, som ej 
täckts in i tidigare litteratur. Ett tema representerar data som är viktig i 
relation till forskningsfrågan, vilket kan bestå av mönster i empirin (Braun 
& Clarke, 2006). Temat ansvar skapades genom att samband och mönster 
mellan koder identifierades som berörde ämnet ansvar. Ett exempel på en 
kod som placerades i temat ansvar var: “Alla individer har ett ansvar att 
begränsa sin data”. De fem teman som identifierats diskuterades sedan i 
diskussionskapitlet utifrån fyra olika etiska perspektiv. Detta ledde till att 
resultatet verifierades i diskussionen mot befintlig forskning för att 
identifiera ny kunskap som inte tidigare beskrivits. De fyra olika etiska 
perspektiven som identifierats genom litteraturstudien valdes på grund av att 
de är vanligt förekommande i diskussioner kopplat till etik och moral, och 
berör frågeställningar som är vanligt förekommande i samhället. Syftet med 
att nyttja perspektiven var att diskutera hur de värderingar som finns inom 
organistioner kan påverka insamlingen av personlig kunddata. 
 
 

3.6 Etiska överväganden 
Det är viktigt att bedriva forskning som tar upp relevanta forskningsfrågor 
för samhället och att det utförs med hög kvalitet (Vetenskapsrådet, 2002). 
Forskare ställs inför forskningsetiska överväganden vid genomförande av 
studier. I vår studie har individskyddskravet följts för att skydda individer 
som deltog i studien. Individskyddskravet innefattar fyra huvudkrav som 
tagits hänsyn till, som är: informationskravet, samtyckeskravet, 
konfidentialitetskravet och nyttjandekravet.  
 
Informationskravet innebär att deltagarna i undersökningen ska informeras 
av forskaren om vad forskningsstudiens syfte är och vad deras involverande 
i studien innebär (Vetenskapsrådet, 2002). Informationskravet har förhållits 
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till genom att respondenterna informerades om studiens syfte och 
tillvägagångssätt både vid första mejlkontakt och sedan igen innan intervjun 
började. Respondenterna informerades om att deras deltagande var frivilligt 
och att de kan avbryta sin medverkan om önskas. För att motivera 
respondenterna att delta informerades de även om vilket kunskapsbidrag 
som förväntades från studien. Det informerades även om att den 
färdigställda studien kommer att delas med respondenterna.  
 
Samtyckeskravet innebär att deltagarna i undersökningen själva bestämmer 
om de vill medverka eller inte, samt att forskaren måste inhämta samtycke 
från deltagarna (Vetenskapsrådet, 2002). Vid mejlkontakt i samband med 
schemaläggning av intervju inhämtades respondenternas samtycke 
skriftligen om att de ville delta i intervjun. Samtycke från respondenterna 
inhämtades muntligt vid intervjutillfället men innan intervjufrågor ställdes, 
vilket skedde digitalt. Det förklarades för respondenterna att det var viktigt 
att samtycke erhölls innan intervjun kunde börja. Det krävdes även att 
samtycke gavs för att få tillåtelse att spela in intervjun.  
 
Konfidentialitetskravet innebär att uppgifter om deltagarna i undersökningen 
samt deras identitet ska hanteras med största möjliga konfidentialitet, vilket 
innebär att uppgifterna ska skyddas (Vetenskapsrådet, 2002). Deltagarnas 
uppgifter ska även skyddas från obehöriga och hanteras med tystnadsplikt. 
Konfidentialitetskravet togs hänsyn till genom att förvara inspelningar från 
intervjuerna på en skyddad plats som krävde lösenord och som då inte 
kunde nås av obehöriga. Inspelningarna kommer att raderas efter att 
kandidatuppsatsen är godkänd då inspelningen har uppfyllt sitt syfte för 
forskningen. För att respondenterna inte skulle kunna identifieras har fiktiva 
namn och beteckningar på deras organisationer använts i studien, vilket 
även informerades om till respondenterna för att de skulle känna sig trygga 
med sin medverkan.  
 
Nyttjandekravet innebär att uppgifter om undersökningsdeltagare endast får 
användas till det som forskningen syftar till. Uppgifterna får inte användas 
för icke-vetenskapliga ändamål eller lånas ut (Vetenskapsrådet, 2002). 
Nyttjandekravet följdes genom att endast använda den insamlade empirin 
till att besvara studiens forskningsfråga. Respondenterna informerades även 
om hur deras uppgifter skulle användas i studien. Uppgifter som insamlades 
spreds inte vidare till andra och användes inte för icke-vetenskapliga syften.  
 

3.7 Metoddiskussion 
Det tillämpades olika kvalitetskriterier för att säkerställa studiens kvalitet. 
Tracy (2010) skriver om kvalitetskriteriet värdigt ämne som innebär att 
ämnet kan utveckla betydelse över tid och ska vara relevant att forska om 
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vid forskningstillfället. Både samhällsdebatten och forskning om 
datainsamling, samt den etiska aspekten av datainsamling har ökat under de 
senaste åren. Med den ständiga utvecklingen av kommunikationstekniker 
och andra enheter som samlar in data är ämnet relevant. Forskningen ligger 
även i tiden då fler etiska frågor tas upp i dagens samhälle. Allt fler 
organisationer konkurrerar med att de tar kundens integritet på allvar. 
Behovet för ny forskning inom ämnet är stort, vilket gör ämnet intressant att 
forska om. Ämnet uppfyller kriteriet värdigt ämne då studiens ämne anses 
vara värdigt eftersom det är relevant, ligger väl i tiden och är signifikant 
(Tracy, 2010).   
 
Tracy (2010) presenterar kvalitetskriteriet uppriktighet som innebär att vara 
ärlig genom självreflexivitet och transparens genom ärlighet om 
forskningsprocessen. Vid studier där det ska samtalas om känsliga ämnen 
som etik och hantering av kunddata kan respondenten inta en position som 
går ut på att försvara sin egen och organisationens handlingar. Under vissa 
intervjuer märktes det på respondenterna att de var obekväma gällande vissa 
frågor, specifikt angående hur samtycke hanterades. Etik är ett känsligt 
ämne som kan leda till att respondenter inte vill svara utförligt på vissa 
frågor, samt kan ge diplomatiska svar. För att undvika att respondenterna 
gav alltför diplomatiska svar beslöts det att inte skicka ut intervjuguiden 
innan intervjun. Genom att uppvisa att studiens ämne om etik har bidragit 
med svårigheter för forskningsprocessen påvisar det uppriktighet för studien 
(Tracy, 2010).  
 
Enligt Bryman (2018) vill forskare inom kvalitativ forskning att 
respondenternas utsagor kan valideras, vilket menas att det finns en 
överenstämmelse mellan litteraturen och de erfarenheter och uppfattningar 
som respondenterna har. Det lades till följdfrågor när det noterades att 
respondenternas svar behövdes utvecklas vid vissa frågor. Följdfrågorna 
lades till för att säkerställa att tillräckligt med data erhölls om varje del av 
ämnet, vilket bidrog till noggrannhet för studien. Inom kvalitativ forskning 
är det viktigt att forskningen eftersträvar noggrannhet för att uppnå kvalité, 
vilket innebär att studien ska innehålla tillräckligt med data för att kunna 
underbygga påståenden (Tracy, 2010). 

4. Resultat 
I detta avsnitt presenteras resultatet av det empiriska materialet som har 

samlats in. Kapitlet är uppbyggt av underrubriker som tagits fram som är 

respondenternas arbetsområden, insamling av kunders personliga data, 

behörighet och delning av data, skydd av data, ansvar för data, kundens 
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tillit, kundens medvetenhet, etik inom organisationerna, skillnad mellan etik 

privat och i rollen på arbetet och utvecklingen framåt.  

4.1 Respondenternas arbetsområden 
Alla respondenter hade en roll som direkt eller indirekt hanterar etiska 
frågor, vilket även presenterades översiktligt i Tabell 2. R1 arbetade som 
säljare och har som arbetsuppgift att presentera och sälja företagets tjänst 
avseende digitala lås, samt återkoppla feedback från kunder för 
utvecklingsprocessen. R2 arbetade som områdeschef och har ett 
personalansvar, samt arbetar med rekrytering, regelverk och 
marknadsföring. R3 hade rollen som IT-säkerhetsansvarig och arbetar med 
frågor avseende informationssäkerhet, GDPR och hanterar kundfrågor om 
både digital- och fysisk säkerhet. R4 arbetade som compliance officer och 
data privacy manager, vilket främst innebär arbete med att stötta 
verksamheten med regelefterlevnad, samt vägleda att avdelningar tar rätt 
beslut. R5 hade rollen som privacy officer och arbetar med hantering av 
personuppgifter, rutiner och processer för att öka säkerhet, samt integriteten 
för kunder. R6 hade rollen som Vice VD men även som utvecklare och 
arbetar med organisationens webbplattform, infrastruktur och säkerhet. R7 
arbetade som projektledare på marknadsavdelningen och arbetar bland annat 
mot IT, utveckling och omvärldsbevakning. R8 arbetade som säkerhetschef 
och dataskyddsombud och har uppgiften att ta hand om dataskyddsfrågorna. 
R9 arbetade som CTO (Chief technology officer) och ansvarar för IT- och 
utvecklingsavdelningen som innefattar bland annat arbete med e-
handelsplattformen och integrationer. 
 

4.2 Insamling av kunders personliga data  
Alla respondenter svarade att insamling av personlig kunddata var en central 
del av deras arbetsuppgifter, samt att alla organisationer samlar in data om 
sina kunder. R2, R3, R5, R7 och R9 samlade in data om personuppgifter 
som personnummer, adress, telefonnummer, e-post och kontouppgifter. Det 
lyftes även att alla respondenter arbetar utifrån GDPR när det kom till skydd 
av deras kunders data. R4, R6 och R8 samlar främst in kontaktuppgifter, 
men även betalningsuppgifter. R1 samlade endast in namn och 
mobilnummer för att kunna utföra sin tjänst. R1, R5, R6, R7, R8 och R9 
berättade att kunddata samlas in när kunder utför ett köp via tjänsten eller 
hemsidan. R2, R3 och R4 berättade att kunddata samlas in antingen via en 
säljare eller att kunderna själva skickar in uppgifter. Samtliga respondenter 
ansåg att de måste använda kunddata för att kunna leverera sina tjänster till 
kunderna. R1, R2, R4, R5, R7 och R8 gav ytterligare anledningar till vad de 
använder sin kunddata till, som var för att optimera sin webbplats, analysera 
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produktköp, säkerställa att tjänsten fungerar och skapa riktade annonser med 
relevanta kunderbjudanden. 
 
“Det är ju för att optimera våra erbjudanden så att säga. Kolla vad är det 
folk söker efter mest.”- R8 
 
Alla respondenter svarade att kunddata sparas tills personerna inte längre är 
kunder och i övrigt följer svensk lagstiftning. Resultatet visade att alla 
respondenter ansåg att personlig kunddata var kritiskt för att verksamheten 
skulle fungera. R2 berättade att kontaktuppgifter behövs som exempelvis 
telefonnummer för att kunna kontakta kunder. R8 och R9 berättade att deras 
kunder kan neka till viss insamling av data, men att några specifika 
uppgifter, som betalningsuppgifter och adress måste samlas in. Enligt R2, 
R3, R6 och R7 måste kunddata samlas in för att tjänsten ska kunna 
användas och därför kan inte kunder vägra insamling: 
 
“Inte om de ska handla. Då kan vi inte fullfölja vårt uppdrag, vi kan inte 
leverera vår produkt om vi inte har din adress, det går inte.”- R7 
 

4.3 Behörighet och delning av data   
Enligt R1, R3, R4 och R8 delar organisationen inte vidare data till andra 
externa aktörer utan data hanteras endast internt. Resterande respondenter 
delade en del data med andra aktörer. R5 och R7 berättade att det är 
nödvändigt att dela kunddata med fraktbolag för att kunna fullfölja sitt avtal 
mot kund. Avseende vilka som ska få behörighet externt, resonerade R5 att 
externa aktörer inte ska ha tillgång till mer än nödvändigt. R5, R7 och R9 
berättade att deras organisationer samarbetade med analys- och 
marknadsföringsföretag. Samtliga respondenter berättade även att de 
samarbetar med Google och Facebook för annonsering.  
 
“Externt, det är ju olika delar. Dels har vi google analytics för tracking 
tjänsten. Sen har vi dem som sköter våra annonser […]”- R5 
 
Inom alla organisationerna hade olika avdelningar och personer internt 
behörighet till olika delar av kunddata. Samtliga respondenter berättade att 
anställda får tillgång till kunddata utefter vad de behöver för information för 
att kunna utföra sina arbetsuppgifter. Respondenterna berättade även att det 
styrs av en rättighetspolicy som definierar vem som ska ha tillgång till vad. 
R7 berättade att det loggas i systemet vad en anställd gör, vilket gör det 
svårt att missbruka eventuell tillgång till kunddata. R5 och R6 berättade att 
om en anställd skulle sluta på företaget tas personens behörighet och konto 
bort, samt ändras behörigheten om en anställd byter roll.   
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4.4 Skydd av data 
Alla respondenter lyfte att organisationerna tar sin datasäkerhet på största 
allvar och att det är viktigt att ständigt utvärdera och se över sitt tekniska 
skydd. Alla respondenter ansåg att organisationerna använder säkra system 
men R6 lyfte att det är svårt att bedöma om skyddet är tillräckligt.  
 
“Kan man någonsin känna sig helt säker med sitt tekniska skydd. Man måste 
hela tiden omvärdera det och förbättra.”- R6 
 
R1, R3, R4 och R5 berättade att systemen säkerhetstestas genom att utföra 
penetrationstester. R1 sade att information inte kan skickas mellan system 
för då säkerställs inte skyddet av kunddata. Enligt R3, R4, R5, R6 och R8 
användes tvåfaktorautentisering internt för att data inte skulle spridas. R3, 
R5, R7 och R9 lyfte att IT-avdelningen säkerställer att rätt person har 
tillgång till kunddata. R2 berättade att deras säkerhet av systemet styrs 
centralt och att organisationen arbetar mycket med att vara i framkant av det 
senaste inom nätverkssäkerhet. Enligt R3, R6, R7 och R9 hade inga 
obehöriga kommit åt deras data. R4 sade att ingen obehörig har kommit åt 
data men att organisationen inte kunde vara helt säker på det. R5 berättade 
att obehöriga hade kommit åt organisationens data, men kunde inte utveckla 
vad som hade hänt. R8 och R4 berättade att ingen har kommit åt 
organisationens system men att personuppgifter hade skickats till fel person. 
R4 förklarade även att vissa uppgifter är publika och därför är det inte lika 
farligt att mejla sådana uppgifter fel, eftersom individen inte lider av det. 
 
“De är mer eller mindre publika uppgifter idag, så om de skulle mejlas till 
fel mottagare är det inte så troligt att den individen skulle lida eller ta skada 
av det.”- R4  
 
R3, R4 och R8 lyfte att borttagning av data sker automatiskt på grund av att 
den mänskliga faktorn kan skapa risker som de vill undvika. R3 berättade att 
det finns automatiska rutiner på plats och det förlitas inte på manuella 
processer. R5 och R9 hanterade borttagning av kundata som en manuell 
process där IT-avdelningen kontaktades när kunduppgifter skulle tas bort. 
R1och R3 uttryckte att deras organisationer även valt att certifiera sig med 
ISO27001 för att skydda sin data. R4 berättade att utöver GDPR arbetas det 
med säkerhetsfrågor genom att utbilda medarbetare för att misstag inte ska 
begås. R3 och R5 sade att organisationerna har anställt personer med en 
specifik säkerhetsroll för att förbättra säkerheten:  
 
“Företaget tar säkerhet på största allvar genom att ha en roll som min, som 
är dedikerad till informationssäkerhet.”- R3 
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4.5 Ansvar för data 
Enligt majoriteten av respondenterna var ansvar en viktig aspekt att beakta 
avseende hantering av kunddata, samt att ansvar kunde bedömas på olika 
sätt. R3, R5 och R7 ansåg inte att kunder har ett större ansvar med 
tillkomsten av GDPR medan R4, R6 och R9 tyckte att kunder har ett större 
ansvar än tidigare. R2 berättade att alla måste förhålla sig till GDPR, både 
kund och organisation. R5, R8 och R9 lyfte att det är kundens ansvar att läsa 
igenom innan de godkänner exempelvis integritetspolicyn eller cookies. R9 
ansåg att kunden är medveten om att kunden har ett ansvar men att 
förståelsen för datainsamling inte har ökat. R1, R3, R4, R6 och R9 sade att 
kunden har ett eget ansvar för sin data och ett ansvar att begränsa vilken 
information som lämnas ut. 
 
“Kunder har ett eget ansvar när de besöker sidor som samlar in 
information.”- R3 
 
R5, R7 och R8 ansåg att organisationerna har ett stort ansvar genom att de 
bör förklara på ett tydligt sätt vad för kunddata som samlas in och vad data 
används till. Detta ska underlätta för kunderna att få reda på information om 
företagens datainsamling. R7 berättade att organisationen har ett ansvar för 
hur kunddata används och vilken typ av data som används. Enligt R9 och 
R1 fanns ett ansvar att vara lyhörda och förhålla sig till regelverk och lagar.  
 
När det handlar om vem som tar ansvar för en dataläcka svarade samtliga 
respondenter att det är organisationen som är ansvarig, samt att antingen 
företagsledningen, säkerhetschef eller VD bär ansvaret utåt. R1, R2, R5 och 
R6 berättade att det är viktigt att ta lärdom från händelser och förebygga att 
det inte händer igen.  
 
“Sker en dataläcka får man se till att det inte händer igen och hur det 
kunnat hända. Det går aldrig att skydda sig 100%.”- R1 
 
Alla respondenter sade att organisationerna hade färdiga rutiner och 
processer som följs, om en sådan händelse skulle ske. R4, R5, R6, R8 och 
R9 lyfte att drabbade kunder bör informeras om vad som hänt och hur det 
hanteras. Alla respondenter berättade att det undersöks vad som har hänt. R4 
och R5 berättade även att det sker en utredning av parten som gjort fel. 
 
“Det är en incident som vi hanterar utifrån läge. Vi har haft någon incident, 
där det har varit alle man på däck och sen informerat de kunder som blivit 
drabbade.”- R5 
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4.6 Kundens tillit  
Alla respondenter påpekade att det är viktigt att kunder har förtroende för 
sina organisationer. Samtliga respondenter berättade att de har haft kunder 
som ifrågasatt deras insamling av data, förutom R1 som sade att de inte har 
haft det. Alla respondenter sade att en sådan situation hanteras genom att ge 
ut information och ha en öppen dialog med den berörda kunden. R4 nämnde 
att det är viktigt att vara snabb och rätta till felet direkt för att öka chansen 
till acceptans. R6 lyfte även att information skickas ut direkt och att 
organisationen tar kundens oro på allvar. 
 
Alla respondenter svarade att det är viktigt att organisationen är transparent 
mot sina kunder och att det hålls en öppen kommunikation. R9 förklarade 
att förtroende skapas genom att visa kunderna att de värdesätter och tar hand 
om deras data, samt att endast skicka riktade annonser till kunder som tillåtit 
det. R2 lyfte att de är lyhörda om deras kunder säger nej och accepterar det. 
R8 och R6 berättade att förtroende skapas genom att inte missbruka den 
data som de har eller använda den till något som inte skulle gynna kunden.  
 
“Mycket handlar om att lugna våra kunder med att vi inte gör allting som vi 
skulle kunna göra med informationen.”- R8 
 
På frågan vad det är som gör att kunder förlorar förtroendet för 
organisationen, berättade R1, R3, R4, R5, R6 och R7 att det är om 
organisationen läcker data eller missköter säkerheten. R9 förklarade att 
deras kunder skulle förlora förtroendet om det skulle skickas ut nyhetsbrev 
till kunder som inte vill ha det. R8 berättade att det skedde en incident när 
det kom ut att det hade skett ett flertal inloggningsförsök från hackare. Detta 
medförde att flera kunder avregistrerade sig, eftersom de hade förlorat 
förtroendet för organisationen. R2 berättade att förtroendet kan påverkas om 
de inte kan svara på frågor eller använder den senaste IT-säkerheten.  
 
“Det tar ju sjukt lång tid att bygga upp förtroende och kan ju raseras på en 
sekund. Vi jobbar med att alltid titta på förtroendet hos kunderna, att kan 
det skadas av att vi samlar in det här.”- R6 
 

4.7 Kundens medvetenhet  
Alla respondenter påpekade att det finns flera tillfällen där det är extra 
viktigt att kunden är medveten om att datainsamling sker. Det finns även 
olika tillvägagångssätt för organisationer att arbeta för att stärka kundens 
medvetenhet. Enligt alla respondenter informerades kunder om 
organisationens datainsamling genom integritetspolicy, cookiepolicy eller 
användarvillkor. Samtliga respondenter sade att det är ett aktivt samtycke då 
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kunderna behöver klicka i en ruta, samt att kunden behöver ta ett aktivt val 
att läsa igenom vad som står i villkoren. R1, R2, R6, R7, R8 och R9 lyfte att 
villkoren skrivs på ett tydligt och lättförståeligt sätt för att säkerställa att 
kunden kan ta till sig informationen. R3, R5 och R9 berättade att GDPR har 
ökat medvetenheten hos kunder om den datainsamlingen som sker. Enligt 
R7 var det finkänsligt med datahantering eftersom data kan användas utan 
att kunden är medveten om vilken data som används. R4 påstod att ingen 
organisation vet om deras kunder är medvetna om vad de samtycker till. 
Även R8 och R9 uttryckte svårigheten att veta om kunder är helt medvetna, 
samt att det är svårt att säkerställa det på något annat sätt än att kunden 
behöver acceptera villkoren.  
 
“Ja, ansvar eller inte ansvar däremot så ser jag att GDPR har verkligen 
varit en medvenhetsgörande lag som får upp frågan på tapeten.”- R3 
 
Vid tillfällen där en kund borde vara extra medveten ansåg R3, R5, R6 och 
R9 att det var när känsliga uppgifter lämnas ut, då kunden bör tänka efter en 
extra gång. R2 ansåg att det alltid är viktigt att vara medveten när insamling 
av data sker men nämnde ingen specifik situation. R7 beskrev ett exempel 
där kunder skickar ett meddelande via Facebook eller mejl, där de skriver 
med sitt personnummer eller annan känslig information. Det är svårt att 
förhindra en sådan situation innan den redan hänt, vilket medför att extra 
medvetenhet är viktigt att ha innan kunden skickar. R4 sade att vid 
anmälningsformulär kan det behövas extra medvetenhet beroende av vilka 
uppgifter som organisationen vill ha åtkomst till: 
 
“Jag tänkte ett anmälningsformulär beroende vad det är för typ av uppgifter 
som behöver lämnas där ska man kanske vara extra försiktig då om man 
känner som individ att detta känns lite obekvämt att lämna ifrån sig.”- R4 
 

4.8 Etik inom organisationerna  
Alla organisationer var medvetna om betydelsen av ett etiskt förhållningsätt, 
men på olika nivåer. Respondenterna R3, R4, R5, R8 och R9 berättade att 
etik diskuterades löpande i organisationerna. R8 sade att det lyfts frågor om 
etik löpande i organisationen. Detta var speciellt vid kampanjplanering där 
det samtalas om barns rättigheter och hur det etiska dilemmat med 
kameraövervakning ska hanteras. R9 berättade att etik samtalas om framför 
allt med personalen som är i kontakt med kunder och att det även erbjuds 
utbildning för anställda hur kommunikation ska föras med kunder. R2, R6 
och R7 förklarade att frågor om etik lyfts vid specifika tillfällen eller 
hanteras i flera olika delar av organisationen. R6 sade att etik diskuteras vid 
framtagning av nya produkter eller tjänster, för att avväga om den typ av 
data är acceptabel att hämta in. Enligt R7 samtalades etik om på 
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avdelningsnivå där det diskuterades olika typer av problem, men mest om 
den tekniska säkerheten. R2 avvek från det mönster som dominerade bland 
informanternas svar, och menade att organisationen inte samtalar om etik på 
deras kontor utan att det tas upp på de större kontoren. R1 berättade att i 
organisationen är etik underförstått och därför diskuteras det inte om. 
 
“Det är inget vi diskuterar dagligen utan det är mer underförstått, utan man 
har i sådana fall satt upp vissa regler som vi ska förhålla oss till.”- R1 
 
Majoriteten av respondenterna berättade att ett etiskt förhållningssätt som 
organisationerna har, är att förhålla sig till existerande lagar och regelverk. 
R5, R7, R8 och R9 berättade att GDPR främst följs för att hantera 
situationer på ett etiskt sätt. R6 och R9 lyfte att relevanta erbjudanden 
endast erbjuds om det kan gynna kunden. R2, R3, R4 och R6 uttryckte att 
det var viktigt för deras företagsetik att ha en öppen dialog som bidrar med 
transparens till kunderna.  
 
“Vi kommer aldrig kunna sopa det under mattan, det är viktigt att vara 
transparenta, informera kunderna och vara tydlig, samt ärlig med vad som 
har hänt.”- R6 
 
Samtliga respondenter ansåg att det går att kräva ansvar av en individ 
istället för en organisationen beroende av situationen. R1 sade att det är 
svårt att hålla en organisation ansvarig för vad en enskild individ gör. R4 
uttryckte att en anställd kan ställas till svars internt om de agerat medvetet, 
samt om skadan är tillräckligt grovt kan det gå till rättsliga åtgärder. R9 
berättade att det är osäkert om det går att kräva ansvar av en individ och 
menar på att det beror på handlingen, samt om det var ett misstag. R5 sade 
att det inte var intressant vem som har gjort brottet utan det relevanta är hur 
incidenten har skett och varför.   
 
“Om du har gjort fel, det är vi inte intresserade av egentligen att veta utan 
vi är mer intresserade av att hitta felet och lära oss varför så vi kan 
förebygga det.”- R5 
 
Respondenternas åsikter var splittrade angående om vad som var värst 
avseende om kunddata sprids medvetet eller av misstag. R1, R4, R7, R8 och 
R9 ansåg att kunddata som sprids medvetet är mest etiskt problematiskt. R8 
lyfte att spridning av kunddata medvetet är alltid värre eftersom det är ett 
brott som sker internt inom organisationen, vilket är svårare att hantera. R4 
tyckte att medveten spridning är värst för då har individen inte förstått vilka 
lagar och regler som finns eller förstår individen, men bryter mot GDPR 
ändå. R2, R5 och R6 ansåg däremot att spridning av kunddata på grund av 
misstag är värre än medveten. R5 resonerade att av misstag är värre 
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eftersom då har organisationen inte kontroll på sina processer och var data 
finns.  
 

4.9 Skillnad mellan etik privat och i rollen på arbetet 
Respondenterna arbetade med etik på olika sätt dagligen, vilket gjorde det 
intressant att jämföra om deras sätt att förhålla sig till etik i sin 
professionella roll är densamma eller om det avviker från när de agerar som 
privatpersoner. Resultatet visade att R1, R2 och R7 inte brydde sig om 
kunddata samlas in medan R3, R4, R5, R6, R8 och R9 brydde sig om 
kunddata samlas in om dem. Samtliga respondenter uttryckte en vilja till att 
veta vad organisationernas syfte och avsikt var med kunddata som insamlas. 
R7 nämnde att det är viktigt från organisationens sida att visa öppenhet och 
kommunikation som är transparent. R1 och R2 brydde sig inte om 
datainsamling och det baserades på att det inte fanns något att dölja för 
organisationen, om syftet inte var att skada individen. R1 försökte ändå 
säkerställa att organisationen var en trovärdig verksamhet innan uppgifter 
lämnades ut. R2 och R3 misstyckte till marknadsföring som förföljer en i 
form av reklam och nyhetsbrev, vid ett besök av en produkt på en hemsida. 
Både R3, R4 och R5 sade att de försöker begränsa cookies för att skydda sin 
identitet och R4 lyfte även att det är problematiskt att människor blivit 
avtrubbade för datainsamlingen som sker.  
 
“Angående identitet nej men integritet så till viss del. Är allergisk av all 
kakdelning men ibland orkar man inte.”- R3 
 
R9 brydde sig om kunddata samlades in beroende av vilket värde som gavs 
tillbaka och respondenten accepterade även alltid cookies. R7 och R4 sade 
att de försöker skydda sin integritet på grund av deras roll inom 
datasäkerhet. R3 ansåg att skyddet av data som privatperson hade kunnat 
vara strängare, men försöker ändå skydda sig till viss del. R4 och R6 
uttryckte att mycket data redan finns ute på nätet om individen, men att det 
är viktigt att resonera över vad som känns rätt att lämna ut. R9 gjorde en 
avvägning över att lämna ut sin kunddata om ett kundkonto behövde skapas 
och R8 använde flera olika konton vid besök på hemsidor.  
 
“En sån enkel grej som cookies och targeting annonsen och 
rekommendationer sånt tycker jag i 99 fall av 100 är okej att lämna ifrån 
mig för jag får ett värde tillbaks.”- R9 
 
Resultatet visade att R1, R6, och R7 hade samma förhållningsätt som 
privatperson som i arbetsrollen, medan R2, R3, R4, R5, R8 och R9 hade 
olika förhållningssätt. R2, R3, R4 och R8 berättade att i sin arbetsroll 
förespråkas att det ska vara på rätt sätt och de är då mer restriktiva, samt 
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försiktiga avseende datainsamling. R3 förklarade att det restriktiva 
förhållningsättet även grundar sig i att rollen som innehas är en utsatt roll 
och R8 sade att det berodde på att rollen representerar även organisationen. 
R9 lyfte att förhållningssättet som privatperson är mer liberalt än i 
arbetsrollen, eftersom det behövs ha mer kontroll där.  
 
“Alltid när det är jobbkonto och dator har vi ganska hårda riktlinjer för vad 
man får surfa på och vad man får jobba med, eftersom man representerar 
ett företag som är inom förtroende branschen så att säga.”- R8 
 
R1 och R7 resonerade att samma förhållningssätt tas både som privatperson 
och i arbetsrollen, men utvecklade det inte mer. R6 hade också samma 
förhållningssätt och förklarade att det berodde på sin roll inom säkerhet. R5 
skiljde sig från de andra respondenterna då det var den enda respondenten 
som sade att det är noggrannare vad som godkänns privat än i tjänsten. R5 
lyfte att vid ett tillfälle som respondenten ändå godkänner till datainsamling 
är vid informationssökning på nätet, då det ansågs viktigt att få tillgång till 
informationen.  
 
“Jag försöker skydda min integritet, tar som regel bort de flesta tracking 
och marknadsförings cookies.”- R5 
 

4.10 Utvecklingen framåt 
Respondenternas bedömning var att utvecklingen av kundprofiler kommer 
att öka och ansåg att organisationerna hade ett ansvar för utvecklingen. 
Samtliga respondenter trodde att profilering kommer att utvecklas i 
framtiden, där R6 sade att GDPR inte kommer att kunna stoppa profilering. 
Endast R3 trodde att profileringsmöjligheterna kommer att minska. R5, R6 
och R8 uttryckte att integriteten kommer att minska i framtiden. R5 sade att 
integritet kommer att minska om lagstiftningen inte kan följa med 
utvecklingen, samt beroende av hur kostsamt det kommer vara för 
organisationer att bryta mot lagstiftningen. 
 
“Ju mer AI växer fram desto mindre kommer jag ha att säga till om och 
desto mindre kommer också företagen att förstå vad som faktiskt händer i 
deras system […] jag tror att det generellt sett kommer missbrukas.”- R8 
 
R1, R3 och R4 ansåg däremot att integriteten hos kunder kommer att bli 
bättre. R1 och R4 trodde att förbättringen beror på att organisationer riskerar 
böter om de bryter mot GDPR och att kunders medvetenhet har blivit större. 
R3 trodde att möjligheterna till anonymisering kommer att bli fler i 
framtiden. R9 uttryckte att kontrollen över hur integriteten hanteras kommer 
att öka och därför kommer att ställa högre krav på organisationer.  
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Just nu är vi ganska slarviga med vad vi delar med oss av och det är i 
dagsläget väldigt lätt att profilera en person.”- R3 
 
Resultatet visade delade åsikter om profilering var bra eller dåligt. R5, R6 
och R9 berättade att de ansåg att det är bra med profilering, eftersom 
individer erhåller annonser som är av värde för de. R8 ansåg däremot att 
organisationer kommer att missbruka möjligheten med profilering. R3 tror 
att det är bra att kunder kommer att bli mer restriktiva med deras digitala 
identitet när det kommer till profilering. R4 förklarade att profilering har 
medfört att kunder är mer medvetna om sin integritet, samt att 
organisationer kommer att agera på ett mer transparent sätt i framtiden. 
 
“Jag tror att det är väldigt positivt, företag idag agerar på kanske lite olika 
sätt, en del försöker vara väldigt seriösa, med att vara öppna och 
transparenta”- R4 

5. Analys 
I detta kapitel presenteras den tematiska analys som genomförts på det 

emipiriska materialet i resultatet. Analysen gjordes utifrån fyra teman som 

identifierades i litteraturstudien: integritet, samtycke, säkerhet och 

förtroende. Det identifierades ett femte tema från resultatet som är ansvar.  

5.1 Integritet 
Integritet handlar om hur organisationer hanterar individers personliga data 
vid datainsamling och vad insamlad data används till, som exempelvis 
riktad marknadsföring. Integritet handlar även om hur organisationer 
förhåller sig till regler och policys som skapats för att skydda individer, som 
främst GDPR. Resultatet påvisade att data samlas in antingen i form av 
personuppgifter eller kontaktuppgifter. Kunddata samlas antingen in via 
organisationens hemsida, applikation eller via direktkontakt med en 
anställd. Enligt resultatet sparades kunddata enligt lagen där den längsta 
perioden för sparade uppgifter var 7 år och den kortaste var 30 dagar. 
Utöver lagarna sparade organisationer kunddata tills deras kunder upphörde 
att vara kund hos dem. Organisationer kan välja att dela med sig av kunders 
data för att optimera sin verksamhet. Resultatet indikerade att en del av 
organisationerna endast delade sin data internt, eftersom analyser och 
marknadsföring hanterades centralt. Den andra delen av organisationerna 
valde att dela vidare sin data externt till bland annat fraktbolag, för att kunna 
fullfölja sina tjänster. Organisationerna delade även vidare data till 
marknadsföringsaktörer för att optimera sina tjänster. 
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Resultatet visade att kunderna måste vara medvetna om varför de delar med 
sig av data för att skydda sin integritet bättre, samt vad data kommer att 
användas till. Det fanns specifika tillfällen som kunden borde vara extra 
medveten om vad de ger ut för uppgifter, exempelvis när känslig 
information som personuppgifter delas på Facebook eller mejl. Enligt 
resultatet bör kunder vara försiktiga när de ger ut betalningsuppgifter, deltar 
i anmälningsformulär eller vid tillfällen där organisationer kan spåra 
kunders resmönster. Resultatet indikerade att vissa organisationer utgår från 
att kunder är mer pålästa med GDPR, trots detta påverkas inte ansvaret som 
organisationernas har.  
 
Resultatet indikerade att alla organisationer följde lagar och regelverk för 
hur de etiskt skulle hantera kunddata som insamlats för att skydda kundens 
integritet. Vissa av organisationerna diskuterade etik löpande i sin 
verksamhet och olika mycket beroende av vilken avdelning. Etik 
diskuterades i de flesta fall i samband med kampanjer, för att säkerställa att 
kampanjer och erbjudanden skulle gynna kunden. Etik diskuterades även 
med personal som var i kontakt med kunder.  
 
Enligt resultatet trodde de flesta respondenter att profilering av kunder 
kommer att utvecklas i framtiden och därmed även att kunders integritet 
kommer att minska. Vissa respondenter ansåg däremot att integriteten 
kommer att öka på grund av instiftandet av GDPR och de krav som kommer 
att fortsätta att ställas på organisationer. Resultatet indikerade att 
respondenterna tyckte att det var bra med profilering på grund av att kunder 
kan erhålla annonser som är av värde för dem. Vissa tror att profilering kan 
användas på fel sätt som kan skada.  
 
Resultatet visade att respondenterna förhöll sig olika om de själva delade 
med sig av sin egen data jämfört med i sin arbetsroll. Vissa av 
respondenterna försökte skydda sin integritet på grund av den kunskap som 
de erhåller utifrån sin arbetsroll. Resultatet visade att majoriteten av 
respondenterna hade olika förhållningssätt som privatperson än i sin roll. 
Samtliga respondenter var mer försiktiga på arbetet än privat, med undantag 
att en av respondenterna var striktare om vad som godkändes privat. 
Resultatet indikerade att vissa respondenter bedömde först vad för typ av 
data som behövdes ges ut innan kunddata delades.  
 

5.2 Samtycke 
Samtycke innebär att organisationer ber om medgivande från kunder att få 
samla in data om dem, vilket främst sker genom att kunden accepterar 
cookies eller villkor (Matte et al., 2020). Organisationer har som uppgift att 
informera kunder om vad deras samtycke innebär och vad deras data 
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kommer att användas till (Nouwens et al., 2020). Resultatet antydde att 
kunddata var en nödvändighet att samla in för att verksamheten skulle 
fungera. Det krävs ett samtycke från kund för att få samla in data och om 
det inte ges samtycke kan kunden inte använda organisationens tjänster. Det 
var inte möjligt för kunder att vägra insamling av personlig data då 
resultatet visade att organisationer åtminstone behövde samla in någon 
uppgift om kunden. En kunduppgift som kunde behövas samlas in var 
exempelvis ett telefonnummer eller betalningsuppgift beroende av tjänst. 
Organisationerna hade implementerat cookies på ett sådant sätt att det var 
möjligt för kunder att samtycka på olika nivåer. Resultatet indikerade att det 
var väsentligt att kunder samtyckte till de mest grundläggande cookies, även 
kallade funktionscookies. Organisationer hade olika användningsområden 
för cookies som att optimera sin webbplats genom att analysera produkter 
och hur kunder navigerat på hemsidan, samt skapa relevanta 
kunderbjudanden. Resultatet indikerade att organisationer som använde 
riktad marknadsföring var noga med att endast skicka marknadsföringen till 
de kunder som samtyckt till det. 
 
Resultatet antydde att det inte var möjligt att veta om en kund var medveten 
om vad den samtyckte till. Detta eftersom samtycke erhölls genom villkor 
och cookies, men om kunden faktiskt läst igenom texten går inte att 
säkerställas. Organisationerna hade olika sätt att arbeta för att öka kunders 
medvetenhet om vad som samtyckts till. De använder sig antingen av 
integritetspolicy, cookiepolicy eller användarvillkor för att få samtycke. 
Resultatet antydde att det var upp till kunden själv att läsa igenom villkoren, 
samt att det var ett aktivt val av kunden när dem bockade i rutan för 
samtycke. Det framkom att organisationer arbetade med att skriva sina 
villkor på ett sätt som kunden skulle förstå och att det inte användes ett 
krångligt eller komplicerat språk.  
 
Resultatet påvisade att det i vissa fall hölls diskussioner i organisationerna 
om vilken typ av personlig data som var acceptabel att samla in. I resultatet 
framkom det att i större organisationer fanns en säkerhetsroll där deras 
ansvar var att besvara och hålla i sådana diskussioner. Det framkom 
däremot att i de mindre organisationerna var ett etiskt förhållningssätt 
underförstått. Etik diskuterades därför inte i organisationen och om det 
gjorde det, skedde det på huvudkontoret. 
 
Resultatet visade att det fanns ett samband mellan etik som privatperson och 
i sin roll på arbetet. Om en respondent arbetade inom säkerhet var de 
generellt noggranna till vad de samtyckte till, men främst i sin roll. I 
resultatet framkom en problematik att människor blivit avtrubbade av 
datainsamlingen som sker och resultatet påvisade att när en person arbetar 
med etik och datainsamling i sitt arbete är personerna försiktigare med sin 
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data. Enligt resultatet fanns det en större acceptans till att samtycka om det 
erhölls ett värde från datainsamlingen, som att exempelvis få relevanta 
erbjudanden om produkter. Respondenterna samtyckte även när det fanns ett 
behov att erhålla information på en organisations hemsida eller för att kunna 
nyttja en tjänst.  
 

5.3 Säkerhet 
Majoriteten av organisationerna tog sin IT-säkerhet på största allvar och 
använde sig av säkra system. Resultatet antydde att organisationer 
utvärderade sitt tekniska skydd med syftet att reducera säkerhetsriskerna, 
eftersom det ansågs svårt att veta om skyddet var tillräckligt. Resultatet 
indikerade att interna- och externa personer inte ska erhålla mer behörighet 
till data än nödvändigt. Organisationer bedömde vilka som skulle erhålla 
behörighet till data utifrån roller och arbetsuppgifter. Behörigheten 
upphörde att gälla om en anställd slutade eller omprövades om den anställde 
bytte roll. För vissa organisationer kunde det finnas en fördröjning vid 
denna process medan andra organisationer såg till att behörigheterna 
upphörde direkt. Andra sätt som organisationer skyddade sin data var 
genom att använda sig av tvåfaktorsautentisering, penetrationstester, 
ISO27001, utbilda sina anställda och att ha anställda med roller som 
ansvarar för dataskydd. Resultatet antydde att de flesta organisationer inte 
hade haft obehöriga som kommit åt deras data. I de fall organisationer hade 
haft obehöriga som tagit del av deras data, berodde det på att uppgifter hade 
skickats fel. Resultatet påvisade dock att beroende på vilken data det 
handlade om, var det inte lika allvarligt om det delas vidare. Enligt resultatet 
var data som redan var publik som namn och telefonnummer inte lika 
allvarligt om det delades vidare av misstag. Resultatet påvisade att alla 
organisationer hade färdiga rutiner att följa vid olovlig delning av data till 
obehöriga personer. Den etiska hanteringen av data diskuterades även vid 
samtal om säkerhetsåtgärder.  
 
Enligt resultatet hanterade organisationer borttagning av kunddata 
automatiskt eller genom manuella processer. De organisationer som hade 
automatiska processer hade det på grund av att de ansåg att den mänskliga 
faktorn var för hög och därmed kunde skapa risker. Resultatet visade att 
några av respondenterna tyckte att det var värre om data spreds medvetet, på 
grund av att det ansågs mest etiskt problematiskt. Andra respondenter ansåg 
att delning av data av misstag var värre. Detta eftersom att det påvisade att 
organisationen inte hade kontroll över sin data eller sina processer. 
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5.4 Förtroende 
Resultatet indikerade att förtroende var viktigt för organisationer och att det 
var nödvändigt med förtroende från deras kunder. Kundens förtroende kan 
stärkas om organisationer agerar rätt avseende datahantering och använder 
kunddata till vad som lovats. Det fanns flera orsaker som kunde påverka 
kundens förtroende, vilket kunde leda till att även kunder ifrågasatte 
organisationens datainsamling. Resultatet antydde att när en kund ifrågasatte 
datainsamlingen, hanterades situationen likadant av organisationerna. 
Situationen hanterades genom att organisationen värderade att informera 
och kommunicera med kunden på ett transparent och öppet sätt. Enligt 
resultatet värderas kommunikation högt inom en organisations affärsetik. 
Det var även viktigt att agera direkt för att behålla en kunds förtroende om 
det skett ett misstag eller att organisationen gjort ett fel. Om det exempelvis 
skulle skickas riktad marknadsföring från en organisation till en kund som 
inte samtyckt till det kan förtroendet bli lidande, då organisationen går emot 
vad de lovat kunden i sina villkor. Enligt resultatet skapades ett förtroende 
genom att organisationer använde kunddata till det som gynnar kunden, 
samt att organisationen visar att de värdesätter kundens data.  
 
Resultatet antydde att om organisationer missköter säkerheten eller delar 
vidare data till obehöriga finns en risk att deras kunder förlorar förtroendet 
för organisationen. Resultatet indikerade att om organisationerna inte är 
öppna om hur de arbetar med säkerhet och datainsamling, samt hur de 
hanterar misstag kan det påverka kundens förtroende. Enligt resultatet 
värderar kunder om de får information från organisationen om vad kunddata 
används till. Detta för att data ska användas till sitt avsedda ändamål och 
inte skada individen.  
 

5.5 Ansvar 
Resultatet visade att organisationer har ett stort ansvar avseende hantering 
av kunddata. Ansvaret innebär att organisationerna bör förhålla sig till 
GDPR när de samlar in personlig kunddata. Detta medför ett ansvar att 
underlätta tillgång till information för kunden, vilket ökar kundens 
förståelse för varför kunddata insamlades. Resultatet påvisade att 
organisationerna ansåg sig ha ett ansvar för utvecklingen som sker med 
datainsamlingen, samt för den utvecklingen av kundprofiler. Resultatet 
antydde att respondenterna ansåg att det fanns ett ansvar hos kunden att läsa 
igenom villkoren innan de accepterades. Organisationerna ansåg också att 
det fanns ett ansvar på kunden att begränsa vilken data som lämnas ut, 
eftersom det är ett aktivt val att samtycka.  
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Resultatet visade att det var möjligt att hålla en organisation ansvarig om 
delning av data till obehöriga personer sker och att främst är VD, 
säkerhetschef eller företagsledning som tar det yttersta ansvaret. I resultatet 
framkom att en del ansåg att det går att hålla individer ansvariga, medan 
andra ansåg att ansvaret låg på organisationen. En orsak till att de valt att 
endast hålla organisationen ansvarig var att det viktigaste är att ta reda på 
vad som hänt, hur det ska åtgärdas och se till att det inte sker igen. Det fanns 
inget behov av att specifikt hitta en individ att hålla ansvarig för vad som 
hänt. Resultatet indikerade att bedömningen berodde på hur situationen såg 
ut, samt om det var av misstag eller en medveten handling. Det berodde 
även på hur organisationer hanterar delning av data till obehöriga. 
 
Resultatet visade att personer som har rollen som säkerhets- eller IT-
ansvarig är mer ansvarsfulla med datainsamling i sin roll. Det ställs ett 
större krav och ansvar på individen i sin arbetsroll att data hanteras rätt och 
att det krävs försiktighet. Rollen representerar hela organisationen och 
privat representerar individen sig själv. Resultatet påvisade att genom att ha 
en roll som ansvarig för datahantering och etiska frågor leder till att 
individen känner ett större ansvar för datainsamling. 

6. Diskussion 
Diskussionen utgår från den tematiska analysen och diskuteras utifrån de 

fyra olika perspektiven på etik, tre varianter av utilitarism samt pliktetik. 

Dessa fyra etikperspektiv identifierades i analysen som de huvudsakliga 

underliggande etiska förhållningssätten. 

 

6.1 Utilitarism 
Utilitarism är ett etiskt perspektiv som betyder att det goda ska maximeras, 
vilket betyder att samhället ska försöka anpassas för att ge människor så stor 
lycka som möjligt (Hansson, 2009). Inom Utilitarism finns olika etiska 
perspektiv, diskussionen tar upp tre av dessa perspektiv som är 
konsekventialistisk utilitarism, egoistisk konsekventialism samt 
regelutilitarism. Organisationernas etiska förhållningssätt kommer att 
diskuteras utifrån dessa tre perspektiv. 
 
6.1.1 Konsekventialistisk utilitarism 
Ett konsekventialistiskt förhållningssätt innebär att ens handling ska ge den 
största nyttan för störst antal människor (Mingers & Walsham, 2010). Enligt 
analysen antog organisationerna ett konsekventialistiskt förhållningssätt 
genom att de förhöll sig till att insamlad kunddata ska bidra med ett värde 
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för kunden. Detta medförde att organisationerna samtidigt kunde erhålla 
tillgång till och nyttja kundens data samtidigt som kunden får ett värde, 
vilket maximerar nyttan för båda parter. Enligt analysen kunde nytta 
erhållas genom att organisationerna delade med sig av kunddata med 
externa aktörer, vilket medförde bättre och mer relevanta tjänster som 
passade kunden. Samtycke efterfrågas för att organisationer ska få lov att 
samla in kunddata. Genom att kräva samtycke kan det ses som att 
organisationerna är transparenta mot sina kunder (Matte et al., 2020). 
Analysen visade att så länge kunden erhåller ett värde från datainsamlingen 
är de villiga att samtycka. De studerade organisationerna menade att, 
eftersom kunden godkände cookies och samtyckte, hade organisationerna 
varit ärliga och transparenta gentemot kunderna.  
 
Atieh (2021) skriver att organisationer behöver definiera interna 
säkerhetsregler och policys som anställda måste följa för att skydda 
kunddata. Studiens analys visade att organisationer använde 
behörighetssystem internt för att bestämma vilken tillgång till kunddata som 
anställda skulle ha. Genom att använda ett behörighetssystem medför det ett 
skydd för kunddata, genom att tillgången till kunddata begränsas till endast 
ett visst antal anställda. Enligt ett konsekventialistiskt förhållningssätt ska 
ens handling minimera skada och öka det goda för flest antal (Mingers & 
Walsham, 2010). Enligt analysen hade organisationerna ett 
konsekventialistiskt förhållningssätt till vem som skulle få tillgång till 
kunddata, de utgår från grundsynen att delning av data ska ge det största 
värdet för kunden och organisationen, samtidigt som kundens data skyddas.  
 
Konsekventialism baseras på handlingsteori, vilket innebär att nyttan som 
handlingen resulterar i ska vara så stor som möjlig (Bose, 2012). Analysen 
antydde att om organisationer följer GDPR och kunddata används till vad 
som lovats i villkoren, skulle organisationerna få ett bra rykte, vilket i sin tur 
skulle öka kundernas förtroende för organisationen. Detta resulterade i att 
alla parter gynnas, vilket utifrån ett konsekventialistiskt förhållningssätt kan 
ses som etiskt försvarbart (Hansson, 2009). Mingers och Walsham (2010) 
lyfter vikten av att diskutera säkerhets- och integritetsfrågor som 
uppkommer vid användning av kunddata. Studiens analys visade att 
organisationer diskuterade etik avseende datainsamling, vid ett flertal 
tillfällen och ett av tillfällena var vid kampanjer. Vid kampanjer samtalades 
om hur kundens data kunde användas, samtidigt som organisationen höll sig 
etiskt korrekt mot både kunden och lagar. Analysen visade att om kundens 
data hade misskötts, skulle kunden tappa förtroendet för organisationen. 
Enligt Mingers och Walsham (2010) bedöms en handling antingen utifrån 
vilka konsekvenserna blir eller graden av godhet som resultatet ger. Enligt 
analysen argumenterade organisationerna utifrån ett konsekventialistiskt 
synsätt att så länge de är transparenta med att de använder kundernas data 
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enligt de lagar och regler som finns, samt att denna användning ger ett stort 
mervärde, är det rimligt att organisationerna kan tjäna pengar på kunderna.  
  
Enligt ett konsekventialistiskt förhållningssätt är det handlingen som ska 
bedömas (Mingers & Walsham, 2010). Enligt analysen ansåg 
organisationerna att om det hade hänt en incident och kunddata hade 
spridits, var det handlingen av själva spridningen som bedömdes och inte 
individen. Enligt Mingers och Walsham (2010) ska rätt handling minimera 
den totala skadan. Analysen visade att de studerade organisationerna 
resonerade att oavsett om spridning av kunddata sker av misstag eller 
medvetet, var det viktiga hur händelsen hanterades för att få den bästa 
utkomsten som möjligt. I analysen lyftes att om den negativa konsekvensen 
kan minimeras, har organisationen ändå skött sig och gjort sitt bästa utefter 
omständigheterna. Enligt ett konsekventialistiskt förhållningssätt är det inte 
relevant vad motivet eller avsikten var bakom handlingen, utan handlingen 
bedöms utefter konsekvenserna (Bose, 2012; Mingers & Walsham, 2010). 
Analysen visade att beroende vilken data som sprids vidare vid en incident 
där obehöriga fått tillgång till kunddata, var det inte lika allvarligt. De 
individer som intervjuvats ansåg att vid tillfällen då obehöriga hade kommit 
åt data, var det främst på grund av att uppgifter skickats ut av misstag. 
Dessa uppgifter var inte känsliga enligt organisationerna och därav ansågs 
det inte lika allvarligt som om känsliga uppgifter hade spridits, som 
exempelvis bankuppgifter. 
 
Enligt Mingers och Walsham (2010) ställer samhället högre krav på 
organisationer att kundens data hanteras korrekt. Analysen visade att det 
finns ett stort krav på att data hanteras rätt av organisationerna. Analysen 
påvisade att personer som har en roll inom datahantering och säkerhet är 
försiktigare angående datahantering i sin roll än privat. Enligt 
respondenterna berodde detta på att de hade kunskap om hantering av 
kunddata och var medvetna om vilka risker, samt konsekvenser som finns 
med datainsamling. Bose (2012) och Hansson (2009) skriver att summan av 
det goda ska maximeras och att människor ska ges så stor lycka som 
möjligt. Enligt analysen tas noggrannare beslut av en person i sin arbetsroll 
på grund av att deras beslut på arbetet påverkar fler personer, vilket ses som 
ett konsekventialistiskt förhållningssätt.  
 
Ett konsekventialistiskt förhållningssätt tillämpades framför allt i samband 
med samtycke, integritet, säkerhet och förtroende vid tillfällen där: 

¾ Kunddata bidrar med ett värdeskapande och tog sig uttryck i vad 
organisationer sedan använde kundens data till.  

¾ Kunddata sprids vidare till obehöriga och det bedöms hur allvarlig 
händelsen ansågs vara beroende av vilken typ av data som spreds.  
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¾ Organisationer behöver resonera om hur de kan använda kunders 
data på ett etiskt sätt. 

 
6.1.2 Egoistisk konsekventialism  

Egoistisk konsekventialism handlar om att det är individens ansvar att 
bedöma konsekvenserna av sin egen handling (Hansson, 2009). Studiens 
analys visade att kunder ansågs ha ett ansvar att läsa igenom 
integritetspolicys och på så sätt göra sig medveten om vilken typ av data 
som insamlas, samt vad deras kunddata används till. Analysen påvisade att 
kunderna gjorde ett aktivt val när de samtyckte till integritetspolicys och 
cookiepolicys. Enligt analysen argumenterade organisationerna utifrån 
egoistisk konsekventialism då de ansåg att kunderna måste stå för sin egen 
handling och medföljande konsekvenser när kunderna delar med sig av sin 
data. Mathieu och Møller-Hartley (2021) argumenterar på liknande sätt då 
de skriver att kunder behöver ifrågasätta om organisationer hanterar kunders 
personliga data på ett korrekt och etiskt sätt. Tzafestas (2018) skriver att en 
faktor som kan leda till att kunder inte läser igenom olika policys är på 
grund av att det är långa texter att läsa som är komplicerade att förstå. 
Analysen visade även att organisationerna ansåg sig ha ett ansvar att göra 
informationen lättillgänglig och lättförståelig för kunderna. Organisationer 
bör samtala med kunder om hur de använder deras data för att göra dem mer 
medvetna om hur deras integritet kan skyddas (Callanan et al., 2021). 
Studiens analys visade att kunder tidigare hade ifrågasatt organisationernas 
hantering av kunddata. Vid dessa tillfällen hade de studerade 
organisationerna förklarat sin datahanteringsprocess för kunderna, samt 
erbjudit att radera den data som de efterfrågade.  
 
Ett egoistiskt konsekventialistiskt förhållningssätt hittades i samband med 
ansvar och förtroende som uttrycktes vid tillfällen: 

¾ Då organisationer förhåller sig till att kunder har ett eget ansvar 
genom att vara medvetna när de delar med sig av sin data. 

¾ När det gäller i sin yrkesroll att vidta en större försiktighet eftersom 
det berör ett flertal personer. 

 
6.1.3 Regelutilitarism  

Regelutilitarismen utgår från att varje situation måste bedömas principiellt 
(utifrån ett regelverk), och inte enbart från den konkreta handlingen. Det 
innebär att en handling som i sig inte är moralisk fel, kan bedömas som 
moralisk förkastlig, eftersom den bryter mot en princip (Hansson, 2009). I 
analysen framkom att organisationerna följer regler som finns för att 
bedöma att interna och externa personer inte ska ha behörighet till mer data 
än vad som behövs. Detta för att organisationerna bättre ska skydda deras 
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data. Etik är kopplat till juridik och därför ställs hårdare och lagliga krav på 
att organisationer ska följa den affärsetik som finns (Thiroux & Krasemann, 
2012). Enligt analysen kunde risken för att en individ råkar illa ut minska 
genom att begränsa den mängd data som delades vidare. Organisationer tar 
en säkerhetsrisk genom att ha en stor samling personlig data som kan delas 
vidare (Lee & Lee, 2015; Cha et al., 2019). Analysen visade att om en tydlig 
definition inte fanns av vilka som skulle ha tillgång till data, finns en risk att 
fler kan få tillgång till mer data än vad som är nödvändigt. 
 
Enligt Mingers och Walsham (2010) har det blivit centralt att diskutera 
etiska frågor som berör organisationers sätt att tillämpa regler. Analysen 
påvisade att de större organisationerna hade anställt personer med 
säkerhetsroller för att hantera säkerhet och etik, medan de mindre 
organisationerna utgick från att etik var en självklarhet och underförstått. 
Kretschmer et al. (2021) har argumenterat för att kunder har rätt att veta vad 
deras data används till. Analysen visade att det är viktigt att organisationer 
diskuterar och tar upp hur dem ska förhålla sig till insamlad kunddata etiskt. 
Enligt Bose (2012) bedöms en handling som rätt om den följer riktlinjer och 
regler som finns. Enligt analysen tillämpar organisationerna ett 
regelutilitaristiskt förhållningsätt genom att skapa tydliga etiska 
förhållningsregler för att kunna göra överväganden vid etiska dilemman vid 
användning av kunddata.  
 
Callanan et al. (2021) skriver att en svårighet som kommer med 
utvecklingen av ny teknik är att kunna förutsäga konsekvenser som kommer 
med utvecklingen. Enligt analysen kommer det att vara viktigt att 
lagstiftningen utvecklas i samma takt som den digitala utvecklingen sker. 
Enligt analysen kan sociala medier ge upphov till etiska problem. Detta 
eftersom organisationerna ansåg att det fanns svårigheter att hantera 
personliga uppgifter säkert där, samt att individen fritt kunde lämna ut 
uppgifter. Analysen visade även att problemet förekom vid mejlkontakt 
mellan organisationerna och deras kunder. Enligt regelutilitarismen behöver 
det skapas handlingsregler för att kunna förhålla sig till den moraliska 
insikten (Bose, 2012). Enligt Allhoff et al. (2018) kan det vara svårt att ta ett 
etiskt ansvar för konsekvenserna som ny teknik medför som exempelvis 
sociala medier, vilket medför en utmaning att samtidigt följa lagstiftning 
och agera moraliskt försvarbart. Analysen visade att det inte finns några 
tydliga handlingsregler för hur nya tekniska utmaningar ska hanteras som 
med sociala medier. De studerade organisationerna ansåg att det var svårt att 
säkerställa att kunden inte lämnade ut känslig data.  
 
Regelutilitarism tillämpades framför allt i samband med skydd av data och 
förtroende när organisationen:  
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¾  Bedömde anställdas behörigheter där tillgången till kunddata 
begränsades för att skydda kundens data.  

¾ Behövde skapa tydliga etiska förhållningsregler för att kunna göra 
överväganden vid etiska dilemman för användning av kunddata. 

¾ Organisationen behövde införskaffa tydliga förhållningsregler när 
det kommer till hantering av kundens data över sociala medier. 

 

6.2 Pliktetik 
Samtycke bygger på ett pliktetiskt förhållningsätt då organisationer har en 
plikt till sina kunder att informera och hantera deras samtycke på ett korrekt 
sätt (Mingers & Walsham, 2010). Enligt analysen erhöll organisationerna 
samtycke från sina kunder genom att kunderna accepterade cookies och 
integritetspolicyn. Enligt analysen hade organisationerna svårt att veta om 
deras kunder var medvetna om vad de samtyckte till. Kretschmer et al. 
(2021) stärker detta genom att argumentera för trots att användningen av 
cookies har ökat, saknas fortfarande kunskap och medvetenhet hos kunder 
om vad som ges samtycke till. Analysen visade att organisationerna ansåg 
sig ha en plikt gentemot sina kunder att försöka öka deras medvetenhet om 
vad de samtycker till. Enligt analysen arbetade organisationerna med att 
skickade ut information till kunderna för att fullfölja sin plikt, vilket 
medförde att informationen blev mer lättillgänglig för kunden.  
 
Med den ökade insamlingen av kunddata har organisationer en plikt att 
skydda sina kunders data från intrång och spridning (Kretschmer et al., 
2021; Bose, 2012; Andrejevic, 2014). Detta förhållningssätt omsattes i 
praktiken genom att organisationerna skyddade sin kunddata med hjälp av 
tvåfaktorautentisering, utförde penetrationstester, använde sig av ISO27001 
och höll utbildningar för anställda. Om organisationer inte skyddar sina 
kunders personliga data korrekt kan det uppkomma negativa konsekvenser 
(Lee & Lee, 2015; Cha et al., 2019). Det framkom i analysen att 
organisationerna ansåg att deras skydd aldrig kunde vara tillräckligt och att 
det därför finns en plikt gentemot kunderna att utvärdera och förnya sitt 
dataskydd. Pliktetik syftar till att inte bedöma konsekvenserna som följer 
efter ens handling, fokuset ligger på själva handlingen (Mingers & 
Walsham, 2010). Analysen visade att det fanns en plikt att rapportera 
incidenter även om det kunde skada dem själva. Analysen visade att 
organisationerna använde sig av en strategi genom att ägna sig åt 
förebyggande arbete för att inte hamna i den situationen att de enligt en 
pliktetik måste tala om sina misstag och ta konsekvenserna. Enligt analysen 
genomfördes förebyggande arbete genom att anställa personer med en 
säkerhetsroll, för att se till att säkerheten arbetades med kontinuerligt.  
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Pliktetik tillämpades framför allt i samband med samtycke och ansvar när 
organisationen: 

¾ Kände en plikt att öka kundens medvetenhet för vad de samtycker 
till.   

¾ Ansåg att sitt dataskydd aldrig var tillräckligt och därför kände en 
plikt att ständigt utvärdera och förbättra sitt skydd.  

¾ Rapporterar incidenter även om detta kunde skada dem själva.  

7. Slutsats 
I detta kapitel presenteras studiens slutsats och forskningsfrågan besvaras. 

Kapitlet avslutas med en reflektion över samhälleliga konsekvenser av 

organisationers hantering av etiska utmaningar, samt en presentation av 

förslag till framtida forskning.  

 
Studien avser att besvara frågeställningen: Hur hanterar organisationer 
etiska utmaningar vad gäller hantering av kunders data? 
 
Studien visar att organisationer huvudsakligen hanterar fem olika typer av 
etiska utmaningar: integritet, samtycke, säkerhet, förtroende och ansvar. De 
fyra första har identifierats i tidigare forskning, medan ansvar har 
framkommit genom denna studie som ytterligare en etisk utmaning. Det 
visade sig att alla fem teman inte förhöll sig till på samma sätt till de olika 
förhållningssätten som de sattes i relation till under diskussionen. Vissa 
teman är hårdare knutna till specifika förhållningssätt. Vilket pekar på att 
organisationer använder flera olika etiska förhållningssätt samtidigt, fast för 
olika ändamål. Studien bidrar med kunskap till organisationer som hanterar 
och samlar in kunddata, samt med medvetenhet för kunder. Studien visar att 
organisationer hanterar etiska utmaningar genom att tillämpa följande etiska 
förhållningssätt: 
 

¾ Ett konsekventialistiskt förhållningssätt tillämpades framför allt i 
samband med samtycke, integritet, säkerhet och förtroende när 
organisationen såg att nyttan av att dela kundens information med 
andra aktörer översteg de negativa konsekvenserna av att inte kunna 
erbjuda kunderna sina produkter eller tjänster. 

 
¾ Ett egoistiskt konsekventialistiskt förhållningssätt tillämpades främst 

i samband med ansvar och förtroende när organisationer ville påtala 
att kunder hade ett eget ansvar att hålla sig informerad.  
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¾ Ett regelutilitaristiskt förhållningsätt tillämpades i samband med 
skydd av data och förtroende, vid tillfällen där etiska överväganden 
behövde göras för att skydda kundens data. 

 
¾ Ett pliktetiskt förhållningssätt tillämpades främst i samband med 

samtycke och ansvar när organisationer kände en plikt att öka 
kundens medvetenhet och säkerställa skydd av kunddata oavsett om 
det skulle skada dem själva.  

 

7.1 Samhälleliga konsekvenser av organisationers hantering 

av etiska utmaningar 
Utvecklingen går mot ett samhälle där de etiska frågorna blir allt viktigare, 
både hur organisationer samlar in kunddata men också vad de använder 
kundata till (Mingers & Walsham, 2010; Tikkinen-Piri etal., 2018; Mathieu 
& Møller-Hartley, 2021). Vi ser att säkerhetsfrågor blir allt viktigare och det 
kommer allt fler lösningar för att skydda sin data som exempelvis att det 
inte ska kunna gå att spåra personer med cookies om personen inte vill. Det 
är viktigt att se över vilka konsekvenser som påverkar organisationer som 
inte arbetar på ett etiskt sätt. Vår uppsats synliggör att det har blivit ett 
allvarligare problem med hantering av kunddata och att många aktörer har 
börjat att agera. 
 

7.2 Framtida forskningsförslag 
Studien har fokuserat på hur organisationer tillämpar olika etiska 
förhållningsätt vid hantering av kunddata. Då studien har undersökt 
organisationers etiska förhållningssätt kan det även vara intressant att 
undersöka hur kunder upplever organisationers datainsamling, samt hur de 
själva resonerar kring att dela med sig av sin data. Framtida forskning skulle 
även kunna genomföras med fokus på att identifiera fler etiska utmaningar 
än de fem som lyfts i studien. 
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Bilagor 

Bilaga 1 – Intervjuguide  
 
Intervjupersonerna/ företaget 

x Berätta kort om verksamheten.  
x Vilken roll har du på företaget? 
x Vad är dina arbetsuppgifter? 
x Hur länge har du arbetat på företag och inom din roll? 

Intervjuperson/ Företaget 

x Kan du berätta kort om verksamheten? 
x Vilken roll har du på företaget? 
x Vad är dina arbetsuppgifter? 
x Hur länge har du arbetat på företag och inom din roll? 

Integritet  

� Samlar ni in data om era kunder?   
� Vilken typ av data samlar ni in?  

o Personuppgifter? 
o Betaluppgifter? 

� På vilket sätt samlar ni in data om kunderna?  
o Hemsida? App? Webbformulär? Registrerar sig? 

� Hur gör ni för att säkerställa att era kunders integritet är skyddad? 
� Kan kunder radera sin egen data hos er?  

o Om ja, Isåfall hur? 
o Om nej, varför inte? 

� Hur länge sparar ni data angående era kunder? 
o Ifall kunden skulle sluta vara kund hos er sparar ni 

fortfarande uppgifter om dem då?  
� Om ja, isåfall varför? 

� Arbetar ni med cookies? Hur? 
� Kan kunder vägra att data samlas in om de?  
� Exempelvis om de nekar cookies, samlas data inte in då? 
� Vad använder ni data till som ni samlar in? 
� Samarbetar ni med något analysföretag? För marknadsföring, 

produktutveckling.  
o Delar ni kunders data med företag som samordnar data i syfte 

att skapa kundprofiler (Google AdSense och liknande). Hur 
resonerar ni där i förhållande till integritet? 

o Marknadsför ni på Facebook och liknande baserat på 
kundprofiler, isåfall hur? 

� Vilka har tillgång till er data internt?   



 

VIII 
 

� Vilka har tillgång till er data externt?   
o (om de delar vidare externt) Varför valde ni att dela vidare 

data till just de företagen?  
� Hur säkerställs det att endast behöriga personer kommer åt data?  

� Tycker du att det räcker? 
� Hur definierar ni vem som är behörig enligt er att ta del av denna 

data? 
� Ifall det styrs av roller, hur gör ni ifall en person får 

en ny roll eller slutar? 
� Har det hänt någon gång att obehöriga har kommit åt data? 

� Om det skulle hända, hur hade ni hanterat det? 
� Hur resonerar ni om avvägningen mellan kunders integritet och era 

möjligheter att komma med relevanta kunderbjudanden? 
� Hur tror du att profilering kommer att utvecklas i framtiden (mer 

integritet/mindre integritet)?  
o Varför tror du det?  
o Är det bra eller dåligt?  
o Vilket ansvar har ni för den utveckling du tror kommer att 

ske? 

Informerat samtycke 

� Hur informerar ni kunder att ni samlar in data om de?  
� Hur ser ni till att erhålla samtycke från era kunder gällande data som 

ni samlar in? 
� Hur vet ni att kunderna är medvetna om vad de samtycker till?  

o (Om inte) försöker ni säkerställa att kunderna är medvetna 
om vad de godkänner och hur gör ni det? 

� Vad har kunder själva för ansvar när de besöker sidor som samlar 
information om dem (era sidor eller andras)?   

� Har ni användarvillkor? 
o Vad är syftet med era användarvillkor?  
o Måste användaren aktivt själv gå till villkoren? 

� I vilka situationer tycker du att det är extra viktigt att kunder är 
medvetna vad de samtycker till och varför? 

Säkerhet 

x Hur arbetar ni för att skydda er data?   
x Ifall data om kunderna skulle läckas ut, vem är det som är ansvarig 

för det?  
o Hur bedömer ni det?  
o Hur skulle ni hantera en sådan situation? 

x Vad tycker du är värst, att data sprids aktivt/ medvetet eller om det 
sprids för att ni har slarvat?  



 

IX 
 

o Går det att kräva ansvar från en individ om data sprids 
vidare, eller är det brottet/handlingen i sig? 

x Hur gör du själv när du surfar? Försöker du skydda din integritet?   

Förtroende 

x Hur arbetar ni med att skapa förtroende hos kunder, att ni hanterar 
deras data väl? 

x Ser du några risker som skulle göra att kunder tappar förtroendet för 
er?  

x Vad är viktigt att arbeta med för att skapa förtroende hos en 
användare? 

x Har någon användare ifrågasatt er insamling av deras data?  
o Hur hanterades detta? 

x Vilka regler/förordningar förhåller ni er till avseende etiskt 
hanterande av data? 

o GDPR? 
x Tror du att GDPR har gjort att kunder har mer ansvar än tidigare om 

de delar med sig av personliga data?  
x Brukar ni diskutera och lyfta problem eller ämnen med etik inom 

företaget? 
x Vilken etik tycker du är rimlig att företag har när det gäller 

insamling och användning av personliga data? 
x Bryr du dig om ifall din data samlas in eller bryr du dig inte?  

o Har du samma eller olika förhållningssätt hur data samlas in 
när du är på jobbet och när du är privat? 
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