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Sammanfattning

Allt fler organisationer dr beroende av kunddata for att kunna leverera sina
tjanster. Med den 6kade insamlingen av personlig kunddata uppkommer
etiska utmaningar for organisationer. Enligt tidigare forskning stélls hogre
krav pd hur organisationer hanterar kunddata idag. Syftet med studien var
att undersoka vilka etiska forhallningssitt som organisationers
stillningstaganden bygger pa och hur etiska utmaningar hanteras vid
anvindning av personlig kunddata. En kvalitativ ansats anvindes for studien
och semistrukturerade intervjuer genomfordes for insamling av empiri for
att kunna besvara fragestéllningen. I studien identifierades med en
litteraturstudie, etiska utmaningar som uppkommer med insamling av
personlig kunddata: integritet, samtycke, sikerhet och fortroende. I studien
har en tematisk analys utforts dir en ny etisk utmaning framkom som var:
ansvar. Studiens slutsats visar ett flertal tillfdllen dd organisationer tillimpar
olika etiska forhallningssétt vid etiska utmaningar. Olika etiska
forhallningssétt som studien diskuteras utifran dr konsekventialism,
egoistisk konsekventialism, regelutilitarism och pliktetik.

Nyckelord: etiska forhéllningssitt, datainsamling av kunddata, etiska
utmaningar, ethics, data privacy, data collecting and ethics



Abstract

More and more organizations are dependent on customer data to be able to
deliver their services. With the increased collection of personal customer
data, ethical challenges arise for organizations. According to previous
research, higher demands are placed on how organizations handle customer
data today. The purpose of the study was to investigate which ethical
approaches on which organizations' positions are based and how ethical
challenges are handled when using personal customer data. A qualitative
approach was used for the study and semi-structured interviews were
conducted to gather empirical data to be able to answer the research
question. The study identified with a literature review, ethical challenges
that arise with data collection: integrity, consent, security and trust. In the
study, a thematic analysis was performed where a new ethical challenge
emerged which is: responsibility. The study's conclusion shows a number of
occasions when organizations apply different ethical approaches to ethical
challenges. Different ethical approaches from which the study was
discussed are consequentialism, egoism consequentialism, rule
utilitarianism and duty-based ethics.

Keywords: ethical approaches, data collection of customer data, ethical
challenges, ethics, data privacy, data collection and ethics
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1.Introduktion

Under de senaste aren har tillviixten av sociala nitverk och digitala
plattformar 6kat avsevirt, vilket har genererat enorma méngder av digital
data, ofta kallad Big Data (Belcastro et al., 2022). Denna enorma méngd
data kan vara utmanade for organisationer att hantera, eftersom nuvarande
lagrings-, bearbetnings- och analysmojligheter utmanas. Organisationer
samlar in alltmer data om sina kunder for att kunna analysera och lira av
data. Organisationer utvecklar darfor stindigt nya sétt att effektivt samla in
kunddata for att kunna utveckla battre tjdnster och produkter (Alfian et al.,
2019). Organisationer kan idag samla in personlig kunddata frén flera olika
kéllor som exempelvis webbtjanster (Tzafestas, 2018). Med hjélp av
personlig kunddata kan organisationer skapa kundprofiler och ddrmed skapa
sig konkurrensfordelar. Med kundprofiler kan kundbeteende forutsdgas och
bittre beslut tas avseende marknadsforingsmdjligheter (Alfian et al., 2019;
Atzori et al., 2010; Callanan et al., 2021; Van Wel & Royakkers, 2004).

Enligt Dataskyddsforordningen GDPR ar det lagligt tvingande for
organisationer att informera personer om vad de samtycker till och hur deras
data kommer att anvindas, vilket pdverkar kundens integritet. Integritet
innebér att kunden ska kunna kontrollera vilken information som andra ska
fa tillgang till (Andrejevic, 2014; Kretschmer et al., 2021). Organisationer
ber sina kunder att ge samtycke till insamling av personlig kunddata (Matte
et al.,2020). Detta kan utgodra en etisk utmaning for organisationer, eftersom
kunder inte alltid 4&r medvetna om vad de samtycker till (Ayala-Rivera &
Pasquale, 2018; Loke, 2021; O Conner et al., 2017). GDPR har tagits fram
for att ge kunder mojlighet till att kunna ha béttre kontroll ver sin
personliga kunddata. (IMY, 2021). Det stélls d&ven hogre krav pd
organisationer att forhélla sig till kunddata pé ett etiskt sétt, for att skydda
kundens integritet (Sholla et al., 2020).

Den etiska aspekten av digitaliseringens konsekvenser &r fortfarande ett
omrade som &r till viss del outforskat (Sholla et al., 2020). Etik innebér att
folja skrivna eller oskrivna regler for hur vi ska bete oss och var griansen gar
mellan moraliskt och omoraliskt beteende (Hansson, 2009). Det finns olika
etiska forhallningssétt gillande att hantera etiska problem som uppkommer.
Etiska forhallningssétt som behandlas 1 studien dr utilitarism,
konsekventialism, egoistisk konsekventialism och pliktetik (Hansson, 2009).
Teknikutvecklingen som pagar i samhéllet paverkar den affarsetik som
verkar inom organisationer idag (El-Khoury & Arikan, 2021). Aven om den
nya tekniken med datainsamling inte syftar till att skada individer kan det
dock vara foljden av teknisk utveckling (Callanan et al., 2021; Hansson,
2009). Det dr exempelvis etiskt problematiskt hur en organisation som
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samlar in personlig kunddata ska kunna ta ansvar for skada som
datahanteringen bidrar till, eftersom effekten &r svar att forutse. Det blir da
en utmaning fOr organisationer att agera pa ett sitt som inte bara foljer
lagstiftningen utan ocksa &r moraliskt forsvarsbart (Allhoff et al., 2018).
Nagra etiska utmaningar som bor beaktas vid hantering av kunddata ar
samtycke, integritet, sdkerhet och fortroende (Allhoff et al., 2018). Trots ett
samhalleligt 6kat intresse for etiska fragor, saknas i stor utstrackning
kunskap om vilka etiska principer som organisationer tillimpar som grund
for hur de anvénder personlig kunddata i sin verksamhet (Tzafestas, 2018).
Detta resonemang leder fram till var kunskapsfraga: Hur hanterar
organisationer etiska utmaningar vad gdller hantering av kunders data?

1.1 Syfte

Genom att undersoka vilka etiska forhallningssétt organisationers
stéllningstaganden bygger pa, ér studiens syfte att beskriva hur
organisationer arbetar fOr att hantera etiska utmaningar som uppkommer
genom att data samlas in fran kunder.

2. Relaterad litteratur

1 detta avsnitt presenteras resultatet av litteraturstudien som genomforts,
som bildar grund for intervjuguiden. Avsnittet tar upp foljande om den
okade anvdndningen av personlig kunddata, samt vilka etiska utmaningar
som kommer med anvdindning av personlig data. Sedan beskrivs dven vad

etik dr, etiska problem och etiska forhdllningssditt.

2.1 Organisationers 6kade anvandning av personlig

kunddata

Med den digitalisering som sker idag genereras stora miangder data. Detta
fenomen brukar kallas for Big data och kan innefatta ménga olika typer av
data (Tzafestas, 2018). Big data fortsétter att 6ka snabbt pa grund av
tillvixten av sociala nitverk och digitala plattformar (Andrejevic, 2014).
Data kan omvandlas till 6verskadlig information for att sedan analyseras
(Belcastro et al., 2022). I dagens samhadlle tas inte beslut av médnniskor 1
samma utstrackning som tidigare, utan beslut tas utifran den data som
samlas in och analyseras (Mittelstadt et al., 2016). Analyserad kunddata kan
anvéndas till att upptécka och l9sa affarsproblem, samt se forandringar i
kundbeteenden och marknadsforhéllanden (Atzori et al., 2010; Lee & Lee,
2015; Mathieu & Magller-Hartley, 2021; Van Wel & Royakkers, 2004). Den
personliga kunddata som samlas in anvinds for att effektivisera tjénster.
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Organisationer anvander kunddata for att erhalla detaljerad och
hogkvalitativ information om kundens handlingar, vanor, personlighet och
preferenser (Atzori et al., 2010; Peppet, 2014; Sax, 2016). Organisationers
syfte &r att anvinda personlig kunddata for att organisera och fornya
forsdljning och darmed 6ka organisationens intdkter, som ett sétt att bli mer
konkurrenskraftiga (Lee & Lee, 2015; Mathieu & Mgller-Hartley, 2021;
Yerpude et al., 2021).

2.2 Organisationers utmaningar med etisk datahantering

Enligt Mingers och Walsham (2010) bor det tas ett gemensamt ansvar att
lyfta sdkerhets- och integritetsfragor frdn bade kunder och organisationer,
samt med ett stod av regeringen for lagar och regler att folja. Organisationer
besitter stor makt och inflytande som borde anvéndas for att ta ett etiskt
ansvar for det sociala samhallet (Mingers & Walsham, 2010). Vidare
behover kunder ifragasétta om organisationer hanterar kunddata pé ett
oetiskt sétt for att sikerstilla fortroendet for organisationen (Mathieu &
Moller-Hartley, 2021). Organisationer har ldnge samlat in data om sina
kunder men nu har kunder blivit alltmer medvetna om att deras digitala
beteende dr dvervakat. Det finns flera olika aktorer som bidragit till den
Okade medvetenheten om datainsamlingen som journalister, forskare och
visselblasare (Tikkinen-Piri et al., 2018). Detta har bidragit till vikten av att
utvirdera sin anvdndning och bedéma riskerna for kunderna (Mathieu &
Moller-Hartley, 2021).

Digitaliseringen gor det svarare for organisationer att sdkerstdlla individens
integritet pa grund av de stora miangder data som samlas in via internet
(Callanan et al., 2021). Ett exempel 4r Google som samlar in information
om vad anvéndare soker pd, som exempelvis fraser som anvénds i mejl och
vagbeskrivningar som soks pa 1 Google Maps (Gaudin, 2016). Darmed har
etiska fragor blivit viktigare att diskutera under det senaste decenniet,
eftersom kunders moral och fortroende kriankts (Mingers & Walsham,
2010). Ett exempel ar nér Linkedin utsattes for intrdng dér obehoriga kom at
data fran 700 miljoner olika profiler och kunde sélja dem vidare pa “The
dark web” (Morris, 2021). Det har inneburit att etiska dilemman ignorerats
da organisationer inte skyddat sina kunders integritet och sidkerhet, vilket
paverkar en organisations trovardighet (Bose, 2012). Samhéllet stiller hogre
krav och forvintningar pa att kunddata ska hanteras ritt genom att det
presenteras korrekt, synligt och riktigt samtidigt som skydd, integritet och
sakerhet sikerstills (Mingers & Walsham, 2010). Det dr dven viktigt att
kundens integritet och individualitet varderas genom att insamlad data
skyddas for att minniskor ska behandlas réttvist (Kretschmer et al., 2021;
Van Wel & Royakkers, 2004). Enligt Allhoff et al. (2018) finns det fyra
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etiska utmaningar som organisationer bor forhdlla sig till vid insamling av
kunddata, vilka &r integritet, sikerhet, samtycke och fortroende.

2.2.1 Integritet

Allhoff et al. (2018) och Atzori (2010) har tagit upp integritetsproblem som
uppkommer i samband med datainsamling som &r riktad marknadsforing,
forsdljning och spridning av kunddata. Dessa integritetsproblem medfor
svarigheter for hur organisationer ska forhalla sig till kunders integritet
(Siegel et al., 2018). Det kan vara etiskt problematiskt att anvinda riktad
marknadsforing om organisationen anvander det for att uppmuntra kunder
att kopa produkter, som kunden inte godként att f4 reklam om. Callanan et
al. (2021) skriver att om konsekvenserna av integritetsrisker var mer
omtalade skulle det kunna ge moéjligheten for kunder att vilja om de vill
begrénsa sin delning av sin data.

Inom Sverige finns flera lagar for att skydda data som GDPR,
dataskyddsdirektivet, dataskyddslagen och brottsdatalagen. Alla dessa lagar
maste organisationer folja vid hantering av kunddata (IMY, 2021). Studien
fokuserar pd GDPR, eftersom GDPR ir den mest dvergripande
dataskyddslagen och de andra lagarna faller till viss del under GDPR.
GDPR ir till for att skydda ménniskors integritet nar det kommer till
datainsamling. Alla ménniskor har ritt till skydd av sina personuppgifter
och veta vilken information som samlas in och sparas av organisationer
(Andrejevic, 2014; Bose, 2012; IMY, 2021; Kretschmer et al., 2021).
Kunder har idag med GDPR ritten att bli “glomda” vilket innebér att
organisationer ska radera kunders data om kunderna ber om det, dock har
organisationer rétt att behélla data om det ska anvéndas for lagliga skdl som
exempelvis redovisningar (Kretschmer et al., 2021). Organisationer ska
dven radera personuppgifter nér de inte langre behévs (IMY, 2021). Ett
exempel pa detta ir foretaget Klarna, som félldes for att ha brutit mot GDRP
genom att ha ofullstdndig och missvisande information avseende hur
personuppgifter anvdndes (Ek, 2022). Det dr en ménsklig rattighet att
erhalla sekretess, vilket innebér frihet fran otillaten 6vervakning (Dabrowski
et al., 2019).

En vanlig teknologi som framst anvinds for att samla in kunduppgifter via
organisationernas hemsidor kallas cookies (Mellet & Beauvisage, 2020).
Cookies kan anvédndas for att méta antal besok, innehallsanpassning,
anvindarautentisering och anvéndarsparning (Boerman et al., 2021;
Dabrowski et al., 2019; Mellet & Beauvisage, 2020). Externa aktorer vill
skapa relationer till organisationer som samlar in stora méngder personlig
kunddata for att kunna fa tillgang till kundernas information (Englehardt &
Narayanan, 2016; Mellet & Beauvisage, 2020). GDPR har medfort att
ndstan varje hemsida maste ha en cookiebanderoll som kunder far fram vid
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besok, i dessa cookiebanderoller kan flera olika cookies uppdateras och
sprida vidare data, vilket kan vara ett problem (Englehardt & Narayanan,
2016; Matte et al., 2020). Det dr genom cookiebanderollen som kunden kan
acceptera att organisationer far samla in och sprida data vidare till tredje part
(Allhoff et al., 2018; Matte et al., 2020). GDPR har bidragit till 6kad
medvetenhet for insamling av kunddata genom cookies, men det saknas
fortfarande kunskap och medvetenhet for vad som accepteras (Kretschmer
et al., 2021). Ett exempel var nér ett finskt foretag brot mot GDPR genom
att dela vidare kunders personuppgifter utan deras samtycke. Efter att
kunderna hade registrerat sig hos foretaget fick de direkt marknadsforing
frdn andra foretag (Svenska yle, 2020).

2.2.2 Samtycke

Det ér viktigt med skyddsatgiarder som samtycke dé privat kundinformation
kan samlas in och missbrukas av odnskad tredjepart (Allhoff et al., 2018;
Cha et al., 2019). Genom att privat information delas kan individuella
beteenden, aktiviteter eller preferenser avsldjas. En integritetsproblematik
som kan uppkomma &r med sé kallad profilering, som innebér att
organisationer bygger profiler om kunder utifrdn deras kopvanor (Cha et al.,
2019). Ett exempel dr kdpcenter som samlar in data om produkter som
kunder koper for att darefter dra slutsatser om vilka varor som kunden é&r
intresserad av, for att erbjuda kundspecifika rabatter (Cha et al., 2019).
Organisationer kan dock vilja att nér de skapar profiler att behandla
personlig kunddata utifran gruppegenskaper och inte sina individuella
egenskaper, vilket kan vara ett sitt att minska integritetsproblematik vid
delning av personlig kunddata (Van Wel & Royakkers, 2004).

Det finns nu GDPR som behover f6ljas vid datainsamling, vilket fokuserar
pa att ha transparens och kundkontroll (Boerman et al., 2021). GDPR tillater
organisationer att samla in, anvénda och dela vidare data, sa lange de ar
transparenta mot kunderna och fragar om samtycke. Samtycke kan
efterfrdgas med en cookiebanderoll som finns pé organisationernas
hemsidor, dir kunden behdver samtycka eller neka till att data samlas in
(Matte et al., 2020). En sé kallad integritetspolicy anvands for att
kommunicera information om integritet till kunder (Nouwens et al., 2020).
Integritetspolicyn beskriver organisationers hantering av kunddata, men
oftast samtycker kunden utan att ha ldst igenom villkoren. En anledning till
att inte villkoren ldses igenom kan vara att villkoren dr formulerade med
lang text som kan vara komplicerad att 1dsa och forsta for kunden
(Tzafestas, 2018). Om kunder hade haft kinnedom om konsekvenserna av
att acceptera dessa villkor, ar det inte sikert att de gétt med pa att acceptera
dem (O’Connor et al., 2017).
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2.2.3 Sakerhet

Nér organisationer anvédnder och forvarar stora miangder av personlig
kunddata kan sékerhetsbrister uppkomma, vilket kan bidra med negativa
konsekvenser for kunden dé deras personliga data kan spridas (Cha et al.,
2019; Lee & Lee, 2015). Datainsamling 6kar risken for att data kan bli
attackerad under 6verforing fran en server till en annan (Hassija et al., 2019;
Kamal et al., 2021). Genom dataintrdng kan obehdriga komma at och stjéla
kénslig data som till exempel platsregistrering eller personuppgifter (Allhoff
et al., 2018; Kamal et al., 2021). Organisationer kan definiera interna
sdkerhetsregler och policys som deras anstédllda ska folja for att skydda
kunddata (Atieh, 2021). De kan dven halla sékerhetsutbildningar for deras
anstillda for att 6ka medvetenheten om vilka sikerhetsrisker som finns
(Atieh, 2021; Tam et al., 2022). Vidare kan de dven begrédnsa anstéllda for
att de endast ska ha dtkomst till den data som behdvs for att kunna utfora
arbetsuppgifterna, vilket minskar risken att obehoriga kommer 4t data
(Athie, 2021). Slutligen kan de dven certifiera sig, vilket 6kar
organisationers mojlighet for att sdkra sin data. Ett exempel pé en
certifiering dr [ISO27001 som &r en certifiering for ledningssystem inom
informationssédkerhet. [ISO27001 innebdr att skydda sin data for att
konfidentiella uppgifter inte ska kunna stjilas, viktiga dokument skadas
eller att information forsvinner (Svensk Certifiering, 2022).

2.2.4 Fortroende

I dagens samhélle krdver manga organisationer att kunder tillhandahéller sin
privata data vid exempelvis registrering. Ifall organisationer inte hanterar
data som deras kunder delar med sig av korrekt kan det leda till att kunderna
forlorara fortroendet for organisationen (Allhoff et al., 2018). Vid insamling
av personlig kunddata hamnar organisationer 1 en fortroendeposition,
fortroendet kunder har for organisationen speglar sig 1 hur organisationerna
hanterar deras kunddata (Allhoff et al., 2018). En organisation kan anvédnda
sig av certifieringar for att 6ka kunders fortroende, exempelvis med
ISO27001 som visar att organisationen uppfyller tre dimensioner for
informationssédkerhet som ar sekretess, integritet och tillganglighet (Svensk
Certifiering, 2022). Organisationer kan forlora sina kunders fortroende
genom att de inte tillhandahéller information om hur kunderna sjélva kan
hantera sin data eller ta reda pa hur och vad den anvinds till (Sholla et al.,
2018). Om kunder inte sjdlva har kontroll 6ver den data som ges ut till
organisationer kan kundens fortroende bli lidande (Mathieu & Moller-
Hartley, 2021). Kunder kommer att forlora fortroendet om organisationer
misskoter deras personliga kunddata, samt om kunder uppméarksammar att
organisationer vet “for mycket” om dem (Pallant et al., 2022).
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2.3 Etik

Hur ménniskor 1 ett samhélle vid en viss tidpunkt forhéller sig till fragor om
exempelvis integritet, sdkerhet, samtycke och fortroende, paverkas av vilket
etiskt synsétt de har. Begreppet etik kan dérfor dven tillimpas dé det talas
om stéllda krav 1 yrkeslivet for organisationer (Hansson, 2009). Det kan
tillfora regler som ska f6ljas och paverka hur individer bor bete sig. Etik kan
anvindas for att erhalla riktning for att kunna gora ritt val, da livets struktur
innebdr att det maste tas val och beslut (Thiroux & Krasemann, 2012). Etik
kommer fran moralfilosofin och handlar om att klarldgga hur ménniskan bor
handla och &r dirfor delvis ett normativt kunskapsomrdde. Det stills hardare
krav pa organisationer att de ska folja den affarsetik som finns, eftersom etik
ar kopplat till juridiken (Hansson, 2009). Utifran etik och moral bedéms en
handling eller ménniska om den avses vara god eller ond. En handling kan
klassas som moralisk, etisk omoralisk eller oetisk, vilket kan definieras som
att handlingen dr antingen rétt eller fel (Thiroux & Krasemann, 2012).
Utmaningen med etik och moral dr vad som gor att en handling kan
beddmas som ritt eller fel. Det finns olika teorier och perspektiv som beror
etiken som utilitarism, konsekventialism, regelutilitarism och plikter
(Hansson, 2009).

2.3.1 Etiska perspektiv: utilitarism, konsekventialism, pliktetik

Utilitarism innebér att summan av det goda ska maximeras och med detta
menas att strava efter att samhiéllet ska anpassas for att ge ménniskor sé stor
lycka som mdjligt (Hansson, 2009; Bose, 2012). Konsekventialistisk
utilitarism innebar att ritt handling ska maximera det vergripande goda
eller minimera den totala skadan (Mingers & Walsham, 2010). Utilitarism
kan matas genom att ta manniskors lycka minus deras olycka, samt att alla
manniskor ska bedomas lika (Hansson, 2009). Denna teori ses som en
handlingsteori, vilket innebdr att varje tillfdlle ska hanteras sa att nyttan av
ens handlande blir sa stor som mojligt. Varje handling bedéms efter
konsekvenser och det tas inte hdnsyn till vad motivet eller avsikten bakom
handlingen var (Bose, 2012; Mingers & Walsham, 2010). Ens handling kan
bedomas utifran vilka konsekvenserna blir eller graden av godhet som blir
resultatet (Mingers & Walsham, 2010). Utilitarism &r inte en egoistisk teori
utan ens egen lycka dr lika viktig som alla andras (Hansson, 2009).
Konsekventialitisk utilitarism stimmer 6verens med det sunda fornuftet vid
beslutsfattande men det finns en del begransningar med det. Det kan vara
svért att forutséga konsekvenser av en handling, méta vilken nytta som
erhélls och genom att maximera den storsta nyttan for det storsta antalet kan
det leda till att det mindre antalet utsétts for ordttvisa (Mingers & Walsham,
2010). Exempelvis om en chef behdver tillrdttavisa en anstélld som betett
sig illa som exempelvis spridit data. D& behdver chefen tinka Gver om ett
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tillrdttavisande kommer att ge goda konsekvenser, som att minska
sannolikheten for framtida 6vertradelser (Dhaliwal et al., 2022). Det &r
enligt en konsekventialistisk syn inte rétt att tillrdttavisa utan att tinka pa
konsekvenserna, det géller att tdnka pa det basta mojliga resultatet.

Inom konsekventialism finns det egoistisk konsekventialism, som innebér
att det ar konsekvenserna for individen sjdlv som ska bedémas (Hansson,
2009). Det ér svart att bedoma vad konsekvenserna blir av en handling,
speciellt fran ett tekniskt perspektiv da det &r svart att viardera vad tekniken
kommer att ha for konsekvenser for framtiden. Utilitarismen behdver
justeras for att dverensstimma med moralisk insikt och dérfor skapas
handlingsregler, detta synsitt kallas Regelutilitarism. Det innebér att det ska
viljas allménna regler som ska tilldimpas 1 livet, det &r dock svért att
reglerna inte hamnar i konflikt med varandra. En handling bedéms d4 som
ritt om den foljer de riktlinjer och regler som finns inom etik (Bose, 2012).
Pliktetik &r ett annat synsétt som karaktariseras av att en plikt bedoms som
moraliskt primdr, till exempel att vara moraliskt skyldig att underréatta
kunder dé ett fel har uppstatt. Utilitarism och plikt tillsammans innebér att
det dr en plikt att nyttan av handlingar ska maximeras (Hansson, 2009).

Deontologi, som &r en variant av pliktetik har ett perspektiv som syftar till
att fokusera pé sjélva handlingen och inte konsekvensen. Det innebér att en
handling bedoms som réttvis eller orittvis, oavsett vilka konsekvenser
handlingen resulterar till (Mingers & Walsham, 2010). Handlingen beddms
efter en moralisk utvirdering efter hur en person har agerat som har
handlingsfrihet (Spahn, 2020).

2.4 Litteratursammanfattning

Litteraturen har belyst vikten av att diskutera och uppmirksamma etiska
utmaningar som organisationer stélls infor vid datainsamling (Mingers &
Walsham, 2010). Personlig kunddata som analyseras kan anvédndas av
organisationer for att ta beslut och se fordndringar 1 kundbeteenden (Atzori
etal., 2010; Lee & Lee, 2015; Mathieu & Moller-Hartley, 2021; Van Wel &
Royakkers, 2004). Organisationer behdver forhélla sig till
dataskyddsforordningen (GDPR) f6r behandling av personuppgifter, samt
erhélla samtycke frdn kunder for att skydda deras personliga kunddata
(Allhoff et al., 2018; Cha et al., 2019; IMY, 2021). Allhoff et al. (2018)
lyfter etiska utmaningar att beakta vid datainsamling, vilket dr foljande fyra
utmaningar:

o Integritet
o Sikerhet
e Samtycke
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e Fortroende

Det finns etiska forhéllningssétt som organisationer kan forhélla sig till for
att hantera utmaningar som uppkommer med datainsamling (Hansson,
2009). Det har blivit centralt att diskutera etik 1 dagens samhélle, vilket
paverkar att organisationer behover diskutera etiska fragor, samt ta ett etiskt
ansvar for det sociala samhéllet (Mingers & Walsham, 2010). Etik innefattar
regler for individer att folja, samt finns till for stottning vid beslut (Thiroux
& Krasemann, 2012). Etik forhaller sig till bade moralfilosofin och juridik
vilket stéller krav pa den affarsetik som finns. Etiska perspektiv som nimnts
1 litteraturen var utilitarism, konsekventialism, regelutilitarism och pliktetik
(Hansson, 2009). Resultatet av litteraturstudien pavisar att det behdvs
studier som undersoker hur organisationer hanterar etiska utmaningar med
datainsamling och vilket etiskt forhallningssétt som tas.

3. Metod

I detta avsnitt presenteras och beskrivs studiens forskningsansats, samt
beskrivs metod for litteraturstudie, insamling av empiri, urval och
analysmetod. Kapitlet avslutas med en reflektion avseende de
forskningsetiska principer studien forhdaller sig till och en diskussion av

metoden.

3.1 Forskningsansats

Enligt Bryman (2018) anvinds en kvalitativ ansats for att forstd médnniskors
sociala verklighet, samt hur de uppfattar och lever i den. En kvalitativ ansats
valdes dérfor for att utforska vilka etiska grunder som finns i de
forhallningssétt som de studerade organisationerna har avseende
datahantering. En kvalitativ metod anvénds for att besvara forskningsfragor
om “hur” ndgot dr (Rienecker & Jorgensen, 2018). En kvalitativ metod
valdes for denna sorts studie for att kunna besvara hur etiska utmaningar
hanteras av organisationer. Studien avgrénsades till att undersoka
organisationer som samlar in kunddata via webbplats och hur dessa
organisationer hanterar etiska utmaningar. Syftet med studien var att
analysera empirin utifran vilken etik som organisationer har som
utgdngspunkt. Det samlades in empiri om organisationernas
anviandningsomraden av kunddata for att analysera vid vilka tillfallen som
etiska Overviganden gors. Enligt Bryman (2018) ar det fordelaktigt att
anvénda sig av semistrukturerade intervjuer for att fa fram hur
respondenterna uppfattar virlden. Under studien genomfordes
semistrukturerade intervjuer for att kunna ldgga fokus pd respondenternas
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uppfattningar och tankar. I en semistrukturerad intervju framtas en
intervjuguide for att sékerstélla att de fragor som 6nskas besvaras stélls
(Bryman, 2018). Under studien antogs ett induktivt synsétt, vilket innebér
att trots att intervjuguiden styrde respondenterna, fanns ett oppet
forhallningssatt for respondenternas tankar for att strava efter att identifiera
nya aspekter av etik. Ett och samma fenomen kan forstas fran olika etiska
forhallningssitt (Rienecker & Jorgensen, 2018). Det var darfor viktigt att
tolkningen var 6ppen for informanternas synsitt och erfarenheter 1 studien.
Det arbetades med kvalitativa intervjuer fran en interpretativ stindpunkt,
vilket innebdr att intervjuerna tolkades genom en tematisk analys.

3.2 Litteraturstudie

En litteraturstudie inom @mnet “etik” och “datainsamling” genomfordes for
att ta reda pa information om studiens forskningsomrade. En litteraturstudie
anvénds for att sékerstélla vad som redan &r ként inom forskningsomradet
och vad som kan anvindas till grund for en studie (Bryman, 2018). Artiklar
och litteratur soktes fram med sokverktygen “Scopus”, “Google Scholar”
och “IEEE” (Institute of Electrical and Electronics Engineers). S6kord som
anvéndes vid framtagning av artiklar och litteratur bestod av: Internet of
Things ethics, Customer behavior data, Big data and ethics, Ethics, Data
privacy, Data collecting and ethics, Data collection of behaviour analysis,
Al and ethics. S6korden har anvénts enskilt men 4ven kombinerats, vilket
gjordes med den booleska sokoperatorn AND for att begrdnsa sokresultaten
till forskningsomrédet.

Litteraturs6kningen resulterade i totalt 49 utvalda artiklar som anséags
aktuella for studiens dmne. Artiklar valdes ut genom att lésa abstrakt,
introduktion och slutsats for att beddma om artiklarna var aktuella for
studien. Om artiklarna ansags vara intressanta granskades hela artikeln, samt
referenslistorna for att lokalisera ytterligare artiklar som kunde vara av
intresse for forskningsdmnet. Artiklar som var relevanta for studien var
artiklar som handlade om hur produkt- och tjédnsteforetag hanterar etiska
utmaningar och vilka utmaningar som finns vid insamling av personlig data.
En typ av artikel som var relevant kunde nimna om hur inverkan av
cookiebanderoller och integriteten paverkades efter inférandet av GDPR.
Efter framtagning av artiklar ldstes litteratur- och resultatkapitel igenom for
att kunna genomf6ra en exkludering av artiklar som ansags irrelevanta
(Webster & Watson 2002). Efter exkluderingen kvarstod 22 relevanta
artiklar som behandlade &mnen om etik, kunddata, datainsamling,
organisationers utmaningar med datahantering och etiska perspektiv.
Litteraturstudien kompletterades dven med internetkéllor, som
Integritetsskyddsmyndighetens hemsida dar information om GDPR delvis
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hidmtades fran, samt hemsidan Svenska certifieringar dér information om
IT-sdkerhetscertifieringar himtades.

3.3 Insamling av empiri

Insamling av empiri genomfordes med hjdlp av kvalitativa
semistrukturerade intervjuer med respondenter fran nio olika organisationer.
En intervjuguide skapades som var uppbyggd pa de fyra teman som hade
identifierats fran den relaterade litteraturen, vilka var integritet, samtycke,
sakerhet och fortroende (Allhoff et al., 2018). Tabell 1 visar exempel pa hur
intervjufragor baserades pa identifierade teman i litteraturen. Tabellen
skapades for att sdkerstilla att intervjufrdgorna tickte in litteraturen.
Intervjuguiden i sin helhet finns som Bilaga 1. Intervjuerna inleddes med
frdgor som fokuserade pa organisationernas insamling av personlig
kunddata och hur organisationerna hanterar kunddata. Sedan stélldes fragor
som kridvde mer reflektion for att fa respondenterna att fundera over sitt
etiska forhallningssétt gillande etik kopplat till datainsamling. Det
genomfordes forst en inledande intervju for att testa intervjuguiden, efter
intervjun fungerade intervjuguiden bra och anvidndes framover.
Intervjuguiden utvecklades under de tvé forsta intervjuerna genom att
mdjliga foljdfragor lades till intervjuguiden, som kunde stéllas efter behov
beroende pa respondenternas svar. Ett induktivt forhallningssétt
efterstrdvades under intervjuerna, genom att trots litteratur forsoka halla
Oppna frdgor och ett 6ppet forhallningssitt.

Vid intervjuer dir det ska talas om kénsliga &mnen som etik kan
respondenten inta en forsvarsposition och ge mer restriktiva svar (Bryman,
2018). Intervjuguiden skickades dérfor inte ut till respondenterna innan
intervjutillfillet om de inte fragade efter den. Om respondenterna erhaller
intervjuguiden innan intervjuerna kan de dva in svar och ldsa pa om
frdgorna. Detta ville undvikas da respondenternas spontana reflektioner och
tankar ville erhéllas, samt att det fanns en réddsla att de skulle ge
diplomatiska svar. Tva respondenter efterfragade intervjuguiden for att
sakerstilla att de skulle kunna besvara frdgorna och att de var ritt personer
for intervjun, samt hade kompetens om dmnet. Intervjuguiden skickades ut
till dessa tva respondenter innan intervjutillfdllet, dock utan foljdfragor.
Onlineintervju som intervjuform valdes for att de valda organisationerna var
geografiskt utspridda samt att det besparade tid och resurser (Vilhelmson &
Thulin, 2016). Intervjuerna varade mellan 22 minuter och 1 timme och 7
minuter och genomfordes digitalt via Microsoft Teams. Enligt Bryman
(2018) ar det enklare att analysera material om det dr inspelat. Intervjuerna
spelades in med Microsoft Teams inspelningsfunktion i syfte att kunna gi
tillbaka 1 inspelningen for att underlétta transkribering av intervjuerna.
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Tabell 1. Teman och exempel pd frdagor fran intervjuguide relaterat till

litteratur

Tema Exempel pa fragor Litteratur

Integritet Samlar ni in data om era (Allhoff et al., 2018), (Atzori et
kunder? Vilken data samlar al., 2010), (Cha et al., 2019),
ni in? Kan kunder radera sin | (Lee & Lee, 2015), (Mathieu &
egen data hos er? Kan Moller-Hartley, 2021), (Peppet,
kunder végra att ni samlar in | 2014), (Van Wel & Royakkers,
data om dem? 2004), (Yerpude et al., 2021)

Informerat Hur informerar ni anvéandare | (O Conner et al., 2017), (Peppet,

samtycke att ni samlar in data om 2014), (Tzafestas, 2018)
dem? Hur ser ni till att
erhélla samtycke frén era
kunder géllande data som ni
samlar in? Hur vet ni att
kunderna &r medvetna om
vad de samtycker till?

Sékerhet Hur arbetar ni for att skydda | (Allhoff et al., 2018), (Bose,
er data? 2012), (Hansson, 2009), (Hassija
Ifall data om kunderna skulle | et al., 2019), (Kamal et al.,
lacka ut, vem &r det som ar 2021), (Mingers & Walsham,
ansvarig for det? Vad tycker | 2010)
du dr vérst, att data sprids
aktivt/ medvetet eller om det
sprids for att ni har slarvat?

Fortroende Hur arbetar ni med att skapa | (Allhoff et al., 2018), (Buttrick
fortroende hos kunder, attni | et al., 2016), (Mathieu & Mpller-
hanterar deras data vil? Ser Hartley, 2021), (Sholla et al.,
du nagra risker som skulle 2018), (Van Wel & Royakkers,
gora att kunder tappar 2004)
fortroendet for er? Vad ér
viktigt att arbeta med for att
skapa fortroende hos en
kund? Har nagon kund
ifragasatt er insamling av
deras data?

3.4 Urval

Urvalsmetoden som valdes for den kvalitativa studien var ett mélstyrt urval.

Enligt Bryman (2018) innebér ett mélstyrt urval att deltagare véljs ut pa ett
strategiskt satt for att sdkerstélla relevans for forskningsfragan. Malstyrt

urval valdes som metod for att sikerstilla att respondenterna hade forstielse
for organisationens datainsamling och hur dem hanterade kunddata.
Respondenterna behovde ha forstaelse for sin organisations datainsamling

for att kunna ge utforliga, samt relevanta svar om dmnet. Genomforandet av
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det mélstyrda urvalet borjade med att identifiera relevanta organisationer.
Vid s6kning av organisationer var ett kriterie att organisationen arbetade
med kunddata och samlade in sin kunddata via webbplats. Organisationer
identifierades via sokningar pa Google, dérefter studerades
organisationernas hemsidor for att underséka om organisationen arbetade
med kunddata. Sedan kontaktades organisationerna via mejl eller telefon dar
en kort introduktion om projektet beskrevs, samt efterfragades det en
relevant person att intervjua. Kriterier for urval av respondenter var att
personen skulle ha en sékerhetsroll eller arbeta med hantering av kunddata
for att anses vara relevant for forskningsfrdgan. Syftet med kriterierna var
att erhélla respondenter med erfarenhet och forstaelse 6ver hantering av
personlig kunddata i forhallande till etik. Ytterligare ett kriterie var att
respondenter skulle vara fran olika organisationer for att erhélla perspektiv
om hur olika organisationer resonerar kring etik kopplat till personlig
kunddata. Urvalet resulterade i nio olika respondenter fran nio olika
organisationer. Organisationerna var placerade i olika ldn som Véstra
Gotaland, Halland, Dalarna och Stockholms 1in. Ovriga respondenter som
efterfragades for intervju men som inte deltog hade som anledning att de
hade hog arbetsbelastning vid den tidpunkten eller att &mnet var for kénsligt
att diskutera.
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Tabell 2: Respondentlista

Respondent | Arbetsroll Typ av Intervjuti | Antal ar inom
organisation d sin roll
R1 Séljare Tillverkare av 1t7min | 1,5 &r, inom
digitala 1&s sékerhetsbrans
chen 25 ar
R2 Area Manager Konsultbolag 30 min 1,5 ar
Halland
R3 IT-sékerhetsansvarig | Mjukvaruforetag 38 min 5ar
R4 Compliance officer/ | Teknikforetag 1t7min | 6 &r, inom
Data privacy foretaget 16 ar
manager
RS Privacy Officer Foretag for 51 min 1 ar
skonhetsprodukter
R6 Vice VD/ utvecklare | Digital plattform 1t 9 ér
for studenter och
foretag
R7 Projektledare pa Digitalt apotek 44 min 6 ar
marknadsavdelninge
n
R8 Sakerhetschef och Trafikmyndighet 22 min 2,5 ér, inom
dataskyddsombud foretaget 6 ar
R9 Cheif Technology Digital 43min 4 ar
Officer - CTO inredningsbutik

3.5 Analysmetod

I studien samlades empiri in med semistrukturerade intervjuer och en
tematisk analys genomf6rdes for analys av intervjuerna. En tematisk analys
innebdr att identifiera och analysera monster fran insamlat material (Braun
& Clarke, 2006). En tematisk analys bestér av att identifiera koder, fora
samman koder till kategorier och identifiera teman (Braun & Clarke, 2006).
De inspelade intervjuerna lyssnades igenom och transkriberades for att
sedan kunna genomfora en kodning av materialet. Kodning utfoérdes for att
gora empirin mer latthanterlig. Enligt Bryman (2018) behdver empiri vara
latthanterlig for att kunna identifiera monster. Kodningen genomférdes med
hjalp av Microsoft Excel for att skriva koderna pa ett tydligt sétt, samt
underldtta kategorisering av koderna i olika tabeller. Koder kan skapas
genom att markera intressanta meningar som respondenter sagt (Braun &
Clarke, 2006). En intressant mening kunde vara att det framkom relevanta
perspektiv angdende etik i samband med kunddata. En transkriberad del av
empirin kunde exempelvis se ut som foljande: “Vill ni inte ha det lingre da
tar ni bort appen och da kommer ni att forsvinna ut ur, och allt kommer att
raderas bakat, sd dd forsvinner ni helt och hallet, sa ni diger era egna
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personer”, vilket blev till f6ljande kod: “Kunddata raderas genom
borttagning av app”. Trots att intervjuguiden byggde pa litteratur
efterstravades det i kodningsarbetet att vara s 6ppen som mojligt. Det
skapades kategorier utifran identifierade monster som framkom i kodningen,
kategorierna var foljande: respondenternas arbetsomrdden, insamling av
kunders personliga data, behorighet och delning av data, skydd av data,
ansvar for data, kundens tillit, kundens medvetenhet, etik inom
organisationerna, skillnad mellan etik privat och i rollen pa arbetet och
utvecklingen framat.

Teman som skapas ska vara relevanta for forskningsfragan, samt ha en
samhorighet med data i empirin (Braun & Clarke, 2006; Coffey & Atkinson,
1996). Nista steg var att de identifierade kategorierna fordes samman till
teman. Teman som skapades var: integritet, samtycke, séikerhet och
fortroende. Det identifierades dven ett nytt tema som var ansvar, som ¢j
tackts in 1 tidigare litteratur. Ett tema representerar data som ar viktig i
relation till forskningsfragan, vilket kan bestd av monster i empirin (Braun
& Clarke, 2006). Temat ansvar skapades genom att samband och monster
mellan koder identifierades som berdrde &mnet ansvar. Ett exempel pa en
kod som placerades 1 temat ansvar var: “Alla individer har ett ansvar att
begrdnsa sin data”. De fem teman som identifierats diskuterades sedan 1
diskussionskapitlet utifran fyra olika etiska perspektiv. Detta ledde till att
resultatet verifierades 1 diskussionen mot befintlig forskning for att
identifiera ny kunskap som inte tidigare beskrivits. De fyra olika etiska
perspektiven som identifierats genom litteraturstudien valdes pd grund av att
de ar vanligt forekommande 1 diskussioner kopplat till etik och moral, och
beror fragestéllningar som dr vanligt forekommande i samhéllet. Syftet med
att nyttja perspektiven var att diskutera hur de viarderingar som finns inom
organistioner kan paverka insamlingen av personlig kunddata.

3.6 Etiska dvervaganden

Det ar viktigt att bedriva forskning som tar upp relevanta forskningsfragor
for samhallet och att det utférs med hog kvalitet (Vetenskapsradet, 2002).
Forskare stills infor forskningsetiska dverviganden vid genomforande av
studier. I vér studie har individskyddskravet foljts for att skydda individer
som deltog i studien. Individskyddskravet innefattar fyra huvudkrav som
tagits hdnsyn till, som &r: informationskravet, samtyckeskravet,
konfidentialitetskravet och nyttjandekravet.

Informationskravet innebér att deltagarna i undersdkningen ska informeras
av forskaren om vad forskningsstudiens syfte dr och vad deras involverande
i studien innebdr (Vetenskapsradet, 2002). Informationskravet har forhallits
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till genom att respondenterna informerades om studiens syfte och
tillvagagingssitt bade vid forsta mejlkontakt och sedan igen innan intervjun
borjade. Respondenterna informerades om att deras deltagande var frivilligt
och att de kan avbryta sin medverkan om 6nskas. For att motivera
respondenterna att delta informerades de dven om vilket kunskapsbidrag
som forvintades fran studien. Det informerades dven om att den
fardigstillda studien kommer att delas med respondenterna.

Samtyckeskravet innebér att deltagarna i undersokningen sjilva bestimmer
om de vill medverka eller inte, samt att forskaren maste inhdmta samtycke
frdn deltagarna (Vetenskapsradet, 2002). Vid mejlkontakt i samband med
schemaldggning av intervju inhdmtades respondenternas samtycke
skriftligen om att de ville delta i intervjun. Samtycke frén respondenterna
inhdmtades muntligt vid intervjutillfdllet men innan intervjufrégor stélldes,
vilket skedde digitalt. Det forklarades for respondenterna att det var viktigt
att samtycke erholls innan intervjun kunde borja. Det krdvdes dven att
samtycke gavs for att fa tillatelse att spela in intervjun.

Konfidentialitetskravet innebir att uppgifter om deltagarna i undersékningen
samt deras identitet ska hanteras med storsta mojliga konfidentialitet, vilket
innebdr att uppgifterna ska skyddas (Vetenskapsradet, 2002). Deltagarnas
uppgifter ska dven skyddas fran obehoriga och hanteras med tystnadsplikt.
Konfidentialitetskravet togs hdnsyn till genom att férvara inspelningar frin
intervjuerna pd en skyddad plats som krédvde l6senord och som da inte
kunde nds av obehoriga. Inspelningarna kommer att raderas efter att
kandidatuppsatsen dr godkénd da inspelningen har uppfyllt sitt syfte for
forskningen. For att respondenterna inte skulle kunna identifieras har fiktiva
namn och beteckningar pa deras organisationer anvénts i studien, vilket
aven informerades om till respondenterna for att de skulle kénna sig trygga
med sin medverkan.

Nyttjandekravet innebir att uppgifter om undersokningsdeltagare endast far
anvindas till det som forskningen syftar till. Uppgifterna fir inte anvédndas
for icke-vetenskapliga &ndamal eller 1dnas ut (Vetenskapsradet, 2002).
Nyttjandekravet foljdes genom att endast anvinda den insamlade empirin
till att besvara studiens forskningsfrdga. Respondenterna informerades dven
om hur deras uppgifter skulle anvéndas 1 studien. Uppgifter som insamlades
spreds inte vidare till andra och anvéndes inte for icke-vetenskapliga syften.

3.7 Metoddiskussion

Det tillampades olika kvalitetskriterier for att sikerstélla studiens kvalitet.
Tracy (2010) skriver om kvalitetskriteriet vardigt dmne som innebér att
amnet kan utveckla betydelse dver tid och ska vara relevant att forska om
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vid forskningstillfdllet. Bdide samhillsdebatten och forskning om
datainsamling, samt den etiska aspekten av datainsamling har 6kat under de
senaste dren. Med den sténdiga utvecklingen av kommunikationstekniker
och andra enheter som samlar in data dr dmnet relevant. Forskningen ligger
aven 1 tiden da fler etiska fragor tas upp i dagens samhélle. Allt fler
organisationer konkurrerar med att de tar kundens integritet pa allvar.
Behovet for ny forskning inom &mnet &r stort, vilket gor &mnet intressant att
forska om. Amnet uppfyller kriteriet véiirdigt mne da studiens imne anses
vara virdigt eftersom det dr relevant, ligger vél i tiden och &r signifikant
(Tracy, 2010).

Tracy (2010) presenterar kvalitetskriteriet uppriktighet som innebér att vara
arlig genom sjélvreflexivitet och transparens genom érlighet om
forskningsprocessen. Vid studier dir det ska samtalas om kénsliga &mnen
som etik och hantering av kunddata kan respondenten inta en position som
gér ut pa att forsvara sin egen och organisationens handlingar. Under vissa
intervjuer mérktes det pd respondenterna att de var obekviama géllande vissa
fragor, specifikt angdende hur samtycke hanterades. Etik &r ett kénsligt
dmne som kan leda till att respondenter inte vill svara utforligt pa vissa
fragor, samt kan ge diplomatiska svar. For att undvika att respondenterna
gav alltfor diplomatiska svar beslots det att inte skicka ut intervjuguiden
innan intervjun. Genom att uppvisa att studiens &mne om etik har bidragit
med svérigheter for forskningsprocessen pévisar det uppriktighet for studien
(Tracy, 2010).

Enligt Bryman (2018) vill forskare inom kvalitativ forskning att
respondenternas utsagor kan valideras, vilket menas att det finns en
overenstimmelse mellan litteraturen och de erfarenheter och uppfattningar
som respondenterna har. Det lades till foljdfragor nér det noterades att
respondenternas svar behovdes utvecklas vid vissa fragor. Foljdfragorna
lades till for att sékerstilla att tillrdckligt med data erholls om varje del av
amnet, vilket bidrog till noggrannhet for studien. Inom kvalitativ forskning
ar det viktigt att forskningen efterstrévar noggrannhet for att uppné kvalité,
vilket innebdr att studien ska innehalla tillrdckligt med data for att kunna
underbygga pastdenden (Tracy, 2010).

4. Resultat

I detta avsnitt presenteras resultatet av det empiriska materialet som har
samlats in. Kapitlet dr uppbyggt av underrubriker som tagits fram som dr
respondenternas arbetsomrdden, insamling av kunders personliga data,

behérighet och delning av data, skydd av data, ansvar for data, kundens
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tillit, kundens medvetenhet, etik inom organisationerna, skillnad mellan etik

privat och i rollen pd arbetet och utvecklingen framadt.

4.1 Respondenternas arbetsomraden

Alla respondenter hade en roll som direkt eller indirekt hanterar etiska
frégor, vilket d&ven presenterades dversiktligt 1 Tabell 2. R1 arbetade som
sdljare och har som arbetsuppgift att presentera och sélja foretagets tjénst
avseende digitala las, samt aterkoppla feedback fran kunder for
utvecklingsprocessen. R2 arbetade som omradeschef och har ett
personalansvar, samt arbetar med rekrytering, regelverk och
marknadsforing. R3 hade rollen som IT-sékerhetsansvarig och arbetar med
frdgor avseende informationssékerhet, GDPR och hanterar kundfrdgor om
bade digital- och fysisk sékerhet. R4 arbetade som compliance officer och
data privacy manager, vilket framst innebér arbete med att stotta
verksamheten med regelefterlevnad, samt vigleda att avdelningar tar ratt
beslut. RS hade rollen som privacy officer och arbetar med hantering av
personuppgifter, rutiner och processer for att 6ka sikerhet, samt integriteten
for kunder. R6 hade rollen som Vice VD men dven som utvecklare och
arbetar med organisationens webbplattform, infrastruktur och sékerhet. R7
arbetade som projektledare pd marknadsavdelningen och arbetar bland annat
mot IT, utveckling och omvérldsbevakning. R8 arbetade som sdkerhetschef
och dataskyddsombud och har uppgiften att ta hand om dataskyddsfrdgorna.
R9 arbetade som CTO (Chief technology officer) och ansvarar for IT- och
utvecklingsavdelningen som innefattar bland annat arbete med e-
handelsplattformen och integrationer.

4.2 Insamling av kunders personliga data

Alla respondenter svarade att insamling av personlig kunddata var en central
del av deras arbetsuppgifter, samt att alla organisationer samlar in data om
sina kunder. R2, R3, R5, R7 och R9 samlade in data om personuppgifter
som personnummer, adress, telefonnummer, e-post och kontouppgifter. Det
lyftes dven att alla respondenter arbetar utifran GDPR nér det kom till skydd
av deras kunders data. R4, R6 och R8 samlar frimst in kontaktuppgifter,
men dven betalningsuppgifter. R1 samlade endast in namn och
mobilnummer for att kunna utfora sin tjénst. R1, R5, R6, R7, R8 och R9
berittade att kunddata samlas in nir kunder utfor ett kop via tjansten eller
hemsidan. R2, R3 och R4 berittade att kunddata samlas in antingen via en
sdljare eller att kunderna sjilva skickar in uppgifter. Samtliga respondenter
ansag att de maste anvianda kunddata for att kunna leverera sina tjinster till
kunderna. R1, R2, R4, R5, R7 och R8 gav ytterligare anledningar till vad de
anvinder sin kunddata till, som var for att optimera sin webbplats, analysera
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produktkdp, sdkerstdlla att tjdnsten fungerar och skapa riktade annonser med
relevanta kunderbjudanden.

“Det dr ju for att optimera vara erbjudanden sd att sdiga. Kolla vad dr det
folk soker efter mest.”’- R8

Alla respondenter svarade att kunddata sparas tills personerna inte langre ar
kunder och i vrigt foljer svensk lagstiftning. Resultatet visade att alla
respondenter ansag att personlig kunddata var kritiskt for att verksamheten
skulle fungera. R2 beréttade att kontaktuppgifter behdvs som exempelvis
telefonnummer for att kunna kontakta kunder. R8 och R9 berittade att deras
kunder kan neka till viss insamling av data, men att ndgra specifika
uppgifter, som betalningsuppgifter och adress maste samlas in. Enligt R2,
R3, R6 och R7 maste kunddata samlas in for att tjansten ska kunna
anvindas och darfor kan inte kunder vdgra insamling:

“Inte om de ska handla. Da kan vi inte fullfolja vart uppdrag, vi kan inte
leverera var produkt om vi inte har din adress, det gdr inte.”- R7

4.3 Behorighet och delning av data

Enligt R1, R3, R4 och R8 delar organisationen inte vidare data till andra
externa aktorer utan data hanteras endast internt. Resterande respondenter
delade en del data med andra aktorer. RS och R7 beréttade att det dr
nodvindigt att dela kunddata med fraktbolag for att kunna fullfolja sitt avtal
mot kund. Avseende vilka som ska fa behorighet externt, resonerade RS att
externa aktorer inte ska ha tillgang till mer d4n nddvandigt. RS, R7 och R9
berittade att deras organisationer samarbetade med analys- och
marknadsforingsforetag. Samtliga respondenter beréttade dven att de
samarbetar med Google och Facebook for annonsering.

“Externt, det dr ju olika delar. Dels har vi google analytics for tracking
tjdnsten. Sen har vi dem som skéter vdara annonser [...]”- RS

Inom alla organisationerna hade olika avdelningar och personer internt
behorighet till olika delar av kunddata. Samtliga respondenter beréttade att
anstdllda far tillgang till kunddata utefter vad de behover for information for
att kunna utfora sina arbetsuppgifter. Respondenterna berdttade dven att det
styrs av en réttighetspolicy som definierar vem som ska ha tillgdng till vad.
R7 berittade att det loggas i systemet vad en anstilld gor, vilket gor det
svart att missbruka eventuell tillgdng till kunddata. RS och R6 berdttade att
om en anstilld skulle sluta pd foretaget tas personens behdrighet och konto
bort, samt dndras behorigheten om en anstilld byter roll.
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4.4 Skydd av data

Alla respondenter lyfte att organisationerna tar sin datasidkerhet pé storsta
allvar och att det ar viktigt att stindigt utvirdera och se dver sitt tekniska
skydd. Alla respondenter ansdg att organisationerna anvénder sékra system
men R6 lyfte att det dr svart att bedoma om skyddet &r tillrdackligt.

“Kan man nagonsin kdnna sig helt sdker med sitt tekniska skydd. Man maste
hela tiden omvdrdera det och forbdttra.”- R6

R1, R3, R4 och RS5 berittade att systemen sikerhetstestas genom att utfora
penetrationstester. R1 sade att information inte kan skickas mellan system
for da sékerstills inte skyddet av kunddata. Enligt R3, R4, R5, R6 och R8
anvindes tvdfaktorautentisering internt for att data inte skulle spridas. R3,
R5, R7 och R9 lyfte att IT-avdelningen sdkerstiller att ritt person har
tillgéng till kunddata. R2 berittade att deras sdkerhet av systemet styrs
centralt och att organisationen arbetar mycket med att vara i framkant av det
senaste inom nétverkssdkerhet. Enligt R3, R6, R7 och R9 hade inga
obehoriga kommit at deras data. R4 sade att ingen obehorig har kommit at
data men att organisationen inte kunde vara helt sdker pa det. RS beréttade
att obehoriga hade kommit &t organisationens data, men kunde inte utveckla
vad som hade hint. R8 och R4 beréttade att ingen har kommit at
organisationens system men att personuppgifter hade skickats till fel person.
R4 forklarade dven att vissa uppgifter dr publika och dirfor ar det inte lika
farligt att mejla sddana uppgifter fel, eftersom individen inte lider av det.

“De dr mer eller mindre publika uppgifter idag, sa om de skulle mejlas till
fel mottagare dr det inte sa troligt att den individen skulle lida eller ta skada
av det.”’- R4

R3, R4 och R8 lyfte att borttagning av data sker automatiskt pa grund av att
den ménskliga faktorn kan skapa risker som de vill undvika. R3 berittade att
det finns automatiska rutiner pa plats och det forlitas inte pa manuella
processer. RS och R9 hanterade borttagning av kundata som en manuell
process dir IT-avdelningen kontaktades nar kunduppgifter skulle tas bort.
R1loch R3 uttryckte att deras organisationer dven valt att certifiera sig med
ISO27001 for att skydda sin data. R4 berittade att utéver GDPR arbetas det
med sédkerhetsfragor genom att utbilda medarbetare for att misstag inte ska
begas. R3 och R5 sade att organisationerna har anstéllt personer med en
specifik sikerhetsroll for att forbittra sdkerheten:

“Foretaget tar sdkerhet pd storsta allvar genom att ha en roll som min, som
dr dedikerad till informationssdkerhet.”- R3
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4.5 Ansvar for data

Enligt majoriteten av respondenterna var ansvar en viktig aspekt att beakta
avseende hantering av kunddata, samt att ansvar kunde bedomas pa olika
satt. R3, R5 och R7 ansdg inte att kunder har ett storre ansvar med
tillkomsten av GDPR medan R4, R6 och R9 tyckte att kunder har ett storre
ansvar an tidigare. R2 berédttade att alla méste forhélla sig till GDPR, bade
kund och organisation. R5, R8 och R9 lyfte att det dr kundens ansvar att ldsa
igenom innan de godkinner exempelvis integritetspolicyn eller cookies. R9
ansdg att kunden dr medveten om att kunden har ett ansvar men att
forstaelsen for datainsamling inte har 6kat. R1, R3, R4, R6 och R9 sade att
kunden har ett eget ansvar for sin data och ett ansvar att begrénsa vilken
information som ldmnas ut.

“Kunder har ett eget ansvar ndr de besoker sidor som samlar in
information.”- R3

R5, R7 och R8 ansdg att organisationerna har ett stort ansvar genom att de
bor forklara pé ett tydligt sitt vad for kunddata som samlas in och vad data
anvands till. Detta ska underldtta for kunderna att fa reda pa information om
foretagens datainsamling. R7 beréttade att organisationen har ett ansvar for
hur kunddata anvénds och vilken typ av data som anvéinds. Enligt R9 och
R1 fanns ett ansvar att vara lyhorda och forhalla sig till regelverk och lagar.

Nar det handlar om vem som tar ansvar for en dataldcka svarade samtliga
respondenter att det 4r organisationen som dr ansvarig, samt att antingen
foretagsledningen, sikerhetschef eller VD bar ansvaret utit. R1, R2, R5 och
R6 berittade att det dr viktigt att ta lirdom fran hindelser och forebygga att
det inte hander igen.

“Sker en dataldicka far man se till att det inte hinder igen och hur det
kunnat héinda. Det gdr aldrig att skydda sig 100%.”- R1

Alla respondenter sade att organisationerna hade fardiga rutiner och
processer som foljs, om en saddan héndelse skulle ske. R4, R5, R6, R8 och
R9 lyfte att drabbade kunder bor informeras om vad som hént och hur det
hanteras. Alla respondenter beréttade att det undersdks vad som har hint. R4
och RS beréttade dven att det sker en utredning av parten som gjort fel.

“Det dr en incident som vi hanterar utifran ldge. Vi har haft nagon incident,
ddr det har varit alle man pd déck och sen informerat de kunder som blivit

drabbade.”’- R5

28



4.6 Kundens tillit

Alla respondenter papekade att det dr viktigt att kunder har fértroende for
sina organisationer. Samtliga respondenter berittade att de har haft kunder
som ifrdgasatt deras insamling av data, forutom R1 som sade att de inte har
haft det. Alla respondenter sade att en sddan situation hanteras genom att ge
ut information och ha en 6ppen dialog med den berérda kunden. R4 nimnde
att det dr viktigt att vara snabb och ritta till felet direkt for att 6ka chansen
till acceptans. R6 lyfte dven att information skickas ut direkt och att
organisationen tar kundens oro pa allvar.

Alla respondenter svarade att det dr viktigt att organisationen &r transparent
mot sina kunder och att det hélls en 6ppen kommunikation. R9 forklarade
att fortroende skapas genom att visa kunderna att de vérdesétter och tar hand
om deras data, samt att endast skicka riktade annonser till kunder som tillatit
det. R2 lyfte att de ar lyhdrda om deras kunder sdger nej och accepterar det.
R8 och R6 berittade att fortroende skapas genom att inte missbruka den
data som de har eller anvidnda den till ndgot som inte skulle gynna kunden.

“Mycket handlar om att lugna vara kunder med att vi inte gor allting som vi
skulle kunna gora med informationen.”- R8

Pé frdgan vad det dr som gor att kunder forlorar fortroendet for
organisationen, berdttade R1, R3, R4, R5, R6 och R7 att det 4r om
organisationen liacker data eller misskoter sdkerheten. R9 forklarade att
deras kunder skulle forlora fortroendet om det skulle skickas ut nyhetsbrev
till kunder som inte vill ha det. R8 berittade att det skedde en incident nér
det kom ut att det hade skett ett flertal inloggningsforsok fran hackare. Detta
medforde att flera kunder avregistrerade sig, eftersom de hade forlorat
fortroendet for organisationen. R2 beréttade att fortroendet kan pdverkas om
de inte kan svara pa fragor eller anvander den senaste IT-sdkerheten.

“Det tar ju sjukt ldng tid att bygga upp fortroende och kan ju raseras pd en
sekund. Vi jobbar med att alltid titta pd fortroendet hos kunderna, att kan
det skadas av att vi samlar in det hdr.”- R6

4.7 Kundens medvetenhet

Alla respondenter papekade att det finns flera tillfdllen dir det ar extra
viktigt att kunden dr medveten om att datainsamling sker. Det finns dven
olika tillvigagingssitt for organisationer att arbeta for att stirka kundens
medvetenhet. Enligt alla respondenter informerades kunder om
organisationens datainsamling genom integritetspolicy, cookiepolicy eller
anvéandarvillkor. Samtliga respondenter sade att det &r ett aktivt samtycke da
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kunderna behdver klicka i1 en ruta, samt att kunden behover ta ett aktivt val
att 1dsa igenom vad som stér 1 villkoren. R1, R2, R6, R7, R8 och R9 lyfte att
villkoren skrivs pé ett tydligt och lattforstaeligt sétt for att sdkerstélla att
kunden kan ta till sig informationen. R3, R5 och R9 berittade att GDPR har
okat medvetenheten hos kunder om den datainsamlingen som sker. Enligt
R7 var det finkénsligt med datahantering eftersom data kan anvindas utan
att kunden dr medveten om vilken data som anvinds. R4 péstod att ingen
organisation vet om deras kunder dr medvetna om vad de samtycker till.
Aven R8 och R9 uttryckte svérigheten att veta om kunder #r helt medvetna,
samt att det dr svart att sékerstélla det pd ndgot annat sitt &n att kunden
behover acceptera villkoren.

“Ja, ansvar eller inte ansvar diremot sd ser jag att GDPR har verkligen
varit en medvenhetsgorande lag som far upp fragan pd tapeten.”- R3

Vid tillféllen dér en kund borde vara extra medveten ansag R3, R5, R6 och
R9 att det var nir kénsliga uppgifter ldmnas ut, dd kunden bor ténka efter en
extra gang. R2 ansdg att det alltid &r viktigt att vara medveten nér insamling
av data sker men ndmnde ingen specifik situation. R7 beskrev ett exempel
dar kunder skickar ett meddelande via Facebook eller mejl, dir de skriver
med sitt personnummer eller annan kéinslig information. Det dr svart att
forhindra en sddan situation innan den redan hént, vilket medfor att extra
medvetenhet dr viktigt att ha innan kunden skickar. R4 sade att vid
anmélningsformulér kan det behovas extra medvetenhet beroende av vilka
uppgifter som organisationen vill ha atkomst till:

“Jag tinkte ett anmdlningsformuldr beroende vad det dr for typ av uppgifter
som behéver ldmnas ddr ska man kanske vara extra forsiktig da om man
kédnner som individ att detta kdnns lite obekvdmt att [dmna ifran sig.”- R4

4.8 Etik inom organisationerna

Alla organisationer var medvetna om betydelsen av ett etiskt forhallningsatt,
men pa olika nivéer. Respondenterna R3, R4, RS, R8 och R9 berittade att
etik diskuterades l6pande i organisationerna. R8 sade att det lyfts fragor om
etik 16pande 1 organisationen. Detta var speciellt vid kampanjplanering dér
det samtalas om barns réttigheter och hur det etiska dilemmat med
kameradvervakning ska hanteras. R9 berittade att etik samtalas om framfor
allt med personalen som &r i1 kontakt med kunder och att det dven erbjuds
utbildning for anstéllda hur kommunikation ska foras med kunder. R2, R6
och R7 forklarade att fragor om etik lyfts vid specifika tillfdllen eller
hanteras 1 flera olika delar av organisationen. R6 sade att etik diskuteras vid
framtagning av nya produkter eller tjinster, for att avviga om den typ av
data dr acceptabel att himta in. Enligt R7 samtalades etik om pé
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avdelningsniva dir det diskuterades olika typer av problem, men mest om
den tekniska sdkerheten. R2 avvek fran det monster som dominerade bland
informanternas svar, och menade att organisationen inte samtalar om etik pa
deras kontor utan att det tas upp pa de storre kontoren. R1 beréttade att i
organisationen &r etik underforstatt och darfor diskuteras det inte om.

“Det dr inget vi diskuterar dagligen utan det dr mer underforstdtt, utan man
har i sadana fall satt upp vissa regler som vi ska forhdlla oss till.”- R1

Majoriteten av respondenterna berittade att ett etiskt forhdllningssétt som
organisationerna har, ar att forhalla sig till existerande lagar och regelverk.
R5, R7, R8 och R9 berittade att GDPR framst f6ljs for att hantera
situationer pa ett etiskt séitt. R6 och R9 lyfte att relevanta erbjudanden
endast erbjuds om det kan gynna kunden. R2, R3, R4 och R6 uttryckte att
det var viktigt for deras foretagsetik att ha en 6ppen dialog som bidrar med
transparens till kunderna.

“Vi kommer aldrig kunna sopa det under mattan, det dr viktigt att vara
transparenta, informera kunderna och vara tydlig, samt drlig med vad som
har hént.”- R6

Samtliga respondenter ansdg att det gar att kridva ansvar av en individ
istéllet for en organisationen beroende av situationen. R1 sade att det ar
svart att hdlla en organisation ansvarig for vad en enskild individ gor. R4
uttryckte att en anstélld kan stéllas till svars internt om de agerat medvetet,
samt om skadan é&r tillrackligt grovt kan det ga till rattsliga atgérder. R9
beréttade att det dr osdkert om det gar att kridva ansvar av en individ och
menar pa att det beror pa handlingen, samt om det var ett misstag. R5 sade
att det inte var intressant vem som har gjort brottet utan det relevanta ar hur
incidenten har skett och varfor.

“Om du har gjort fel, det dr vi inte intresserade av egentligen att veta utan

Vi dr mer intresserade av att hitta felet och ldra oss varfor sd vi kan
forebygga det.”- RS

Respondenternas asikter var splittrade angaende om vad som var vérst
avseende om kunddata sprids medvetet eller av misstag. R1, R4, R7, R8 och
R9 anség att kunddata som sprids medvetet 4r mest etiskt problematiskt. R8
lyfte att spridning av kunddata medvetet &r alltid vérre eftersom det ar ett
brott som sker internt inom organisationen, vilket dr svérare att hantera. R4
tyckte att medveten spridning &r vérst for da har individen inte forstatt vilka
lagar och regler som finns eller forstér individen, men bryter mot GDPR
anda. R2, RS och R6 ansag didremot att spridning av kunddata pd grund av
misstag dr vérre 4n medveten. RS resonerade att av misstag ar vérre
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eftersom da har organisationen inte kontroll pa sina processer och var data
finns.

4.9 Skillnad mellan etik privat och i rollen pa arbetet

Respondenterna arbetade med etik pa olika sétt dagligen, vilket gjorde det
intressant att jamfora om deras sitt att forhalla sig till etik i sin
professionella roll &r densamma eller om det avviker frdn ndr de agerar som
privatpersoner. Resultatet visade att R1, R2 och R7 inte brydde sig om
kunddata samlas in medan R3, R4, R5, R6, R8 och R9 brydde sig om
kunddata samlas in om dem. Samtliga respondenter uttryckte en vilja till att
veta vad organisationernas syfte och avsikt var med kunddata som insamlas.
R7 ndmnde att det ar viktigt frdn organisationens sida att visa 6ppenhet och
kommunikation som &r transparent. R1 och R2 brydde sig inte om
datainsamling och det baserades pa att det inte fanns nagot att dolja for
organisationen, om syftet inte var att skada individen. R1 forsokte dnda
sdkerstélla att organisationen var en trovérdig verksamhet innan uppgifter
lamnades ut. R2 och R3 misstyckte till marknadsféring som forfoljer en i
form av reklam och nyhetsbrev, vid ett besok av en produkt pa en hemsida.
Béde R3, R4 och RS sade att de forsoker begrinsa cookies for att skydda sin
identitet och R4 lyfte dven att det dr problematiskt att manniskor blivit
avtrubbade for datainsamlingen som sker.

“Angdende identitet nej men integritet sd till viss del. Ar allergisk av all
kakdelning men ibland orkar man inte.”- R3

R9 brydde sig om kunddata samlades in beroende av vilket viarde som gavs
tillbaka och respondenten accepterade dven alltid cookies. R7 och R4 sade
att de forsoker skydda sin integritet pa grund av deras roll inom
datasdkerhet. R3 ansag att skyddet av data som privatperson hade kunnat
vara strangare, men forsoker 4nda skydda sig till viss del. R4 och R6
uttryckte att mycket data redan finns ute pd nitet om individen, men att det
ar viktigt att resonera over vad som kénns ritt att ldimna ut. R9 gjorde en
avvigning over att ldmna ut sin kunddata om ett kundkonto behovde skapas
och R8 anviénde flera olika konton vid besdk pa hemsidor.

“En sdn enkel grej som cookies och targeting annonsen och
rekommendationer sant tycker jag i 99 fall av 100 dr okej att ldmna ifran
mig for jag far ett virde tillbaks.”- R9

Resultatet visade att R1, R6, och R7 hade samma forhéllningsétt som
privatperson som i arbetsrollen, medan R2, R3, R4, R5, R8 och R9 hade
olika forhallningssitt. R2, R3, R4 och R8 berittade att i sin arbetsroll
foresprakas att det ska vara pa ritt sitt och de dr da mer restriktiva, samt
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forsiktiga avseende datainsamling. R3 forklarade att det restriktiva
forhallningséttet dven grundar sig 1 att rollen som innehas dr en utsatt roll
och RS sade att det berodde pa att rollen representerar 4ven organisationen.
RO lyfte att forhallningsséttet som privatperson dr mer liberalt &n 1
arbetsrollen, eftersom det behdvs ha mer kontroll dér.

“Alltid ndr det dr jobbkonto och dator har vi ganska harda riktlinjer for vad
man far surfa pa och vad man far jobba med, eftersom man representerar
ett foretag som dr inom fortroende branschen sd att sdga.”- R8

R1 och R7 resonerade att samma forhallningssétt tas bdde som privatperson
och 1 arbetsrollen, men utvecklade det inte mer. R6 hade ocksa samma
forhéllningssitt och forklarade att det berodde pa sin roll inom sdkerhet. RS
skiljde sig fran de andra respondenterna dé det var den enda respondenten
som sade att det dr noggrannare vad som godkénns privat én i tjansten. RS
lyfte att vid ett tillfdlle som respondenten énda godkénner till datainsamling
ar vid informationssokning pé nétet, da det ansags viktigt att fa tillgéng till
informationen.

“Jag forsoker skydda min integritet, tar som regel bort de flesta tracking
och marknadsforings cookies.”- R5

4.10 Utvecklingen framat

Respondenternas bedomning var att utvecklingen av kundprofiler kommer
att 6ka och ansag att organisationerna hade ett ansvar for utvecklingen.
Samtliga respondenter trodde att profilering kommer att utvecklas 1
framtiden, ddr R6 sade att GDPR inte kommer att kunna stoppa profilering.
Endast R3 trodde att profileringsmdjligheterna kommer att minska. R5, R6
och RS uttryckte att integriteten kommer att minska i framtiden. RS sade att
integritet kommer att minska om lagstiftningen inte kan folja med
utvecklingen, samt beroende av hur kostsamt det kommer vara for
organisationer att bryta mot lagstiftningen.

“Ju mer Al viixer fram desto mindre kommer jag ha att sdga till om och
desto mindre kommer ocksd foretagen att forstd vad som faktiskt héinder i
deras system [...] jag tror att det generellt sett kommer missbrukas.”- R8

R1, R3 och R4 ansdg déremot att integriteten hos kunder kommer att bli
battre. R1 och R4 trodde att forbattringen beror pa att organisationer riskerar
boter om de bryter mot GDPR och att kunders medvetenhet har blivit storre.
R3 trodde att mgjligheterna till anonymisering kommer att bli fler i
framtiden. RO uttryckte att kontrollen 6ver hur integriteten hanteras kommer
att 0ka och darfor kommer att stélla hogre krav pé organisationer.
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Just nu dr vi ganska slarviga med vad vi delar med oss av och det dr i
dagsliget vildigt ldtt att profilera en person.”- R3

Resultatet visade delade asikter om profilering var bra eller daligt. RS, R6
och RY berittade att de ansdg att det dr bra med profilering, eftersom
individer erhaller annonser som &r av virde for de. R8 ansag diaremot att
organisationer kommer att missbruka mojligheten med profilering. R3 tror
att det dr bra att kunder kommer att bli mer restriktiva med deras digitala
identitet nir det kommer till profilering. R4 forklarade att profilering har
medfort att kunder &r mer medvetna om sin integritet, samt att
organisationer kommer att agera pa ett mer transparent sétt i framtiden.

“Jag tror att det dr vdldigt positivt, foretag idag agerar pd kanske lite olika
sdtt, en del forsoker vara vildigt seriosa, med att vara oppna och
transparenta”- R4

5. Analys

1 detta kapitel presenteras den tematiska analys som genomforts pd det
emipiriska materialet i resultatet. Analysen gjordes utifrdn fyra teman som
identifierades i litteraturstudien: integritet, samtycke, sdkerhet och

fortroende. Det identifierades ett femte tema frdn resultatet som dr ansvar.

5.1 Integritet

Integritet handlar om hur organisationer hanterar individers personliga data
vid datainsamling och vad insamlad data anvénds till, som exempelvis
riktad marknadsforing. Integritet handlar &ven om hur organisationer
forhaller sig till regler och policys som skapats for att skydda individer, som
framst GDPR. Resultatet pavisade att data samlas in antingen i form av
personuppgifter eller kontaktuppgifter. Kunddata samlas antingen in via
organisationens hemsida, applikation eller via direktkontakt med en
anstilld. Enligt resultatet sparades kunddata enligt lagen dér den ldngsta
perioden for sparade uppgifter var 7 ar och den kortaste var 30 dagar.
Utover lagarna sparade organisationer kunddata tills deras kunder upphérde
att vara kund hos dem. Organisationer kan vélja att dela med sig av kunders
data for att optimera sin verksamhet. Resultatet indikerade att en del av
organisationerna endast delade sin data internt, eftersom analyser och
marknadsforing hanterades centralt. Den andra delen av organisationerna
valde att dela vidare sin data externt till bland annat fraktbolag, for att kunna
fullfolja sina tjénster. Organisationerna delade d@ven vidare data till
marknadsforingsaktorer for att optimera sina tjénster.
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Resultatet visade att kunderna maste vara medvetna om varfor de delar med
sig av data for att skydda sin integritet béttre, samt vad data kommer att
anvéndas till. Det fanns specifika tillfdllen som kunden borde vara extra
medveten om vad de ger ut for uppgifter, exempelvis nér kénslig
information som personuppgifter delas pa Facebook eller mejl. Enligt
resultatet bor kunder vara forsiktiga nér de ger ut betalningsuppgifter, deltar
1 anmélningsformulér eller vid tillfdllen dir organisationer kan spéra
kunders resmonster. Resultatet indikerade att vissa organisationer utgér fran
att kunder &r mer pdldsta med GDPR, trots detta paverkas inte ansvaret som
organisationernas har.

Resultatet indikerade att alla organisationer foljde lagar och regelverk for
hur de etiskt skulle hantera kunddata som insamlats for att skydda kundens
integritet. Vissa av organisationerna diskuterade etik 16pande i sin
verksamhet och olika mycket beroende av vilken avdelning. Etik
diskuterades i de flesta fall i samband med kampanjer, for att sikerstilla att
kampanjer och erbjudanden skulle gynna kunden. Etik diskuterades dven
med personal som var i kontakt med kunder.

Enligt resultatet trodde de flesta respondenter att profilering av kunder
kommer att utvecklas i framtiden och ddrmed &@ven att kunders integritet
kommer att minska. Vissa respondenter ansdg déremot att integriteten
kommer att 6ka pa grund av instiftandet av GDPR och de krav som kommer
att fortsatta att stillas pa organisationer. Resultatet indikerade att
respondenterna tyckte att det var bra med profilering pé grund av att kunder
kan erhalla annonser som 4r av vérde for dem. Vissa tror att profilering kan
anvéndas pé fel sétt som kan skada.

Resultatet visade att respondenterna forholl sig olika om de sjédlva delade
med sig av sin egen data jimfort med 1 sin arbetsroll. Vissa av
respondenterna forsokte skydda sin integritet pa grund av den kunskap som
de erhéller utifran sin arbetsroll. Resultatet visade att majoriteten av
respondenterna hade olika forhallningssatt som privatperson an i sin roll.
Samtliga respondenter var mer forsiktiga pa arbetet &n privat, med undantag
att en av respondenterna var striktare om vad som godkéndes privat.
Resultatet indikerade att vissa respondenter bedomde forst vad for typ av
data som behovdes ges ut innan kunddata delades.

5.2 Samtycke

Samtycke innebér att organisationer ber om medgivande fran kunder att 4
samla in data om dem, vilket fraimst sker genom att kunden accepterar
cookies eller villkor (Matte et al., 2020). Organisationer har som uppgift att
informera kunder om vad deras samtycke innebér och vad deras data
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kommer att anvindas till (Nouwens et al., 2020). Resultatet antydde att
kunddata var en nddvindighet att samla in for att verksamheten skulle
fungera. Det krdvs ett samtycke fran kund for att f4 samla in data och om
det inte ges samtycke kan kunden inte anvédnda organisationens tjanster. Det
var inte mojligt for kunder att vigra insamling av personlig data dé
resultatet visade att organisationer atminstone behdvde samla in nagon
uppgift om kunden. En kunduppgift som kunde behdvas samlas in var
exempelvis ett telefonnummer eller betalningsuppgift beroende av tjinst.
Organisationerna hade implementerat cookies pa ett sadant satt att det var
mdjligt for kunder att samtycka pd olika nivder. Resultatet indikerade att det
var vasentligt att kunder samtyckte till de mest grundlaggande cookies, dven
kallade funktionscookies. Organisationer hade olika anvdndningsomraden
for cookies som att optimera sin webbplats genom att analysera produkter
och hur kunder navigerat pd hemsidan, samt skapa relevanta
kunderbjudanden. Resultatet indikerade att organisationer som anvédnde
riktad marknadsforing var noga med att endast skicka marknadsforingen till
de kunder som samtyckt till det.

Resultatet antydde att det inte var mgjligt att veta om en kund var medveten
om vad den samtyckte till. Detta eftersom samtycke erholls genom villkor
och cookies, men om kunden faktiskt 14st igenom texten gér inte att
sakerstillas. Organisationerna hade olika sétt att arbeta for att 6ka kunders
medvetenhet om vad som samtyckts till. De anvénder sig antingen av
integritetspolicy, cookiepolicy eller anvandarvillkor for att f4 samtycke.
Resultatet antydde att det var upp till kunden sjilv att 1dsa igenom villkoren,
samt att det var ett aktivt val av kunden nir dem bockade 1 rutan for
samtycke. Det framkom att organisationer arbetade med att skriva sina
villkor pa ett sdtt som kunden skulle forsta och att det inte anvindes ett
kréngligt eller komplicerat sprak.

Resultatet pavisade att det 1 vissa fall holls diskussioner i organisationerna
om vilken typ av personlig data som var acceptabel att samla in. | resultatet
framkom det att i storre organisationer fanns en sdkerhetsroll dir deras
ansvar var att besvara och hélla i sddana diskussioner. Det framkom
daremot att i de mindre organisationerna var ett etiskt forhallningssatt
underforstatt. Etik diskuterades dérfor inte i organisationen och om det
gjorde det, skedde det pa huvudkontoret.

Resultatet visade att det fanns ett samband mellan etik som privatperson och
1 sin roll pa arbetet. Om en respondent arbetade inom sdkerhet var de
generellt noggranna till vad de samtyckte till, men framst 1 sin roll. I
resultatet framkom en problematik att manniskor blivit avtrubbade av
datainsamlingen som sker och resultatet pavisade att nir en person arbetar
med etik och datainsamling 1 sitt arbete dr personerna forsiktigare med sin
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data. Enligt resultatet fanns det en storre acceptans till att samtycka om det
erholls ett varde fran datainsamlingen, som att exempelvis fi relevanta
erbjudanden om produkter. Respondenterna samtyckte dven nér det fanns ett
behov att erhalla information pé en organisations hemsida eller for att kunna
nyttja en tjanst.

5.3 Sakerhet

Majoriteten av organisationerna tog sin [T-sdkerhet pé storsta allvar och
anvénde sig av sdkra system. Resultatet antydde att organisationer
utvérderade sitt tekniska skydd med syftet att reducera sékerhetsriskerna,
eftersom det anségs svért att veta om skyddet var tillrackligt. Resultatet
indikerade att interna- och externa personer inte ska erhalla mer behorighet
till data 4n nddvéndigt. Organisationer bedomde vilka som skulle erhélla
behorighet till data utifran roller och arbetsuppgifter. Behorigheten
upphorde att gidlla om en anstilld slutade eller omprovades om den anstéllde
bytte roll. For vissa organisationer kunde det finnas en férdrjning vid
denna process medan andra organisationer sg till att behorigheterna
upphorde direkt. Andra sétt som organisationer skyddade sin data var
genom att anvénda sig av tvafaktorsautentisering, penetrationstester,
ISO27001, utbilda sina anstéllda och att ha anstidllda med roller som
ansvarar for dataskydd. Resultatet antydde att de flesta organisationer inte
hade haft obehoriga som kommit at deras data. I de fall organisationer hade
haft obehdriga som tagit del av deras data, berodde det pa att uppgifter hade
skickats fel. Resultatet pavisade dock att beroende pa vilken data det
handlade om, var det inte lika allvarligt om det delas vidare. Enligt resultatet
var data som redan var publik som namn och telefonnummer inte lika
allvarligt om det delades vidare av misstag. Resultatet pavisade att alla
organisationer hade fardiga rutiner att folja vid olovlig delning av data till
obehdriga personer. Den etiska hanteringen av data diskuterades dven vid
samtal om sdkerhetsdtgarder.

Enligt resultatet hanterade organisationer borttagning av kunddata
automatiskt eller genom manuella processer. De organisationer som hade
automatiska processer hade det pa grund av att de ansdg att den ménskliga
faktorn var for hog och darmed kunde skapa risker. Resultatet visade att
nagra av respondenterna tyckte att det var virre om data spreds medvetet, pa
grund av att det ansags mest etiskt problematiskt. Andra respondenter ansag
att delning av data av misstag var virre. Detta eftersom att det pavisade att
organisationen inte hade kontroll dver sin data eller sina processer.
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5.4 Fortroende

Resultatet indikerade att fortroende var viktigt for organisationer och att det
var nddvandigt med fortroende fran deras kunder. Kundens fortroende kan
stirkas om organisationer agerar ritt avseende datahantering och anvénder
kunddata till vad som lovats. Det fanns flera orsaker som kunde paverka
kundens fortroende, vilket kunde leda till att &ven kunder ifrdgasatte
organisationens datainsamling. Resultatet antydde att nér en kund ifragasatte
datainsamlingen, hanterades situationen likadant av organisationerna.
Situationen hanterades genom att organisationen vérderade att informera
och kommunicera med kunden pé ett transparent och 6ppet sétt. Enligt
resultatet varderas kommunikation hogt inom en organisations afféarsetik.
Det var dven viktigt att agera direkt for att behélla en kunds fortroende om
det skett ett misstag eller att organisationen gjort ett fel. Om det exempelvis
skulle skickas riktad marknadsforing fran en organisation till en kund som
inte samtyckt till det kan fortroendet bli lidande, da organisationen gir emot
vad de lovat kunden i sina villkor. Enligt resultatet skapades ett fortroende
genom att organisationer anvande kunddata till det som gynnar kunden,
samt att organisationen visar att de véirdesétter kundens data.

Resultatet antydde att om organisationer misskoter sékerheten eller delar
vidare data till obehdriga finns en risk att deras kunder forlorar fortroendet
for organisationen. Resultatet indikerade att om organisationerna inte &r
Oppna om hur de arbetar med sdkerhet och datainsamling, samt hur de
hanterar misstag kan det pdverka kundens fortroende. Enligt resultatet
vérderar kunder om de fér information fran organisationen om vad kunddata
anvinds till. Detta for att data ska anvéndas till sitt avsedda &ndamal och
inte skada individen.

5.5 Ansvar

Resultatet visade att organisationer har ett stort ansvar avseende hantering
av kunddata. Ansvaret innebér att organisationerna bor forhélla sig till
GDPR nir de samlar in personlig kunddata. Detta medfor ett ansvar att
underlétta tillgéng till information for kunden, vilket 6kar kundens
forstaelse for varfor kunddata insamlades. Resultatet pavisade att
organisationerna ansag sig ha ett ansvar for utvecklingen som sker med
datainsamlingen, samt for den utvecklingen av kundprofiler. Resultatet
antydde att respondenterna anség att det fanns ett ansvar hos kunden att ldsa
igenom villkoren innan de accepterades. Organisationerna ansag ocksa att
det fanns ett ansvar pa kunden att begrinsa vilken data som ldmnas ut,
eftersom det &r ett aktivt val att samtycka.
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Resultatet visade att det var mdjligt att hédlla en organisation ansvarig om
delning av data till obehoriga personer sker och att frimst ar VD,
sdkerhetschef eller foretagsledning som tar det yttersta ansvaret. I resultatet
framkom att en del ansdg att det gar att halla individer ansvariga, medan
andra ansag att ansvaret lag pd organisationen. En orsak till att de valt att
endast hélla organisationen ansvarig var att det viktigaste &r att ta reda pa
vad som hént, hur det ska atgirdas och se till att det inte sker igen. Det fanns
inget behov av att specifikt hitta en individ att hélla ansvarig for vad som
héint. Resultatet indikerade att bedomningen berodde pa hur situationen sag
ut, samt om det var av misstag eller en medveten handling. Det berodde
aven pa hur organisationer hanterar delning av data till obehoriga.

Resultatet visade att personer som har rollen som sékerhets- eller IT-
ansvarig dr mer ansvarsfulla med datainsamling 1 sin roll. Det stills ett
storre krav och ansvar pa individen i sin arbetsroll att data hanteras rétt och
att det krévs forsiktighet. Rollen representerar hela organisationen och
privat representerar individen sig sjilv. Resultatet pavisade att genom att ha
en roll som ansvarig for datahantering och etiska fragor leder till att
individen kénner ett storre ansvar for datainsamling.

6. Diskussion

Diskussionen utgar fran den tematiska analysen och diskuteras utifran de
Jfyra olika perspektiven pd etik, tre varianter av utilitarism samt pliktetik.
Dessa fyra etikperspektiv identifierades i analysen som de huvudsakliga

underliggande etiska forhallningssditten.

6.1 Utilitarism

Utilitarism dr ett etiskt perspektiv som betyder att det goda ska maximeras,
vilket betyder att samhéllet ska forséka anpassas for att ge médnniskor sé stor
lycka som mdjligt (Hansson, 2009). Inom Utilitarism finns olika etiska
perspektiv, diskussionen tar upp tre av dessa perspektiv som ar
konsekventialistisk utilitarism, egoistisk konsekventialism samt
regelutilitarism. Organisationernas etiska forhéllningssétt kommer att
diskuteras utifran dessa tre perspektiv.

6.1.1 Konsekventialistisk utilitarism

Ett konsekventialistiskt forhéllningssétt innebér att ens handling ska ge den
storsta nyttan for storst antal manniskor (Mingers & Walsham, 2010). Enligt
analysen antog organisationerna ett konsekventialistiskt forhéllningssatt
genom att de forholl sig till att insamlad kunddata ska bidra med ett vérde
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for kunden. Detta medforde att organisationerna samtidigt kunde erhélla
tillgéng till och nyttja kundens data samtidigt som kunden far ett virde,
vilket maximerar nyttan for bada parter. Enligt analysen kunde nytta
erhdllas genom att organisationerna delade med sig av kunddata med
externa aktorer, vilket medforde béttre och mer relevanta tjanster som
passade kunden. Samtycke efterfragas for att organisationer ska fa lov att
samla in kunddata. Genom att krdva samtycke kan det ses som att
organisationerna &r transparenta mot sina kunder (Matte et al., 2020).
Analysen visade att sa lange kunden erhaller ett virde frdn datainsamlingen
ar de villiga att samtycka. De studerade organisationerna menade att,
eftersom kunden godkédnde cookies och samtyckte, hade organisationerna
varit drliga och transparenta gentemot kunderna.

Atieh (2021) skriver att organisationer behdver definiera interna
sdkerhetsregler och policys som anstéllda méste folja for att skydda
kunddata. Studiens analys visade att organisationer anvéinde
behorighetssystem internt for att bestimma vilken tillgéng till kunddata som
anstéllda skulle ha. Genom att anvinda ett behdrighetssystem medfor det ett
skydd for kunddata, genom att tillgdngen till kunddata begrénsas till endast
ett visst antal anstéillda. Enligt ett konsekventialistiskt forhéllningssitt ska
ens handling minimera skada och 6ka det goda for flest antal (Mingers &
Walsham, 2010). Enligt analysen hade organisationerna ett
konsekventialistiskt forhallningssatt till vem som skulle {3 tillgéng till
kunddata, de utgar frdn grundsynen att delning av data ska ge det storsta
vardet for kunden och organisationen, samtidigt som kundens data skyddas.

Konsekventialism baseras pd handlingsteori, vilket innebér att nyttan som
handlingen resulterar i ska vara sé stor som mgjlig (Bose, 2012). Analysen
antydde att om organisationer féljer GDPR och kunddata anvénds till vad
som lovats i villkoren, skulle organisationerna fa ett bra rykte, vilket i sin tur
skulle 6ka kundernas fortroende for organisationen. Detta resulterade 1 att
alla parter gynnas, vilket utifran ett konsekventialistiskt forhallningssatt kan
ses som etiskt forsvarbart (Hansson, 2009). Mingers och Walsham (2010)
lyfter vikten av att diskutera sdkerhets- och integritetsfrigor som
uppkommer vid anvéndning av kunddata. Studiens analys visade att
organisationer diskuterade etik avseende datainsamling, vid ett flertal
tillfallen och ett av tillfdllena var vid kampanjer. Vid kampanjer samtalades
om hur kundens data kunde anvéndas, samtidigt som organisationen holl sig
etiskt korrekt mot bade kunden och lagar. Analysen visade att om kundens
data hade misskotts, skulle kunden tappa fortroendet for organisationen.
Enligt Mingers och Walsham (2010) bedoéms en handling antingen utifran
vilka konsekvenserna blir eller graden av godhet som resultatet ger. Enligt
analysen argumenterade organisationerna utifran ett konsekventialistiskt
synsitt att sé ldnge de dr transparenta med att de anvénder kundernas data
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enligt de lagar och regler som finns, samt att denna anvéndning ger ett stort
mervérde, dr det rimligt att organisationerna kan tjdna pengar pa kunderna.

Enligt ett konsekventialistiskt forhdllningssétt dr det handlingen som ska
bedomas (Mingers & Walsham, 2010). Enligt analysen ansag
organisationerna att om det hade hént en incident och kunddata hade
spridits, var det handlingen av sjilva spridningen som bedémdes och inte
individen. Enligt Mingers och Walsham (2010) ska ratt handling minimera
den totala skadan. Analysen visade att de studerade organisationerna
resonerade att oavsett om spridning av kunddata sker av misstag eller
medvetet, var det viktiga hur hindelsen hanterades for att f4 den bésta
utkomsten som mojligt. [ analysen lyftes att om den negativa konsekvensen
kan minimeras, har organisationen dndé skott sig och gjort sitt bista utefter
omstindigheterna. Enligt ett konsekventialistiskt forhallningssatt ar det inte
relevant vad motivet eller avsikten var bakom handlingen, utan handlingen
bedoms utefter konsekvenserna (Bose, 2012; Mingers & Walsham, 2010).
Analysen visade att beroende vilken data som sprids vidare vid en incident
dér obehoriga fatt tillgdng till kunddata, var det inte lika allvarligt. De
individer som intervjuvats ansag att vid tillfdllen da obehoriga hade kommit
at data, var det frimst pa grund av att uppgifter skickats ut av misstag.
Dessa uppgifter var inte kénsliga enligt organisationerna och dirav ansags
det inte lika allvarligt som om kénsliga uppgifter hade spridits, som
exempelvis bankuppgifter.

Enligt Mingers och Walsham (2010) stidller samhillet hdgre krav pa
organisationer att kundens data hanteras korrekt. Analysen visade att det
finns ett stort krav pé att data hanteras ritt av organisationerna. Analysen
pavisade att personer som har en roll inom datahantering och sékerhet r
forsiktigare angéende datahantering i sin roll &n privat. Enligt
respondenterna berodde detta pé att de hade kunskap om hantering av
kunddata och var medvetna om vilka risker, samt konsekvenser som finns
med datainsamling. Bose (2012) och Hansson (2009) skriver att summan av
det goda ska maximeras och att manniskor ska ges sé stor lycka som
mojligt. Enligt analysen tas noggrannare beslut av en person i sin arbetsroll
pa grund av att deras beslut pé arbetet paverkar fler personer, vilket ses som
ett konsekventialistiskt forhallningssitt.

Ett konsekventialistiskt forhéllningssatt tillampades framfor allt i samband
med samtycke, integritet, sdkerhet och fortroende vid tillfdllen dér:
» Kunddata bidrar med ett vardeskapande och tog sig uttryck i vad
organisationer sedan anvdnde kundens data till.
» Kunddata sprids vidare till obehoriga och det bedoms hur allvarlig
hindelsen ansags vara beroende av vilken typ av data som spreds.
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» Organisationer behover resonera om hur de kan anvénda kunders
data pa ett etiskt sitt.

6.1.2 Egoistisk konsekventialism

Egoistisk konsekventialism handlar om att det ar individens ansvar att
bedoma konsekvenserna av sin egen handling (Hansson, 2009). Studiens
analys visade att kunder ansags ha ett ansvar att ldsa igenom
integritetspolicys och pd sé sitt gora sig medveten om vilken typ av data
som insamlas, samt vad deras kunddata anviands till. Analysen pavisade att
kunderna gjorde ett aktivt val nir de samtyckte till integritetspolicys och
cookiepolicys. Enligt analysen argumenterade organisationerna utifran
egoistisk konsekventialism da de ansag att kunderna maéste sta for sin egen
handling och medfdljande konsekvenser nédr kunderna delar med sig av sin
data. Mathieu och Mgller-Hartley (2021) argumenterar pa liknande sétt da
de skriver att kunder behover ifrdgasitta om organisationer hanterar kunders
personliga data pa ett korrekt och etiskt sitt. Tzafestas (2018) skriver att en
faktor som kan leda till att kunder inte l4ser igenom olika policys &r pa
grund av att det dr 14nga texter att ldsa som &r komplicerade att forsta.
Analysen visade dven att organisationerna ansag sig ha ett ansvar att géra
informationen lattillgénglig och lattforstaelig for kunderna. Organisationer
bor samtala med kunder om hur de anvinder deras data for att gora dem mer
medvetna om hur deras integritet kan skyddas (Callanan et al., 2021).
Studiens analys visade att kunder tidigare hade ifrdgasatt organisationernas
hantering av kunddata. Vid dessa tillfdllen hade de studerade
organisationerna forklarat sin datahanteringsprocess for kunderna, samt
erbjudit att radera den data som de efterfrdgade.

Ett egoistiskt konsekventialistiskt forhallningssétt hittades 1 samband med
ansvar och fortroende som uttrycktes vid tillféllen:
» Da organisationer forhaller sig till att kunder har ett eget ansvar
genom att vara medvetna nér de delar med sig av sin data.
» Nir det géller i sin yrkesroll att vidta en storre forsiktighet eftersom
det beror ett flertal personer.

6.1.3 Regelutilitarism

Regelutilitarismen utgar fran att varje situation maste bedémas principiellt
(utifrén ett regelverk), och inte enbart fran den konkreta handlingen. Det
innebér att en handling som 1 sig inte dr moralisk fel, kan bedomas som
moralisk forkastlig, eftersom den bryter mot en princip (Hansson, 2009). 1
analysen framkom att organisationerna foljer regler som finns for att
beddma att interna och externa personer inte ska ha behorighet till mer data
an vad som behovs. Detta for att organisationerna béttre ska skydda deras
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data. Etik dr kopplat till juridik och dérfor stélls hardare och lagliga krav pé
att organisationer ska folja den aftarsetik som finns (Thiroux & Krasemann,
2012). Enligt analysen kunde risken for att en individ rakar illa ut minska
genom att begrinsa den méngd data som delades vidare. Organisationer tar
en sdkerhetsrisk genom att ha en stor samling personlig data som kan delas
vidare (Lee & Lee, 2015; Cha et al., 2019). Analysen visade att om en tydlig
definition inte fanns av vilka som skulle ha tillgang till data, finns en risk att
fler kan {4 tillgang till mer data &n vad som 4r ndodvéndigt.

Enligt Mingers och Walsham (2010) har det blivit centralt att diskutera
etiska fridgor som berdr organisationers sétt att tillimpa regler. Analysen
pavisade att de storre organisationerna hade anstéllt personer med
sdkerhetsroller for att hantera sdkerhet och etik, medan de mindre
organisationerna utgick frén att etik var en sjilvklarhet och underforstétt.
Kretschmer et al. (2021) har argumenterat for att kunder har rétt att veta vad
deras data anvénds till. Analysen visade att det dr viktigt att organisationer
diskuterar och tar upp hur dem ska forhélla sig till insamlad kunddata etiskt.
Enligt Bose (2012) bedoms en handling som rétt om den foljer riktlinjer och
regler som finns. Enligt analysen tillimpar organisationerna ett
regelutilitaristiskt forhallningsétt genom att skapa tydliga etiska
forhallningsregler for att kunna gora 6vervaganden vid etiska dilemman vid
anvindning av kunddata.

Callanan et al. (2021) skriver att en svarighet som kommer med
utvecklingen av ny teknik ar att kunna forutsdga konsekvenser som kommer
med utvecklingen. Enligt analysen kommer det att vara viktigt att
lagstiftningen utvecklas i samma takt som den digitala utvecklingen sker.
Enligt analysen kan sociala medier ge upphov till etiska problem. Detta
eftersom organisationerna ansag att det fanns svarigheter att hantera
personliga uppgifter sikert dir, samt att individen fritt kunde ldmna ut
uppgifter. Analysen visade dven att problemet forekom vid mejlkontakt
mellan organisationerna och deras kunder. Enligt regelutilitarismen behdver
det skapas handlingsregler for att kunna forhélla sig till den moraliska
insikten (Bose, 2012). Enligt Allhoff et al. (2018) kan det vara svart att ta ett
etiskt ansvar for konsekvenserna som ny teknik medfér som exempelvis
sociala medier, vilket medfor en utmaning att samtidigt f6lja lagstiftning
och agera moraliskt forsvarbart. Analysen visade att det inte finns nigra
tydliga handlingsregler for hur nya tekniska utmaningar ska hanteras som
med sociala medier. De studerade organisationerna ansag att det var svart att
sdkerstélla att kunden inte 1dmnade ut kénslig data.

Regelutilitarism tillimpades framfor allt i samband med skydd av data och
fortroende nér organisationen:
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» Bedomde anstidlldas behorigheter dér tillgangen till kunddata
begréinsades for att skydda kundens data.

» Behovde skapa tydliga etiska forhallningsregler for att kunna gora
overviganden vid etiska dilemman for anvidndning av kunddata.

» Organisationen behovde inforskaffa tydliga forhallningsregler nar
det kommer till hantering av kundens data 6ver sociala medier.

6.2 Pliktetik

Samtycke bygger pa ett pliktetiskt forhallningsatt d organisationer har en
plikt till sina kunder att informera och hantera deras samtycke pa ett korrekt
satt (Mingers & Walsham, 2010). Enligt analysen erh6ll organisationerna
samtycke fran sina kunder genom att kunderna accepterade cookies och
integritetspolicyn. Enligt analysen hade organisationerna svért att veta om
deras kunder var medvetna om vad de samtyckte till. Kretschmer et al.
(2021) stérker detta genom att argumentera for trots att anvandningen av
cookies har 0kat, saknas fortfarande kunskap och medvetenhet hos kunder
om vad som ges samtycke till. Analysen visade att organisationerna ansag
sig ha en plikt gentemot sina kunder att forsoka 6ka deras medvetenhet om
vad de samtycker till. Enligt analysen arbetade organisationerna med att
skickade ut information till kunderna for att fullfolja sin plikt, vilket
medforde att informationen blev mer lattillgdnglig for kunden.

Med den 6kade insamlingen av kunddata har organisationer en plikt att
skydda sina kunders data fran intrdng och spridning (Kretschmer et al.,
2021; Bose, 2012; Andrejevic, 2014). Detta forhallningssétt omsattes i
praktiken genom att organisationerna skyddade sin kunddata med hjélp av
tvafaktorautentisering, utforde penetrationstester, anvénde sig av ISO27001
och holl utbildningar for anstéllda. Om organisationer inte skyddar sina
kunders personliga data korrekt kan det uppkomma negativa konsekvenser
(Lee & Lee, 2015; Cha et al., 2019). Det framkom 1 analysen att
organisationerna ansag att deras skydd aldrig kunde vara tillrackligt och att
det darfor finns en plikt gentemot kunderna att utvirdera och fornya sitt
dataskydd. Pliktetik syftar till att inte bedoma konsekvenserna som foljer
efter ens handling, fokuset ligger pa sjilva handlingen (Mingers &
Walsham, 2010). Analysen visade att det fanns en plikt att rapportera
incidenter dven om det kunde skada dem sjdlva. Analysen visade att
organisationerna anvénde sig av en strategi genom att dgna sig it
forebyggande arbete for att inte hamna i1 den situationen att de enligt en
pliktetik maste tala om sina misstag och ta konsekvenserna. Enligt analysen
genomfordes forebyggande arbete genom att anstilla personer med en
sakerhetsroll, for att se till att sdkerheten arbetades med kontinuerligt.
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Pliktetik tillimpades framfor allt i samband med samtycke och ansvar nar
organisationen:
» Kiénde en plikt att 6ka kundens medvetenhet for vad de samtycker
till.
» Ansag att sitt dataskydd aldrig var tillrdckligt och darfor kdnde en
plikt att stindigt utvirdera och forbéttra sitt skydd.
» Rapporterar incidenter &ven om detta kunde skada dem sjélva.

7. Slutsats

1 detta kapitel presenteras studiens slutsats och forskningsfragan besvaras.
Kapitlet avslutas med en reflektion over samhdlleliga konsekvenser av
organisationers hantering av etiska utmaningar, samt en presentation av

forslag till framtida forskning.

Studien avser att besvara fragestéllningen: Hur hanterar organisationer
etiska utmaningar vad gdller hantering av kunders data?

Studien visar att organisationer huvudsakligen hanterar fem olika typer av
etiska utmaningar: integritet, samtycke, sdkerhet, fortroende och ansvar. De
fyra forsta har identifierats i tidigare forskning, medan ansvar har
framkommit genom denna studie som ytterligare en etisk utmaning. Det
visade sig att alla fem teman inte forholl sig till pd samma sétt till de olika
forhallningssétten som de sattes i relation till under diskussionen. Vissa
teman &r hardare knutna till specifika forhdllningssétt. Vilket pekar pa att
organisationer anvinder flera olika etiska forhallningssétt samtidigt, fast for
olika andamal. Studien bidrar med kunskap till organisationer som hanterar
och samlar in kunddata, samt med medvetenhet for kunder. Studien visar att
organisationer hanterar etiska utmaningar genom att tillimpa foljande etiska
forhéllningssétt:

» Ett konsekventialistiskt forhallningssitt tillimpades framfor allt i
samband med samtycke, integritet, sdkerhet och fortroende nir
organisationen sag att nyttan av att dela kundens information med
andra aktorer 6versteg de negativa konsekvenserna av att inte kunna
erbjuda kunderna sina produkter eller tjénster.

» Ett egoistiskt konsekventialistiskt forhallningssatt tillaimpades framst

i samband med ansvar och fortroende nér organisationer ville patala
att kunder hade ett eget ansvar att hélla sig informerad.
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> Ett regelutilitaristiskt forhallningsétt tillimpades i samband med
skydd av data och fortroende, vid tillféllen dar etiska Gverviaganden
behovde goras for att skydda kundens data.

» Ett pliktetiskt forhallningssatt tillimpades fraimst i samband med
samtycke och ansvar nér organisationer kénde en plikt att 6ka
kundens medvetenhet och sdkerstilla skydd av kunddata oavsett om
det skulle skada dem sjilva.

7.1 Samhalleliga konsekvenser av organisationers hantering

av etiska utmaningar

Utvecklingen gar mot ett samhélle dér de etiska fragorna blir allt viktigare,
bade hur organisationer samlar in kunddata men ocksé vad de anvinder
kundata till (Mingers & Walsham, 2010; Tikkinen-Piri etal., 2018; Mathieu
& Moller-Hartley, 2021). Vi ser att sékerhetsfragor blir allt viktigare och det
kommer allt fler 16sningar for att skydda sin data som exempelvis att det
inte ska kunna ga att spara personer med cookies om personen inte vill. Det
ar viktigt att se over vilka konsekvenser som péverkar organisationer som
inte arbetar pé ett etiskt sdtt. Var uppsats synliggor att det har blivit ett
allvarligare problem med hantering av kunddata och att manga aktorer har
borjat att agera.

7.2 Framtida forskningsforslag

Studien har fokuserat pa hur organisationer tillimpar olika etiska
forhéllningsétt vid hantering av kunddata. D4 studien har undersokt
organisationers etiska forhdllningssitt kan det dven vara intressant att
undersoka hur kunder upplever organisationers datainsamling, samt hur de
sjdlva resonerar kring att dela med sig av sin data. Framtida forskning skulle
dven kunna genomforas med fokus pd att identifiera fler etiska utmaningar
an de fem som lyfts 1 studien.
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Bilagor
Bilaga 1 — Intervjuguide

Intervjupersonerna/ foretaget

e Beritta kort om verksamheten.

e Vilken roll har du pa foretaget?

e Vad idr dina arbetsuppgifter?

e Hur ldnge har du arbetat pa foretag och inom din roll?
Intervjuperson/ Foretaget

e Kan du beritta kort om verksamheten?

e Vilken roll har du pa foretaget?

e Vad ir dina arbetsuppgifter?

e Hur ldnge har du arbetat pa foretag och inom din roll?

Integritet

— Samlar ni in data om era kunder?
— Vilken typ av data samlar ni in?

o Personuppgifter?

o Betaluppgifter?

— P& vilket sétt samlar ni in data om kunderna?
o Hemsida? App? Webbformuldr? Registrerar sig?
— Hur gor ni for att sidkerstilla att era kunders integritet ar skyddad?
— Kan kunder radera sin egen data hos er?

o Om ja, Isafall hur?

o Om nej, varfor inte?
— Hur ldnge sparar ni data angaende era kunder?

o [Ifall kunden skulle sluta vara kund hos er sparar ni

fortfarande uppgifter om dem da?
=  Om ja, isafall varfor?
— Arbetar ni med cookies? Hur?
— Kan kunder végra att data samlas in om de?
— Exempelvis om de nekar cookies, samlas data inte in da?
— Vad anvénder ni data till som ni samlar in?
— Samarbetar ni med nagot analysforetag? For marknadsforing,
produktutveckling.

o Delar ni kunders data med foretag som samordnar data i syfte
att skapa kundprofiler (Google AdSense och liknande). Hur
resonerar ni dir i forhallande till integritet?

o Marknadsfor ni pd Facebook och liknande baserat pa
kundprofiler, isafall hur?

— Vilka har tillgang till er data internt?
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Vilka har tillgéng till er data externt?
o (om de delar vidare externt) Varfor valde ni att dela vidare
data till just de foretagen?
Hur sédkerstills det att endast behoriga personer kommer at data?
= Tycker du att det rdcker?
Hur definierar ni vem som dr behorig enligt er att ta del av denna
data?
= [fall det styrs av roller, hur gor ni ifall en person féar
en ny roll eller slutar?
Har det hént ndgon géng att obehoriga har kommit &t data?
= Om det skulle hianda, hur hade ni hanterat det?
Hur resonerar ni om avvégningen mellan kunders integritet och era
mojligheter att komma med relevanta kunderbjudanden?
Hur tror du att profilering kommer att utvecklas i framtiden (mer
integritet/mindre integritet)?
o Varf6r tror du det?
o Ar det bra eller daligt?
o Vilket ansvar har ni for den utveckling du tror kommer att
ske?

Informerat samtycke

Hur informerar ni kunder att ni samlar in data om de?
Hur ser ni till att erhalla samtycke fran era kunder géllande data som
ni samlar in?
Hur vet ni att kunderna dr medvetna om vad de samtycker till?

o (Om inte) forsoker ni sikerstélla att kunderna dr medvetna

om vad de godkdnner och hur gor ni det?

Vad har kunder sjélva for ansvar nér de besoker sidor som samlar
information om dem (era sidor eller andras)?
Har ni anvindarvillkor?

o Vad ér syftet med era anviandarvillkor?

o Maiste anvindaren aktivt sjilv g till villkoren?
I vilka situationer tycker du att det dr extra viktigt att kunder &r
medvetna vad de samtycker till och varfor?

Sikerhet

Hur arbetar ni for att skydda er data?
Ifall data om kunderna skulle lidckas ut, vem &r det som &r ansvarig
for det?

o Hur bedémer ni det?

o Hur skulle ni hantera en sadan situation?
Vad tycker du &r vérst, att data sprids aktivt/ medvetet eller om det
sprids for att ni har slarvat?
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o Gar det att krdva ansvar frén en individ om data sprids
vidare, eller ar det brottet/handlingen 1 sig?
Hur gor du sjélv nér du surfar? Forsoker du skydda din integritet?

Fortroende

Hur arbetar ni med att skapa fortroende hos kunder, att ni hanterar
deras data vil?
Ser du nagra risker som skulle gora att kunder tappar fortroendet for
er?
Vad ir viktigt att arbeta med for att skapa fortroende hos en
anvéndare?
Har ndgon anvéndare ifradgasatt er insamling av deras data?

o Hur hanterades detta?
Vilka regler/forordningar forhéller ni er till avseende etiskt
hanterande av data?

o GDPR?
Tror du att GDPR har gjort att kunder har mer ansvar én tidigare om
de delar med sig av personliga data?
Brukar ni diskutera och lyfta problem eller amnen med etik inom
foretaget?
Vilken etik tycker du dr rimlig att foretag har nér det géller
insamling och anvédndning av personliga data?
Bryr du dig om ifall din data samlas in eller bryr du dig inte?

o Har du samma eller olika forhéllningssétt hur data samlas in

nér du ér pa jobbet och nér du ér privat?
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