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Sammanfattning 
 

Sverige är ett land som ligger i framkant vad gäller digitalisering av samhället. Denna 

digitalisering gör att vi blir allt mer globaliserade och tekniken öppnar även för nya möjligheter 

och lösningar i vårt samhälle. Denna teknikutveckling och digitalisering har dock en baksida, 

nämligen möjligheter för en antagonistisk aktör att utnyttja de sårbarheter som digitaliseringen 

för med sig. Inom cyberområdet sker en snabb förmåge- och teknikutveckling och sätten för en 

sådan antagonistisk aktör att angripa sårbarheter i det svenska samhället ökar. Detta 

tillsammans med den försämrade omvärldsutvecklingen gör att svenska myndigheter behöver 

hitta sätt att möta och omhänderta dessa hot och sårbarheter och ett sätt att göra det på, är 

genom att samordna sina resurser genom interorganisatorisk samverkan.  

 

I denna studie utforskas hur ansvarsfördelning och samverkan ser ut och genomförs mellan fyra 

myndigheter som av regeringen fått i uppdrag att bilda ett nationellt cybersäkerhetscenter: 

Försvarets radioanstalt (FRA), Försvarsmakten (FM), Myndigheten för samhällsskydd- och 

beredskap (MSB) samt Säkerhetspolisen (SÄPO). Syftet med studien är att utforska hur 

regeringen styr och reglerar cyberområdet samt utforska hur dessa regleringar och styrningar 

uppfattas och tolkas av de fyra myndigheterna.  

 

Studiens resultat baseras dels på en kvalitativ innehållsanalys av öppna officiella dokument 

såsom utredningar, förordningar, regeringsbeslut samt rapporter som reglerar eller på annat sätt 

avhandlar samverkan och ansvarsfördelning mellan ansvariga myndigheter inom cyberområdet. 

 

Dessutom har semistrukturerade intervjuer med informanter från FM, FRA och MSB 

genomförts. Intervjuerna inkluderade informanter från högsta ledningsnivån ned till 

genomförande enheter samt högre tjänstemän på ovan nämnda myndigheter.  

 

Studien visar på de utmaningar som finns på cyberområdet avseende ansvarsfördelning och 

myndighetssamverkan och i studien belyses särskilt det faktum att cyber är ett tvärsektoriellt 

område som saknar en utsedd sektorsansvarig myndighet och där ansvaret istället åligger ett 

stort antal myndigheter. Det delade ansvaret bidrar till att cyberområdet blir både komplext och 

svåröverblickbart vilket denna studie kommer att visa på genom ett antal olika observationer.  

 

Denna studie menar att styrningen från regeringen till del uppfattas som otydlig av mottagande 

myndigheter, vilket resulterar i en upplevd osäkerhet avseende egen myndighets ansvar och 

uppgifter samt en otydlighet i vilken myndighet som har ansvar för vad inom cyberområdet. 

Denna osäkerhet bidrar i sin tur till en försämrad samverkan mellan myndigheterna vilket leder 

till ett mindre effektivt och mindre samordnat arbete på cyberområdet. Studien analyserar 

relationen mellan samverkan och ansvar och ger förslag på ett antal åtgärder för att komma till 

rätta med några av de utmaningar som finns och där ett nationellt cybersäkerhetscenter är del av 

men inte hela lösningen. Studien avslutas med att ge förslag på vidare forskning avseende 

cyberområdet.  

 

 

 

 

Nyckelord: Ansvarsfördelning cyber, cybersäkerhet, cybersäkerhetscenter, interorganisatorisk 

samverkan, myndighetssamverkan, sektorsansvar, totalförsvar, tvärsektoriellt område 

 



 

Abstract 
 

Sweden is a country at the forefront of digitalization of society. This digitalisation means that 

we are becoming increasingly globalized and technology also opens up new opportunities and 

solutions in our society. However, this technological development and digitalisation has a 

downside, namely opportunities for an antagonistic actor to exploit the vulnerabilities that 

digitalisation entails. In the cyber area, rapid capability and technology development is taking 

place and the ways for an antagonistic actor to attack vulnerabilities in Swedish society are 

increasing. This, together with the deteriorating development of the security situation, means 

that Swedish authorities need to find ways to meet and deal with these threats and 

vulnerabilities, and one way of doing this is by coordinating their resources through 

government cooperation and collaboration. 

 

This study explores the division of responsibilities and how collaboration is carried out between 

the four authorities who have been commissioned by the government to form a national cyber 

security centre: The National Defence Radio Establishment (FRA), the Swedish Armed Forces 

(FM), The Swedish Civil Contingencies Agency (MSB) and The Swedish Security Service 

(SÄPO). The purpose of the study is to explore how the government controls and regulates 

responsibilities and collaboration within the cyber area and to explore how these regulations 

and controls are perceived and interpreted by the four authorities. 

 

This study highlights the challenges that exist in the cyber area regarding division of 

responsibilities and cooperation between authorities, and the study highlights in particular the 

fact that cyber is a cross-sectoral area that lacks a designated sector responsible authority and 

where responsibility is shared between a large number of authorities.  

This study shows that the regulations and instructions from the government is partly perceived 

as unclear by receiving authorities, which results in a perceived uncertainty regarding the own 

authority's responsibilities and tasks and an ambiguity in which authority is responsible for 

what in the cyber area. This uncertainty in turn contributes to a deterioration in collaboration 

between the authorities, which leads to less efficient and less coordinated work in the cyber 

area. This study analyzes the relationship between collaboration and responsibility and provides 

suggestions for a number of measures to address some of the challenges that exist and where a 

national cyber security center is part of but not the entire solution. The study concludes with 

suggestions for further research regarding the cyber area 
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Begreppsförklaring 
 

Cyber 
Cyber är ett paraplybegrepp som innefattar en mängd delområden såsom cybersäkerhet, 

cyberförsvar och cyberförmåga m.fl. och cyber är ett delområde inom informationssäkerhet. 

Det finns inte en utan många olika definitioner av begreppet cyber och eftersom det saknas en 

gemensam syn på begreppet används i denna studie Försvarsmaktens definition vilken är 

följande;  

Cyberrymden är den del av informationsmiljön som består av de sammanlänkade och av 

varandra beroende IT-infrastrukturer med tillhörande data och information. Den inkluderar 

internet, intranät, telekommunikationssystem, datorsystem samt inbyggda processorer och 

styrenheter. (Försvarsmakten, 2016, p. 30) 

 

Försvarsmakten tillsammans med FRA har ingått en överenskommelse där man definierat ett 

antal olika begrepp inom cyberområdet i syfte att underlätta kommunikationen mellan 

myndigheterna (FRA & Försvarsmakten, 2016). Det dokumentet och de definitioner som listas 

har använts som utgångspunkt i denna studie eftersom det saknas en gemensam begreppsflora 

inom cyberområdet. I de fall där cyber avses beskrivas som en större helhet där exempelvis 

både cybersäkerhet och cyberförsvar ingår används begreppet cyber eller cyberområdet. Då ett 

specifikt område avses, används specifika begrepp såsom exempelvis cyberförsvar eller 

cybersäkerhet.  

 
Samverkan 
Samverkan är ett begrepp som används flitigt i de svenska myndigheternas verksamhet. Enligt 

Uhr (Uhr, 2011) går begreppet att spåra ända tillbaka till 1700-talets Sverige där det då 

användes i militära sammanhang. Viktigt att notera är att begreppet kan ha olika betydelse och 

innefatta olika mängd av interaktion och samspel mellan aktörer i olika verksamheter kopplat 

till kultur, sociala struktur och relationer och därav operationaliseras begreppet i detta avsnitt. 

MSB dokument ”Gemensamma grunder för samverkan och ledning” (MSB, 2019) har använts 

som utgångspunkt vid operationaliseringen av begreppet samverkan eftersom dokumentet är 

tänkt att kunna användas av samtliga myndigheter och samhället i stort. MSB definierar 

samverkan på följande vis: 

Samverkan är den funktion som, genom att aktörer kommer överens, åstadkommer inriktning 

och samordning av tillgängliga resurser. (MSB, 2019, p. 20) 

 

I denna studie avses ovan definition att användas och ytterligare begrepp med koppling till 

samverkan återfinns under centrala begrepp..  

 
Centrala begrepp 
 

Cyberförmåga 
En nations eller annan aktörs samlade kapacitet att skydda egna intressen samt att bedriva 

offensiva och defensiva operationer i cyberrymden. (FRA & Försvarsmakten, 2016) 

 
Cyberförsvar  
Cyberförsvar kan definieras som en nations samlade förmågor och åtgärder, såväl defensiva 

som offensiva, till skydd för dess kritiska samhällsfunktioner samt förmågan att kunna försvara 

sig mot cyberangrepp från kvalificerade motståndare. (FRA & Försvarsmakten, 2016) 

 



 

 
 
Cybersäkerhet 
Cybersäkerhet är den samling av säkerhetsåtgärder, riskhanteringsmetoder och tekniker som 

kan användas i syfte att bevara konfidentialitet, riktighet, spårbarhet och tillgänglighet i 

cyberrymden. Cybersäkerhet är en delmängd av informationssäkerhet. (FRA & 

Försvarsmakten, 2016) 

 
Ansvarsfördelning 
Med ansvarsfördelning menas fördelningen av ansvar mellan myndigheter och inbegriper även 

mandat och uppgiftsställning (Elm & Hedman, 2021). 

 
Inriktning 
Inriktning är orientering av tillgängliga resurser mot formulerade mål. Inriktning är en effekt av 

ledning och/eller samverkan, hos de resurser som hanterar samhällsstörningar. Varje aktör har 

alltid en egen inriktning. När flera aktörer fungerar tillsammans finns det också̊ en 

aktörsgemensam inriktning. (MSB, 2019) 

 
Ledning 
Ledning är den funktion som, genom att en aktör bestämmer, åstadkommer inriktning och 

samordning av tillgängliga resurser. Ledning förknippas ofta med hierarkier och enskilda 

organisationer, men kan också ske i aktörsgemensamma situationer. Ledning kan bygga på 

mandat (juridisk grund) eller i överenskommelse (social grund) (MSB, 2019) 

 
Mandat 
Den juridiska grund för ledning som följer av lag, uppdrag och ansvar. Mandat kan vara svaga 

(begränsade möjligheter till inflytande eller stort tolkningsutrymme) eller starka (stora 

möjligheter till inflytande och litet tolkningsutrymme). När mandat saknas kan en aktör ändå 

utöva ledning grundat på överenskommelse (MSB, 2019) 

 
Samverkan 
Samverkan är den funktion som, genom att aktörer kommer överens, åstadkommer inriktning 

och samordning av tillgängliga resurser (MSB, 2019) 

 

Samordning 
Anpassning av aktiviteter och delmål så att tillgängliga resurser kommer till största möjliga 

nytta. Samordning är en effekt av ledning och/eller samverkan hos de resurser som hanterar 

samhällsstörningar. Samordning handlar om att aktörer inte ska vara i vägen för varandra, och 

hjälpa varandra där det går. (MSB, 2019) 

 
Tvärsektoriella områden 
Tvärsektoriella frågor eller områden är sådana där det krävs insatser inom flera olika 

myndighetsområden och regelkomplex, som i sin tur ligger inom andra politikområden, för att 

de eftersträvade målen inom det tvärsektoriella politikområdet ska uppnås (Statskontoret - 

2005:3, 2005). 
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1 Inledning 

Kvalificerade statliga aktörer söker sårbarheter brett i vårt öppna och digitaliserade samhälle. 

De gör ingen skillnad mellan civilt och militärt, eller mellan offentligt och privat. De 

utnyttjar luckor i vår organisation, lagstiftning och samverkan (MUST, Militära 

underrättelse- och säkerhetstjänsten, 2021, p. 14) 

 

Sverige är ett land som ligger i framkant vad gäller digitalisering av samhället. Denna 

digitalisering gör att vi blir allt mer globaliserade och tekniken öppnar även för nya möjligheter 

och lösningar i vårt samhälle. Denna teknikutveckling och digitalisering har dock en baksida, 

nämligen möjligheter för en antagonistisk aktör att utnyttja de sårbarheter som digitaliseringen 

för med sig. Dessa sårbarheter i kombination med en försämrad omvärldsutveckling gör vårt 

moderna samhälle sårbart för yttre påverkan.  

De senaste åren har antalet dataintrång och cyberrelaterade hot, kraftigt ökat i Sverige. Hoten är 

mångfacetterade och allt mer komplexa samt riktar sig mot myndigheter, privata aktörer och 

mot samhället i stort. Den tekniska utvecklingen går mycket fort vilket gör att sätten för en 

hotaktör, statlig eller kriminell, att angripa privata aktörer eller statliga myndigheter i Sverige 

ökar och förändras i snabb takt. För att kunna möta den ökade hotbilden krävs att svenska 

myndigheter tillsammans med privata aktörer hittar effektiva sätt att motverka, upptäcka och 

hantera cyberrelaterade hot. Ett sätt att göra det på är genom samverkan och samordning av 

gemensamma resurser.  

 

2017 överlämnade Regeringen en Nationell strategi för samhällets informations- och 

cybersäkerhet (Skr. 2016/17:213, 2016) till Riksdagen. Huvudsyftet med denna nationella 

strategi var enligt regeringen ”att skapa långsiktiga förutsättningar för samhällets aktörer att 

arbeta effektivt med informations- och cybersäkerhet samt att höja medvetenheten och 

kunskapen i hela samhället” (Skr. 2016/17:213, 2016, p. 1). 

Regeringen avsåg med denna strategi kunna säkerställa en fortsatt digitalisering av samhället 

samtidigt som Sveriges säkerhet och nationella intressen fortsatt skulle kunna skyddas. Med 

denna strategi som grund gav regeringen under hösten 2019 i uppdrag åt Försvarsmakten (FM), 

Försvarets radioanstalt (FRA), Myndigheten för samhällsskydd och beredskap (MSB) och 

Säkerhetspolisen (SÄPO) att tillsammans påbörja förberedelser för att organisera ett nationellt 

cybersäkerhetscenter. Den 10 december 2020 fattade regeringen beslut om att ge ovan nämnda 

myndigheter uppgiften att upprätta centret.  

Syftet med centret är att ”stärka Sveriges samlade förmåga att förebygga, upptäcka och 

hantera antagonistiska cyberhot” (Fö2019/01330, 2020). Detta uppdrag från regeringen kan 

ses som en del i att effektivisera samverkan genom att centret bidrar till att skapa en gemensam 

lägesbild som i sin tur möjliggör samordning av resurser. Vilka är åtgärder som forskarna 

Ansell, et al (Ansell, et al., 2010) menar är förutsättningar för att myndigheter gemensamt skall 

kunna hantera hot och kriser.  

I den svenska, fragmentiserade förvaltningen finns ett ökande behov av att reflektera kring 

relationen mellan styrning och samverkan över organisatoriska gränser (Quist, 2006, p. 4) 

 

De ökade antalen cyberhot har även fått en tydlig påverkan på uppbyggnaden av Totalförsvaret 

där ett antal utredningar och propositioner har lyft fram behovet av en tydligare struktur och 

ledning på cyberområdet. I utredningen Struktur för starkare motståndskraft (SOU 2021:25, 

2021) som genomfördes i syfte att analysera och föreslå en struktur för ansvar, ledning och 

samordning inom det Civila försvaret, lämnas exempelvis förslag på att cyberområdet skall bli 

ett särskilt beredskapsområde där FM, FRA, MSB och SÄPO föreslås ha ett delat ansvar.  



 2 

 

I nuläget finns det ingen utsedd myndighet som har det övergripande ansvaret för cyberområdet 

i Sverige utan ansvaret delas mellan ett antal myndigheter och departement. Detta delade ansvar 

tar sin utgångspunkt i det svenska förvaltningssystemet som i grunden är sektoriserat. Det 

innebär att departement och myndigheter är organiserade på ett sådant sätt att de har ett tydligt 

avgränsat ansvar inom ett specifikt område (Statskontoret, 2020). Regeringsformens 12 kap. 2§ 

(SFS 1974:152, 1974) gör dessutom gällande att ingen annan myndighet har lov att bestämma 

hur en annan förvaltningsmyndighet skall besluta i ett ärende, detta tillsammans med ovan 

beskrivna sektorsansvar gör att den svenska förvaltningen blir fragmentiserad.  

Cyber är ett område som är tvärsektoriellt vilket innebär att flera olika myndigheter och 

departement har ett delat ansvar inom området. Styrningen av och samverkan mellan 

myndigheter inom området är nödvändigt för att uppnå samordning. Styrningen sker genom 

traditionell vertikal styrning [ledning från regering till respektive myndighet] och samordning 

genom horisontell styrning [samverkan mellan myndigheter/departement] (Statskontoret 

2006:13, 2006).  

Figur 1 är en schematisk bild över hur vertikal och horisontell styrning genomförs inom 

cyberområdet. Figur 1 belyser cyberområdets komplexitet genom att visa på att den vertikala 

styrningen sker från olika departement ned till ansvariga myndigheter samt att det även 

genomförs horisontell styrning [samverkan] mellan departementen inom Regeringskansliet. När 

myndigheterna sedan har erhållit styrningar från de olika departementen förväntas de i sin tur 

samordna sin verksamhet genom samverkan [horisontell styrning]. Beroende på om Sverige 

befinner sig i ett normaltillstånd, kris eller krig kommer dessutom ansvars- och 

beroendeställningen mellan myndigheterna att till del förändras och komplicera bilden 

ytterligare (Bondesson, et al., 2019).  

 

 

 
Figur 1: Modell som beskriver styrning inom cyberområdet samt myndigheternas organisatoriska tillhörighet 

(Elm & Hedman, 2021) 

Både ansvariga myndigheter och regeringen menar att ansvarsområden och ansvarsförhållanden 

bör vara tydliga, väldefinierade och väl kända inom organisationer och samhället i stort. 

Anledningen till detta är att kunna följa och möta den teknik-, och förmågeutvecklingen som 

sker inom cyberområdet. Regeringen menar även att mandat och beslutsfattande bör vara väl 

inarbetade inom och mellan ansvariga myndigheter, för att på bästa sätt och genom samverkan 

kunna möta de hot som riktas mot Sverige (Skr. 2016/17:213, 2016). 
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Figur 1 visar på att ansvarsfördelning och styrning inom cyberområdet har många dimensioner 

och att den tydlighet av ansvarsområden och mandat som önskas enligt ovan inte är enkel att 

uppnå i praktiken eftersom både styrning och ansvar delas mellan flera aktörer.  

Dessa utmaningar går även att återfinna inom andra tvärsektoriella områden. I slutet på 2020 

publicerade Statskontoret en rapport avseende hur svenska myndigheter har hanterat Corona-

pandemin fram tills nu. Den rapporten lyfter flera problemområden inom den svenska 

förvaltningssystemet där samverkan och ansvarsfördelning mellan myndigheter är två av dem 

(Statskontoret, 2020). Frågan kring hur ansvarsfördelning och samverkan regleras och uppfattas 

av ansvariga myndigheter inom det tvärsektoriella cyberområdet blir därav intressant ur ett 

forskningsperspektiv särskilt som tidigare studier avseende horisontell styrning, sektorsansvar 

och tvärsektoriella områden har visat på att det kan uppstå lednings- och ansvarsproblematik 

inom tvärsektoriella områden (Denward, et al., 2017; Quist, 2006; Statskontoret 2006:13, 2006) 

1.1 Syfte och frågeställningar 

Syfte 
Syftet med studien är att utforska hur regeringen reglerar ansvarsförhållanden och samverkan 

mellan fyra myndigheter som har ett särskilt ansvar inom cyberområdet samt utforska hur dessa 

myndigheter uppfattar att ansvarsfördelningen och samverkan ser ut och genomförs i praktiken. 

Detta med målsättningen att kunna identifiera huruvida det finns en diskrepans mellan 

regeringens och myndigheternas syn på ansvar och samverkan inom cyberområdet i syfte att 

kunna identifiera områden med utvecklingsbehov. 

 

Frågeställningar 

− Hur regleras ansvarsförhållanden och samverkan i officiella dokument från 

regeringen/departementen till myndigheterna samt mellan myndigheterna?  

 

− Hur uppfattar myndighetsrepresentanter att ansvarsfördelning och samverkan fungerar i 

praktiken? 

1.2 Avgränsning 

Studien har inte som avsikt att försöka tydliggöra eller sammanställa vilka uppgifter respektive 

myndighet har utan problematisering kring ansvarsfördelningen i stort. Med reglering avses i 

denna studie de lagar, förordningar och instruktioner som reglerar åtaganden och skyldigheter 

för statliga myndigheter.  

Studien avgränsas till fyra myndigheter som ingår i Totalförsvaret och som av regeringen har 

fått i uppdrag att upprätta ett nationellt cybersäkerhetscenter (Fö2019/01330, 2020) vilka är: 

FRA, FM, MSB och SÄPO. 
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1.3 Läsanvisning 

Figur 2 visar en översiktlig bild över studiens disposition.  

 

 

 
 

 

 
Figur 2: Studiens disposition (Elm & Hedman2021)  

 
Kapitel 1 - Inledning 
Det inledande kapitlet innehåller bakgrund till studien samt syfte och frågeställningar. 

Dessutom återfinns studiens avgränsningar samt en fördjupad bakgrund kring det svenska 

förvaltningssystemet som syftar till att läsaren skall först bakomliggande faktorer till hur 

myndigheter styrs och interagerar med andra myndigheter.  
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Kapitel 2 – Metod  
Här presenteras studiens metod, vetenskapliga perspektiv samt hur vi gått tillväga i 

genomförandet av arbetet vad gäller urval, datainsamling och analys. Här presenteras även 

studiens kvalitet och möjliga felkällor samt vilka etiska överväganden som gjorts. 

 
Kapitel 3 – Empirisk redovisning 
I detta kapitlet redovisas empirin. Inledningsvis beskrivs de teman som framkom efter den 

kvalitativa innehållsanalysen och därefter presenteras hur de myndigheter som deltog i 

intervjustudien uppfattar och tolkar att ansvarsfördelningen ser ut samt hur samverkan 

genomförs i praktiken. 

 
Kapitel 4 – Teoretisk referensram 
Inledningsvis presenteras relevant forskning samt utredningar som fokuserar på tvärsektoriella 

områden. Därefter presenteras ett teoretiskt ramverk och forskning kring interorganisatorisk 

samverkan. Tillsammans bildar dessa studiens teoretiska referensram.  

 
Kapitel 5 – Analys  
I kapitlet analyseras den empiri som inhämtats genom den kvalitativa innehållsanalysen samt 

genomförda intervjuer. I analysen kopplas empirin mot den teoretiska referensramen och vi 

identifierar faktorer som påverkar ansvarsfördelning och samverkan.   

 
Kapitel 6 – Avslutande diskussion och slutsatser 
I det avslutande kapitlet redovisas studiens slutsatser samt förslag på fortsatta studier inom 

cyberområdet.  

 

1.4 Fördjupad bakgrund 

För att förstå cyberområdets karaktär och omfattning krävs en förförståelse för hur det svenska 

förvaltningssystemet ser ut och fungerar samt innebörden av ett tvärsektoriellt område. 

Myndigheternas arbete styrs genom det svenska förvaltningssystemet under normalförhållanden 

och kris men vid höjd beredskap eller krig gäller till del andra spelregler vilka också beskrivs i 

denna del.  

1.4.1 Det svenska förvaltningssystemet 

I Sverige sker beslutsfattandet på fyra olika nivåer: EU-nivån, nationell nivå (riksdagen), 

regional nivå (landstingsfullmäktige) och på lokal nivå (kommunfullmäktige) (Bondesson, et 

al., 2019). Denna studie har beröringspunkter med beslutfattandet på nationell nivå och därav 

kommer det svenska förvaltningssystemets grundläggande principer att beskrivas närmare för 

att på så vis skapa förståelse för hur förvaltningssystemet påverkar samverkan och 

ansvarsfördelning inom cyberområdet. Eftersom cyber är ett område som berör flera olika 

myndigheter och departement finns även behov att beskriva vad ett tvärsektoriellt område är 

samt hur styrning sker i sådana områden.  

 

Styrning på nationell nivå 
Av 1 kap 6 § regeringsformen (SFS 1974:152, 1974) framgår att regeringen styr riket. 

Riksdagen är Sverige lagstiftande församling och dess viktigaste uppgifter är att stifta lagar, 

kontrollera regeringens arbete och besluta om statens finanser. Regeringen är ansvarig inför 

riskdagen och riksdagen är i sin tur ansvarig inför folket. Inom ramen för regeringens uppdrag 
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att styra Sverige ingår befogenheten och skyldigheten att styra förvaltningsmyndigheterna och 

regeringen stöds av Regeringskansliet (RK) i denna uppgift. RK är i sin tur en politiskt styrd 

organisation.  

Under regeringen lyder cirka 350 myndigheter vilka utgör regeringens redskap för att styra 

riket samt verkställa den politik som riksdag och regering har bestämt (Finansdepartementet, 

2016). Myndigheterna sorteras in under olika departement och departementen leder i sin tur 

sina myndigheter genom regleringsbrev och instruktioner (Bondesson, et al., 2019). 

I Sverige är ministerstyre förbjudet vilket innebär att myndigheterna enligt 12 kap. 2 § 

regeringsformen (SFS 1974:152, 1974) har rätt att självständigt besluta i frågor som rör deras 

verksamhet och ansvarsområden. Ingen annan myndighet, riksdag eller kommun har lov att 

bestämma hur en förvaltningsmyndighet skall besluta i ett ärende och ansvarigt departement får 

inte direkt blanda sig i myndigheters verksamhet. 

Myndigheternas självstyre är en central fråga i den här studien då ansvaret för cyberrelaterade 

frågor åligger ett antal olika myndigheter och departement. 

1.4.2 Sektor, sektorsansvar och tvärsektoriella områden 

Sektor 
Enligt statskontoret delas statens verksamhet in i olika typer av sektorer såsom 

regeringskansliets uppdelning på olika departement och ett annat exempel är statsbudgetens 

politik- och utgiftsområden (Statskontoret - 2005:3, 2005). 

 

Sektorsansvar 
De flesta myndigheter har i någon bemärkelse, ansvar för en viss sektor. Ansvaret kan 

formuleras på en rad olika sätt, beroende på myndighet och kan även innebära olika saker. 

Exempelvis kan ansvaret innefatta samordningsansvar inom ett område medan det i andra fall 

snarare handlar om att bevaka och främja vissa frågor som är prioriterade av regeringen. 

Sektorsansvaret är sällan förenat med några möjligheter att påverka andra myndigheter 

(Statskontoret - 2005:3, 2005). 

 

Tvärsektoriella områden 
I Statskontorets utredning På tvären – styrning av tvärsektoriella frågor (Statskontoret 

2006:13, 2006) står följande avseende tvärsektoriella områden: 

Det finns ingen enhetlig definition av vad som är att betrakta som en tvärsektoriell fråga eller 

ett tvärsektoriellt område. De flesta politikområden eller frågor är i någon bemärkelse 

tvärsektoriella. Grundtanken är dock att tvärsektoriella frågor eller områden är sådana där det 

krävs insatser inom flera olika myndighetsområden och regelkomplex, som i sin tur ligger 

inom andra politik­ områden, för att de eftersträvade målen inom det tvärsektoriella 

politikområdet ska uppnås. Ibland används också begreppet horisontella. (Statskontoret 

2006:13, 2006, p. 9) 
 

Eftersom det saknas en tydlig definition av tvärsektoriellt område kommer ovan beskrivning att 

ligga till grund för hur begreppet vidare används och tolkas i denna studie.  

I en studie från 2003 som Ekonomistyrningsverket, Statskontoret och Statens kvalitets- och 

kompetensråd genomförde, identifierades elva områden som ansågs vara sektorsövergripande. 

Det innebär att området berör tvärsektoriella frågor eller områden som är generella i den 

bemärkelsen att de omfattar alla statliga myndigheter eller ställer krav som är generella 

(Statskontoret 2006:13, 2006). Ett av områdena som identifieras i studien var totalförsvar och 

beredskap och cyberområdet sorteras in detta område eftersom området hanteras inom ramen 

för totalförsvar och krishantering.  
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Modellen i figur 3 avser visa på hur ett tvärsektoriellt område spänner över flera olika 

myndigheters verksamhet, verksamhetsområden samt lagar och förordningar.  

 
Figur 3: Utvecklad modell som bygger på Denward, et al illustration (Denward, et al., 2017) av en myndighets 

verksamhet och som beskriver hur det tvärsektoriella området cyber förhåller sig till flera olika myndigheters 

verksamhet (Elm & Hedman, 2021).  

Enligt Statskontoret styrs tvärsektoriella områden genom olika former av reglering, 

målstyrning, uppdrag i regleringsbrev m.m. Det innebär att tvärsektoriella områden styrs på 

samma sätt som mer avgränsade sektorer (Statskontoret 2006:13, 2006). Däremot blir 

skillnaden, vilket Statskontoret även påpekar, att styrningen sker mot flera myndighetsområden 

och regelverk. (Statskontoret - 2005:3, 2005) 

1.4.3 Förvaltningssystemet vid kris, höjd beredskap och krig 

I Sverige gäller ordinarie förvaltningssystem även under kris vilket innebär att 

undantagstillståndslagar saknas och att myndigheter så långt som möjligt skall lösa samma 

uppgifter under kris som de gör i ett normaltillstånd. Myndigheterna skall förhålla sig till tre 

grundprinciper vid krishantering vilka är: ansvarsprincipen, likhetsprincipen och 

närhetsprincipen (MSB, 2019). 

 

Ansvarsprincipen – innebär att den som har ansvar för en verksamhet i normala situationer 

också har motsvarande ansvar vid störningar i samhället. Aktörer har även ett ansvar att agera 

även i osäkra lägen. Den utökade ansvarsprincipen innebär att aktörerna ska stödja och 

samverka med varandra (MSB, 2019).  

 

Närhetsprincipen – innebär att samhällsstörningar ska hanteras där de inträffar och av de som 

är närmast berörda och ansvariga (MSB, 2019). 

 

Likhetsprincipen – innebär att aktörer inte ska göra större förändringar i organisationen än vad 

situationen kräver. Verksamheten under samhällsstörningar ska fungera som vid normala 

förhållanden, så långt det är möjligt (MSB, 2019).  

 

Vid händelse av kris har FM uppgift att vid vissa tillfällen bistå det civila samhället (Prop. 

2020/21:30, 2020).  Om regeringen åberopar höjd beredskap kopplat till krigsfara kommer 

däremot förhållandet vara det omvända och Totalförsvaret och dess lagar kommer att träda i 

kraft istället för ordinarie lagar och förordningar. Totalförsvaret består av det civila försvaret 

och det militära försvaret och vid höjd beredskap eller krig är det civila försvarets huvuduppgift 

att stödja det militära försvaret. (Bondesson, et al., 2019; Prop. 2020/21:30, 2020). 

FM och FRA lyder under Försvarsdepartementet och MSB samt SÄPO lyder under 

Justitiedepartementet. FRA, MSB och SÄPO räknas som civila myndigheter och stödjer i olika 

Cyber
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grad FM, i försvaret av Sverige. FM, FRA och SÄPO har dessutom uppgift att skydda de mest 

skyddsvärda verksamheterna i Sverige mot de allvarligaste cyberhoten (Prop. 2020/21:30, 

2020). 

Ovanbeskrivna förhållanden mellan myndigheter och departement blir intressant i den här 

studien eftersom dessa kommer att påverka de olika myndigheternas ansvar beroende på om vi 

befinner oss i ett normaltillstånd, kris eller krig vilket komplicerar ansvarsfördelning och 

samverkan ytterligare.  

1.4.4 Struktur för starkare motståndskraft 

Inom krisberedskapen finns idag (MSB , 2020) 11 sektorer identifierade men indelningen har 

varierat över tid. 2018 beslutade regeringen att tillsätta en utredning som skulle analysera och 

föreslå en struktur för ansvar, ledning och samordning inom civilt försvar samt även stärka 

krisberedskapen. I mars 2021 lämnade den särskilde utredaren, Barbro Holmberg sitt 

slutbetänkande Struktur för starkare motståndskraft (SOU 2021:25, 2021) till regeringen. I 

utredningen föreslogs det civila försvaret delas upp i 10 beredskapssektorer med varsin 

sektorsansvarig myndighet samt fyra särskilda beredskapsområden, varav cybersäkerhet är ett 

av fyra särskilda beredskapsområden.  

I rapporten beskrivs anledningen till att cybersäkerhetområdet inte föreslås bli en 

bereskapssektor i det civila försvaret, vilket beror på att området sträcker sig utanför det civila 

försvaret och även involverar myndigheter såsom FM och FRA. Utredaren anser dock att 

cyberområdet fyller en viktig funktion i beredskapssystemet som helhet att det därav skall bilda 

ett särskilt beredskapsområde vilka FM, FRA, MSB och SÄPO föreslås ha gemensamt ansvar 

för (SOU 2021:25, 2021). Denna utredning har inte omhändertagits i den kvalitativa 

innehållsanalysen då den offentliggjordes i mars 2021 och beslut från regeringen i frågan 

saknas. Utredningens innehåll får dock betydelse för förståelsen kring hur det civila försvaret är 

på väg att utvecklas och som cyberområdet är en viktig del av. 

  



 9 

2 Metod  

I detta kapitel beskrivs studiens vetenskapliga perspektiv samt genomförande. Även val av 

metod, urval samt möjliga felkällor och etiska överväganden diskuteras.   

2.1 Metodansats 

Enligt Bjereld et al. (Bjereld, et al., 2002, 2009) definieras ett vetenskapligt problem 

som ”skillnaden mellan vår förförståelse och verkligheten så som vi uppfattar den”. Ett 

vetenskapligt problem startar med en fråga eller en problemställning hos forskaren men för att 

denna fråga skall kunna besvaras på̊ ett vetenskapligt sätt, krävs en forskningsprocess. 

Forskningsprocessen består av alla de delar som forskaren genomgår vid genomförandet av en 

studie såsom val av forskningsfråga, val av informanter, datainsamling, dataanalys och slutligen 

rapport av resultat och slutsatser. Följden av dessa steg varierar beroende på om en kvalitativ 

eller kvantitativ strategi har valts. Under denna rubrik beskrivs den forskningsprocess och de 

val som ligger till grund för den här studien.  

 

Cyberområdet är ett komplext område som spänner över flera olika ämnesområden, såsom 

politisk styrning och reglering, mänskliga relationer, teknik, ekonomi och juridik. För att kunna 

utforska och beskriva hur dessa delar påverkar ansvarsfördelning och samverkan inom 

cyberområdet har vi genom hela studien strävat efter att ha ett interpretivistiskt förhållningssätt. 

Det innebär att tolkningen av, och förståelsen för empirin har varit det viktiga och att en 

djupare mening med sociala fenomen och mänskligt beteende har fångats genom tolkning av 

den insamlade datan (Bryman, 2012). För att kunna nå en djupare förståelse för empirin har 

studien genomförts utifrån en induktiv ansats med kvalitativa metoder.  

Vid induktiva studier utgår forskaren från verkligheten, något intressant som observerats och 

som man vill undersöka närmare. Utifrån dessa observationer genomförs insamling och sedan 

analys av inhämtade data och därefter försöker man skapa nya teorier eller utveckla och utmana 

redan existerande teorier (Saunders, et al., 2019). Den induktiva ansatsen skiljer sig därmed 

från den deduktiva ansatsen eftersom den senare utgår från en befintlig teori, där en hypotes tas 

fram som sedan testas mot den insamlad datan. Om hypotesen kan falsifieras innebär det att 

teorin måste omvärderas men om falsifieringen uteblir stärker det istället tilltron till teorin 

(Bjereld, et al., 2002, 2009). Den induktiva ansatsen passar denna studie väl, eftersom 

forskningsfrågan utgår från observationer från verkligheten och att studien inte syftar till att 

pröva en redan befintlig teori utan att utveckla redan befintlig forskning på området.   

Studien innehåller vissa deduktiva inslag i form av tidigare forskning kring samverkan har 

nyttjats vid framtagandet av den kriterielista som använts vid kodningen av de officiella 

dokumenten vilket beskrivs närmare under 2.4.1 Innehållsanalys av officiella dokument.  

I övriga delar av studien har strävan varit att i så stor utsträcknings som möjligt ha ett induktivt 

förhållningssätt och därav presenteras den teoretiska referensramen först efter den empiriska 

redovisningen.   

I studien har kvalitativa metoder använts vid insamling av data. Kvalitativa metoder 

karakteriseras av att de fokuserar på ord och djupare förståelse snarare än på siffror och 

kvantifiering av data (Bryman, 2016). En kvalitativ metod har varit en förutsättning för att 

kunna svara på studiens forskningsfrågor eftersom tolkning och djupare förståelse för 

samverkan, ansvar och cyberområdet har eftersträvats.  

Genom våra val av ansats och metod samt genom vårt vetenskapliga förhållningssätt har vi 

försökt förstå komplexiteten i de styrningar till myndigheter inom ett tvärsektoriellt område 

som cyber är och hur myndigheterna tolkar och uppfattar sin roll och hur ansvarsförhållanden 

och samverkan ser ut inom området.  
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2.2 Studiens genomförande 

Initialt har två forskningsfrågor tagits fram. Dessa frågor har legat till grund för efterföljande 

innehållsanalys samt intervjuer. Därefter har en kvalitativ innehållsanalys av officiella 

dokument (utredningar, förordningar, regeringsbeslut samt rapporter) som reglerar eller på 

annat sätt avhandlar samverkan och ansvarsfördelning mellan ansvariga myndigheter inom 

cyberområdet genomförts. Den kvalitativa innehållsanalysen genomfördes i ett tudelat syfte, 

dels kunna besvara studiens första frågeställning ”Hur regleras ansvarsförhållanden och 

samverkan i officiella dokument från regeringen/departementen till myndigheterna samt mellan 

myndigheterna?” samt dels ge inriktning till framtagandet av intervjufrågor till efterföljande 

intervjuer. Kodning genomfördes av de officiella dokumenten vilket resulterade i att empirin 

kunde struktureras i två huvudteman samt tre underteman. Dessa teman användes vid 

framtagningen av de intervjufrågor vilka användes i de semistrukturella intervjuer som 

genomfördes med informanter från FM, FRA och MSB. De semistrukturerade intervjuerna 

genomfördes i syfte att kunna besvara studiens andra frågeställning ”Hur uppfattar 

myndighetsrepresentanter att ansvarsfördelning och samverkan fungerar i praktiken?” samt för 

att kunna bidra med en djupare förståelse för myndigheternas verksamhet på cyberområdet. 

Empirin från de genomförda intervjuerna kodades utifrån de fem teman, vilka 

innehållsanalysen givit. Empirin från innehållsanalysen och från intervjuerna redovisas därefter 

separat för att slutligen analyseras gemensamt med hjälp av studiens teoretiska referensram, 

vilken bygger på Emerson & Nabatchis ”teoretiska ramverk för samverkan” (Emerson & 

Nabatchi, 2015), Ödlunds ”interorganisatorisk samverkan” (Ödlund, 2007) samt tidigare 

forskning och utredningar om samverkan, krishantering samt svensk statsförvaltning.  

Slutligen förs en diskussion kring studiens slutsatser och avslutas med ett antal förslag på 

vidare forskning inom cyberområdet.  

2.3 Urval 

2.3.1 Urval av officiella dokument 

De dokument som har använts inom ramen för den kvalitativa innehållsanalysen är samtliga 

öppna officiella dokument från regering och riksdag samt statsförvaltningen eller från de 

myndigheter som har ingått i denna studie. De dokument som har valts ut ger en bred bild av 

hur ansvarsfördelning och samverkan regleras och beskrivs och urvalet har genomförts enligt 

följande. Initialt utgick vi från regeringens styrande dokument avseende cyberområdet och 

genom dessa fick vi ytterligare uppslag till utredningar och andra typer av rapporter som kan 

relateras till denna studies forskningsfrågor. Vissa av dokumenten är styrande i form av 

regleringsbrev, regeringsbeslut och uppdrag medan andra har använts som utgångspunkt när 

regeringen har tagit fram styrande direktiv och regeringsbeslut. Exempelvis har rapporterna 

Motståndskraft (Ds 2017:66, 2017) och Värnkraft (Ds 2019:8, 2019) ingått i innehållsanalysen 

även om de har tagits fram av försvarsberedningen och inte av regeringen, detta eftersom de 

ligger till grund för gällande Totalförsvarsproposition (Prop. 2020/21:30, 2020). Även 

rapporter från enskilda myndigheter eller rapporter som tagits fram gemensamt av ingående 

myndigheter i denna studie har valts ut.  

Sammantaget menar vi att de dokument som ligger till grund för den kvalitativa 

innehållsanalysen omhändertar de delar vi avser undersöka samt ger en bred bild av hur 

cyberområdet leds och ansvar fördelas. I bilaga 1 återfinns en lista på samtliga dokument ingått 

i den kvalitativa innehållsanalysen.  
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2.3.2 Urval av informanter till intervjustudien 

För att möjliggöra en djupare förståelse och kunskap kring hur respektive myndighet uppfattar 

ansvarsfördelning och samverkan i praktiken, genomfördes även intervjuer med informanter 

från de myndigheter vilka studien omfattar. En förfrågan om deltagande skickades till FRA, 

MSB och SÄPO där vi i korthet förklarade syftet med studien tillsammans med en kortare 

presentation av oss själva och ämnet. I den initiala kontakten efterfrågades en person som var 

villig att delta i en studie och som hade god insyn i samverkans- och ansvarsfrågor inom 

cyberområdet på myndigheten. FRA och MSB valde själva ut lämplig informant med 

utgångspunkt i de önskemål vi framställt enlig ovan. Därmed hade vi inte full kontroll på 

urvalet inom dessa två myndigheter. SÄPO svarade inte på förfrågan och har därav inte deltagit 

i efterföljande intervjustudie men myndigheten har ingått i den kvalitativa innehållsanalysen. 

Vid urval av deltagande informanter från Försvarsmakten togs en direktkontakt med 

Generalmajor Thomas Nilsson, FM Chief Information Officer (FM CIO) samt med It-

försvarsförbandet (ITF), vilka är de som genomför verksamhet på cyberområdet.  Vi ansåg att 

deras uppfattningar i frågan skulle belysa försvarsmaktens olika perspektiv och uppfattningar 

avseende ansvar och samverkan.  

Anledningen till att tillvägagångssättet för urvalet av informanter från FM skiljer sig från 

övriga myndigheter baserar på vår förkunskap kring vem eller vilka som har en god uppfattning 

i dessa frågor inom FM. Vid genomförandet av intervjuerna har vi utgått från samma 

intervjuunderlag och vårt förhållningssätt till intervjuobjektet har varit lika oavsett dennes 

tillhörighet eller titel.  

2.4 Datainsamlingsmetoder 

Vid genomförandet av en kvalitativ studie kan ett antal olika metoder användas för att insamla 

data. I denna studie har innehållsanalys samt intervjuer använts. De officiella dokumenten som 

innehållsanalysen bygger på, beskriver regeringens och den svenska statsledningens målbild, 

inriktning och strategier inom området cyber men dessa dokument ger sällan någon inblick i 

hur samverkan och ansvarsfördelning genomförs i praktiken samt vilka eventuella faktorer som 

påverkar dessa frågor. Därav har innehållsanalysen kompletterats med intervjuer av informanter 

från de olika myndigheterna för att på så vis kunna beskriva hur samverkan och 

ansvarsfördelning ser ut i praktiken.  

2.4.1 Innehållsanalys av officiella dokument 

I den kvalitativa innehållsanalysen har officiella dokument såsom rapporter, regleringar och 

direktiv från regering, riksdag samt berörda myndigheter analyserats. 

Textanalysen har genomförts som en kvalitativ innehållsanalys, även kallad latent 

innehållsanalys (Forsberg & Wengström, 2017). Innehållsanalysen syftar till att hitta mönster 

och kategorier i datan och som uttrycks implicit eller explicit i texten. Kvalitativ 

innehållsanalys genomförs genom att forskaren identifierar meningsbärande enheter, kodar 

kategorier, identifierar centrala teman och utifrån dessa utvecklar teorier eller modeller. 

Metoden har valts för att den kan användas som ett systematiskt verktyg för att tolka innehåll i 

texter och metoden har möjliggjort undersökning av både det som implicit samt explicit 

uttryckts i de officiella dokumenten (Bryman, 2016).  

Vid genomförandet av den kvalitativa innehållsanalysen togs en kriterielista fram till stöd för 

den kodning som sedan genomfördes. Detta för att kunna fånga upp både det som uttrycks 

explicit men även de delar som inte är direkt uttalat eller uttryckt. Dokumentet kodades i fyra 

steg: meningsbärande enheter, nyckelord, kategori och slutligen sammanställdes kategorierna i 

teman. Sammantaget består den kvalitativa innehållsanalysen av 15 officiella dokument vilket 

har resulterat i över 200 meningsbärande enheter och fem teman med koppling till studiens 
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forskningsfrågor. Beskrivning av hur kodningen genomfördes återfinns under rubriken: 2.5 

Primär analys. 

 
Kriterielista till stöd för kodning 
Vid kodningen av de officiella dokumenten användes tabell 1 som stöd. Kriterielistan tar sin 

utgångspunkt i studiens forskningsfrågor genom att ett antal centrala begrepp har listats i syfte 

att försöka fånga de vitala delar vilka områdena samverkan, ansvarsfördelning samt cyber 

består av. Listan syftar till att bidra till en mer systematisk kodning av inhämtade data men har 

inte varit fullt ut styrande utan det har funnits utrymme för ytterligare tolkningar av begrepp 

och innebörder. Vid framtagningen av kriterielistan användes i viss mån tidigare forskning 

kring interorganisatorisk samverkan som stöd för att identifiera de nyckelord och centrala 

begrepp som listan innehåller.  

# Innehåll Nyckelord 

# Innehåll Nyckelord 
1 Texten som skall kodas skall avhandla, röra följande 

ämnen: 

Cyber 

Cybersäkerhet 
Informationssäkerhet 

 

2 Texten skall handla om/beröra de myndigheter vi 

avser studera 

Försvarsmakten 

FRA 

SÄPO 

MSB 

3 Text som innehåller följande ord och som rör cyber 

skall kodas: 

(samt eventuella synonymer till orden) 

Samverkan 

Ansvarsförhållanden 

Ansvarsfördelning 

Samordning 

Mandat 

Aktörsgemensam 

Ledning 

4 Text som indirekt handlar om samspelet mellan ovan 

myndigheter inom cyberområdet 

 

5 Text som innehåller uppgiftsställningar till resp. 

myndighet både direkt och indirekt inom 

cybersäkerhetsområdet 

Uppgift 

Ansvar 

Styrning 

Ledning 

6 Text som indirekt avhandlar hur ansvarsfördelningen 

ser ut mellan ansvariga myndigheter såsom ansvarets 

räckvidd eller innehållsmässigt ansvar (ex cyber, 

cybersäkerhet, informationssäkerhet) 

 

7 Text som innehåller vilka verktyg (exempelvis 

mandat, resurser, föreskriftsrätt eller granskningsrätt) 
som de olika myndigheterna har inom cybersäkerhet 

Granskningsrätt 

Mandat 
Rätt 

 

8 Text som innehåller latent information om hur det 

socialpsykologiska perspektivet påverkar samverkan 

Kultur 

Förtroende 

Tillit 

Personliga relationer 
Tabell 1: Kriterielistan som använts vid kodning av officiella dokument (Elm & Hedman, 2021) 

2.4.2 Semistrukturerade intervjuer 

Den kvalitativa innehållsanalysen kompletterades med intervjuer som genomfördes med 

informanter från tre av de fyra myndigheter som ingått i studien. Intervjuerna syftade till att 

skapa en djupare förståelse för hur de officiella dokumenten uppfattas och efterlevs i praktiken 
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samt bidra med ytterligare kunskap kring påverkansfaktorer som inte gått att utläsa i de 

officiella dokumenten. Personerna som intervjuades har en god insyn i hur samverkan och 

ansvarsförhållanden ser ut mellan myndigheterna samt hur den egna myndigheten ser på dessa 

frågor. Intervjuerna genomfördes i huvudsak för att kunna besvara delfråga två: ”Hur uppfattar 

myndighetsrepresentanter att ansvarsfördelning och samverkan fungerar i praktiken?” 

 

Vid intervjuerna användes en semi-strukturell intervjumetod, en metod som är tillämpbar inom 

denna typ av kvalitativ studie. Semi-strukturell intervju innebär att intervjuaren har en lista med 

frågor och ämnen inom området men förhåller sig flexibel till ordningsföljden och låter 

utvecklingen av intervjun styra. Metoden syftar till att informanten skall känna en frihet att 

svara och ge informanten utrymme att med egna ord ge utvecklade svar och utförligt kunna 

förklara sin ståndpunkt och synsätt. Intervjuaren kan därefter ställa följdfrågor för att nå en 

djupare förståelse och få en mer omfattande bild av vad informanten förmedlar (Denscombe, 

2009). Formatet gör att intervjun får en karaktär av dialog och att informanten upplever 

intervjun mer som ett samtal.  

 

Totalt genomfördes fyra intervjuer där varje intervju tog mellan 60–90 minuter. 

Intervjumaterialet transkriberades i sin helhet och i närtid efter genomförd intervju, detta för att 

inte glömma bort signaler från kroppsspråk och nyanser i tonfall. Sammantaget består 

intervjumaterialet av cirka 60 sidor transkriberad text och samtliga informanter var väldigt 

öppna och i stor omfattning bidragit till att fördjupa våra kunskaper kring de teman som den 

kvalitativa innehållsanalysen gav.  

Vid genomförandet av intervjuerna har vi använt oss av de centrala begrepp som återfinns 

under rubriken: Begreppsförklaring och utifrån dessa skapat intervjufrågor vilka återfinns i 

bilaga 2. I dagsläget saknas gemensamma styrdokument som reglerar nomenklatur inom 

cyberområdet, varav det har varit nödvändigt med en genomgång av dessa centrala begrepp 

innan intervjuerna påbörjats eftersom myndigheterna har olika uppfattning om dess innehåll 

och betydelse.  

2.5 Primär analys 

De officiella dokumenten kodades med stöd av tidigare presenterad kriterielista och skedde i 

fyra steg: meningsbärande enheter, kondensering, kategorier och som slutligen sammanställts i 

övergripande teman. All data sammanställdes i ett Excel-dokument för att på så vis möjliggöra 

sortering och identifiering av mönster i datan. Genom denna kodning framträdde två 

huvudteman: ansvarsfördelning och samverkan samt tre underteman: ledning, förutsättningar 

och psykosociala faktorer. I tabell 2 ges exempel på kodning av officiella dokument och i tabell 

3 ges exempel på kodning av det transkriberade intervjuunderlaget.  
 

Meningsbärande enheter  Kondensering Kategori  Tema 

Cyberdomänen är en av flera domäner där Försvarsmakten 

ska kunna möta ett antagonistiskt hot med stöd av andra 

myndigheter, t.ex. FRA och övriga 

försvarsunderrättelsemyndigheter, SÄPO och MSB. 

Behov av stöd 

från andra 

myndigheter inom 

ett tvärsektoriellt 

ämne 

Tydlig 

ansvarsfördelning 

Ansvarsfördelning 

För att höja informations- och cybersäkerheten finns det 

ett behov av att alla berörda parter i högre grad samverkar 

mot gemensamma målsättningar 

Öka samverkan 

mot gemensamma 

målsättningar 

Behov av 

samverkan 

Samverkan 

Huvudsyftena med strategin är att bidra till att skapa 

långsiktiga förutsättningar för samhällets aktörer att arbeta 

effektivt med informations- och cybersäkerhet 

Beskriver vad 

regeringen vill 

med strategin 

Målsättning Ledning 

Det ska regelbundet genomföras både tvärsektoriella 

och tekniska informations- och cybersäkerhetsövningar i 

syfte 

Tvärsektoriella 

övningar för att 

öka kunskapen 

Övning Förutsättningar 
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att stärka Sveriges förmåga att hantera konsekvenserna av 

allvarliga it-incidenter. 

Regeringen ser ett betydande värde av samarbetet mellan 

Försvarets radioanstalt, Försvarsmakten och 

Säkerhetspolisen om utvecklat skydd för de mest 

skyddsvärda verksamheterna i Sverige mot de allvarligaste 

hoten. 

Regering ser 

behov av 

samarbete för att 

skydda de mest 

skyddsvärda 

verksamheterna 

Bekräftelse Psykosociala 

faktorer 

Tabell 2: Exempel på genomförande av kodning av officiella dokument. (Elm & Hedman, 2021) 

De teman som framträdde vid kodningen av de officiella dokumenten användes sedan vid 

framtagningen av relevanta frågor till intervjustudien. Kodningen av det transkriberade 

materialet från intervjuerna genomfördes utifrån ovan nämnda huvud- och underteman och med 

samma tillvägagångssätt som vid innehållsanalysen.   

 
Meningsbärande enheter  Kondensering Kategori Tema 

Jag tycker att styrningen från regeringen och riksdagen 

mot FM, att den är väldigt tydlig…och den speglas också 

av en tilldelning av resurser för att lösa ut uppgiften 

Styrning och 

resurser 

Ledning och 

förutsättningar 

Ledning 

Förstå varandra och liksom lyssna in och så där och för 

alla bidrar med sitt perspektiv men då behöver man 

sträcka ut handen och se hur vi skapa nåt tillsammans 

Lyssna på andra och 

förstå för att komma 

framåt 

Kunskap Förutsättningar 

Ofta är ju samverkan mer okomplicerad på golvet. Jag 

menar, jag gillar att hålla på med den här tekniken och det 

gör du med, det är klart att vi skall leka med varann 

Lättare att samverka 

på lägre nivåer 

Förtroende, tillit Psykosociala 

faktorer 

Tabell 3: Exempel på genomförande av kodning av transkriberat intervjumaterial. (Elm & Hedman, 2021) 

2.6 Studiens kvalité 

Enligt Vetenskapsrådet (Vetenskapsrådet, 2017)  är det är inte bara läsaren som skall avgöra 

resultatens trovärdighet utan ett stort ansvar åligger forskaren att bedöma sina resultats 

tillförlitlighet och detta skall även ingå som en del i studien. Nedan följer en diskussion kring 

vilka möjliga felkällor som kan ha påverkat denna studies tillförlitlighet och resultat samt vilka 

åtgärder som har vidtagits för att undvika dessa. Dessutom förs ett resonemang om i vilken 

omfattning denna studie är överförbar till andra områden samt de etiska ställningstaganden som 

har gjorts inom ramen för studien.  

2.6.1 Tillförlitlighet och möjliga felkällor 

Informanterna har alla givits möjlighet att läsa igenom kapitel 3 Empirisk redovisning i syfte att 

upptäcka eventuella feltolkningar samt möjliggöra komplettering och utveckling av redan givna 

svar. Det har gjorts för att öka tillförlitligheten till studiens slutsatser eftersom det minskar 

risken för felkällor.  

 

Bindningar och beroendeförhållanden  
Vi som har genomfört den här studien är båda två anställda av FM vilket skulle kunna innebära 

att vi står i beroendeställning till och påverkas av vår arbetsgivare, eftersom FM ingår som 

undersökningsobjekt i den här studien. För att undvika detta har vi genomfört våra intervjuer 

med samma intervjuunderlag och i så stor utsträckning som möjligt ställt samma frågor till 

samtliga informanter. Vi har båda två en relativt djup kunskap kring FM och till del även viss 

förkunskap om övriga myndigheters verksamhet men inom andra områden än cyber. Dessa 

förkunskaper har bidragit till att kunna nå en djupare förståelse kring myndigheternas 

verksamhet på cyberområdet och vi har aktivt genom hela studien reflekterat kring risken att 

våra förkunskaper kan påverka analysen av insamlad empiri vilket har bidragit till en öppenhet 

för vad empirin faktiskt visar och motverkat att personliga uppfattningar om vad empirin borde 

visa.  
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Begränsningar på grund av sekretesskäl 
Cyberområdet är på många sätt förenat med sekretess i någon form, exempelvis är 

myndigheters uppgifter, förmågor och åtgärder för att motverka cyberattacker och cyberhot 

sådan information som i stor omfattning omfattas av sekretess enligt offentlighet och 

sekretesslagen (SFS 2009:400, 2009). Därmed har vissa typer av frågor aktivt undvikits vid 

genomförandet av intervjuerna, eftersom de rör ämnen som inte kan och får avhandlas i en 

öppen offentlig handling. Informanterna har vid genomförandet av intervjuerna uppmanats att 

vara tydliga med när de inte vill eller kan svara på en fråga p.g.a. sekretesskäl av ovan nämnda 

anledning. Det faktum att sekretessbelagd information inte omhändertas i denna studie samt att 

access till sådan information saknats, kan möjligen ha bidragit till att detaljerad information 

kring ingående myndigheters uppgifter och ansvar saknas. Den kvalitativa innehållsanalysens 

relativt stora omfattning av officiella dokument tillsammans med genomförda intervjuer med 

informanter från FM, FRA och MSB gör att vi ändå uppfattar att de resultat som studien visar 

är trovärdiga och ger en rättvisande bild av cyberområdet.  

 

SÄPO deltog ej i intervjustudien 
Under rubriken: 2.3.2 Urval av informanter till intervjustudien beskrivs att SÄPO inte deltog 

intervjustudien. Troligen har detta bidragit till att kunskapen kring SÄPO:s uppfattning och 

verksamhet på cyberområdet inte har kunnat studeras i samma utsträckning som övriga 

myndigheter. Regeringens styrning och uppgiftsställning till myndigheten uttryckts inte i lika 

stor omfattning som till övriga myndigheter ingående i studien vilket också påverkar 

möjligheten att nå djupare kunskap kring SÄPO:s verksamhet på cyberområdet. Informanterna 

från FM, FRA och MSB har dock vid intervjuerna till del beskrivit den samverkan som sker 

med SÄPO och det har gett en viss insyn i myndighetens verksamhet. Sammantaget har 

SÄPO:s frånvaro i viss mån begränsat studiens kvalité men inte i den omfattning att analys och 

resultat har påverkats.  

2.6.2 Överförbarhet 

Denna studie har avhandlat ansvarsfördelningen och samverkan mellan de myndigheter som av 

regeringen har fått i uppdrag att bilda ett nationellt cybersäkerhetscenter. Delar av de resultat 

och slutsatser som denna studie har kommit fram till är överförbara till angränsande områden 

såsom exempelvis forskning kring myndighetssamverkan vid krishantering eller annan 

myndighetssamverkan inom ramen för den svenska förvaltningen. Studiens resultat har även till 

del stärkt de slutsatser och rekommendationer som Statskontorets utredningar har givit 

avseende tvärsektoriella områden genom att belysa hur styrning och samverkan fungerar inom 

det tvärsektoriella området cyber.  

2.6.3 Etiska överväganden 

Vid genomförandet av denna studie har vi tagit stöd av Vetenskapsrådet skrift: God 

forskningssed (Vetenskapsrådet, 2017) i de etiska övervägandena som gjorts. Vi har förhållit 

oss till de principerna om anonymitet, informerat samtycke, konfidentialitet och sekretess i 

syfte att skydda informanterna och skapa en ärlig relation mellan forskare och informanter.   

Vid genomförandet av den kvalitativa innehållsanalysen har inga större etiska överväganden 

behövts tas kopplat till deltagande informanter. Analysen bygger på officiella öppna dokument 

som sällan kan härröras till en enskild individ eller informant. De dokument som har använts 

inom ramen för innehållsanalysen har en bredd och avhandlar området cyber och våra 

forskningsfrågor på ett allomfattande sätt. 

Vid genomförandet av intervjuerna har flera etiska överväganden genomförts. För att vara 

tydliga med att deltagandet är frivilligt, informerat samtycke och att kravet på anonymitet 
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uppfylls så har dels informanten informerats om möjligheten att närsomhelst kunna avbryta sitt 

deltagande i studien och informanterna har själva valt huruvida de ville delta med sitt namn 

eller inte. Vissa av informanterna har en mer officiell roll i sin myndighet och har därav valt att 

delta med namn och befattning, andra har valt att inte delta med namn och kommer därav att 

presenteras vid myndighetens namn. Vid inspelning av intervjuerna har vi förmedlat till 

informanterna att materialet endast är till för oss i vår studie och att materialet förvaras frånskilt 

från övriga insamlade uppgifter. Detta uppfyller kravet på konfidentialitet.  
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3 Empirisk redovisning 

I detta kapitlet presenteras empirin, dels beskrivs de fem teman som den kvalitativa 

innehållsanalysen gav och dels beskrivs hur de tre myndigheter som deltog i intervjustudien 

uppfattar och tolkar att ansvarsfördelningen ser ut samt hur samverkan genomförs i praktiken.  

 

Empirin är strukturerad utifrån studiens två forskningsfrågor där empirin för studiens två 

huvudteman Ansvarsfördelning och Samverkan redovisas separerat. Det innebär att initialt 

presenteras hur ansvar regleras och beskrivs i de officiella dokument som ingår i den kvalitativa 

innehållsanalysen och därefter beskrivs hur myndigheterna uppfattar att ansvarsfördelningen 

ser ut i praktiken. Huvudtemat Samverkan kommer att redovisas på ett liknade sätt genom 

samma struktur.  

I vissa fall har citaten från informanterna ändrats rent grammatiskt i syfte att göra dem 

förståbara för läsaren. I dessa fall har fokus varit att bibehålla innehåll och andemening i citaten 

så att inte informantens faktiska uppfattning ändras. 

3.1 Strukturering av empiri 

I den kvalitativa innehållsanalysen undersöks hur ansvarsfördelning och samverkan beskrivs 

både explicit och implicit i de officiella dokument som tidigare redovisats i metodkapitlet och 

som återfinns i bilaga 1. Vid kodning av meningsbärande enheter från de olika dokumenten har 

ett antal olika kategorier framträtt vilka har klustrats i två huvudteman och tre underteman 

enligt figur 4. De tre undertemana återkommer under de båda huvudtemana men innehåller till 

del olika underkategorier. De två huvudtemana är Ansvarsfördelning och Samverkan vilka är 

direkt kopplade till våra forskningsfrågor och de tre undertemana: Ledning, Förutsättningar 

och Psykosociala faktorer är kopplade till hur myndigheterna uppfattar, tolkar och genomför de 

delar som återfinns i de officiella dokumenten. I figur 4 presenteras en modell av hur empirin 

har strukturerats i studien. Pilen mellan huvudtemana visar på att det finns en inneboende 

relation och förhållande mellan dessa, vilken analyseras närmare i analyskapitlet.  

 

 
 
Figur 4: Modellen beskriver relationen mellan de två huvudtemana ”Ansvarsfördelning” och ”Samverkan” och de 

tre undertemana som i olika omfattning påverkar respektive huvudtema. Modellen visar även på att det finns en 

koppling och ett beroende mellan de två huvudtemana. (Elm & Hedman, 2021) 
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3.1.1 Beskrivning av huvudteman  

Ansvarsfördelning 
Huvudtemat Ansvarsfördelning innefattar de delar som beskriver regeringens styrning avseende 

ansvar samt allmänna skrivningar om hur ansvarsfördelningen ser ut på området.  

 

Samverkan 
Huvudtemat Samverkan skall ses som all den interaktion som sker mellan myndigheterna med 

ett särskilt ansvar inom cyberområdet. Det innefattar förutom samverkan även samordning och 

samarbete. 

3.1.2 Beskrivning av underteman 

Ledning 
Undertemat Ledning innefattar ledning som sker från regering, riksdag, RK eller ansvariga 

departement till myndigheterna samt ledning mellan myndigheterna. Ledning kan vara tydlig, 

bristande eller saknas helt och innefattar olika former av ledning såsom styrning, inriktning, 

strategi och målbild.  

 

Förutsättningar 
Undertemat Förutsättningar innefattar olika typer av förutsättningar som behöver finnas för att 

ansvarsfördelning och samverkan skall kunna genomföras. Förutsättningar för 

ansvarsfördelning skiljer sig från de förutsättningar som behövs för samverkan vilket gör att 

innehållet i detta tema till del kommer att skilja sig mellan de två huvudtemana.  

 

Psykosociala faktorer 
Undertemat Psykosociala faktorer visar på de ”mjuka” frågor som berör samverkan och 

ansvarsfördelning. Inom ansvarsfördelning och samverkan skiljer sig påverkan från 

psykosociala faktorer markant, det är tydligt att dessa faktorer inte påverkar 

ansvarsfördelningen i någon större utsträckning men är en betydligt större faktor inom 

samverkan. De faktorer som inryms inom detta tema är fenomen såsom tillit, förtroende, kultur 

och relationer. Temat har en stor inverkan på svaret till vår andra frågeställning: Hur uppfattar 

representanter från ansvariga myndigheter att ansvarsfördelning och samverkan fungerar 

praktiken? 

3.2 Hur ansvarsfördelning beskrivs i officiella dokument 

Under denna rubrik avhandlas hur ansvarsfördelning beskrivs i de officiella dokumenten. De 

underteman som innehållsanalysen gav enligt figur 4 kommer inte att omhändertas i detta 

avsnitt då de i huvudsak speglar de faktorer som påverkar hur myndigheterna uppfattar och 

tolkar de officiella dokumenten och som empirin från intervjuerna bättre belyser.  

3.2.1 Inledning 

Ansvarsfördelning uttrycks i form av uppgifter, målsättning, strategi och inriktningar från 

regering och riksdag till de olika myndigheterna. Efter genomgång av 15 officiella dokument 

går det att konstatera att det inte finns något enskilt dokument som innehåller en samlad bild av 

ansvarsfördelningen mellan myndigheter inom cyberområdet. Ansvar och uppgifter återfinns i 

ett antal olika dokument, varvid vissa är riktade till hela samhället medan andra dokument 

såsom regleringsbrev, är direkt riktade till en specifik myndighet. Att uppgifter och ansvar 

uttrycks i många olika dokument gör att ansvarsfrågan blir svåröverblickbar. Förutom att 

ansvarsfrågan hanteras i många olika dokument innehåller dokumenten i sig, olika grad av 
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styrning och mer eller mindre tydlig ansvarsfördelning. Dessutom har dokumenten 

olika ”status” där vissa är styrande och i andra endast inriktande och snarare ger uttryck för en 

målbild än tydliga styrningar. Nedan beskrivs hur ansvarsfrågan uttrycks i de dokument som 

ingått i den kvalitativa innehållsanalysen.  

3.2.2 Nationell strategi för samhällets informations- och cybersäkerhet 

I skrivelsen: Nationell strategi för samhällets informations- och cybersäkerhet (Skr. 

2016/17:213, 2016) uttrycker regeringen sina övergripande prioriteringar avseende 

informations- och cybersäkerhet. Strategin bygger på och konkretiserar de inriktningar 

avseende informations- och cybersäkerhet som regeringen anger i den nationella säkerhets- och 

digitaliseringsstrategin (Skr. 2016/17:213, 2016). Den nationella informations- och 

cybersäkerhetsstrategin riktar sig till hela samhället, från statliga myndigheter till enskilda 

privatpersoner, vilket avspeglas i regeringens sätt att uttrycka sig rörande ansvarsfördelning 

inom området. Ansvarsfrågan uttrycks i huvudsak i generella ordalag vilket nedanstående citat 

exemplifierar.  

Informations- och cybersäkerhet är idag en fråga som angår hela samhället. Alla behöver ta 

sitt ansvar för informations- och cybersäkerhetsfrågor för att vi ska uppnå en effektiv och 

säker hantering av information. Ingen kan ensam lösa säkerhetsutmaningarna och när det är 

många olika aktörer som arbetar på olika sätt och i olika sammanhang är det särskilt viktigt 

med samverkan och en gemensam riktning. (Skr. 2016/17:213, 2016, p. 3) 

 

Dessa generella beskrivningar av ansvarsfrågan återkommer i strategin vid flertalet tillfällen 

och uttrycker snarare ett behov av att alla tar sitt ansvar än ett tydligt utpekande av en specifik 

aktör i området.  

Strategin innehåller dock vissa inslag av tydliga uppgiftsställningar till några av de myndigheter 

som har ett särskilt ansvar på cyberområdet. Exempelvis uttrycker regeringen en tydlig 

inriktning och med det en ansvarsfördelning till Försvarsmakten avseende behov av ett militärt 

cyberförsvar: 

Försvarsmakten ska upprätthålla och utveckla ett militärt försvar som ytterst kan möta ett 

väpnat angrepp. Cyberrymden är en av flera arenor där Försvarsmakten måste kunna agera. 

(Skr. 2016/17:213, 2016, p. 21) 

 

Regeringen ger även MSB specifika uppgifter och ansvar men liknande, lika tydliga skrivelser 

saknas i stort till FRA och SÄPO.  

Det finns flera områden där regeringen istället uttrycker ett behov av en specifik förmåga men 

där ett explicit utpekande av ansvar saknas. Nedan skrivning är ett sådant exempel:  

Det ska finnas ett utvecklat cyberförsvar för Sveriges mest skyddsvärda verksamheter med en 

förstärkt militär förmåga att möta och hantera angrepp från kvalificerade motståndare i 
cyberrymden. (Skr. 2016/17:213, 2016, p. 19) 

 

Sammanfattningsvis ger strategin uttryck för regeringens målbild på cyberområdet snarare än 

en tydlig strategi för hur denna målbild skall kunna uppnås och vem som har ansvar för vad.  

 

3.2.3 Samlad informations- och cybersäkerhetshandlingsplan för åren 

2019–2022 

För att kunna uppnå de målsättningar som regeringen ger uttryck för i Nationell strategi för 

samhällets informations- och cybersäkerhet (Skr. 2016/17:213, 2016) gav regeringen ett antal 
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myndigheter i uppdrag att ta fram en samlad informations- och cybersäkerhetshandlingsplan för 

åren 2019–2022 (Ju2018/03737/SSK, 2017). Samtliga myndigheter ingående i den här studien 

deltog vid framtagningen av handlingsplanen. Enligt regeringen skall handlingsplanen inte vara 

ett styrande dokument för de myndigheter som ingår utan skall utgöra en redovisning av redan 

befintliga ansvarsområden som myndigheterna har inom cyberområdet, vilket även 

myndigheterna tydligt redovisar i handlingsplanen: 

Handlingsplanen utgör en samlad redovisning av vilka åtgärder myndigheterna på eget 

initiativ planerar att vidta inom ramen för sina befintliga ansvarsområden och uppdrag för att 

bidra till att uppfylla de strategiska prioriteringarna i den nationella strategin. 

Handlingsplanen utgör inte ett styrande dokument för myndigheternas verksamhet. (MSB; 

FRA; FMV; Försvarsmakten; PTS; Polismyndigheten; Säkerhetspolisen, 2019, p. 13) 

 

Handlingsplanen innehåller i många stycken tydligt utpekade ansvarsområden men eftersom det  

framgår att handlingsplanen inte är styrande för myndigheterna lämnas ansvarsfrågan till del 

fortsatt öppen då handlingsplanen inte är bindande. Sammanfattningsvis skall handlingsplanen 

ses som en inventering av uppgifter som redan genomförs snarare än en plan för hur den 

nationella strategin skall uppnås. 

3.2.4 Totalförsvarspropositionen  

I Totalförsvarsproposition 2021–2025 (Prop. 2020/21:30, 2020) som regeringen lämnade i 

slutet på 2020 och som riksdagen senare godkände, återfinns flertalet skrivningar kring vilka 

uppgifter och förmågor som de myndigheter som ingår i Totalförsvaret skall inneha på 

cyberområdet. Totalförsvarspropositionen omhändertar ansvarsfördelning mellan myndigheter 

avseende Sveriges cyberförsvar vilket är en delmängd av cyberområdet och som namnet även 

avslöjar har en stark koppling till försvaret av Sverige och därmed av naturliga skäl till 

Försvarsmakten.  

Samtliga myndigheter som avhandlas i denna studie ingår i Totalförsvaret och omhändertas i 

olika grad i Totalförsvarspropositionen varav FM hanteras i större omfattning och med högre 

detaljnivå än FRA, MSB och SÄPO vilket nedanstående skrivning är ett exempel på:  

Försvarsmakten ska upprätthålla och utveckla ett militärt försvar som kan möta ett väpnat 

angrepp. Försvarsmakten ansvarar för Sveriges offensiva cyberförsvarsförmåga. 

Cyberdomänen är en av flera domäner där Försvarsmakten ska kunna möta ett antagonistiskt 

hot med stöd av andra myndigheter, t.ex. Försvarets radioanstalt och övriga 

försvarsunderrättelsemyndigheter, Säkerhetspolisen och MSB. (Prop. 2020/21:30, 2020, p. 

152) 

  

FM:s och FRA:s uppgifter och ansvar på cyberförsvarsområdet uttrycks tydligt i 

Totalförsvarspropositionen medan övriga myndigheters ansvar [MSB och SÄPO] beskrivs i 

mer generella ordalag. Detta har också myndigheterna påtalat i sina redovisningar inför den 

fortsatta utvecklingen av det civila försvaret, eftersom de upplever att ansvarsfördelningen 

behöver tydliggöras vilket regeringen också är samstämmig med.  

Flera statliga myndigheter framhåller i sina redovisningar av underlag för den fortsatta 

inriktningen av det civila försvaret vikten av att ansvarsförhållanden, 

planeringsförutsättningar och styrning inom området tydliggörs. (Prop. 2020/21:30, 2020, p. 

129) 

 

Även Försvarsberedningen konstaterar att ansvars- och ledningsfrågan behöver tydliggöras 

inom Totalförsvaret och skriver följande: 
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Försvarsberedningen konstaterar att ändamålsenliga och tydliga lednings- och 

ansvarsförhållanden för att skapa samordning såväl inom det civila försvaret som mellan det 

militära och civila försvaret är avgörande för ett stärkt totalförsvar. (Prop. 2020/21:30, 2020, 

p. 129) 

 

Regeringen delar även Försvarsberedningens bedömning att det behövs en högre grad av 

nationell samordning på cyberområdet. 

 

Även i föregående proposition: Försvarspolitisk inriktning för åren 2016–2020 (Prop. 

2014/15:109, 2014) lyfte regeringen behovet av samordning och koordinering mellan olika 

myndigheter inom cyberförsvarsområdet. Dock tyder kommentarer från myndigheter och 

Försvarsberedningen i gällande Totalförsvarspropositionen 2021–2025, att brister kvarstår 

inom området ledning och ansvarsfördelning vilket i sin tur påverkar samordningsmöjligheterna 

mellan myndigheterna.  

3.2.5 Värnkraft och Motståndskraft 

Försvarsberedningens slutrapport Värnkraft - Inriktningen av säkerhetspolitiken och 

utformningen av det militära försvaret 2021–2025 (Ds 2019:8, 2019) samt 

försvarsberedningens delrapport Motståndskraft - Inriktningen av totalförsvaret och 

utformningen av det civila försvaret 2021–2025 (Ds 2017:66, 2017) ligger till grund för 

regeringens proposition Totalförsvaret 2021–2025 vilken har berörts ovan. Vissa av 

Försvarsberedningens förslag avseende ansvarsfördelning inom cyberområdet har 

omhändertagits av regeringen inom ramen för Totalförsvarspropositionen men flertalet av 

försvarsberedningens förslag återfinns inte i propositionen. I båda rapporterna [Värnkraft och 

Motståndskraft] återfinns ytterligare och tydligare beskrivningar avseende ansvarsfördelningen 

på området. Försvarsberedningen lyfter behovet av ökad samordning mellan myndigheter samt 

att risken för ineffektivitet och otydlighet i roller och ansvar ökar när flera myndigheter har 

olika ansvar inom samma område (Ds 2017:66, 2017). Exempelvis uttrycker sig 

Försvarsberedningen på följande sätt avseende behovet av ökad samordning. 

Utöver cyberförsvarsfrågorna understryker Försvarsberedningen vikten av att även de 

nationella cybersäkerhetsfrågorna samordnas i högre grad för ett effektivare och mer 

ändamålsenligt skydd mot antagonistiska hot. Idag ligger ansvaret för dessa frågor på ett 

flertal myndigheter i Sverige, t.ex. Försvarsmakten, FRA, Säkerhetspolisen och MSB. (Ds 

2019:8, 2019, p. 255) 

 

Att Försvarsberedningens samtliga förslag inte omhändertas i Totalförsvarspropositionen är 

inte ovanligt eftersom ett godkännande av regeringens Totalförsvarsproposition kommer ur 

förhandlingar och kompromisser mellan olika politiska partier vilket Försvarsutskottets 

betänkande visar på (Försvarsutskottets betänkande, 2020/21:FöU4, 2020). 

3.2.6 Regleringsbrev och instruktioner  

I regleringsbreven till respektive myndighet ger regeringen till del uttryck för vilket ansvar 

myndigheten har på cyberområdet och ytterligare inriktningar går att återfinna i de instruktioner 

som myndigheterna får av regeringen. I regleringsbreven och instruktionerna till berörda 

myndigheter i denna studie varierar innehållet men överlag innehåller de få eller inga detaljer 

kring vilket ansvar respektive myndighet har på cyberområdet. Ansvaret på cyberområdet faller 

istället inom ramen för andra bredare områden såsom brottsbekämpande verksamhet. Ett tydligt 

exempel på detta är taget från instruktionen till SÄPO där uppgifter och ansvar uttrycks: 
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3 § Säkerhetspolisen ansvarar för att förebygga, förhindra och upptäcka brottslig verksamhet 

samt utreda och beivra brott av följande slag: 3) sådana brott mot 13 kap. brottsbalken som 

har syftat till att framkalla fara för Sveriges säkerhet eller att allvarligt hota eller skada 

centrala samhällsfunktioner. (SFS 2014:1103, 2014) 

 

Cyberattacker som syftar till att framkalla fara för Sveriges säkerhet är ett exempel på ett sådant 

brott som skulle kunna avses i skrivningen ovan men att ansvaret även omfattar cyberområdet 

uttrycks inte explicit i instruktionerna vilket bidrar till att ansvarsfrågan blir svåröverblickbar.  

3.2.7 Redovisning av statliga myndigheters ansvar och roller 

2013 gav regeringen en särskild utredare uppdraget att föreslå strategi och mål för hantering 

och överföring av information i elektroniska kommunikationsnät och it-system (Dir. 2013:110, 

2013). Inom ramen för uppdraget ingick även att utredaren skulle redovisa statliga 

myndigheters ansvar och roller utifrån de uppdrag på informationssäkerhetsområdet som de 

hade vid den tidpunkten. I den färdiga utredningen vid namnet Informations- och cybersäkerhet 

i Sverige - Strategi och åtgärder för säker information i staten (SOU2015:23, 2015) återfinns 

tydliga beskrivningar av vilka ansvar respektive myndighet hade inom 

informationssäkerhetsområdet 2014 då utredningen genomfördes. Denna rapport är det 

dokument som tydligast beskriver ansvarsfördelningen inom informations- och 

cybersäkerhetsområdet men eftersom cyberområdet utvecklas i snabb takt är sannolikheten stor 

att dessa ansvarsområden har förändrats sedan 2014. Därav avser vi inte redovisa närmare hur 

myndigheternas ansvar beskrivs i denna utredning utan konstaterar att något liknande dokument 

som publicerats i närtid saknas.  

3.2.8 Sammanfattning 

Sammanfattningsvis kan ansvarsfördelningen inom cyberområdet bäst beskrivas som 

svåröverblickbar och komplex. För att kunna skapa sig en bild över hur ansvarsfördelningen ser 

ut mellan de myndigheter som ingår i denna studie, krävs läsning i ett stort antal dokument som 

innehåller varierande grad av tydlighet. Flertalet myndigheter delar på ansvaret och i många fall 

uttrycker regeringen en tydlig målbild men kopplar inte målbilden till en uppgift och tydligt 

utpekat ansvar. Det generella utpekandet av att alla har ett ansvar på cyberområdet riskerar att 

bidra till att ingen känner ansvar.  

3.3 Hur ansvarsfördelningen uppfattas i praktiken 

Under föregående rubrik beskrevs ansvarsfördelning utifrån vad som står uttryckt i de officiella 

dokumenten. I denna del kommer myndigheternas syn på ansvarsfördelning att utforskas med 

hjälp av informanter från FM, FRA och MSB. 

3.3.1 Inledning 

I detta avsnitt beskrivs hur informanterna ser på ansvarsfördelningen mellan myndigheterna 

samt på hur de tre undertemana: Ledning, Förutsättningar och Psykosociala faktorer påverkar 

myndighetens arbete i praktiken. Myndigheternas syn kommer att sättas i relation till 

skrivningar som återfinns i de officiella dokumenten och både skillnader och likheter kommer 

att lyftas fram. I figur 5 nedan visas i vilken omfattning de olika undertemana påverkar 

ansvarsfördelning. Där Ledning har störst påverkan och Psykosociala faktorer har minst 

påverkan.  
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Figur 5: Förhållandet mellan ansvarsfördelning och påverkande faktorer (underteman) (Elm & Hedman, 2021) 

Respektive undertema bygger i sin tur på ett antal underkategorier som framkom vid kodningen 

av de officiella dokumenten och underkategorierna är specifika för ansvarsfördelning. Dessa 

underkategorier kommer inte att behandlas separat utan beskrivs genom ett antal olika 

observationer med koppling till undertemana där underkategorierna ingår i varierande grad.   

 
Ledning Förutsättningar Psykosociala faktorer 

Ledning mellan regering och  

ansvariga myndigheter 

Kunskap/förståelse Kultur 

Ledning mellan myndigheter Uppgift och mandat   

Tydlig ledning Gemensamma begrepp   

Bristande ledning Resurser   

Avsaknad av ledning     

Tabell 4: Underkategorier inom respektive undertema (Elm & Hedman, 2021) 

 

3.3.2 Allmänt om ansvarsfördelning 

Myndigheternas uppfattning 
I skrivelsen Nationell strategi för information- och cybersäkerhet (Skr. 2016/17:213, 2016) 

uttrycker regeringen följande: 

Ett framgångsrikt informationssäkerhetsarbete förutsätter att det är tydligt vem eller vilka 

som har ansvar för det. Detta gäller på̊ alla nivåer – både inom organisationer och i samhället 

i stort. (Skr. 2016/17:213, 2016, p. 9) 

 

Det är ett tydligt budskap från regeringen men hur tydligt tycker informanterna från FM, FRA 

och MSB att ansvarsfördelningen är och hur ser de på egen myndighets roll och ansvar?  

Myndigheterna är inte helt samstämmiga i huruvida de uppfattar att ansvarsfördelningen är 

tydlig. Försvarsmaktens båda informanter är eniga om att de upplever att ansvarsfördelningen 

mellan myndigheterna är tydlig vilket FM ITF ger uttryck för: 

Ja det tycker jag, mellan myndigheter tycker jag att det är tydligt. (FM ITF) 

 

MSB upplever att ansvarsfördelningen till del behöver förtydligas, speciellt i krissituationer. 

Förutom att ta ansvar för de uppdrag som myndigheten fått från regeringen har de även uppgift 
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att ta ett ansvar där ingen annan har ett ansvar. En tydlig ansvarsfördelning blir därmed en 

förutsättning för att MSB skall kunna identifiera de områden där ingen annan tar ett ansvar.  

 

FRA är den myndighet som upplever ansvarsfördelningen som mest otydlig och uttrycker även 

ett behov av att tydliggöra ansvarsfrågan inte bara mellan myndigheter utan även för resten av 

samhället, vilket är något som även MSB belyser. Nedan ger FRA tydligt uttryck för den 

upplevda osäkerheten kring ansvarsfördelningen mellan myndigheterna: 

Om man inte själv är 100, då förstår man ju. Vi träffas ändå hela tiden och pratar, om inte vi 

kan säga att såhär är det, då har ju de som är utanför den här kretsen inte en suck att förstå 

vem de skall vända sig till. (FRA)  

 

Även om myndigheterna till del har olika uppfattning om hur tydlig ansvarsfördelningen är, går 

det att konstatera att regeringens inriktning enligt ovan, inte är helt samstämmig med den bild 

som myndigheterna ger uttryck för.    

Även om ansvarsfördelningen upplevs otydlig, ger informanterna på olika sätt uttryck för att 

deras verksamhet och perspektiv skiljer sig från övriga myndigheter som ingår i denna studie. 

Exempelvis ger FM CIO uttryck för att FM skiljer sig från övriga myndigheter genom att de har 

en offensiv förmåga. MSB ger uttryck för att de inte har samma fokus på antagonistiska hot 

som FM och FRA utan har ett ”allriskperspektiv”. FRA belyser att de är den enda av de fyra 

myndigheterna som inte har föreskrivningsrätt och att deras fokus är att kunna leverera bra 

produkter till andra myndigheter och till RK.  

Ovan beskrivningar visar på att det finns skillnader i ansvar och uppgifter mellan 

myndigheterna men att dessa skillnader inte uppfattas lika tydliga i praktiken. 

De uppgifter som regeringen ger myndigheterna är ofta överlappande, vilket innebär att flera 

myndigheter delar på ansvaret inom ett visst område och till del arbetar med samma frågor. FM 

CIO upplever detta som naturligt med tanke på att cyberområdet är ett tvärsektoriellt ämne och 

uttrycker sig på följande sätt kring detta: 

Det man kan konstatera om man går tillbaka till ämnets natur är att det finns en del överlapp i 

uppgifterna. Men det tycker jag inte är konstigt, jag skulle tycka det var mer konstigt att man 

lyckats skära ut exakta tårtbitar. (FM CIO) 

 

MSB lyfter en annan aspekt på hur ansvarsfördelningen uppfattas av olika myndigheter. MSB 

menar att uppgifter och mandat tolkas olika och att det därmed finns ett behov av att förstå att 

övriga myndigheter har ett annat fokus och att begrepp och innehåll skiljer sig mellan 

myndigheterna. MSB informant menar samtidigt att olika perspektiv kan stärka arbetet på 

området men att det förutsätter en fungerande samverkan.  

 

Sammanfattningsvis har FM, FRA och MSB olika uppfattning om hur tydlig 

ansvarsfördelningen är inom cyberområdet. Denna skillnad i uppfattning kan till del spåras 

tillbaka till hur tydligt regeringen har formulerat och avgränsat myndighetens uppgifter och 

mandat i regleringsbrev, instruktioner och inriktningar. Intervjuerna visar även på att det finns 

skillnader i uppgifter och ansvar men att dessa skillnader inte alltid uppfattas av myndigheterna.  

 
Nationellt cybersäkerhetscenter 
2019 gav regeringen FM, FRA, MSB och SÄPO uppgiften att påbörja planering för ett 

nationellt cybersäkerhetscenter och i slutet på 2020 fattade regeringen beslut om att centret 

skulle bildas (Fö2019/01330, 2020). Regeringens målbild med detta center är bl.a. att stärka 

Sveriges samlade förmåga att förebygga, upptäcka och hantera antagonistiska cyberhot och 

minska cybersårbarheterna. I uppdraget till myndigheterna skriver regeringen följande: 
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Myndigheterna som samverkar genom cybersäkerhetscentret ska bidra till verksamheten 

inom ramen för sina befintliga uppgifter. Den fördjupade samverkan inom 

cybersäkerhetscentret ska inte ta över det ansvar som ligger på de ingående myndigheterna 

och andra aktörer. (Fö2019/01330, 2020, p. 3) 

 

FM, FRA, MSB och SÄPO lämnade ett gemensamt svar på det uppdrag regeringen givit där de 

bl.a. skriver: 

Genom det gemensamma arbetet i centret kommer expert- och föreskrivande myndigheter att 

ensa det nationella cybersäkerhetsarbetet och därmed minska dagens fragmentering. (FRA; 

Försvarsmakten; MSB; Säkerhetspolisen, 2019, p. 4) 

 

Indirekt lyfter myndigheterna att ansvarsfördelningen mellan myndigheterna är fragmenterad 

och att det finns ett behov av att öka samordningen. Myndigheterna ger också sin syn på hur 

ansvarsfördelning och ledning skall ske inom ramen för centret: 

Tills vidare fördelas ansvar utifrån förmåga och möjlighet att hantera frågan. På längre sikt 

kommer ansvarsfördelningen att formaliseras i överenskommelser. (FRA; Försvarsmakten; 

MSB; Säkerhetspolisen, 2019, p. 7) 

 

Inom ramen för det nationella cybersäkerhetscentret uppfattar FM CIO att det är tydligt vem 

som har vilket ansvar: 

Det är flera myndigheter och flera departement men jag kan nog inte peka på att jag ser att 

det är någon otydlighet i det. De facto är det fler inblandade, men jag kan inte säga och peka 

på att det finns otydligheter som är kopplade till att det är flera aktörer. (FM CIO) 

 

Däremot ger FRA uttryck för en osäkerhet kring vilka myndigheter som skall ingå och i 

förlängningen osäkerhet kring ansvarsfördelningen. 

Först var det fyra, sen var det sju, sen var det… ja hur många är det egentligen? (FRA) 

 

3.3.3 Ledning 

Ledning behövs i någon form för att ansvarsfördelning mellan myndigheter skall kunna utdelas 

och ansvar krävas. Vid genomförandet av den kvalitativa innehållsanalysen kunde vi se att 

regeringens direktiv och styrning i ansvarsfrågan skiftade i både detaljeringsgrad och tydlighet 

mellan de olika dokumenten. I vissa fall är styrning tydlig och i andra saknas den helt och 

nedan kommer vi att beskriva hur myndigheterna uppfattar ledningen från regeringen, RK och 

dess ansvariga departement.  

  

Vertikal styrning [ledning] 
I den Nationella strategin för informations, - och cybersäkerhet (Skr. 2016/17:213, 2016) 

uttrycker regeringen att alla delar i samhället har ett ansvar att bidra men det sker ingen 

tydligare fördelning av vem som ansvarar för vad. Denna otydlighet är något som 

myndigheterna har delvis olika uppfattning kring. FRA lyfter det som ett problemområde 

medan FM har en delad uppfattning i frågan och MSB tycker på det stora hela att ledningen 

fungerar bra men lyfter vissa områden som behöver förbättras.   

Både FRA och MSB ger uttryck för att regeringen lämnar över ansvaret till myndigheterna att 

själva reda ut ansvarsfrågan i de fall när myndigheterna inte är överens eller då oklarheter råder. 

FRA beskriver det på följande vis: 
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Men annars är det så här med den svenska förvaltningsmodellen att det blir en ganska mjuk 

hand och myndigheterna gärna får lösa ut det själva. (FRA) 

 

FRA ger även uttryck för att de som skall leda cyberområdet på RK är förhållandevis få i 

relation till den personal som arbetar med dessa frågor på myndigheterna.  

MSB uttrycker att de har en bra dialog med RK och att de får många regeringsuppdrag men 

delar till del FRA uppfattning om att regeringen behöver vara tydligare avseende 

ansvarsfördelning särskilt vid krissituationer.  

(…), det kan finnas situationer där det är viktigt att man vet vem som ska göra vad, särskilt 

om det är kris, där behöver man vara tydligare. (MSB) 

 

Försvarsmaktens informanter har olika uppfattningar i den här frågan där FM CIO uttrycker sig 

på följande vis: 

Jag tycker den är väldigt tydlig och lätt att förstå, sen att lösa ut den är en annan femma. Men 

jag tycker att styrningen är tydlig mot Försvarsmakten. (FM CIO) 

 

FM ITF ger uttryck för en helt annan bild av hur ledningen fungerar på området: 

Mycket på cyberområdet är ju ganska nytt och det innebär att man kanske har börjat att 

bygga nerifrån. D.v.s. att man har skapat enheter som kan utföra olika aktiviteter i cyber, men 

hela kedjan, med en kontinuerlig ledning där det finns tillräcklig mycket ledning på alla 

nivåer hela vägen ned från politisk ledning den är inte så värst komplett eller jag skulle säga 

att den har stora brister. (FM ITF) 

 

FM ITF upplever även att de får ta delansvar för många olika nivåer ovanför p.g.a. att 

ledningsförmågan till del är bristfällig.   

 

I de fall där regeringen utdelar ett tydligt ansvar till en eller flera myndigheter uppstår ändå i 

vissa fall komplikationer när dessa direktiv möter verkligheten. Incidenthanteringen är ett 

tydligt exempel på denna problematik. Regeringen uttrycker sig på följande vis: 

Är det fråga om en it-incident som berör rikets säkerhet hanteras händelsen av SÄPO och 

Försvarsmakten. I de fall händelsen har sin grund i brottsliga aktiviteter, genomför 

Polismyndigheten eller Säkerhetspolisen en brottsutredning. (Skr. 2016/17:213, 2016, p. 20) 

 

Det som har framkommit vid intervjuerna är, att trots att ansvarsfrågan är tydligt uttalad i 

officiella dokument förblir ansvarsfrågan otydlig när regeringens direktiv möter verkligheten. I 

exemplet ovan krävs t.ex. att myndigheterna vid pågående it-incident lyckas identifiera att 

händelsen berör rikets säkerhet eller att den har sin grund i brottsliga aktiviteter för att ovan 

ansvarsfördelning skall gå att följa. FRA belyser denna problematik genom följande citat: 

Sedan finns det t.ex. en sådan konkret sak som incidenthantering. Om det händer en allvarlig 

it-incident i Sverige…vem skall man ringa då? Jag vet inte. I FRA instruktion står det att vi 

skall medverka till stöd vid en allvarlig it-incident och medverka till identifiering av 

angriparen. Vi har en tydlig uppgift men vem är det som ringer i den där klockan vid en 

allvarlig incident? Antingen är det ingen som räcker upp handen och säger att vi är ansvariga 

eller så är det alla. (FRA) 

 

Incidenthantering är ett område där myndigheterna uttrycker ett behov av ökad samordning och 

i sitt svar till regeringen angående uppdraget att bilda ett nationellt cybersäkerhetscenter skriver 

myndigheterna följande:  
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På ett mer effektivt sätt samordna hantering av inträffade händelser, exempelvis arbete vid it-

incidenter, och riktade och samordnade varningar. (FRA; Försvarsmakten; MSB; 

Säkerhetspolisen, 2019, p. 6) 

 

Horisontell styrning [samverkan] 
I inledningskapitlet beskrivs att det svenska förvaltningssystemet byggs på fristående 

myndigheter som har rätt att fatta beslut inom eget verksamhetsområde. I normalfallet har 

därmed ingen myndighet rätt att leda en annan myndighet såvida regeringen inte har gett ett 

särskilt mandat till detta (SFS 1974:152, 1974). I de fall ansvarsfrågan är oklar eller i de fall 

myndigheterna inte kommer överens genom samverkan uppstår frågan vem som har rätt att 

fatta det slutgiltiga beslutet. Inom cyberområdet saknas det en huvudman, en ansvarig 

myndighet som har rätt att fatta beslut i cyberrelaterade frågor och denna avsaknad av 

huvudman är en fråga som FRA lyfter: 

Eftersom det är lite oklart på just cyberområdet med ansvarsfördelning, det finns gråzoner 

och det finns ingen utpräglad huvudman på samma sätt som det finns inom andra sektorer så 

blir det lite konsensusdrivet. (FRA) 

 

MSB uttrycker att de ofta får en samordnande roll i regeringsuppdrag där flera myndigheter 

skall lösa gemensamma uppgifter men poängterar samtidigt att det är en samordnande roll och 

inte ledande.  

FM, MSB och SÄPO är alla myndigheter med föreskrivningsrätt och MSB beskriver att de har 

rätt att leda genom föreskrifter men att det då är ett mandat som myndigheten har fått av 

regeringen. Ledningen genom föreskrifter stäcker sig endast till de områden där myndigheten 

har föreskrivningsrätt vilket exempelvis kan vara signalskydd (SFS 2018:658, 2018; SFS 

2007:1266, 2007) 

FM CIO, FRA och MSB informanter lyfter frågan kring huruvida en gemensam myndighet 

skulle vara en lösning för komma tillrätta med ansvarsproblematiken men samtliga uttrycker att 

de inte ser att en sådan lösning skulle fungera bättre. Snarare uttrycker både FM CIO och MSB 

att det finns en styrka i att flera myndigheter delar på ansvaret inom cyberområdet eftersom 

myndigheterna har olika detaljkunskaper. FM CIO och MSB uttrycker det på följande vis: 

När man tittar i historiken så vet jag att det har varit diskussioner om huruvida det skulle bli 

en självständig myndighet eller inte. Jag tycker att den här lösningen blev bra. Jag är inte så 

säker på att det här hade blivit så mycket bättre med en egen myndighet. (FM CIO) 

Ska vi ha en cybersäkerhetsmyndighet? Jag tror att en sådan myndighet inte skulle lösa några 

problem och man kan ju också vända på det, en styrka med att vi är många olika myndigheter 

är att vi bidrar med olika fokus. (MSB) 

 

3.3.4 Förutsättningar  

Myndigheternas kunskap om varandras ansvarsområden 
En viktig förutsättning för en fungerande samordning är kunskap, kunskap om sin egen 

organisations ansvarsområden men lika viktigt övriga myndigheters ansvar. Kunskapen om 

övriga myndigheters uppgifter på cyberområdet skiljer sig mellan informanterna men alla är 

samstämmiga i att sådan kunskap behövs och behöver utökas ytterligare. Det verkar till del råda 

en osäkerhet kring vilket ansvar övriga myndigheter har och inom vilka områden man har 

överlappande ansvar. FRA lyfter exempelvis oklarheter kring FM roll på cyberområdet: 
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Försvarsmaktens roll tänker jag är att försvara Sverige vid ett väpnat angrepp och det är ju 

inte idag. Så Försvarsmaktens roll här tror jag man behöver mejsla ut lite, vad är 

Försvarsmaktens uppgift? (FRA) 

 

FM ITF upplever, tvärtemot FRA att de har en god förståelse för övriga aktörer som har en 

motsvarande roll som de själva. 

På förbandsnivå, kopplat till motsvarigheter hos MSB och de andra myndigheterna så är vi 

nog ganska medvetna om vilka förmågor som finns och hur det ser ut. Det finns luckor 

absolut, men det är inte så att det är ett problem att vi inte vet vad de andra kan. (FM ITF) 

 

Flera av informanterna ger uttryck för att resursbrist gör att man inte lägger tid eller resurser på 

att utöka kunskapen kring andras uppgifter och ansvar, sådan utbildning prioriteras bort till 

förmån för att lösa sitt eget arbete. FM ITF uttrycker sig på följande vis:  

Alla har så fullt upp med att lösa sina uppgifter inom de ramar de har, att man inte har tid 

eller resurser för att snedda in på någon annans område. (FM ITF) 

 

Ett sätt att öka kunskapen om andra organisationer och deras verksamhet är att genomföra 

gemensamma övningar. Det skapar en djupare förståelse för vilka utmaningar och vilket ansvar 

övriga myndigheter har. I skrivelsen Nationell strategi för samhällets informations- och 

cybersäkerhet (Skr. 2016/17:213, 2016) uttrycker regeringen behovet av övning på följande vis:  

Regelbundna nationella och internationella övningar är en förutsättning för att utveckla och 

utvärdera strukturer för hantering av allvarliga it-incidenter och för att identifiera 

organisatoriska, tekniska och administrativa utvecklingsbehov och övning kan användas för 

att träna personal i fråga om deras roller och ansvar och förbättra samordning och 

kommunikation mellan organisationer (…) (Skr. 2016/17:213, 2016, p. 27) 

 

Samtliga myndigheter är överens om att övning bidrar till ökad kunskap och förståelse men hur 

omfattande deltagandet i övningsverksamhet är skiljer sig mellan myndigheterna. 

Försvarsmakten uppger att de deltar i både nationella och internationella övningar men FRA 

uppger att övningsverksamhet prioriteras bort till förmån för skarp verksamhet.   

3.3.5 Psykosociala faktorer 

Myndighetskultur 
Psykosociala faktorer som påverkar ansvarsfördelning eller upplevt ansvar såsom förtroende 

eller olika myndighetskulturer är faktorer som återfinns i väldigt lite omfattning i de officiella 

dokumenten. Informanterna ger inte uttryck för att psykosociala faktorer har en speciellt stor 

påverkan på ansvarsfördelningen mellan myndigheterna men trots detta ger samtliga 

informanter uttryck för skillnader i myndighetskulturer. De lyfter inte denna fråga explicit men 

vid intervjuerna har det framkommit att myndighetskulturen får en påverkan på hur de upplever 

sin egen myndighets ansvar i förhållande till övriga myndigheter. MSB:s informant menar att 

man präglas av den kontext som man jobbar i. Myndigheter har olika fokus, där exempelvis 

MSB har ett stort fokus på att hjälpa och ta fram stöd samt nå ut till så många som möjlig 

medan andra myndigheter har till uppgift att skydda det mest skyddsvärda och därav inte finner 

ett behov av att nå ut till så många som möjligt. 

 

Vidare beskriver FRA informant att myndigheten har ett starkt operativt fokus och att 

huvudmålsättningen är att leverera bra produkter till myndigheter och RK än att samverka och 

nå ut med dessa produkter till en så bred publik som möjligt. FM ser cyberdomänen som en 

domän bland övriga i försvaret av Sverige vilket påverkar deras syn på ansvarsfrågan.  
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3.3.6 Sammanfattning  

I nedanstående tabell sammanfattas i korthet den empiri som framkommit i de officiella 

dokumenten samt vid intervjuerna. 

 

Tema Sammanfattning 

Ansvarsfördelning − Ansvarsfrågan är svåröverblickbar p.g.a. de många dokument som 

reglerar, inriktar och styr ansvarsfördelningen 

− Ökad tydlighet avseende ledning och ansvar är efterfrågad 

− Myndigheterna har olika uppfattning om hur tydlig 

ansvarsfördelningen är inom cyberområdet 

Ledning − Bristande styrning gör att myndigheterna upplever 

ansvarsfördelningen som otydlig 

Förutsättningar − Avsaknad av gemensamma begrepp försvårar det gemensamma 

arbetet 

− Kunskap om varandras uppgift och ansvar är till del bristfällig 

− Gemensam syn att kunskap om andras verksamhet är viktigt och 

behöver utvecklas 

Psykosociala faktorer − Uppfattningen om myndighetens ansvar och uppgifter i förhållande 

till andra myndigheter påverkas av myndighetskulturen 

Tabell 5: Sammanfattning avseende den viktigaste empirin inom huvudtemat ”Ansvarsfördelning” (Elm & 

Hedman, 2021) 

3.4 Hur samverkan beskrivs i officiella dokument 

Under denna rubrik avhandlas hur samverkan beskrivs i de officiella dokumenten. De 

underteman som innehållsanalysen gav vilka beskrivs i figur 4 kommer inte att omhändertas i 

detta avsnitt då de i huvudsak speglar de faktorer som påverkar hur myndigheterna uppfattar 

och tolkar de officiella dokumenten och som empirin från intervjuerna bättre belyser.  

3.4.1 Inledning 

Styrningen från regering och riksdag är tydlig i de officiella dokumenten, att samverkan mellan 

myndigheterna är av stor vikt för att kunna åstadkomma ett effektivt arbete inom cyberområdet. 

Generellt ges dock inga tydliga direktiv i de officiella dokumenten vad gäller specifika mål 

samt hur och vilka som ska genomföra samverkan utan det utrycks snarare som ett 

förhållningssätt. Dock påvisar dokumenten att styrningar som regeringen lämnar inom vissa 

områden lämnar tolkningsutrymme för myndigheterna. Samverkan regleras inte på samma sätt 

som ansvarsfördelning och uppgifter och därav är detta avsnitt betydligt kortare än det avsnitt 

som beskriver ansvarsfördelningen i officiella dokument. 

3.4.2 Samverkan enligt officiella dokument 

Regeringen ser ett tydligt behov av att fördjupa och utveckla myndighetssamverkan för att öka 

informations- och cybersäkerheten samt skapa ett helhetsperspektiv i samhället inom området 

cyber. De ställer också tydliga krav att berörda aktörer skall ha förmågan att samverka och 

agera samordnat för att kunna möta och hantera allvarliga it-incidenter och cyberattacker. 

Regeringen ger också ett tydligt direktiv att aktörer som samverkar för att höja informations- 

och cybersäkerheten, skall göra det mot gemensamma målsättningar i högre grad.  
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För att höja informations- och cybersäkerheten finns det ett behov av att alla berörda parter i 

högre grad samverkar mot gemensamma målsättningar. (Skr. 2016/17:213, 2016, p. 4) 

 

Regeringen poängterar även att, för att dessa myndigheter ska kunna genomföra effektiv 

samverkan inom cyberområdet krävs att de olika myndigheterna har en robust it-infrastruktur 

för kommunikation-, lednings- och sambandssystem. Dessa system skall kunna hantera både 

öppen och sekretessklassificerad information.  

Av särskild vikt är den It-infrastruktur som stödjer verksamheten så att information kan 

utbytas på̊ ett säkert och robust sätt. (Prop. 2020/21:30, 2020, p. 153) 

 

I skrivelsen Nationell strategi för samhällets informations- och cybersäkerhet (Skr. 

2016/17:213, 2016) uttrycker regeringen att det finns ett stort behov av att genomföra övningar 

inom området. Det kan ske i en rad olika former och i strategin går att utläsa att internationella 

och nationella samt tvärsektoriella och tekniska övningar skall genomföras regelbundet. 

Övningsverksamheten ses som en förutsättning för att kunna utveckla och utvärdera de 

strukturer som är framtagna för samverkan och för att kunna hantera allvarliga hot inom 

cyberområdet men även för att identifiera utvecklingsområden inom organisation. 

Regelbundna nationella och internationella övningar är en förutsättning för att utveckla och 

utvärdera strukturer för hantering av allvarliga it-incidenter och för att identifiera 

organisatoriska, tekniska och administrativa utvecklingsbehov. (Skr. 2016/17:213, 2016, p. 

27) 

 

Vidare ser regeringen att samövningar inom området ger synergieffekter på förmågan att 

samverka och samordna arbetet mellan myndigheterna. Övningsverksamheten kan exempelvis 

genomföras i seminarieform och utbildning och träning sker som en del i utvecklandet av 

samverkan men också för att identifiera de utvecklingsmöjligheter som finns inom 

cyberområdet. Regeringen vill även att övningsverksamheten ska tydliggöra de resursbrister 

som finns samt identifiera förbättringspunkter på både individ- och organisationsnivå.  

Det ska regelbundet genomföras både tvärsektoriella och tekniska informations- och 

cybersäkerhetsövningar i syfte att stärka Sveriges förmåga att hantera konsekvenserna av 

allvarliga it-incidenter. (Skr. 2016/17:213, 2016, p. 27) 

 

Regeringen styrningar avseende övningsverksamhet visar på en hög ambition att genomföra 

övningar i både nationell och internationell kontext då de upplevs vara av stor vikt för att öka 

förmågan till skydd mot cyberrelaterade hot men också till att identifiera och utvärdera den 

organisation och struktur som det nyetablerade nationella centret för cybersäkerhet har.  

 

Cyber är ett relativt nytt område och regeringen anser att medvetenheten och kunskapen inom 

området bör ökas för att hamna på en godtagbar nivå. Detta innebär att alla aktörer som är 

verksamma inom cyberdomänen behöver känna till de risker som finns samt hur de påverkar 

andra delar i samhället. Regeringen skriver i den nationella strategin för informations- och 

cybersäkerhet att: 

Såväl offentliga som privata aktörer behöver vara medvetna om att 

informationssäkerhetsrelaterade risker har en påverkan på̊ målen för deras verksamhet samt 

att deras förmåga att hantera information även kan ha en påverkan på̊ andra aktörer i 

samhället. (Skr. 2016/17:213, 2016, p. 9) 

 

Detta innebär att alla som genomför verksamhet inom cyberområdet bör höja sin kunskap om 

cyberrelaterade frågor. I den samlade handlingsplanen som är framtagen av bland annat FM, 
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FRA, MSB och SÄPO uttrycks följande angående samhällets behov av att öka medvetenheten 

och kunskapen kring cyberområdet: 

Huvudsyftet med strategin är att bidra till att skapa långsiktiga förutsättningar för samhällets 

aktörer att arbeta effektivt med informations- och cybersäkerhet samt att höja medvetenheten 

och kunskapen i hela samhället. (MSB; FRA; FMV; Försvarsmakten; PTS; 

Polismyndigheten; Säkerhetspolisen, 2019, p. 11) 

   

3.5 Hur samverkan genomförs i praktiken 

I detta avsnitt kommer informanterna från FM, FRA och MSB uppfattning om hur samverkan 

fungerar och genomförs i praktiken att beskrivas. Myndigheternas uppfattning avseende 

samverkan samt hur de tre undertemana: Ledning, Förutsättning och Psykosociala faktorer 

påverkar möjligheten till samverkan kommer att beskrivas genom att belysa likheter och 

olikheter med de officiella dokumenten. 

3.5.1 Inledning 

Eftersom det svenska förvaltningssystemet bygger på att alla myndigheter är självstyrande och 

att ingen annan myndighet har rätt att fatta beslut inom en annan myndighets verksamhet (SFS 

1974:152, 1974) blir samverkan viktigt för att kunna lösa uppgifter som spänner över flera 

olika myndigheter eller sektorer. Som beskrivits i föregående avsnitt, uttrycker regeringen att 

det finns ett stort behov av att utveckla och fördjupa samverkan mellan myndigheter. Detta 

ställer stora krav på myndigheterna och en rad utmaningar måste omhändertas för att nå de av 

regeringen uppsatta målsättningar avseende samverkan. Myndigheternas syn på samverkan 

kommer initialt att beskrivas i en allmän del och därefter genom att beskriva deras syn på hur 

de tre undertemana påverkar genomförandet av samverkan. Empirin har visat att förutsättningar 

samt psykosociala faktorer spelar en betydligt större roll än ledning för genomförandet av 

samverkan.  

 

 
 

Figur 6: Förhållandet mellan samverkan och påverkande faktorer (Elm & Hedman, 2021) 

Ledning Förutsättningar Psykosociala faktorer 

Avsaknad av ledning Uppgifter och mandat Kultur 

Behov av ledning Resurser Förtroende 

  Kunskap/förståelse Vilja 

  Övning/utbildning   

Tabell 6: Underkategorier inom respektive undertema. (Elm & Hedman, 2021) 
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3.5.2 Allmänt om samverkan 

I de officiella dokumenten framgår det tydligt att myndigheterna skall samverka för att höja 

förmågan att möta hot inom cyberområdet. Regeringen skriver följande i den nationella 

strategin för samhällets informations- och cybersäkerhet att:  

För att höja informations- och cybersäkerheten finns det ett behov av att alla berörda parter i 

högre grad samverkar mot gemensamma målsättningar. (Skr. 2016/17:213, 2016, p. 4) 

 

Det som regeringen skriver kan till en början verka tydligt och okomplicerat. Dock förutsätter 

samverkan att en rad andra faktorer tas i beaktning för att en samverkansprocess ska kunna 

fungera. Nedan kommer vi nu att belysa de utmaningar som framkommit vid intervjuer med 

myndigheterna. Det blir uppenbart att det som regeringen skriver i de officiella dokumenten 

som kan uppfattas tydligt och enkelt blir betydligt svårare i praktiken.  

3.5.3 Ledning 

Bristande ledning skapar ineffektiv samverkan 
För att bedriva en effektiv samverkan krävs en tydlig och klarlagd målsättning och regeringen 

skriver följande i den nationella strategin för samhällets informations- och cybersäkerhet:  

För att höja informations- och cybersäkerheten finns det ett behov av att alla berörda parter i 

högre grad samverkar mot gemensamma målsättningar. (Skr. 2016/17:213, 2016, p. 4) 

 

I intervjustudien framkommer är att varken målsättningar eller ledning är tydligt för 

myndigheterna och de upplever att de saknar en gemensam målbild att samverka mot. Orsaken 

upplevs vara att de har olika perspektiv kopplat mot vilket uppgift myndigheten har vilket i sin 

tur resulterar i att perspektiven och målsättningarna skiljer sig åt.  

 

Att regeringen skriver i regleringar och styrningar till myndigheterna att de skall lösa sina 

uppgifter genom samverkan är en sak men hur uppfattas och tolkas uppgiften av myndigheterna 

när själva samverkan väl ska genomföras?  

MSB har av regeringen fått i uppdrag att facilitera samverkan mellan myndigheterna vilket 

MSB också upplevs göra. Däremot uppfattas inte alltid MSB arbete med att facilitera 

samverkan som effektiv och ändamålsenlig. Informanten från FRA ger exempelvis uttryck för 

att fokus bör skifta från att få till själva samverkansmötet och istället ha ett tydligare fokus på 

samverkan för att lösa uppgifter.  

MSB roll är mycket att facilitera samverkan, nu har vi haft ett samverkansmöte, check! Det 

kanske är lite orättvist, man måste ju börja där men om man sen kommer vidare till att 

faktiskt jobba tillsammans, det är då man är framme och där är vi ju inte riktigt än. (FRA) 

 

Om man sedan tittar på ledningen inom samverkan så upplevs den inte fungera. I och med att 

samordning skall ske genom samverkan ligger det i sakens natur att ingen myndighet har 

uppgiften att leda samverkan inom området. Däremot har MSB fått i uppgift av regeringen att 

facilitera och samordna samverkan. Det innebär dock inte att de leder den verksamheten. 

Informanterna ger uttryck för att det nya cybersäkerhetscentret kommer spela en viktig roll för 

ledningen av samverkan. Centret förväntas bidra med en beslutsstruktur och MSB uttrycker 

följande avseende centrets kommande verksamhet: 

Centret, där är ju en styrka i och med att där finns en beslutsstruktur. (MSB) 

 

FM CIO ger sin syn på cybersäkerhetscentrets framtida roll och funktion:  
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(…) regeringen har beslutat att inrätta det nationella cybersäkerhetscentret det är att man vill 

se ett mer systematiskt arbete, att samhället skall höja sin förmåga på cybersäkerhet. (FM 

CIO) 

 

Myndigheterna ger en relativt samstämmig bild av att det saknas någon form av 

ledningsfunktion när samverkan genomförs och FM samt MSB lyfter att det nationella 

cybersäkerhetscentret skulle kunna fylla en sådan roll att leda, samordna och facilitera 

samverkan mellan myndigheterna inom ramen för centrets uppgifter. 

3.5.4 Förutsättningar 

Kunskap en förutsättning för samverkan 
Vid intervjuerna lyfter myndigheterna att det finns ett stort behov av kunskapsutveckling på 

cyberområdet. Kunskapen om området behöver finnas på bredd och vara omfattande på 

samtliga myndigheter för att få till en effektiv samverkan. Här ser myndigheterna att förståelsen 

för vad andra gör och varför de gör det har en stor inverkan på huruvida samverkan blir 

fruktsam. Att skapa sig en bild av andras verksamhet för att minska de friktioner som uppstår 

bidrar till att rätt individer med rätt kompetens kan lösa given uppgift. MSB uttrycker detta på 

följande sätt  

(…), sen måste vi sätta oss tillsammans och förstå varandra, det där kan du och det där kan ni 

och så blir det när vi samverkar. Man behöver samverka i olika konstellationer beroende på 

vilken fråga man ska lösa. (MSB) 

 

FM CIO ger också uttryck för att det finns en tydlig koppling mellan kunskap om andras 

verksamhet för att underlätta samverkan och i slutändan lyckas med att utföra uppdraget. 

God kunskap om andra, annars skulle vi inte lyckas i uppdraget. (FM CIO) 

 

Myndigheterna upplever att samverkan inte fungerar i alla stycken utan det finns signaler på att 

man inte ser syftet med samverkan vilket tyder på att kunskapen om varandra kan vara 

bristfällig. FRA ger en bild av att man samverkar mer för samverkan skull än att lösa en 

specifik uppgift. 

(…) nu skall vi samverka och så har vi ett samverkansmöte, (…) i den bästa av världar så är 

det mer sömlöst, att det här gör vi och det här gör ni och så pratar man regelbundet för att 

man har behov av de andra för att lösa ut sin uppgift. (FRA) 

 

FM ser kunskap om andra myndigheter som en förutsättning men poängterar att det inte syftar 

till att man ska vara expert på andras områden utan att styrkan i samverkan ligger i att alla 

bidrar med sin del. Kännedom om varandras perspektiv och uppgifter bidrar till att 

samverkan blir mer effektiv. FM CIO uttrycker sig på följande vis: 

Då måste vi få ihop de här synergiövningarna, att ett plus ett blir något mer än två. Ingen av 

oss kommer att vara heltäckande experter på nåt. (FM CIO) 

 

Informanterna ger en bild av att synen på samverkan skiljer sig mellan myndigheterna, de har 

olika uppfattning om, varför samt hur den genomförs och bör genomföras.  

 

Samverkansforum och infrastruktur 
För att myndigheterna ska ha förutsättningar att genomföra fördjupad samverkan, krävs att 

forum och infrastruktur stödjer detta. Det har funnits ett forum för samverkan inom 

informationssäkerhet, Samverkansgruppen för informationssäkerhet (SAMFI). Huvudsyftet 
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med SAMFI var att dela information inom området för att höja kunskapen mellan 

myndigheterna men saknade en beslutsstruktur. Denna samverkansgrupp fasas nu ut till förmån 

för samverkan inom ramen för cybersäkerhetscentret. MSB:s informant ser en styrka med 

centret eftersom det finns en beslutsstruktur, en struktur som inte fanns i SAMFI.  

 

Myndigheternas informanter upplever att det skulle behövas fler och tydligare 

samverkansforum för att på ett naturligt sätt kunna samverka och skapa en klarlagd agenda och 

ett ämne att samverka kring. Det nationella cybersäkerhetscentret skulle kunna bidra till att 

tydliggöra samverkan. Informanten från ITF lyfter fram detta genom följande citat: 

Det är inte tillräckligt många etablerade forum. Det behövs många fler och det här centret är 

väl en jättebra start, eller start, ett bra komplement ska jag säga. (FM ITF) 

 

Både FM och FRA ger uttryck för att samverkan fungerar bäst är när deltagarna samlas och 

samverkar runt en känd och tydlig uppgift.  

För att dessa myndigheter ska kunna genomföra en effektiv samverkan inom cyberområdet 

krävs att de olika myndigheterna har en robust it-infrastruktur som stödjer kommunikation och 

samband. Dessa system skall kunna hantera både öppen information och sekretessklassificerad 

information. Regeringen ger också tydligt uttryck för detta i Totalförsvarspropositionen: ”Av 

särskild vikt är den it-infrastruktur som stöder verksamheten så att information kan utbytas på 

ett säkert och robust sätt” (Prop. 2020/21:30, 2020, p. 153). 

 

Förutsättningarna för att kunna samverka och samordna arbetet inom cyberområdet mellan 

myndigheterna är under utveckling och har i dagsläget mer att önska enligt FRA:s informant.  

(…), de senaste två-tre åren så har vi ju samband mellan SÄPO och FM som funkar bra men 

det är ju ganska nytt. Och MSB är fortfarande inte, har inget samband (…) vi har på vissa 

ställen mycket bättre samband internationellt än vad vi har nationellt. (FRA) 

 

MSB lyfter fram en annan aspekt, nämligen att tekniska system inte behöver vara en 

begränsning utan att samverkan kan ske ändå genom att människor möts inom ramen för olika 

forum.  

Det här ju en samverkansplattform, vi behöver inte ha all teknik på plats för att kunna prata 

med varandra. Det är en stegvis utveckling. (MSB) 

 

Kompetenshöjande övningar   
Regeringen är tydlig i sina direktiv om att myndigheterna skall bedriva övningsverksamhet på 

alla nivåer för att utveckla förmågan inom informations- och cybersäkerhet. Bilden 

informanterna ger är att det genomförs en rad olika initiativ där MSB uppfattas som en 

paraplyorganisation inom övningsverksamheten. Övningar bedrivs både i en nationell och en 

internationell kontext.  

Informanten från FRA upplever att det finns och genomförs en rad övningar men att fokus och 

målgrupp är på operatörs- och teknikernivå. Dessa övningar upplevs som mycket bra för 

målgruppen utifrån kunskapsinhämtning och socialt nätverkande. FRA ger uttryck för att det 

borde finnas mer tillfällen att öva myndighetssamverkan och specifikt incidentrapportering. 

Den största bristen som FRA upplever är att det inte finns tid att öva på grund av att den skarpa 

verksamheten som bedrivs i vardagen är omfattande och resurskrävande. 

Vi har inte tid att öva, vi är i skarpt läge men jag tror samtidigt vi behöver öva mer, speciellt i 

de nationella samverkansspåren. (FRA) 
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Kompetensförsörjning  
En stor utmaning inom området är hur man ska kompetensförsörja cybersäkerhetscentret och 

myndigheterna med rätt personal. I och med den snabba utvecklingen på området är efterfrågan 

på kompetent personal stor hos samtliga aktörer inom cyberområdet. Centret är under 

uppbyggnad och det uppfattas av bland annat FM CIO att det finns en plan och givna direktiv 

för hur myndigheterna skall agera för att etableringen ska bli så effektiv som möjligt men 

etableringen kommer inte utan friktioner och utmaningar. FM CIO uttrycker detta genom 

följande citat: 

Sedan är det en del praktiska utmaningar vid etablering av ny verksamhet som det alltid är. 

Men det finns en uppgiftsfördelning mellan aktörerna för att sprida gracerna vi etableringen. 

Det är allt ifrån lokaler till personalförsörjning. (FM CIO) 

 

Vidare finns en farhåga att efterfrågan på stöd från det nystartade centret kommer att vara 

mycket hög och att centret inte kommer att orka och ha kapacitet att leverera det som 

efterfrågas av samhällets övriga aktörer. Cyberområdet är viktigt och en väldigt stor del av 

samhället har någon form av beroende till den digitala världen. Näringsliv och företag, både 

inom offentlig och privat sektor förväntar sig sannolikt stöd av centret och FM CIO lyfter fram 

detta som en farhåga. 

(…) om vi tittar på den privata sidan, näringsliv och annat, de förväntar sig kanske väldigt 

mycket stöd av centret. Det kan man fundera på, är hur mycket centret kommer orka att 

leverera. (FM CIO) 

 

FM CIO uttrycker dock att rekrytering av personal till cybersäkerhetscentret är pågående och 

att en initial kaderbemanning kommer att finnas på plats någon gång efter sommaren 2021. 

Men det är först då som övriga myndigheter kan börja bidra med resurser i form av personal till 

centret och även om personal tas ur befintlig organisation kommer det ta tid innan rätt personal 

befinner sig på rätt plats.  

Det rekryteras, det kommer vara en liten kaderorganisation med en chef och lite administrativ 

personal och lite andra som också rekryteras. Det senaste jag hörde var, att efter sommaren 

någon gång kommer chefen vara på plats och då kan vi börja mata in våra resurser. 

Centerbildningen börjar bli lite mer konkret. (FM CIO) 

 

Den sammanlagda bilden som informanterna ger är det finns en del luckor i bemanningen av 

den nya organisationen. Utvecklingstakten är hög inom området och därför måste 

myndigheterna försöka rekrytera i takt med den ökade efterfrågan och att de som rekryteras har 

rätt kompetens och erfarenhet för att systemet skall fungera friktionsfritt. Det finns dock en 

medvetenhet kring att, som med all nyuppstartad verksamhet finns en del utmaningar som tar 

tid att åtgärda och att det tar tid innan vi har ett fungerande center. FM CIO lyfter fram det på 

ett tydligt sätt i följande två citat. 

(…) den största farhågan jag har, eller risken som kommer sätta sin prägel på hur vi 

utvecklas, tror jag kommer vara kompetensförsörjningen. (FM CIO) 

Eftersom det är ett område där många skriker över kompetens, så är det ju en bristvara. Jag 

tror dessvärre att det kommer att hämma utvecklingen. (FM CIO) 

 

 
Avsaknad av en gemensam begreppsflora 
En förutsättning för samverkan samt effektiv samordning är att myndigheterna delar 

uppfattning om vad de olika centrala begreppen betyder. På cyberområdet finns i nuläget inget 
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gemensamt dokument som fastställer nomenklatur på området. I vissa fall har myndigheter 

kommit överens sinsemellan, exempelvis har FM och FRA upprättat ett styrdokument där ett 

antal centrala begrepp inom cyberområdet definieras. Samtliga informanter lyfter 

begreppsförvirringen som en utmaning eftersom olika tolkningar av ett och samma begrepp 

leder till missförstånd mellan myndigheterna. FM CIO ger uttryck för osäkerheten kring 

innehållet i olika begrepp: 

Ok, pratar vi nu om samma sak? Vi kanske kallar det ett gemensamt begrepp men vi har 

väldigt olika uppfattning om vad det är. (FM CIO) 

 

Även MSB lyfter avsaknad av gemensamma begrepp som en onödig friktion vid samverkan. 

(…) bara ett sådant begrepp som aktör, om jag tar på mig MSB glasögonen då är det en 

organisation eller en entitet men om man pratar med FRA är det en hotaktör. (MSB) 

 

3.5.5 Psykosociala faktorer 

Psykosociala faktorer vid genomförande av samverkan är i sin natur svåra att reglera och 

återfinns därav inte i officiella dokument i någon större utsträckning. Vid genomförande av 

samverkan spelar psykosociala faktorer en stor roll för hur väl samverkan kommer att fungera.  

De faktorer som identifierats efter genomförandet av intervjuerna är bland annat olika 

myndighetskulturer vilket gör att myndigheterna tolkar och bedömer händelser olika. Faktorer 

som tillit, förtroende och vänskap spelar också stor roll och kan vara faktorer som i allra högsta 

grad påverkar samverkansmöjligheterna.    

 

Intervjustudien visar att myndigheterna är medvetna om att det finns kulturella skillnader men 

att det inte behöver vara något negativt. Myndigheterna har med sig olika perspektiv och 

erfarenheter och det ses som en styrka när de samlas för att samverka i en specifik fråga.  

Ingen av informanterna uttrycker ett behov av eller en ambition att skapa en gemensam 

myndighetskultur inom ramen för det nybildade cybersäkerhetscentret utan informanterna lyfter 

istället behovet av att ha kunskap om varandras olika perspektiv. MSB beskriver det på följande 

vis:  

Man måste lära av varandra och inte bara säga att så här gör vi och så här gör ni, utan också 

förstå varför. Det blir kompromisser från alla håll men ju mer man lär sig om varandras 

verksamhet ju enklare är det att förstå varandra. (MSB) 

 

De kulturella skillnaderna kan även bidra till att maktförhållande och missförstånd uppstår 

mellan myndigheterna. En anledning kan vara att man ser sin egen myndighet som 

ensamrådande och inte delar information i den utsträckning som behövs för att stärka den 

gemensamma förmågan att möta cyberhot. FRA lyfter fram en erfarenhet från den egna 

myndigheten när två avdelningar med olika kulturer slogs samman och som FRA informant 

även menar gäller mellan myndigheter och som belyser hur olika kulturer kan påverka 

samverkan negativt: 

Vi har våra hemliga rapporter som inte ni får se. Och lite är det ju samma, det är ju lite 

kulturfrågor mellan myndigheterna att rådda ut, så att säga. (FRA) 

 

Kopplar vi det som står i det står i de officiella dokumenten blir det tydligt att myndigheterna 

behöver övervinna eventuella kulturskillnader och jobba för att samverkan och 

informationsdelning ska öka.  
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Samverkan och informationsdelning på informations- och cybersäkerhetsområdet ska stärkas. 

(MSB; FRA; FMV; Försvarsmakten; PTS; Polismyndigheten; Säkerhetspolisen, 2019, p. 19) 

 

Samtliga informanter ser fördelar med att ha kännedom om övrig personal som arbetar inom 

cyberområdet och ser positivt på att det även utvecklas relationer mellan individer som arbetar 

på olika myndigheter. I och med att antalet som arbetar med cyberrelaterade frågor är relativt få 

i dagsläget, skapas en ömsesidig relation mellan aktörer genom att man ofta träffas och 

genomför övningar och utbildningar. Dessa relationer upplevs underlätta vid samverkan och 

samordning.  FRA menar att personliga relationer kan vara viktiga vid exempelvis 

incidenthantering.  

Som sagt, vi är inte så förtvivlat många, bara att man känner varandra när det väl händer 

något gör det mycket enklare. (FRA) 

 

Ofta upplevs det som en förenklande faktor att ha goda personliga kontakter och kunna 

utveckla en vänskaplig relation till motsvarigheter inom andra myndigheter. Då skapas en 

förståelse för varandras kulturer och en tillit till varandras åsikter och kunskaper. Det blir mer 

friktionsfritt helt enkelt och informanten från FRA väljer att belysa det på det här sättet: 

(…) ofta är ju samverkan mer okomplicerad på golvet. Jag gillar att hålla på med den här 

tekniken och det gör du med, det är klart att vi skall leka med varann. (FRA) 

 

3.5.6 Sammanfattning 

I nedanstående tabell sammanfattas i korthet den empiri som framkommit i de officiella 

dokumenten samt vid intervjuerna. 

 

Tema Sammanfattning 

Samverkan − Samverkan behövs 

− Bristande styrningar avseende hur samverkan skall genomföras 

Ledning − Stort behov av gemensamma målsättningar. 

− Krävs en ledande funktion för hur samverkan skall genomföras 

Förutsättningar − Ökad kunskap en förutsättning att lyckas. 

− Bristande robusta kommunikations- och ledningssystem. 

− Kompetensförsörjning kommer bli en utmaning. 

− Fler och tydligare samverkansforum. 

− Fler övningar en förutsättning att kunna agera rätt vid ökad hotbild. 

Psykosociala faktorer − Kultur, synsätt och tolkningar ger olika syn på samverkan. 

− Tillit och förtroende spelar stor roll. 

− Bristande ambition och drivkraft hos individer påverkar effekten i 

samverkan. 
Tabell 7: Sammanfattning avseende den viktigaste empirin inom huvudtemat ”Samverkan” (Elm & Hedman, 

2021) 
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4 Teoretisk referensram 

I detta kapitel presenteras relevant forskning samt utredningar om cyber och det svenska 

förvaltningssystemet samt samverkan. Tillsammans bildar dessa studiens teoretiska 

referensram.  

 

Den teoretiska referensramen delas upp i två delar, där 4.1 fokuserar på forskning och 

utredningar kring tvärsektoriella områden och 4.2 har ett fokus på teorier och forskning kring 

interorganisatorisk samverkan. Anledningen till att denna uppdelning görs är att empirin i 

kapitel 3 analyseras och tolkas med hjälp av olika teoribildningar och forskning från olika 

områden. 

Det finns mycket forskning kring cyberområdet och likaså kring samverkan. Forskning och 

studier kring det svenska förvaltningssystemet och tvärsektoriella områden finns i betydligt 

mindre omfattning vilket gör att statliga utredningar använts som en del i denna studies 

referensram. Statskontorets utredningar som används i denna studie är vanligt förekommande 

som referensmaterial vid tidigare forskning kring det svenska förvaltningssystemet, 

krishantering och tvärsektoriella områden.  

Emerson & Nabatchis samt Ödlunds studie kring samverkan kompletterar varandra på ett bra 

sätt. Emerson & Nabatchis modell belyser interorganisatorisk samverkan ur ett mer generellt 

perspektiv och Ödlunds studie tar ett svenskt nationellt perspektiv med en smalare inriktning 

kring krishantering vilket passar denna studie med tanke på cyberområdets karaktär.  

4.1 Tidigare forskning och utredningar avseende styrning av 

tvärsektoriella områden 

”Sektorsansvar - ansvarssystem eller semantik?” 
Denward et al studie Sektorsansvar - ansvarssystem eller semantik? (Denward, et al., 2017) 

belyser problematiken kring begreppet sektorsansvar som bl.a. används inom ramen för 

krisberedskap. Det är ett begrepp som saknar förankring i regleringar men ändå är frekvent 

använt för att beskriva det ansvar som myndigheter har inom olika områden. Denna studie ger 

en bred inblick i hur begreppet sektorsansvar inom krisberedskapen uppfattas av de olika 

myndigheter som ingår i studien. Studien belyser även de utmaningar som tvärsektoriella 

områden har, såsom otydlig styrning från regering och departement samt att det finns ett stort 

tolkningsutrymme hos myndigheterna vilket gör ansvarsfrågan komplex. Studien tar avstamp i 

hur sektorsansvaret ser ut inom krisberedskapen och använder transportsektorn som exempel på 

hur sektorsansvar hänger samman inom tvärsektoriella områden. Cyberområdet är ett 

tvärsektoriellt område och har många liknande utmaningar som transportsektorn vilket gör 

denna studie relevant. 

 
”På tvären - styrning av tvärsektoriella frågor” 
2005 fick Statskontorets i uppdrag av den Integrationspolitiska kommittén (Ju 2005:09) att 

genomföra en studie av hur ett antal tvärsektoriella politikområden styrs och organiseras. 

Statskontorets rapport: På tvären - styrning av tvärsektoriella frågor (Statskontoret 2006:13, 

2006) svarar på denna uppgift och beskriver hur ett antal tvärsektoriella politikområden styrs 

och organiseras och innehåller även ett antal områden där RK styrning har utvecklingsbehov. 

Rapporten belyser de utmaningar som föreligger inom tvärsektoriella områden och beskriver 

hur regeringens styrning i tvärsektoriella frågor ser ut och uppfattas av de myndigheter som är 

mottagare. Rapporten innehåller generella slutsatser avseende tvärsektoriella politikområden 

men redovisar även rekommendationer specifikt för det integrationspolitiska området. 
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Cyberområdet omhändertas inte i denna studie men likt studien ”Sektorsansvar – ansvarssystem 

eller semantik? ” finns flera generella slutsatser och beskrivningar som även återfinns och är 

gällande inom cyberområdet.  

 

”Sektorisering inom offentlig förvaltning” 
I maj 2004 fick Statskontoret i uppgift att analysera sektorisering som företeelse och dess 

konsekvenser för förvaltningens utveckling eftersom Ansvarskommittén menade att kunskapen 

om sektorisering inom den offentliga sektorn är begränsad. Statskontorets rapport: 

Sektorisering inom offentlig förvaltning (Statskontoret - 2005:3, 2005) innehåller beskrivningar 

av begreppet sektorisering samt sektoriseringens historiska utveckling och vilka drivkrafter som 

finns bakom denna utveckling. Dessutom ger Statskontoret sin bild på sektoriseringens 

mekanismer och konsekvenser för statsförvaltningen. Likt föregående två studier avhandlar 

denna rapport, beskrivningar av hur sektoriseringen inom det svenska förvaltningssystemet 

påverkar myndigheternas verksamhet och arbete och detta är en av huvudfrågorna inom denna 

studie.  

 

”Managing Transboundary Crises” 
I den vetenskapliga artikeln Managing Transboundary Crises: Identifying the Building Blocks 

of an Effective Response System (Ansell, et al., 2010) beskrivs hur de senaste årens kriser såsom 

pandemier och cyberattacker allt oftare blir gränsöverskridande, genom att de engagerar flera 

olika myndigheter samt privata aktörer. Ansell, et al lyfter fram de utmaningar som 

gränsöverskridande kriser för med sig och diskuterar hur sådana kriser påverkar den mer 

traditionella krishanteringen samt vilka administrativa åtgärder som måste vidtas för att hantera 

sådana kriser. Artikeln bygger på erfarenheter från tidigare kriser och författarna vill med denna 

artikel stimulera till diskussioner kring vilka förmågor och vilka åtgärder den politiska nivån 

och myndigheter behöver ta för att kunna hantera gränsöverskridande kriser (Ansell, et al., 

2010). Cyberattacker och cyberhot kan få sådana följdverkningar att de kan ge upphov till både 

mer eller mindre omfattande kriser i det svenska samhället varvid denna artikel blir relevant för 

denna studie då den lyfter fram faktorer som behöver omhändertas vid hantering av 

tvärsektoriella områden.  

4.2 Tidigare forskning och teorier kring samverkan 

”Interorganisatorisk samverkan som nationell resurs i krishanteringen” 
I Ann Ödlunds studie Interorganisatorisk samverkan som nationell resurs i krishanteringen 

(Ödlund, 2007) studeras interorganisatorisk samverkan mellan myndigheter på central nivå där 

aktörernas olika mandat, kulturer och professioner analyseras. Enligt Ödlund (Ödlund, 2007) är 

interorganisatorisk samverkan ett brett område som bygger på forskning kring organisationer, 

samverkan och människors interaktion inom ramen för samverkan. Ödlund studerar den 

interorganisatoriska samverkan inom krishanteringen genom att använda två olika perspektiv: 

rationalistiska organisationsperspektivet och det socialpsykologiska perspektivet.  

Det rationalistiska organisationsperspektivet avser de ramar såsom mandat, ansvarsfördelning 

och uppgifter som styr samverkan och det socialpsykologiska perspektivet avser människors 

interaktion med omgivningen och syftar på de psykosociala faktorerna såsom kultur, identitet 

och tillit som antas påverka samverkan (Ödlund, 2007).  

 

Rationalistiska organisationsperspektivet 
Det rationalistiska organisationsperspektivet härstammar enligt Ödlund (Ödlund, 2007) från 

Webers teorier kring byråkratier och Ödlund utgår även från Bengt Abrahamssons beskrivning 

av organisationer som planmässigt inrättade strukturer, vilka har konstruerats för att uppnå 

vissa mål. Ödlund identifierar ett antal faktorer som är viktiga för att utforska samverkan inom 
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ramen för det rationalistiska organisationsperspektivet vilka består av mål, struktur, formell 

makt, ansvar, kompetens och koordinering (Ödlund, 2007). 

 
Socialpsykologiska perspektivet 
Det socialpsykologiska perspektivet har enligt Ödlund (Ödlund, 2007) en grund i flera olika 

ämnen såsom socialpsykologi, ekonomi och socialbiologi. Där socialpsykologi inrymmer 

begrepp som identitet och kultur och socialbiologi begrepp såsom tillit. Dessa begrepp är också 

faktorer som är viktiga vid genomförandet av samverkan eftersom det är de som bygger upp 

fungerande sociala relationer människor emellan (Ödlund, 2007). 

 

Samspelet mellan de olika perspektiven 
Ramverket för organisationer/myndigheter som verkar inom ramen tillsammans är i huvudsak 

ledningsstyrda av statsförvaltningen samt till del av beslutsfattare inom myndigheten. Detta 

ramverk [rationalistiska organisationsperspektivet] samverkar enligt Ödlund med de faktorer 

som antas ha påverkan på människors interaktion och agerande inom ramen för samverkan 

[socialpsykologiska perspektivet].  

Genom att använda det rationalistiska organisationsperspektivet tillsammans med det 

socialpsykologiska perspektivet menar Ödlund att man kan utforska och analysera 

interorganisatorisk samverkan.  

Ödlund (Ödlund, 2007) redovisar i sina slutsatser ett antal olika framgångsfaktorer respektive 

hinder som föreligger vid interorganisatorisk samverkan vilka bl.a. är behovet av tydlighet i 

ansvar, uppgifter och regleringar samt att kulturella skillnader och bristande kunskap om andras 

verksamhet lyfts fram som hinder. 

Ödlunds studie är relevant för denna studie då de faktorer som lyfts fram såsom till exempel 

förutsättningar, kultur, tillit och kunskaper påverkar samverkan och att de är generella för 

samverkansprocessen vilket gör den även applicerbara på interorganisatorisk samverkan inom 

cyberområdet.  

 

”Collaborative Governance Regimes”  
Emerson & Nabatchis Collaborative Governance Regimes vilket översatt till svenska 

blir: ”teoretiskt ramverk för styrning genom samverkan” har använts för att analysera inhämtad 

empiri med utgångspunkt i den modell som de har tagit fram och som visas i figur 7. Modellen 

används för att förklara, beskriva och tolka de olika fenomen som uppstår vid samverkan 

mellan myndigheter.  

Nedanstående beskrivning bygger i huvudsak på Emerson och Nabatchis engelska bok 

Collaborative Governance Regimes (Emerson & Nabatchi, 2015) men för att finna lämpliga 

svenska begrepp har Bondesson, et al bok Att samverka i kris (Bondesson, et al., 2019) 

används. vilken kortfattat beskriver Emerson och Nabatchis teoretiska ramverk översatt till 

svenska. Bondesson, et al översättningar av de begrepp som används i Emerson och Nabatchis 

ramverk används i denna studie. 

Kirk Emerson och Tina Nabatchi har i boken Collaborative Governance Regimes (Emerson & 

Nabatchi, 2015) samlat ett antal olika teorier och modeller om samverkan, som bygger på olika 

forskningsinriktningar inom samverkan. Denna samling av teorier och modeller menar de skall 

ses som ett ramverk som beskriver de alla delar i samverkansprocessen samt delarnas relation 

med varandra.   
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Figur 7: Emerson och Nabatchi ramverk för styrning genom samverkan (Emerson & Nabatchi, 2015) 

Emerson och Nabatchi ramverk för samverkan belyser ett antal områden som på olika sätt 

påverkar hur väl samverkan fungerar och vilka förutsättningar som krävs för ett positivt utfall 

av den samverkan som genomförs. Områdena: systemkontext, samverkansdynamiker och 

drivkrafter kommer att beskrivas närmare medan samverkansregim och utfall endast beskrivs 

översiktligt då dessa områden inte är relevanta för den här studien.  

Samverkansregimer avser hur själva samverkanskonstellationen ser ut vid samverkan och vilka 

formella eller informella regler och normer som styr ingående aktörers beteenden. Utfallet 

avser vad den samverkan som genomförs faktiskt uppnår och hur utfallet påverkar 

samverkansregimen och i förlängningen systemkontexten. (Emerson & Nabatchi, 2015). 

 
Systemkontext 
Enligt Emerson och Nabatchi sker inte gränsöverskridande samverkan i ett vakuum utan 

utvecklas från och involverar den komplexa systemkontext som samverkan genomförs i och 

som benämns systemkontext i figur 7. Systemkontexten består av ett antal olika lager och 

inbördes relaterade förutsättningar vilka består av politiska, juridiska, socioekonomiska eller 

miljömässiga ramar. Systemkontexten påverkar både initieringen samt genomförandet av 

samverkan och kan både skapa och begränsa samverkan beroende på hur ramarna ser ut.  

Emerson & Nabatchi menar att det finns ett antal externa förutsättningar som kan påverka 

systemkontexten, varav de sex mest framträdande är: regleringar och policyer, 

organisationskulturer, politiska dynamiker och maktförhållanden, nätverksförhållanden samt 

tidigare konflikter (Emerson & Nabatchi, 2015). 

 

Drivkrafter 
Systemkontexen ger upphov till drivkrafter hos de aktörer som genomför samverkan och dessa 

krafter kan ses som motorn som gör att samverkan mellan de olika myndigheterna sätts igång.  

Om drivkrafter saknas hos aktörerna kommer samverkan inte att ske trots att systemkontexten 

ger goda möjligheter till det. Emerson och Nabatchi har delat in dessa drivkrafter i fyra 

kategorier: osäkerheter, ömsesidigt beroende, insikt om följdverkningar och initierande 

ledarskap (Bondesson, et al., 2019; Emerson & Nabatchi, 2015).  

Systemkontext

Samverkansregim

Utfall

Anpassning

Drivkrafter Insatser

Anpassning
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Osäkerheter kan exempelvis bestå av osäkerhet kring vem som är ansvarig eller för hur en viss 

situation skall tolkas. För att osäkerhet skall bli en drivkraft och inte försvåra samverkan krävs 

att aktörerna även är medvetna om sitt ömsesidiga beroende till övriga aktörer. Det ömsesidiga 

beroendet kan antingen vara att aktörerna inser vad samverkan kan ge men kan även vara det 

motsatta, att man inser vad man riskerar att missa om samverkan uteblir. Enligt Nabatchi och 

Emerson räcker det inte att aktörerna har denna insikt utan det krävs även att någon tar det 

initierande ledarskapet för att samverkan skall kunna komma till stånd. En initierande ledare 

har förmågan att få aktörer att engagera sig i samverkan och det krävs att ledaren har en 

förståelse för de utmaningar som samverkan kan medföra.  

 

Samverkansdynamiker  
Dessa dynamiker uppstår i den faktiska samverkansprocessen, det vill säga vad som händer 

inom den konstellation [samverkansregim] och de människor som genomför samverkan. Inte 

bara på individnivå utan även på en nivå som speglar den myndighet som de representerar och 

vilka resurser, krav samt ambition som ställs. Emerson och Nabatchi menar att 

samverkansdynamiken är cyklisk och iterativ består av tre delar: deltagande på lika villkor, 

gemensam motivation och förmåga till gemensamt agerande. Alla tre dynamiker finns inte vid 

all samverkan och beroende på i vilken kontext, samverkan genomförs ter sig dynamikerna på 

lite olika sätt (Bondesson, et al., 2019; Emerson & Nabatchi, 2015). 

Deltagande på lika villkor belyser vikten av att identifiera gemensamma perspektiv och 

intressekonflikter, klargöra uppgifter samt skapa gemensamma avsiktsförklaringar. Gemensam 

motivation belyser det som händer mellan människorna när de samverkar och den tredje 

dynamiken är förmåga till gemensamt agerande vilken är beroende av att de andra två 

dynamikerna har kunnat utvecklas och fungerar väl. (Bondesson, et al., 2019; Emerson & 

Nabatchi, 2015) 

Sammanfattningsvis kan Emerson och Nabatchis modell för styrning genom samverkan ses 

som en samling av olika teoribildningar och perspektiv kring samverkan.  

 

”Att samverka i kris” 
Bondesson, et al studie: Att samverka i kris (Bondesson, et al., 2019) beskriver ett antal fiktiva 

krissituationer som sedan analyseras med hjälp av Emerson & Nabatchi ramverk för samverkan 

(Emerson & Nabatchi, 2015). Bondesson, et al beskriver det svenska förvaltningssystemet och 

dess påverkan på hur krissituationer ter sig och hanteras syftandes till att ge läsare en förståelse 

för samverkansforskning samt det svenska krisberedskapssystemet. Cyberområdet föreslås blir 

ett särskilt beredskapsområde (SOU 2021:25, 2021) vilket gör denna studie/lärobok relevant för 

att kunna analysera och förstå det svenska förvaltningssystemets påverkan på cyberområdet. Att 

studien dessutom använder Emerson & Nabatchis ramverk för att analysera krishantering gör 

den än mer relevant för vår studie.  
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5 Analys 

I detta kapitel redogörs för analysen av den empiri som inhämtats genom officiella dokument 

samt genomförda intervjuer. I analyskapitlets första avsnitt, analyseras relationen mellan 

ansvar och samverkan och avser knyta samman de två huvudtemana. I avsnitt 5.2 analyseras 

myndigheternas olika uppfattning och syn på regeringens styrning på cyberområdet samt deras 

uppfattning avseende ansvarsfördelning samt behov av samverkan. Avsnitt 5.3 syftar till att 

omhänderta de faktorer som påverkar samverkan och i avsnitt 5.4 analyseras slutligen de 

utmaningar som ett tvärsektoriserat område skapar.  

5.1 Relationen mellan ansvar och samverkan  

I föregående kapitel beskrivs ansvarsfördelning och samverkan var för sig. Ett antal slutsatser 

kring respektive huvudtema presenteras i slutet på respektive del och i detta avsnitt analyseras 

hur ansvarsfördelning och samverkan relaterar till varandra inom cyberområdet. 

 

I innehållsanalysen och intervjustudien framkommer att ansvarsfördelningen mellan 

myndigheterna till del är otydlig och både myndigheterna och regeringen lyfter behovet av att 

ytterligare förtydliga ledning och ansvarsförhållanden inom cyberområdet. Regeringen 

uttrycker tydligt i skrivelsen Nationell strategi för informations- och cybersäkerhet (Skr. 

2016/17:213, 2016) att samverkan är en förutsättning för effektiv samordning inom området. I 

intervjustudien ger myndigheterna uttryck för att de är samstämmiga med regeringen avseende 

behovet av samverkan men de har olika uppfattning om hur väl samverkan fungerar och hur 

den i praktiken bör genomföras. Det saknas därmed en gemensam bild av hur samverkan skall 

genomföras men myndigheterna ger uttryck för en ensad syn att samverkan gynnar 

myndigheternas arbete. I Ödlunds studie (Ödlund, 2007) lyfts behovet av tydlighet i ansvar, 

uppgift, styrdokument och syfte med samverkan, fram som framgångsfaktorer för en väl 

fungerande interorganisatorisk samverkan. Inom cyberområdet finns brister inom dessa 

områden varvid den interorganisatoriska samverkan påverkas negativt.  

För att samverkan skall kunna genomföras på ett effektivt sätt krävs att respektive aktörs 

uppgift och ansvar är tydliga både inom den egna organisationen och hos de övriga aktörer som 

genomför samverkan. Intervjustudien visar att myndigheterna upplever en otydlighet kring 

både sin egen samt övriga myndigheters ansvar och uppgifter vilket i förlängningen påverkar 

förmågan till samordning inom cyberområdet. Anledningen är att det krävs en tydlig 

ansvarsfördelning i kombination med samverkan för att kunna samordna resurser. Denna 

otydlighet avseende ansvarsfördelning påverkar även möjligheten för myndigheterna att skapa 

en gemensam målbild och inriktning inom området vilken Ansell, et al lyfter fram som en 

viktig faktor för att kunna hantera gränsöverskridande kriser (Ansell, et al., 2010).  

Enligt Emerson & Nabatchi (Emerson & Nabatchi, 2015) är det systemkontexten som 

bestämmer inom vilka ramar samverkan sker och som figur 7 visar, omsluter systemkontexten 

också alla delar av samverkansprocessen. Systemkontexten utgörs bl.a. av politiska, juridiska, 

socioekonomiska samt miljömässiga ramar. Inom cyberområdet är det framförallt de politiska 

ramarna som påverkar relationen mellan ansvar och samverkan då denna ram innefattar 

parametrar såsom regleringar och policys (Emerson & Nabatchi, 2015). Inom cyberområdet 

består regleringarna av uppgifter och det ansvar som regering och riksdag ålägger 

myndigheterna genom regleringsbrev eller genom de inriktningar som exempelvis sker i den 

nationella strategin. 

Det politiska ramarna är tydligt kopplade till ansvarsfördelningen inom cyberområdet men 

kopplas även samman med samverkan genom regeringens tydliga styrning och reglering att 

samverkan skall genomföras mellan myndigheterna för att öka samordningen inom området.  
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De ramar som finns i systemkontexten kommer alltså inte bara att styra hur uppgifter och 

ansvar fördelas utan även vilka förutsättningar som finns för samverkan mellan myndigheterna.   

Även Statskontoret lyfter i sin rapport: Sektorisering inom offentlig förvaltning (Statskontoret - 

2005:3, 2005) fram förhållandet mellan ansvar och samverkan och belyser de problem som 

bristande tydlighet i styrningen från regeringen kan skapa för samverkan.  

Samverkan mellan myndigheter kan underlättas på olika sätt. Det gäller t.ex. att de olika 

myndigheternas roller och uppdrag formuleras tydligt. Vidare underlättas samverkan om det 

finns en tydlig aktör med resurser och ansvar för att koordinera verksamheten. Frånvaron av 

sådana förutsättningar kan vara en orsak till att samverkan inte alltid leder till önskade 

resultat eller att allvarliga problem späds ut eller ”sopas under mattan”. (Statskontoret - 

2005:3, 2005, p. 42) 

 

Sammanfattning 
Sammanfattningsvis kommer relationen mellan ansvarsfördelning och samverkan att påverka 

hur effektiv myndighetssamverkan blir i slutändan. MSB (MSB, 2019) beskriver relationen 

mellan ledning och samverkan som funktioner som i slutändan skapar samordning och 

inriktning och som i sin tur genererar effekter. I figur 8 utvecklas MSB modell (MSB, 2019) 

genom att förtydliga de delar som behövs för att skapa önskvärda effekter/resultat inom 

cyberområdet.  

 

 
 
Figur 8: En utveckling av MSB modell (MSB, 2019) som beskriver relationen mellan samverkan och ledning, där 

regeringens roll avseende ansvarsfördelningen och samverkan avses tydliggöras. (Elm & Hedman, 2021) 

5.2 Myndigheternas olika perspektiv 

I tidigare kapitel framkommer att myndigheterna till del har olika syn på ansvar och samverkan 

inom cyberområdet och i detta avsnitt analyseras orsakerna till dessa skillnader samt vilken 

påverkan dessa får för myndigheternas arbete och samordningen inom cyberområdet.  

5.2.1 Myndigheternas uppfattning om ansvarsfördelningen  

Myndigheternas olika synsätt på ansvarsfördelning och samverkan speglas av att de officiella 

dokumenten inte ger någon samlad bild av vilka uppgifter och ansvar som de olika 

myndigheterna har. Det finns även stora skillnader i hur tydlig regeringen har varit i 

uppgiftsställning till myndigheten där exempelvis SÄPO:s regleringsbrev 

(Justitiedepartementet, 2020) och instruktioner (SFS 2014:1103, 2014) innehåller väldigt få 
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detaljer kring cyberområdet medan FM uppgifter och ansvar tydliggörs på ett helt annat sätt i 

både regleringsbrev (Försvarsdepartementet, 2020), instruktioner (SFS 2007:1266, 2007) men 

framförallt i Totalförsvarspropositionen (Prop. 2020/21:30, 2020).  

Det finns även en skillnad i perspektiv mellan de tre myndigheter [FRA, FM & SÄPO] som har 

ansvar för att skydda de mest skyddsvärda verksamheterna i samhället och MSB vars uppgift är 

att stödja samhället i stort exempelvis kommuner och landsting. MSB ansvar är betydligt 

bredare vilket också präglar myndighetens syn på behovet av samverkan.  

 

Dessa skillnader i ansvar och perspektiv bidrar delvis till motstridiga målsättningar och att en 

gemensam målbild uteblir. Myndigheterna fokuserar istället på att lösa sina uppgifter vilket gör 

att samverkan inte sker i den omfattning som skulle behövas och samordningen försämras eller 

uteblir. Statskontoret framhåller i utredningen Sektorisering av offentlig förvaltning 

(Statskontoret - 2005:3, 2005) att myndigheters ansvar formuleras på olika sätt för olika 

myndigheter och att detta är en tänkbar anledning till att det skapas friktioner mellan 

myndigheterna. Även Ödlund (Ödlund, 2007) menar att motstridiga mål och starka 

egenintressen skapar hinder för samverkan. Inom cyberområdet återfinns dessa friktioner eller 

hinder i form av bristande kunskap om varandras verksamhet och uppgifter och att en tydlighet 

avseende ansvar och uppgifter i styrdokument till del saknas.  

Enligt Statskontorets analys (Statskontoret - 2005:3, 2005) behöver RK en tydligare orientering 

mot ett mer sektorsövergripande arbetssätt för att kunna motverka ovan problem vilket 

cyberområdet sannolikt skulle gynnas av.  

 

5.2.2 Myndigheternas uppfattning om samverkan 

Regleringar ger utrymme för tolkning 
Bilden av samverkan, skiljer sig mellan de olika myndigheterna och i empirikapitlet ser vi att 

den samverkan som genomförs måste ha ett tydligt syfte och målsättning samt leda mot att lösa 

en specifik uppgift för att vara effektiv. I de regleringar som regeringen har gett ut, finns 

utrymme för tolkning, vilket gör att det blir det upp till varje enskild myndighet att tolka hur de 

skall genomföra samverkan vilket gör att de kommer att agera olika beroende på skilda kulturer 

och perspektiv. Emerson och Nabatchi (Emerson & Nabatchi, 2015) tar upp skillnader i 

organisationskulturer samt policyer och regleringar som parametrar inom systemkontexten som 

påverkar samverkan. Det är även något som Statskontoret (Statskontoret - 2005:3, 2005) lyfter 

som en möjlig anledning till friktioner mellan myndigheter. Policyer och regleringar är till för 

att underlätta samverkan men kan även hindra den i de fall där regleringar inte är tillräckligt 

tydliga och omfattande. 

Regeringens regleringar ger även inriktning om vilka resurser som myndigheten har till sitt 

förfogande och inte heller här är det tillräckligt tydliga styrningar. Myndigheterna gör sin egna 

bedömningar avseende hur omfattande samverkan mellan myndigheter skall vara och hur 

mycket resurser som skall ställas till förfogande. Både FM och FRA ger uttryck för att resurser 

i form av tid och personal inte räcker till för att genomföra samverkan i den omfattning som 

skulle behövas och myndigheterna saknar dessutom till del kunskap och förståelse för vad 

andra myndigheter kan bidra med. Enligt Emerson & Nabatchis systemkontext ingår även 

parametern resurser, vilken innefattar kunskap och förståelse om att med gemensamma resurser 

kunna åstadkomma mer med mindre. Ökad kunskap och förståelse skulle kunna effektivisera 

samverkan och bidra till ökad samordning mellan de myndigheter som ingår i studien.    

 
Utebliven gemensam målbild 
Bristande regleringar från regeringen om vem som skall göra vad och hur samverkan ska 

genomföras riskerar att orsaka att en gemensam målbild avseende behov av samverkan uteblir. 

Det identifieras även av Ödlund (Ödlund, 2007), att om inte en gemensam målbild finns leder 



 46 

det till frustration och osäkerheter som försvårar samverkan. Här ser vi ett tydligt samband till 

de drivkrafter som Emerson och Nabatchi (Emerson & Nabatchi, 2015) benämner som 

osäkerhet och ömsesidigt beroende, där osäkerhet kring målbild kan skapa en drivkraft att 

samverka, likaså skapar känslan av ett ömsesidigt beroende till övriga myndigheter också en 

drivkraft till samverkan. Exempelvis ger FRA:s informant uttryck för att inte fullt ut se de 

positiva effekterna av samverkan vilket gör att FRA till del saknar en drivkraft till samverkan. 

MSB å andra sidan har en annan syn på samverkan, de vill nå ut till så många som möjligt 

vilket gör att de har en mer positiv syn på samverkan och med det en större drivkraft. I de fall 

myndigheterna upplever att de arbetar mot ett gemensamt mål ser de även tydligare de 

synergieffekter som samverkan ger, vilket bidrar till ett mer effektivt och fruktsamt samarbete. 

Myndigheterna ger även uttryck för att samverkan fungerar mycket bra i de fall där uppgiften är 

tydligt avgränsad och en gemensam målbild finns.  

 
Övning och kunskapsöverspridning ger en positiv effekt på samverkan 
Enligt Emerson & Nabatchi (Emerson & Nabatchi, 2015) fungerar samverkan bättre mellan 

aktörer som möts regelbundet och sämre då aktörer möts mer sällan. Även Ödlund (Ödlund, 

2007) menar att tidigare inarbetade samverkansformer underlättar samverkan. Samtliga 

informanter lyfter behovet av ökad samövning och kunskapsöverföring i ett steg att underlätta 

samverkan. Samövning och kunskapsöverspridning kommer troligen att ge en positiv effekt på 

hur myndigheterna ser på varandras förmågor, kunskaper och uppgifter. Det gör att det blir 

enklare för myndigheterna att skapa en gemensam bild av vad samverkan skall syfta till och hur 

den kan genomföras inom ramen för cyberområdet.  

 

Behov av initierande ledarskap vid samverkan 
Resultatet i studien visar på att det saknas ett ledarskap inom området som kan initiera och 

skapa effektiv samverkan. Enligt Emerson & Nabatchi (Emerson & Nabatchi, 2015) finns det 

behov av en drivkraft i form av ett initierande ledarskap för att samverkan skall fungera 

effektivt. Detta ledarskap skiljer sig från det traditionella vertikala ledarskapet som normalt 

återfinns i en hierarki och skall snarare ses som en facilitator och igångsättare av samverkan. 

MSB har fått i uppdrag av regeringen att facilitera samverkan, vilket de också gör i form av 

olika samverkansforum och projekt. MSB informant är samtidigt tydlig med att de inte leder 

samverkan om de inte fått mandat av regeringen att göra det. MSB tar till del ansvar för det 

initierande ledarskapet men har inte fullt ut förmågan att engagera till samverkan samt skapa 

förståelse för vilken positiv följdverkan, samverkan kan få för ingående aktörer vilket bl.a. FRA 

informant ger uttryck för.  

5.3 Påverkande faktorer vid samverkan och ansvarsfördelning 

I detta avsnitt analyseras de faktorer som påverkar samverkan och ansvarsfördelning och som i 

förlängningen påverkar förmågan till samordning. Faktorerna presenteras utifrån de tre 

underteman som beskrivits i empirikapitlet: Ledning, Förutsättningar och Psykosociala 

faktorer. Faktorerna listas utan inbördes rangordning och vår analys av faktorerna härleds till 

utvalda delar ur det teoretiska ramverket.  

5.3.1 Ledning 

Myndigheternas syn på ledning [reglering och styrning] inom cyberområdet kan delas upp i 

separata delar, dels den reglering och styrning som sker från regering till myndigheterna: 

vertikal styrning och dels den reglering och styrning som finns mellan myndigheter: horisontell 

styrning. 
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Vertikal styrning - Styrning från regeringen till myndigheterna 
Som beskrivits tidigare i denna studie, sker styrning från regeringen till myndigheterna genom 

vertikal styrning där uppgifter och ansvar formuleras i regleringsbrev, instruktioner och andra 

styrande dokument. Innehållet i, och regeringens formulering av uppgifter verkar till del spegla 

myndighetens syn på hur väl styrningen från regeringen fungerar. De officiella dokument som 

ingått i denna studie ger i olika omfattning utrymme för tolkningar. Försvarsmaktens uppgifter 

är i stor omfattning uttryckta på ett sådant sätt att de ger lite utrymme för tolkning medan 

regeringens styrningar till MSB ger större utrymme till tolkning och i vissa fall gör detta att 

styrningen upplevs otydlig. Denward, et al (Denward, et al., 2017) lyfter tolkningsutrymmet 

som ett möjligt problem, speciellt i de fall där tolkningsutrymmet är för stort och tydliga 

regleringar av uppgifter saknas. De menar att detta kan skapa strukturella problem inom 

krisberedskapen och som dessutom riskeras att överföras till det civila försvaret. De uttrycka 

osäkerheter och otydligheter avseende regeringens styrningar inom cyberområdet är ett tecken 

på att det till del finns strukturella problem och då särskilt inom krisberedskap och civil försvar 

men där det militära försvaret har en mer utvecklad och tydlig struktur vilket gör att 

otydligheten upplevs mindre.  

Myndigheternas olika uppfattning går att koppla mot systemkontexten (Emerson & Nabatchi, 

2015) vilken skiljer sig mellan de olika myndigheterna. FM, FRA, MSB och SÄPO har vissa 

gemensamma regleringar i form av lagar och förordningar men organisationskultur, mandat och 

uppgifter samt maktförhållande till regeringen skiljer dem åt. FM skiljer sig från övriga 

myndigheter i denna studie genom att myndigheten har en tydlig uppgift, nämligen det militära 

försvaret av Sverige. FRA stödjer FM i denna uppgift men huvudansvaret ligger på FM. MSB 

och SÄPO genomför i huvudsak sin verksamhet ute i det civila samhället och delar där ansvaret 

inom cyberområdet med flertalet andra myndigheter, vilket sannolikt påverkar möjligheten för 

regeringen att uttrycka ansvar och uppgifter på ett lika tydligt sätt som till FM.  

 
Horisontell styrning – Samverkan mellan myndigheterna 
Mellan myndigheterna finns en avsaknad av styrning och ledning vilken grundar sig i det 

svenska förvaltningssystemet uppbyggnad, där samtliga myndigheter är självstyrande. MSB, 

SÄPO och FM har genom föreskrivningsrätt, delvis möjlighet att styra andra myndigheter inom 

vissa specifika områden såsom exempelvis signalskydd (SFS 2018:658, 2018; SFS 2007:1266, 

2007) men det finns ingen myndighet som har ett övergripande ansvar på cyberområdet.  

Den horisontella styrningen sker genom interorganisatorisk samverkan och bygger på att det 

finns drivkrafter, fungerande samverkansdynamiker (Emerson & Nabatchi, 2015) samt rätt 

förutsättningar (Ödlund, 2007) för att samverkan skall bli av. Regeringen ger tydliga direktiv i 

flertalet av de officiella dokumenten att samverkan är nödvändigt för att skapa samordning 

inom cyberområdet och dessa skrivningar kan ses som en vertikal styrning att horisontell 

styrning [samverkan] skall genomföras. Vid krishantering regleras den horisontella styrningen 

genom ansvarsprincipen (MSB , 2020) vilken även har beskrivits närmare i kapitel 1. Varken i 

ansvarsprincipen eller andra styrande dokument från regeringen finns närmare beskrivet hur 

samverkan skall genomföras.  

Flera av myndigheterna i studien anser att det saknas tydliga styrningar för vad samverkan ska 

avhandla, hur den ska genomföras och med vilka resurser. Bristen på dessa regleringar i 

systemkontexten får en negativ påverkan på de drivkrafter som krävs för genomförandet av 

samverkan (Emerson & Nabatchi, 2015). FRA informant menar exempelvis att det skulle 

behövas en huvudman som har mandat att fatta beslut vid genomförande av samverkan, detta 

för att undvika att beslutsfattandet blir konsensusdrivet och därmed blir riskerar att bli mindre 

effektivt och ta längre tid.  
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Myndigheterna är överens om att ökad samverkan och samordning behövs och att 

en ”cybersäkerhetsmyndighet” inte skulle vara lösningen på problemet. De lyfter dock att det 

nationella cybersäkerhetscentret är en del i att bättre kunna samordna sin verksamhet och 

omhänderta de friktioner som uppstår då flera myndigheter har, till del överlappande ansvar 

inom ett område. Cybersäkerhetscentret bidrar på så vis till att skapa framgångsfaktorer och 

eliminera hinder (Ödlund, 2007) som annars kan påverka den interorganisatoriska samverkan 

negativt. Cybersäkerhetscentret kan även vara en del i att skapa gemensamma målsättningar 

som i sin tur minskar osäkerheten kring vem som löser vad samt skapa ett ömsesidigt beroende 

myndigheterna emellan. Om cybersäkerhetscentret skapar positiva synergieffekter kommer 

sannolikt även en insikt om de positiva följdverkningar som kommer ur samverkan. Positiva 

följdverkningar och ömsesidigt beroende är alla drivkrafter som Emerson och Nabatchi 

(Emerson & Nabatchi, 2015) menar är en förutsättning för effektiv samverkan. 

Cybersäkerhetscentret kan även bidra till ett initierande ledarskap då beslutsvägar och mandat 

är utredda och uttryckta. Dessa drivkrafter kommer i sin tur bidra till att samverkansdynamiken 

mellan myndigheterna förbättras (Emerson & Nabatchi, 2015).  

5.3.2 Förutsättningar 

Intervjustudien visar på att myndigheternas förutsättningar för samverkan skiljer sig och i vissa 

stycken är de kraftigt begränsade. Det kan vara resurser, infrastruktur och kunskaper hos 

myndigheterna men även möjligheten till genomförande av övningar och utbildningar som 

påverkar förutsättningarna till effektiv samverkan. Här måste varje myndighet ta ett eget ansvar 

för att skapa förutsättningar så att en gynnsam miljö kan skapas i syfte att utveckla 

samverkansförmågan. I Emerson och Nabatchis (Emerson & Nabatchi, 2015) tankar om 

samverkansdynamiker är detta ansvar en faktor för att kunna skapa en gemensam motivation 

men även en förmåga till ett gemensamt agerande. 

 

It-infrastruktur 
En annan påverkande faktor är de brister som myndigheterna upplever i de it-infrastrukturer 

som är tänkta att möjliggöra informationsdelning mellan myndigheterna. Ansell, et al (Ansell, 

et al., 2010) menar att förmåga till att i realtid detektera, analysera och distribuera information 

är viktigt för att kunna möta hoten på ett ändamålsenligt sätt och att denna förmåga är en viktig 

faktor för en väl fungerande krishantering. Regeringen är i detta fall tydlig i sin målsättning, de 

skriver att det är av särskild vikt att den it-infrastruktur som stödjer verksamheten är robust så 

att information kan utbytas på ett säkert sätt. Här finns en diskrepans mellan uttryckt målbild 

och den av myndigheterna upplevda bristen på sådana system. Även om det i det här fallet finns 

en tydlig och gemensam målbild kommer bristande förutsättningar att göra att samverkan 

försvåras eller uteblir.  

 

Personella och ekonomiska resurser 
Försvarsmakten belyser den upplevda utmaningen att kunna kompetensförsörja samtliga 

myndigheter med rätt utbildad personal på rätt plats. Myndigheterna upplever att de har en 

utvecklingskurva som pekar uppåt men att de har en väg att gå innan man uppnått en acceptabel 

nivå i form av att rätt resurser och personal finns tillgängliga. Bättre regleringar i 

systemkontexten möjliggör att rätt resurser tillsätts och personal kan rekryteras (Emerson & 

Nabatchi, 2015). 

Det nationella cybersäkerhetscentret kommer troligen att kunna bidra till att resurser kan 

merutnyttjas då personal som tillhör en myndighet även kommer till nytta för övriga 

myndigheter som ingår i centret. Denna resursfördelning är enligt Ödlund (Ödlund, 2007) en 

framgångsfaktor för en väl fungerande interorganisatorisk samverkan. Förhoppningsvis bidrar 

centret även till att fördela de kostnader som samverkan för med sig genom att regeringen i 

regleringsbreven för 2021, tillfört ekonomiska medel specifikt för cybersäkerhetscentrets 
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uppbyggnad och genomförande. Dessa ekonomiska medel bidrar till att eliminera eller 

åtminstone att minska de osäkerheter kring finansiering av samverkan som kan vara ett hinder 

för interorganisatorisk samverkan (Ödlund, 2007).  

 

Kunskap, utbildning och övningsverksamhet 
Kunskapen och medvetenhet hos myndigheterna avseende vad de olika aktörerna kan bidra 

med och vad den egna organisationen kan och inte kan bidra med behöver utvecklas. 

Myndigheterna är i en beroendeställning till varandra som inte skall ses som negativ utan som 

en drivkraft för att använda andra myndigheters kunskaper, information och förmågor för att 

effektivisera samverkan vilket Emerson & Nabatchi (Emerson & Nabatchi, 2015) kallar 

ömsesidigt beroende. För att denna drivkraft skall uppstå måste myndigheterna se att denna 

beroendeställning existerar vilket inte alltid är fallet. Kunskapsbrist kring andra myndigheters 

uppgifter och ansvar gör också att insikten om att den egna myndigheten är beroende av andra 

myndighetens kompetens uteblir. Därmed går även insikten om vilka positiva följdverkningar 

samverkan skulle kunna ha för den egna organisationen förlorad och en av drivkrafterna 

uppstår därmed inte (Emerson & Nabatchi, 2015).  

 

För att myndigheterna ska kunna utveckla och förbättra förmågan till samverkan behövs även 

övning och utbildning. Studien visar på att samtliga myndigheter påvisar ett ökat behov av att 

genomföra övningsverksamhet. Bristen på deltagande i gemensamma övningar kan kopplas till 

den upplevda resursbrist som råder inom myndigheterna. Att inte delta i gemensamma övningar 

bidrar till att minska möjligheterna för att bygga upp förtroende och tillit mellan aktörer, något 

som både Emerson & Nabatchi (Emerson & Nabatchi, 2015) samt Ödlund (Ödlund, 2007) 

menar är viktiga faktorer för väl fungerande samverkan.  

Vidare påvisas även en efterfrågan på formella och informella forum för samverkan. I 

Emersons och Nabatchis (Emerson & Nabatchi, 2015) beskrivning av samverkansdynamiker 

och däri skapandet av gemensam motivation lyfter de behovet av proceduriella och 

institutionella arrangemang som en förutsättning till att utveckla själva samverkan. Vid 

gemensamma övningar och utbildningar kan då kunskapsbrister identifieras och relationer 

skapas samt utvärdera och omhänderta eventuella brister vilket leder till en mer effektiv 

samverkan.  

5.3.3 Psykosociala faktorer 

Myndigheternas olika organisationskulturer påverkar deras syn på samverkan och 

ansvarsfördelning och intervjustudien visar på att myndigheterna behöver öka sin kunskap och 

förståelse för att dessa kulturella skillnader gör att de går in i samverkan med olika perspektiv. 

Utifrån Emerson och Nabatchi (Emerson & Nabatchi, 2015) syn på samverkansdynamiker och 

skapandet av en gemensam motivation finns ett behov av ömsesidig förståelse och tillit vilket 

skapar ett engagemang och motiverar deltagarna i samverkan. Här visar empirin på brister i 

myndigheternas förståelse vilket försämrar möjligheterna till en effektiv samverkan.  

En annan viktig aspekt som framkommer i studien är att myndigheterna måste ha en förståelse, 

insikt och kunskap om myndigheternas ansvarsförhållanden inom området för att samordning 

skall kunna ske. När dessa delar finns skapas en vilja att samverka men också skapa tillit och ett 

förtroende för varandra. Denna typ av fenomen ser även Emerson och Nabatchi som en 

framgångsfaktor och Ödlund (Ödlund, 2007) menar att en acceptans för olika kunskap och 

perspektiv bidrar till att samverkan fungerar.  

  



 50 

5.4 Cyber – en tvärsektoriell utmaning  

Detta avsnitt belyser och analyserar det svenska förvaltningssystemets påverkan på 

tvärsektoriella områden och specifikt cyberområdet.  

 

I kapitel 1.4 beskrivs hur det svenska förvaltningssystemet är uppbyggt samt under vilka 

förhållanden myndigheter bedriver sin verksamhet. Där beskrivs även hur ansvar, uppgifter och 

prioriteringar förändras när samhället utsätts för en kris och även vidare hur höjd beredskap och 

krig påverkar ovan förhållanden. Cyberområdet är ett tvärsektoriellt område där ett antal 

myndigheter har uppgifter och ansvar, av vilka fyra har ingått i den här studien.  

 

Myndigheterna har i intervjustudien, på olika sätt, både implicit och explicit, gett uttryck för att 

det svenska förvaltningssystemet har en påverkan på verksamheten och hur arbetet bedrivs 

inom cyberområdet. Förvaltningssystemets påverkan går även implicit att återfinna i de 

officiella dokument som ingått i den kvalitativa innehållsanalysen genom exempelvis 

regeringens sätt att uttrycka sig avseende uppgifter och ansvar.  

5.4.1 Styrning av tvärsektoriella områden 

De utmaningar avseende ansvarsfördelning och samverkan som har beskrivits och analyserats i 

tidigare avsnitt i detta kapitel är alla exempel på de friktioner eller hinder (Ödlund, 2007) som 

tvärsektoriella områden ger. Det visar också på hur komplext cyberområdet är genom dessa 

många olika aktörer och olika perspektiv som regeringen skall hantera och styra. Förutom de 

utmaningar som ett tvärsektoriellt område ger p.g.a. flertalet inblandade myndigheter finns 

ytterligare en komplicerande faktor och det är att cyberområdet dessutom styrs av flera olika 

departement på RK, där Försvarsdepartementet och Justitiedepartementet är de två departement 

som hanterar och styr de myndigheter som ingår i denna studie.  

Dessutom uppfattar flera informanter att de personer som arbetar med cyberrelaterade frågor 

vid RK är relativt få i förhållande till antalet som arbetar med dessa frågor vid myndigheterna. 

Denna obalans som FRA beskriver som ”litet huvud men stor kropp” är möjligen en anledning 

till att styrningen från regeringen uppfattas som otydlig och oprecis av vissa av myndigheterna i 

denna studie.  

 

Statskontoret (Statskontoret 2006:13, 2006) beskriver styrningen av tvärsektoriella områden på 

följande vis: 

Man kan hävda att regeringen styr på två sätt samtidigt: dels genom en traditionell, vertikal 

styrning, dels genom att uppmuntra horisontella processer. (Statskontoret 2006:13, 2006, p. 

13) 

 

Figur 1 i inledningskapitlet åskådliggör hur cyberområdet styrs från regeringen via RK och de 

olika departementen ned till respektive myndighet. Den visar på att det finns både en vertikal 

och horisontal styrning av cyberområdet men visar inte på huruvida styrningen upplevs vara 

tydlig och ändamålsenlig. Med utgångspunkt i den insamlade empirin och de analyser som 

gjorts tidigare i detta kapitel kommer den modell som visas i figur 1 att utvecklas i syfte att 

sammanfatta de utmaningar som styrning av tvärsektoriella områden ger vilka överskådligt 

visas i figur 9 nedan.   
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Figur 9: Modellen avser beskriva hur väl den vertikala respektive horisontella styrningen fungerar (Elm & 

Hedman, 2021) 

Modellen påvisar ett antal skillnader myndigheterna emellan som spelar roll för hur de 

uppfattar ledning och ansvarsförhållande, såsom vilket departement de tillhör och huruvida de 

är en del av det civila eller militära försvaret av Sverige. Skillnaderna grundar sig i de olika 

systemkontexter (Emerson & Nabatchi, 2015) som myndigheterna verkar i.  

Tydligheten i den vertikala styrningen skiljer sig mellan myndigheterna vilket kan ha flera olika 

anledningar. Dels sker en tydlig styrning och ledning av det militära försvaret av Sverige vilket 

även Försvarsmaktens informanter ger uttryck för i intervjustudien. Totalförsvarspropositionen 

är väl utvecklad och ger tydliga uppgifter till framförallt FM och FRA men inom det civila 

försvaret finns inte en lika välutvecklad styrning vilket till del beror på nedmonteringen av 

Totalförsvaret som skedde i början av 2000-talet. 2018 beslutade regeringen att tillsätta en 

utredning som skulle analysera och föreslå en struktur för ansvar, ledning och samordning inom 

civilt försvar samt även stärka krisberedskapen. I mars 2021 lämnade den särskilde utredaren, 

Barbro Holmberg sitt slutbetänkande Struktur för starkare motståndskraft (SOU 2021:25, 

2021) till regeringen. I utredningen föreslogs det civila försvaret delas upp i 10 

beredskapssektorer samt fyra särskilda beredskapsområden, varav cybersäkerhet är ett av fyra 

särskilda beredskapsområden. Anledningen till att cyberområde inte föreslås bli en 

beredskapssektor och därmed också får en ansvarig sektorsmyndighet beror på att 

cyberområdet inte bara hanteras av det civila försvaret utan också är en del av det militära 

försvaret och därmed inte kan ledas av en ansvarig civil sektorsmyndighet (SOU 2021:25, 

2021). Styrningen av cyberområdet blir därmed väldigt komplext och det belyser vikten av 

effektiv samverkan mellan myndigheterna för att överkomma dessa strukturella utmaningar. 

Denna studie visar att det i nuläget det finns brister i den horisontella styrningen vilket gör att 

de strukturella problemen inte fullt ut kan överbryggas och att ytterligare åtgärder för att 

effektivisera samverkan och samordning behövs för att komma tillrätta med de utmaningar som 

cyberområdet står inför. Brister i den vertikala styrningen kommer att påverka den horisontella 

styrningen dock har den horisontella styrningen inte någon större påverkan på den vertikala. 
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Statskontoret (Statskontoret - 2005:3, 2005) konstaterar att tydlig formulering av uppdrag och 

roller underlättar samverkan mellan myndigheter inom sektorsövergripande frågor, inom 

cyberområdet saknas denna tydlighet till del och som intervjustudien visar, påverkar 

otydligheten i förlängningen myndigheternas samverkan mellan varandra. Detta är något som 

även framkommer i Ödlunds studie avseende krishantering (Ödlund, 2007).  

 

Enligt Statskontoret (Statskontoret 2006:13, 2006) är det angeläget att, utöver de mer allmänna 

målen som snarare fyller en funktion av en politisk vision, formulera mätbara mål som kan 

följas upp och som kan användas i styrningen av de ansvariga myndigheterna inom 

tvärsektoriserade områden. Inom cyberområdet exemplifierar den Nationella strategin för 

cyber-, och informationssäkerhet de mer allmänna målen och regeringen uttrycker i stor 

omfattning sin styrning genom målbilder eller mer allmänna inriktningar vilka kan beskrivas 

som ”mjuka formuleringar”. FRA och MSB menar också att regeringen vertikala styrning på 

området skulle behöva bli tydligare vilket är överensstämmande med de slutsatser som 

Statskontoret kom fram till i sin rapport.  

5.4.2 Friktioner mellan myndigheter 

I tvärsektoriella områden finns en risk att det uppstår friktioner mellan myndigheterna, dels 

beroende på att de till del har överlappande ansvarsområden men kan även bero på avsaknad av 

gemensamma målsättningar, brist på kunskap och förståelse eller brist på incitament att 

genomföra samverkan. Bristen på kunskap och förståelse samt avsaknad av gemensamma 

målsättningar går att koppla både till avsaknad av de framgångsfaktorer som Ödlund (Ödlund, 

2007) presenterar i sin studie likväl som de drivkrafter och samverkansdynamiker som Emerson 

& Nabatchi (Emerson & Nabatchi, 2015) menar behövs för att skapa en effektiv samverkan. 

Även Statskontoret (Statskontoret - 2005:3, 2005) lyfter dessa problemområden i sin rapport 

och det är även områden som tydligt har visat sig påverka samverkan mellan myndigheterna i 

denna studie.  

Försvarsmakten är den myndighet som upplever minst friktioner och de ger uttryck för att 

samverkan i de flesta fall fungerar mycket bra, speciellt i de fall där myndigheterna har ett 

gemensamt och tydligt mål att jobba mot. Emerson & Nabatchis drivkrafter såsom ömsesidigt 

beroende, insikt om följdverkningar och initierande ledarskap är sannolikt tydliga när 

målsättningen är tydlig vilket också driver samverkan framåt. Även samverkansdynamiker 

såsom gemensam motivation och förmåga till gemensamt agerande uppstår i dessa fall. 

 

Både regeringen likväl som myndigheterna har visat på en insikt och medvetenhet om att 

drivkrafterna och samverkansdynamiken för samverkan i vissa stycken behöver förbättras och i 

flertalet av de officiella styrdokumenten uttrycker regeringen också en vilja att myndigheterna 

skall utöka sin samverkan och har som en konsekvens av detta gett i uppdrag till myndigheterna 

i denna studie att starta upp ett nationellt cybersäkerhetscenter (Fö2019/01330, 2020). Även 

myndigheterna ger uttryck för en vilja och önskan om att förbättra förutsättningarna för 

samverkan vilket det nationella cybersäkerhetscentret troligen i vissa stycken kommer att kunna 

bidra med.  
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6 Avslutande diskussion och slutsatser 

I detta kapitel avser vi redovisa de sammanfattade slutsatser som studien givit samt ge förslag 

på fortsatta studier inom cyberområdet.  

 

Denna studie har haft som syfte att utforska hur regeringen reglerar ansvarsförhållanden och 

samverkan mellan fyra myndigheter som har ett särskilt ansvar inom cyberområdet samt 

utforska hur dessa myndigheter uppfattar att ansvarsfördelningen och samverkan ser ut och 

genomförs i praktiken. Detta med målsättningen att kunna identifiera huruvida det finns en 

diskrepans mellan regeringens och myndigheternas syn på ansvar och samverkan inom 

cyberområdet i syfte att kunna identifiera områden med utvecklingsbehov. 

 

Studien har avsett att besvara följande två frågeställningar: 

 

− Hur regleras ansvarsförhållanden och samverkan i officiella dokument från 

regeringen/departementen till myndigheterna samt mellan myndigheterna?  

 

− Hur uppfattar myndighetsrepresentanter att ansvarsfördelning och samverkan fungerar i 

praktiken? 

 

Nedan följer en diskussion kring ett antal slutsatser som kan dras av denna studie samt hur 

denna studie bidrar till tidigare forskning.  

6.1 Slutsatser  

Tydligheten i reglering av ansvar och uppgifter är starkt kopplat till hur effektiv samverkan och 

samordning blir i slutändan. Tydlig ansvarsfördelning är en framgångsfaktor för att samverkan 

skall kunna fungera optimalt och detta är något som flertalet tidigare forskningsstudier också 

belyser, se t.ex. Ödlunds studie Interorganisatorisk samverkan som nationell resurs i 

krishanteringen (Ödlund, 2007) samt Denward, et al studie Sektorsansvar - Ansvarssystem eller 

semantik?  

Denna studie är i hög grad överensstämmande med de slutsatser som Ödlunds forskning givit 

kring interorganisatorisk samverkan inom krishanteringen. Det är i sig inte är särskilt 

anmärkningsvärt då cyberområdet är ett område som innefattas i svensk krisberedskap. 

Däremot går det att dra liknande slutsatser för cyberområdet men i en vidare kontext. Behovet 

av tydligt utpekat ansvar och behov av samverkan föreligger inte bara vid krishantering utan 

även i det dagliga arbetet likväl som vid höjd beredskap och krig.  

Denna studie är också väl överensstämmande med de slutsatser som Denward, et al och 

Statskontoret lyfter avseende sektorsansvar och styrning inom tvärsektoriella områden. Vilket 

gör att denna studie stärker och till del bidrar till att bredda forskning kring tvärsektoriella 

områden.  

 
Divergens mellan målbild och verklighet 
Regeringens uttryckta målbild och strategi är inte överensstämmande med hur myndigheterna i 

denna studie upplever att ansvar och samverkan fungerar i verkligheten. För att regeringens 

nationella strategi avseende informations- och cybersäkerhet (Skr. 2016/17:213, 2016) skall 

kunna uppfyllas krävs tydligt formulerade och mätbara mål samt en beskrivning av hur 

myndigheterna skall gå tillväga för att uppnå dessa mål. Denna studie har inte kunnat 

identifiera något sådant dokument som i realiteten beskriver hur målen är tänkta att uppfyllas. 

Det förefaller ligga ett stort ansvar på respektive myndighet att jobba mot dessa relativt 
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abstrakta mål och som studien även visat har myndigheterna olika perspektiv på vad som är 

viktigt inom ramen för den egna verksamheten vilket gör att arbetet inte alltid sker 

synkroniserat och gemensamt med övriga myndigheter.   

 
Komplext och svåröverblickbart område 
Cyberområdet är ett komplext och svåröverblickbart område som är under snabb utveckling. 

Det är dessutom ett tvärsektoriellt område vilket i sig innebär vissa utmaningar. För att Sveriges 

förmåga att möta och hantera cyberhot skall kunna utvecklas i samma snabba takt som 

hotaktörernas förmåga att genomföra sådan verksamhet, krävs ökad tydlighet avseende vilken 

myndighet som har vilket ansvar och det måste finnas väl utvecklade samverkansforum i syfte 

att möjliggöra effektiv samverkan mellan de myndigheter som har ett delat ansvar inom 

cyberområdet. Det nationella cybersäkerhetscentret är till del ett svar på regeringens uttrycka 

behov av ökad samordning och samverkan inom cyberområdet och centret kommer sannolikt 

att bidra till ökad samordning men är nödvändigtvis inte en lösning på alla de utmaningar som 

cyberområdet har som tvärsektoriellt område.  

Utredningen Struktur för starkare motståndskraft kommer sannolikt att bidra till, om regeringen 

väljer att genomföra de förslag som utredning lyfter, en ökad tydlighet och förbättra 

förutsättningarna för samverkan och ansvarsfördelning både inom det civila försvaret likväl 

som inom Totalförsvaret i sin helhet. 

 

Behov av en tydlig ansvarsfördelning 
De myndigheter som har ett tydligt uttryckt och avgränsad uppgift upplever inte att 

ansvarsfördelningen mellan myndigheterna på cyberområdet som lika otydlig som de 

myndigheter vars uppgifter formuleras i mer generella ordalag.  

FM uppgifter är mer väldefinierade och beskrivs i betydligt större omfattning i exempelvis 

Totalförsvarspropositionen än de civila myndigheternas [FRA, MSB och SÄPO]. Utredningen 

Struktur för starkare motståndskraft (SOU 2021:25, 2021) är ett led i att stärka och tydliggöra 

ansvarsfördelning och ledning inom det civila försvaret och utredningens slutsatser och 

rekommendationer kommer sannolikt att bidra till en ökad tydlighet avseende civila 

myndigheternas ansvar inom cyberområdet vilket i sin tur även bidrar till en ökad tydlighet 

avseende Totalförsvaret som helhet.  

Denna studie har visat att det finns ett behov av att någon får ledartröjan och helhetsansvaret 

vid genomförandet av samverkan mellan myndigheter. Det innebär nödvändigtvis inte att en 

myndighet får det övergripande ansvaret för cyberområdet utan snarare ett mandat att leda 

samverkan ges till den myndighet som inom det specifika samverkansområdet har tydligast 

ansvar. En sådan åtgärd skulle sannolikt leda till en mer effektiv samverkan och en högre grad 

av samordning. Risken med ett uteblivet ledarskap vid samverkan är att myndigheter och andra 

aktörer riskerar att fastna i konsensusdrivna samverkansprocesser som är både långsamma och 

ineffektiva.  

Regeringen har valt att inte utse någon sektorsansvarig myndighet för cyberområdet och om de 

även fortsättningsvis anser att uppgifter på cyberområdet skall delas mellan myndigheter och 

lösas genom samverkan krävs att regeringen i betydligt högre grad uttrycker tydliga och 

väldefinierade uppgifter till enskilda myndigheter. När regeringen uttrycker att alla har ett 

ansvar finns en stor risk att ingen tar ansvar och en sådan situation bidrar inte till ett effektivt 

arbete inom cyberområdet.  

 
Tydlig uppgift och gemensam målsättning leder till fungerande samverkan 
Vi de tillfällen där regeringen gett tydliga direktiv och myndigheterna har en gemensam 

uppfattning om ansvarsförhållanden, tilldelade resurser samt målbild, fungerar samverkan 

tillfredställande enligt myndigheterna. När ansvarsförhållandena och uppgifter är tydligt 

uttalade kan olika tolkningar hos myndigheterna minimeras och det bidrar även det att blir 
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tydligt vem som leder arbetet och vem som stödjer det samma. Resultatet blir att samverkan blir 

produktiv och ändamålsenlig och att samordning uppnås i slutändan.  

 

Samverkan - en förutsättning för ökad cyberförmåga 
Eftersom cyberområdet är tvärsektoriellt och ansvar delas mellan flera olika aktörer och 

myndigheter krävs att samverkan fungerar på ett tillfredsställande sätt för att öka Sveriges 

samlade cyberförmåga. Det är av yttersta vikt att myndigheterna har en god kunskap om 

varandras uppgifter och verksamhet för att kunna motverka friktioner i samverkansprocessen 

och kunna samordna sina insatser på cyberområdet. För att denna samverkan ska vara möjlig 

krävs även fungerande it-infrastrukturer och då innefattas både sambandsmedel men också ett 

ledningssystem för att hantera informationen. Det räcker således inte att enbart träffas fysiskt då 

informationsutbytet måste kunna ske frekvent och utan tidsfördröjning. Myndigheterna måste 

ha tillgång till rätt information vid rätt tillfälle för att effektivt kunna verka inom informations- 

och cybersäkerhetsområdet.  

Det nystartade nationella cybersäkerhetscentret kan ge myndigheterna just de förutsättningar 

som krävs för att samverkan mellan aktörer inom cyberområdet ska lyckas. I takt med att 

centret utvecklas och resurser, infrastruktur och personal tillförs kommer även förmågan till att 

samordna insatser för att möta cybersäkerhetshotande verksamhet som kan riktas mot Sverige. 

 

Avsaknad av gemensamma begrepp försvårar samverkan 
I dagsläget finns inget gemensamt dokument som fastställer den nomenklatur som ska användas 

av myndigheter och aktörer inom området i Sverige. De dokument som finns är i form av 

överenskommelser som vissa myndigheter har tecknat (bl.a. FM och FRA), i syfte att underlätta 

samverkan och minska missförstånd. Även enskilda myndigheter har tagit fram definitioner av 

begrepp men dessa syftar då endast till att skapa en gemensam förståelse inom myndigheten. 

Avsaknaden av gemensam nomenklatur resulterar i att myndigheterna har olika uppfattning 

avseende begrepps innebörd och betydelse vilket skapar onödiga friktioner vid samverkan. För 

att kunna bedriva en effektiv och friktionsfri samverkan och samordning inom cyberområdet är 

gemensamma begrepp och definitioner ett måste, endast då kan den nu upplevda 

begreppsförvirringen elimineras och samordning uppnås.  

6.2 Förslag på fortsatta studier 

Cyberområdet är ett komplext, tvärsektoriellt område som påverkas av det svenska 

förvaltningssystemet samt de särskilda förutsättningar som finns vid krishantering och inom 

Totalförsvaret. Denna komplexitet ställer krav på tydliga strukturer för ledning och 

ansvarsfördelning, från regering till myndigheter men även mellan myndigheter. Det finns ett 

antal statliga utredningar avseende sektorsansvar och tvärsektoriella områden men det är ett 

område där det behövs ytterligare forskning, särskilt inom ramen för cyberområdet.   

 

Det nationella cybersäkerhetscentret har till del berörts i denna studie, vi ser att det kommer att 

finnas behov av studier kring huruvida ett cybersäkerhetscenter är lösningen på många av de 

problem som lyfts i denna studie, såsom bristande samordning mellan myndigheter. Sannolikt 

kommer det att dröja ett antal år innan det går att skapa en tydlig bild av huruvida bildandet av 

centret hade den efterfrågade effekten eller om samma bristande strukturer som finns idag följer 

med in i centret.   

 

Vid intervjustudien har det framkommit att de legala förutsättningarna för cyberområdet har 

stora utvecklingsbehov.  Både FM och MSB har lyft problematiken kring att lagar och 

förordningar inte har följt med i den snabba utveckling som skett på området. I dagsläget 

bygger exempelvis FM förmåga att verka i cyberrymden på folkrättsliga lagar som togs fram 
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långt innan cyberdomänen uppstod. Därav behövs ytterligare forskning kring hur dessa lagar 

och förordningar bör utvecklas för att bättre möta de krav och de behov som Sverige och 

svenska myndigheter har för att effektivt kunna verka inom cyberområdet.  
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Bilagor 

Bilaga 1 – Sammanställning av officiella dokument 

 
 

  

Utgivare Typ Namn

Regeringskansliet/ 

Försvarsdepartementet

Rapport Motståndskraft - Inriktningen av totalförsvaret och 

utformningen av det civila försvaret 2021–2025

Regeringskansliet/ 

Försvarsdepartementet

Rapport Värnkraft - Inriktningen av säkerhetspolitiken och 

utformningen av det militära försvaret 2021–2025

Regeringskansliet/ 

Justitiedepartementet

Skrivelse Nationell strategi för samhällets informations-

och cybersäkerhet

Regeringskansliet/ 

Försvarsdepartementet

Proposition/Riksdagsbeslut Regeringens proposition - Totalförsvaret 2021–2025

Regeringskansliet/ 

Försvarsdepartementet

Proposition/Riksdagsbeslut Regeringens proposition 2014/15:109, 

Försvarspolitisk inriktning – Sveriges försvar 

2016–2020

Statens offentliga utredningar Utredning på uppdrag av 

Regeringen/Justistiedepartementet

Struktur för ökad motståndskraft SOU 2021:25

Regeringskansliet/ 

Försvarsdepartementet

Regeringsbeslut Uppdrag om fördjupad samverkan inom 

cybersäkerhetsområdet genom ett nationellt 

cybersäkerhetscenter

FM, SÄPO, FRA och MSB Skrivelse Svar på uppdrag (Fö2019/01000/SUND) inför 

inrättandet av ett nationellt cybersäkerhetscenter

Regeringskansliet/ 

Försvarsdepartementet

Regeringsbeslut Uppdrag om en samlad informations- och 

cybersäkerhetshandlingsplan för åren 2019–2022

Regeringskansliet/ 

Justitiedepartementet

Regeringsbeslut Regleringsbrev för budgetåret 2021 avseende 

Myndigheten för samhällsskydd och beredskap

Regeringskansliet/ 

Försvarsdepartementet

Regeringsbeslut Regleringsbrev för budgetåret 2021 avseende 

Försvarsmakten

Regeringskansliet/ 

Försvarsdepartementet

Regeringsbeslut Regleringsbrev för budgetåret 2021 avseende 

Försvarets radioanstalt

Regeringskansliet/ 

Försvarsdepartementet

Regeringsbeslut Regleringsbrev för budgetåret 2021 avseende SÄPO

Försvarsutskottet Betänkande Försvarsutskottets betänkande 2020/21:FöU4

Myndigheten för samhällsskydd och 

beredskap (MSB)

Försvarets radioanstalt (FRA)

Försvarets materielverk (FMV)

Försvarsmakten

Post- och telestyrelsen (PTS)

Polismyndigheten

Säkerhetspolisen

Handlingsplan Samlad informations- och 

cybersäkerhetshandlingsplan för åren 2019-2022
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Bilaga 2 – Intervjufrågor 

 

1. Bakgrundsinformation  

1.1. Vad heter du? 

1.2. Vad har du för bakgrund? 

1.3. Vilken är din nuvarande befattning (roll) och vilka arbetsuppgifter har du? 

1.4. Hur länge har du arbetat på myndigheten? 

1.5. Hur länge har du arbetat med cyberrelaterade frågor? 

1.6. Har du arbetat på någon av de andra myndigheterna som ingår i den här studien? 

 

2. Innebörd  

2.1. Vad innebär cybersäkerhet för dig och din myndighet?  

2.2. Hur arbetar er myndighet inom cyberområdet? Organisation/uppgift? 

 

3. Ledning (målsättning, inriktning, styrning)  

”Regeringen skall verka för, att öka tydligheten i myndighetsstyrningen och lyfta betydelsen 

av ett tillfredsställande informationssäkerhetsarbete internt på̊ myndigheterna” (Skr. 

2016/17:213, 2016, p. 11) 

 

3.1. Hur ser ni på ledningen från regering/riksdag inom område cyber?  

3.1.1. Fungerar det bra/mindre bra? Vad behöver utvecklas? Vad saknas?  

3.1.2. Olika departement, samordnare på regeringskansliet. Finns behov? 

3.1.3. Totalförsvarspropositionen och utredningen om det civila försvaret, hur ser du 

att dessa kommer att påverka den det framtida arbetet? Ledning/ansvar? 

3.2. Hur påverkar den svenska förvaltningsmodellen med fristående myndigheter ledningen 

på cyberområdet?  

3.3. Hur ser ni på ledning mellan myndigheterna? 

3.3.1. Fungerar det bra/mindre bra? Vad behöver utvecklas? Vad saknas? 

3.4. Uppfattar du att psykosociala faktorer påverkar möjligheten till ledningen från 

regeringen eller mellan myndigheterna? (Exempelvis förtroende, tillit, kunskap och 

erfarenhet) 

3.4.1. Hur, vad, varför? 

3.4.2. Hur påverkar dessa faktorer ert arbete? 

 

 

4. Ansvarsfördelning (uppgift, mandat, ansvar) 

”Ett framgångsrikt informationssäkerhetsarbete förutsätter att det är tydligt vem eller vilka 

som har ansvar för det. Detta gäller på̊ alla nivåer – både inom organisationer och i samhället 

i stort.” (Skr. 2016/17:213, 2016, p. 9) 

 

4.1. Hur ser ansvarsfördelningen ut mellan myndigheterna? 

4.1.1. Varför ser det ut så? Möjlighet till påverkan? 

4.1.2. Tydlig/otydligt  

4.1.3. Vilken påverkan har ansvarsprincipen 

4.2. Hur ser ni på er roll? 

4.3. Finns mandat för att kunna lösa er uppgift? 

4.4. Upplever ni att ansvarsfördelningen behöver förändras/tydliggöras? 

4.4.1. Varför, hur? 
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5. Samverkan (samverkan, samordning, tillsammans) 

”Regeringen ser ett behov av en utvecklad och fördjupad myndighetssamverkan för att höja 

informations- och cybersäkerheten i samhället.” (Skr. 2016/17:213, 2016) 

 

5.1. Hur genomför ni interaktionen/samverkan med övriga myndigheter? 

5.1.1. Informell/formell?  

5.1.2. Hur? Varför? Inom vilka områden? 

5.1.3. Positivt/negativt 

5.1.4. Finns forum för samverkan? Hur fungerar dessa? 

5.2. Upplever ni att det finns en gemensam målsättning med cybersäkerhetsarbetet mellan 

myndigheterna? 

5.3. Hur påverkar psykosociala faktorer möjligheten till samverkan? Exempelvis kultur, 

tillit, förtroende, erfarenhet, personliga relationer) 

 

 

6. Förutsättningar (organisation, infrastruktur, kunskap, utbildning, övning) 

6.1. Hur ser förutsättningarna ut att genomföra samverkan med andra myndigheter?  

6.1.1. Hur kan förutsättningar för samverkan förbättras? 

6.2. Genomförs gemensamma utbildningar och övningar?  

6.2.1. Om ja, vilken typ av övningar och hur har ni upplevt dem?  

6.2.2. Om nej, vad beror det på? Vad fungerar inte och vad behöver utvecklas? 

 

 

7. Avslutande frågor 

7.1. Vad ser ni som de största utmaningarna samt fördelarna med samverkan inom området 

cybersäkerhet?  

7.2. Har du några frågor kring de frågor vi har ställt, eller syftet med dessa? Samt 

användandet av den insamlade datan? 
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