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Sammanfattning

Sverige ar ett land som ligger i framkant vad galler digitalisering av samhdllet. Denna
digitalisering gor att vi blir allt mer globaliserade och tekniken dppnar dven foér nya mojligheter
och losningar i vart samhélle. Denna teknikutveckling och digitalisering har dock en baksida,
namligen mojligheter for en antagonistisk aktor att utnyttja de sarbarheter som digitaliseringen
for med sig. Inom cyberomradet sker en snabb férmage- och teknikutveckling och satten for en
sadan antagonistisk aktor att angripa sarbarheter i det svenska samhallet 6kar. Detta
tillsammans med den férsdmrade omvérldsutvecklingen gor att svenska myndigheter behdver
hitta sétt att mota och omhanderta dessa hot och sarbarheter och ett satt att gora det pa, ar
genom att samordna sina resurser genom interorganisatorisk samverkan.

| denna studie utforskas hur ansvarsférdelning och samverkan ser ut och genomférs mellan fyra
myndigheter som av regeringen fatt i uppdrag att bilda ett nationellt cybersakerhetscenter:
Forsvarets radioanstalt (FRA), Forsvarsmakten (FM), Myndigheten for samhéllsskydd- och
beredskap (MSB) samt Sakerhetspolisen (SAPO). Syftet med studien ar att utforska hur
regeringen styr och reglerar cyberomradet samt utforska hur dessa regleringar och styrningar
uppfattas och tolkas av de fyra myndigheterna.

Studiens resultat baseras dels pa en kvalitativ innehallsanalys av éppna officiella dokument
sasom utredningar, forordningar, regeringsbeslut samt rapporter som reglerar eller pa annat satt
avhandlar samverkan och ansvarsfordelning mellan ansvariga myndigheter inom cyberomradet.

Dessutom har semistrukturerade intervjuer med informanter fran FM, FRA och MSB
genomforts. Intervjuerna inkluderade informanter fran hogsta ledningsnivan ned till
genomforande enheter samt hogre tjansteman pa ovan namnda myndigheter.

Studien visar pa de utmaningar som finns pa cyberomradet avseende ansvarsfordelning och
myndighetssamverkan och i studien belyses sérskilt det faktum att cyber &r ett tvarsektoriellt
omrade som saknar en utsedd sektorsansvarig myndighet och dar ansvaret istallet aligger ett
stort antal myndigheter. Det delade ansvaret bidrar till att cyberomradet blir bade komplext och
svaroverblickbart vilket denna studie kommer att visa pa genom ett antal olika observationer.

Denna studie menar att styrningen fran regeringen till del uppfattas som otydlig av mottagande
myndigheter, vilket resulterar i en upplevd osdkerhet avseende egen myndighets ansvar och
uppgifter samt en otydlighet i vilken myndighet som har ansvar for vad inom cyberomradet.
Denna osékerhet bidrar i sin tur till en forsamrad samverkan mellan myndigheterna vilket leder
till ett mindre effektivt och mindre samordnat arbete pa cyberomradet. Studien analyserar
relationen mellan samverkan och ansvar och ger forslag pa ett antal atgarder for att komma till
ratta med nagra av de utmaningar som finns och dar ett nationellt cybersékerhetscenter &r del av
men inte hela l6sningen. Studien avslutas med att ge forslag pa vidare forskning avseende
cyberomradet.

Nyckelord: Ansvarsférdelning cyber, cybersékerhet, cybersékerhetscenter, interorganisatorisk
samverkan, myndighetssamverkan, sektorsansvar, totalforsvar, tvarsektoriellt omrade



Abstract

Sweden is a country at the forefront of digitalization of society. This digitalisation means that
we are becoming increasingly globalized and technology also opens up new opportunities and
solutions in our society. However, this technological development and digitalisation has a
downside, namely opportunities for an antagonistic actor to exploit the vulnerabilities that
digitalisation entails. In the cyber area, rapid capability and technology development is taking
place and the ways for an antagonistic actor to attack vulnerabilities in Swedish society are
increasing. This, together with the deteriorating development of the security situation, means
that Swedish authorities need to find ways to meet and deal with these threats and
vulnerabilities, and one way of doing this is by coordinating their resources through
government cooperation and collaboration.

This study explores the division of responsibilities and how collaboration is carried out between
the four authorities who have been commissioned by the government to form a national cyber
security centre: The National Defence Radio Establishment (FRA), the Swedish Armed Forces
(FM), The Swedish Civil Contingencies Agency (MSB) and The Swedish Security Service
(SAPO). The purpose of the study is to explore how the government controls and regulates
responsibilities and collaboration within the cyber area and to explore how these regulations
and controls are perceived and interpreted by the four authorities.

This study highlights the challenges that exist in the cyber area regarding division of
responsibilities and cooperation between authorities, and the study highlights in particular the
fact that cyber is a cross-sectoral area that lacks a designated sector responsible authority and
where responsibility is shared between a large number of authorities.

This study shows that the regulations and instructions from the government is partly perceived
as unclear by receiving authorities, which results in a perceived uncertainty regarding the own
authority's responsibilities and tasks and an ambiguity in which authority is responsible for
what in the cyber area. This uncertainty in turn contributes to a deterioration in collaboration
between the authorities, which leads to less efficient and less coordinated work in the cyber
area. This study analyzes the relationship between collaboration and responsibility and provides
suggestions for a number of measures to address some of the challenges that exist and where a
national cyber security center is part of but not the entire solution. The study concludes with
suggestions for further research regarding the cyber area

Keywords: Division of responsibilities cyber, cyber security, cyber security centre, inter-
organizational collaboration, government collaboration, sector responsibility, total defence,
cross-sectoral area



Begreppsforklaring

Cyber

Cyber ar ett paraplybegrepp som innefattar en mangd delomraden sasom cybersakerhet,
cyberforsvar och cyberformaga m.fl. och cyber ar ett delomrade inom informationssakerhet.
Det finns inte en utan manga olika definitioner av begreppet cyber och eftersom det saknas en
gemensam syn pa begreppet anvands i denna studie Forsvarsmaktens definition vilken ar
foljande;

Cyberrymden ar den del av informationsmiljon som bestar av de sammanlankade och av
varandra beroende IT-infrastrukturer med tillhérande data och information. Den inkluderar
internet, intranét, telekommunikationssystem, datorsystem samt inbyggda processorer och
styrenheter. (FOrsvarsmakten, 2016, p. 30)

Forsvarsmakten tillsammans med FRA har ingatt en 6verenskommelse dar man definierat ett
antal olika begrepp inom cyberomradet i syfte att underlatta kommunikationen mellan
myndigheterna (FRA & Forsvarsmakten, 2016). Det dokumentet och de definitioner som listas
har anvénts som utgangspunkt i denna studie eftersom det saknas en gemensam begreppsflora
inom cyberomradet. | de fall dar cyber avses beskrivas som en storre helhet dar exempelvis
bade cybersakerhet och cyberférsvar ingar anvands begreppet cyber eller cyberomradet. Da ett
specifikt omrade avses, anvands specifika begrepp sasom exempelvis cyberforsvar eller
cybersékerhet.

Samverkan

Samverkan ar ett begrepp som anvands flitigt i de svenska myndigheternas verksamhet. Enligt
Uhr (Uhr, 2011) gér begreppet att spara anda tillbaka till 1700-talets Sverige déar det da
anvandes i militdra sammanhang. Viktigt att notera ar att begreppet kan ha olika betydelse och
innefatta olika méngd av interaktion och samspel mellan aktérer i olika verksamheter kopplat
till kultur, sociala struktur och relationer och darav operationaliseras begreppet i detta avsnitt.
MSB dokument ”Gemensamma grunder for samverkan och ledning” (MSB, 2019) har anvénts
som utgangspunkt vid operationaliseringen av begreppet samverkan eftersom dokumentet &r
tankt att kunna anvéndas av samtliga myndigheter och samhallet i stort. MSB definierar
samverkan pa foljande vis:

Samverkan ar den funktion som, genom att aktorer kommer Gverens, astadkommer inriktning
och samordning av tillgangliga resurser. (MSB, 2019, p. 20)

| denna studie avses ovan definition att anvéndas och ytterligare begrepp med koppling till
samverkan aterfinns under centrala begrepp..

Centrala begrepp

Cyberformaga
En nations eller annan aktors samlade kapacitet att skydda egna intressen samt att bedriva
offensiva och defensiva operationer i cyberrymden. (FRA & Forsvarsmakten, 2016)

Cyberforsvar

Cyberforsvar kan definieras som en nations samlade formagor och atgarder, savél defensiva
som offensiva, till skydd for dess kritiska samhallsfunktioner samt formagan att kunna forsvara
sig mot cyberangrepp fran kvalificerade motstandare. (FRA & Forsvarsmakten, 2016)



Cybersakerhet

Cybersékerhet ar den samling av sakerhetsatgérder, riskhanteringsmetoder och tekniker som
kan anvandas i syfte att bevara konfidentialitet, riktighet, sparbarhet och tillganglighet i
cyberrymden. Cybersakerhet ar en delméngd av informationssékerhet. (FRA &
Forsvarsmakten, 2016)

Ansvarsfordelning
Med ansvarsfordelning menas fordelningen av ansvar mellan myndigheter och inbegriper &ven
mandat och uppgiftsstallning (EIm & Hedman, 2021).

Inriktning

Inriktning ar orientering av tillgangliga resurser mot formulerade mal. Inriktning &r en effekt av
ledning och/eller samverkan, hos de resurser som hanterar samhallsstorningar. Varje aktor har
alltid en egen inriktning. Nar flera aktérer fungerar tillsammans finns det ocksé en
aktérsgemensam inriktning. (MSB, 2019)

Ledning

Ledning &r den funktion som, genom att en aktor bestammer, astadkommer inriktning och
samordning av tillgangliga resurser. Ledning forknippas ofta med hierarkier och enskilda
organisationer, men kan ocksa ske i aktorsgemensamma situationer. Ledning kan bygga pa
mandat (juridisk grund) eller i dverenskommelse (social grund) (MSB, 2019)

Mandat

Den juridiska grund for ledning som féljer av lag, uppdrag och ansvar. Mandat kan vara svaga
(begransade mojligheter till inflytande eller stort tolkningsutrymme) eller starka (stora
mojligheter till inflytande och litet tolkningsutrymme). Nar mandat saknas kan en aktor anda
utéva ledning grundat pa 6verenskommelse (MSB, 2019)

Samverkan
Samverkan ar den funktion som, genom att aktdrer kommer Gverens, astadkommer inriktning
och samordning av tillgangliga resurser (MSB, 2019)

Samordning

Anpassning av aktiviteter och delmal sa att tillgangliga resurser kommer till storsta mojliga
nytta. Samordning &r en effekt av ledning och/eller samverkan hos de resurser som hanterar
samhéllsstorningar. Samordning handlar om att aktorer inte ska vara i védgen for varandra, och
hjalpa varandra dar det gar. (MSB, 2019)

Tvarsektoriella omraden

Tvérsektoriella fragor eller omraden ar sadana dar det kréavs insatser inom flera olika
myndighetsomraden och regelkomplex, som i sin tur ligger inom andra politikomraden, for att
de efterstravade malen inom det tvérsektoriella politikomradet ska uppnas (Statskontoret -
2005:3, 2005).
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1 Inledning

Kvalificerade statliga aktorer soker sarbarheter brett i vart dppna och digitaliserade samhlle.
De gor ingen skillnad mellan civilt och militart, eller mellan offentligt och privat. De
utnyttjar luckor i var organisation, lagstiftning och samverkan (MUST, Militara
underréttelse- och sdkerhetstjansten, 2021, p. 14)

Sverige ar ett land som ligger i framkant vad galler digitalisering av samhéllet. Denna
digitalisering gor att vi blir allt mer globaliserade och tekniken 6ppnar aven for nya mojligheter
och losningar i vart samhélle. Denna teknikutveckling och digitalisering har dock en baksida,
namligen mojligheter for en antagonistisk aktor att utnyttja de sarbarheter som digitaliseringen
for med sig. Dessa sarbarheter i kombination med en forsamrad omvarldsutveckling gor vart
moderna samhalle sarbart for yttre paverkan.

De senaste aren har antalet dataintrang och cyberrelaterade hot, kraftigt 6kat i Sverige. Hoten ar
mangfacetterade och allt mer komplexa samt riktar sig mot myndigheter, privata aktorer och
mot samhaéllet i stort. Den tekniska utvecklingen gar mycket fort vilket gor att sétten for en
hotaktor, statlig eller kriminell, att angripa privata aktorer eller statliga myndigheter i Sverige
Okar och foréndras i snabb takt. FOr att kunna mota den 6kade hotbilden kravs att svenska
myndigheter tillsammans med privata aktorer hittar effektiva satt att motverka, upptécka och
hantera cyberrelaterade hot. Ett sétt att gora det pa ar genom samverkan och samordning av
gemensamma resurser.

2017 6verlamnade Regeringen en Nationell strategi for samhallets informations- och
cybersdkerhet (Skr. 2016/17:213, 2016) till Riksdagen. Huvudsyftet med denna nationella
strategi var enligt regeringen “att skapa langsiktiga forutsattningar for samhallets aktorer att
arbeta effektivt med informations- och cyberscdkerhet samt att h6ja medvetenheten och
kunskapen i hela samhélles” (Skr. 2016/17:213, 2016, p. 1).

Regeringen avsag med denna strategi kunna sakerstalla en fortsatt digitalisering av samhéllet
samtidigt som Sveriges sdkerhet och nationella intressen fortsatt skulle kunna skyddas. Med
denna strategi som grund gav regeringen under hosten 2019 i uppdrag at Férsvarsmakten (FM),
Forsvarets radioanstalt (FRA), Myndigheten for samhéllsskydd och beredskap (MSB) och
Sakerhetspolisen (SAPO) att tillsammans pabérja forberedelser for att organisera ett nationellt
cybersékerhetscenter. Den 10 december 2020 fattade regeringen beslut om att ge ovan ndmnda
myndigheter uppgiften att upprétta centret.

Syftet med centret ar att ’starka Sveriges samlade formaga att forebygga, upptacka och
hantera antagonistiska cyberhot ” (F62019/01330, 2020). Detta uppdrag fran regeringen kan
ses som en del i att effektivisera samverkan genom att centret bidrar till att skapa en gemensam
lagesbild som i sin tur mojliggér samordning av resurser. Vilka ér atgarder som forskarna
Ansell, et al (Ansell, et al., 2010) menar &r forutsattningar for att myndigheter gemensamt skall
kunna hantera hot och kriser.

I den svenska, fragmentiserade forvaltningen finns ett 6kande behov av att reflektera kring
relationen mellan styrning och samverkan 6ver organisatoriska granser (Quist, 2006, p. 4)

De tkade antalen cyberhot har aven fatt en tydlig paverkan pa uppbyggnaden av Totalforsvaret
dar ett antal utredningar och propositioner har lyft fram behovet av en tydligare struktur och
ledning pa cyberomradet. I utredningen Struktur for starkare motstandskraft (SOU 2021:25,
2021) som genomfordes i syfte att analysera och foresla en struktur for ansvar, ledning och
samordning inom det Civila forsvaret, lamnas exempelvis forslag pa att cyberomradet skall bli
ett sarskilt beredskapsomrade dar FM, FRA, MSB och SAPO féreslas ha ett delat ansvar.



I nulaget finns det ingen utsedd myndighet som har det 6vergripande ansvaret for cyberomradet
i Sverige utan ansvaret delas mellan ett antal myndigheter och departement. Detta delade ansvar
tar sin utgangspunkt i det svenska forvaltningssystemet som i grunden ar sektoriserat. Det
innebér att departement och myndigheter ar organiserade pa ett sadant satt att de har ett tydligt
avgransat ansvar inom ett specifikt omrade (Statskontoret, 2020). Regeringsformens 12 kap. 28§
(SFS 1974:152, 1974) gor dessutom gallande att ingen annan myndighet har lov att bestimma
hur en annan forvaltningsmyndighet skall besluta i ett &rende, detta tillsammans med ovan
beskrivna sektorsansvar gor att den svenska forvaltningen blir fragmentiserad.

Cyber &r ett omrade som ar tvarsektoriellt vilket innebér att flera olika myndigheter och
departement har ett delat ansvar inom omradet. Styrningen av och samverkan mellan
myndigheter inom omradet ar nédvandigt for att uppna samordning. Styrningen sker genom
traditionell vertikal styrning [ledning fran regering till respektive myndighet] och samordning
genom horisontell styrning [samverkan mellan myndigheter/departement] (Statskontoret
2006:13, 2006).

Figur 1 &r en schematisk bild dver hur vertikal och horisontell styrning genomfors inom
cyberomradet. Figur 1 belyser cyberomradets komplexitet genom att visa pa att den vertikala
styrningen sker fran olika departement ned till ansvariga myndigheter samt att det aven
genomfors horisontell styrning [samverkan] mellan departementen inom Regeringskansliet. Nar
myndigheterna sedan har erhallit styrningar fran de olika departementen forvéntas de i sin tur
samordna sin verksamhet genom samverkan [horisontell styrning]. Beroende pa om Sverige
befinner sig i ett normaltillstand, kris eller krig kommer dessutom ansvars- och
beroendestallningen mellan myndigheterna att till del férandras och komplicera bilden
ytterligare (Bondesson, et al., 2019).

Regeringen

Regeringskansliet

Justitiedepartementet | o = = -»> | Forsvarsdepartementet
I I
. : | !
Vertikal styrning ‘ I Vertikal styrning
[ledning] i vaer [ledning]

Horisontell styrning
[samverkan]

Figur 1: Modell som beskriver styrning inom cyberomradet samt myndigheternas organisatoriska tillhgrighet
(EIm & Hedman, 2021)

Bade ansvariga myndigheter och regeringen menar att ansvarsomraden och ansvarsférhallanden
bor vara tydliga, valdefinierade och vél k&nda inom organisationer och samhaéllet i stort.
Anledningen till detta ar att kunna félja och méta den teknik-, och formageutvecklingen som
sker inom cyberomradet. Regeringen menar aven att mandat och beslutsfattande bor vara val
inarbetade inom och mellan ansvariga myndigheter, for att pa bésta sétt och genom samverkan
kunna mota de hot som riktas mot Sverige (Skr. 2016/17:213, 2016).



Figur 1 visar pa att ansvarsfordelning och styrning inom cyberomradet har manga dimensioner
och att den tydlighet av ansvarsomraden och mandat som dnskas enligt ovan inte &ar enkel att
uppna i praktiken eftersom bade styrning och ansvar delas mellan flera aktorer.

Dessa utmaningar gar aven att aterfinna inom andra tvarsektoriella omraden. I slutet pa 2020
publicerade Statskontoret en rapport avseende hur svenska myndigheter har hanterat Corona-
pandemin fram tills nu. Den rapporten lyfter flera problemomraden inom den svenska
forvaltningssystemet dar samverkan och ansvarsfordelning mellan myndigheter ar tva av dem
(Statskontoret, 2020). Fragan kring hur ansvarsférdelning och samverkan regleras och uppfattas
av ansvariga myndigheter inom det tvarsektoriella cyberomradet blir darav intressant ur ett
forskningsperspektiv sarskilt som tidigare studier avseende horisontell styrning, sektorsansvar
och tvarsektoriella omraden har visat pd att det kan uppsta lednings- och ansvarsproblematik
inom tvarsektoriella omraden (Denward, et al., 2017; Quist, 2006; Statskontoret 2006:13, 2006)

1.1 Syfte och fragestallningar

Syfte

Syftet med studien &r att utforska hur regeringen reglerar ansvarsforhallanden och samverkan
mellan fyra myndigheter som har ett sérskilt ansvar inom cyberomradet samt utforska hur dessa
myndigheter uppfattar att ansvarsfordelningen och samverkan ser ut och genomfors i praktiken.
Detta med malsattningen att kunna identifiera huruvida det finns en diskrepans mellan
regeringens och myndigheternas syn pa ansvar och samverkan inom cyberomradet i syfte att
kunna identifiera omraden med utvecklingsbehov.

Fragestallningar
— Hur regleras ansvarsférhallanden och samverkan i officiella dokument fran
regeringen/departementen till myndigheterna samt mellan myndigheterna?

— Hur uppfattar myndighetsrepresentanter att ansvarsférdelning och samverkan fungerar i
praktiken?

1.2 Avgransning

Studien har inte som avsikt att forsoka tydliggora eller sammanstélla vilka uppgifter respektive
myndighet har utan problematisering kring ansvarsférdelningen i stort. Med reglering avses i
denna studie de lagar, férordningar och instruktioner som reglerar ataganden och skyldigheter
for statliga myndigheter.

Studien avgransas till fyra myndigheter som ingar i Totalférsvaret och som av regeringen har
fatt i uppdrag att upprétta ett nationellt cybersakerhetscenter (F62019/01330, 2020) vilka &r:
FRA, FM, MSB och SAPO.



1.3 Lasanvisning

Figur 2 visar en oversiktlig bild 6ver studiens disposition.
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Figur 2: Studiens disposition (EIm & Hedman2021)

Kapitel 1 - Inledning

Det inledande kapitlet innehaller bakgrund till studien samt syfte och fragestallningar.
Dessutom aterfinns studiens avgransningar samt en fordjupad bakgrund kring det svenska
forvaltningssystemet som syftar till att lasaren skall forst bakomliggande faktorer till hur
myndigheter styrs och interagerar med andra myndigheter.



Kapitel 2 — Metod

Har presenteras studiens metod, vetenskapliga perspektiv samt hur vi gatt tillvéaga i
genomforandet av arbetet vad galler urval, datainsamling och analys. Har presenteras dven
studiens kvalitet och mojliga felkallor samt vilka etiska dvervédganden som gjorts.

Kapitel 3 — Empirisk redovisning

| detta kapitlet redovisas empirin. Inledningsvis beskrivs de teman som framkom efter den
kvalitativa innehallsanalysen och darefter presenteras hur de myndigheter som deltog i
intervjustudien uppfattar och tolkar att ansvarsfordelningen ser ut samt hur samverkan
genomfors i praktiken.

Kapitel 4 — Teoretisk referensram

Inledningsvis presenteras relevant forskning samt utredningar som fokuserar pa tvarsektoriella
omraden. Déarefter presenteras ett teoretiskt ramverk och forskning kring interorganisatorisk
samverkan. Tillsammans bildar dessa studiens teoretiska referensram.

Kapitel 5 — Analys

| kapitlet analyseras den empiri som inhdmtats genom den kvalitativa innehallsanalysen samt
genomforda intervjuer. | analysen kopplas empirin mot den teoretiska referensramen och vi
identifierar faktorer som paverkar ansvarsfordelning och samverkan.

Kapitel 6 — Avslutande diskussion och slutsatser
| det avslutande kapitlet redovisas studiens slutsatser samt forslag pa fortsatta studier inom
cyberomradet.

1.4 Fordjupad bakgrund

For att forsta cyberomradets karaktar och omfattning kravs en forforstaelse for hur det svenska
forvaltningssystemet ser ut och fungerar samt innebérden av ett tvérsektoriellt omrade.
Myndigheternas arbete styrs genom det svenska forvaltningssystemet under normalférhallanden
och kris men vid hojd beredskap eller krig galler till del andra spelregler vilka ocksa beskrivs i
denna del.

1.4.1 Det svenska forvaltningssystemet

| Sverige sker beslutsfattandet pa fyra olika nivaer: EU-nivan, nationell niva (riksdagen),
regional niva (landstingsfullmaktige) och pa lokal niva (kommunfullméktige) (Bondesson, et
al., 2019). Denna studie har berdringspunkter med beslutfattandet pa nationell niva och darav
kommer det svenska forvaltningssystemets grundldggande principer att beskrivas narmare for
att pa sa vis skapa forstaelse for hur forvaltningssystemet paverkar samverkan och
ansvarsfordelning inom cyberomradet. Eftersom cyber &r ett omrade som beror flera olika
myndigheter och departement finns dven behov att beskriva vad ett tvarsektoriellt omrade &r
samt hur styrning sker i sadana omraden.

Styrning pa nationell niva

Av 1 kap 6 § regeringsformen (SFS 1974:152, 1974) framgar att regeringen styr riket.
Riksdagen &r Sverige lagstiftande forsamling och dess viktigaste uppgifter ar att stifta lagar,
kontrollera regeringens arbete och besluta om statens finanser. Regeringen ar ansvarig infor
riskdagen och riksdagen &r i sin tur ansvarig infor folket. Inom ramen for regeringens uppdrag



att styra Sverige ingar befogenheten och skyldigheten att styra forvaltningsmyndigheterna och
regeringen stods av Regeringskansliet (RK) i denna uppgift. RK &r i sin tur en politiskt styrd
organisation.

Under regeringen lyder cirka 350 myndigheter vilka utgor regeringens redskap for att styra
riket samt verkstélla den politik som riksdag och regering har bestdmt (Finansdepartementet,
2016). Myndigheterna sorteras in under olika departement och departementen leder i sin tur
sina myndigheter genom regleringsbrev och instruktioner (Bondesson, et al., 2019).

| Sverige &r ministerstyre forbjudet vilket innebar att myndigheterna enligt 12 kap. 2 §
regeringsformen (SFS 1974:152, 1974) har ratt att sjalvstandigt besluta i fragor som rér deras
verksamhet och ansvarsomraden. Ingen annan myndighet, riksdag eller kommun har lov att
bestamma hur en forvaltningsmyndighet skall besluta i ett arende och ansvarigt departement far
inte direkt blanda sig i myndigheters verksamhet.

Myndigheternas sjalvstyre ar en central fraga i den hér studien da ansvaret for cyberrelaterade
fragor aligger ett antal olika myndigheter och departement.

1.4.2 Sektor, sektorsansvar och tvarsektoriella omraden

Sektor

Enligt statskontoret delas statens verksamhet in i olika typer av sektorer sasom
regeringskansliets uppdelning pa olika departement och ett annat exempel &r statsbudgetens
politik- och utgiftsomraden (Statskontoret - 2005:3, 2005).

Sektorsansvar

De flesta myndigheter har i ndgon bemarkelse, ansvar for en viss sektor. Ansvaret kan
formuleras pa en rad olika satt, beroende pa myndighet och kan &ven innebéra olika saker.
Exempelvis kan ansvaret innefatta samordningsansvar inom ett omrade medan det i andra fall
snarare handlar om att bevaka och framja vissa fragor som &r prioriterade av regeringen.
Sektorsansvaret dr sallan forenat med nagra majligheter att paverka andra myndigheter
(Statskontoret - 2005:3, 2005).

Tvarsektoriella omraden
| Statskontorets utredning Pa tvaren — styrning av tvarsektoriella fragor (Statskontoret
2006:13, 2006) star foljande avseende tvarsektoriella omraden:

Det finns ingen enhetlig definition av vad som é&r att betrakta som en tvérsektoriell fraga eller
ett tvarsektoriellt omrade. De flesta politikomraden eller fragor ar i nagon bemérkelse
tvarsektoriella. Grundtanken &r dock att tvarsektoriella fragor eller omraden ar sadana dér det
kravs insatser inom flera olika myndighetsomraden och regelkomplex, som i sin tur ligger
inom andra politik- omraden, for att de efterstravade malen inom det tvarsektoriella
politikomradet ska uppnas. Ibland anvands ocksa begreppet horisontella. (Statskontoret
2006:13, 2006, p. 9)

Eftersom det saknas en tydlig definition av tvarsektoriellt omrade kommer ovan beskrivning att
ligga till grund for hur begreppet vidare anvands och tolkas i denna studie.

| en studie fran 2003 som Ekonomistyrningsverket, Statskontoret och Statens kvalitets- och
kompetensrad genomforde, identifierades elva omraden som ansags vara sektorsovergripande.
Det innebar att omradet beror tvarsektoriella fragor eller omraden som &r generella i den
bemaérkelsen att de omfattar alla statliga myndigheter eller stéller krav som &r generella
(Statskontoret 2006:13, 2006). Ett av omradena som identifieras i studien var totalforsvar och
beredskap och cyberomradet sorteras in detta omrade eftersom omradet hanteras inom ramen
for totalforsvar och krishantering.



Modellen i figur 3 avser visa pa hur ett tvarsektoriellt omrade spanner 6ver flera olika
myndigheters verksamhet, verksamhetsomraden samt lagar och férordningar.
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Figur 3: Utvecklad modell som bygger pa Denward, et al illustration (Denward, et al., 2017) av en myndighets
verksamhet och som beskriver hur det tvarsektoriella omradet cyber forhaller sig till flera olika myndigheters
verksamhet (EIm & Hedman, 2021).

Enligt Statskontoret styrs tvérsektoriella omraden genom olika former av reglering,
malstyrning, uppdrag i regleringsbrev m.m. Det innebér att tvarsektoriella omraden styrs pa
samma satt som mer avgransade sektorer (Statskontoret 2006:13, 2006). Daremot blir
skillnaden, vilket Statskontoret &ven papekar, att styrningen sker mot flera myndighetsomraden
och regelverk. (Statskontoret - 2005:3, 2005)

1.4.3 Forvaltningssystemet vid kris, h6jd beredskap och krig

| Sverige galler ordinarie forvaltningssystem dven under kris vilket innebar att
undantagstillstandslagar saknas och att myndigheter sa langt som majligt skall 16sa samma
uppgifter under kris som de gor i ett normaltillstand. Myndigheterna skall forhalla sig till tre
grundprinciper vid krishantering vilka ar: ansvarsprincipen, likhetsprincipen och
narhetsprincipen (MSB, 2019).

Ansvarsprincipen — innebér att den som har ansvar for en verksamhet i normala situationer
ocksa har motsvarande ansvar vid storningar i samhallet. Aktorer har aven ett ansvar att agera
aven i osdkra lagen. Den ut6kade ansvarsprincipen innebér att aktorerna ska stédja och
samverka med varandra (MSB, 2019).

Nérhetsprincipen — innebdr att samhallsstorningar ska hanteras dar de intréffar och av de som
ar narmast berdrda och ansvariga (MSB, 2019).

Likhetsprincipen — innebdr att aktorer inte ska gora storre forandringar i organisationen an vad
situationen kréaver. Verksamheten under samhallsstorningar ska fungera som vid normala
forhallanden, sa langt det & mojligt (MSB, 2019).

Vid handelse av kris har FM uppgift att vid vissa tillfallen bista det civila samhallet (Prop.
2020/21:30, 2020). Om regeringen aberopar hojd beredskap kopplat till krigsfara kommer
daremot forhallandet vara det omvénda och Totalforsvaret och dess lagar kommer att trada i
kraft istéllet for ordinarie lagar och forordningar. Totalforsvaret bestar av det civila forsvaret
och det militara forsvaret och vid hojd beredskap eller krig &r det civila forsvarets huvuduppgift
att stddja det militara forsvaret. (Bondesson, et al., 2019; Prop. 2020/21:30, 2020).

FM och FRA lyder under Forsvarsdepartementet och MSB samt SAPO lyder under
Justitiedepartementet. FRA, MSB och SAPO riknas som civila myndigheter och stodjer i olika



grad FM, i forsvaret av Sverige. FM, FRA och SAPO har dessutom uppgift att skydda de mest
skyddsvarda verksamheterna i Sverige mot de allvarligaste cyberhoten (Prop. 2020/21:30,
2020).

Ovanbeskrivna forhallanden mellan myndigheter och departement blir intressant i den har
studien eftersom dessa kommer att paverka de olika myndigheternas ansvar beroende pa om vi
befinner oss i ett normaltillstand, kris eller krig vilket komplicerar ansvarsfordelning och
samverkan ytterligare.

1.4.4 Struktur for starkare motstandskraft

Inom krisberedskapen finns idag (MSB , 2020) 11 sektorer identifierade men indelningen har
varierat dver tid. 2018 beslutade regeringen att tillsatta en utredning som skulle analysera och
foresla en struktur for ansvar, ledning och samordning inom civilt forsvar samt éven starka
krisberedskapen. | mars 2021 lamnade den sarskilde utredaren, Barbro Holmberg sitt
slutbetankande Struktur for starkare motstandskraft (SOU 2021:25, 2021) till regeringen. |
utredningen foreslogs det civila forsvaret delas upp i 10 beredskapssektorer med varsin
sektorsansvarig myndighet samt fyra sarskilda beredskapsomraden, varav cybersakerhet ar ett
av fyra sarskilda beredskapsomraden.

| rapporten beskrivs anledningen till att cybersakerhetomradet inte foreslas bli en
bereskapssektor i det civila forsvaret, vilket beror pa att omradet stracker sig utanfor det civila
forsvaret och aven involverar myndigheter sasom FM och FRA. Utredaren anser dock att
cyberomradet fyller en viktig funktion i beredskapssystemet som helhet att det darav skall bilda
ett sarskilt beredskapsomréde vilka FM, FRA, MSB och SAPO foreslas ha gemensamt ansvar
for (SOU 2021:25, 2021). Denna utredning har inte omhandertagits i den kvalitativa
innehallsanalysen da den offentliggjordes i mars 2021 och beslut fran regeringen i fragan
saknas. Utredningens innehall far dock betydelse for forstaelsen kring hur det civila forsvaret ar
pa vag att utvecklas och som cyberomradet ar en viktig del av.



2 Metod

| detta kapitel beskrivs studiens vetenskapliga perspektiv samt genomférande. Aven val av
metod, urval samt mojliga felkéallor och etiska dvervaganden diskuteras.

2.1 Metodansats

Enligt Bjereld et al. (Bjereld, et al., 2002, 2009) definieras ett vetenskapligt problem

som "skillnaden mellan var forforstdaelse och verkligheten sa som vi uppfattar den”. Ett
vetenskapligt problem startar med en fraga eller en problemstéllning hos forskaren men for att
denna fraga skall kunna besvaras p4 ett vetenskapligt satt, kravs en forskningsprocess.
Forskningsprocessen bestar av alla de delar som forskaren genomgar vid genomforandet av en
studie sasom val av forskningsfraga, val av informanter, datainsamling, dataanalys och slutligen
rapport av resultat och slutsatser. Foljden av dessa steg varierar beroende pa om en kvalitativ
eller kvantitativ strategi har valts. Under denna rubrik beskrivs den forskningsprocess och de
val som ligger till grund for den héar studien.

Cyberomradet ar ett komplext omrade som spanner dver flera olika @amnesomraden, sasom
politisk styrning och reglering, ménskliga relationer, teknik, ekonomi och juridik. For att kunna
utforska och beskriva hur dessa delar paverkar ansvarsfordelning och samverkan inom
cyberomradet har vi genom hela studien strévat efter att ha ett interpretivistiskt forhallningssatt.
Det innebar att tolkningen av, och forstaelsen for empirin har varit det viktiga och att en
djupare mening med sociala fenomen och manskligt beteende har fangats genom tolkning av
den insamlade datan (Bryman, 2012). For att kunna na en djupare forstaelse for empirin har
studien genomforts utifran en induktiv ansats med kvalitativa metoder.

Vid induktiva studier utgar forskaren fran verkligheten, nagot intressant som observerats och
som man vill undersoka narmare. Utifran dessa observationer genomfors insamling och sedan
analys av inhdmtade data och darefter forsoker man skapa nya teorier eller utveckla och utmana
redan existerande teorier (Saunders, et al., 2019). Den induktiva ansatsen skiljer sig darmed
fran den deduktiva ansatsen eftersom den senare utgar fran en befintlig teori, dar en hypotes tas
fram som sedan testas mot den insamlad datan. Om hypotesen kan falsifieras innebéar det att
teorin maste omvarderas men om falsifieringen uteblir starker det istéllet tilltron till teorin
(Bjereld, et al., 2002, 2009). Den induktiva ansatsen passar denna studie vél, eftersom
forskningsfragan utgar fran observationer fran verkligheten och att studien inte syftar till att
prova en redan befintlig teori utan att utveckla redan befintlig forskning pa omradet.

Studien innehaller vissa deduktiva inslag i form av tidigare forskning kring samverkan har
nyttjats vid framtagandet av den kriterielista som anvants vid kodningen av de officiella
dokumenten vilket beskrivs narmare under 2.4.1 Innehallsanalys av officiella dokument.

| 6vriga delar av studien har stravan varit att i sa stor utstracknings som majligt ha ett induktivt
forhallningssatt och déarav presenteras den teoretiska referensramen forst efter den empiriska
redovisningen.

| studien har kvalitativa metoder anvants vid insamling av data. Kvalitativa metoder
karakteriseras av att de fokuserar pa ord och djupare forstaelse snarare an pa siffror och
kvantifiering av data (Bryman, 2016). En kvalitativ metod har varit en forutsattning for att
kunna svara pa studiens forskningsfragor eftersom tolkning och djupare forstaelse for
samverkan, ansvar och cyberomradet har efterstravats.

Genom vara val av ansats och metod samt genom vart vetenskapliga forhallningssatt har vi
forsokt forstd komplexiteten i de styrningar till myndigheter inom ett tvarsektoriellt omrade
som cyber &r och hur myndigheterna tolkar och uppfattar sin roll och hur ansvarsférhallanden
och samverkan ser ut inom omradet.



2.2 Studiens genomférande

Initialt har tva forskningsfragor tagits fram. Dessa fragor har legat till grund for efterfoljande
innehallsanalys samt intervjuer. Darefter har en kvalitativ innehallsanalys av officiella
dokument (utredningar, forordningar, regeringsbeslut samt rapporter) som reglerar eller pa
annat satt avhandlar samverkan och ansvarsfordelning mellan ansvariga myndigheter inom
cyberomradet genomforts. Den kvalitativa innehallsanalysen genomfordes i ett tudelat syfte,
dels kunna besvara studiens forsta fragestallning “Hur regleras ansvarsférhallanden och
samverkan i officiella dokument fran regeringen/departementen till myndigheterna samt mellan
myndigheterna? ”” samt dels ge inriktning till framtagandet av intervjufragor till efterféljande
intervjuer. Kodning genomférdes av de officiella dokumenten vilket resulterade i att empirin
kunde struktureras i tva huvudteman samt tre underteman. Dessa teman anvéandes vid
framtagningen av de intervjufragor vilka anvéandes i de semistrukturella intervjuer som
genomfordes med informanter fran FM, FRA och MSB. De semistrukturerade intervjuerna
genomfordes i syfte att kunna besvara studiens andra fragestéllning ”Hur uppfattar
myndighetsrepresentanter att ansvarsfordelning och samverkan fungerar i praktiken?”” samt for
att kunna bidra med en djupare forstaelse for myndigheternas verksamhet pa cyberomradet.
Empirin fran de genomférda intervjuerna kodades utifran de fem teman, vilka
innehallsanalysen givit. Empirin fran innehallsanalysen och fran intervjuerna redovisas darefter
separat for att slutligen analyseras gemensamt med hjélp av studiens teoretiska referensram,
vilken bygger pa Emerson & Nabatchis teoretiska ramverk for samverkan” (Emerson &
Nabatchi, 2015), Odlunds interorganisatorisk samverkan” (Odlund, 2007) samt tidigare
forskning och utredningar om samverkan, krishantering samt svensk statsforvaltning.

Slutligen fors en diskussion kring studiens slutsatser och avslutas med ett antal forslag pa
vidare forskning inom cyberomradet.

2.3 Urval

2.3.1 Urval av officiella dokument

De dokument som har anvénts inom ramen for den kvalitativa innehallsanalysen ar samtliga
6ppna officiella dokument fran regering och riksdag samt statsforvaltningen eller fran de
myndigheter som har ingatt i denna studie. De dokument som har valts ut ger en bred bild av
hur ansvarsfordelning och samverkan regleras och beskrivs och urvalet har genomforts enligt
foljande. Initialt utgick vi fran regeringens styrande dokument avseende cyberomradet och
genom dessa fick vi ytterligare uppslag till utredningar och andra typer av rapporter som kan
relateras till denna studies forskningsfragor. Vissa av dokumenten ar styrande i form av
regleringsbrev, regeringsbeslut och uppdrag medan andra har anvants som utgangspunkt nar
regeringen har tagit fram styrande direktiv och regeringsbeslut. Exempelvis har rapporterna
Motstandskraft (Ds 2017:66, 2017) och Véarnkraft (Ds 2019:8, 2019) ingatt i innehallsanalysen
aven om de har tagits fram av forsvarsberedningen och inte av regeringen, detta eftersom de
ligger till grund for gallande Totalférsvarsproposition (Prop. 2020/21:30, 2020). Aven
rapporter fran enskilda myndigheter eller rapporter som tagits fram gemensamt av ingaende
myndigheter i denna studie har valts ut.

Sammantaget menar vi att de dokument som ligger till grund for den kvalitativa
innehallsanalysen omhandertar de delar vi avser undersoka samt ger en bred bild av hur
cyberomradet leds och ansvar fordelas. | bilaga 1 aterfinns en lista pa samtliga dokument ingatt
i den kvalitativa innehallsanalysen.
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2.3.2 Urval av informanter till intervjustudien

For att mojliggora en djupare forstaelse och kunskap kring hur respektive myndighet uppfattar
ansvarsfordelning och samverkan i praktiken, genomfordes &ven intervjuer med informanter
fran de myndigheter vilka studien omfattar. En forfragan om deltagande skickades till FRA,
MSB och SAPO dir vi i korthet forklarade syftet med studien tillsammans med en kortare
presentation av oss sjalva och amnet. | den initiala kontakten efterfragades en person som var
villig att delta i en studie och som hade god insyn i samverkans- och ansvarsfragor inom
cyberomradet pa myndigheten. FRA och MSB valde sjélva ut lamplig informant med
utgangspunkt i de énskemal vi framstallt enlig ovan. Darmed hade vi inte full kontroll pa
urvalet inom dessa tva myndigheter. SAPO svarade inte pa forfragan och har darav inte deltagit
i efterféljande intervjustudie men myndigheten har ingatt i den kvalitativa innehallsanalysen.
Vid urval av deltagande informanter fran Forsvarsmakten togs en direktkontakt med
Generalmajor Thomas Nilsson, FM Chief Information Officer (FM CI10) samt med It-
forsvarsforbandet (1TF), vilka ar de som genomfor verksamhet pa cyberomradet. Vi ansag att
deras uppfattningar i fragan skulle belysa férsvarsmaktens olika perspektiv och uppfattningar
avseende ansvar och samverkan.

Anledningen till att tillvagagangssattet for urvalet av informanter fran FM skiljer sig fran
ovriga myndigheter baserar pa var forkunskap kring vem eller vilka som har en god uppfattning
i dessa fragor inom FM. Vid genomforandet av intervjuerna har vi utgatt fran samma
intervjuunderlag och vart forhallningssatt till intervjuobjektet har varit lika oavsett dennes
tillhorighet eller titel.

2.4 Datainsamlingsmetoder

Vid genomforandet av en kvalitativ studie kan ett antal olika metoder anvéndas for att insamla
data. | denna studie har innehallsanalys samt intervjuer anvants. De officiella dokumenten som
innehallsanalysen bygger pa, beskriver regeringens och den svenska statsledningens malbild,
inriktning och strategier inom omradet cyber men dessa dokument ger séllan nagon inblick i
hur samverkan och ansvarsfordelning genomfors i praktiken samt vilka eventuella faktorer som
paverkar dessa fragor. Dérav har innehallsanalysen kompletterats med intervjuer av informanter
fran de olika myndigheterna for att pa sa vis kunna beskriva hur samverkan och
ansvarsfordelning ser ut i praktiken.

2.4.1 Innehallsanalys av officiella dokument

| den kvalitativa innehallsanalysen har officiella dokument sasom rapporter, regleringar och
direktiv fran regering, riksdag samt berérda myndigheter analyserats.

Textanalysen har genomforts som en kvalitativ innehallsanalys, dven kallad latent
innehallsanalys (Forsberg & Wengstrom, 2017). Innehallsanalysen syftar till att hitta monster
och kategorier i datan och som uttrycks implicit eller explicit i texten. Kvalitativ
innehallsanalys genomfors genom att forskaren identifierar meningsbérande enheter, kodar
kategorier, identifierar centrala teman och utifran dessa utvecklar teorier eller modeller.
Metoden har valts for att den kan anvandas som ett systematiskt verktyg for att tolka innehall i
texter och metoden har mojliggjort undersokning av bade det som implicit samt explicit
uttryckts i de officiella dokumenten (Bryman, 2016).

Vid genomforandet av den kvalitativa innehallsanalysen togs en kriterielista fram till stod for
den kodning som sedan genomfordes. Detta for att kunna fanga upp bade det som uttrycks
explicit men dven de delar som inte ar direkt uttalat eller uttryckt. Dokumentet kodades i fyra
steg: meningsbarande enheter, nyckelord, kategori och slutligen sammanstalldes kategorierna i
teman. Sammantaget bestar den kvalitativa innehallsanalysen av 15 officiella dokument vilket
har resulterat i 6ver 200 meningsbarande enheter och fem teman med koppling till studiens
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forskningsfragor. Beskrivning av hur kodningen genomfordes aterfinns under rubriken: 2.5
Primar analys.

Kriterielista till stéd for kodning

Vid kodningen av de officiella dokumenten anvéndes tabell 1 som stdd. Kriterielistan tar sin
utgangspunkt i studiens forskningsfragor genom att ett antal centrala begrepp har listats i syfte
att forsoka fanga de vitala delar vilka omradena samverkan, ansvarsfordelning samt cyber
bestar av. Listan syftar till att bidra till en mer systematisk kodning av inhamtade data men har
inte varit fullt ut styrande utan det har funnits utrymme for ytterligare tolkningar av begrepp
och innebdrder. Vid framtagningen av kriterielistan anvandes i viss man tidigare forskning
kring interorganisatorisk samverkan som stdd for att identifiera de nyckelord och centrala
begrepp som listan innehaller.

#  Innehall Nyckelord |
1 | Texten som skall kodas skall avhandla, rora foljande | Cyber
amnen: Cybersékerhet

Informationssakerhet

2 | Texten skall handla om/beréra de myndigheter vi Forsvarsmakten
avser studera FRA
SAPO
MSB
3 | Text som innehaller foljande ord och som ror cyber | Samverkan
skall kodas: Ansvarsforhallanden
(samt eventuella synonymer till orden) Ansvarsfordelning
Samordning
Mandat
Aktérsgemensam
Ledning

4 | Text som indirekt handlar om samspelet mellan ovan
myndigheter inom cyberomradet

5 | Text som innehaller uppgiftsstallningar till resp. Uppgift
myndighet bade direkt och indirekt inom Ansvar
cybersékerhetsomradet Styrning

Ledning

6 | Text som indirekt avhandlar hur ansvarsfordelningen
ser ut mellan ansvariga myndigheter sdsom ansvarets
rackvidd eller innehallsmassigt ansvar (ex cyber,
cybersékerhet, informationssakerhet)

7 | Text som innehaller vilka verktyg (exempelvis Granskningsratt
mandat, resurser, foreskriftsrétt eller granskningsratt) | Mandat

som de olika myndigheterna har inom cybersakerhet | Rétt

8 | Text som innehaller latent information om hur det Kultur
socialpsykologiska perspektivet paverkar samverkan | Fortroende
Tillit

Personliga relationer
Tabell 1: Kriterielistan som anvénts vid kodning av officiella dokument (EIm & Hedman, 2021)

2.4.2 Semistrukturerade intervjuer

Den kvalitativa innehallsanalysen kompletterades med intervjuer som genomfordes med
informanter fran tre av de fyra myndigheter som ingatt i studien. Intervjuerna syftade till att
skapa en djupare forstaelse for hur de officiella dokumenten uppfattas och efterlevs i praktiken
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samt bidra med ytterligare kunskap kring paverkansfaktorer som inte gatt att utlasa i de
officiella dokumenten. Personerna som intervjuades har en god insyn i hur samverkan och
ansvarsforhallanden ser ut mellan myndigheterna samt hur den egna myndigheten ser pa dessa
fragor. Intervjuerna genomfordes i huvudsak for att kunna besvara delfraga tva: Hur uppfattar
myndighetsrepresentanter att ansvarsfordelning och samverkan fungerar i praktiken? ”

Vid intervjuerna anvéandes en semi-strukturell intervjumetod, en metod som é&r tillampbar inom
denna typ av kvalitativ studie. Semi-strukturell intervju innebér att intervjuaren har en lista med
fragor och @mnen inom omradet men forhaller sig flexibel till ordningsféljden och later
utvecklingen av intervjun styra. Metoden syftar till att informanten skall kdnna en frihet att
svara och ge informanten utrymme att med egna ord ge utvecklade svar och utforligt kunna
forklara sin standpunkt och synsétt. Intervjuaren kan darefter stalla foljdfragor for att na en
djupare forstaelse och fa en mer omfattande bild av vad informanten férmedlar (Denscombe,
2009). Formatet gor att intervjun far en karaktar av dialog och att informanten upplever
intervjun mer som ett samtal.

Totalt genomfordes fyra intervjuer dar varje intervju tog mellan 60-90 minuter.
Intervjumaterialet transkriberades i sin helhet och i nartid efter genomford intervju, detta for att
inte glomma bort signaler fran kroppssprak och nyanser i tonfall. Sammantaget bestar
intervjumaterialet av cirka 60 sidor transkriberad text och samtliga informanter var véldigt
6ppna och i stor omfattning bidragit till att fordjupa vara kunskaper kring de teman som den
kvalitativa innehallsanalysen gav.

Vid genomforandet av intervjuerna har vi anvant oss av de centrala begrepp som aterfinns
under rubriken: Begreppsforklaring och utifran dessa skapat intervjufragor vilka aterfinns i
bilaga 2. | dagslaget saknas gemensamma styrdokument som reglerar nomenklatur inom
cyberomradet, varav det har varit nédvandigt med en genomgang av dessa centrala begrepp
innan intervjuerna paborjats eftersom myndigheterna har olika uppfattning om dess innehall
och betydelse.

2.5 Primar analys

De officiella dokumenten kodades med stdd av tidigare presenterad kriterielista och skedde i
fyra steg: meningsbarande enheter, kondensering, kategorier och som slutligen sammanstéllts i
overgripande teman. All data sammanstélldes i ett Excel-dokument for att pa sa vis méjliggora
sortering och identifiering av monster i datan. Genom denna kodning framtradde tva
huvudteman: ansvarsfordelning och samverkan samt tre underteman: ledning, forutsattningar
och psykosociala faktorer. | tabell 2 ges exempel pa kodning av officiella dokument och i tabell
3 ges exempel pa kodning av det transkriberade intervjuunderlaget.

Meningsbérande enheter

Kondensering | Kategori

Cyberdomanen ar en av flera doméner dar Forsvarsmakten
ska kunna mota ett antagonistiskt hot med stdd av andra
myndigheter, t.ex. FRA och 6vriga
forsvarsunderrattelsemyndigheter, SAPO och MSB.

Behov av stod
fran andra
myndigheter inom
ett tvarsektoriellt
amne

Tydlig
ansvarsfordelning

Ansvarsfordelning

For att hdja informations- och cybersikerheten finns det Oka samverkan Behov av Samverkan
ett behov av att alla berdrda parter i hogre grad samverkar | mot gemensamma | samverkan

mot gemensamma malsattningar malséttningar

Huvudsyftena med strategin &r att bidra till att skapa Beskriver vad Malsattning Ledning

langsiktiga forutsattningar for samhéllets aktorer att arbeta
effektivt med informations- och cybersikerhet

regeringen vill
med strategin

Det ska regelbundet genomféras bade tvérsektoriella
och tekniska informations- och cybersékerhetsdvningar i
syfte

Tvérsektoriella
6vningar for att
Oka kunskapen

Ovning

Forutsattningar
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att starka Sveriges formaga att hantera konsekvenserna av
allvarliga it-incidenter.

Regeringen ser ett betydande vérde av samarbetet mellan
Forsvarets radioanstalt, Férsvarsmakten och
Sékerhetspolisen om utvecklat skydd for de mest
skyddsvarda verksamheterna i Sverige mot de allvarligaste
hoten.

Regering ser
behov av
samarbete for att
skydda de mest
skyddsvarda
verksamheterna

Bekraftelse

Psykosociala
faktorer

Tabell 2: Exempel pa genomforande av kodning av officiella dokument. (Elm & Hedman, 2021)

De teman som framtradde vid kodningen av de officiella dokumenten anvéandes sedan vid
framtagningen av relevanta fragor till intervjustudien. Kodningen av det transkriberade
materialet fran intervjuerna genomfordes utifran ovan namnda huvud- och underteman och med
samma tillvagagangssatt som vid innehallsanalysen.

Meningsbérande enheter

Kondensering

Kategori

Jag tycker att styrningen fran regeringen och riksdagen
mot FM, att den ar véldigt tydlig...och den speglas ocksa
av en tilldelning av resurser for att 16sa ut uppgiften

Styrning och
resurser

Ledning och
forutsattningar

Ledning

Forsta varandra och liksom lyssna in och sa dér och for
alla bidrar med sitt perspektiv men d& behtver man
strdcka ut handen och se hur vi skapa nat tillsammans

Lyssna pa andra och
forsta for att komma
framat

Kunskap

Forutsattningar

Ofta &r ju samverkan mer okomplicerad pa golvet. Jag
menar, jag gillar att halla pA med den hér tekniken och det

Léattare att samverka
pé lagre nivaer

Fortroende, tillit

Psykosociala
faktorer

gor du med, det &r klart att vi skall leka med varann

Tabell 3: Exempel pa genomférande av kodning av transkriberat intervjumaterial. (EIm & Hedman, 2021)

2.6 Studiens kvalité

Enligt Vetenskapsradet (Vetenskapsradet, 2017) ar det &r inte bara lasaren som skall avgora
resultatens trovardighet utan ett stort ansvar aligger forskaren att bedéma sina resultats
tillforlitlighet och detta skall &ven inga som en del i studien. Nedan foljer en diskussion kring
vilka mojliga felkallor som kan ha paverkat denna studies tillforlitlighet och resultat samt vilka
atgarder som har vidtagits for att undvika dessa. Dessutom fors ett resonemang om i vilken
omfattning denna studie ar 6verforbar till andra omraden samt de etiska stéllningstaganden som
har gjorts inom ramen for studien.

2.6.1 Tillforlitighet och majliga felkallor

Informanterna har alla givits mojlighet att l&sa igenom kapitel 3 Empirisk redovisning i syfte att
upptéacka eventuella feltolkningar samt mojliggdra komplettering och utveckling av redan givna
svar. Det har gjorts for att 6ka tillforlitligheten till studiens slutsatser eftersom det minskar
risken for felkallor.

Bindningar och beroendeférhallanden

Vi som har genomfort den har studien ar bada tva anstallda av FM vilket skulle kunna innebéra
att vi star i beroendestallning till och paverkas av var arbetsgivare, eftersom FM ingar som
undersokningsobjekt i den har studien. For att undvika detta har vi genomfort vara intervjuer
med samma intervjuunderlag och i sa stor utstrackning som mojligt stallt samma fragor till
samtliga informanter. Vi har bada tva en relativt djup kunskap kring FM och till del &ven viss
forkunskap om 6vriga myndigheters verksamhet men inom andra omraden an cyber. Dessa
forkunskaper har bidragit till att kunna na en djupare forstaelse kring myndigheternas
verksamhet pa cyberomradet och vi har aktivt genom hela studien reflekterat kring risken att
vara forkunskaper kan paverka analysen av insamlad empiri vilket har bidragit till en 6ppenhet
for vad empirin faktiskt visar och motverkat att personliga uppfattningar om vad empirin borde
visa.
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Begransningar pa grund av sekretesskal

Cyberomradet ar pa manga satt forenat med sekretess i nagon form, exempelvis &r
myndigheters uppgifter, formagor och atgarder for att motverka cyberattacker och cyberhot
sadan information som i stor omfattning omfattas av sekretess enligt offentlighet och
sekretesslagen (SFS 2009:400, 2009). Darmed har vissa typer av fragor aktivt undvikits vid
genomforandet av intervjuerna, eftersom de ror amnen som inte kan och far avhandlas i en
Oppen offentlig handling. Informanterna har vid genomférandet av intervjuerna uppmanats att
vara tydliga med nar de inte vill eller kan svara pa en fraga p.g.a. sekretesskal av ovan namnda
anledning. Det faktum att sekretessbelagd information inte omhéndertas i denna studie samt att
access till sddan information saknats, kan mojligen ha bidragit till att detaljerad information
kring ingdende myndigheters uppgifter och ansvar saknas. Den kvalitativa innehallsanalysens
relativt stora omfattning av officiella dokument tillsammans med genomférda intervjuer med
informanter fran FM, FRA och MSB gor att vi &nda uppfattar att de resultat som studien visar
ar trovardiga och ger en rattvisande bild av cyberomradet.

SAPO deltog €j i intervjustudien

Under rubriken: 2.3.2 Urval av informanter till intervjustudien beskrivs att SAPO inte deltog
intervjustudien. Troligen har detta bidragit till att kunskapen kring SAPO:s uppfattning och
verksamhet pa cyberomradet inte har kunnat studeras i samma utstrackning som 6vriga
myndigheter. Regeringens styrning och uppgiftsstallning till myndigheten uttryckts inte i lika
stor omfattning som till 6vriga myndigheter ingaende i studien vilket ocksa paverkar
mojligheten att na djupare kunskap kring SAPO:s verksamhet pa cyberomradet. Informanterna
fran FM, FRA och MSB har dock vid intervjuerna till del beskrivit den samverkan som sker
med SAPO och det har gett en viss insyn i myndighetens verksamhet. Sammantaget har
SAPQ:s franvaro i viss man begransat studiens kvalité men inte i den omfattning att analys och
resultat har paverkats.

2.6.2 Overforbarhet

Denna studie har avhandlat ansvarsfordelningen och samverkan mellan de myndigheter som av
regeringen har fatt i uppdrag att bilda ett nationellt cybersakerhetscenter. Delar av de resultat
och slutsatser som denna studie har kommit fram till &r 6verforbara till angransande omraden
sasom exempelvis forskning kring myndighetssamverkan vid krishantering eller annan
myndighetssamverkan inom ramen for den svenska forvaltningen. Studiens resultat har aven till
del stérkt de slutsatser och rekommendationer som Statskontorets utredningar har givit
avseende tvarsektoriella omraden genom att belysa hur styrning och samverkan fungerar inom
det tvarsektoriella omradet cyber.

2.6.3 Etiska 6vervaganden

Vid genomforandet av denna studie har vi tagit stod av Vetenskapsradet skrift: God
forskningssed (Vetenskapsradet, 2017) i de etiska 6vervagandena som gjorts. Vi har forhallit
oss till de principerna om anonymitet, informerat samtycke, konfidentialitet och sekretess i
syfte att skydda informanterna och skapa en arlig relation mellan forskare och informanter.
Vid genomforandet av den kvalitativa innehallsanalysen har inga storre etiska 6vervaganden
behdvts tas kopplat till deltagande informanter. Analysen bygger pa officiella 6ppna dokument
som séllan kan harroras till en enskild individ eller informant. De dokument som har anvéants
inom ramen for innehallsanalysen har en bredd och avhandlar omradet cyber och vara
forskningsfragor pa ett allomfattande sétt.

Vid genomforandet av intervjuerna har flera etiska 6vervédganden genomforts. FOr att vara
tydliga med att deltagandet ar frivilligt, informerat samtycke och att kravet pa anonymitet
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uppfylls s& har dels informanten informerats om majligheten att narsomhelst kunna avbryta sitt
deltagande i studien och informanterna har sjélva valt huruvida de ville delta med sitt namn
eller inte. Vissa av informanterna har en mer officiell roll i sin myndighet och har darav valt att
delta med namn och befattning, andra har valt att inte delta med namn och kommer dérav att
presenteras vid myndighetens namn. Vid inspelning av intervjuerna har vi formedlat till
informanterna att materialet endast ar till for oss i var studie och att materialet forvaras franskilt
fran dvriga insamlade uppgifter. Detta uppfyller kravet pa konfidentialitet.
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3 Empirisk redovisning

| detta kapitlet presenteras empirin, dels beskrivs de fem teman som den kvalitativa
innehallsanalysen gav och dels beskrivs hur de tre myndigheter som deltog i intervjustudien
uppfattar och tolkar att ansvarsfordelningen ser ut samt hur samverkan genomfors i praktiken.

Empirin ar strukturerad utifran studiens tva forskningsfragor dar empirin for studiens tva
huvudteman Ansvarsfordelning och Samverkan redovisas separerat. Det innebdr att initialt
presenteras hur ansvar regleras och beskrivs i de officiella dokument som ingar i den kvalitativa
innehallsanalysen och darefter beskrivs hur myndigheterna uppfattar att ansvarsfordelningen
ser ut i praktiken. Huvudtemat Samverkan kommer att redovisas pa ett liknade satt genom
samma struktur.

| vissa fall har citaten fran informanterna andrats rent grammatiskt i syfte att gora dem
forstabara for lasaren. | dessa fall har fokus varit att bibehalla innehall och andemening i citaten
sa att inte informantens faktiska uppfattning andras.

3.1 Strukturering av empiri

| den kvalitativa innehallsanalysen undersoks hur ansvarsfordelning och samverkan beskrivs
bade explicit och implicit i de officiella dokument som tidigare redovisats i metodkapitlet och
som aterfinns i bilaga 1. Vid kodning av meningsbérande enheter fran de olika dokumenten har
ett antal olika kategorier framtratt vilka har klustrats i tva huvudteman och tre underteman
enligt figur 4. De tre undertemana aterkommer under de bada huvudtemana men innehaller till
del olika underkategorier. De tva huvudtemana ar Ansvarsférdelning och Samverkan vilka &r
direkt kopplade till vara forskningsfragor och de tre undertemana: Ledning, Forutsattningar
och Psykosociala faktorer ar kopplade till hur myndigheterna uppfattar, tolkar och genomfér de
delar som aterfinns i de officiella dokumenten. I figur 4 presenteras en modell av hur empirin
har strukturerats i studien. Pilen mellan huvudtemana visar pa att det finns en inneboende
relation och forhallande mellan dessa, vilken analyseras narmare i analyskapitlet.

Underteman

/ Ledning

Huvudteman /

Ansvarsfordelning

Forutsattningar

Psykosociala
faktorer

Ledning

4
1
1
1
1
1
1
1
1
1
1
I
v

Psykosociala

faktorer

Figur 4: Modellen beskriver relationen mellan de tva huvudtemana ”Ansvarsfordelning” och "Samverkan” och de
tre undertemana som i olika omfattning paverkar respektive huvudtema. Modellen visar dven pa att det finns en
koppling och ett beroende mellan de tva huvudtemana. (EIm & Hedman, 2021)
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3.1.1 Beskrivning av huvudteman

Ansvarsfordelning
Huvudtemat Ansvarsfordelning innefattar de delar som beskriver regeringens styrning avseende
ansvar samt allmanna skrivningar om hur ansvarsfordelningen ser ut pa omradet.

Samverkan

Huvudtemat Samverkan skall ses som all den interaktion som sker mellan myndigheterna med
ett sarskilt ansvar inom cyberomradet. Det innefattar forutom samverkan dven samordning och
samarbete.

3.1.2 Beskrivning av underteman

Ledning

Undertemat Ledning innefattar ledning som sker fran regering, riksdag, RK eller ansvariga
departement till myndigheterna samt ledning mellan myndigheterna. Ledning kan vara tydlig,
bristande eller saknas helt och innefattar olika former av ledning sasom styrning, inriktning,
strategi och malbild.

Forutsattningar

Undertemat Forutsattningar innefattar olika typer av forutsattningar som behéver finnas for att
ansvarsfordelning och samverkan skall kunna genomforas. Forutsattningar for
ansvarsfordelning skiljer sig fran de forutséttningar som behdvs for samverkan vilket gor att
innehallet i detta tema till del kommer att skilja sig mellan de tva huvudtemana.

Psykosociala faktorer

Undertemat Psykosociala faktorer visar pa de mjuka” fragor som beroér samverkan och
ansvarsfordelning. Inom ansvarsfordelning och samverkan skiljer sig paverkan fran
psykosociala faktorer markant, det ar tydligt att dessa faktorer inte paverkar
ansvarsfordelningen i nagon storre utstrackning men ar en betydligt storre faktor inom
samverkan. De faktorer som inryms inom detta tema &r fenomen sasom tillit, fortroende, kultur
och relationer. Temat har en stor inverkan pa svaret till var andra fragestallning: Hur uppfattar
representanter fran ansvariga myndigheter att ansvarsfordelning och samverkan fungerar
praktiken?

3.2 Hur ansvarsfordelning beskrivs i officiella dokument

Under denna rubrik avhandlas hur ansvarsfordelning beskrivs i de officiella dokumenten. De
underteman som innehallsanalysen gav enligt figur 4 kommer inte att omhéndertas i detta
avsnitt da de i huvudsak speglar de faktorer som paverkar hur myndigheterna uppfattar och
tolkar de officiella dokumenten och som empirin fran intervjuerna béttre belyser.

3.2.1 Inledning

Ansvarsfordelning uttrycks i form av uppgifter, malsattning, strategi och inriktningar fran
regering och riksdag till de olika myndigheterna. Efter genomgang av 15 officiella dokument
gar det att konstatera att det inte finns nagot enskilt dokument som innehaller en samlad bild av
ansvarsfordelningen mellan myndigheter inom cyberomradet. Ansvar och uppgifter aterfinns i
ett antal olika dokument, varvid vissa &r riktade till hela samhé&llet medan andra dokument
sasom regleringsbrev, ar direkt riktade till en specifik myndighet. Att uppgifter och ansvar
uttrycks i manga olika dokument gor att ansvarsfragan blir svaréverblickbar. Férutom att
ansvarsfragan hanteras i manga olika dokument innehaller dokumenten i sig, olika grad av
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styrning och mer eller mindre tydlig ansvarsférdelning. Dessutom har dokumenten

olika ”status” dér vissa ar styrande och i andra endast inriktande och snarare ger uttryck for en
malbild &n tydliga styrningar. Nedan beskrivs hur ansvarsfragan uttrycks i de dokument som
ingatt i den kvalitativa innehallsanalysen.

3.2.2 Nationell strategi for samhallets informations- och cybersakerhet

| skrivelsen: Nationell strategi for samhallets informations- och cyberséakerhet (Skr.
2016/17:213, 2016) uttrycker regeringen sina dvergripande prioriteringar avseende
informations- och cybersakerhet. Strategin bygger pa och konkretiserar de inriktningar
avseende informations- och cybersékerhet som regeringen anger i den nationella sékerhets- och
digitaliseringsstrategin (Skr. 2016/17:213, 2016). Den nationella informations- och
cybersakerhetsstrategin riktar sig till hela samhallet, fran statliga myndigheter till enskilda
privatpersoner, vilket avspeglas i regeringens sétt att uttrycka sig rérande ansvarsfordelning
inom omradet. Ansvarsfragan uttrycks i huvudsak i generella ordalag vilket nedanstaende citat
exemplifierar.

Informations- och cybersikerhet ar idag en fraga som angar hela samhallet. Alla behéver ta
sitt ansvar for informations- och cybersékerhetsfragor for att vi ska uppna en effektiv och
séker hantering av information. Ingen kan ensam l6sa sikerhetsutmaningarna och nar det ar
manga olika aktérer som arbetar pa olika satt och i olika sammanhang ar det sérskilt viktigt
med samverkan och en gemensam riktning. (Skr. 2016/17:213, 2016, p. 3)

Dessa generella beskrivningar av ansvarsfragan aterkommer i strategin vid flertalet tillfallen
och uttrycker snarare ett behov av att alla tar sitt ansvar &n ett tydligt utpekande av en specifik
aktor i omradet.

Strategin innehaller dock vissa inslag av tydliga uppgiftsstallningar till nagra av de myndigheter
som har ett sarskilt ansvar pa cyberomradet. Exempelvis uttrycker regeringen en tydlig
inriktning och med det en ansvarsfordelning till Forsvarsmakten avseende behov av ett militéart
cyberforsvar:

Forsvarsmakten ska uppratthalla och utveckla ett militart forsvar som ytterst kan mata ett
vapnat angrepp. Cyberrymden &r en av flera arenor dar Forsvarsmakten maste kunna agera.
(Skr. 2016/17:213, 2016, p. 21)

Regeringen ger dven MSB specifika uppgifter och ansvar men liknande, lika tydliga skrivelser
saknas i stort till FRA och SAPO.

Det finns flera omraden dar regeringen istallet uttrycker ett behov av en specifik formaga men
dar ett explicit utpekande av ansvar saknas. Nedan skrivning ar ett sadant exempel:

Det ska finnas ett utvecklat cyberférsvar for Sveriges mest skyddsvarda verksamheter med en
forstarkt militar formaga att mota och hantera angrepp fran kvalificerade motstandare i
cyberrymden. (Skr. 2016/17:213, 2016, p. 19)

Sammanfattningsvis ger strategin uttryck for regeringens malbild pa cyberomradet snarare an
en tydlig strategi for hur denna malbild skall kunna uppnas och vem som har ansvar for vad.

3.2.3 Samlad informations- och cybersakerhetshandlingsplan for aren
2019-2022

For att kunna uppna de malsattningar som regeringen ger uttryck for i Nationell strategi for
samhallets informations- och cybersékerhet (Skr. 2016/17:213, 2016) gav regeringen ett antal
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myndigheter i uppdrag att ta fram en samlad informations- och cybersiakerhetshandlingsplan for
aren 2019-2022 (Ju2018/03737/SSK, 2017). Samtliga myndigheter ingaende i den hér studien
deltog vid framtagningen av handlingsplanen. Enligt regeringen skall handlingsplanen inte vara
ett styrande dokument for de myndigheter som ingar utan skall utgdra en redovisning av redan
befintliga ansvarsomraden som myndigheterna har inom cyberomradet, vilket dven
myndigheterna tydligt redovisar i handlingsplanen:

Handlingsplanen utgor en samlad redovisning av vilka atgarder myndigheterna pa eget
initiativ planerar att vidta inom ramen for sina befintliga ansvarsomraden och uppdrag for att
bidra till att uppfylla de strategiska prioriteringarna i den nationella strategin.
Handlingsplanen utgér inte ett styrande dokument for myndigheternas verksamhet. (MSB;
FRA; FMV; Forsvarsmakten; PTS; Polismyndigheten; Sakerhetspolisen, 2019, p. 13)

Handlingsplanen innehéller i manga stycken tydligt utpekade ansvarsomraden men eftersom det
framgar att handlingsplanen inte &r styrande for myndigheterna lamnas ansvarsfragan till del
fortsatt oppen da handlingsplanen inte &r bindande. Sammanfattningsvis skall handlingsplanen
ses som en inventering av uppgifter som redan genomfors snarare an en plan for hur den
nationella strategin skall uppnas.

3.2.4 Totalférsvarspropositionen

| Totalférsvarsproposition 2021-2025 (Prop. 2020/21:30, 2020) som regeringen ldmnade i
slutet pa 2020 och som riksdagen senare godkande, aterfinns flertalet skrivningar kring vilka
uppgifter och formagor som de myndigheter som ingar i Totalférsvaret skall inneha pa
cyberomradet. Totalforsvarspropositionen omhandertar ansvarsfordelning mellan myndigheter
avseende Sveriges cyberforsvar vilket ar en delmangd av cyberomradet och som namnet dven
avslojar har en stark koppling till forsvaret av Sverige och darmed av naturliga skél till
Forsvarsmakten.

Samtliga myndigheter som avhandlas i denna studie ingar i Totalforsvaret och omhéndertas i
olika grad i Totalforsvarspropositionen varav FM hanteras i storre omfattning och med hdgre
detaljniva 4n FRA, MSB och SAPO vilket nedanstéende skrivning &r ett exempel pa:

Forsvarsmakten ska uppratthalla och utveckla ett militart forsvar som kan mota ett vapnat
angrepp. Forsvarsmakten ansvarar for Sveriges offensiva cyberforsvarsférmaga.
Cyberdominen ar en av flera doméner déar Férsvarsmakten ska kunna moéta ett antagonistiskt
hot med st6d av andra myndigheter, t.ex. Forsvarets radioanstalt och évriga
forsvarsunderrattelsemyndigheter, Sakerhetspolisen och MSB. (Prop. 2020/21:30, 2020, p.
152)

FM:s och FRA:s uppgifter och ansvar pa cyberforsvarsomradet uttrycks tydligt i
Totalforsvarspropositionen medan 6vriga myndigheters ansvar [MSB och SAPO] beskrivs i
mer generella ordalag. Detta har ocksa myndigheterna patalat i sina redovisningar infor den
fortsatta utvecklingen av det civila forsvaret, eftersom de upplever att ansvarsférdelningen
behdver tydliggoras vilket regeringen ocksa ar samstammig med.

Flera statliga myndigheter framhaller i sina redovisningar av underlag for den fortsatta
inriktningen av det civila forsvaret vikten av att ansvarsforhallanden,
planeringsforutsattningar och styrning inom omradet tydliggors. (Prop. 2020/21:30, 2020, p.
129)

Aven Forsvarsberedningen konstaterar att ansvars- och ledningsfragan behéver tydliggoras
inom Totalfdrsvaret och skriver foljande:
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Forsvarsberedningen konstaterar att andamalsenliga och tydliga lednings- och
ansvarsforhallanden for att skapa samordning saval inom det civila forsvaret som mellan det
militdra och civila forsvaret ar avgdrande for ett starkt totalforsvar. (Prop. 2020/21:30, 2020,
p. 129)

Regeringen delar aven Forsvarsberedningens beddmning att det behdvs en hogre grad av
nationell samordning pa cyberomradet.

Awven i foregéende proposition: Forsvarspolitisk inriktning for &ren 20162020 (Prop.
2014/15:109, 2014) lyfte regeringen behovet av samordning och koordinering mellan olika
myndigheter inom cyberforsvarsomradet. Dock tyder kommentarer fran myndigheter och
Forsvarsberedningen i géllande Totalforsvarspropositionen 2021-2025, att brister kvarstar
inom omradet ledning och ansvarsfordelning vilket i sin tur paverkar samordningsmojligheterna
mellan myndigheterna.

3.2.5 Varnkraft och Motstandskraft

Forsvarsberedningens slutrapport Varnkraft - Inriktningen av sakerhetspolitiken och
utformningen av det militara forsvaret 2021-2025 (Ds 2019:8, 2019) samt
forsvarsberedningens delrapport Motstandskraft - Inriktningen av totalférsvaret och
utformningen av det civila férsvaret 2021-2025 (Ds 2017:66, 2017) ligger till grund for
regeringens proposition Totalforsvaret 20212025 vilken har berorts ovan. Vissa av
Forsvarsberedningens forslag avseende ansvarsfordelning inom cyberomradet har
omhandertagits av regeringen inom ramen for Totalforsvarspropositionen men flertalet av
forsvarsberedningens forslag aterfinns inte i propositionen. | bada rapporterna [Vérnkraft och
Motstandskraft] aterfinns ytterligare och tydligare beskrivningar avseende ansvarsfordelningen
pa omradet. Forsvarsberedningen lyfter behovet av 6kad samordning mellan myndigheter samt
att risken for ineffektivitet och otydlighet i roller och ansvar okar nér flera myndigheter har
olika ansvar inom samma omrade (Ds 2017:66, 2017). Exempelvis uttrycker sig
Forsvarsberedningen pa foljande satt avseende behovet av 6kad samordning.

Utover cyberforsvarsfragorna understryker Forsvarsberedningen vikten av att dven de
nationella cybersikerhetsfragorna samordnas i hogre grad for ett effektivare och mer
andamalsenligt skydd mot antagonistiska hot. Idag ligger ansvaret for dessa fragor pa ett
flertal myndigheter i Sverige, t.ex. Forsvarsmakten, FRA, Sakerhetspolisen och MSB. (Ds
2019:8, 2019, p. 255)

Att Forsvarsberedningens samtliga forslag inte omhéndertas i Totalforsvarspropositionen ar
inte ovanligt eftersom ett godk&nnande av regeringens Totalforsvarsproposition kommer ur
forhandlingar och kompromisser mellan olika politiska partier vilket Forsvarsutskottets
betankande visar pa (Forsvarsutskottets betankande, 2020/21:F6U4, 2020).

3.2.6 Regleringsbrev och instruktioner

| regleringsbreven till respektive myndighet ger regeringen till del uttryck for vilket ansvar
myndigheten har pa cyberomradet och ytterligare inriktningar gar att aterfinna i de instruktioner
som myndigheterna far av regeringen. I regleringsbreven och instruktionerna till berérda
myndigheter i denna studie varierar innehallet men éverlag innehaller de fa eller inga detaljer
kring vilket ansvar respektive myndighet har pa cyberomradet. Ansvaret pa cyberomradet faller
istallet inom ramen for andra bredare omraden sdsom brottsbekampande verksamhet. Ett tydligt
exempel pa detta ar taget fran instruktionen till SAPO dar uppgifter och ansvar uttrycks:
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3 § Sékerhetspolisen ansvarar for att forebygga, forhindra och upptécka brottslig verksamhet
samt utreda och beivra brott av féljande slag: 3) sadana brott mot 13 kap. brottsbalken som
har syftat till att framkalla fara for Sveriges sakerhet eller att allvarligt hota eller skada
centrala samhallsfunktioner. (SFS 2014:1103, 2014)

Cyberattacker som syftar till att framkalla fara for Sveriges sakerhet ar ett exempel pa ett sadant
brott som skulle kunna avses i skrivningen ovan men att ansvaret aven omfattar cyberomradet
uttrycks inte explicit i instruktionerna vilket bidrar till att ansvarsfragan blir svaréverblickbar.

3.2.7 Redovisning av statliga myndigheters ansvar och roller

2013 gav regeringen en sarskild utredare uppdraget att foresla strategi och mal for hantering
och dverforing av information i elektroniska kommunikationsnat och it-system (Dir. 2013:110,
2013). Inom ramen for uppdraget ingick aven att utredaren skulle redovisa statliga
myndigheters ansvar och roller utifran de uppdrag pa informationssakerhetsomradet som de
hade vid den tidpunkten. I den fardiga utredningen vid namnet Informations- och cyberséakerhet
i Sverige - Strategi och atgarder for séker information i staten (SOU2015:23, 2015) aterfinns
tydliga beskrivningar av vilka ansvar respektive myndighet hade inom
informationssékerhetsomradet 2014 da utredningen genomfordes. Denna rapport &r det
dokument som tydligast beskriver ansvarsfordelningen inom informations- och
cybersakerhetsomradet men eftersom cyberomradet utvecklas i snabb takt &r sannolikheten stor
att dessa ansvarsomraden har foérandrats sedan 2014. Darav avser vi inte redovisa narmare hur
myndigheternas ansvar beskrivs i denna utredning utan konstaterar att nagot liknande dokument
som publicerats i nértid saknas.

3.2.8 Sammanfattning

Sammanfattningsvis kan ansvarsférdelningen inom cyberomradet bast beskrivas som
svaroverblickbar och komplex. For att kunna skapa sig en bild dver hur ansvarsférdelningen ser
ut mellan de myndigheter som ingar i denna studie, kravs lasning i ett stort antal dokument som
innehaller varierande grad av tydlighet. Flertalet myndigheter delar pa ansvaret och i manga fall
uttrycker regeringen en tydlig malbild men kopplar inte malbilden till en uppgift och tydligt
utpekat ansvar. Det generella utpekandet av att alla har ett ansvar pa cyberomradet riskerar att
bidra till att ingen kanner ansvar.

3.3 Hur ansvarsfordelningen uppfattas i praktiken

Under foregaende rubrik beskrevs ansvarsfordelning utifran vad som star uttryckt i de officiella
dokumenten. | denna del kommer myndigheternas syn pa ansvarsférdelning att utforskas med
hjalp av informanter fran FM, FRA och MSB.

3.3.1 Inledning

| detta avsnitt beskrivs hur informanterna ser pa ansvarsfordelningen mellan myndigheterna
samt pa hur de tre undertemana: Ledning, Forutsattningar och Psykosociala faktorer paverkar
myndighetens arbete i praktiken. Myndigheternas syn kommer att sattas i relation till
skrivningar som aterfinns i de officiella dokumenten och bade skillnader och likheter kommer
att lyftas fram. | figur 5 nedan visas i vilken omfattning de olika undertemana paverkar
ansvarsfordelning. Dar Ledning har storst paverkan och Psykosociala faktorer har minst
paverkan.
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Ledning

Ansvarsférdelning Forutsattningar

Psykosociala
faktorer

Figur 5: Forhallandet mellan ansvarsfordelning och paverkande faktorer (underteman) (EIm & Hedman, 2021)

Respektive undertema bygger i sin tur pa ett antal underkategorier som framkom vid kodningen
av de officiella dokumenten och underkategorierna ar specifika for ansvarsférdelning. Dessa
underkategorier kommer inte att behandlas separat utan beskrivs genom ett antal olika
observationer med koppling till undertemana dar underkategorierna ingar i varierande grad.

Ledning Forutsattningar Psykosociala faktorer
Ledning mellan regering och Kunskap/forstaelse Kultur

ansvariga myndigheter

Ledning mellan myndigheter Uppgift och mandat

Tydlig ledning Gemensamma begrepp

Bristande ledning Resurser

Avsaknad av ledning
Tabell 4: Underkategorier inom respektive undertema (EIm & Hedman, 2021)

3.3.2 Allmant om ansvarsférdelning

Myndigheternas uppfattning
| skrivelsen Nationell strategi for information- och cyberséakerhet (Skr. 2016/17:213, 2016)

uttrycker regeringen foljande:

Ett framgangsrikt informationssakerhetsarbete forutsatter att det ar tydligt vem eller vilka
som har ansvar for det. Detta galler p4 alla nivaer — b&de inom organisationer och i samhéllet
i stort. (Skr. 2016/17:213, 2016, p. 9)

Det &r ett tydligt budskap fran regeringen men hur tydligt tycker informanterna fran FM, FRA
och MSB att ansvarsfordelningen &r och hur ser de pa egen myndighets roll och ansvar?
Myndigheterna ar inte helt samstdmmiga i huruvida de uppfattar att ansvarsfordelningen &ar
tydlig. Forsvarsmaktens bada informanter &r eniga om att de upplever att ansvarsférdelningen
mellan myndigheterna &r tydlig vilket FM ITF ger uttryck for:

Ja det tycker jag, mellan myndigheter tycker jag att det ar tydligt. (FM ITF)

MSB upplever att ansvarsfordelningen till del behdver fortydligas, speciellt i krissituationer.
Forutom att ta ansvar for de uppdrag som myndigheten fatt fran regeringen har de dven uppgift
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att ta ett ansvar dér ingen annan har ett ansvar. En tydlig ansvarsfordelning blir darmed en
forutsattning for att MSB skall kunna identifiera de omraden dar ingen annan tar ett ansvar.

FRA &r den myndighet som upplever ansvarsférdelningen som mest otydlig och uttrycker aven
ett behov av att tydliggora ansvarsfragan inte bara mellan myndigheter utan dven for resten av
samhallet, vilket & ndgot som dven MSB belyser. Nedan ger FRA tydligt uttryck for den
upplevda osakerheten kring ansvarsférdelningen mellan myndigheterna:

Om man inte sjéalv &r 100, da forstar man ju. Vi traffas anda hela tiden och pratar, om inte vi
kan sdga att sahar ar det, da har ju de som ar utanfor den har kretsen inte en suck att forsta
vem de skall vanda sig till. (FRA)

Aven om myndigheterna till del har olika uppfattning om hur tydlig ansvarsférdelningen ar, gar
det att konstatera att regeringens inriktning enligt ovan, inte &r helt samstdmmig med den bild
som myndigheterna ger uttryck for.

Aven om ansvarsfordelningen upplevs otydlig, ger informanterna pa olika satt uttryck for att
deras verksamhet och perspektiv skiljer sig fran 6vriga myndigheter som ingar i denna studie.
Exempelvis ger FM CIO uttryck for att FM skiljer sig fran dvriga myndigheter genom att de har
en offensiv formaga. MSB ger uttryck for att de inte har samma fokus pa antagonistiska hot
som FM och FRA utan har ett "allriskperspektiv”’. FRA belyser att de &r den enda av de fyra
myndigheterna som inte har foreskrivningsratt och att deras fokus &r att kunna leverera bra
produkter till andra myndigheter och till RK.

Ovan beskrivningar visar pa att det finns skillnader i ansvar och uppgifter mellan
myndigheterna men att dessa skillnader inte uppfattas lika tydliga i praktiken.

De uppgifter som regeringen ger myndigheterna ar ofta dverlappande, vilket innebér att flera
myndigheter delar pa ansvaret inom ett visst omrade och till del arbetar med samma fragor. FM
CI10 upplever detta som naturligt med tanke pa att cyberomradet ar ett tvéarsektoriellt &mne och
uttrycker sig pa foljande satt kring detta:

Det man kan konstatera om man gar tillbaka till &mnets natur &r att det finns en del 6verlapp i
uppgifterna. Men det tycker jag inte ar konstigt, jag skulle tycka det var mer konstigt att man
lyckats skara ut exakta tartbitar. (FM CIO)

MSB lyfter en annan aspekt pa hur ansvarsfordelningen uppfattas av olika myndigheter. MSB
menar att uppgifter och mandat tolkas olika och att det darmed finns ett behov av att forsta att
évriga myndigheter har ett annat fokus och att begrepp och innehall skiljer sig mellan
myndigheterna. MSB informant menar samtidigt att olika perspektiv kan starka arbetet pa
omradet men att det forutsatter en fungerande samverkan.

Sammanfattningsvis har FM, FRA och MSB olika uppfattning om hur tydlig
ansvarsfordelningen ar inom cyberomradet. Denna skillnad i uppfattning kan till del sparas
tillbaka till hur tydligt regeringen har formulerat och avgrénsat myndighetens uppgifter och
mandat i regleringsbrev, instruktioner och inriktningar. Intervjuerna visar dven pa att det finns
skillnader i uppgifter och ansvar men att dessa skillnader inte alltid uppfattas av myndigheterna.

Nationellt cyberséakerhetscenter

2019 gav regeringen FM, FRA, MSB och SAPO uppgiften att paborja planering for ett
nationellt cybersakerhetscenter och i slutet pa 2020 fattade regeringen beslut om att centret
skulle bildas (F62019/01330, 2020). Regeringens malbild med detta center ar bl.a. att starka
Sveriges samlade formaga att forebygga, upptécka och hantera antagonistiska cyberhot och
minska cybersarbarheterna. | uppdraget till myndigheterna skriver regeringen foljande:
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Myndigheterna som samverkar genom cybersikerhetscentret ska bidra till verksamheten
inom ramen for sina befintliga uppgifter. Den férdjupade samverkan inom
cybersikerhetscentret ska inte ta ver det ansvar som ligger pa de ingaende myndigheterna
och andra aktorer. (F62019/01330, 2020, p. 3)

FM, FRA, MSB och SAPO lamnade ett gemensamt svar pa det uppdrag regeringen givit dar de
bl.a. skriver:

Genom det gemensamma arbetet i centret kommer expert- och féreskrivande myndigheter att
ensa det nationella cyberséikerhetsarbetet och ddrmed minska dagens fragmentering. (FRA,;
Forsvarsmakten; MSB; Sakerhetspolisen, 2019, p. 4)

Indirekt lyfter myndigheterna att ansvarsférdelningen mellan myndigheterna ar fragmenterad
och att det finns ett behov av att 6ka samordningen. Myndigheterna ger ocksa sin syn pa hur
ansvarsfordelning och ledning skall ske inom ramen for centret:

Tills vidare fordelas ansvar utifran formaga och mojlighet att hantera fragan. Pa langre sikt
kommer ansvarsfordelningen att formaliseras i dverenskommelser. (FRA; Férsvarsmakten;
MSB; Sakerhetspolisen, 2019, p. 7)

Inom ramen for det nationella cybersékerhetscentret uppfattar FM CIO att det &r tydligt vem
som har vilket ansvar:

Det ar flera myndigheter och flera departement men jag kan nog inte peka pa att jag ser att
det &r ndgon otydlighet i det. De facto &r det fler inblandade, men jag kan inte séga och peka
pa att det finns otydligheter som ar kopplade till att det ar flera aktorer. (FM CIO)

Daremot ger FRA uttryck for en osékerhet kring vilka myndigheter som skall inga och i
forlangningen osékerhet kring ansvarsfordelningen.

Forst var det fyra, sen var det sju, sen var det... ja hur manga &r det egentligen? (FRA)

3.3.3 Ledning

Ledning behdvs i nagon form for att ansvarsfordelning mellan myndigheter skall kunna utdelas
och ansvar kravas. Vid genomférandet av den kvalitativa innehallsanalysen kunde vi se att
regeringens direktiv och styrning i ansvarsfragan skiftade i bade detaljeringsgrad och tydlighet
mellan de olika dokumenten. I vissa fall &r styrning tydlig och i andra saknas den helt och
nedan kommer vi att beskriva hur myndigheterna uppfattar ledningen fran regeringen, RK och
dess ansvariga departement.

Vertikal styrning [ledning]

| den Nationella strategin for informations, - och cybersakerhet (Skr. 2016/17:213, 2016)
uttrycker regeringen att alla delar i samhallet har ett ansvar att bidra men det sker ingen
tydligare fordelning av vem som ansvarar for vad. Denna otydlighet &r ndgot som
myndigheterna har delvis olika uppfattning kring. FRA lyfter det som ett problemomrade
medan FM har en delad uppfattning i fragan och MSB tycker pa det stora hela att ledningen
fungerar bra men lyfter vissa omraden som behover forbattras.

Bade FRA och MSB ger uttryck for att regeringen lamnar 6ver ansvaret till myndigheterna att
sjalva reda ut ansvarsfragan i de fall nar myndigheterna inte ar dverens eller da oklarheter rader.
FRA beskriver det pa foljande vis:

25



Men annars ar det sa har med den svenska forvaltningsmodellen att det blir en ganska mjuk
hand och myndigheterna garna far l6sa ut det sjalva. (FRA)

FRA ger aven uttryck for att de som skall leda cyberomradet pa RK ar forhallandevis fa i
relation till den personal som arbetar med dessa fragor pa myndigheterna.

MSB uttrycker att de har en bra dialog med RK och att de far manga regeringsuppdrag men
delar till del FRA uppfattning om att regeringen behover vara tydligare avseende
ansvarsfordelning sarskilt vid krissituationer.

(...), det kan finnas situationer dar det &r viktigt att man vet vem som ska goéra vad, sérskilt
om det &r kris, dar behdver man vara tydligare. (MSB)

Forsvarsmaktens informanter har olika uppfattningar i den hér fragan dar FM CIO uttrycker sig
pa foljande vis:

Jag tycker den ar valdigt tydlig och latt att forsta, sen att 16sa ut den dr en annan femma. Men
jag tycker att styrningen &r tydlig mot Férsvarsmakten. (FM CIO)

FM ITF ger uttryck for en helt annan bild av hur ledningen fungerar pa omradet:

Mycket pa cyberomradet ar ju ganska nytt och det innebér att man kanske har borjat att
bygga nerifran. D.v.s. att man har skapat enheter som kan utfora olika aktiviteter i cyber, men
hela kedjan, med en kontinuerlig ledning dar det finns tillracklig mycket ledning pa alla
nivaer hela vagen ned fran politisk ledning den &r inte sa varst komplett eller jag skulle séga
att den har stora brister. (FM ITF)

FM ITF upplever aven att de far ta delansvar for manga olika nivaer ovanfor p.g.a. att
ledningsformagan till del ar bristfallig.

| de fall dar regeringen utdelar ett tydligt ansvar till en eller flera myndigheter uppstar anda i
vissa fall komplikationer nar dessa direktiv moter verkligheten. Incidenthanteringen é&r ett
tydligt exempel pa denna problematik. Regeringen uttrycker sig pa féljande vis:

Ar det frdga om en it-incident som beror rikets sikerhet hanteras handelsen av SAPO och
Forsvarsmakten. | de fall handelsen har sin grund i brottsliga aktiviteter, genomfor
Polismyndigheten eller Sakerhetspolisen en brottsutredning. (Skr. 2016/17:213, 2016, p. 20)

Det som har framkommit vid intervjuerna ér, att trots att ansvarsfragan ar tydligt uttalad i
officiella dokument forblir ansvarsfragan otydlig nar regeringens direktiv moter verkligheten. |
exemplet ovan kravs t.ex. att myndigheterna vid pagaende it-incident lyckas identifiera att
hé&ndelsen berdr rikets sakerhet eller att den har sin grund i brottsliga aktiviteter for att ovan
ansvarsfordelning skall ga att folja. FRA belyser denna problematik genom foljande citat:

Sedan finns det t.ex. en sadan konkret sak som incidenthantering. Om det hander en allvarlig
it-incident i Sverige...vem skall man ringa da? Jag vet inte. I FRA instruktion star det att vi
skall medverka till stdd vid en allvarlig it-incident och medverka till identifiering av
angriparen. Vi har en tydlig uppgift men vem &r det som ringer i den dar klockan vid en
allvarlig incident? Antingen ar det ingen som racker upp handen och sdger att vi ar ansvariga
eller sa ar det alla. (FRA)

Incidenthantering ar ett omrade dar myndigheterna uttrycker ett behov av 6kad samordning och

i sitt svar till regeringen angaende uppdraget att bilda ett nationellt cybersékerhetscenter skriver
myndigheterna foljande:
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P4 ett mer effektivt sitt samordna hantering av intraffade handelser, exempelvis arbete vid it-
incidenter, och riktade och samordnade varningar. (FRA; Férsvarsmakten; MSB;
Sékerhetspolisen, 2019, p. 6)

Horisontell styrning [samverkan]

| inledningskapitlet beskrivs att det svenska forvaltningssystemet byggs pa fristaende
myndigheter som har rétt att fatta beslut inom eget verksamhetsomrade. | normalfallet har
darmed ingen myndighet ratt att leda en annan myndighet savida regeringen inte har gett ett
sarskilt mandat till detta (SFS 1974:152, 1974). | de fall ansvarsfragan ar oklar eller i de fall
myndigheterna inte kommer Gverens genom samverkan uppstar fragan vem som har ratt att
fatta det slutgiltiga beslutet. Inom cyberomradet saknas det en huvudman, en ansvarig
myndighet som har ratt att fatta beslut i cyberrelaterade fragor och denna avsaknad av
huvudman ar en fraga som FRA lyfter:

Eftersom det &r lite oklart pa just cyberomradet med ansvarsfordelning, det finns grazoner
och det finns ingen utpraglad huvudman pa samma sétt som det finns inom andra sektorer sa
blir det lite konsensusdrivet. (FRA)

MSB uttrycker att de ofta far en samordnande roll i regeringsuppdrag dar flera myndigheter
skall 16sa gemensamma uppgifter men podngterar samtidigt att det &r en samordnande roll och
inte ledande.

FM, MSB och SAPO ir alla myndigheter med foreskrivningsritt och MSB beskriver att de har
ratt att leda genom foreskrifter men att det da ar ett mandat som myndigheten har fatt av
regeringen. Ledningen genom foreskrifter stacker sig endast till de omraden dar myndigheten
har foreskrivningsratt vilket exempelvis kan vara signalskydd (SFS 2018:658, 2018; SFS
2007:1266, 2007)

FM CIO, FRA och MSB informanter lyfter fragan kring huruvida en gemensam myndighet
skulle vara en 16sning for komma tillratta med ansvarsproblematiken men samtliga uttrycker att
de inte ser att en sadan losning skulle fungera battre. Snarare uttrycker bade FM CIO och MSB
att det finns en styrka i att flera myndigheter delar pa ansvaret inom cyberomradet eftersom
myndigheterna har olika detaljkunskaper. FM CIO och MSB uttrycker det pa foljande vis:

Nar man tittar i historiken sa vet jag att det har varit diskussioner om huruvida det skulle bli
en sjalvstandig myndighet eller inte. Jag tycker att den har l6sningen blev bra. Jag ar inte sa
saker pa att det har hade blivit s3 mycket battre med en egen myndighet. (FM CIO)

Ska vi ha en cybersakerhetsmyndighet? Jag tror att en sddan myndighet inte skulle 16sa nagra
problem och man kan ju ocksa vanda pa det, en styrka med att vi & manga olika myndigheter
ar att vi bidrar med olika fokus. (MSB)

3.3.4 Forutsattningar

Myndigheternas kunskap om varandras ansvarsomraden

En viktig forutséttning for en fungerande samordning ar kunskap, kunskap om sin egen
organisations ansvarsomraden men lika viktigt 6vriga myndigheters ansvar. Kunskapen om
ovriga myndigheters uppgifter pa cyberomradet skiljer sig mellan informanterna men alla ar
samstammiga i att sadan kunskap behovs och behdver utdkas ytterligare. Det verkar till del rada
en osdkerhet kring vilket ansvar dvriga myndigheter har och inom vilka omraden man har
overlappande ansvar. FRA lyfter exempelvis oklarheter kring FM roll pa cyberomradet:
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Forsvarsmaktens roll tdnker jag ar att forsvara Sverige vid ett vépnat angrepp och det &r ju
inte idag. Sa Forsvarsmaktens roll har tror jag man behover mejsla ut lite, vad ar
Forsvarsmaktens uppgift? (FRA)

FM ITF upplever, tvartemot FRA att de har en god forstaelse for 6vriga aktorer som har en
motsvarande roll som de sjélva.

Pa forbandsniva, kopplat till motsvarigheter hos MSB och de andra myndigheterna sa ar vi
nog ganska medvetna om vilka formagor som finns och hur det ser ut. Det finns luckor
absolut, men det &r inte sa att det ar ett problem att vi inte vet vad de andra kan. (FM ITF)

Flera av informanterna ger uttryck for att resursbrist gor att man inte lagger tid eller resurser pa
att utoka kunskapen kring andras uppgifter och ansvar, sadan utbildning prioriteras bort till
forman for att 16sa sitt eget arbete. FM ITF uttrycker sig pa foljande vis:

Alla har sa fullt upp med att I6sa sina uppgifter inom de ramar de har, att man inte har tid
eller resurser for att snedda in pa ndgon annans omrade. (FM ITF)

Ett satt att 0ka kunskapen om andra organisationer och deras verksamhet &r att genomfora
gemensamma 6vningar. Det skapar en djupare forstaelse for vilka utmaningar och vilket ansvar
ovriga myndigheter har. | skrivelsen Nationell strategi for samhallets informations- och
cybersakerhet (Skr. 2016/17:213, 2016) uttrycker regeringen behovet av dvning pa féljande vis:

Regelbundna nationella och internationella évningar ar en forutsattning for att utveckla och
utvérdera strukturer for hantering av allvarliga it-incidenter och for att identifiera
organisatoriska, tekniska och administrativa utvecklingsbehov och dvning kan anvéndas for
att trana personal i fraga om deras roller och ansvar och forbattra samordning och
kommunikation mellan organisationer (...) (Skr. 2016/17:213, 2016, p. 27)

Samtliga myndigheter &r verens om att évning bidrar till 6kad kunskap och forstaelse men hur
omfattande deltagandet i 6vningsverksamhet ar skiljer sig mellan myndigheterna.
Forsvarsmakten uppger att de deltar i bade nationella och internationella 6vningar men FRA
uppger att évningsverksamhet prioriteras bort till forman for skarp verksamhet.

3.3.5 Psykosociala faktorer

Myndighetskultur

Psykosociala faktorer som paverkar ansvarsfordelning eller upplevt ansvar sasom fortroende
eller olika myndighetskulturer &r faktorer som aterfinns i valdigt lite omfattning i de officiella
dokumenten. Informanterna ger inte uttryck for att psykosociala faktorer har en speciellt stor
paverkan pa ansvarsfordelningen mellan myndigheterna men trots detta ger samtliga
informanter uttryck for skillnader i myndighetskulturer. De lyfter inte denna fraga explicit men
vid intervjuerna har det framkommit att myndighetskulturen far en paverkan pa hur de upplever
sin egen myndighets ansvar i forhallande till 6vriga myndigheter. MSB:s informant menar att
man praglas av den kontext som man jobbar i. Myndigheter har olika fokus, dar exempelvis
MSB har ett stort fokus pa att hjdlpa och ta fram stod samt na ut till sa manga som majlig
medan andra myndigheter har till uppgift att skydda det mest skyddsvérda och darav inte finner
ett behov av att na ut till s& manga som majligt.

Vidare beskriver FRA informant att myndigheten har ett starkt operativt fokus och att
huvudmalsattningen &r att leverera bra produkter till myndigheter och RK &n att samverka och
na ut med dessa produkter till en sa bred publik som mojligt. FM ser cyberdoméanen som en
doman bland 6vriga i forsvaret av Sverige vilket paverkar deras syn pa ansvarsfragan.
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3.3.6 Sammanfattning

| nedanstaende tabell ssmmanfattas i korthet den empiri som framkommit i de officiella
dokumenten samt vid intervjuerna.

Tema ‘ Sammanfattning

Ansvarsfordelning — Ansvarsfragan ar svaroverblickbar p.g.a. de manga dokument som
reglerar, inriktar och styr ansvarsférdelningen

—  Okad tydlighet avseende ledning och ansvar &r efterfragad

— Myndigheterna har olika uppfattning om hur tydlig
ansvarsfordelningen ar inom cyberomradet

Ledning — Bristande styrning gor att myndigheterna upplever
ansvarsfordelningen som otydlig

Forutsattningar - Avsaknad av gemensamma begrepp forsvarar det gemensamma
arbetet

— Kunskap om varandras uppgift och ansvar &r till del bristfallig
— Gemensam syn att kunskap om andras verksamhet ar viktigt och
behover utvecklas

Psykosociala faktorer —  Uppfattningen om myndighetens ansvar och uppgifter i forhallande
till andra myndigheter paverkas av myndighetskulturen

Tabell 5: Sammanfattning avseende den viktigaste empirin inom huvudtemat “Ansvarsfordelning” (EIm &
Hedman, 2021)

3.4 Hur samverkan beskrivs i officiella dokument

Under denna rubrik avhandlas hur samverkan beskrivs i de officiella dokumenten. De
underteman som innehallsanalysen gav vilka beskrivs i figur 4 kommer inte att omhéndertas i
detta avsnitt da de i huvudsak speglar de faktorer som paverkar hur myndigheterna uppfattar
och tolkar de officiella dokumenten och som empirin fran intervjuerna battre belyser.

3.4.1 Inledning

Styrningen fran regering och riksdag ar tydlig i de officiella dokumenten, att samverkan mellan
myndigheterna ar av stor vikt for att kunna astadkomma ett effektivt arbete inom cyberomradet.
Generellt ges dock inga tydliga direktiv i de officiella dokumenten vad géller specifika mal
samt hur och vilka som ska genomfora samverkan utan det utrycks snarare som ett
forhallningssatt. Dock pavisar dokumenten att styrningar som regeringen lamnar inom vissa
omraden lamnar tolkningsutrymme for myndigheterna. Samverkan regleras inte pa samma satt
som ansvarsfordelning och uppgifter och dérav ar detta avsnitt betydligt kortare &n det avsnitt
som beskriver ansvarsfordelningen i officiella dokument.

3.4.2 Samverkan enligt officiella dokument

Regeringen ser ett tydligt behov av att fordjupa och utveckla myndighetssamverkan for att 6ka
informations- och cybersikerheten samt skapa ett helhetsperspektiv i samhallet inom omradet
cyber. De stéller ocksa tydliga krav att berorda aktorer skall ha férmagan att samverka och
agera samordnat for att kunna mota och hantera allvarliga it-incidenter och cyberattacker.
Regeringen ger ocksa ett tydligt direktiv att aktorer som samverkar for att hoja informations-
och cybersikerheten, skall géra det mot gemensamma malsattningar i hogre grad.
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For att hdja informations- och cybersiakerheten finns det ett behov av att alla berdrda parter i
hogre grad samverkar mot gemensamma malséttningar. (Skr. 2016/17:213, 2016, p. 4)

Regeringen poéngterar dven att, for att dessa myndigheter ska kunna genomfora effektiv
samverkan inom cyberomradet kravs att de olika myndigheterna har en robust it-infrastruktur
for kommunikation-, lednings- och sambandssystem. Dessa system skall kunna hantera bade
Oppen och sekretessklassificerad information.

Av sérskild vikt &r den It-infrastruktur som stodjer verksamheten sa att information kan
utbytas pa ett sakert och robust sétt. (Prop. 2020/21:30, 2020, p. 153)

| skrivelsen Nationell strategi for samhallets informations- och cybersakerhet (Skr.
2016/17:213, 2016) uttrycker regeringen att det finns ett stort behov av att genomféra dvningar
inom omradet. Det kan ske i en rad olika former och i strategin gar att utlasa att internationella
och nationella samt tvarsektoriella och tekniska évningar skall genomféras regelbundet.
Ovningsverksamheten ses som en forutsattning for att kunna utveckla och utvérdera de
strukturer som ar framtagna for samverkan och for att kunna hantera allvarliga hot inom
cyberomradet men édven for att identifiera utvecklingsomraden inom organisation.

Regelbundna nationella och internationella évningar ar en forutsattning for att utveckla och
utvérdera strukturer for hantering av allvarliga it-incidenter och for att identifiera
organisatoriska, tekniska och administrativa utvecklingsbehov. (Skr. 2016/17:213, 2016, p.
27)

Vidare ser regeringen att samovningar inom omradet ger synergieffekter pa formagan att
samverka och samordna arbetet mellan myndigheterna. Ovningsverksamheten kan exempelvis
genomforas i seminarieform och utbildning och tréaning sker som en del i utvecklandet av
samverkan men ocksa for att identifiera de utvecklingsmojligheter som finns inom
cyberomradet. Regeringen vill dven att dvningsverksamheten ska tydliggdra de resursbrister
som finns samt identifiera forbattringspunkter pa bade individ- och organisationsniva.

Det ska regelbundet genomforas bade tvarsektoriella och tekniska informations- och
cybersikerhetsévningar i syfte att starka Sveriges formaga att hantera konsekvenserna av
allvarliga it-incidenter. (Skr. 2016/17:213, 2016, p. 27)

Regeringen styrningar avseende 6vningsverksamhet visar pa en hdg ambition att genomfora
évningar i bade nationell och internationell kontext da de upplevs vara av stor vikt for att oka
formagan till skydd mot cyberrelaterade hot men ocksa till att identifiera och utvéardera den
organisation och struktur som det nyetablerade nationella centret for cybersakerhet har.

Cyber &r ett relativt nytt omrade och regeringen anser att medvetenheten och kunskapen inom
omradet bor 6kas for att hamna pa en godtagbar niva. Detta innebar att alla aktdrer som ar
verksamma inom cyberdoméanen behover kanna till de risker som finns samt hur de paverkar
andra delar i samhallet. Regeringen skriver i den nationella strategin for informations- och
cybersékerhet att:

Saval offentliga som privata aktorer behdver vara medvetna om att
informationssikerhetsrelaterade risker har en péverkan pd mélen for deras verksamhet samt
att deras férméga att hantera information &ven kan ha en paverkan pa andra aktorer i
samhéllet. (Skr. 2016/17:213, 2016, p. 9)

Detta innebér att alla som genomfor verksamhet inom cyberomradet bor hoja sin kunskap om
cyberrelaterade fragor. | den samlade handlingsplanen som ar framtagen av bland annat FM,
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FRA, MSB och SAPO uttrycks foljande angéende samhallets behov av att 6ka medvetenheten
och kunskapen kring cyberomradet:

Huvudsyftet med strategin ar att bidra till att skapa langsiktiga forutsattningar for samhéllets
aktorer att arbeta effektivt med informations- och cybersikerhet samt att hoja medvetenheten
och kunskapen i hela samhéllet. (MSB; FRA; FMV; Férsvarsmakten; PTS;
Polismyndigheten; Sékerhetspolisen, 2019, p. 11)

3.5 Hur samverkan genomfors i praktiken

| detta avsnitt kommer informanterna fran FM, FRA och MSB uppfattning om hur samverkan
fungerar och genomfors i praktiken att beskrivas. Myndigheternas uppfattning avseende
samverkan samt hur de tre undertemana: Ledning, Forutsattning och Psykosociala faktorer
paverkar mojligheten till samverkan kommer att beskrivas genom att belysa likheter och
olikheter med de officiella dokumenten.

3.5.1 Inledning

Eftersom det svenska forvaltningssystemet bygger pa att alla myndigheter ar sjalvstyrande och
att ingen annan myndighet har ratt att fatta beslut inom en annan myndighets verksamhet (SFS
1974:152, 1974) blir samverkan viktigt for att kunna 16sa uppgifter som spéanner dver flera
olika myndigheter eller sektorer. Som beskrivits i féregaende avsnitt, uttrycker regeringen att
det finns ett stort behov av att utveckla och férdjupa samverkan mellan myndigheter. Detta
staller stora krav pa myndigheterna och en rad utmaningar maste omhandertas for att na de av
regeringen uppsatta malsattningar avseende samverkan. Myndigheternas syn pa samverkan
kommer initialt att beskrivas i en allman del och darefter genom att beskriva deras syn pa hur
de tre undertemana paverkar genomférandet av samverkan. Empirin har visat att forutsattningar
samt psykosociala faktorer spelar en betydligt storre roll &n ledning for genomférandet av

samverkan.
Ledning

Forutsattningar

Psykosociala
faktorer

Figur 6: Forhallandet mellan samverkan och paverkande faktorer (EIm & Hedman, 2021)

ed 0 O o ga P OSOcClala Taktore
Avsaknad av ledning Uppgifter och mandat Kultur
Behov av ledning Resurser Fortroende
Kunskap/forstaelse Vilja
Ovning/utbildning

Tabell 6: Underkategorier inom respektive undertema. (EIm & Hedman, 2021)
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3.5.2 Allmant om samverkan

| de officiella dokumenten framgar det tydligt att myndigheterna skall samverka for att hoja
formagan att méta hot inom cyberomradet. Regeringen skriver foljande i den nationella
strategin for samhallets informations- och cybersékerhet att:

For att hoja informations- och cybersikerheten finns det ett behov av att alla berérda parter i
hogre grad samverkar mot gemensamma malsattningar. (Skr. 2016/17:213, 2016, p. 4)

Det som regeringen skriver kan till en borjan verka tydligt och okomplicerat. Dock forutsétter
samverkan att en rad andra faktorer tas i beaktning for att en samverkansprocess ska kunna
fungera. Nedan kommer vi nu att belysa de utmaningar som framkommit vid intervjuer med
myndigheterna. Det blir uppenbart att det som regeringen skriver i de officiella dokumenten
som kan uppfattas tydligt och enkelt blir betydligt svarare i praktiken.

3.5.3 Ledning

Bristande ledning skapar ineffektiv samverkan
For att bedriva en effektiv samverkan kravs en tydlig och klarlagd malsattning och regeringen
skriver féljande i den nationella strategin for samhallets informations- och cybersékerhet:

For att hoja informations- och cybersikerheten finns det ett behov av att alla ber6rda parter i
hogre grad samverkar mot gemensamma malsattningar. (Skr. 2016/17:213, 2016, p. 4)

| intervjustudien framkommer ar att varken malsattningar eller ledning &r tydligt for
myndigheterna och de upplever att de saknar en gemensam malbild att samverka mot. Orsaken
upplevs vara att de har olika perspektiv kopplat mot vilket uppgift myndigheten har vilket i sin
tur resulterar i att perspektiven och malsattningarna skiljer sig at.

Att regeringen skriver i regleringar och styrningar till myndigheterna att de skall I6sa sina
uppgifter genom samverkan ar en sak men hur uppfattas och tolkas uppgiften av myndigheterna
nér sjalva samverkan val ska genomféras?

MSB har av regeringen fatt i uppdrag att facilitera samverkan mellan myndigheterna vilket
MSB ocksa upplevs gora. Daremot uppfattas inte alltid MSB arbete med att facilitera
samverkan som effektiv och andamalsenlig. Informanten fran FRA ger exempelvis uttryck for
att fokus bor skifta fran att fa till sjalva samverkansmétet och istallet ha ett tydligare fokus pa
samverkan for att 10sa uppgifter.

MSB roll ar mycket att facilitera samverkan, nu har vi haft ett samverkansmote, check! Det
kanske &r lite orattvist, man maste ju borja dar men om man sen kommer vidare till att
faktiskt jobba tillsammans, det ar da man &r framme och déar ar vi ju inte riktigt &n. (FRA)

Om man sedan tittar pa ledningen inom samverkan sa upplevs den inte fungera. | och med att
samordning skall ske genom samverkan ligger det i sakens natur att ingen myndighet har
uppgiften att leda samverkan inom omradet. Daremot har MSB fatt i uppgift av regeringen att
facilitera och samordna samverkan. Det innebé&r dock inte att de leder den verksamheten.
Informanterna ger uttryck for att det nya cybersékerhetscentret kommer spela en viktig roll for
ledningen av samverkan. Centret forvantas bidra med en beslutsstruktur och MSB uttrycker
foljande avseende centrets kommande verksamhet:

Centret, dér ar ju en styrka i och med att dar finns en beslutsstruktur. (MSB)

FM CIO ger sin syn pa cybersikerhetscentrets framtida roll och funktion:
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(...) regeringen har beslutat att inratta det nationella cybersékerhetscentret det &r att man vill
se ett mer systematiskt arbete, att samhallet skall hoja sin formaga pa cybersakerhet. (FM
ClO)

Myndigheterna ger en relativt samstammig bild av att det saknas nagon form av
ledningsfunktion nar samverkan genomférs och FM samt MSB lyfter att det nationella
cybersakerhetscentret skulle kunna fylla en sadan roll att leda, samordna och facilitera
samverkan mellan myndigheterna inom ramen for centrets uppgifter.

3.5.4 Forutsattningar

Kunskap en forutsattning for samverkan

Vid intervjuerna lyfter myndigheterna att det finns ett stort behov av kunskapsutveckling pa
cyberomradet. Kunskapen om omradet behéver finnas pa bredd och vara omfattande pa
samtliga myndigheter for att fa till en effektiv samverkan. Har ser myndigheterna att forstaelsen
for vad andra gor och varfor de gor det har en stor inverkan pa huruvida samverkan blir
fruktsam. Att skapa sig en bild av andras verksamhet for att minska de friktioner som uppstar
bidrar till att ratt individer med ratt kompetens kan lésa given uppgift. MSB uttrycker detta pa
foljande satt

(...), sen maste vi sitta oss tillsammans och forsta varandra, det dar kan du och det dar kan ni
och sa blir det nar vi samverkar. Man behover samverka i olika konstellationer beroende pa
vilken fraga man ska lésa. (MSB)

FM CIO ger ocksa uttryck for att det finns en tydlig koppling mellan kunskap om andras
verksamhet for att underlatta samverkan och i slutdndan lyckas med att utféra uppdraget.

God kunskap om andra, annars skulle vi inte lyckas i uppdraget. (FM CIO)

Myndigheterna upplever att samverkan inte fungerar i alla stycken utan det finns signaler pa att
man inte ser syftet med samverkan vilket tyder pa att kunskapen om varandra kan vara
bristfallig. FRA ger en bild av att man samverkar mer for samverkan skull &n att I6sa en
specifik uppgift.

(...) nu skall vi samverka och sa har vi ett samverkansmote, (...) i den basta av varldar sa ar
det mer s6mlost, att det har gor vi och det héar gor ni och sa pratar man regelbundet for att
man har behov av de andra for att 16sa ut sin uppgift. (FRA)

FM ser kunskap om andra myndigheter som en forutsdttning men poangterar att det inte syftar
till att man ska vara expert pa andras omraden utan att styrkan i samverkan ligger i att alla
bidrar med sin del. Kdénnedom om varandras perspektiv och uppgifter bidrar till att

samverkan blir mer effektiv. FM CIO uttrycker sig pa foljande vis:

Da maste vi fa ihop de har synergiovningarna, att ett plus ett blir ndgot mer dn tva. Ingen av
oss kommer att vara heltackande experter pa nat. (FM CIO)

Informanterna ger en bild av att synen pd samverkan skiljer sig mellan myndigheterna, de har
olika uppfattning om, varfor samt hur den genomférs och bér genomféras.

Samverkansforum och infrastruktur

For att myndigheterna ska ha forutsattningar att genomfora fordjupad samverkan, kravs att
forum och infrastruktur stédjer detta. Det har funnits ett forum fér samverkan inom
informationssékerhet, Samverkansgruppen for informationssékerhet (SAMFI). Huvudsyftet
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med SAMFI var att dela information inom omradet for att hdja kunskapen mellan
myndigheterna men saknade en beslutsstruktur. Denna samverkansgrupp fasas nu ut till forman
for samverkan inom ramen for cybersékerhetscentret. MSB:s informant ser en styrka med
centret eftersom det finns en beslutsstruktur, en struktur som inte fanns i SAMFI.

Myndigheternas informanter upplever att det skulle behovas fler och tydligare
samverkansforum for att pa ett naturligt satt kunna samverka och skapa en klarlagd agenda och
ett &mne att samverka kring. Det nationella cybersikerhetscentret skulle kunna bidra till att
tydliggora samverkan. Informanten fran ITF lyfter fram detta genom féljande citat:

Det &r inte tillrackligt manga etablerade forum. Det behdvs manga fler och det hér centret ar
val en jattebra start, eller start, ett bra komplement ska jag séga. (FM ITF)

Bade FM och FRA ger uttryck for att samverkan fungerar bast ar nar deltagarna samlas och
samverkar runt en k&nd och tydlig uppgift.

For att dessa myndigheter ska kunna genomfora en effektiv samverkan inom cyberomradet
kravs att de olika myndigheterna har en robust it-infrastruktur som stodjer kommunikation och
samband. Dessa system skall kunna hantera bade 6ppen information och sekretessklassificerad
information. Regeringen ger ocksa tydligt uttryck for detta i Totalférsvarspropositionen: ~Av
sarskild vikt ar den it-infrastruktur som stoder verksamheten sa att information kan utbytas pa
ett sdkert och robust sdtt” (Prop. 2020/21:30, 2020, p. 153).

Forutsattningarna for att kunna samverka och samordna arbetet inom cyberomradet mellan
myndigheterna &r under utveckling och har i dagsléaget mer att 6nska enligt FRA:s informant.

(...), de senaste tva-tre ren sa har vi ju samband mellan SAPO och FM som funkar bra men
det &r ju ganska nytt. Och MSB ar fortfarande inte, har inget samband (...) vi har pa vissa
stallen mycket battre samband internationellt &n vad vi har nationellt. (FRA)

MSB lyfter fram en annan aspekt, ndmligen att tekniska system inte behGver vara en
begransning utan att samverkan kan ske dnda genom att manniskor mots inom ramen for olika
forum.

Det har ju en samverkansplattform, vi behover inte ha all teknik pa plats for att kunna prata
med varandra. Det dr en stegvis utveckling. (MSB)

Kompetenshdjande dvningar

Regeringen ar tydlig i sina direktiv om att myndigheterna skall bedriva 6vningsverksamhet pa
alla nivaer for att utveckla formagan inom informations- och cybersakerhet. Bilden
informanterna ger &r att det genomfors en rad olika initiativ dar MSB uppfattas som en
paraplyorganisation inom 6vningsverksamheten. Ovningar bedrivs bade i en nationell och en
internationell kontext.

Informanten fran FRA upplever att det finns och genomfars en rad dvningar men att fokus och
malgrupp ar pa operators- och teknikerniva. Dessa 6vningar upplevs som mycket bra for
malgruppen utifran kunskapsinhamtning och socialt natverkande. FRA ger uttryck for att det
borde finnas mer tillfallen att 6va myndighetssamverkan och specifikt incidentrapportering.
Den storsta bristen som FRA upplever ar att det inte finns tid att 6va pa grund av att den skarpa
verksamheten som bedrivs i vardagen &r omfattande och resurskrévande.

Vi har inte tid att dva, vi ar i skarpt ldge men jag tror samtidigt vi behdver dva mer, speciellt i
de nationella samverkanssparen. (FRA)
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Kompetensforsorjning

En stor utmaning inom omradet &r hur man ska kompetensforsorja cybersikerhetscentret och
myndigheterna med rétt personal. I och med den snabba utvecklingen pa omradet &r efterfragan
pa kompetent personal stor hos samtliga aktorer inom cyberomradet. Centret ar under
uppbyggnad och det uppfattas av bland annat FM CIO att det finns en plan och givna direktiv
for hur myndigheterna skall agera for att etableringen ska bli sa effektiv som mojligt men
etableringen kommer inte utan friktioner och utmaningar. FM CI10O uttrycker detta genom
foljande citat:

Sedan &r det en del praktiska utmaningar vid etablering av ny verksamhet som det alltid &r.
Men det finns en uppgiftsfordelning mellan aktorerna for att sprida gracerna vi etableringen.
Det ar allt ifran lokaler till personalforsorjning. (FM CIO)

Vidare finns en farhaga att efterfragan pa stod fran det nystartade centret kommer att vara
mycket hog och att centret inte kommer att orka och ha kapacitet att leverera det som
efterfragas av samhallets 6vriga aktorer. Cyberomradet &r viktigt och en vildigt stor del av
samhallet har nagon form av beroende till den digitala vérlden. Néaringsliv och foretag, bade
inom offentlig och privat sektor forvantar sig sannolikt stdd av centret och FM CIO lyfter fram
detta som en farhaga.

(...) om vi tittar pa den privata sidan, naringsliv och annat, de forvantar sig kanske valdigt
mycket stod av centret. Det kan man fundera pa, ar hur mycket centret kommer orka att
leverera. (FM CIO)

FM CIO uttrycker dock att rekrytering av personal till cybersikerhetscentret ar pagaende och
att en initial kaderbemanning kommer att finnas pa plats nagon gang efter sommaren 2021.
Men det ar forst da som 6vriga myndigheter kan borja bidra med resurser i form av personal till
centret och dven om personal tas ur befintlig organisation kommer det ta tid innan rétt personal
befinner sig pa ratt plats.

Det rekryteras, det kommer vara en liten kaderorganisation med en chef och lite administrativ
personal och lite andra som ocksa rekryteras. Det senaste jag horde var, att efter sommaren
nagon gang kommer chefen vara pa plats och da kan vi borja mata in vara resurser.
Centerbildningen borjar bli lite mer konkret. (FM CIO)

Den sammanlagda bilden som informanterna ger ar det finns en del luckor i bemanningen av
den nya organisationen. Utvecklingstakten ar htg inom omradet och darfér maste
myndigheterna forsoka rekrytera i takt med den 6kade efterfragan och att de som rekryteras har
ratt kompetens och erfarenhet for att systemet skall fungera friktionsfritt. Det finns dock en
medvetenhet kring att, som med all nyuppstartad verksamhet finns en del utmaningar som tar
tid att atgarda och att det tar tid innan vi har ett fungerande center. FM CIO lyfter fram det pa
ett tydligt satt i foljande tva citat.

(...) den storsta farhdgan jag har, eller risken som kommer satta sin pragel pa hur vi
utvecklas, tror jag kommer vara kompetensforsorjningen. (FM CIO)

Eftersom det &r ett omrade dar manga skriker 6ver kompetens, sa ar det ju en bristvara. Jag
tror dessvdrre att det kommer att h&mma utvecklingen. (FM CIO)

Avsaknad av en gemensam begreppsflora
En forutsattning for samverkan samt effektiv samordning &r att myndigheterna delar
uppfattning om vad de olika centrala begreppen betyder. P& cyberomradet finns i nulaget inget
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gemensamt dokument som faststaller nomenklatur pa omradet. | vissa fall har myndigheter
kommit Gverens sinsemellan, exempelvis har FM och FRA upprattat ett styrdokument dar ett
antal centrala begrepp inom cyberomradet definieras. Samtliga informanter lyfter
begreppsforvirringen som en utmaning eftersom olika tolkningar av ett och samma begrepp
leder till missforstand mellan myndigheterna. FM CIO ger uttryck for osékerheten kring
innehallet i olika begrepp:

Ok, pratar vi nu om samma sak? Vi kanske kallar det ett gemensamt begrepp men vi har
véldigt olika uppfattning om vad det &r. (FM CIO)

Aven MSB lyfter avsaknad av gemensamma begrepp som en onddig friktion vid samverkan.

(...) bara ett sadant begrepp som aktor, om jag tar pA mig MSB glas6gonen da &r det en
organisation eller en entitet men om man pratar med FRA &r det en hotaktor. (MSB)

3.5.5 Psykosociala faktorer

Psykosociala faktorer vid genomférande av samverkan &r i sin natur svara att reglera och
aterfinns darav inte i officiella dokument i nagon storre utstrackning. Vid genomférande av
samverkan spelar psykosociala faktorer en stor roll for hur val samverkan kommer att fungera.
De faktorer som identifierats efter genomférandet av intervjuerna ar bland annat olika
myndighetskulturer vilket gor att myndigheterna tolkar och bedomer héndelser olika. Faktorer
som tillit, fértroende och vanskap spelar ocksa stor roll och kan vara faktorer som i allra hégsta
grad paverkar samverkansmojligheterna.

Intervjustudien visar att myndigheterna &r medvetna om att det finns kulturella skillnader men
att det inte behover vara nagot negativt. Myndigheterna har med sig olika perspektiv och
erfarenheter och det ses som en styrka nar de samlas for att samverka i en specifik fraga.

Ingen av informanterna uttrycker ett behov av eller en ambition att skapa en gemensam
myndighetskultur inom ramen for det nybildade cybersékerhetscentret utan informanterna lyfter
istallet behovet av att ha kunskap om varandras olika perspektiv. MSB beskriver det pa féljande
Vis:

Man maste lara av varandra och inte bara saga att sa har gor vi och sa har gor ni, utan ocksa
forsta varfor. Det blir kompromisser fran alla hall men ju mer man lar sig om varandras
verksamhet ju enklare &r det att forsta varandra. (MSB)

De kulturella skillnaderna kan dven bidra till att maktférhallande och missforstand uppstar
mellan myndigheterna. En anledning kan vara att man ser sin egen myndighet som
ensamradande och inte delar information i den utstrackning som behovs for att starka den
gemensamma formagan att mota cyberhot. FRA lyfter fram en erfarenhet fran den egna
myndigheten nar tva avdelningar med olika kulturer slogs samman och som FRA informant
aven menar galler mellan myndigheter och som belyser hur olika kulturer kan paverka
samverkan negativt:

Vi har vara hemliga rapporter som inte ni far se. Och lite ar det ju samma, det ar ju lite
kulturfragor mellan myndigheterna att radda ut, sa att saga. (FRA)

Kopplar vi det som star i det star i de officiella dokumenten blir det tydligt att myndigheterna

behover dvervinna eventuella kulturskillnader och jobba for att samverkan och
informationsdelning ska tka.
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Samverkan och informationsdelning pa informations- och cybersakerhetsomradet ska stérkas.
(MSB; FRA; FMV; Forsvarsmakten; PTS; Polismyndigheten; Sékerhetspolisen, 2019, p. 19)

Samtliga informanter ser fordelar med att ha k&nnedom om 6vrig personal som arbetar inom
cyberomradet och ser positivt pa att det dven utvecklas relationer mellan individer som arbetar
pa olika myndigheter. | och med att antalet som arbetar med cyberrelaterade fragor &r relativt fa
i dagslaget, skapas en 6msesidig relation mellan aktérer genom att man ofta traffas och
genomfor Gvningar och utbildningar. Dessa relationer upplevs underlétta vid samverkan och
samordning. FRA menar att personliga relationer kan vara viktiga vid exempelvis
incidenthantering.

Som sagt, vi ar inte sa fortvivlat manga, bara att man kanner varandra nar det val hander
nagot gor det mycket enklare. (FRA)

Ofta upplevs det som en forenklande faktor att ha goda personliga kontakter och kunna
utveckla en vanskaplig relation till motsvarigheter inom andra myndigheter. Da skapas en
forstaelse for varandras kulturer och en tillit till varandras asikter och kunskaper. Det blir mer
friktionsfritt helt enkelt och informanten fran FRA valjer att belysa det pa det har sattet:

(...) ofta &r ju samverkan mer okomplicerad pa golvet. Jag gillar att halla pa med den har
tekniken och det gor du med, det ar klart att vi skall leka med varann. (FRA)

3.5.6 Sammanfattning

| nedanstaende tabell sammanfattas i korthet den empiri som framkommit i de officiella
dokumenten samt vid intervjuerna.

Tema Sammanfattning

Samverkan — Samverkan behdvs
— Bristande styrningar avseende hur samverkan skall genomforas
Ledning —  Stort behov av gemensamma malséttningar.

— Krévs en ledande funktion for hur samverkan skall genomforas

Forutsattningar —  Okad kunskap en forutsattning att lyckas.

— Bristande robusta kommunikations- och ledningssystem.

— Kompetensforsorjning kommer bli en utmaning.

— Fler och tydligare samverkansforum.

— Fler 6vningar en forutsattning att kunna agera ratt vid 6kad hotbild.

Psykosociala faktorer —  Kultur, synsétt och tolkningar ger olika syn pa samverkan.

— Tillit och fértroende spelar stor roll.

— Bristande ambition och drivkraft hos individer paverkar effekten i
samverkan.

Tabell 7: Sammanfattning avseende den viktigaste empirin inom huvudtemat “Samverkan” (Elm & Hedman,
2021)
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4 Teoretisk referensram

| detta kapitel presenteras relevant forskning samt utredningar om cyber och det svenska
forvaltningssystemet samt samverkan. Tillsammans bildar dessa studiens teoretiska
referensram.

Den teoretiska referensramen delas upp i tva delar, dér 4.1 fokuserar pa forskning och
utredningar kring tvérsektoriella omraden och 4.2 har ett fokus pa teorier och forskning kring
interorganisatorisk samverkan. Anledningen till att denna uppdelning gors &r att empirin i
kapitel 3 analyseras och tolkas med hjalp av olika teoribildningar och forskning fran olika
omraden.

Det finns mycket forskning kring cyberomradet och likasa kring samverkan. Forskning och
studier kring det svenska forvaltningssystemet och tvarsektoriella omraden finns i betydligt
mindre omfattning vilket gor att statliga utredningar anvénts som en del i denna studies
referensram. Statskontorets utredningar som anvénds i denna studie ar vanligt forekommande
som referensmaterial vid tidigare forskning kring det svenska forvaltningssystemet,
krishantering och tvarsektoriella omraden.

Emerson & Nabatchis samt Odlunds studie kring samverkan kompletterar varandra pa ett bra
séatt. Emerson & Nabatchis modell belyser interorganisatorisk samverkan ur ett mer generellt
perspektiv och Odlunds studie tar ett svenskt nationellt perspektiv med en smalare inriktning
kring krishantering vilket passar denna studie med tanke pa cyberomradets karaktar.

4.1 Tidigare forskning och utredningar avseende styrning av
tvarsektoriella omraden

"Sektorsansvar - ansvarssystem eller semantik?”

Denward et al studie Sektorsansvar - ansvarssystem eller semantik? (Denward, et al., 2017)
belyser problematiken kring begreppet sektorsansvar som bl.a. anvands inom ramen for
krisberedskap. Det ar ett begrepp som saknar forankring i regleringar men anda &r frekvent
anvant for att beskriva det ansvar som myndigheter har inom olika omraden. Denna studie ger
en bred inblick i hur begreppet sektorsansvar inom krisberedskapen uppfattas av de olika
myndigheter som ingar i studien. Studien belyser dven de utmaningar som tvarsektoriella
omraden har, sasom otydlig styrning fran regering och departement samt att det finns ett stort
tolkningsutrymme hos myndigheterna vilket gor ansvarsfragan komplex. Studien tar avstamp i
hur sektorsansvaret ser ut inom krisberedskapen och anvander transportsektorn som exempel pa
hur sektorsansvar hanger samman inom tvérsektoriella omraden. Cyberomradet ar ett
tvarsektoriellt omrade och har manga liknande utmaningar som transportsektorn vilket gor
denna studie relevant.

"Pa tvaren - styrning av tvarsektoriella fragor”

2005 fick Statskontorets i uppdrag av den Integrationspolitiska kommittén (Ju 2005:09) att
genomfora en studie av hur ett antal tvérsektoriella politikomraden styrs och organiseras.
Statskontorets rapport: Pd tvaren - styrning av tvarsektoriella fragor (Statskontoret 2006:13,
2006) svarar pa denna uppgift och beskriver hur ett antal tvarsektoriella politikomraden styrs
och organiseras och innehaller aven ett antal omraden dar RK styrning har utvecklingsbehov.
Rapporten belyser de utmaningar som foreligger inom tvarsektoriella omraden och beskriver
hur regeringens styrning i tvarsektoriella fragor ser ut och uppfattas av de myndigheter som &r
mottagare. Rapporten innehaller generella slutsatser avseende tvérsektoriella politikomraden
men redovisar dven rekommendationer specifikt for det integrationspolitiska omradet.

38



Cyberomradet omhéandertas inte i denna studie men likt studien ’Sektorsansvar — ansvarssystem
eller semantik? ” finns flera generella slutsatser och beskrivningar som dven aterfinns och &r
gallande inom cyberomradet.

"Sektorisering inom offentlig férvaltning”

I maj 2004 fick Statskontoret i uppgift att analysera sektorisering som foreteelse och dess
konsekvenser for forvaltningens utveckling eftersom Ansvarskommittén menade att kunskapen
om sektorisering inom den offentliga sektorn ar begransad. Statskontorets rapport:
Sektorisering inom offentlig forvaltning (Statskontoret - 2005:3, 2005) innehaller beskrivningar
av begreppet sektorisering samt sektoriseringens historiska utveckling och vilka drivkrafter som
finns bakom denna utveckling. Dessutom ger Statskontoret sin bild pa sektoriseringens
mekanismer och konsekvenser for statsférvaltningen. Likt féregaende tva studier avhandlar
denna rapport, beskrivningar av hur sektoriseringen inom det svenska forvaltningssystemet
paverkar myndigheternas verksamhet och arbete och detta &r en av huvudfragorna inom denna
studie.

"Managing Transboundary Crises”

| den vetenskapliga artikeln Managing Transboundary Crises: Identifying the Building Blocks
of an Effective Response System (Ansell, et al., 2010) beskrivs hur de senaste arens kriser sasom
pandemier och cyberattacker allt oftare blir granséverskridande, genom att de engagerar flera
olika myndigheter samt privata aktorer. Ansell, et al lyfter fram de utmaningar som
gransoverskridande kriser fér med sig och diskuterar hur sadana kriser paverkar den mer
traditionella krishanteringen samt vilka administrativa atgarder som maste vidtas for att hantera
sadana kriser. Artikeln bygger pa erfarenheter fran tidigare kriser och forfattarna vill med denna
artikel stimulera till diskussioner kring vilka formagor och vilka atgarder den politiska nivan
och myndigheter behdver ta for att kunna hantera gransdverskridande kriser (Ansell, et al.,
2010). Cyberattacker och cyberhot kan fa sddana foljdverkningar att de kan ge upphov till bade
mer eller mindre omfattande kriser i det svenska samhaéllet varvid denna artikel blir relevant for
denna studie da den lyfter fram faktorer som behdver omhandertas vid hantering av
tvarsektoriella omraden.

4.2 Tidigare forskning och teorier kring samverkan

"Interorganisatorisk samverkan som nationell resurs i krishanteringen”

I Ann Odlunds studie Interorganisatorisk samverkan som nationell resurs i krishanteringen
(Odlund, 2007) studeras interorganisatorisk samverkan mellan myndigheter pa central niva dar
aktorernas olika mandat, kulturer och professioner analyseras. Enligt Odlund (Odlund, 2007) ar
interorganisatorisk samverkan ett brett omrade som bygger pa forskning kring organisationer,
samverkan och manniskors interaktion inom ramen for samverkan. Odlund studerar den
interorganisatoriska samverkan inom krishanteringen genom att anvanda tva olika perspektiv:
rationalistiska organisationsperspektivet och det socialpsykologiska perspektivet.

Det rationalistiska organisationsperspektivet avser de ramar sasom mandat, ansvarsfordelning
och uppgifter som styr samverkan och det socialpsykologiska perspektivet avser ménniskors
interaktion med omgivningen och syftar pa de psykosociala faktorerna sasom kultur, identitet
och tillit som antas paverka samverkan (Odlund, 2007).

Rationalistiska organisationsperspektivet

Det rationalistiska organisationsperspektivet harstammar enligt Odlund (Odlund, 2007) fran
Webers teorier kring byrakratier och Odlund utgér aven fran Bengt Abrahamssons beskrivning
av organisationer som planméssigt inrattade strukturer, vilka har konstruerats for att uppna
vissa mal. Odlund identifierar ett antal faktorer som &r viktiga for att utforska samverkan inom
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ramen for det rationalistiska organisationsperspektivet vilka bestar av mal, struktur, formell
makt, ansvar, kompetens och koordinering (Odlund, 2007).

Socialpsykologiska perspektivet

Det socialpsykologiska perspektivet har enligt Odlund (Odlund, 2007) en grund i flera olika
amnen sasom socialpsykologi, ekonomi och socialbiologi. Dér socialpsykologi inrymmer
begrepp som identitet och kultur och socialbiologi begrepp sasom tillit. Dessa begrepp ar ocksa
faktorer som &r viktiga vid genomférandet av samverkan eftersom det ar de som bygger upp
fungerande sociala relationer manniskor emellan (Odlund, 2007).

Samspelet mellan de olika perspektiven

Ramverket for organisationer/myndigheter som verkar inom ramen tillsammans &r i huvudsak
ledningsstyrda av statsforvaltningen samt till del av beslutsfattare inom myndigheten. Detta
ramverk [rationalistiska organisationsperspektivet] samverkar enligt Odlund med de faktorer
som antas ha paverkan pa manniskors interaktion och agerande inom ramen for samverkan
[socialpsykologiska perspektivet].

Genom att anvanda det rationalistiska organisationsperspektivet tillsammans med det
socialpsykologiska perspektivet menar Odlund att man kan utforska och analysera
interorganisatorisk samverkan.

Odlund (Odlund, 2007) redovisar i sina slutsatser ett antal olika framgangsfaktorer respektive
hinder som foreligger vid interorganisatorisk samverkan vilka bl.a. & behovet av tydlighet i
ansvar, uppgifter och regleringar samt att kulturella skillnader och bristande kunskap om andras
verksamhet lyfts fram som hinder.

Odlunds studie &r relevant for denna studie d& de faktorer som lyfts fram sasom till exempel
forutsattningar, kultur, tillit och kunskaper paverkar samverkan och att de ar generella for
samverkansprocessen vilket gor den &ven applicerbara pa interorganisatorisk samverkan inom
cyberomradet.

"Collaborative Governance Regimes”

Emerson & Nabatchis Collaborative Governance Regimes vilket dversatt till svenska

blir: ”teoretiskt ramverk for styrning genom samverkan ” har anvénts for att analysera inhdmtad
empiri med utgangspunkt i den modell som de har tagit fram och som visas i figur 7. Modellen
anvands for att forklara, beskriva och tolka de olika fenomen som uppstar vid samverkan
mellan myndigheter.

Nedanstaende beskrivning bygger i huvudsak pa Emerson och Nabatchis engelska bok
Collaborative Governance Regimes (Emerson & Nabatchi, 2015) men for att finna lampliga
svenska begrepp har Bondesson, et al bok Att samverka i kris (Bondesson, et al., 2019)
anvénds. vilken kortfattat beskriver Emerson och Nabatchis teoretiska ramverk oversatt till
svenska. Bondesson, et al dversattningar av de begrepp som anvénds i Emerson och Nabatchis
ramverk anvéands i denna studie.

Kirk Emerson och Tina Nabatchi har i boken Collaborative Governance Regimes (Emerson &
Nabatchi, 2015) samlat ett antal olika teorier och modeller om samverkan, som bygger pa olika
forskningsinriktningar inom samverkan. Denna samling av teorier och modeller menar de skall
ses som ett ramverk som beskriver de alla delar i samverkansprocessen samt delarnas relation
med varandra.
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Figur 7: Emerson och Nabatchi ramverk fér styrning genom samverkan (Emerson & Nabatchi, 2015)

Emerson och Nabatchi ramverk for samverkan belyser ett antal omraden som pa olika sétt
paverkar hur val samverkan fungerar och vilka forutsattningar som kravs for ett positivt utfall
av den samverkan som genomférs. Omradena: systemkontext, samverkansdynamiker och
drivkrafter kommer att beskrivas narmare medan samverkansregim och utfall endast beskrivs
oversiktligt da dessa omraden inte ar relevanta for den har studien.

Samverkansregimer avser hur sjalva samverkanskonstellationen ser ut vid samverkan och vilka
formella eller informella regler och normer som styr ingaende aktorers beteenden. Utfallet
avser vad den samverkan som genomfors faktiskt uppnar och hur utfallet paverkar
samverkansregimen och i forlangningen systemkontexten. (Emerson & Nabatchi, 2015).

Systemkontext

Enligt Emerson och Nabatchi sker inte gransoverskridande samverkan i ett vakuum utan
utvecklas fran och involverar den komplexa systemkontext som samverkan genomfors i och
som benamns systemkontext i figur 7. Systemkontexten bestar av ett antal olika lager och
inbordes relaterade forutsattningar vilka bestar av politiska, juridiska, socioekonomiska eller
miljomassiga ramar. Systemkontexten paverkar bade initieringen samt genomférandet av
samverkan och kan bade skapa och begransa samverkan beroende pa hur ramarna ser ut.
Emerson & Nabatchi menar att det finns ett antal externa forutsattningar som kan paverka
systemkontexten, varav de sex mest framtrddande &r: regleringar och policyer,
organisationskulturer, politiska dynamiker och maktférhallanden, natverksforhallanden samt
tidigare konflikter (Emerson & Nabatchi, 2015).

Drivkrafter

Systemkontexen ger upphov till drivkrafter hos de aktdrer som genomfér samverkan och dessa
krafter kan ses som motorn som gor att samverkan mellan de olika myndigheterna satts igang.
Om drivkrafter saknas hos aktérerna kommer samverkan inte att ske trots att systemkontexten
ger goda mojligheter till det. Emerson och Nabatchi har delat in dessa drivkrafter i fyra
kategorier: osékerheter, msesidigt beroende, insikt om foljdverkningar och initierande
ledarskap (Bondesson, et al., 2019; Emerson & Nabatchi, 2015).
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Oséakerheter kan exempelvis besta av osakerhet kring vem som ar ansvarig eller for hur en viss
situation skall tolkas. For att osakerhet skall bli en drivkraft och inte forsvara samverkan kréavs
att aktorerna dven ar medvetna om sitt dmsesidiga beroende till 6vriga aktorer. Det 6émsesidiga
beroendet kan antingen vara att aktérerna inser vad samverkan kan ge men kan dven vara det
motsatta, att man inser vad man riskerar att missa om samverkan uteblir. Enligt Nabatchi och
Emerson racker det inte att aktorerna har denna insikt utan det kravs &ven att nagon tar det
initierande ledarskapet for att samverkan skall kunna komma till stand. En initierande ledare
har formagan att fa aktorer att engagera sig i samverkan och det kravs att ledaren har en
forstaelse for de utmaningar som samverkan kan medfora.

Samverkansdynamiker

Dessa dynamiker uppstar i den faktiska samverkansprocessen, det vill séga vad som hander
inom den konstellation [samverkansregim] och de ménniskor som genomfor samverkan. Inte
bara pa individniva utan dven pa en niva som speglar den myndighet som de representerar och
vilka resurser, krav samt ambition som stélls. Emerson och Nabatchi menar att
samverkansdynamiken ar cyklisk och iterativ bestar av tre delar: deltagande pa lika villkor,
gemensam motivation och formaga till gemensamt agerande. Alla tre dynamiker finns inte vid
all samverkan och beroende pa i vilken kontext, samverkan genomfors ter sig dynamikerna pa
lite olika satt (Bondesson, et al., 2019; Emerson & Nabatchi, 2015).

Deltagande pa lika villkor belyser vikten av att identifiera gemensamma perspektiv och
intressekonflikter, klargtra uppgifter samt skapa gemensamma avsiktsforklaringar. Gemensam
motivation belyser det som hénder mellan manniskorna nér de samverkar och den tredje
dynamiken &r formaga till gemensamt agerande vilken &r beroende av att de andra tva
dynamikerna har kunnat utvecklas och fungerar val. (Bondesson, et al., 2019; Emerson &
Nabatchi, 2015)

Sammanfattningsvis kan Emerson och Nabatchis modell for styrning genom samverkan ses
som en samling av olika teoribildningar och perspektiv kring samverkan.

"Att samverka i kris”

Bondesson, et al studie: Att samverka i kris (Bondesson, et al., 2019) beskriver ett antal fiktiva
Krissituationer som sedan analyseras med hjalp av Emerson & Nabatchi ramverk for samverkan
(Emerson & Nabatchi, 2015). Bondesson, et al beskriver det svenska forvaltningssystemet och
dess paverkan pa hur krissituationer ter sig och hanteras syftandes till att ge lasare en forstaelse
for samverkansforskning samt det svenska krisberedskapssystemet. Cyberomradet foreslas blir
ett sarskilt beredskapsomrade (SOU 2021:25, 2021) vilket gor denna studie/larobok relevant for
att kunna analysera och forsta det svenska forvaltningssystemets paverkan pa cyberomradet. Att
studien dessutom anvander Emerson & Nabatchis ramverk for att analysera krishantering gor
den an mer relevant for var studie.
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5 Analys

| detta kapitel redogdrs for analysen av den empiri som inhamtats genom officiella dokument
samt genomforda intervjuer. | analyskapitlets forsta avsnitt, analyseras relationen mellan
ansvar och samverkan och avser knyta samman de tva huvudtemana. | avsnitt 5.2 analyseras
myndigheternas olika uppfattning och syn pa regeringens styrning pa cyberomradet samt deras
uppfattning avseende ansvarsfordelning samt behov av samverkan. Avsnitt 5.3 syftar till att
omhanderta de faktorer som paverkar samverkan och i avsnitt 5.4 analyseras slutligen de
utmaningar som ett tvarsektoriserat omrade skapar.

5.1 Relationen mellan ansvar och samverkan

| foregaende kapitel beskrivs ansvarsfordelning och samverkan var for sig. Ett antal slutsatser
kring respektive huvudtema presenteras i slutet pa respektive del och i detta avsnitt analyseras
hur ansvarsférdelning och samverkan relaterar till varandra inom cyberomradet.

| innehallsanalysen och intervjustudien framkommer att ansvarsférdelningen mellan
myndigheterna till del ar otydlig och bade myndigheterna och regeringen lyfter behovet av att
ytterligare fortydliga ledning och ansvarsforhallanden inom cyberomradet. Regeringen
uttrycker tydligt i skrivelsen Nationell strategi for informations- och cybersakerhet (Skr.
2016/17:213, 2016) att samverkan ar en forutsattning for effektiv samordning inom omradet. |
intervjustudien ger myndigheterna uttryck for att de &r samstammiga med regeringen avseende
behovet av samverkan men de har olika uppfattning om hur vél samverkan fungerar och hur
den i praktiken bor genomfoéras. Det saknas darmed en gemensam bild av hur samverkan skall
genomfdras men myndigheterna ger uttryck for en ensad syn att samverkan gynnar
myndigheternas arbete. | Odlunds studie (Odlund, 2007) lyfts behovet av tydlighet i ansvar,
uppgift, styrdokument och syfte med samverkan, fram som framgangsfaktorer for en val
fungerande interorganisatorisk samverkan. Inom cyberomradet finns brister inom dessa
omraden varvid den interorganisatoriska samverkan paverkas negativt.

For att samverkan skall kunna genomforas pa ett effektivt satt kravs att respektive aktors
uppgift och ansvar ar tydliga bade inom den egna organisationen och hos de 6vriga aktorer som
genomfor samverkan. Intervjustudien visar att myndigheterna upplever en otydlighet kring
bade sin egen samt dvriga myndigheters ansvar och uppgifter vilket i férlangningen paverkar
formagan till samordning inom cyberomradet. Anledningen &r att det kravs en tydlig
ansvarsfordelning i kombination med samverkan for att kunna samordna resurser. Denna
otydlighet avseende ansvarsfordelning paverkar aven mojligheten for myndigheterna att skapa
en gemensam malbild och inriktning inom omradet vilken Ansell, et al lyfter fram som en
viktig faktor for att kunna hantera gransdverskridande kriser (Ansell, et al., 2010).

Enligt Emerson & Nabatchi (Emerson & Nabatchi, 2015) &r det systemkontexten som
bestammer inom vilka ramar samverkan sker och som figur 7 visar, omsluter systemkontexten
ocksa alla delar av samverkansprocessen. Systemkontexten utgors bl.a. av politiska, juridiska,
socioekonomiska samt miljoméassiga ramar. Inom cyberomradet ar det framforallt de politiska
ramarna som paverkar relationen mellan ansvar och samverkan da denna ram innefattar
parametrar sdsom regleringar och policys (Emerson & Nabatchi, 2015). Inom cyberomradet
bestar regleringarna av uppgifter och det ansvar som regering och riksdag alagger
myndigheterna genom regleringsbrev eller genom de inriktningar som exempelvis sker i den
nationella strategin.

Det politiska ramarna ar tydligt kopplade till ansvarsfordelningen inom cyberomradet men
kopplas &ven samman med samverkan genom regeringens tydliga styrning och reglering att
samverkan skall genomforas mellan myndigheterna for att 6ka samordningen inom omradet.
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De ramar som finns i systemkontexten kommer alltsa inte bara att styra hur uppgifter och
ansvar fordelas utan &ven vilka forutsattningar som finns for samverkan mellan myndigheterna.
Awven Statskontoret lyfter i sin rapport: Sektorisering inom offentlig férvaltning (Statskontoret -
2005:3, 2005) fram forhallandet mellan ansvar och samverkan och belyser de problem som
bristande tydlighet i styrningen fran regeringen kan skapa for samverkan.

Samverkan mellan myndigheter kan underlattas pa olika satt. Det galler t.ex. att de olika
myndigheternas roller och uppdrag formuleras tydligt. Vidare underlattas samverkan om det
finns en tydlig aktér med resurser och ansvar for att koordinera verksamheten. Franvaron av
sadana forutsattningar kan vara en orsak till att samverkan inte alltid leder till 6nskade
resultat eller att allvarliga problem spéds ut eller ’sopas under mattan”. (Statskontoret -
2005:3, 2005, p. 42)

Sammanfattning

Sammanfattningsvis kommer relationen mellan ansvarsfordelning och samverkan att paverka
hur effektiv myndighetssamverkan blir i slutindan. MSB (MSB, 2019) beskriver relationen
mellan ledning och samverkan som funktioner som i slutdndan skapar samordning och
inriktning och som i sin tur genererar effekter. I figur 8 utvecklas MSB modell (MSB, 2019)
genom att fortydliga de delar som behdvs for att skapa 6nskvarda effekter/resultat inom
cyberomradet.

EFFEKTER
Inriktning Samordning
Samverkan samt ledning ~ VA * Samverkan samt ledning
skapar gemensamma ® R genom en tydlig uppgift
malsattningar 7 € b o och ansvarsférdelning
T s—— — skapar samordning

441 genererar l;
Regeringen leder,

® \95} ;
Myndigheterna samverkar F/ P\ e : gtergltzrl?gsbrev
utifran uppgift och ansvar ﬁ . Inriktn?ng

e Malsattning
Samverkan Ledning

FUNKTIONER

Figur 8: En utveckling av MSB modell (MSB, 2019) som beskriver relationen mellan samverkan och ledning, dar
regeringens roll avseende ansvarsfordelningen och samverkan avses tydliggdras. (EIm & Hedman, 2021)

5.2 Myndigheternas olika perspektiv

| tidigare kapitel framkommer att myndigheterna till del har olika syn pa ansvar och samverkan
inom cyberomradet och i detta avsnitt analyseras orsakerna till dessa skillnader samt vilken
paverkan dessa far for myndigheternas arbete och samordningen inom cyberomradet.

5.2.1 Myndigheternas uppfattning om ansvarsférdelningen

Myndigheternas olika synsatt pa ansvarsfordelning och samverkan speglas av att de officiella
dokumenten inte ger nagon samlad bild av vilka uppgifter och ansvar som de olika
myndigheterna har. Det finns dven stora skillnader i hur tydlig regeringen har varit i
uppgiftsstélining till myndigheten dar exempelvis SAPO:s regleringsbrev
(Justitiedepartementet, 2020) och instruktioner (SFS 2014:1103, 2014) innehaller valdigt fa
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detaljer kring cyberomradet medan FM uppgifter och ansvar tydliggdrs pa ett helt annat satt i
bade regleringsbrev (Forsvarsdepartementet, 2020), instruktioner (SFS 2007:1266, 2007) men
framforallt i Totalférsvarspropositionen (Prop. 2020/21:30, 2020).

Det finns dven en skillnad i perspektiv mellan de tre myndigheter [FRA, FM & SAPO] som har
ansvar for att skydda de mest skyddsvarda verksamheterna i samhéllet och MSB vars uppgift &r
att stédja samhéllet i stort exempelvis kommuner och landsting. MSB ansvar ar betydligt
bredare vilket ocksa praglar myndighetens syn pa behovet av samverkan.

Dessa skillnader i ansvar och perspektiv bidrar delvis till motstridiga malsattningar och att en
gemensam malbild uteblir. Myndigheterna fokuserar istéllet pa att 16sa sina uppgifter vilket gor
att samverkan inte sker i den omfattning som skulle behdvas och samordningen férsamras eller
uteblir. Statskontoret framhaller i utredningen Sektorisering av offentlig férvaltning
(Statskontoret - 2005:3, 2005) att myndigheters ansvar formuleras pa olika satt for olika
myndigheter och att detta &r en tdnkbar anledning till att det skapas friktioner mellan
myndigheterna. Aven Odlund (Odlund, 2007) menar att motstridiga mal och starka
egenintressen skapar hinder for samverkan. Inom cyberomradet aterfinns dessa friktioner eller
hinder i form av bristande kunskap om varandras verksamhet och uppgifter och att en tydlighet
avseende ansvar och uppgifter i styrdokument till del saknas.

Enligt Statskontorets analys (Statskontoret - 2005:3, 2005) behdver RK en tydligare orientering
mot ett mer sektorsdvergripande arbetssatt for att kunna motverka ovan problem vilket
cyberomradet sannolikt skulle gynnas av.

5.2.2 Myndigheternas uppfattning om samverkan

Regleringar ger utrymme for tolkning

Bilden av samverkan, skiljer sig mellan de olika myndigheterna och i empirikapitlet ser vi att
den samverkan som genomfars maste ha ett tydligt syfte och malsattning samt leda mot att l6sa
en specifik uppgift for att vara effektiv. | de regleringar som regeringen har gett ut, finns
utrymme for tolkning, vilket gor att det blir det upp till varje enskild myndighet att tolka hur de
skall genomfora samverkan vilket gor att de kommer att agera olika beroende pa skilda kulturer
och perspektiv. Emerson och Nabatchi (Emerson & Nabatchi, 2015) tar upp skillnader i
organisationskulturer samt policyer och regleringar som parametrar inom systemkontexten som
paverkar samverkan. Det ar dven nagot som Statskontoret (Statskontoret - 2005:3, 2005) lyfter
som en mojlig anledning till friktioner mellan myndigheter. Policyer och regleringar ar till for
att underlétta samverkan men kan dven hindra den i de fall dar regleringar inte &r tillrackligt
tydliga och omfattande.

Regeringens regleringar ger &ven inriktning om vilka resurser som myndigheten har till sitt
forfogande och inte heller har &r det tillrackligt tydliga styrningar. Myndigheterna gor sin egna
beddmningar avseende hur omfattande samverkan mellan myndigheter skall vara och hur
mycket resurser som skall stallas till forfogande. Bade FM och FRA ger uttryck for att resurser
i form av tid och personal inte récker till for att genomféra samverkan i den omfattning som
skulle behdvas och myndigheterna saknar dessutom till del kunskap och forstaelse for vad
andra myndigheter kan bidra med. Enligt Emerson & Nabatchis systemkontext ingar dven
parametern resurser, vilken innefattar kunskap och forstaelse om att med gemensamma resurser
kunna astadkomma mer med mindre. Okad kunskap och forstéelse skulle kunna effektivisera
samverkan och bidra till 6kad samordning mellan de myndigheter som ingar i studien.

Utebliven gemensam malbild

Bristande regleringar fran regeringen om vem som skall géra vad och hur samverkan ska
genomforas riskerar att orsaka att en gemensam malbild avseende behov av samverkan uteblir.
Det identifieras dven av Odlund (Odlund, 2007), att om inte en gemensam malbild finns leder
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det till frustration och osékerheter som forsvarar samverkan. Har ser vi ett tydligt samband till
de drivkrafter som Emerson och Nabatchi (Emerson & Nabatchi, 2015) bendmner som
osakerhet och émsesidigt beroende, dar osékerhet kring malbild kan skapa en drivkraft att
samverka, likasa skapar kanslan av ett 6msesidigt beroende till 6vriga myndigheter ocksa en
drivkraft till samverkan. Exempelvis ger FRA:s informant uttryck for att inte fullt ut se de
positiva effekterna av samverkan vilket gor att FRA till del saknar en drivkraft till samverkan.
MSB & andra sidan har en annan syn pa samverkan, de vill na ut till s manga som mojligt
vilket gor att de har en mer positiv syn pa samverkan och med det en storre drivkraft. | de fall
myndigheterna upplever att de arbetar mot ett gemensamt mal ser de aven tydligare de
synergieffekter som samverkan ger, vilket bidrar till ett mer effektivt och fruktsamt samarbete.
Myndigheterna ger dven uttryck for att samverkan fungerar mycket bra i de fall dar uppgiften ar
tydligt avgransad och en gemensam malbild finns.

Ovning och kunskapsoverspridning ger en positiv effekt p& samverkan

Enligt Emerson & Nabatchi (Emerson & Nabatchi, 2015) fungerar samverkan battre mellan
aktorer som mots regelbundet och samre da aktérer mats mer sallan. Aven Odlund (Odlund,
2007) menar att tidigare inarbetade samverkansformer underléttar samverkan. Samtliga
informanter lyfter behovet av 6kad samdvning och kunskapsoverforing i ett steg att underlatta
samverkan. Samdvning och kunskapséverspridning kommer troligen att ge en positiv effekt pa
hur myndigheterna ser pa varandras formagor, kunskaper och uppgifter. Det gor att det blir
enklare for myndigheterna att skapa en gemensam bild av vad samverkan skall syfta till och hur
den kan genomféras inom ramen for cyberomradet.

Behov av initierande ledarskap vid samverkan

Resultatet i studien visar pa att det saknas ett ledarskap inom omradet som kan initiera och
skapa effektiv samverkan. Enligt Emerson & Nabatchi (Emerson & Nabatchi, 2015) finns det
behov av en drivkraft i form av ett initierande ledarskap for att samverkan skall fungera
effektivt. Detta ledarskap skiljer sig fran det traditionella vertikala ledarskapet som normalt
aterfinns i en hierarki och skall snarare ses som en facilitator och igangsattare av samverkan.
MSB har fatt i uppdrag av regeringen att facilitera samverkan, vilket de ocksa gor i form av
olika samverkansforum och projekt. MSB informant &r samtidigt tydlig med att de inte leder
samverkan om de inte fatt mandat av regeringen att gora det. MSB tar till del ansvar for det
initierande ledarskapet men har inte fullt ut formagan att engagera till samverkan samt skapa
forstaelse for vilken positiv foljdverkan, samverkan kan fa for ingaende aktorer vilket bl.a. FRA
informant ger uttryck for.

5.3 Paverkande faktorer vid samverkan och ansvarsférdelning

| detta avsnitt analyseras de faktorer som paverkar samverkan och ansvarsférdelning och som i
forlangningen paverkar férmagan till samordning. Faktorerna presenteras utifran de tre
underteman som beskrivits i empirikapitlet: Ledning, Foérutsattningar och Psykosociala
faktorer. Faktorerna listas utan inbdrdes rangordning och var analys av faktorerna harleds till
utvalda delar ur det teoretiska ramverket.

5.3.1 Ledning

Myndigheternas syn pa ledning [reglering och styrning] inom cyberomradet kan delas upp i
separata delar, dels den reglering och styrning som sker fran regering till myndigheterna:
vertikal styrning och dels den reglering och styrning som finns mellan myndigheter: horisontell
styrning.
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Vertikal styrning - Styrning fran regeringen till myndigheterna

Som beskrivits tidigare i denna studie, sker styrning fran regeringen till myndigheterna genom
vertikal styrning dar uppgifter och ansvar formuleras i regleringsbrev, instruktioner och andra
styrande dokument. Innehallet i, och regeringens formulering av uppgifter verkar till del spegla
myndighetens syn pa hur val styrningen fran regeringen fungerar. De officiella dokument som
ingatt i denna studie ger i olika omfattning utrymme for tolkningar. Férsvarsmaktens uppgifter
ar i stor omfattning uttryckta pa ett sadant satt att de ger lite utrymme for tolkning medan
regeringens styrningar till MSB ger storre utrymme till tolkning och i vissa fall gor detta att
styrningen upplevs otydlig. Denward, et al (Denward, et al., 2017) lyfter tolkningsutrymmet
som ett mgjligt problem, speciellt i de fall dér tolkningsutrymmet &r for stort och tydliga
regleringar av uppgifter saknas. De menar att detta kan skapa strukturella problem inom
krisberedskapen och som dessutom riskeras att éverforas till det civila forsvaret. De uttrycka
osakerheter och otydligheter avseende regeringens styrningar inom cyberomradet ar ett tecken
pa att det till del finns strukturella problem och da sérskilt inom krisberedskap och civil forsvar
men dar det militdra forsvaret har en mer utvecklad och tydlig struktur vilket gor att
otydligheten upplevs mindre.

Myndigheternas olika uppfattning gar att koppla mot systemkontexten (Emerson & Nabatchi,
2015) vilken skiljer sig mellan de olika myndigheterna. FM, FRA, MSB och SAPO har vissa
gemensamma regleringar i form av lagar och férordningar men organisationskultur, mandat och
uppgifter samt maktforhallande till regeringen skiljer dem at. FM skiljer sig fran 6vriga
myndigheter i denna studie genom att myndigheten har en tydlig uppgift, ndmligen det militéra
forsvaret av Sverige. FRA stddjer FM i denna uppgift men huvudansvaret ligger pa FM. MSB
och SAPO genomfor i huvudsak sin verksamhet ute i det civila samhéllet och delar dér ansvaret
inom cyberomradet med flertalet andra myndigheter, vilket sannolikt paverkar mojligheten for
regeringen att uttrycka ansvar och uppgifter pa ett lika tydligt satt som till FM.

Horisontell styrning — Samverkan mellan myndigheterna

Mellan myndigheterna finns en avsaknad av styrning och ledning vilken grundar sig i det
svenska forvaltningssystemet uppbyggnad, dar samtliga myndigheter &r sjélvstyrande. MSB,
SAPO och FM har genom féreskrivningsratt, delvis majlighet att styra andra myndigheter inom
vissa specifika omraden sdsom exempelvis signalskydd (SFS 2018:658, 2018; SFS 2007:1266,
2007) men det finns ingen myndighet som har ett 6vergripande ansvar pa cyberomradet.

Den horisontella styrningen sker genom interorganisatorisk samverkan och bygger pa att det
finns drivkrafter, fungerande samverkansdynamiker (Emerson & Nabatchi, 2015) samt ratt
forutsattningar (Odlund, 2007) for att samverkan skall bli av. Regeringen ger tydliga direktiv i
flertalet av de officiella dokumenten att samverkan ar nddvéndigt for att skapa samordning
inom cyberomradet och dessa skrivningar kan ses som en vertikal styrning att horisontell
styrning [samverkan] skall genomfdras. Vid krishantering regleras den horisontella styrningen
genom ansvarsprincipen (MSB , 2020) vilken dven har beskrivits nd&rmare i kapitel 1. Varken i
ansvarsprincipen eller andra styrande dokument fran regeringen finns narmare beskrivet hur
samverkan skall genomforas.

Flera av myndigheterna i studien anser att det saknas tydliga styrningar for vad samverkan ska
avhandla, hur den ska genomftras och med vilka resurser. Bristen pa dessa regleringar i
systemkontexten far en negativ paverkan pa de drivkrafter som kravs for genomférandet av
samverkan (Emerson & Nabatchi, 2015). FRA informant menar exempelvis att det skulle
behdvas en huvudman som har mandat att fatta beslut vid genomférande av samverkan, detta
for att undvika att beslutsfattandet blir konsensusdrivet och darmed blir riskerar att bli mindre
effektivt och ta langre tid.
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Myndigheterna ar éverens om att 6kad samverkan och samordning behévs och att

en cybersidkerhetsmyndighet” inte skulle vara 16sningen pa problemet. De lyfter dock att det
nationella cybersakerhetscentret &r en del i att battre kunna samordna sin verksamhet och
omhanderta de friktioner som uppstar da flera myndigheter har, till del 6verlappande ansvar
inom ett omrade. Cybersakerhetscentret bidrar pa sa vis till att skapa framgangsfaktorer och
eliminera hinder (Odlund, 2007) som annars kan paverka den interorganisatoriska samverkan
negativt. Cybersakerhetscentret kan dven vara en del i att skapa gemensamma malséttningar
som i sin tur minskar osékerheten kring vem som léser vad samt skapa ett 6msesidigt beroende
myndigheterna emellan. Om cybersékerhetscentret skapar positiva synergieffekter kommer
sannolikt dven en insikt om de positiva foljdverkningar som kommer ur samverkan. Positiva
foljdverkningar och 6dmsesidigt beroende ar alla drivkrafter som Emerson och Nabatchi
(Emerson & Nabatchi, 2015) menar ar en forutsattning for effektiv samverkan.
Cybersékerhetscentret kan dven bidra till ett initierande ledarskap da beslutsvagar och mandat
ar utredda och uttryckta. Dessa drivkrafter kommer i sin tur bidra till att samverkansdynamiken
mellan myndigheterna forbattras (Emerson & Nabatchi, 2015).

5.3.2 Forutsattningar

Intervjustudien visar pa att myndigheternas forutsattningar for samverkan skiljer sig och i vissa
stycken &r de kraftigt begransade. Det kan vara resurser, infrastruktur och kunskaper hos
myndigheterna men &ven mojligheten till genomférande av évningar och utbildningar som
paverkar forutsattningarna till effektiv samverkan. Har maste varje myndighet ta ett eget ansvar
for att skapa forutsattningar sa att en gynnsam miljo kan skapas i syfte att utveckla
samverkansformagan. | Emerson och Nabatchis (Emerson & Nabatchi, 2015) tankar om
samverkansdynamiker &r detta ansvar en faktor for att kunna skapa en gemensam motivation
men dven en formaga till ett gemensamt agerande.

It-infrastruktur

En annan paverkande faktor ar de brister som myndigheterna upplever i de it-infrastrukturer
som dr tankta att mojliggora informationsdelning mellan myndigheterna. Ansell, et al (Ansell,
et al., 2010) menar att formaga till att i realtid detektera, analysera och distribuera information
ar viktigt for att kunna mota hoten pa ett andamalsenligt sétt och att denna formaga ar en viktig
faktor for en val fungerande krishantering. Regeringen ar i detta fall tydlig i sin malsattning, de
skriver att det ar av sarskild vikt att den it-infrastruktur som stodjer verksamheten &r robust sa
att information kan utbytas pa ett sakert sétt. Har finns en diskrepans mellan uttryckt malbild
och den av myndigheterna upplevda bristen pa sddana system. Aven om det i det har fallet finns
en tydlig och gemensam malbild kommer bristande forutsattningar att gora att samverkan
forsvaras eller uteblir.

Personella och ekonomiska resurser

Forsvarsmakten belyser den upplevda utmaningen att kunna kompetensforsorja samtliga
myndigheter med ratt utbildad personal pa ratt plats. Myndigheterna upplever att de har en
utvecklingskurva som pekar uppat men att de har en vég att ga innan man uppnatt en acceptabel
niva i form av att ratt resurser och personal finns tillgangliga. Battre regleringar i
systemkontexten mojliggor att ratt resurser tillsatts och personal kan rekryteras (Emerson &
Nabatchi, 2015).

Det nationella cybersakerhetscentret kommer troligen att kunna bidra till att resurser kan
merutnyttjas da personal som tillnér en myndighet d&ven kommer till nytta fér dvriga
myndigheter som ingar i centret. Denna resursfordelning ar enligt Odlund (Odlund, 2007) en
framgangsfaktor for en val fungerande interorganisatorisk samverkan. Férhoppningsvis bidrar
centret dven till att férdela de kostnader som samverkan for med sig genom att regeringen i
regleringsbreven for 2021, tillfort ekonomiska medel specifikt for cybersakerhetscentrets
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uppbyggnad och genomférande. Dessa ekonomiska medel bidrar till att eliminera eller
atminstone att minska de osakerheter kring finansiering av samverkan som kan vara ett hinder
for interorganisatorisk samverkan (Odlund, 2007).

Kunskap, utbildning och dvningsverksamhet

Kunskapen och medvetenhet hos myndigheterna avseende vad de olika aktorerna kan bidra
med och vad den egna organisationen kan och inte kan bidra med behdver utvecklas.
Myndigheterna ar i en beroendestallning till varandra som inte skall ses som negativ utan som
en drivkraft for att anvanda andra myndigheters kunskaper, information och formagor for att
effektivisera samverkan vilket Emerson & Nabatchi (Emerson & Nabatchi, 2015) kallar
omsesidigt beroende. For att denna drivkraft skall uppstd maste myndigheterna se att denna
beroendestallning existerar vilket inte alltid &r fallet. Kunskapsbrist kring andra myndigheters
uppgifter och ansvar gor ocksa att insikten om att den egna myndigheten &r beroende av andra
myndighetens kompetens uteblir. Darmed gar aven insikten om vilka positiva foljdverkningar
samverkan skulle kunna ha for den egna organisationen forlorad och en av drivkrafterna
uppstar darmed inte (Emerson & Nabatchi, 2015).

For att myndigheterna ska kunna utveckla och forbattra formagan till samverkan behovs aven
6vning och utbildning. Studien visar pa att samtliga myndigheter pavisar ett 6kat behov av att
genomfora 6vningsverksamhet. Bristen pa deltagande i gemensamma 6vningar kan kopplas till
den upplevda resursbrist som rader inom myndigheterna. Att inte delta i gemensamma 6vningar
bidrar till att minska mojligheterna for att bygga upp fortroende och tillit mellan aktérer, nagot
som bade Emerson & Nabatchi (Emerson & Nabatchi, 2015) samt Odlund (Odlund, 2007)
menar &r viktiga faktorer for val fungerande samverkan.

Vidare pavisas aven en efterfragan pa formella och informella forum for samverkan. |
Emersons och Nabatchis (Emerson & Nabatchi, 2015) beskrivning av samverkansdynamiker
och dari skapandet av gemensam motivation lyfter de behovet av proceduriella och
institutionella arrangemang som en forutsattning till att utveckla sjalva samverkan. Vid
gemensamma 6vningar och utbildningar kan da kunskapsbrister identifieras och relationer
skapas samt utvardera och omhanderta eventuella brister vilket leder till en mer effektiv
samverkan.

5.3.3 Psykosociala faktorer

Myndigheternas olika organisationskulturer paverkar deras syn pa samverkan och
ansvarsfordelning och intervjustudien visar pa att myndigheterna behéver oka sin kunskap och
forstaelse for att dessa kulturella skillnader gor att de gar in i samverkan med olika perspektiv.
Utifran Emerson och Nabatchi (Emerson & Nabatchi, 2015) syn pa samverkansdynamiker och
skapandet av en gemensam motivation finns ett behov av 6msesidig forstaelse och tillit vilket
skapar ett engagemang och motiverar deltagarna i samverkan. Har visar empirin pa brister i
myndigheternas forstaelse vilket forsamrar mojligheterna till en effektiv samverkan.

En annan viktig aspekt som framkommer i studien &r att myndigheterna maste ha en forstaelse,
insikt och kunskap om myndigheternas ansvarsforhallanden inom omradet for att samordning
skall kunna ske. Néar dessa delar finns skapas en vilja att samverka men ocksa skapa tillit och ett
fortroende for varandra. Denna typ av fenomen ser &ven Emerson och Nabatchi som en
framgangsfaktor och Odlund (Odlund, 2007) menar att en acceptans for olika kunskap och
perspektiv bidrar till att samverkan fungerar.
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5.4 Cyber — en tvarsektoriell utmaning

Detta avsnitt belyser och analyserar det svenska forvaltningssystemets paverkan pa
tvarsektoriella omraden och specifikt cyberomradet.

| kapitel 1.4 beskrivs hur det svenska forvaltningssystemet ar uppbyggt samt under vilka
forhallanden myndigheter bedriver sin verksamhet. Dar beskrivs dven hur ansvar, uppgifter och
prioriteringar forandras nar samhallet utsatts for en kris och aven vidare hur héjd beredskap och
krig paverkar ovan forhallanden. Cyberomradet &r ett tvarsektoriellt omrade dar ett antal
myndigheter har uppgifter och ansvar, av vilka fyra har ingatt i den har studien.

Myndigheterna har i intervjustudien, pa olika satt, bade implicit och explicit, gett uttryck for att
det svenska forvaltningssystemet har en paverkan pa verksamheten och hur arbetet bedrivs
inom cyberomradet. Forvaltningssystemets paverkan gar dven implicit att aterfinna i de
officiella dokument som ingatt i den kvalitativa innehallsanalysen genom exempelvis
regeringens sétt att uttrycka sig avseende uppgifter och ansvar.

5.4.1 Styrning av tvarsektoriella omraden

De utmaningar avseende ansvarsfordelning och samverkan som har beskrivits och analyserats i
tidigare avsnitt i detta kapitel ar alla exempel pa de friktioner eller hinder (Odlund, 2007) som
tvarsektoriella omraden ger. Det visar ocksa pa hur komplext cyberomradet ar genom dessa
manga olika aktorer och olika perspektiv som regeringen skall hantera och styra. Férutom de
utmaningar som ett tvéarsektoriellt omrade ger p.g.a. flertalet inblandade myndigheter finns
ytterligare en komplicerande faktor och det &r att cyberomradet dessutom styrs av flera olika
departement pa RK, dar Férsvarsdepartementet och Justitiedepartementet ar de tva departement
som hanterar och styr de myndigheter som ingar i denna studie.

Dessutom uppfattar flera informanter att de personer som arbetar med cyberrelaterade fragor
vid RK ér relativt fa i forhallande till antalet som arbetar med dessa fragor vid myndigheterna.
Denna obalans som FRA beskriver som “[itet huvud men stor kropp” ar mojligen en anledning
till att styrningen fran regeringen uppfattas som otydlig och oprecis av vissa av myndigheterna i
denna studie.

Statskontoret (Statskontoret 2006:13, 2006) beskriver styrningen av tvérsektoriella omraden pa
foljande vis:

Man kan havda att regeringen styr pa tva satt samtidigt: dels genom en traditionell, vertikal
styrning, dels genom att uppmuntra horisontella processer. (Statskontoret 2006:13, 2006, p.
13)

Figur 1 i inledningskapitlet askadliggor hur cyberomradet styrs fran regeringen via RK och de
olika departementen ned till respektive myndighet. Den visar pa att det finns bade en vertikal
och horisontal styrning av cyberomradet men visar inte pa huruvida styrningen upplevs vara
tydlig och d&ndamalsenlig. Med utgangspunkt i den insamlade empirin och de analyser som
gjorts tidigare i detta kapitel kommer den modell som visas i figur 1 att utvecklas i syfte att
sammanfatta de utmaningar som styrning av tvarsektoriella omraden ger vilka dverskadligt
visas i figur 9 nedan.
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| Regeringen ]

| Regeringskansliet }

| Justitiedepartementet | ——— l Forsvarsdepartementet |

Behov av okad Behov av 6kad
tydlighet i tydligheti Tydligheti uppgift
uppgifter och uppgifter och och ansvar finns
ansvar ansvar

MSB Sakerhetspolisen RA Forsvarsmakten

Horisontell styrning
Avsaknad av gemensamma malsattningar
Behov av utpekad ansvarig myndighet vid samverkan
Behov av dkad forstaelse och kunskap

Vertikal styrning

I

Fungerar tillfredsstallande

Fungerar delvis. Vissa behov av
atgarder

Fungerar egj tillfredsstéllande.
Behov av atgarder

Ej deltagit i intervjustudien, varav
forhallanden r delvis okdnda

Figur 9: Modellen avser beskriva hur val den vertikala respektive horisontella styrningen fungerar (EIm &
Hedman, 2021)

Modellen pavisar ett antal skillnader myndigheterna emellan som spelar roll fér hur de
uppfattar ledning och ansvarsférhallande, sdsom vilket departement de tillhér och huruvida de
ar en del av det civila eller militara forsvaret av Sverige. Skillnaderna grundar sig i de olika
systemkontexter (Emerson & Nabatchi, 2015) som myndigheterna verkar i.

Tydligheten i den vertikala styrningen skiljer sig mellan myndigheterna vilket kan ha flera olika
anledningar. Dels sker en tydlig styrning och ledning av det militéra forsvaret av Sverige vilket
aven Forsvarsmaktens informanter ger uttryck for i intervjustudien. Totalforsvarspropositionen
ar val utvecklad och ger tydliga uppgifter till framférallt FM och FRA men inom det civila
forsvaret finns inte en lika valutvecklad styrning vilket till del beror pd nedmonteringen av
Totalforsvaret som skedde i borjan av 2000-talet. 2018 beslutade regeringen att tillsatta en
utredning som skulle analysera och féresla en struktur for ansvar, ledning och samordning inom
civilt forsvar samt aven stérka krisberedskapen. | mars 2021 lamnade den sérskilde utredaren,
Barbro Holmberg sitt slutbetankande Struktur for starkare motstandskraft (SOU 2021:25,
2021) till regeringen. | utredningen foreslogs det civila forsvaret delas upp i 10
beredskapssektorer samt fyra sérskilda beredskapsomraden, varav cybersakerhet ar ett av fyra
sarskilda beredskapsomraden. Anledningen till att cyberomrade inte foreslas bli en
beredskapssektor och darmed ocksa far en ansvarig sektorsmyndighet beror pa att
cyberomradet inte bara hanteras av det civila forsvaret utan ocksa ar en del av det militara
forsvaret och darmed inte kan ledas av en ansvarig civil sektorsmyndighet (SOU 2021:25,
2021). Styrningen av cyberomradet blir darmed valdigt komplext och det belyser vikten av
effektiv samverkan mellan myndigheterna for att 6verkomma dessa strukturella utmaningar.
Denna studie visar att det i nuléget det finns brister i den horisontella styrningen vilket gor att
de strukturella problemen inte fullt ut kan 6verbryggas och att ytterligare atgarder for att
effektivisera samverkan och samordning behovs for att komma tillratta med de utmaningar som
cyberomradet star infor. Brister i den vertikala styrningen kommer att paverka den horisontella
styrningen dock har den horisontella styrningen inte nagon storre paverkan pa den vertikala.
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Statskontoret (Statskontoret - 2005:3, 2005) konstaterar att tydlig formulering av uppdrag och
roller underlattar samverkan mellan myndigheter inom sektorsévergripande fragor, inom
cyberomradet saknas denna tydlighet till del och som intervjustudien visar, paverkar
otydligheten i forlangningen myndigheternas samverkan mellan varandra. Detta &r ndgot som
dven framkommer i Odlunds studie avseende krishantering (Odlund, 2007).

Enligt Statskontoret (Statskontoret 2006:13, 2006) &r det angeléaget att, utéver de mer allménna
malen som snarare fyller en funktion av en politisk vision, formulera matbara mal som kan
foljas upp och som kan anvandas i styrningen av de ansvariga myndigheterna inom
tvarsektoriserade omraden. Inom cyberomradet exemplifierar den Nationella strategin for
cyber-, och informationssakerhet de mer allmanna malen och regeringen uttrycker i stor
omfattning sin styrning genom malbilder eller mer allménna inriktningar vilka kan beskrivas
som “mjuka formuleringar”. FRA och MSB menar ocksa att regeringen vertikala styrning pa
omradet skulle behdva bli tydligare vilket ar 6verensstimmande med de slutsatser som
Statskontoret kom fram till i sin rapport.

5.4.2 Friktioner mellan myndigheter

| tvarsektoriella omraden finns en risk att det uppstar friktioner mellan myndigheterna, dels
beroende pa att de till del har 6verlappande ansvarsomraden men kan dven bero pa avsaknad av
gemensamma malsattningar, brist pa kunskap och forstaelse eller brist pa incitament att
genomfora samverkan. Bristen pa kunskap och forstaelse samt avsaknad av gemensamma
malsattningar gar att koppla bade till avsaknad av de framgéngsfaktorer som Odlund (Odlund,
2007) presenterar i sin studie likvél som de drivkrafter och samverkansdynamiker som Emerson
& Nabatchi (Emerson & Nabatchi, 2015) menar behdvs for att skapa en effektiv samverkan.
Aven Statskontoret (Statskontoret - 2005:3, 2005) lyfter dessa problemomraden i sin rapport
och det ar d&ven omraden som tydligt har visat sig paverka samverkan mellan myndigheterna i
denna studie.

Forsvarsmakten ar den myndighet som upplever minst friktioner och de ger uttryck for att
samverkan i de flesta fall fungerar mycket bra, speciellt i de fall dar myndigheterna har ett
gemensamt och tydligt mal att jobba mot. Emerson & Nabatchis drivkrafter sasom omsesidigt
beroende, insikt om foljdverkningar och initierande ledarskap &r sannolikt tydliga nér
malsattningen ar tydlig vilket ocksa driver samverkan framat. Aven samverkansdynamiker
sdsom gemensam motivation och formaga till gemensamt agerande uppstar i dessa fall.

Bade regeringen likval som myndigheterna har visat pa en insikt och medvetenhet om att
drivkrafterna och samverkansdynamiken for samverkan i vissa stycken behdver forbéattras och i
flertalet av de officiella styrdokumenten uttrycker regeringen ocksa en vilja att myndigheterna
skall utoka sin samverkan och har som en konsekvens av detta gett i uppdrag till myndigheterna
i denna studie att starta upp ett nationellt cybersakerhetscenter (F62019/01330, 2020). Aven
myndigheterna ger uttryck for en vilja och 6nskan om att forbéattra forutsattningarna for
samverkan vilket det nationella cybersakerhetscentret troligen i vissa stycken kommer att kunna
bidra med.
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6 Avslutande diskussion och slutsatser

| detta kapitel avser vi redovisa de sammanfattade slutsatser som studien givit samt ge férslag
pa fortsatta studier inom cyberomradet.

Denna studie har haft som syfte att utforska hur regeringen reglerar ansvarsforhallanden och
samverkan mellan fyra myndigheter som har ett sarskilt ansvar inom cyberomradet samt
utforska hur dessa myndigheter uppfattar att ansvarsfordelningen och samverkan ser ut och
genomfors i praktiken. Detta med malsattningen att kunna identifiera huruvida det finns en
diskrepans mellan regeringens och myndigheternas syn pa ansvar och samverkan inom
cyberomradet i syfte att kunna identifiera omraden med utvecklingsbehov.

Studien har avsett att besvara foljande tva fragestallningar:

— Hur regleras ansvarsférhallanden och samverkan i officiella dokument fran
regeringen/departementen till myndigheterna samt mellan myndigheterna?

— Hur uppfattar myndighetsrepresentanter att ansvarsférdelning och samverkan fungerar i
praktiken?

Nedan foljer en diskussion kring ett antal slutsatser som kan dras av denna studie samt hur
denna studie bidrar till tidigare forskning.

6.1 Slutsatser

Tydligheten i reglering av ansvar och uppgifter ar starkt kopplat till hur effektiv samverkan och
samordning blir i slutandan. Tydlig ansvarsfordelning &r en framgangsfaktor for att samverkan
skall kunna fungera optimalt och detta ar nagot som flertalet tidigare forskningsstudier ocksa
belyser, se t.ex. Odlunds studie Interorganisatorisk samverkan som nationell resurs i
krishanteringen (Odlund, 2007) samt Denward, et al studie Sektorsansvar - Ansvarssystem eller
semantik?

Denna studie &r i hog grad dverensstimmande med de slutsatser som Odlunds forskning givit
kring interorganisatorisk samverkan inom krishanteringen. Det &r i sig inte &r sarskilt
anmarkningsvart da cyberomradet ar ett omrade som innefattas i svensk krisberedskap.
Daremot gar det att dra liknande slutsatser for cyberomradet men i en vidare kontext. Behovet
av tydligt utpekat ansvar och behov av samverkan foreligger inte bara vid krishantering utan
aven i det dagliga arbetet likval som vid héjd beredskap och krig.

Denna studie ar ocksa val 6verensstimmande med de slutsatser som Denward, et al och
Statskontoret lyfter avseende sektorsansvar och styrning inom tvarsektoriella omraden. Vilket
gor att denna studie starker och till del bidrar till att bredda forskning kring tvarsektoriella
omraden.

Divergens mellan malbild och verklighet

Regeringens uttryckta malbild och strategi ar inte 6verensstimmande med hur myndigheterna i
denna studie upplever att ansvar och samverkan fungerar i verkligheten. For att regeringens
nationella strategi avseende informations- och cybersakerhet (Skr. 2016/17:213, 2016) skall
kunna uppfyllas kravs tydligt formulerade och matbara mal samt en beskrivning av hur
myndigheterna skall ga tillvaga for att uppna dessa mal. Denna studie har inte kunnat
identifiera nagot sadant dokument som i realiteten beskriver hur malen &r tankta att uppfyllas.
Det forefaller ligga ett stort ansvar pa respektive myndighet att jobba mot dessa relativt
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abstrakta mal och som studien &ven visat har myndigheterna olika perspektiv pa vad som &r
viktigt inom ramen for den egna verksamheten vilket gor att arbetet inte alltid sker
synkroniserat och gemensamt med 6vriga myndigheter.

Komplext och svardverblickbart omrade

Cyberomradet ar ett komplext och svaréverblickbart omrade som ar under snabb utveckling.
Det &r dessutom ett tvérsektoriellt omrade vilket i sig innebér vissa utmaningar. For att Sveriges
formaga att mota och hantera cyberhot skall kunna utvecklas i samma snabba takt som
hotakttrernas férmaga att genomfora sadan verksamhet, kravs 6kad tydlighet avseende vilken
myndighet som har vilket ansvar och det maste finnas vl utvecklade samverkansforum i syfte
att mojliggora effektiv samverkan mellan de myndigheter som har ett delat ansvar inom
cyberomradet. Det nationella cybersékerhetscentret &r till del ett svar pa regeringens uttrycka
behov av dkad samordning och samverkan inom cyberomradet och centret kommer sannolikt
att bidra till 6kad samordning men &r nédvandigtvis inte en l6sning pa alla de utmaningar som
cyberomradet har som tvarsektoriellt omrade.

Utredningen Struktur for starkare motstandskraft kommer sannolikt att bidra till, om regeringen
valjer att genomfora de forslag som utredning lyfter, en dkad tydlighet och forbattra
forutsattningarna for samverkan och ansvarsfordelning bade inom det civila forsvaret likval
som inom Totalforsvaret i sin helhet.

Behov av en tydlig ansvarsfordelning

De myndigheter som har ett tydligt uttryckt och avgransad uppgift upplever inte att
ansvarsfordelningen mellan myndigheterna pa cyberomradet som lika otydlig som de
myndigheter vars uppgifter formuleras i mer generella ordalag.

FM uppgifter ar mer valdefinierade och beskrivs i betydligt storre omfattning i exempelvis
Totalforsvarspropositionen dn de civila myndigheternas [FRA, MSB och SAPQ]. Utredningen
Struktur for starkare motstandskraft (SOU 2021:25, 2021) &r ett led i att starka och tydliggora
ansvarsfordelning och ledning inom det civila forsvaret och utredningens slutsatser och
rekommendationer kommer sannolikt att bidra till en 6kad tydlighet avseende civila
myndigheternas ansvar inom cyberomradet vilket i sin tur dven bidrar till en 6kad tydlighet
avseende Totalforsvaret som helhet.

Denna studie har visat att det finns ett behov av att nagon far ledartréjan och helhetsansvaret
vid genomfdérandet av samverkan mellan myndigheter. Det innebér nddvéndigtvis inte att en
myndighet far det 6vergripande ansvaret for cyberomradet utan snarare ett mandat att leda
samverkan ges till den myndighet som inom det specifika samverkansomradet har tydligast
ansvar. En sadan atgard skulle sannolikt leda till en mer effektiv samverkan och en hogre grad
av samordning. Risken med ett uteblivet ledarskap vid samverkan &r att myndigheter och andra
aktorer riskerar att fastna i konsensusdrivna samverkansprocesser som ar bade langsamma och
ineffektiva.

Regeringen har valt att inte utse nagon sektorsansvarig myndighet for cyberomradet och om de
aven fortsattningsvis anser att uppgifter pa cyberomradet skall delas mellan myndigheter och
I6sas genom samverkan krévs att regeringen i betydligt hogre grad uttrycker tydliga och
valdefinierade uppgifter till enskilda myndigheter. Nar regeringen uttrycker att alla har ett
ansvar finns en stor risk att ingen tar ansvar och en sadan situation bidrar inte till ett effektivt
arbete inom cyberomradet.

Tydlig uppgift och gemensam malsattning leder till fungerande samverkan

Vi de tillfallen dar regeringen gett tydliga direktiv och myndigheterna har en gemensam
uppfattning om ansvarsforhallanden, tilldelade resurser samt malbild, fungerar samverkan
tillfredstallande enligt myndigheterna. Nér ansvarsférhallandena och uppgifter ar tydligt
uttalade kan olika tolkningar hos myndigheterna minimeras och det bidrar dven det att blir
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tydligt vem som leder arbetet och vem som stédjer det samma. Resultatet blir att samverkan blir
produktiv och andamalsenlig och att samordning uppnas i slutandan.

Samverkan - en forutsattning for 6kad cyberformaga

Eftersom cyberomradet ar tvarsektoriellt och ansvar delas mellan flera olika aktorer och
myndigheter krévs att samverkan fungerar pa ett tillfredsstallande satt for att 6ka Sveriges
samlade cyberformaga. Det ar av yttersta vikt att myndigheterna har en god kunskap om
varandras uppgifter och verksamhet for att kunna motverka friktioner i samverkansprocessen
och kunna samordna sina insatser pa cyberomradet. For att denna samverkan ska vara mojlig
kravs aven fungerande it-infrastrukturer och da innefattas bade sambandsmedel men ocksa ett
ledningssystem for att hantera informationen. Det racker saledes inte att enbart traffas fysiskt da
informationsutbytet maste kunna ske frekvent och utan tidsfordrojning. Myndigheterna maste
ha tillgang till ratt information vid rétt tillfalle for att effektivt kunna verka inom informations-
och cybersékerhetsomradet.

Det nystartade nationella cybersékerhetscentret kan ge myndigheterna just de forutsattningar
som kravs for att samverkan mellan aktorer inom cyberomradet ska lyckas. | takt med att
centret utvecklas och resurser, infrastruktur och personal tillférs kommer aven formagan till att
samordna insatser for att mota cybersékerhetshotande verksamhet som kan riktas mot Sverige.

Avsaknad av gemensamma begrepp forsvarar samverkan

| dagsléget finns inget gemensamt dokument som faststéller den nomenklatur som ska anvandas
av myndigheter och aktorer inom omradet i Sverige. De dokument som finns &r i form av
overenskommelser som vissa myndigheter har tecknat (bl.a. FM och FRA), i syfte att underlatta
samverkan och minska missforstand. Aven enskilda myndigheter har tagit fram definitioner av
begrepp men dessa syftar da endast till att skapa en gemensam forstaelse inom myndigheten.
Avsaknaden av gemensam nomenklatur resulterar i att myndigheterna har olika uppfattning
avseende begrepps innebdrd och betydelse vilket skapar onddiga friktioner vid samverkan. For
att kunna bedriva en effektiv och friktionsfri samverkan och samordning inom cyberomradet &r
gemensamma begrepp och definitioner ett maste, endast da kan den nu upplevda
begreppsforvirringen elimineras och samordning uppnas.

6.2 Forslag pa fortsatta studier

Cyberomradet &r ett komplext, tvarsektoriellt omrade som paverkas av det svenska
forvaltningssystemet samt de sarskilda forutsattningar som finns vid krishantering och inom
Totalforsvaret. Denna komplexitet staller krav pa tydliga strukturer for ledning och
ansvarsfordelning, fran regering till myndigheter men dven mellan myndigheter. Det finns ett
antal statliga utredningar avseende sektorsansvar och tvarsektoriella omraden men det ar ett
omrade dar det behovs ytterligare forskning, sarskilt inom ramen for cyberomradet.

Det nationella cybersékerhetscentret har till del berdrts i denna studie, vi ser att det kommer att
finnas behov av studier kring huruvida ett cybersakerhetscenter ar I6sningen pa manga av de
problem som lyfts i denna studie, sdsom bristande samordning mellan myndigheter. Sannolikt
kommer det att dréja ett antal ar innan det gar att skapa en tydlig bild av huruvida bildandet av
centret hade den efterfragade effekten eller om samma bristande strukturer som finns idag foljer
med in i centret.

Vid intervjustudien har det framkommit att de legala forutséttningarna for cyberomradet har
stora utvecklingsbehov. Bade FM och MSB har lyft problematiken kring att lagar och
forordningar inte har f6ljt med i den snabba utveckling som skett pa omradet. I dagslaget
bygger exempelvis FM formaga att verka i cyberrymden pa folkrattsliga lagar som togs fram

55



langt innan cyberdomanen uppstod. Darav behdvs ytterligare forskning kring hur dessa lagar
och férordningar bor utvecklas for att battre mota de krav och de behov som Sverige och
svenska myndigheter har for att effektivt kunna verka inom cyberomradet.
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Bilagor

Bilaga 1 — Sammanstéalining av officiella dokument

Utgivare Typ Namn

Regeringskansliet/ Rapport Motstandskraft - Inriktningen av totalférsvaret och
Forsvarsdepartementet utformningen av det civila forsvaret 2021-2025
Regeringskansliet/ Rapport Varnkraft - Inriktningen av sékerhetspolitiken och
Forsvarsdepartementet utformningen av det militira forsvaret 2021-2025
Regeringskansliet/ Skrivelse Nationell strategi for samhallets informations-

Justitiedepartementet

och cybersékerhet

Regeringskansliet/
Forsvarsdepartementet

Proposition/Riksdagsbeslut

Regeringens proposition - Totalférsvaret 2021-2025

Regeringskansliet/
Forsvarsdepartementet

Proposition/Riksdagsbeslut

Regeringens proposition 2014/15:109,
Forsvarspolitisk inriktning — Sveriges forsvar
2016-2020

Statens offentliga utredningar

Utredning pé uppdrag av
Regeringen/Justistiedepartementet

Struktur for okad motstandskraft SOU 2021:25

Regeringskansliet/
Forsvarsdepartementet

Regeringsbeslut

Uppdrag om fordjupad samverkan inom
cybersikerhetsomradet genom ett nationellt
cybersikerhetscenter

FM, SAPO, FRA och MSB

Skrivelse

Svar pa uppdrag (F62019/01000/SUND) infor
inrattandet av ett nationellt cybersakerhetscenter

Regeringskansliet/
Forsvarsdepartementet

Regeringsbeslut

Uppdrag om en samlad informations- och
cybersikerhetshandlingsplan for aren 2019-2022

Regeringskansliet/
Justitiedepartementet

Regeringsbeslut

Regleringsbrev for budgetaret 2021 avseende
Myndigheten fér samhillsskydd och beredskap

Regeringskansliet/
Forsvarsdepartementet

Regeringsbeslut

Regleringsbrev for budgetaret 2021 avseende
Forsvarsmakten

Regeringskansliet/
Férsvarsdepartementet

Regeringsbeslut

Regleringsbrev for budgetaret 2021 avseende
Forsvarets radioanstalt

Regeringskansliet/
Forsvarsdepartementet

Regeringsbeslut

Regleringsbrev for budgetiret 2021 avseende SAPO

Forsvarsutskottet

Betinkande

Forsvarsutskottets betdnkande 2020/21:Fo6U4

Myndigheten for samhallsskydd och
beredskap (MSB)

Forsvarets radioanstalt (FRA)
Forsvarets materielverk (FMV)
Forsvarsmakten

Post- och telestyrelsen (PTS)
Polismyndigheten

Sikerhetspolisen

Handlingsplan

Samlad informations- och
cybersikerhetshandlingsplan for aren 2019-2022
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Bilaga 2 — Intervjufragor

1. Bakgrundsinformation
1.1. Vad heter du?
1.2. Vad har du for bakgrund?
1.3. Vilken &r din nuvarande befattning (roll) och vilka arbetsuppgifter har du?
1.4. Hur lange har du arbetat pa myndigheten?
1.5. Hur lange har du arbetat med cyberrelaterade fragor?
1.6. Har du arbetat pa nagon av de andra myndigheterna som ingar i den héar studien?

2. Innebord
2.1. Vad innebér cybersékerhet for dig och din myndighet?
2.2. Hur arbetar er myndighet inom cyberomradet? Organisation/uppgift?

3. Ledning (malsattning, inriktning, styrning)

”Regeringen skall verka for, att 6ka tydligheten i myndighetsstyrningen och lyfta betydelsen
av ett tillfredsstéllande informationssakerhetsarbete internt p4 myndigheterna” (Skr.
2016/17:213, 2016, p. 11)

3.1. Hur ser ni pa ledningen fran regering/riksdag inom omrade cyber?
3.1.1. Fungerar det bra/mindre bra? Vad behover utvecklas? Vad saknas?
3.1.2. Olika departement, samordnare pa regeringskansliet. Finns behov?
3.1.3. Totalforsvarspropositionen och utredningen om det civila férsvaret, hur ser du
att dessa kommer att paverka den det framtida arbetet? Ledning/ansvar?

3.2. Hur paverkar den svenska forvaltningsmodellen med fristdende myndigheter ledningen
pa cyberomradet?

3.3. Hur ser ni pa ledning mellan myndigheterna?

3.3.1. Fungerar det bra/mindre bra? Vad behover utvecklas? Vad saknas?

3.4. Uppfattar du att psykosociala faktorer paverkar mojligheten till ledningen fran
regeringen eller mellan myndigheterna? (Exempelvis fortroende, tillit, kunskap och
erfarenhet)

3.4.1. Hur, vad, varfor?
3.4.2. Hur paverkar dessa faktorer ert arbete?

4. Ansvarsférdelning (uppgift, mandat, ansvar)

”Ett framgangsrikt informationssékerhetsarbete forutsétter att det ar tydligt vem eller vilka
som har ansvar for det. Detta galler p4 alla nivaer — b&de inom organisationer och i samhéllet
i stort.” (Skr. 2016/17:213, 2016, p. 9)

4.1. Hur ser ansvarsfordelningen ut mellan myndigheterna?
4.1.1. Varfor ser det ut sa? Mojlighet till paverkan?
4.1.2. Tydlig/otydligt
4.1.3. Vilken paverkan har ansvarsprincipen
4.2. Hur ser ni paer roll?
4.3. Finns mandat for att kunna l9sa er uppgift?
4.4. Upplever ni att ansvarsfordelningen behover fordndras/tydliggoras?
4.4.1. Varfor, hur?
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5. Samverkan (samverkan, samordning, tillsammans)

”Regeringen ser ett behov av en utvecklad och fordjupad myndighetssamverkan for att hoja
informations- och cybersikerheten i samhéllet.” (Skr. 2016/17:213, 2016)

5.1. Hur genomfor ni interaktionen/samverkan med 6vriga myndigheter?
5.1.1. Informell/formell?
5.1.2. Hur? Varfor? Inom vilka omraden?
5.1.3. Positivt/negativt
5.1.4. Finns forum for samverkan? Hur fungerar dessa?

5.2. Upplever ni att det finns en gemensam malsattning med cybersikerhetsarbetet mellan
myndigheterna?

5.3. Hur paverkar psykosociala faktorer mojligheten till samverkan? Exempelvis kultur,
tillit, fortroende, erfarenhet, personliga relationer)

6. FOrutsattningar (organisation, infrastruktur, kunskap, utbildning, évning)
6.1. Hur ser forutsattningarna ut att genomfora samverkan med andra myndigheter?
6.1.1. Hur kan forutsattningar for samverkan forbattras?
6.2. Genomfors gemensamma utbildningar och évningar?
6.2.1. Om ja, vilken typ av 6vningar och hur har ni upplevt dem?
6.2.2. Om nej, vad beror det pa? Vad fungerar inte och vad behover utvecklas?

7. Avslutande fragor
7.1. Vad ser ni som de storsta utmaningarna samt fordelarna med samverkan inom omradet
cybersakerhet?
7.2. Har du nagra fragor kring de fragor vi har stéllt, eller syftet med dessa? Samt
anvéndandet av den insamlade datan?
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