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Abstract

Statistics show an increase in ransomware activity in recent years. The increase is mainly due
to the ongoing Covid-19 pandemic. Cybercriminals take advantage of the fact that hospitals
worldwide are overloaded with caring for seriously ill patients in Covid-19 and perform ran-
somware attacks.

This thesis examines how Swedish hospitals experience and handle the increased threat of ran-
somware. The bachelor’s thesis consists of a literature study and some in-depth interviews. The
literature study is investigating ransomware as a phenomenon and finding out why it is a suc-
cessful method for cybercriminals to use in digital extortion.

The purpose is also to investigate how Swedish hospitals relate to the fact that the healthcare
sector has become an attractive target for cyber-attacks. The interview study examines the hos-
pitals' IT security to determine whether they are sufficiently resistant to ransomware attacks.
The interview results are discussed and analyzed against the background of the literature. The
conclusion of this analysis is the basis for the proposed countermeasure.

The results show that the hospitals surveyed have suitable IT security. The most central security
mechanisms for the hospitals are their backup and recovery routines in the fight against ran-
somware. The discussion in this work combines the results from the literature and interview
studies carried out. Based on the discussion, the conclusion is that the hospitals surveyed have
good security and meet most of the recommendations published by Swedish authorities. Still,
there is room for some improvement which is indicated.
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Sammanfattning

Statistik visar att ransomware har ¢kat lavinartat de senaste aren, inte minst under den radande
Covid-19-pandemin. Cyberkriminella har kommit att utnyttja sjukhus runt om i vérlden som
redan ar 6verbelastade med att ta hand om patienter svart sjuka i Covid-19.

| denna uppsats undersoks det hur de svenska sjukhusen upplever och hanterar det 6kade hotet
av ransomware. Den utgors av en litteraturstudie och nagra djupintervjuer. Litteraturstudien
gors for att utforska fenomenet ransomware och ta reda pa varfor ransomware ar en framgangs-
rik metod for kriminella att anvanda vid utpressning. Syftet &r dven att undersdka hur svenska
sjukhus forhaller sig till att héalso- och sjukvardssektorn har blivit attraktiva mal for cyberan-
grepp. | intervjustudien undersoks sjukhusens 1T-sakerhet for att kartlagga om de ar tillrackligt
motstandskraftiga mot ransomware-angrepp. Intervjusvaren diskuteras och analyseras mot bak-
grund av litteraturen. Slutsatsen av denna analys ligger till grund for atgardsforslag.

Resultatet visar att sjukhusen/regionerna som tillfragats har en bra IT-sékerhet. De mest
centrala sékerhetsmekanismerna for verksamheterna ér deras backup- och aterstallningsrutiner
i kampen mot ransomware. Diskussionen i arbetet sammanfogar resultatet fran bade
litteraturstudien och intervjustudien som genomforts. Utifran diskussionen dras sedan
slutsatsen att regionerna som tillfragats har bra sakerhet och uppfyller de flesta av
rekommendationer som publicerats av svenska myndigheter. Inte desto mindre resulterar
studien i nagra uppslag till forbattringar i sékerhetsrutiner.

Nyckelord: Ransomware, IT-sékerhet, Backup-rutiner, Cyberkriminella, Halso- och
sjukvardssektorn
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Stort tack till samtliga respondenter som medverkat i intervjustudien. Ni har bidragit med kun-
skap och nya, intressanta synvinklar till uppsatsen och utan er hade inte arbetet varit genomfor-

bart.
Vi vill aven tacka var handledare, Eric Jarpe, som har hjalpt och véglett oss med goda rad under
arbetets gang.






Definitioner och forkortningar

Benamningen ransomware har ursprung i det engelska spraket och ar en sammansattning av
ransom som betyder l6sensumma och software som betyder mjukvara pa svenska [6].
Ransomware &r en sorts skadlig programvara, som anvands av kriminella vid datorbaserad ut-
pressning [7]. Ransomware kallas i allmé&nhet &ven for utpressningsvirus.

Crypto ransomware och locker ransomware ar de mest forekommande typerna av de
ransomware-attacker som utfors i dagsléget. Crypto ransomware infekterar datorer och krypte-
rar vardefulla filer pd enheter. Locker Ransomware Kkrypterar inte offrens data utan laser ute
dem fran enheten och hindrar dem fran att anvanda den. Angriparen hanvisar sedan de utsatta
att betala en I6sensumma i kryptovaluta for att i retur fa tillbaka informationen eller fa datorn
aterstalld i funktionellt skick [9].

ISO 27000 ar ett ledningssystem for cyber- och informationssakerhet. Standarden finns for att
skydda information och eftersom den idag &r digitaliserad omfattar standarden dven cyber-
sékerhet. Dessutom har de flesta organisationer information som innefattar personuppgifter,
vilket har lett till att standarden utokats till att &ven omfatta skydd av data [51].

Forkortning | Definition

MSB Myndigheten for Samhallsskydd och Beredskap
SAPO Sakerhetspolisen

FRA Forsvarets radioanstalt

IDS Intrusion Detection System

IPS Intrusion Prevention System

VLAN Virtual Local Area Network

VPN Virtual Private Network

VDI Virtual Desktop Infrastructure

RDP Remote Desktop Protocol

Xi
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1. Inledning

Den 10 september 2020 miste en kvinna sitt liv i samband med en ransomware-attack i Diissel-
dorf, Tyskland. Intranget var anledningen till att 30 servrar kraschade och sjukhuset miste kon-
trollen over sina IT-system. Till foljd av intranget tvingades sjukhuset omdirigera patienter i
behov av akutvard till narliggande sjukhus. En kvinna skickades till ett sjukhus i Wuppertal, 20
mil fran sjukhuset i Diisseldorf. Pa grund av kvinnans redan livshotande tillstand och fordroj-
ningar av vard gick hennes liv inte att radda [1].

Sverige ar ett mycket attraktivt mal for ransomware-attacker i dagslaget eftersom landet ligger
I 6verkant betraffande utbetalade 16sensummor. Betalning av I6sensumma ar dock inte en ga-
ranti for att aterfa kontrollen 6ver systemen. Andra lander och myndigheter har darmed gatt ut
med en rekommendation att aldrig betala vid en ransomware-attack [2]. Sverige ar ocksa det
land som har storst aterstallningskostnader efter en attack. Truesec har sett att aterstallnings-
kostnader vid ett flertal tillfallen har uppgatt till Gver 500 miljoner svenska kronor [3]. Truesecs
grundare, Marcus Murray, séger &ven att “en framgéngsrik cyberattack kan lamsla en hel orga-
nisation och orsaka enorm skada i saval kostnader, forlorade datatillgangar och inte minst ska-
dat anseende.” [3]. Under 2019 betalade Sverige 14-16 miljarder svenska kronor i kostnader
for cyberattacker. Aret darpé beraknades kostnaderna att uppga till 22 miljarder svenska kronor
[4]. Detta ar en underdrift, eftersom de faktiska kostnaderna landade pa 30 miljarder svenska
kronor, vilket &r en 6kning med 100 % fran 2019 [5].

Den 2 november 2020 varnade Myndigheten for samhéllsskydd och beredskap (MSB) organi-
sationer inom hélso- och sjukvardssektorn for 6kad aktivitet av ransomware-attacker. Covid-19
pandemin har medfort att sjukhusen runt om i vérlden har 6verbelastats vilket utnyttjas av cy-
berkriminella. Bendamningen ransomware kommer ursprungligen fran det engelska spraket och
ar en sammansattning av ransom som betyder I6sensumma och software som betyder mjukvara
pa svenska [6]. Ransomware ar en sorts skadlig programvara, som anvénds av kriminella vid
datorbaserad utpressning pa manniskor, stader, organisationer, institutioner och foretag. Pa
grund av digitaliseringens framfart och utvecklingen av kryptovalutor, kan cyberbrottslingar i
dagslaget tjana snabba pengar genom ransomware-attacker med forhallandevis lag risk att aka
fast. Detta medfor att nya versioner av ransomware okar lavinartat [7].

MSB har sett indikationer pa riktade ransomware-kampanjer mot Sverige och har gatt ut med
en varning kring det O6kade hotet. | ett flertal rapporter fran internationella instanser som
exempelvis Cybersecurity Infrastructure Security Agency (CISA) och Federal Bureau of
Investigation (FBI) antyds det att organisationer inom hélso- och sjukvardssektorn &r attraktiva
mal for cyberattacker. Anledningen till att cyberkriminella valjer att attackera hélso- och
sjukvardssektorn ar for att medicinsk data ar vardefull och har pavisats vara anvandbar vid
utpressning. Redan i juni 2020 publicerade MSB tillsammans med Forsvarets radioanstalt
(FRA), Polismyndigheten samt Séakerhetspolisen (SAPO), ett dokument innehéllande
rekommendationer for att 6ka motstandskraften mot ransomware for organisationer inom halso-
och sjukvardssektorn i Sverige. [6]



1.1. Bakgrund

Digitaliseringens framfart och den véxande anvéndningen av informationsteknik inom hélso-
och sjukvardssektorn har medfért att bland annat journaler och sjukhusutrustning numera lagras
respektive skéts via digitala plattformar. Detta ar en av de tva stora anledningarna till att sjuk-
husen blivit attraktiva mal for ransomware-attacker. Den andra &r bristande I1T-sakerhet i sjuk-
husens system [8]. | detta avsnitt presenteras historia gallande ransomware for att ge lasaren en
djupare forstaelse for hur ransomware kommit att bli ett framgangsrikt verktyg vid digital ut-
pressning.

Ar 1989 skapades det forsta ransomware-viruset, AIDS Trojan, av Joseph Popp. Popp infekte-
rade 20 000 disketter med viruset som han sedan skickade till Varldshalsoorganisationens
(WHO) AIDS-konferens. Med hjalp av enkel symmetrisk kryptografi kunde viruset kryptera
filnamn i datorernas harddiskar. Det drojde sedan till 2005 innan nésta ransomware-viruset
skapades. Viruset fick namnet Trojan.Gpcoder men kallades aven for GP Code och GPCoder.
Genom social engineering kunde viruset spridas via spammejl som innehéll en bilaga med skad-
lig kod. Mejlet sag ut att komma fran en trovardig kalla och bilagan utgavs for att vara ett
jobberbjudande. Trojan.Gpcoder skapades i Ryssland av organiserade brottslingar och viruset
drabbade framst invanare i Ryssland och dess grannlander [9].

Ar 2006 skapades Trojan.Cryzip som medforde att ransomware blev ett populért verktyg for
kriminella att anvanda vid utpressning. Med hjélp av viruset Trojan.Cryzip kunde angriparna
kopiera och radera originalfilerna samt lagra dem i I6senordsskyddade arkiv. Samma ar skapa-
des ocksa Trojan.Archiveus som fungerade pa liknande sétt som Trojan.Cryzip. Istallet for att
krava en l6sensumma beordrades offren att handla medicin fran en specifik webbshop. Nar
kopet var genomfort fick de utsatta tillgang till ett I6senord som kunde anvandas for att aterfa
filerna [9].

Under 2007 dok Locker ransomware upp. Locker Ransomware krypterar inte offrens data utan
Iaser ute dem fran deras enhet och hindrar dem fran att anvanda den. Angriparen begar att offret
betalar I6sensumman i kryptovaluta, for att i retur fa tillbaka informationen eller fa datorn ater-
stélld i funktionellt skick [4]. Ryssland var det forsta landet att bli drabbat av den sortens virus.
En pornografisk bild visades pa offrets enhet och denne kravdes att betala for att fa bilden bort-
tagen. Betalningen skulle ske via SMS eller genom att ringa till ett betalningsnummer. Aret
darpa skulle Trojan.Gpcoder, som skapades 2005, aterkomma i ny skepnad. 2008 kom det sa
kallade GPcode.AK som anvédnde sig av RSA-kryptering med en 1024-bitars nyckel.
GPcode.AK krypterade filer och lamnade ett meddelande i varje undermapp dér filer hade kryp-
terats. Angriparna begéarde att offren betalade mellan $100 och $200 i specifika kryptovalutor
vid namn e-gold eller Liberty Reserve [9].

| mitten av 2011 br6t ransomware-fenomenet ut ordentligt da anonyma betaltjanster blev
populéra. Under 2011 skapades ungefar 60 000 nya ransomware-virus. Under 2012 fortsatte
okningen av ransomware i kombination med de anonyma betaltjansterna samt att ett toolkit vid
namn Citadel dok upp pa marknaden. Citadel medforde att kriminella pa ett enkelt sétt kunde
producera och distribuera ransomware till en kostnad av 3 000 dollar. Aven toolkitet Lyposit
slapptes under 2012. Detta toolkit hjélpte till att skapa ransomware som utgavs for att komma
fran polisidara myndigheter som baserades pa datorns exakta platsinstallningar. Viruset byggde
pa att ett pop-up-meddelande syntes pa offrets skarm och pastod att enheten hade anvants for
barnpornografisk aktivitet, nedladdning av upphovsrattsskyddat material eller varit involverad
i nagon annan typ av kriminell aktivitet. Meddelandet inneholl ocksa information gallande att
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datorn har blivit last av FBI eller annan myndighet. Denna version av Lyposit kallades Reveton

[9].

Under 2013 aterkom anvéandning av crypto ransomware istéllet for locker ransomware eftersom
det ansags vara en mer framgangsrik metod. Den mest kanda versionen av ransomware ar
CryptoLocker som ar en typ av crypto ransomware. Crypto ransomware infekterar datorer och
anvander sig av bade privata och publika krypteringsnycklar for att kryptera vardefulla filer pa
enheter. CryptoLocker begéarde att en I6sensumma skulle betalas inom tre dagar for offret skulle
fa sina filer dekrypterade igen. CryptoLocker fortsatte vara det mest populdra utpressnings-
viruset att anvanda, dven under 2014. Det uppskattas att dver 500 000 manniskor hade blivit
utsatta for CryptoLocker ransomware och ungefar runt en procent betalade lIdsensumman. For
att stoppa CryptoLocker startade rattsvasendet tillsammans med bland annat sékerhetsleveran-
torer Operation Tovar. Det resulterade i att de lyckades stdnga ner servrarna som anvandes vid
distributionen av CryptoLocker. Sékerhetsleverantdrerna FireEye och Fox-IT fann databasen
som lagrade alla dekrypteringsnycklar och erbjod alla utsatta gratis dekryptering. Det uppskat-
tades att de drabbade hade betalat ndrmare 27 miljoner amerikanska dollar i I6sensummor till
angriparna bakom CryptoLocker [9].

Ar 2015 passerade CryptowWall CryptoLocker i att vara den mest populdra versionen av crypto
ransomware pa marknaden. De kriminella bérjade anvanda sig av ransomware-as-a-service och
med hjélp av en TOR-webblasare kunde angriparna skapa ransomware-virus gratis. Under 2015
slapptes aven LockerPin som inriktade sig pa att infektera Android-system och byta ut deras
PIN-kod. For att aterfa kontrollen 6ver sitt system begérdes en losensumma pa $500. Det dok
aven upp ett ransomware vid namn Linus.Encoder.1 som attackerade Linux-system. Viruset
krypterade bade lokala filer pa datorn samt filer som anvéandes i webbapplikationer [9].

Efter 2015 borjade kriminella se vardet i att attackera stader, samhallskritiska organisationer,
institutioner och foretag. WannaCry, SamSam och NotPetya har varit framgangsrika virus mot
sjukhus runt om i varlden. De hdr attackerna presenteras ndrmare i avsnitt 3.4. Ransomware-
attacker som drabbat hélso- och sjukvardssektorn. I denna uppsats diskuteras det hur kri-
minella utnyttjat brister i IT-system och vardet av medicinska data for att utdva utpressning pa
olika sjukhus, med huvudfokus pa sjukhus i Sverige.

1.2. Koppling till tidigare forskning

| dagslaget finns det inget underlag om hur de svenska sjukhusen bemdoter och hanterar det
6kade hotet av ransomware-attacker, samt om det finns IT-sékerhetsbrister inom organisation-
erna. Daremot finns en stor mangd tidigare forskning om ransomware, hur ransomware funge-
rar som utpressningsvirus och varfor det ar ett framgangsrikt verktyg vid cyberattacker mot
olika typer av organisationer runt om i varlden. Nedan finns liknande studier och artiklar som
ar anvéndbara och som ligger till grund for positioneringen av denna uppsats.

1.2.1. Ransomware in Healthcare Facilities: A Harbinger of the Future?

En litteraturstudie som undersoker hur sjukvarden har kommit att bli ett attraktivt mal for
ransomware-attacker och vilka olika typer av ransomware-attacker som sjukhus runt om i USA
har drabbats av. | arbetet tar de upp hur viktigt det &r att utbilda personal inom informations-
sakerhet, for att géra dem uppmarksamma om vilka hot som finns pa natet. De belyser ocksa
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att det ar viktigt att utveckla en katastrof-aterstallningsplan om verksamheten faller offer for en
ransomware-attack. Forfattarna utfér dessutom tva semistrukturerade intervjuer med respon-
denter fran hélso- och sjukvardssektorn [8]. Studien ar anvandbar vid skrivandet av litteratur-
studien, for att undersoka varfor sjukhus ar attraktiva mal for ransomware. Den storsta skillna-
den fran den héar studien ar att den inte kartlagger hur sjukhus i Sverige arbetar for att sta emot
ransomware-angrepp.

1.2.2. A Socio-technical Approach to Preventing, Mitigating, and Recover-
ing from Ransomware Attacks

En vetenskaplig artikel som undersoker hur det pa ett sociotekniskt tillvagagangssatt gar att
motverka ransomware-attacker och hur organisationer inom halso- och sjukvardssektorn kan
vidta atgarder for att sakra sina I1T-system [10]. Studien diskuterar hur ransomware ska tas itu
med, pa ett sociotekniskt tillvagagangssatt. Det ar ocksa den storsta skillnaden gentemot den
hér studien, da den har inte anvander sig av ett sociotekniskt tillvagagangssatt. Fokus i den
sociotekniska rapporten ligger pa hur angripare anvander sig av social engineering vid
ransomware-attacker. Det perspektivet tas upp &ven i den hdr uppsatsen men &r inte huvud-
fokus.

1.2.3. Ransomware - Digitala kidnappare

En kvalitativ intervjustudie som granskar fyra svenska IT-foretags uppfattning gallande IT-sé&-
kerhet och hur det gar att gardera sig mot cyberattacker. Studien tar d&ven upp vad ransomware
ar och hur det har utvecklats 6ver tid [11]. Denna studie &r anvandbar att utga ifran vid genom-
forandet av den kvalitativa intervjustudien. Den ligger framst till grund for utformandet av fra-
gorna till intervjukandidaterna. Studiens framsta skillnad gentemot den hér ar att den kartlagger
fyra svenska IT-foretags uppfattning gallande 1T-sakerhet och hur de skyddar sig mot
ransomware. Inte desto mindre undersdker denna studie hur svenska sjukhus garderar sig mot
det 6kade hotet av ransomware.

1.2.4. A novel method for recovery from Crypto Ransomware infections

Ett arbete som analyserar fyra sorters ransomware samt utfor ett experiment. Experimentet gar
ut pa att infektera ett virtuellt system for att ta fram eventuella forslag pa atgarder for att
aterstalla filer efter att ett system har blivit infekterat [12]. Studien skiljer sig gentemot den har
eftersom den endast analyserar ransomware som fenomen och inte har nagot verksamhets-
perspektiv. Resultat fran studien &r anvandbart for att det ligger till grund for ett av
atgardsforslagen som ges till verksamheterna i denna studie.



1.3. Problemformulering

Ransomware har de senaste aren utvecklats till att bli ett mycket populart verktyg for kriminella
vid utforande av cyberattacker. Det anses vara ett effektivt sétt att utpressa personer, foretag
och samhaéllskritiska verksamheter eftersom det ar svart att skydda sig mot ransomware. En
annan anledning till att ransomware blivit framgangsrikt ar for att det ar enkelt att utféra och
kraver inte avancerad datakunskap. Dessutom kan kriminella latt fa tillgang till att kGpa viruset
billigt online [13].

Under radande pandemi ar sjukhusen under stor pafrestning och har inte rad att férlora kontrol-
len Gver sina system, eftersom det kan fa forédande konsekvenser. Detta innebér att det ar mer
sannolikt att sjukhus betalar en 16sensumma [14]. MSB har gatt ut med att det finns 6kad akti-
vitet av ransomware-kampanjer som &r riktade mot svenska sjukhus [6]. | denna uppsats be-
handlas problemet gallande det tkade hotet av ransomware och kartlagger hur sjukhusen han-
terar problemet. Det undersoks aven huruvida de svenska sjukhusen lever upp till de rekom-
mendationer som publicerats av MSB, FRA, Polismyndigheten och SAPO. Ut6ver ovan
namnda undersokningsomraden undersoks det hur sjukhusen hanterar de 6kade cyberhoten och
om det finns bristande 1T-sékerhetsarbete inom organisationerna som maste forbattras for att
minska risken for ransomware-attack.

Fragestallningar som besvaras i denna uppsats ar foljande:

1. Hur upplever och hanterar den svenska sjukvarden det 6kade hotet av
ransomware?

2. Uppratthaller sjukhusen i Sverige sakra IT-system och lésningar for att
kunna motsta en ransomware-attack och féljer de myndigheternas re-
kommendationer?

3. Hur kan sdkerheten utvecklas pa sjukhusen for att battre sta emot
ransomware-attacker?

For att angripa fragestéllningarna beaktas ransomware som fenomen samt kanda ransomware-
attacker som drabbat sjukvarden runt om i varlden. Fragestallningarna har valts eftersom de tar
upp ett mycket aktuellt &mne. Antalet ransomware-attacker har 6kat lavinartat mot samhélls-
kritiska verksamheter, som exempelvis sjukvarden de senaste aren. Darfor ar det viktigt att un-
dersoka om halso- och sjukvardssektorn kan méta det okade hotet. Dessutom finns det inte
nagra tidigare arbeten som tar upp just den svenska sjukvardens perspektiv pa och hantering av
ransomware-attacker.

1.3.1. Problematisering av fragestéllningar

Uppsatsens fokus &r att ta reda pa hur IT-ansvariga pa svenska sjukhus upplever det 6kade hotet
av ransomware-attacker. Fokuset dr dven att ta reda pa vilka metoder och verktyg som verk-
samheterna anvénder sig av for att motverka att deras system infekteras av skadlig program-
vara. For att ge lasaren en grundlaggande forstaelse om vad ransomware &r presenteras histo-
riska aspekter samt hur fenomenet har utvecklats éver tid. Gallande fragestallningarna kan pro-
blem uppsta pa grund av att information som ligger till grund for arbetet omfattas av sekretess.
Dessutom finns det risk att intervjukandidater véljer att inte stdlla upp pa grund av att
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intervjufragorna kan behandla konfidentiell information. Uteblivet deltagande kan leda till att
fragestallningen inte kan besvaras och omradet blir svart att kartlagga. Ett annat hinder som kan
uppsta betraffande fragestallningarna ar att fa fram konkret statistik pa hur ransomware-hotet
har 6kat mot halso- och sjukvardssektorn i Sverige. | dagslaget finns det begransat med publi-
kationer kring hur situationen ser ut i Sverige och mestadels finns det endast forskning kring
hur laget ser ut i USA. Begransningen av publikationer leder till svarigheter att hitta trovardiga
och relevanta kallor for att besvara fragestallningarna.



2. Metod

Detta arbete utgors av en kvalitativ litteraturstudie dér information systematiskt samlas in, be-
arbetas och granskas. Tillsammans med den kvalitativa litteraturstudien genomfors en kvalitativ
strukturerad intervjustudie for att kunna besvara arbetets fragestallningar. Vid genomforandet
av en forskningsstudie &r det viktigt att ha kunskap om de valda metoderna for att dka reliabi-
liteten och validiteten i arbetet [15]. Saledes presenteras i detta kapitel vilka forskningsmetoder
som anvants for att ge lasaren en djupare forstaelse till varfor arbetet ar utformat som det ar.

2.1 Litteraturstudie

En kvalitativ litteraturstudie genomfors for att ge lasaren en okad forstaelse om fenomenet
ransomware och varfor det ar ett framgangsrikt digitalt utpressning-verktyg. Litteraturstudien
har en kvalitativ ansats for att den ska beskriva ett fenomen och dess egenskaper, i detta fall
ransomware [16]. Artiklar och rapporter samlas systematiskt in och analyseras for att kartlagga
varfor hélso- och sjukvardssektorn &r ett attraktivt mal for ransomware-attacker. Informationen
ligger dessutom till grund for att skapa en forstaelse for hur organisationer pa ett effektivt satt
kan gardera sig mot utpressningsvirus. Den insamlade litteraturen ligger aven till grund for
utformandet av fragorna i den kvalitativa intervjustudien.

For att hitta relevant information genomfors en litteratursokning. Sokord som anvénds vid fram-
tagningen av informationen &r framst; Ransomware, Famous Ransomware attacks,
Ransomware attacks against health care facilities, Ransomware sjukhus, Digitalisering sjuk-
vard, Ransomware survey. Sokningen sker genom olika databaser och s6kmotorer; IEEE
Xplore, Web of Science Core Collection, Digitala Vetenskapliga Arkivet (DiVA), Halmstad
Hogskolas OneSearch, Google Scholar samt Google.se. Kallorna i litteraturstudien véljs utifran
ett kallkritiskt perspektiv och autenticiteten &r en dvervagande faktor for att minimera risken
for desinformation. Flera studier visar pa att det &r nodvandigt att soka information i olika data-
baser. Databaser som &r relevanta att soka litteratur genom baseras pa den fragestallning som
besvaras i arbetet [16].

2.2. Kvalitativ intervjustudie

Studien bygger pa en kvalitativ ansats och inriktar sig pa att analysera, tolka och bilda uppfatt-
ning om ménniskans personliga intryck, erfarenheter och upplevelser av omvarlden. | kvalitativ
forskning, till skillnad fran kvantitativ forskning, anvands sallan statistiska och siffermassiga
metoder vid redovisning av resultat. Den kvalitativa ansatsen, med hjalp av strukturerade inter-
vjuer, ligger till grund for att besvara fragestallningarna. Avsikten med strukturerade intervjuer
ar att skapa forstaelse for hur respondenterna upplever en viss handelse eller ett fenomen. Den
kvalitativa inriktningen ger respondenterna mojlighet att skildra sina subjektiva asikter och pa
sa satt bidra till att na malsattningen i arbetet [17].

Det finns olika inriktningar pa intervjustudier; ostrukturerad, halv- eller semistrukturerad samt
strukturerad intervju. | detta arbete anvéands strukturerade intervjuer vilket innebér att fragorna
ar forutbestamda och stalls i samma ordning till samtliga deltagare. Malet med en strukturerad
intervju dr att alla medverkande ska uppfatta fragorna pa ett likvardigt satt. En strukturerad
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intervju underlattar analysen av insamlade data och datainsamlingen ar fullstdndig efter varje
genomford intervju [17]. Intervjufragorna utformas for att pa basta mojliga satt besvara de fra-
gestallningar som formuleras i arbetet. Fragorna delas in i fem huvudomraden; Allmén inform-
ation, Informationssakerhetsarbete och IT-policys, Hardvara/Mjukvara, Natverk och kommu-
nikation samt Personal och arbetsrutiner. Huvudomradena innehaller dérefter huvudfragor som
besvaras samt eventuella féljdfragor beroende pa omfattningen av deltagarnas svar. Fragorna i
de strukturerade intervjuerna syftar till att underséka hur respondenterna upplever det 6kade
hotet av ransomware-attacker. Syfte &r dven att utforska vilka metoder och verktyg som anvands
for att motverka att systemen blir infekterade av skadlig programvara.

| kapitel 4. Resultat sammanstalls resultatet fran intervjustudien i en tabell for att ge lasaren en
overblick av resultatet. Detta medfor att intervjustudien &ven har en kvantitativ inriktning efter-
som resultatet presenteras i sammanstallda siffror.

2.2.1. Forskningsetik

Den kvalitativa intervjustudien praglas av ett viktigt forhallningssatt som definieras av Veten-
skapsradet med texten:

En mycket viktig del av forskningsetiken ror fragor om hur perso-
ner som medverkar i forskning som férsokspersoner eller infor-
manter far behandlas. Det kan forefalla sjalvklart att dessa per-
soner i storsta mojliga utstrackning ska skyddas fran skador eller
kréankningar i samband med att de medverkar i forskning. [18]

Enligt Vetenskapsradet kan forskningsetiska krav delas in i fyra kategorier. Informationskravet
innebér att de medverkande ska vara informerade om syftet for forskningen som genomfors.
Att deltagarna sjalva styr 6ver sin medverkan i forskningen definieras i samtyckeskravet. Konfi-
dentialitetskravet innefattar reglering om hur konfidentiell information och personuppgifter ska
behandlas pa ett korrekt sétt. Slutligen far insamlade uppgifter endast anvéandas for den publi-
cerade forskningen och innefattas av nyttjandekravet [19]. Utifran de fyra huvudkraven utfor-
mas ett informationsblad som férmedlas till respondenterna innan och under intervjun som for-
tydligar att det ar frivilligt att medverka i studien och de kan sjalva avbryta deltagandet nér som
helst under studiens gang.

For att sdkerstélla att intervjustudien behandlas korrekt ur etiska aspekter ndmns varken orga-
nisationer eller respondenter vid namn i arbetet. Information som kan anvéndas i syfte att iden-
tifiera respondent, organisation samt konfidentiell information offentliggérs inte. Intervjuer
med respondenterna spelas in och transkriberas dérefter. Transkribering av intervjuerna &r nod-
vandiga vid skrivandet av uppsatsen for att undvika desinformation. Transkriberingarna &r ano-
nyma och publiceras inte. Inspelningarna och transkriberingarna raderas efter att arbetet ar ge-
nomfort. Resultatet fran intervjuerna anvands for att undersoka huruvida de svenska sjukhusen
lever upp till reckommendationer som publicerats av MSB, FRA, Polismyndigheten och SAPO.
Resultatet anvands aven for att utforma atgardsforslag till verksamheterna ifall brister identi-
fieras for att minimera risken att de faller offer for ransomware.



2.3. Intervjuprocess

Intervjuerna har genomforts med respondenter som ansvarar for 1T-system pa sjukhus runt om
i Sverige. Respondenterna kommer fran olika regioner, spridda dver hela Sverige. Regionerna
ar representativa dver hela landet eftersom de bade ar landsbygds- och storstadsregioner.
Intervjuerna genomfordes med en kvalitativ strukturerad ansats. Den kvalitativa inriktningen
gav respondenterna mojlighet att skildra subjektiva asikter om det 6kade hotet av ransomware-
attacker mot halso- och sjukvarden. Forfragningar skickades ut till 15 kandidater via mejl och
webbtjansten LinkedIn. Av totalt 15 kandidater var det 3 som tackade ja till att stalla upp i
studien. | samband med forsta kontakten skickades ett informationsblad ut till respondenterna.
Formularet inneholl en sammanstéllning av hur konfidentiell information behandlas i studien
samt att allt deltagande &r frivilligt och helt anonymt. Aven fragorna bifogades for att underlatta
for respondenterna. Intervjuerna skedde digitalt via Zoom eller Teams och tog mellan 16-26
minuter. Samtalen spelades in och transkriberades.

2.4. Metoddiskussion

Valet av metoder baseras framst pa vilka som anvants i tidigare forskning [8, 10, 11]. Bade
litteraturstudie och intervjustudie med kvalitativa ansatser &r vanligt forekommande inom ar-
beten rérande ransomware. Déarfor anses metoderna vara fordelaktiga vid den har typen av ar-
bete. Eftersom litteraturstudie och intervjustudie anvénts frekvent inom tidigare forskning kan
det vara svart att bidra med nya infallsvinklar och tillfora nagot nytt inom forskningsomradet.
Har underscks dock ett omrade i detta arbete som inte tidigare har kartlagts, det vill sdga den
svenska sjukvarden. Pa sa satt bidrar detta arbete saledes till forskningen trots att valet av metod
ar detsamma som i tidigare genomforda arbeten.

Metoderna som anvands i arbetet &r dven valda utifran formagan att besvara fragestallningarna
som formuleras. | tidigare arbete utfors experiment for att ta reda pa hur olika sorters
ransomware fungerar och for att ta fram atgarder for att stoppa dem [12, 41]. Utférande av
experiment anvands inte i det h&r arbetet eftersom syftet &r att kartlagga hur laget kring
ransomware ser ut pa sjukhus i Sverige och ta fram atgéardsforslag utifran det. Ingen teknisk
analys behover genomforas for att besvara fragestallningarna i arbetet och darfor utfors inget
experiment. Eftersom studiens syfte ar att fa en inblick i sjukhusens uppfattning och hantering
av det 6kade hotet av ransomware anses intervjustudie vara relevant.

Litteraturstudie valjs som metod for att det i dagsléget finns en stor mangd disponibel inform-
ation om fenomenet ransomware. Informationens syfte &r att ge lasaren en god forstaelse for
hur ransomware kommit att bli ett framgangsrikt digitalt utpressnings-verktyg. Det finns dess-
utom en mangd publikationer om hur sjukhus runt om i vérlden har fallit offer for utpressnings-
virus och hur de ska gardera sig mot ransomware [1, 31, 32, 33, 34, 35, 36, 37, 38, 39]. Daremot
finns det avsaknad av studier som visar hur Sveriges sjukhus jobbar for att motverka
ransomware-attacker och skadlig mjukvara. Att anvénda litteraturstudie som metod anses vara
fordelaktigt for att genom datainsamling kartlagga en omfattande bild betréaffande amnet. Stu-
dien i detta arbete bygger pa att samla in och kallkritiskt granska tidigare utgiven forskning ur
ett vetenskapligt perspektiv. Detta leder till att resultatet som presenteras ar sekundardata.
Nackdelen med sekunddrdata &r att den kan vara manipulerad och darav leda till desinformat-
ion. Detta innebar att kallkritik &r en viktig faktor vid granskning av denna typ av information.



Malsattningen med den kvalitativa intervjustudien &r att undersoka vilka metoder och verktyg
de svenska sjukhusen anvander for att avvarja infektion av sina IT-system. Studiens andamal
ar att utifran intervjuerna kartlagga om det finns brister i deltagarnas system som behdver at-
gardas eller forbattras. Utifran svaren i undersokningen tas atgardsforslag fram for att minimera
risken att svenska sjukhus blir latta maltavlor for cyberkriminella att utnyttja. Det finns flera
fordelar med att anvanda kvalitativ, strukturerad intervjustudie som exempelvis att det forenklar
organiseringen av insamlad data. Det forsvarar ocksa mojligheterna att paverka deltagarna, vil-
ket medfor att svaren som fas ar deras subjektiva erfarenheter och asikter inom omradet. Déare-
mot existerar vissa nackdelar med metoden, som exempelvis att frdgorna standardiseras vilket
kan medfora att naturligheten och relevansen férsamras i bade fragorna och svaren under inter-
vjun. En annan svarighet kan vara att det blir en stor mangd insamlad information som ska
bearbetas, analyseras och goras forstaelig for lasaren [17].
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3. Litteraturstudie

Detta kapitel ar relevant for att ge lasaren en dvergripande forstaelse for ransomware och varfor
hélso- och sjukvardssektorn ar attraktiva mal for ransomware. Aven de skydd som finns mot
ransomware i dagsléget redovisas i avsnittet. All information som redovisas i kapitlet ar insam-
lad genom litteraturs6kningen och innefattar arbetets litteraturstudie. Allt som redovisas an-
vands tillsammans med resultatet fran den kvalitativa intervjustudien vid besvarandet av arbe-
tets fragestallningar i kapitlen 5. Diskussion samt 6. Slutsats.

3.1. Olika typer av malware

Malware &r ett samlingsbegrepp som ursprungligen kommer fran det engelska spraket och &r
en sammansattning av malicious som betyder skadlig och software som betyder programvara
pa svenska. Malware ar saledes en skadlig programvara som skapas av cyberkriminella med
avsikten att sabotera datorer, servrar, datornatverk och IT-system eller for att stjala konfidentiell
information [20]. Det finns olika typer av skadliga programvaror som exempelvis virus, maskar,
trojanska héstar och ransomware [21].

3.1.1. Virus

Ett virus &r en skadlig programvara som kopplas till en fil eller ett dokument som stéder makron
for att exekvera dess kod och sprida viruset vidare. Virus sprids ej omedelbart nér de har laddats
ner pa en enhet, utan filen eller dokumentet innehallande den skadliga programvaran maste
Oppnas och anvandas for att de ska kunna spridas. Virus ar skapta for att rubba ett systems
formaga att fungera normalt och det kan resultera i att virus kan orsaka operativa problem samt
dataforlust [21].

3.1.2. Maskar

Maskar ar ett malware som har formaga att snabbt replikeras och spridas till enheter inom ett
natverk. Till skillnad fran virus behover inte maskar en fil eller ett dokument for att spridas.
Maskar infekterar enheter och sprids via en nedladdad fil eller en natverksanslutning och sprids
sedan vidare genom att multipliceras. Maskar &r dven skapta for att paverka och stéra en enhets
funktionalitet och orsaka dataforlust [21].

3.1.3. Trojanska héastar

En trojansk hést ar en sorts skadlig programvara som utger sig att vara ett legitimt pro-
gram. Med hjélp av social manipulation sa luras anvandare till att kéra programmet som akti-
verar den trojanska hasten. Nar den skadliga programvaran aktiverats far cyberkriminella till-
gang till att spionera och stjala konfidentiell information pa offrets dator. Forévaren far ocksa
mojlighet att modifiera, blockera och radera data fran offrets dator. | motsats till virus och mas-
kar sa har inte trojanska hastar formaga att reproducera sig sjélv [21].
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3.1.4. Ransomware

Ransomware &r en skadlig programvara som anvands av cyberkriminella vid datorbaserad ut-
pressning. Crypto ransomware och locker ransomware ar de mest forekommande typerna av
ransomware-virus som anvands i dagslaget. Crypto ransomware infekterar datorer och krypte-
rar vardefulla filer pd enheter. Locker Ransomware krypterar inte offrens data utan laser ute
dem fran deras enhet och hindrar dem fran att anvanda den. Angriparen hanvisar sedan de ut-
satta att betala en l6sensumma i kryptovaluta for att i retur fa tillbaka informationen eller fa
datorn aterstalld i funktionellt skick. Vanligtvis vill skadlig programvara inte bli upptackt av
anvandaren, daremot maste ransomware exponeras for offret for att kunna begéra en losen-
summa. Eftersom locker ransomware inte krypterar filerna pa enheten utan bara laser ute an-
vandaren sa ar det mojligt att flytta harddisken fran den infekterade enheten till en fungerande
enhet. Genom att flytta en harddisk fran en infekterad enhet till en fungerande &r det mojligt att
ta bort den skadliga programvaran och aterstalla harddisken. Det har innebar att locker
ransomware anses som ett samre alternativ for att fa offret att betala ut en 16sensumma [9].

Crypto ransomware &r i nuldget den vanligaste typen av ransomware som cyberkriminella an-
vander sig av. Crypto ransomware anvéander olika krypteringstekniker for att gora data oatkom-
lig for den utsatta [22]. Denna variant av ransomware infekterar obemaérkt en enhet och kom-
municerar med en Command and Control (C&C) server som skdter distribution av krypterings-
nycklarna. Nar den skadliga programvaran har infekterat enheten extraheras krypteringsnyck-
larna och krypterar offrets filer. Nar krypteringen ar slutférd dyker ett meddelande upp pa da-
torns skarm som meddelar offret att deras filer ej langre ar tillgangliga och aterfas nar en I6sen-
summa betalas. Om l6senkravet uppfylls lovar angriparna att skicka en dekrypteringsnyckel sa
att de krypterade filerna kan lasas upp [23]. Daremot finns det inga garantier for att angriparna
verkligen haller sitt 16fte och tillhandahaller en dekrypteringsnyckel till offren efter att de tagit
emot l6sensumman [24].

Beroende pa vilken typ av krypteringsteknik ett crypto ransomware anvander klassificeras de
antingen som symmetriska-, asymmetriska- eller hybrid crypto ransomware. Symmetriska
crypto ransomware anvénder symmetrisk kryptografi vilket innebar att samma nyckel anvénds
vid kryptering och dekryptering. Asymmetriska crypto ransomware daremot anvéander en
publik nyckel for kryptering och en privat nyckel for dekryptering. Sedan finns hybrid crypto
ransomware som bade anvander symmetrisk- och asymmetrisk kryptografi [25].

3.2. Hur ransomware sprids

Cyberkriminella anvander olika typer av attack-vektorer for att lura offer till att aktivera skadlig
kod. Vanligt forekommande vektorer ar social engineering (phishing), brute-force authenticat-
ion credentials, exploit kits, malvertising och drive-by nedladdning. De olika attack-vektorerna
skiljs at baserat pa komplexitet och effektivitet [23].

Vanligtvis anvénder hackare social engineering for att sprida ransomware. Med hjalp av social
engineering eller nagon typ av psykologisk manipulation utnyttjar cyberkriminella den méansk-
liga faktorn till att avsloja konfidentiell information eller att anvandaren ska bega misstag [10].
Angriparna brukar designa falska e-postmeddelanden som ser ut att komma fran en legitim
kalla. Phishing-mejl innehaller infekterade lankar, bilagor eller dokument som innehaller mak-
ron. Om den utsatte rakar klicka pa lanken, bilagan eller 6ppnar ett dokument i e-postmeddelan-
det sa laddas den skadliga programvaran ner och smittar enheten [25].
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Brute-force authentication credentials ar en annan vanligt forekommande attack-vektor. Angri-
parna anvander automatiserade skript som systematiskt granskar alla méjliga inloggningsupp-
gifter och I6senord tills de har identifierats. Sedan anvénder hackarna de identifierade inlogg-
ningsuppgifterna till att logga in i offrets system och sprida den skadliga programvaran [23].
Angriparna brukar vanligtvis anvanda brute-force authentication credentials pa Remote Desk-
top Protocol (RDP) for att fa tillgang till Windows-system. Anledningen till detta &r att manga
RDP-portar &r exponerade pa internet, vilket gor dem till latta maltavlor for att genomfora dis-
tribuerade brute-force attacker [26].

Exploit kits &r toolkit som cyberkriminella ocksa nyttjar for att sprida ransomware. Med hjalp
av ett exploit kit kan angriparna skanna efter sarbarheter i system for att kunna distribuera den
skadliga koden [23]. Angler, Magnitude och Neutrino &r tre vanliga exploit kits som kriminella
anvander vid digital utpressning [25]. Sarbarheter kan exempelvis vara Windows Server 2003
och Windows Server 2008 som ej langre stods av Microsoft och inte langre far sakerhetsupp-
dateringar. Det kan &ven vara felkonfigurerade webbservrar, backup-servrar eller elektroniska
journalsystem [27].

Malvertising ar nar angripare gémmer en bit kod i en legitim annons pa natet. Nar anvandaren
klickar pa annonsen omdirigeras offret till en server som innehaller skadlig programvara. Nar
anvandarens enhet ar uppkopplad pa den infekterade servern sa utfor angriparna ransomware-
attacken [28].

En drive-by nedladdningsattack innebér att skadlig programvara laddas ner oavsiktligt pa en
enhet utan offrets kdnnedom. Detta betyder att anvandaren endast behdver besdka en webbsida
utan att trycka pa nagot eller ladda ner nagon programvara. Med hjalp av drive-by nedladdning
kan kriminella sedan utnyttja webblasare, applikation eller operativsystem som innehaller sé-
kerhetsbrister for att sprida skadlig kod [29].

3.3. Varfor ar sjukhus ett attraktivt mal for ransomware-
attacker?

Pa grund av digitaliseringen har halso- och sjukvardssektorn moderniserats med innovativa IT-
l6sningar [6]. Det hér innebér att journaler och sjukhusutrustning numera lagras respektive
skots via digitala plattformar [8]. Det finns tva stora nackdelar med digitaliseringen och de &r
beroendet av fungerande IT-system samt att systemen exponeras. Ett annat problem som upp-
star ar nar digitaliseringen 6kar snabbare an sékerhetsarbetet i IT-miljon [6]. Om inte sakerhets-
arbetet hanger med digitaliseringen sa skapas det sakerhetshal som cyberkriminella kan utnyttja
vid en attack [8].

En annan anledning till att cyberkriminella riktar angreppet mot halso- och sjukvardssektorn &r
for att medicinsk data ar vardefull och mycket anvandbar vid utpressning [6]. Under radande
pandemi dr sjukhusen under stor pafrestning och har inte rad att forlora kontrollen éver sina
system, eftersom det kan fa forddande konsekvenser. Cyberbrottslingar tror saledes att sjukhus
sannolikt kommer betala l6sensumman [14]. Darfor ar det viktigt under pagaende kris att sjuk-
husen foljer etablerade IT-sékerhetsprocesser samt rutiner. Det dr dven viktigt att sjukhusens
IT-personal fokuserar pa lépande underhall av systemen for att undvika sékerhetsluckor [8].
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Bland de tio mest attackerade industrierna sa motsvarar sjukvarden 6,6% av attackerna. Det
motsvarar i sin tur att sjukvarden var den sjunde mest attackerade industrin under 2020. Aret
innan hamnade sjukvarden pa en tionde plats och stod for endast 3% av attackerna. Detta pa-
visar en markant 6kning till foljd av COVID-19 pandemin. Né&stan 28% av alla attacker mot
sjukvarden 2020 bestod av ransomware-attacker [30]. Patienters liv kan dventyras om sjuk-
hus drabbas av ransomware-attacker. En kvinna i Disseldorf, Tyskland 10 september 2020
miste livet i samband med en ransomware-attack. Som f6ljd av attacken tvingades sjukhuset
omdirigera patienter i behov av akutvard till narliggande sjukhus. Den avlidne kvinnan skick-
ades till ett sjukhus 20 mil bort och pa grund av kvinnans redan livshotande tillstand och for-
dréjningar av vard gick hennes liv inte att radda [1]. Daremot faststallde tyska myndigheter att
ransomware-attacken inte hade en avgorande roll i dodsfallet [30].

Under 2020 var ransomware utan tvekan den populéraste attack-typen som cyberkriminella an-
vande [30]. Anvéandandet av ransomware tredubblades under fjolaret och 49% av alla svara
incidenter utgjordes av utpressningsvirus. Okningen tyder pa att fler och fler cyberbrottslingar
anser att ransomware ar Ilonsamt. Losensummorna 6kade med 31% under fjolaret och den hogst
kravda I6sensumman var 290 miljoner svenska kronor [31].

Av alla ransomware-attacker som utférdes under 2020 anvéandes dubbel utpressningsstrategi till
95%. Dubbel utpressning innebar att angriparna inte enbart krypterar data, utan ocksa stjal den
och hotar organisationerna att lacka ut kénslig information om en I6sensumma inte betalas.
Anledningen till att cyberbrottslingar har borjat anvanda dubbel utpressningsstrategi ar pa
grund av att organisationer kan valja aterstalla systemen med hjalp av sakerhetskopior och dar-
med slippa betala ldsensumman. Ransomware-typerna som i dagslaget ar mest framgangsrika
ar Sodinokibi, Nefilim, RagnarLocker, Netwalker, Maze, Ryuk och EKANS [30].

3.4. Ransomware-attacker som drabbat halso- och sjuk-
vardssektorn

| foljande avsnitt presenteras ransomware-attacker som har drabbat sjukhus runt om i varlden
under de senaste aren. Avsikten med detta avsnitt ar att ge lasaren en insikt i vilken sorts kon-
sekvenser en ransomware-attack kan orsaka. Syftet ar ocksa att ge lasaren en inblick i hur en
ransomware-attack kan ga till och hur cyberkriminella utnyttjar sarbara system. Handelserna
redovisas i kronologisk ordning.

3.4.1. Medstar Health

Den storsta vardaktoren i Maryland och Washington D.C. blev 2016 utsatta fér en omfattande
ransomware-attack dar bland annat system innehallande information samt patientdata stangdes
ner. Innan attacken skedde hade angriparna upptéckt att Medstar anvande sig av en applika-
tionsserver som da hette JBoss men idag heter Wildfly. Det &r en applikationsserver som an-
vands for att implementera framforallt Java-program [32]. JBoss utvecklades av Red Hat, som
framstéller open source-koder som &r fria for allménheten att anvanda. Det fanns daremot en
baksida med anvandning av JBoss. Mjukvaran konfigurerades ofta felaktigt, vilket gjorde det
enklare for utomstaende att komma in i natverket. USA:s regering, tillsammans med bland an-
nat utvecklarna av JBoss Red Hat Inc. gick ut med varningar att det fanns risk att utomstaende
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kunde fa tillgang till natverket om inte mjukvaran konfigurerats korrekt. Varningen kom ut
forsta gangen i februari 2007 och ytterligare en gang i mars 2010 [33].

FOr att testa och utnyttja JBoss servrar fanns ett open source verktyg vid namn JexBoss. Detta
verktyg anvandes vid attacken for att ta sig in i systemet. N&r angriparna val kommit in i syste-
met borjade de kryptera olika Windows-funktioner med hjalp av SamSam ransomware [34].
Vid attacken mot Medstar Health kravdes en lésensumma pa 45 bitcoins, vilket da motsvarade
ungefar 19 000 dollar for att lasa upp hela systemet. Det gick ocksa att lasa upp enskilda datorer,
vilket kostade 3 bitcoins per enhet, motsvarande ungefar 1 250 dollar. Krypteringsnyckeln
skulle forstoras om inte betalningen skedde inom 10 dagar och da skulle all tillgang till systemet
ga forlorat [33].

Nér attacken upptécktes togs ett beslut om att alla elektroniska journalsystem skulle stangas ner
vilket ledde till att all personal fick skriva allt fér hand. Detta utgjorde en risk for patienterna
som vardades men det stoppade spridningen av den skadliga koden. Medstar tog ocksa beslutet
att inte betala I6sensumman utan aterskapade istéllet systemet fran lagrade backuper, vilket
resulterade i att 90% av funktionaliteten var sakerstalld mindre an en vecka efter attacken. Pa
grund av varningarna som kom ut till allménheten 2007 och 2010 finns det anklagelser mot
Medstar, grundade pa att de borde ha atgardat sarbarheten som fanns i mjukvaran JBoss [33].

3.4.2. WannaCry

Fredagen den 12:e maj 2017 upptacktes krypterade filer i dver 300,000 datorer installerade med
Microsoft Windows operativsystem. Personer och organisationer i 150 lander var drabbade.
Det skulle upptéckas att de fallit offer for en ransomware-attack vid namn WannaCry. Viruset
inriktade sig pa en bred malgrupp, innehallande bland annat branscher som hanterar frakt och
transport, energi, telekommunikation samt sjukvard [35]. Hélso- och sjukvardssektorn i Stor-
britannien, Spanien och Indien blev utsatta for attacken. Den vardansvariga myndigheten Nat-
ional Health Service (NHS) i Storbritannien drabbades vérst av attacken, trots att de inte var en
direkt maltavla for viruset [35, 36]. Ungefar en tredjedel av alla sjukhus runt om i England
upplevde storningar nar attacken dgde rum. Totalt en procent av NHS Englands sjukvard pa-
verkades som en direkt féljd av viruset. Attackens storningar medfdrde att patienter fick om-
dirigeras till kringliggande sjukhus, vilket i sin tur ledde till att farden till akutvard blev langre.
Den 16:e maj kunde omdirigeringarna upphdéra. Sammanlagt var det fem akutmottagningar som
fick ge direktiv om att féra patienter till andra sjukhus. Utéver omdirigeringen av akutpatienter
fick cirka 1,2% av alla planerade patientbesok stallas in under den vecka som attacken pagick
pa sjukhusen [36].

Viruset WannaCry efterldamnade stora kostnader for de drabbade sjukhusen, framférallt i form
av arbetad Gvertid, aterstallningskostnader samt 6kad I1T-support. Vardenheter som inte smittats
paverkades ocksa av attacken och flera funktioner stangdes ner for att forebygga att fler enheter
blev infekterade. Till foljd av nedstangningen av exempelvis mejlsystem hammades
kommunikationen och vissa svarigheter i att bedriva verksamheten uppstod. Hanteringen av
attacken gjordes utifran NHS sa kallade EPRR-modell (Emergency, Preparedness, Resilience
and Response) som bestar av tre faser. Forsta fasen varade fran 12:e till 14:e maj och storsta
fokus lag pa att sakerstalla akutvardens funktionalitet. 13:e till 15:e maj varade fas tva som
bestod av att faststélla att primarvarden hade stabil funktionalitet. Den tredje och sista fasen
varade fram till attackens avslut, 19:e maj. Den innefattade reparationer av system samt
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uppdatering av virusskydd och gjordes I6pande. Den 19:e maj, exakt en vecka efter attackens
utbrott, var alla drabbade vardenheter aterhamtade [36].

Viruset WannaCry hor till kategorin sjalvspridande datormaskar och ar ett ransomware-virus.
Det finns flera kallor pa att viruset spreds genom automatiska sokningar efter sarbara system.
Nar det fatt faste i ett natverk krypterade det filerna och, till skillnad fran tidigare crypto
ransomware, sprids det vidare i det interna systemet. Viruset spreds ocksa ut utanfor det forst
infekterade natverket. Efter att filerna krypterats visades ett meddelande pa hela skarmen som
beordrade anvandaren att betala 300 US Dollar i motsvarande varde av kryptovalutan Bitcoin
for att ater fa tillgang till filerna. WannaCry-viruset kunde spridas vidare i det interna systemet
genom en bugg i Microsofts Service Message Block-protokoll. Dédremot hade Microsoft redan
i mars samma ar som attacken skedde gatt ut med en uppdatering som atgardade buggen och
efter attacken gick de ut med en uppdatering for operativsystemet Windows XP [34]. En av
virusets funktioner gick ut pa att anropa en fiktiv doman (iugerfsodp9ifjaposdfjhgosu-
rijfaewrwergwea.com) och vid svar fran denna avbrots kérningen av WannaCry. Genom att
gora en registrering av domannamnet kunde spridningen av viruset stoppas inom systemet [37].

Flera kallor pastar att det finns ett samband mellan ransomware-attacken WannaCry och den
en hackergrupp vid namn Lazarus. En nordkoreansk hacker vid namn Park Jin Hyok pekades
ut av FBI for att ha kopplingar till hackergruppen samt inblandning i attacken WannaCry. Han
pekas dven ut for att ha kopplingar till det nordkoreanska styret. Det &r svart att faststalla att
hackergruppen Lazarus faktiskt 1ag bakom attacken men det spekuleras om tre olika scenarier.
Antingen iscensatte Lazarus WannaCry, nagon hade tillgang till Lazarus verktyg eller tog in-
spiration fran gruppen. Det gar inte heller att faststalla huruvida gruppen har kopplingar till
Nordkorea eller inte [36].

3.4.3. NotPetya

I manga fall kan Petya och NotPetya forvéxlas for att vara olika namn pa samma virus, det &r
inte riktigt rétt. Det dr tva olika virus men ingér i samma “familj”. Narmare bestimt, NotPetya
ar en vidareutveckling pa viruset Petya [34]. Petya kommer presenteras kort i detta avsnitt for
att ge en djupare forstaelse for vad NotPetya ar. Fokus kommer ligga pa NotPetya eftersom det
var det av virusen som attackerade och infekterade enheter inom sjukvarden.

Viruset Petya spreds via dokument som infekterats och skickats som bilagor i mejl. Nar anvan-
daren 6ppnade bilagan fragade Windows om administratorsrattigheter i syfte att géra andringar
i systemet. Né&r detta beviljats borjade viruset att skriva éver huvudstartssektorn (MBR) samt
kryptera huvudfiltabellen (MFT). MFT innehaller information om var alla andra filer i systemet
finns och nar den krypteras tappar anvandaren samt systemet tillgang till filerna. Offret kravdes
sedan pa en I6sensumma som skulle betalas i Bitcoin for att aterfa forfogandet av sitt system
[36].

Petya upptacktes i maj 2016 och drygt ett ar senare, 27 juni 2017, upptacktes vad som troddes
vara ett nytt utbrott av Petya-viruset. Det skulle daremot framkomma att viruset inte var det-
samma men tillhérde den sa kallade Petya-familjen. Viruset fick namnet NotPetya och skill-
naden gentemot foregangaren var att detta virus var utformat som en mask som sjalv kunde
spridas inom och mellan system [36]. Den forsta versionen av natverksprotokollet Service Mes-
sage Block inneholl en svaghet som utnyttjades vid spridningen av NotPetya. Sarbarheten har
fatt namnet EternalBlue [38]. Utéver utnyttjandet av EternalBlue kunde viruset samla in
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uppgifter som anvants vid inloggning i det redan infekterade systemet och kunde pa sa satt
spridas vidare. NotPetya var, enligt sdkerhetsforetaget Cisco, det mest snabbspridda viruset de
sett genom tiderna. NotPetya anvandes som alla andra utpressningsvirus for att tjana pengar
[36]. Darmed krévdes anvandaren pa $300 i Bitcoin for att fa sitt system dekrypterat [38].

Det som skiljer NotPetya fran manga andra utpressningsvirus &r att den nyckel som anvéandes
vid kryptering och som ocksa skulle anvandas vid dekryptering inte sparades. Det ledde till att
anvandaren inte kunde fa systemet aterstéllt, trots att de betalade l6sensumman. Pa grund av
avsaknaden av mojlighet att aterstalla systemet ar det manga som anser att NotPetya inte kan
raknas som ett gisslanvirus, utan en skadlig programvara vars enda syfte ar att asamka forsto-
relse [37].

NotPetya-attacken inleddes med att attackera det ukrainska foretaget Intellect Service. Foreta-
get star for en redovisningsmjukvara vid namn M.E.Doc som ska ha anvénts av ungefar 90%
av naringslivet i Ukraina. Attacken skedde genom att angriparna placerade en bakdorr i pro-
grammet M.E.Doc och nar kunderna installerade uppdateringen av mjukvaran medféljde ocksa
bakddrren. Genom detta kunde angriparna fa tillgang till IT-systemet med den installerade
mjukvaran. Nar systemet infekterats var det svart att stoppa ytterligare spridning av viruset. Det
upptacktes sedan att det gick att hindra NotPetya genom att skriva i filen C:\Windows\perfc.dat
och darmed stoppa den pagaende attacken [36].

NotPetya drabbade flera lander runt om i varlden, som exempelvis Ryssland, Indien, Sverige
och Nederlanderna. De lander som drabbades inom flest sektorer var dock Ukraina och USA,
dar bland annat halso- och sjukvardssektorn drabbades. | Ukraina drabbades fyra stora sjukhus
samt Kievs storsta klinik, Boris-kliniken. Pa kliniken upplevdes stérningar i alla datorer, utom
de som anvandes i medicinteknisk utrustning. |1 Ukraina finns en lag som innebér att all pati-
entinformation ska sparas i 25 ar och indirekt brot kliniken mot denna lag eftersom attacken
slog ut deras journalsystem. Daremot fanns det sakerhetskopior av viktiga data som kunde
minska forlusten av information. Personalen fick ddaremot arbeta manuellt med penna och pap-
per istallet for det digitala de var vana vid [36].

Det andra landet dér halso- och sjukvardssektorn drabbades av attacken var USA. Tre sjukhus
i USA foll offer for attacken, tva i vastra Pennsylvania och ett i West Virginia. Sjukhusen i
Pennsylvania tillhorde sjukhusnatverket Heritage Valley Health Systems. En kapacitet pa cirka
500 sangar pa de bada sjukhusen gick forlorad under attacken och minst en operation var
tvungen att flyttas fram. Patienter pa sjukhusen fick dessutom omdirigeras till andra mottag-
ningar. | West Virginia drabbades sjukhusen Princeton Community Hospital dar det upplevdes
storningar i leverans- och godshanteringssystem. Resultatet var att hela natverket inom organi-
sationen fick bytas ut [36].

IT-foretaget ESET pastar att det finns kopplingar mellan NotPetya och en hackergrupp vid
namn Telebots. Telebots var inblandade i ett angrepp dar det upplevdes storningar i Ukrainas
elnat ar 2015. Kopplingarna kan dras pa grund av likheter i verktyg som anvénts i bada attack-
erna. Det finns dock inga konkreta bevis pa att det ar hackergruppen som ligger bakom cyber-
attacken NotPetya. Enligt ESET har dock Telebots redan tidigare anvéant utpressningsvirus i
andra syften an att utkrdva lésensummor. Att det finns likheter i utférandet av attackerna beho-
ver inte betyda att angriparna ar desamma, menar IT-sékerhetsforetaget Kaspersky Lab. Ytter-
ligare ett annat I T-sakerhetsforetag, FireEye, vill pasta att hackergruppen Telebots kan ha kopp-
lingar till den ryska staten. Hackergruppen kallas daven for Sandworm av foretaget FireEye.
National Security and Defense Council of Ukraine (NSDCU) tillsammans med sakerhetstjans-
ten SBU i Ukraina anklagar Ryssland for att ligga bakom attacken. De baserar anklagelserna
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pa att attackens syfte inte var att tjana pengar utan snarare agera tackmantel for att skapa stor-
ningar. I november 2017 drogs slutsatsen att det var mycket sannolikt Rysslands militéra under-
rattelsetjanst, GRU, som lag bakom attacken. Detta framkom i en hemligstamplad rapport fran
CIA och enligt dem arbetade skaparna bakom attacken for det sa kallade Huvudcentret for Spe-
ciell Teknologi (GTsST). GTsST tillhér GRU och arbetar med offensiva cyberoperationer [36].

3.4.4. Dusseldorf University Clinic

Den 10 september 2020 stangdes flera system innehallande bland annat journaler ner och blev
otillgangliga for personalen pa ett sjukhus i Disseldorf, Tyskland. Det skulle visa sig att sjuk-
huset vid namn Dusseldorf University Clinic hade utsatts for en ransomware-attack. Angriparna
kom in i systemet via en sé kallad "allmént anvand” tilldggsprogramvara. Totalt krypterades 30
servrar tillhorande sjukhuset under attacken. Kliniken tvingades omdirigera patienter till nar-
liggande sjukhus. En kvinna i livshotande tillstand fick koras till ett sjukhus 20 mil bort men
hennes liv gick inte att rddda och hon avled [1]. Daremot faststéllde tyska myndigheter att
ransomware-attacken inte hade en avgdrande roll i dodsfallet [31].

Vid attacken fanns det ingen information om betalning. Istallet fick sjukhuset kontaktuppgifter
dér de ombads att ta kontakt. Genom meddelandet med kontaktinformationen kunde slutsatsen
dras att attacken med stdrsta sannolikhet var menad mot Heinrich Heine University. Universi-
tetet och sjukhuset har anknytning till varandra men ligger i olika byggnader. Sjukhuset kon-
taktade polisen som i sin tur kontaktade angriparna enligt uppgifterna som lamnades i med-
delandet i samband med attacken. Nar angriparna blev inforstadda i att det var sjukhuset som
drabbats lamnade de ut dekrypteringsnyckeln och stdngde ner kommunikationen [39].

3.5. Befintliga skyddsrutiner mot ransomware

Aven om det inte & majligt att forhindra ransomware-angrepp, sa finns det forebyggande
atgarder som organisationer kan vidta for att minimera risken att falla offer. For att sakerstélla
att verksamheten kan hantera en eventuell attack och begrénsa skadan &r det viktigt att
kontinuerligt arbeta med IT-sdkerhet. Det &r dven betydelsefullt att utbilda personal, ha bra
backup-rutiner och aterstéllningsplaner [10]. Det ar dven viktigt att snabbt kunna aterstalla IT-
miljon vid en attack sa att verksamheten kan aterga till normal funktion. Snabb aterstéllning
kan aven vara betydelsefullt for att halla nere kostnaderna vid hantering av ett angrepp [6].

3.5.1. Backup-rutiner

For att en verksamhet ska kunna sta emot en ransomware-attack ar det viktigt att skapa en regel-
bunden sékerhetskopieringsprocess for data samt systemkonfigurationer [10, 6]. Det innebér att
sakerhetskopieringen bor ske kontinuerligt, minst en gang per dygn [10]. Sakerhetskopiorna
rekommenderas att lagras offline och offsite for att vara oatkomliga for oinvigda. Dessutom ar
det viktigt att testa séakerhetskopiorna pa daglig basis for att sakerstélla att de fungerar. Det &r
aven viktigt att ha fungerande aterstallningsrutiner for att systemet ska kunna aterga till normal-
tillstand sa snabbt som majligt efter en attack [6, 10]. Inom organisationen &r det ocksa viktigt
att IT-personalen regelbundet tranar pa att aterstalla sakerhetskopiorna for att de ska veta hur
de ska ga tillvaga om en attack sker [40].
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Enligt statistik fran Truesec saknade 60% av de drabbade organisationerna ordentliga backuper
under 2020. Att kréavas pa lI6sensumma &r inte det storsta hotet vid en attack, det &r snarare att
systemet kan vara oatkomligt under en langre period. Dessutom kan data ga forlorad och orga-
nisationer kan forlora stora summor pengar. Om en verksamhet handlar snabbt vid utbrottet av
ett utpressningsvirus, kan det ga att radda 90% av all data, med hjalp av backuper [31].

3.5.2. Systemuppdateringar

For att bidra till en resilient IT-miljo ar det viktigt att kontinuerligt uppdatera operativsystem,
applikationsprogramvaror, webblédsare och -servrar, antivirusprogram, firmware samt brand-
vaggar till de senast slappta versionerna [10]. Skélet till detta ar att sékerstélla att mjukvaror
och operativsystem uppfyller leverantdrernas rekommendationer [6]. Genom att standigt upp-
datera systemen gar det att atgarda manga fel som cyberbrottslingar utnyttjar for att sprida skad-
lig kod [41]. Dessutom borde sjukhusens IT-personal testa uppdateringarna med resterande de-
lar av systemet innan de implementeras, for att sdkerstélla att allt ar kompatibelt for att inte
ofdrutsedda problem ska dyka upp [10].

3.5.3. Natverkssegmentering

| en IT-miljo spelar saker natverksinfrastruktur en avgoérande roll. Om ett natverk anvands av
flera tjanster och inte &r segmenterat kan angripare agera fritt i IT-miljon. En viktig del i att
sakra natverket ar segmentering, det vill saga att dela upp natverket, bade fysiskt och logiskt.
Fysisk separation innebdr att ett natverk ar avskilt fran andra natverk och har bor den mest
skyddsvarda informationen bevaras. Logisk separation innebar att natverket ar sammankopplat
rent fysiskt men &r istéllet uppdelat i exempelvis VLAN. For att sékra nétverket ytterligare
maste kontrollerade trafikfloden skapas mellan segmenten, vilket leder till att oonskad trafik
inte kan floda fritt i ndtverket. Icke nédvandig kommunikation mellan enheter ska stoppas eller
forhindras s& mycket som mojligt, vilket kan uppnas med hjalp av bland annat brandvaggar,
routrar och switchar [42].

Néatverkssegmentering innebér att ett natverk delas i ett flertal mindre natverk. Dess syfte ar att
Oka néatverksprestandan och sakerheten. Genom segmenteringen kan trafiken dvervakas och
trafikflodet kan kontrolleras mellan natverken. Vid anvandning av natverkssegmentering kan
trangselnétverk minskas. Exempelvis dr det nddvéndigt att medicinteknisk utrustning segmen-
teras fran besoksnatverket sa att utrustningen inte stors av internetsurfing. Spridningen av en
attack kan ocksa minskas genom natverkssegmentering. Vid skadlig kod i en del av natverket
kan segmenteringen hindra att det sprids till en annan del [43]. Utdver natverkssegmentering
inom det egna natverket ar det viktigt att ha skydd mot hot fran internet. Vid anvandning av
RDP ska den inte exponeras mot internet om det inte ar nodvandigt. Aven servrar ska endast
kopplas upp pa internet om det &r absolut nédvandigt for att pa sa satt minska risken for att bli
utsatt for en attack [6].

Det ar ocksa viktigt att enbart anvanda de protokoll, tjanster och néatverkskopplingar som &r
nodvandiga, resterande ska blockeras eller tas bort. Alla mjukvaror som anvéands innehaller
nagon typ av sarbarhet och genom att inaktivera tjanster som inte anvands minskar risken att
oinvigda far atkomst till systemet [42]. Det ar ocksa viktigt att de protokoll som anvands &r
sékra och krypterade [6].
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3.5.4. Brandvaggar, antivirus och spamfilter
Brandvaggar

For att skydda natverket &ar det viktigt att kunna styra den ingaende och utgdende trafik som
passerar genom natverket. Detta gérs med hjalp av brandvaggar, som lange har varit den yttersta
forsvarslinjen i ett natverk. Brandvéggarnas syfte dr att agera som en barriar mellan det sékra
interna natverket och det opalitliga som finns utanfor natverket, sasom internet [44]. Med hjalp
av brandvaggar kan trafik till och fran olika kéllor blockeras eller tillatas att passera, baserat pa
olika sékerhetsregler. Det &r viktigt att ha robusta brandvaggar som kan blockera avancerade
malware fran att kunna infektera natverket. Den traditionella brandvéaggen har utvecklats och
kommit i ny skepnad, en sa kallad Next-Generation-Firewall (NGFW). NGFW kan hantera alla
hot som den traditionella brandvéggen men dven de moderna hoten som uppkommit i takt med
digitaliseringens framfart [45].

Antivirus

Antivirusprogram ar ett satt att forebygga att intrang sker i en enhet. Programmet soker efter
igenkanda hot och analyserar olika programs beteende och varnar om ett program agerar un-
derligt. Antivirusprogrammets funktion &r att blockera eller ta bort skadlig programvara direkt
nar det upptacks pa enheter. Det ar dven viktigt att sakerstalla att det installerade antivirus-
programmet ar uppdaterat eftersom det hela tiden kommer nya virusformer som maste kannas
igen. Varje virus innehaller en identitet eller en signatur, som &r unik for just det viruset. |
antivirusprogrammet lagras sedan identiteterna for att lara programmet kdnna igen de potenti-
ella hoten och kunna isolera, blockera och radera dem [46]. Ett problem &r att cyberkriminella
kan packa om den skadliga programvaran sa att den far en ny skepnad som antivirusprogrammet
ej kénner igen. Det hér innebdr att det ar en standig kamp att skydda systemen mot skadlig
programvara [11].

Spamfilter

Det ar vanligt forekommande att ransomware sprids via phishing-mejl, som innehaller skadliga
lankar eller bilagor. Darfor ar det viktigt att implementera spamfilter for att undvika att personal
inom organisationen rakar klicka pa en infekterad lank eller bilaga i ett spammejl [9]. Ett spam-
filter fungerar genom att analysera mejlets avsandare och innehall. Har adressen som mejlet
skickats fran tidigare anvants i spammejl kommer den sorteras bort av filtret. Filtret podangsétter
aven ord, dar ord som ar vanligt forekommande i spammejl far hdgre poang an ord som inte &r
vanligt forekommande. Ar poangsumman for hog kommer mejlet automatiskt sorteras bort
[47]. Aven filandelser pa bilagor kan anvéandas for att avgora om det ar ett spammejl eller inte
och foljande filandelser bor sorteras bort direkt; *.exe, *.zip, *.rar, *.7z, *.js, *.wsf, *.docm,
*xlsm, *.pptm, *.rtf, *.msi, *.bat, *.com, *.cmd, *.hta, *.scr, *.pif, *.reg, *.vbs, *.cpl, *.jar
[10].

3.5.5. Overvaka systemen

Om en organisation inte overvakar systemen kan obehoriga forflyttas fritt inom natverket utan
att bli pakomna och ouppmarksammad skadlig kod spridas i verksamhetens IT-miljo. Darfor ar
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det viktigt att organisationer standigt bevakar IT-miljon. Genom att samla in och analysera sa-
kerhetsloggar kan pagaende intrang upptackas och odnskade handelser begransas och atgardas
direkt [42]. Enligt Truesecs grundare, Marcus Murray, var avsaknad av dvervakning av system
en gemensam namnare hos de foretag som drabbats av cyberangrepp under 2020 [3].

Det finns olika satt att Overvaka och analysera trafik i ett natverk. Exempel pa sadana l6sningar
ar Intrusion Detection System (IDS), Intrusion Prevention System (IPS) samt Honeypot. IDS
anvands for att upptécka ett eventuellt hot mot natverket. Den ar ofta placerad utanfér kommu-
nikationen mellan kalla och destination som sker i realtid. IDS har endast ett syfte; att upptécka
inkommande hot. Den vidtar inte nagra atgarder for att stoppa eller blockera hotet. Allt som
IDS:en upptacker rapporteras sedan till administratoren [48]. IPS &r en funktion som upptacker
och motverkar hot som uppstar genom att undersoka all trafik som flodar genom natverket. IPS
ar vanligtvis placerad precis bakom brandvéggen, inom den direkta kommunikationen mellan
kalla och destination. Till skillnad fran IDS kan IPS ta beslut om atgéarder om ett hot identifieras.
Atgarder kan vara att droppa ett paket som skickas, blockera trafik frdn en adress samt &terstalla
anslutningen [49].

Honeypots syfte ar att efterlikna det riktiga systemet med tillhérande data och applikationer for
att lura cyberkriminella att tro att de ar inne i det riktiga systemet. Nar angriparen ar inne i det
virtuella systemet kan tillvagagangssattet analyseras for att gora det riktiga systemet sékrare.
Honeypoten ar inte till for att stoppa en specifik attack, sdsom exempelvis en brandvagg gor,
utan snarare for att fungera som ett verktyg for att sékra det riktiga systemet. Genom att analy-
sera angriparens tillvagagangssatt i Honeypoten kan olika information lasas ut. Exempelvis hur
angriparen kom in i systemet, vilken niva hotet ligger pa, vilken data angriparen &r intresserad
av samt hur bra de befintliga sakerhetséatgarderna fungerar [50].

3.5.6. Anvandare
Anvandarbehorigheter

Tilldelning och anvandning av konton med systemadministrativa behdrigheter bor begransas,
for att minimera risken att angripare kan anvanda dem. Om det finns manga anvandarkonton
med systemadministrativa behorigheter, kan det vara enklare att de hamnar i fel hander. Det
medfor dven att det ar lattare for en angripare att smélta in i méngden och upptrada obemarkt i
systemet. Om skadlig kod sprids av en anvandare med systemadministrativa behérigheter kan
det ha forddande konsekvenser, jamfort med om det sprids fran ett konto med lagre behorigheter
[42]. Dar ar det viktigt att inte anvandare har fler behdrigheter an de behover for att utfora sina
arbetsuppgifter [6].

Det ar viktigt att anvandare har personliga inloggningsuppgifter for att sparbarheten ska kunna
garanteras i systemet. Att anvanda gemensamma inloggningar kan underlatta for en angripare
att komma dver uppgifterna. Det ar ocksa viktigt att inte anvanda ett konto med administrators-
rattigheter vid utférandet av vardagliga sysslor, sasom surfing eller mejlhantering [6].

En annan viktig faktor vid hantering av konton &r behandlingen av inaktiva konton. Konton bor
ej tas bort, utan snarare inaktiveras. Detta underlattar vid sparningen av aldre konton samt mins-
kar risken for att samma kontouppgifter ateranvands vid senare tillfalle. Behorigheterna ska tas
bort vid ett inaktivt konto. Konton som inte forvéntas anvéndas en langre period ska inneha en
tidpunkt for inaktivering [42].
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Anvandarmedvetenhet

Det ar viktigt att som IT-ansvarig i en organisation gora dvriga anvandare uppmarksamma pa
de hot som &r vanligt forekommande pa internet och hur de ska forsoka avvarja dem. Det finns
vissa saker som &r viktiga att formedla till medarbetarna, sdsom vad de ska tanka pa innan de
klickar pa en lank i ett mejl [10]. Eftersom de flesta ransomware-attackerna sprids via phishing-
mejl ar det viktigt att lagga mycket fokus pa hur anvandarna ska behandla mejl fran osékra
kéllor och avsandare [9]. Enligt MSB finns det sex saker att tidnka pa vid mottagande av mejl:

1. Ar detta mejl fran en forvantad kalla vid en rimlig tidpunkt? Be-
dréagerimeddelanden kan kénnetecknas genom bradskande &ren-
den eller tidsbegransade erbjudanden.

2. Verkar arendet rimligt? Genom att titta pa sprak eller andra avvi-
kelser fran exempelvis rutiner kan det ga att avgéra om mejlet ar
legitimt eller inte.

3. Ser avsandaradressen korrekt ut och borde detta mejl komma fran
denna avsandare? Detta ska vagas in i foregaende fragor da ett
mejlkonto kan vara kapat och adressen darmed &ar riktigt.

4. Finns det en lank eller fil bifogad i meddelandet? Det ar mycket
viktigt att kontrollera lanken alternativt filen. Ofta kan den inne-
halla ett namn som efterliknar en annan organisation eller pa an-
nat sétt se misstanksam ut.

5. Rekommenderas eller uppmanas du att andra eller uppge dina
inloggningsuppgifter? Det &r inte ovanligt att manga bedragare
forsoker efterlikna tjansters inloggningssidor, exempelvis Google
drive eller Microsoft Outlook.

6. Innehaller meddelandet en uppmaning att avaktivera skyddad vy
eller aktivera makron? Virus kan ofta gommas i makron eller lik-
nande. Vid sakerhetsvarningen om att exempelvis aktivera mak-
ron ar det viktigt att forst kontrollera legitimiteten med avsanda-
ren. [6]

Vid osékerhet &r det viktigt att vidta atgarder. En atgard kan vara att kontakta avsandaren pa
egen hand, antingen i ett nytt mejl eller via telefon for att verifiera att mejlet ar legitimt. Om
viss osakerhet fortfarande existerar ar det viktigt att ta kontakt med IT-ansvariga inom organi-
sationen for att avgora mejlets riktighet. Det ar ocksa mycket viktigt att, som ansvarig for 1T-
infrastrukturen, vara éppen med medarbetarna om det befintliga hotet gallande cybersakerhet.
Om det &r 6kad aktivitet av cyberkriminalitet i organisationen &r det viktigt att formedla detta
till alla berérda personer sa att de kan vara extra forsiktiga och uppméarksamma [6]. Utover att
gora anvandarna medvetna om riskerna bor IT-personal utféra simulerade phishing-attacker.
Attackerna gar ut pa att skicka ut falska men legitima e-postmeddelanden, innehéllande “skad-
liga” ldnkar till anvindarna. Syftet dr att trdna anvéndare att vara uppmérksamma nér de gér
igenom mejlkorgen. Pa sa satt kan simulerade phishing-attacker minska risken att falla offer for
ransomware [10].
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3.5.7. Script for aterstallning av filer

For att kunna aterstalla krypterade filer efter en infektion kan ett script implementeras. De har
scriptet andrar namnet pa filen vssadmin.exe och medfor att crypto ransomware inte kan hitta
och radera den. Filen vssadmin.exe lagrar sékerhetskopior som tas av den inbyggda Windows-
funktionen Shadow Copies. Funktionen tillater anvandare att ta backuper av systemet. Cyber-
kriminella anvander ofta kommandot vssadmin.exe Delete Shadows /All /Quiet som raderar alla
aterstallningspunkter som gjorts. Om cyberkriminella lyckas radera innehallet i filen vssad-
min.exe kommer anvéandaren inte kunna aterstélla systemet till tidigare lagrade aterstallnings-
punkter [12].

Scriptets funktion &r att forhindra att ovan ndamnda kommando koérs. Detta kan gdras genom att
andra namn pa filen vssadmin.exe som leder till att ransomware inte kan hitta och radera inne-
hallet i filen, vilket medfor att systemet kan raddas aven efter en infektion. Scriptet ber om
administratorsrattigheter samt aganderétt till filen vssadmin.exe for att kunna byta namn pa den.
Nar &gar-bytet och namnandringen &r gjorda skapar scriptet aterstallningspunkter. Scriptet re-
kommen-deras att implementeras i Windows-funktionen Schemalaggaren for att pa sa satt koras
regelbundet en specifik tid pa dygnet. Férhoppningen ar att punkter ska skapas kontinuerligt
och bidra till en forenkling vid aterskapande av filer vid en eventuell infektion [12].
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4. Intervjustudie

| foljande kapitel redovisas resultat fran de utforda intervjuerna. Eftersom allt deltagande &r
anonymt redovisas svaren utan inbdrdes ordning. Inga namn pa personer, organisationer eller
geografiska platser namns i nedanstaende avsnitt for att behalla anonymiteten pa responden-
terna. Syftet med intervjuerna ar att fa svar pa fragestéallningarna som formuleras i avsnitt 1.3.

Problemformulering.

4.1. Resultat — sammanstallande tabell

| detta avsnitt finns Tabell 1 som sammanfattar resultat fran den strukturerade kvalitativa inter-
vjustudien. Sammanstéllningen &r till for att ge lasaren en dverblick pa respondenternas svar.
Tabellen bestar av deltagarnas aggregerade svar. | avsnitt 4.2. Intervjuer redovisas responden-

ternas svar mer utforligt.

Hur minga... Antal
... har upplevt ett dkat antal intrdngsforsok 1 sina system? 0/3
... har blivit utsatta for en ransomware-attack? 2/3
.. har en katastrof-aterstallningsplan? 3/3
.. #r certifierade enligt ISO 27000? 1/3
.. har 16sningar pa hardvarunivad mot ransomware? 3/3
.. utfor kontinuerliga backuper? 3/3
.. har implementerade mejl-filter? 3/3
.. begransar anvidndarnas behorigheter? 3/3
.. uppdaterar kontinuerligt operativsystem och hardvaror? 3/3
.. anvinder sig av outsourcing? 3/3
.. anvander antivirusprogram samt brandvaggar? 3/3
.. overvakar ingadende och utgaende nitverkstrafik? 3/3
.. har sékerhetslosningar for fjarratkomst? 3/3
.. har internetservrar avskilda fran 6vriga servrar? 2/3
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.. segmenterar sitt nitverk? 3/3

.. har Honeypot? 0/3
.. arbetar kontinuerligt for att 6ka medarbetarnas kunskaper om informationssa- 3/3
.. anvénder sig av awareness training? 0/3

Tabell 1: Tabell 6ver sammanstallda svar fran intervjuerna. Tabellen delas in i tva kolumner. I kolumn 1 finns
fragor om hur manga av de tillfragade som har vidtagit atgarder som ar viktiga for att véarja sig mot ransomware.
I kolumn 2 finns andelen som kan anses fullfélja dtgarderna genom det totala antalet.

4.2. Intervjuer

| detta avsnitt presenteras resultatet fran de genomforda strukturerade intervjuerna. Dérefter
diskuteras resultatet i kapitel 5. Diskussion. | diskussionen kopplas resultatet fran litteratur-
studien samman med resultatet fran intervjustudien. | diskussionsavsnittet analyseras och jam-
fors det insamlade materialet, for att kartlagga huruvida svenska sjukhus &r motstandskraftiga
mot ransomware-attacker.

Intervjufragorna ar utformade for att pa basta mojliga sétt besvara fragestallningarna som for-
muleras i avsnitt 1.3. Problemformulering. Fragorna delas in i fem huvudomraden; Allméan
information, Informations-sakerhetsarbete och IT-policys, Hardvara/Mjukvara, Nétverk och
kommunikation samt Personal och arbetsrutiner. | detta kapitel presenteras de fem huvudomra-
dena.

4.2.1. Allman information

Inom omradet stélls fragor om huruvida de har upplevt ett dkat antal intrangsforsok det senaste
aret, om de har drabbats av en ransomware-attack samt om de har tydliga strategier for att
avvdrja ransomware.

Har ni upplevt ett 6kat antal intrangsforsok i era system? Vad for typer av intrang har
ni markt ar mest forekommande?

Alla respondenter ar Overens om att det inte syns nagon namnvard Okning av antalet
intrangsforsok i systemen. Daremot kan de endast fora statistik Gver de intrangsforsok de
upptacker och darmed kan det finnas ett mérkertal gallande 6kning av cyberangrepp. A andra
sidan har regionerna forhojd beredskap, eftersom varningar fran MSB gatt ut om hog risk for
cyber-attacker mot sjukvarden. En av respondenterna menar pa att trots att antalet
intrangsforsok ar detsamma sa blir hoten allvarligare och mer sofistikerade. Spear phishing ar
en vanligt forekommande attack-vektor och riktar in sig pa att lura noga utvalda personer att
aktivera skadlig kod. Istallet for att skicka bilagor innehallande skadlig kod direkt i mejlet valjer
angriparna att bifoga en skadlig 1ank som omdirigerar offren till en hemsida med skadlig kod.
Det har tillvagagangssattet upptacks inte lika enkelt av systemen och ar darmed mer
framgangsrikt for forévaren.
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Har ni nagon gang blivit utsatta for en ransomware-attack dar angriparna lyckats kryp-
tera er data eller lasa ert system?

Delar av de tillfragade har inte blivit utsatta for en ransomware-attack medan andra har det. De
som svarar att de har blivit drabbade av ett ransomware-angrepp beréttar att det hande for flera
ar sedan. Angriparna lyckades kryptera en enskild enhet i en av verksamheterna. Organisationen
kunde stoppa angreppet genom att lasa tillbaka den senaste sékerhetskopian. | den andra verk-
samheten lyckades forovarna kryptera en delad mapp som flera anvandare hade tillgang till.
Organisationen upptéckte angreppet i ett tidigt stadie och &ven de kunde stoppa attacken genom
att lasa tillbaka data fran backup.

Har ni tydliga strategier for hur ni ska hantera och skydda er mot ransomware-attacker?

Merparten av respondenterna ar 6verens om att de inte har en specifik plan for just ransomware.
Déremot har de tydliga strategier dokumenterade for cyberhot generellt. En av organisationerna
har tagit fram tydliga scenarier pa hur de ska agera om en cyberattack in-traffar. Framst ar
scenarierna utformade som stod for hur sjukvardspersonalen ska arbeta vid bortfall av 1T-stdd.
En av verksamheterna har tydliga strategier hur de ska agera vid en ransomware-attack. Dess-
utom arbetar de med att utveckla ytterligare formagor och skydd mot den typen av cyberhot.

4.2.2. Informationssakerhetsarbete och I T-policys

Har stélls fragor om organisationerna ar certifierade enligt 1ISO 27000, vad organisationerna har
for styrdokument och riktlinjer samt hur de foljs upp.

Ar ni certifierade enligt 1SO 27000?

Det mest forekommande svaret ar att organisationerna inte &r certifierade enligt 1ISO 27000. De
organisationerna som inte &r certifierade har daremot informationssékerhetspolicys som bygger
pa 1ISO 27000. Dessutom anvénder de ramverket i deras informationssakerhetsarbete for att
delegera ansvar och tydliggora roller inom organisationerna. Informationssakerhetspolicyns
syfte &r att skapa en tydlig struktur inom verksamheterna men de ser inget mervarde i att vara
certifierade. En av organisationerna &r daremot certifierade enligt ISO 27000 och respondenten
vill “sla ett slag” for standarden. Respondenten berittar att det var ett omfattande arbete att
implementera standarden men att det i dagslédget underlattar arbetet med IT- och informations-
sakerhet. Respondenten menar dven pa att det finns bra riktlinjer och hygienfaktorer som ska
foljas och som underlattar det kontinuerliga sakerhetsarbetet. Dessutom forklarar den tillfra-
gade att standarden inte faststéller vad for teknologi och produkter som maste implementeras
for att ha ett motstandskraftigt 1T-system. Daremot ar skyddsatgarderna i standarden bra att
utga ifran men garanterar inte verksamheten ett hundraprocentigt skydd mot cyberhot.

4.2.3. Hardvara/Mjukvara

| denna kategori besvaras fragor gallande vilka forsvarsmekanismer som anvands. Syftet ar att
kartlagga huruvida de har sékra IT-lsningar for att kunna sta emot och hantera en ransomware-
attack. Fragorna inbjuder till bade beskrivande och enkla svar, sdsom ja eller nej. Anledningen
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till att fragorna ar formulerade pa sa vis ar for att respondenterna inte ska behova avsloja kon-
fidentiell information. Daremot ar fragorna nddvandiga att stalla for att besvara fragestallning-
arna i avsnitt 1.3. Problemformulering.

Har ni nagra lI6sningar pd hardvarunivd som ni anvander er av for att avvarja
ransomware?

Den forsta respondenten svarar att de bade anvander sakerhetsmekanismer pa hardvaru- och
mjukvaruniva for att motverka alla typer av cyberhot. Som exempelvis att motverka férlust och
kryptering av data, att obehoriga far tillgang till systemen och att skadlig kod sprids. Forsvars-
mekanismer sasom brandvaggar, antivirusprogram och spamfilter ar viktiga faktorer for att
avvarja olika cyberhot. Deltagaren forklarar att det i dagslaget inte gar att bygga en mur och tro
att den skyddar verksamheten mot alla typer av hot. Det handlar snarare om att utveckla manga
mekanismer som kan identifiera olika hot ndr de uppkommer. Respondenten berattar att den
stOrsta faran inte enbart ar det som kommer igenom brandvéggarna. Det mest kritiska & om
anstallda begar misstag som kan éppna upp for sarbarheter i systemen.

Den andra och tredje respondenten beréttar att de har skydd som bygger bade pa hardvaru- och
mjukvarulésningar.

uUtfoér ni regelbundet backuper och hur ofta gors det?

Respondent ett menar att det ar en sjalvklarhet att de utfor backuper pa all data. Backuperna
lagras sedan internt och offsite for att undvika att data hamnar i fel hander. Sakerhetskopiorna
testas regelbundet och organisationen har rutiner for aterlasning for att sakerstalla att back-
uperna fungerar. Aterlasningsrutinerna ar centrala for verksamheten for att sékerstélla att de
snabbt kan aterstalla systemen vid en ransomware-attack. Att testa backuperna ar ocksa viktigt
for att faststélla deras funktionalitet. Deltagaren forklarar dven att det finns lagstiftat enligt pa-
tientdatalagen hur lange sakerhetskopiorna ska lagras.

En av de andra intervjukandidaterna beréttar att det viktigaste skyddet de har mot ransomware-
attacker &r deras backup. Deltagaren forklarar att de backar upp all information med jamna
mellanrum och intervallerna for detta ar olika beroende pa vilken information det galler. Det
kan handla om ett tidsspann pa en timme, ett dygn eller veckovis. Aven inom den har organi-
sationen lagras sakerhetskopiorna internt och offsite. Respondenten forklarar att det inte ar sa
enkelt som det later att testa backuperna och det gar inte att testa alla backuper fullt ut. Det
skulle medfort att servern som informationen lases tillbaka pa tilldelas samma IP-adress som
den redan existerande servern. Det hér skulle innebéra att servrarna utfér samma uppgift och
darmed leda till en konflikt och orsaka storningar. Daremot menar respondenten att de kan testa
att backuperna fungerar men inte sékerstalla dess beroende av andra system och servrar.

Den tredje respondenten svarar att de regelbundet utfor sakerhetskopior av data, minst en gang
per dygn. Organisationen har flera datorhallar och orter som sakerhetskopiorna lagras pa och
flyttas mellan, det vill sdga internt och offsite.
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Har ni implementerade mejl-filter som forhindrar att virus sprids via mejl?

Alla tre respondenter ger svaret att de har implementerade mejl-filter. De alla anser att det &r
betydelsefullt att kunna stoppa inkommande e-post som beddéms innehalla skadlig kod. Det &r
viktigt att kunna identifiera skadliga bilagor eller lankar sa att medarbetare inte rakar exekvera
skadlig kod.

Begransar ni anvandarnas behorigheter, sa att de endast har tillgang till de delar av sy-
stemet och de filer som de maste ha for att kunna genomfora sina arbetsuppgifter?

En av respondenterna svarar att de absolut begransar anvandarnas behorigheter och att de endast
ska ha tillgang till de funktioner som behdvs for att de ska kunna utfora arbetsuppgifterna. Del-
tagaren menar ocksa pa att om nagonting skulle handa slar angreppet endast pa en begransad
yta.

Nésta respondent beréttar att &ven de begransar behorigheterna for anvandarna och att de flesta
av dem &r nojda med att inte ha administratorsrattigheter pa den egna datorn. Daremot finns det
anstéllda som skulle vilja ha fler behérigheter men organisationen forsoker trots det begransa
vad anvéndarna kan och inte kan gora. Anledningen &r att begrénsa skadan vid ett eventuellt
cyberangrepp. Dessutom okar sparbarheten vid begransade rattigheter och medfor att det gar
att loggkontrollera vem som varit var i systemet och vad personerna har gjort. Med hjélp av
kontrollerna gar det dven att begransa personers rattigheter sa att de endast kommer at data de
ar behoriga till, utifran ett patientsakert perspektiv.

Den sista respondenten svarar att de har begréansade anvandarbehdérigheter. En vanlig anvandare
ar inte administrator pa den egna datorn och de har inte ratt att lagga till eller ta bort program.
Aven IT-teknikerna har begransade behorigheter till viss del. Alla IT-tekniker har inte samma
behdrigheter pa alla servrar.

Hur ofta gors uppdateringar av operativsystem och hardvaror?

De tre respondenterna ar alla Gverens om att det ar viktigt att uppdatera sakerhetspatchar sa fort
de finns tillgangliga. Mindre kritiska system uppdateras regelbundet enligt en plan beroende pa
vad for typ av system det ar. Néar det kommer till medicintekniska system ar det till viss del
svarare att gora uppdateringar. De medicintekniska systemen maste valideras innan det gar att
installera en uppdatering i dem. Utéver uppdatering av mjukvara byts hardvaror kontinuerligt
ut enligt en livscykelhantering beroende pa enheternas prestanda och fysiska funktionalitet.

Anvands nagon typ av outsourcing dar ni lamnar ut tjanster till tredje part? Vilka?

Enligt forsta respondenten anvands tredjepartsleverantorer for bearbetning av data men forkla-
rar att ingen kanslig information lamnas vidare. Dessutom ska informationen alltid finnas kvar
hos verksamheten. Organisationen anvéander tjanster for molnlagring, sasom Office 365 men
inte for personuppgifter eller annan kénslig information. Verksamheten kvalitetskontrollerar
alltid leverantdrerna som anvéands samt uppréattar avtal med dem.

Den andra respondenten berattar att de anvander sig av tredjepartsleverantorer men i valdigt
liten omfattning. Exempel pa outsourcade tjanster ar personal- och I6nesystem, inkluderat deras
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fakturerings- och bestallningsportal. Organisationen gor alltid en informationssakerhetsklass-
ning innan tjansten driftsatts.

Den tredje respondenten svarar att outsourcing anvands i mattlig omfattning. Deltagaren beréat-
tar dven att de nyligen har kopt in ett nytt journalsystem i form av en outsourcad molntjéanst. |
samband med uppgraderingen av journalsystemet kommer data &ven ligga hos leverantdren.
Aven delar av serverdriften inom organisationen skots av extern part, framst kritiska servrar
som maste fungera dygnet runt. Deltagaren forklarar att vid outsourcing finns det lagstadgat
vilka avtal som maste skrivas pa och det har verksamheten gjort. Dessutom kvalitetskontrollerar
aven den har organisationen leverantérerna manatligen samt att upprattade avtal halls.

Anvands nagot antivirusprogram samt brandvaggar specifikt mot ransomware?

Alla tre respondenter svarar att de anvander antivirusprogram fran de storsta leverantorerna pa
marknaden, sasom Cisco, McAfee och Microsoft. Exakt vilka antivirusprogram verksamhet-
erna nyttjade vill ingen respondent ga in pa i detalj. En av respondenterna forklarar dven att
antivirus endast ar en liten del i sdkerhetsarbetet idag.

Gallande brandvaggar anvéander alla respondenter avancerade brandvaggar med stod for IPS,
som kan upptéacka och motverka inkommande hot.

4.2.4. Natverk och kommunikation

| kategorin besvaras fragor om hur natverk starks for att sékerstalla kommunikationen. Syftet
ar att kartlagga huruvida de hade sakra IT-losningar for att kunna std emot och hantera en
ransomware-attack. Fragorna inbjuder till bade beskrivande svar och enkla svar, sasom ja eller
nej. Anledningen till att fragorna &r formulerade pa sa vis ar for att respondenterna inte ska
behdva avsloja konfidentiell information. Daremot ar fragorna nddvandiga att stalla for att be-
svara fragestéllningarna i avsnitt 1.3. Problemformulering.

Overvakar ni natverkstrafiken? Bade internt och externt.

Samtliga deltagare Gvervakar systemen, bade ingaende samt utgaende trafik.

Vad har ni for lésningar nar det galler fjarratkomst (t.ex. RDP)? (Kérs de via en VPN-
anslutning?)

Forsta respondenten fastslar att de anvander VPN-anslutning for uppkoppling mot RDP och pa
sa satt kunna ha ett fjarrskrivbord.

Den andra respondenten forklarar att de anvander Microsofts inbyggda 16sning vid distansar-
bete och kors via directaccess. Det gar inte att kora applikationer genom directaccess, vilket gor
att organisationen aven anvéander en VVDI-l0sning, det vill sdga Virtual Desktop. Verksamheten
anvander en tjanst vid namn Horizon fran VMware. Tjansten innebar att anvandaren far upp en
bild av en klient pa insidan av den virtuella maskinen och for att komma at den gar atkomsten
genom en tunnel. Directaccess i sig ar ocksa en krypterad lank och all e-post gar genom den.
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Aven en den tredje respondenten faststaller att VPN anvinds vid fjarratkomst med interna kli-
enter. Organisationen anvander Citrix vid distansarbete, som &r ett annat exempel pa VVDI-tjans-
ter.

Ar (alla) era servrar uppkopplade mot internet?

En av respondenterna forklarar att de har DMZ, DeMilitarized Zone, det vill séga en specifik
plats for webbservrar som exponeras pa internet. Mellan zonerna sitter brandvéaggar som fast-
staller att servrar och klienter endast kommunicerar med de enheter de maste.

En annan respondent svarar att de forsoker begrénsa antalet uppkopplade enheter mot internet.
Att exponera en server pa internet innebar alltid en risk.

Den sista respondenten menar pa att i grund och botten &r alla servrar uppkopplade mot natver-
ket, vilket medfor att de har tillgang till internet. Daremot kan det finnas nagot undantag. Re-
spondenten havdar att hen inte har full kinnedom om hur det star till inom organisationen.

Segmenterar ni ert natverk?

Alla tre organisationer segmenterar natverken, helt eller delvis. En av respondenterna forutspar
att segmentering av natverk kommer oka i takt med att nya tekniker utvecklas. En av organisat-
ionerna haller i nulaget pa att utdka natverkssegmenteringen.

Anvands Honeypot eller motsvarande som efterliknar ert system/natverk for att analy-
sera tillvagagangssattet pa ett intrangsforsok?

Alla respondenter svarar nej, de anvander inte Honeypot eller motsvarande teknik.

4.2 5. Personal och arbetsrutiner

Foljande avsnitt innefattar fragor géllande hur organisationerna arbetar for att 6ka deras med-
arbetares kunskap inom omradet informationssakerhet.

Hur arbetar ni for att forbattra era medarbetares kunskaper inom informationssaker-
het och kunna kanna igen hot pa natet?

Alla tillfragade respondenter svarar att de kontinuerligt arbetar inom organisationen med att
informera om informationssakerhet. De papekar att det var viktigt att alla inom verksamheterna
har informationssakerhet i atanke vid utforandet av det dagliga arbetet. En respondent menar
pa att informationssakerhetsarbetet verlappar patientsakerhetsarbetet. Den tillfragade forklarar
att vid arbete med patientsakerhet &r det stranga regler for hur patientdata far delas, att datorn
ska lasas om den ej anvands och att dokument inte far bli liggande. En av respondenterna menar
aven pa att det skulle vara svart att forma all personal att ga en uthildning i informationsséker-
het. Den tillfragade menar pa att det primara intresset hos sjukvardspersonalen inte &r att ga
utbildningar inom informationssékerhet. Organisationen tillhandahaller inte desto mindre en
grundutbildning inom omradet. Daremot har verksamheten ingen kontinuerlig uppfoljning pa

31



utbildningen. En annan respondent beréttade att de ej for narvarande har nagon utbildning inom
informationsséakerhet men att de haller pa att utforma en webbaserad uthildning rérande &mnet.
Utbildningen som utformas baseras pa en interaktiv utbildning som MSB tillhandahaller.

Alla respondenter &r 6verens om att deras intranat &r den viktigaste informationskéllan for att
upplysa medarbetarna om eventuella hot, exempelvis ransomware-attacker. Eftersom alla med-
arbetare har tillgang till intranatet ar det en bra plattform att publicera nyheter, hot och handelser
pa. Exempelvis kan information publiceras pa intranatet som uppmarksammar medarbetarna pa
vilka hemsidor de far beséka under arbetstid samt vilka de inte far besoka.

Utfor ni simulerade natfiskeattacker for att motverka att era slutanvandare trycker pa
skadliga lankar som kan orsaka intrang? (Awareness training)

Alla respondenter svarar nej pa fragan. En av respondenterna forklarar att det tar tid for en
verksamhet att utfora simulerade phishing-attacker. Den intervjuade menar pa att awareness
training inte ar av hogsta prioritering i nulaget pa grund av den radande pandemin. En annan
deltagare forklarar att det har varit en del debatt inom deras organisation géallande awareness
training. Nagra inom organisationen anser att det kan vara integritetskrankande och andra
tycker att det ska sattas i verket. Trots att de inte har awareness training menar respondenten pa
att medarbetarna blir mer och mer uppméarksamma pa hur de ska hantera inkommande mejl, pa
grund av att verksamheten, med jamna mellanrum, publicerar information om phishing-mejl
och hur medarbetarna skall agera.

4.3. Forslag pa skyddsrutiner mot ransomware

Genom litteratursékningen som gjorts i litteraturstudien samt resultatet fran intervjustudien har
foljande lista tagits fram. Punkterna ar framst baserade pa atgarder fran tidigare forsknings-
resultat som pavisar parametrar som dr motstandskraftiga mot ransomware. Forslagen &r delvis
framtagna utifran identifierade brister hos de tillfragade verksamheterna, sasom att de ej utfor
simulerade phishing-attacker. Riktlinjerna innefattar dven atgardsforslag som exempelvis att
verksamheterna bor implementera Honeypot for att stirka det egna systemet ytterligare. Listan
bestar av riktlinjer som ar framtagna till de verksamheter som medverkat i studien. Riktlinjerna
ar till for att starka skyddet mot utpressningsvirus inom systemen samt for att snabbt kunna
atgarda och aterstalla allt till normal funktion om verksamheter drabbas.

1.  Sakerstall att sdkerhetskopiering sker kontinuerligt. Regelbundna sékerhetsko-
pieringar samt snabba aterlasningsrutiner ar det mest centrala skyddet mot
ransomware. Med hjalp av backuper kan 90% av systemen aterfas vid ett intrang
[31]. Sakerhetskopieringen bor ske minst en gang per dygn och lagras offline och
offsite. Dessutom &r det avgdrande hur snabbt I1T-teknikerna kan lasa tillbaka back-
uperna [10]. Darmed é&r det viktigt att trana pa att aterstélla systemen for att fast-
stélla att alla vet vad de ska gora om en attack intraffar [40]. En annan anledning
till att testa aterlasning ar for att faststalla sakerhetskopiornas funktionalitet. Bris-
tande backuprutiner kan leda till att verksamheter lamslas och orsaka férlorade da-
tatillgangar, stora aterstallningskostnader samt minskat anseende [3].
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Overvaka systemen. Att vervaka systemen ar en viktig del i sakerhetsarbetet. En-
ligt Truesecs grundare, Marcus Murray, var avsaknad av 6vervakning av system en
gemensam namnare hos de foretag som drabbats av cyberangrepp under 2020 [3].
Om en organisation inte dvervakar systemen kan obehoriga upptréda fritt inom nat-
verket utan att bli pAkomna och ouppméarksammad skadlig kod kan spridas i verk-
samhetens IT-miljo. Darfor ar det viktigt att organisationer standigt bevakar IT-
miljon. Genom att samla in och analysera sakerhetsloggar kan pagaende intrang
upptackas och odnskade handelser begransas och atgardas direkt [42].

Uppdatera hardvara, mjukvara och operativsystem sa fort patcher finns till-
gangliga hos leverantdren. Genom att standigt uppdatera systemen gar det att at-
garda manga fel som cyberbrottslingar utnyttjar for att sprida skadlig kod [41]. I en
resilient IT-miljo ar det viktigt att kontinuerligt uppdatera operativsystem, applikat-
ionsprogramvaror, webbl&sare och -servrar, antivirus-program, firmware samt
brandvaggar till de senast slappta versionerna [10]. Skélet till detta &r att sakerstélla
att mjukvaror och operativsystem uppfyller leverantérernas rekommendationer [6].
Dessutom bor sjukhusens IT-personal testa uppdateringarna med resterande delar
av systemet innan de implementeras, for att sakerstélla att uppdateringarna fungerar
[10].

Installera script for aterstéllning av filer. Genom att implementera ett script som
aterstaller filer efter att de krypterats kan det ga att radda filerna i efterhand. Scriptet
andrar namn pa filen vssadmin.exe och medfor att crypto ransomware inte kan iden-
tifiera den. Pa sa satt kan inte utpressningsviruset radera nagra aterstallningspunkter
som gjorts efter namnbytet. Vid infektion gar det att med hjélp av scriptet aterstélla
systemet till en tidigare version genom aterstéallningspunkterna som skapats. Dér-
med gar det att radda filerna som krypterats. Scriptet ber om administratorsrattig-
heter samt dganderétt till filen vssadmin.exe for att kunna byta namn pa den. Néar
agarbytet och namnéandringen ar gjord skapar scriptet aterstallningspunkter. Scrip-
tet rekommenderas att implementeras i Windows-funktionen Schemal&ggaren for
att pa sa satt koras regelbundet en specifik tid pa dygnet. Forhoppningen ar att punk-
ter ska skapas kontinuerligt och bidra till en férenkling vid aterskapande av filer vid
en eventuell infektion [12].

Implementera sakerhetsfunktioner i systemen. Sékerhetsmekanismer som anti-
virusprogram, spamfilter och brandvaggar ska installeras och konfigureras korrekt.
Samtliga regioner har dessa sakerhetsmekanismer implementerade och bor ha dessa
i sin IT-miljo fortsattningsvis. Sékerhetsmekanismerna ar viktiga for att skydda sig
gentemot ransomware.

Antivirusprogram

Antivirusprogrammets funktion &r att blockera eller ta bort skadlig programvara
direkt nar det upptéacks pa en enhet. Det ar aven viktigt att sakerstéalla att det instal-
lerade antivirusprogrammet &r uppdaterat eftersom det hela tiden kommer nya vi-
rusformer som maste kannas igen. Anti-virusprogram soker efter igenkanda hot och
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analyserar hur olika program gar tillvaga och varnar om ett program upptrader un-
derligt [46].

Spamfilter

Det ar vanligt forekommande att ransomware sprids via phishing-mejl, som inne-
haller skadliga lankar eller bilagor. Darfor ar det viktigt att implementera spamfilter
for att undvika att personal inom organisationen rakar klicka pa en infekterad lank
eller bilaga i ett spammejl [9]. Ett spamfilter fungerar genom att analysera mejlets
avsandare och innehall. Har adressen som mejlet skickats fran tidigare anvants i
spammejl kommer den sorteras bort av filtret [47].

Brandvaggar

For att skydda sitt natverk ar det viktigt att kunna styra all ingdende och utgaende
trafik som passerar genom néatverket. Detta gors med hjalp av brandvéggar och dess
syfte ar att agera som en barriar mellan det sékra interna natverket och det opalitliga
som finns utanfor natverket, sasom internet [44]. Med hjalp av brandvéaggar kan
trafik till och fran olika kallor blockeras eller tillatas att passera, baserat pa olika
sékerhetsregler. Det &r viktigt att ha robusta brandvaggar som kan blockera avan-
cerade malware fran att kunna infektera natverket [45].

Segmentera natverket. | en IT-miljo spelar saker natverksinfrastruktur en avgo-
rande roll. Om ett natverk anvénds av flera tjanster och inte &r segmenterat kan
angripare upptrada fritt i IT-miljon. En viktig del i att sékra natverket ar segmente-
ring, det vill saga att dela upp natverket, bade fysiskt och logiskt. For att sakra nat-
verket ytterligare maste kontrollerade trafikfloden skapas mellan segmenten, vilket
leder till att oonskad trafik inte kan rora sig fritt i natverket. Icke nédvéandig kom-
munikation mellan enheter ska stoppas eller forhindras sa mycket som majligt, vil-
ket kan uppnas med hjalp av bland annat brandvéggar, routrar och switchar [42].
Spridningen av en attack kan ocksd minskas genom natverkssegmentering. Vid
skadlig kod i en del av natverket kan segmenteringen hindra att det sprids till en
annan del [43].

Begransa anvandarnas behorigheter. Tilldelning och anvéndning av konton med
systemadministrativa behdrigheter bor begransas, for att minimera risken att angri-
pare kan anvanda dem. Om det finns manga anvandarkonton med systemadminist-
rativa behdrigheter, kan det vara enklare att de hamnar i fel hander. Det medfor
aven att det at lattare for en angripare att smalta in i mangden och I6pa fritt i syste-
met. Om skadlig kod sprids av en anvdndare med systemadministrativa behdrig-
heter kan det ha forodande konsekvenser, jamfort med om det sprids pa ett konto
med lagre behdrigheter [42]. Darfor &r det viktigt att inte anvandare har fler beho-
righeter &n de behdver for att utféra arbetsuppgifterna. Dessutom &r det viktigt att
anvandare har personliga inloggningsuppgifter for att sparbarheten ska kunna ga-
ranteras i systemet. Att anvdnda gemensamma inloggningar kan underlatta for en
angripare att komma 6éver uppgifterna [6].

34



10.

Simulerade phishing-attacker bor utféras pa medarbetare. Det ar viktigt att som
IT-ansvarig i en organisation géra 6vriga anvandare uppmarksamma pa de hot som
ar vanligt forekommande pa internet och hur de ska forséka avvarja dem. Det finns
vissa saker som dr viktiga att formedla ut till medarbetarna, sdsom vad de ska tanka
pa innan de klickar pa en lank i ett mejl [10]. Eftersom de flesta ransomware-at-
tackerna sprids via phishing-mejl ar det viktigt att lagga mycket fokus pa hur an-
vandarna ska behandla mejl fran osakra kallor eller avsandare [9].

Utover att gora anvandarna medvetna om riskerna bor IT-personal utfora simule-
rade phishing-attacker. Attackerna gar ut pa att skicka ut falska men legitima e-
postmeddelanden, innehéllande “skadliga” lankar, till anvdndarna. Syftet ar att
trana anvandare att vara uppmarksamma nar de gar igenom mejlkorgen. Pa sa satt
kan simulerade phishing-attacker minska risken att falla offer for ransomware [10].

Honeypot bér implementeras for att analysera cyberkriminellas tillvagagangssatt
vid ett intrang samt starka det riktiga IT-systemet. Honeypots syfte ar att efterlikna
det riktiga systemet med tillhérande data och applikationer for att lura den cyber-
kriminella att tro att den &r inne i det riktiga systemet. N&r angriparen har kommit
in i det virtuella systemet kan tillvagagangssattet analyseras for att gora det riktiga
systemet sékrare. Honeypot &r inte till for att stoppa en specifik attack, sdsom ex-
empelvis en brandvagg gor, utan snarare for att fungera som ett verktyg for att sékra
det riktiga systemet. Genom att analysera angriparens tillvagagangssatt i Honeypo-
ten kan olika slags information lasas ut. Exempelvis hur angriparen fick atkomst till
systemet, vilken niva hotet ligger pa, vilken data angriparen ar intresserad av samt
hur bra de befintliga sakerhetsatgarderna fungerar [50].

ISO 27000 bor vara en standard som organisationen ar certifierad enligt. Det &r ett
ledningssystem for cyber- och informationssakerhet. Standarden finns for att
skydda information och eftersom den idag ar digitaliserad omfattar standarden &ven
cyber-sakerhet. Dessutom har de flesta organisationer information som innefattar
personuppgifter, vilket har lett till att standarden utokats till att &ven omfatta skydd
av data [51].
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5. Diskussion

| det har kapitlet aterfinns en diskussion gallande huruvida svenska sjukhus ar motstandskraf-
tiga mot ransomware-attacker. Ett av malen med studien ar att fa reda pa hur respondenterna
upplever det okade hotet av ransomware riktat mot halso- och sjukvardssektorn. Materialet som
samlas in fran intervjuerna kopplas i detta kapitel samman med den insamlade informationen
fran litteraturstudien. Syftet ar att kunna avgora om sjukhusen i Sverige arbetar utifran MSB:s
rekommendationer. Ytterligare ett mal ar att ta reda pA om verksamheterna har sakra IT-system
och I6sningar for att kunna motsta ransomware-attacker.

Ett liknande arbete ar [11] som skiljs at gentemot det har arbetet eftersom forfattaren undersoker
hur svenska foretag forhaller sig till ransomware. Darmed skiljer sig perspektivet pa resultatet
i denna uppsats fran tidigare arbeten [8, 10, 12]. Den stora skillnaden &r att det i den héar studien
undersoks det hur svenska sjukhus moter det 6kade hotet av ransomware, vilket inte gjorts ti-
digare.

Den hér studien kan inte belysa huruvida samtliga sjukhus i Sverige hanterar det 6kade hotet
av ransomware samt hur de garderar sig. Pa grund av att endast 3 regioner valde att medverka
kan inte nagra generella slutsatser dras om hur lagesbilden ser ut i hela Sverige. Daremot kom-
mer de respondenter som medverkar i djupintervjuerna fran olika regioner som &r spridda dver
hela Sverige. Regionerna ar dessutom representativa for hela landet i beméarkelsen att de bade
ar landsbygds- och storstadsregioner.

5.1. Hur upplever och hanterar de svenska sjukhusen det dkade
hotet av ransomware?

Enligt statistik fran Truesec har ransomware tredubblats under fjolaret och okat till 49% av alla
svara incidenter. Det ar en lavinartad 6kning som tyder pa att cyberkriminella anser att
ransomware ar en framgangsrik attack-metod for att tjana pengar [31]. Bland de tio mest at-
tackerade industrierna svarade sjukvarden fér 6,6%. Det innebar att sjukvarden var den sjunde
mest attackerade industrin under 2020. Aret innan hamnade sjukvérden pé en tionde plats och
stod for endast 3% av attackerna. Ungefar 28% av alla attacker riktade mot sjukvarden bestod
av utpressningsvirus [30]. Anledningen till att cyberkriminella lagger fokus pa hélso- och sjuk-
vardssektorn &r att medicinsk data ar véardefull och har pavisats vara anvandbar vid utpressning
[6]. Trots statistiken har ingen av de tre medverkande respondenterna upplevt nagon markbar
okning av ransomware-aktivitet i systemen. A andra sidan menar respondenterna att de endast
kan fora statistik pa de intrangsforsok som upptacks. Detta kan innebéra att det kan finnas ett
morkertal gallande 6kning av cyberangrepp i sjukhusens system. Daremot har samtliga respon-
denters organisationer forhojd beredskap mot cyberattacker eftersom MSB har gatt ut med var-
ningar om hog risk for cyberangrepp riktade mot sjukvarden.
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5.2. Upprétthaller sjukhusen i Sverige sékra IT-system och 16s-
ningar for att kunna motsta ransomware-attacker?

Under radande pandemi ar sjukhusen under stor pafrestning och har inte rad att forlora kontrol-
len Gver sina system, eftersom det skulle kunna fa an mer férodande konsekvenser &n annars
[14]. Darfor ar det viktigt under pagaende kris att sjukhusen féljer etablerade 1T-sékerhetspro-
cesser samt rutiner. Det &r dven viktigt att sjukhusens I1T-personal fokuserar pa I6pande under-
hall av systemen for att undvika sakerhetsluckor [8]. Respondenterna &r alla dverens om att det
ar viktigt att ha sakerhetsmekanismer pa bade hardvaru- och mjukvaruniva for att kunna mot-
verka alla typer av cyberhot. Sakerhetsmekanismer sasom backup-rutiner, brandvéggar, antivi-
rus-program och spamfilter ar viktiga redskap i kampen mot forlust och obehérig kryptering av
data, att obehdriga far tillgang till systemen och att skadlig kod sprids.

Vikten av att ha ovan ndmnda sédkerhetsmekanismer framkommer &ven i tidigare forskning och
redovisas i avsnitt 3.5. Befintliga skyddsrutiner mot ransomware. For att en verksamhet ska
kunna sta emot en ransomware-attack ar det viktigt att skapa en regelbunden sékerhetskopier-
ingsprocess for data samt systemkonfigurationer [10, 6]. Det innebér att sékerhetskopieringen
bor ske kontinuerligt, minst en gang per dygn [10]. Sékerhetskopiorna rekommenderas att lag-
ras offline och offsite for att vara odtkomliga for oinvigda. Enligt svaren fran respondenterna
uppfylls de har rekommendationerna. Alla tre tillfragade sakerhetskopierade systemen konti-
nuerligt och kopiorna lagras offline och offsite. Dessutom &r det viktigt att IT-personal regel-
bundet tranar pa att aterstalla sakerhetskopior for att de ska veta hur de ska ga tillvdga om en
attack intraffar [40]. Respondenterna berattar att IT-personalen standigt testar backuperna och
har &terlasningsrutiner. Aterlasningsrutinerna &r centrala inom organisationerna for att séker-
stalla att de snabbt kan aterstalla systemen vid en ransomware-attack. | en undersékning gjord
ar 2021 av Truesec framkommer det att ungefar 60% av alla drabbade organisationer saknade
ordentliga sékerhetskopior och rutiner under fjolaret. Konsekvenser vid bristande backup-ruti-
ner &r att data och stora summor pengar kan forloras, vilket i forlangningen kan &ventyra pati-
entsakerheten. Undersokningen visade aven att med hjélp av backuper gar det att aterfa 90% av
systemet [31].

| en resilient IT-milj6 ar det viktigt att kontinuerligt uppdatera operativsystem, applikations-
programvaror, webbldsare och -servrar, antivirusprogram, firmware samt brandvaggar till de
senast slappta versionerna [10]. Genom att standigt uppdatera systemen gar det att atgarda
manga fel som annars kan leda till att skadlig kod sprids [41]. Alla tre respondenter haller med
om vikten av att uppdatera sakerhetspatchar direkt néar de slapps. Konsekvenserna av att inte
uppdatera sakerhetspatchar omgaende &r att det kan 6ppna upp for sakerhetsluckor som utnytt-
jas av cyberkriminella.

Foljder av att inte dvervaka systemen ar att obehdriga kan upptrada fritt inom natverket utan att
bli pakomna och skadlig kod kan spridas ouppmarksammat i IT-miljon. Darfor ar det viktigt att
systemen standigt Overvakas [42]. Det finns olika sétt att 6vervaka och analysera trafik i ett
natverk som exempelvis IDS, IPS och Honeypot. En redogérelse for hur IDS, IPS och Honeypot
fungerar redovisas i avsnitt 3.5.5. Overvaka systemen. Alla respondenter berattar att de
overvakar bade ingaende och utgdende trafik. Daremot svarar samtliga att Honeypot inte
anvands. Honeypot &r ett bra verktyg for att analysera cyberkriminellas tillvagagangssatt samt
starka det befintliga IT-systemet. Exempelvis gar det att analysera hur angriparen far atkomst
till systemet, vilken niva hotet ar beldget pa, vilken data angriparen &r intresserad av samt hur
bra de befintliga sakerhetsatgarderna fungerar [50].
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Det ar dessutom viktigt att ha sékerhetsmekanismer sasom brandvaggar, antivirusprogram samt
spamfilter implementerade. Brandvaggens syfte &r att styra den ingaende och utgaende trafik
som passerar genom natverket [44]. Det har innebar att trafik till och fran olika kéllor blockeras
eller tillats att passera, baserat pa olika sakerhetsregler. Det ar viktigt att ha robusta brandvéaggar
som kan blockera avancerade malware fran att infektera natverket [45]. Samtliga respondenter
svarade att de anvander robusta brandvéggar som har stod for IPS for att kunna upptécka
ransomware. Konsekvenserna av att inte ha robusta brandvaggar som stddjer IPS kan vara att
det blir svart att upptacka ett intrdng. Upptacks inte intranget ar det i sin tur svart att stoppa en
pagaende attack.

Antivirusprogram ar ett sétt att forebygga att intrang sker i en enhet. Programmet soker efter
igenkanda hot och analyserar hur olika program agerar och varnar om ett programs beteende
anses underligt [46]. Alla tre respondenter svarade att de har antivirusprogram fran kéanda leve-
rantorer implementerade i systemen. En av respondenterna forklarade daremot att antivirus end-
ast &ar en liten del av sakerhetsarbetet idag. Anledningen till detta &r att cyberkriminella kan
packa om den skadliga programvaran och pa sa satt ge viruset en ny skepnad, vilken inte kanns
igen av antivirusprogrammet. Foljder av att inte anvanda antivirusprogram ar att skadlig pro-
gramvara kan infektera enheter och resultera i forodande konsekvenser.

Ett spamfilter fungerar genom att analysera mejlets avsandare och innehall. Vid misstankt inne-
hall sorteras mejlet bort [47]. Alla respondenterna anser att det ar betydelsefullt att kunna stoppa
den inkommande e-post som beddms innehalla skadlig kod. De tillfragade menar &ven att det
ar viktigt att kunna identifiera skadliga bilagor eller lankar sa att medarbetare inte rakar exe-
kvera skadlig kod. Det ar vanligt forekommande att ransomware sprids via phishing-mejl, som
innehaller skadliga lankar eller bilagor. Darfor ar det viktigt att implementera spamfilter for att
undvika att personal inom organisationen rakar klicka pa en infekterad lank eller bilaga i ett
spammejl [9].

For att ytterligare hindra att oonskat innehall sprids i systemet ar det nédvéndigt att segmentera
natverket. Segmentering innebér att natverket delas upp i mindre delar, bade fysiskt och logiskt.
For en mer ingdende forklaring av natverkssegmentering, se avsnitt 3.5.3. Natverks-
segmentering. Alla respondenter var eniga om att det ar viktigt att segmentera natverken och
att det ar gjort inom allas respektive organisationer. En f6ljd av bristande natverkssegmentering
kan bli att angripare far mojlighet att upptrada fritt i IT-miljon. Darfor ar det dven viktigt att
kommunikation som ej anses vara nédvandig mellan enheter stoppas [42]. Av samma anledning
ska inga servrar kopplas upp mot internet om det inte &r nddvandigt. Detsamma géller &ven for
anvéndningen av RDP for att minska risken att attackeras.

For att minska omfattningen av ett intrang ar det av stor betydelse att ha begransade anvandar-
rattigheter. Om en angripare lyckas fa atkomst till anvandaruppgifter i ett system &r spridningen
av skadlig kod begrénsad till de rattigheter anvandarkontot besitter. Det vill sdga att om skadlig
kod sprids av en anvandare med systemadministrativa behérigheter kan det ha férédande kon-
sekvenser, jamfort med om det sprids fran ett konto med lagre behorigheter. Darfor ar det dven
viktigt att ha fa anvandarkonton som har systemadministrativa behorigheter for att minimera
skadan om de hamnar i fel hander [42]. Samtliga tillfragade verksamheter begransade anvan-
darnas behérigheter. Anvéndarna tilldelas endast behérigheter som behdvs for att de ska kunna
utfora dagliga arbetsuppgifter. Aven IT-teknikerna har begransade rattigheter och har inte till-
gang till samma delar av systemen. Ut6ver att begransa rattigheterna ar det viktigt att alla an-
vandare har personliga inloggningsuppgifter. Anledningen till detta ar att faststélla sparbarheten
i systemen. Med hjalp av personliga konton gar det att spara vem som varit var samt vem som
gjort vad.
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Det ar viktigt att som IT-ansvarig i en organisation géra dvriga anvandare uppmarksamma pa
de hot som &r vanligt forekommande pa internet och hur de ska forsoka avvarja dem. Det finns
vissa saker som &r viktiga att formedla till medarbetarna, sdsom vad de ska tanka pa innan de
klickar pa en lank i ett mejl [10]. Eftersom de flesta ransomware-attackerna sprids via phishing-
mejl ar det viktigt att ldgga mycket fokus pa hur anvandarna ska behandla mejl fran osékra
kéllor eller avsandare [9]. Alla tre respondenter svarade att de ej utfor simulerade phishing-
attacker. En av respondenterna menar att det inte ar av hogsta prioritet under radande pandemi.
En annan respondent papekade att det kunde vara integritetskrankande. Respondenten berattade
aven att de med jamna mellanrum publicerar information pa sina intranat hur deras medarbetare
skall agera nar de genomgar mejlkorgen. Sa trots att de ej utfor simulerade phishing-attacker &r
medarbetarna uppmarksamma pa hur inkommande mejl ska hanteras. MSB rekommenderar
formedling av varningar till all personal inom organisationen om det férekommer 0kad aktivitet
av cyberkriminalitet [6].

5.3. Hur kan sékerheten utvecklas pa sjukhusen for att battre sta
emot ransomware-attacker?

Atgardsforslag till de tre medverkande regionerna tas fram och publiceras i avsnitt 4.4. Forslag
pa skyddsrutiner mot ransomware for att problemformuleringarna ska kunna besvaras. | fol-
jande avsnitt motiveras och diskuteras punkterna i listan for att ge en férklaring till varfor de
ska genomforas for att ha ett sékert skydd mot ransomware. Vért att ndmna innan diskussion av
punkterna ar att det viktigt att ha i atanke att alla atgéarder fungerar bast ihop med varandra.

Alla medverkande beréttar att de kontinuerligt genomfor sakerhetskopiering och att all lagring
sker enligt rekommendationerna som publiceras av svenska myndigheter. Verksamheterna bor
fortsdtta pa detta satt for att uppratthalla sakerheten. | intervjuerna framkommer det att tva av
organisationerna har drabbats av ransomware och badas l6sning var att aterlasa backup. Det
faststéller vikten av att ha bra sékerhetskopior. En hel organisation skulle kunna sta och falla
med bristande sékerhetskopior och aterlasningsrutiner. Det syns dven tydligt i attackerna som
tagits upp i avsnitt 3.4. Ransomware-attacker som drabbat halso- och sjukvards-sektorn
att backuper kan ha ett stort varde efter en ransomware-attack. Tillsammans med sékerhetsko-
piorna ar det ocksa viktigt att kunna avskarma de smittade delarna av systemet fran de som inte
redan har infekterats. Med andra ord ar det viktigt att segmentera sitt ndtverk samt anvanda
brandvaggar mellan segmenten for att i sin tur kunna aterstélla de drabbade delarna. Alla tre
respondenter berattar dven att de segmenterar sitt natverk samt haller pa att utveckla segmente-
ringen. Detta bor de fortsdtta med och standigt utveckla.

Att ha bra sakerhetskopior och lagra dem enligt rekommendationerna ar inte ett skydd mot att
bli attackerad. Det ar snarare en I6sning for att aterfa kontroll 6ver sina system nar en attack val
har intraffat. Daremot anvander cyberkriminella i dagslédget dubbelutpressningsstrategi vilket
innebar att de inte enbart krypterar data. Angriparna stjal den ocksa och hotar organisationerna
med att lacka ut k&nslig information om en I6sensumma inte betalas. Darfor ar det viktigt att
verksamheter skyddar sina IT-system fran en infektion i sa stor utstrackning som majligt.

Samtliga regioner 6vervakar sina system i dagslaget och bor fortsatta med detta. Det finns var-
ningssystem att tillga, sasom IDS och IPS. Faststéll att brandvaggarna har stod for detta och att
de fungerar. Bristande 6vervakning har inte varit nagon 6vervagande faktor i huruvida en orga-
nisation har blivit drabbad av ransomware eller ej. Daremot framgar det ett flertal ganger i olika
rekommendationer fran myndigheter att det ar viktigt att évervaka systemen for att snabbt
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kunna upptécka intrang nar de sker. Att upptécka ett intrang i ett tidigt skede kan vara avgorande
for attackens omfattning. Om ingen 6vervakning av systemet sker kan dvriga punkter nastintill
ses som ovasentliga pa sa satt att om inte intranget upptacks i tid kan dvriga atgarder vara for
sena att utfora. Sjukhus kan lamslas av en attack och patienters liv kan dventyras, eftersom
patienter i livshotande tillstand kan behtva omdirigeras till narliggande sjukhus. Utéver detta
tvingas verksamheterna betala stora summor pengar i aterstallningskostnader for att aterga till
normal funktion.

Inte nog med att det ar viktigt att Gvervaka systemen sa ar det dven viktigt att analysera cyber-
kriminellas tillvagagangssatt vid ett intrang. Detta kan gdras med hjélp av Honeypot. Ur en
Honeypot kan information lasas ut, exempelvis hur angriparna fick atkomst till systemet, vilken
data angriparna ar intresserade av samt hur bra de befintliga sakerhetsatgarderna ar. Inga av de
tillfragade beréttar att de har en Honeypot. Det bor dock implementeras for att analysera vilken
data som cyberkriminella ar intresserade av och hur de kan sakra upp de riktiga systemen ytter-
ligare.

Alla respondenter ar Gverens om att sakerhetspatchar maste uppdateras direkt nar de slapps och
de medverkande bor uppréatthalla den rutinen. Vid analys av tidigare ransomware-attacker som
drabbat sjukhus runt om i varlden framkommer det att flera av dem hade kunnat avvarjas genom
uppdatering av mjukvara. WannaCry, Notpetya och attacken mot Medstar Health grundades pa
att angriparna kunde fa atkomst till systemen genom buggar eller sarbarheter som uppkommit
pa grund av felkonfigurerade mjukvaror. For att ge ett exempel anvande Medstar Health en
programvara vid namn JBoss som ofta konfigurerades felaktigt och som angriparna kom att
utnyttja vid utférandet av attacken. Detta trots att myndigheter innan attacken gick ut med att
organisationer som anvéande programvaran skulle se 6ver konfigureringen for att minska risken
att bli utsatta. Om Medtar Health hade lyssnat pa myndigheternas rekommendationer och sett
over konfigureringen hade attacken kunnat avvérjas. Detsamma gallde dven for WannaCry och
NotPetya som drabbade verksamheter varlden éver pa grund av en bugg i Service Message
Block-protokoll. Innan attackerna slappte Microsoft en ny uppdatering som atgardade buggen.
Om verksamheterna som foll offer for WannaCry eller NotPetya utfort denna uppdatering hade
de troligtvis inte drabbats.

Genom intervjuerna framkommer det att ingen av de tre tillfragade organisationerna anvéander
simulerade phishing-attacker i dagslaget. Dels for att det ar for tidskravande och for att det kan
vara integritetskrankande. Daremot finns det fardiga phishing-test att tillga pa internet. Anvan-
dandet av dessa behover inte vara for att fa statistik pa vem som klickar pa en skadlig lank eller
inte. Snarare kan testet anvandas for att géra medarbetarna mer uppméarksamma pa hur phishing
kan se ut och vilka metoder som finns for att undersoka validiteten i ett mejl. Ett specifikt test
ar det som Google tillhandahaller och bestar av 8 fragor innehallande bade akta och odkta mejl
dar anvéandaren ska avgdra om det ar natfiske eller ej [52]. Om det inte finns tid och resurser
inom organisationerna att skapa och utfora egna simulerade phishing-attacker rekommenderas
detta test att formedla till medarbetarna. Testet &r inte heller integritetskrankande eftersom ut-
ovarna inte behover delge nagon resultatet. Eftersom ransomware framst sprids via phishing-
mejl &r det viktigt att trana sina medarbetare pa att kunna kanna identifiera dessa typer av mejl.

Endast en av intervjukandidaterna beréttar att deras verksamhet &r certifierad enligt ISO 27000.
De 6vriga tva svarar att de anvander ramverket i arbetet med informationssékerhet. 1ISO 27000
ar, som manga andra standarder, mycket omfattande men mycket anvandbar nar den val ar
implementerad i det dagliga arbetet. Fordelen med att vara certifierad enligt standarden ar att
den &ven innefattar revisioner dar utomstaende part granskar arbetssattet. Det ar inte nddvandigt
att certifiera hela organisationen men delar som hanterar konfidentiell information bér omfattas
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av certifieringen. Eftersom en certifiering innefattar revisioner dar utomstaende part granskar
en verksamhets arbetssatt kan sarbarheter kontinuerligt identifieras och atgardas direkt. Stan-
darden bidrar &ven till att organisationer systematiskt arbetar med 1T- och informationssakerhet
och stérker standigt sin 1T-miljo.
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6. Slutsats

| studien undersdks det huruvida sjukhusen/regionerna i Sverige uppratthaller sakra IT-system
och lésningar for att kunna st emot ransomware-attacker. Studien ar genomford som en kom-
bination av litteraturstudie och kvalitativ intervjustudie, med kvantitativt inslag. | intervjustu-
dien genomfordes tre djupintervjuer med IT-ansvariga pa sjukhus runt om i Sverige. 15 poten-
tiella intervjukandidater fick forfragan om medverkan men endast 3 deltog. Pa grund av att
endast 3 regioner valde att medverka kan inte nagra generella slutsatser dras om hur lagesbilden
ser ut i hela Sverige. Daremot kommer respondenterna som medverkar i djupintervjuerna fran
olika regioner som ar spridda 6ver hela Sverige. Regionerna &r dessutom representativa for hela
landet i bemarkelsen att de bade ar landsbygds- och storstadsregioner.

De tillfragade verksamheterna svarar att de inte upplevt 6kad aktivitet av ransomware den sen-
aste tiden. Det kan tyckas underligt med tanke pa att all statistik visar pa en lavinartad 6kning
av ransomware. Darfor kan fragan Hur upplever och hanterar den svenska sjukvarden det
okade hotet av ransomware? besvaras enligt foljande; De tillfragade sjukhusen har inte upp-
levt ndgon okning av ransomware, vilket tyder pa ett stort morkertal da litteraturen tydligt anger
en vasentlig 6kning. Verksamheterna vidtar atgarder for att hoja sakerheten eftersom myndig-
heter gatt ut med varningar av 6kad cyberaktivitet under den radande Covid-19-pandemin.

Fragan Uppréatthaller sjukhusen i Sverige sakra IT-system och lésningar for att kunna sta
emot en ransomware-attack? &r lite mer komplex och déarmed inte lika enkel att besvara.
Analys och diskussion av intervjustudien leder fram till att det gar att dra slutsatsen att sjukhu-
sen/regionerna har en bra IT-sikerhet generellt. Alla tre organisationer lagger mycket fokus pa
sakra backup-rutiner och snabba aterlasningsrutiner. All forskning trycker mycket pa vikten av
bra backup-rutiner och snabb aterstallning, vilket kan anses att organisationerna lever upp till.
Alla regioner har &ven ett samarbete med MSB under pandemin for att sakerstélla att sékerheten
uppratthalls. De rekommendationer som publicerats av MSB, FRA, Polisen samt SAPO &r
tagna i beaktning vid genomforandet av studien och regionerna som medverkat tycks leva upp
till dem. Det medfor ocksa att de verkar ha ett sa sékert system som maéjligt mot ransomware-
hotet. Cyberbrotten blir allt mer avancerade och genomténkta for att inte bli upptéckta av de
inbyggda systemen och det ar darfor omajligt att uppratthalla ett system som kan std emot alla
typer av hot. Dértill & en av de storsta riskerna den manskliga faktorn. Ransomware sprids i
dagslaget framst via phishing-mejl och darfor ar det viktigt att lagga mycket fokus pa hur an-
vandarna ska behandla mejl fran osékra kallor och avséandare.

De regioner som medverkar i denna studie har bra sdkerhet men 6verraskande nog finns det
nagra punkter att forbattra. Atgardsforslag har tagits fram for 6ka att sakerheten ytterligare samt
for att kunna besvara foljande fraga; Hur kan sékerheten utvecklas pa sjukhusen for att
battre std emot ransomware-attacker? Bortsett fran publicerade atgardsforslag i tidigare
forskning, sasom backup-rutiner, sakerhetsmekanismer samt natverkssegmentering, har
ytterligare tre punkter tagits fram. Punkterna &r framtagna for att 0ka verksamheternas
motstandskraft ytterligare mot skadlig programvara. Den forsta atgarden som lagts till ar punkt
4. Installera script for aterstallning. Punkten baseras pa ett tidigare arbete gjort av tva
studenter pa Hogskolan i Halmstad och som presenteras narmare i avsnitt 1.2. Koppling till
tidigare forskning. | den uppsatsen gors ett experiment som utmynnar i ett framtaget script
som ska kunna aterstalla filer dven efter att enheter blivit infekterade av crypto ransomware. De
flesta atgardsforslag som presenteras saval i det har arbetet som i andra bygger pa forebyggande
handlingar. Scriptet ar visserligen till viss del ocksa forebyggande pa sa satt att det ska
implementeras innan en eventuell attack. Det ar dock den enda insats, tillsammans med
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backuper som kan aterstélla system och aterskapa filer i efterhand. Nasta framtagna strategi ar
8. Simulerade phishing-attacker. Ingen av verksamheterna som medverkade i studien utfor
simulerade phishing-attacker pd medarbetarna i dagsldaget. Simulerade phishing-attacker &r
viktiga att utfora eftersom ransomware framst sprids via mejl. Den tredje och sista punkten som
lagts till & 9. Honeypot bor implementeras. Honeypot kan utveckla sakerheten pa sa satt att
det dr ett verktyg for att analysera den cyberkriminellas tillvagagangssatt. Information som hur
angriparen kom in i systemet, vilken data denne ar intresserad av och vilken niva hotet ar belaget
pa, kan i slutdandan anvandas for att starka IT-miljon ytterligare. Ingen av verksamheterna har
Honeypot idag.

Sammanfattningsvis har alla regioner bra sékerhet for att bemota det oOkade hotet av
ransomware men den kan forbéttras ytterligare.

6.1. Framtida forskning

Vid fortsatt forskning ar det av intresse att undersoka ett storre antal regioner for att kartlagga
hur svenska sjukhus garderar sig gentemot ransomware pa en mer generell niva. En storre om-
fattning kommer troligtvis visa fler likheter och skillnader mellan regionernas arbetssatt an de
som forekommer i detta arbete. Det skulle &ven vara intressant att enbart undersoka sjukhusens
backup-rutiner djupgéaende, for att kartlagga hur mycket information som egentligen sparas. |
dagslaget framgar det i Truesecs rapport att endast 90% av sakerhetskopierat material gar att
aterskapa efter en ransomware-attack. Det kan vara intressant att forska vidare pa om det gar
att utveckla backup-rutinerna sa att det gar att aterstélla systemen narmare 100%.

Ransomware &r ett omrade som standigt utvecklas och metoderna blir mer och mer avancerade.
Dérfor ar det viktigt att standigt forska kring hur verksamheter kan uppratta skydd mot utpress-
ningsvirus.
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Bilagor

Bilaga 1:
Information till intervju-kandidat:

Detta examensarbete ar pa kandidatniva och skrivs via akademin for informationsteknologi vid
Hogskolan i Halmstad, 1T-forensik och informationssékerhetsprogrammet.

Syfte:

Syftet med examensarbetet &r att undersdka hur de svenska sjukhusen upplever och hanterar
det 6kade hotet av ransomware-attacker. Med hjalp av en kvalitativ intervjustudie kommer det
utforska hur IT-sékerhetsansvariga pa svenska sjukhus forhaller sig till att halso- och sjukvards-
sektorn har blivit attraktiva mal for cyberangrepp. Dessutom kommer det undersokas hur IT-
sakerhetsansvariga arbetar for att skydda sjukhusens 1T-system mot en attack. Resultatet fran
intervjuerna kommer anvéndas for att utforma forslag till atgéarder och aterstallningsplaner om
sjukhuset skulle falla offer fOr ett utpressningsvirus.

Sekretess och publicering:

Medverkan i intervjun ar frivillig och respondenten far lov att avbryta sitt deltagande nar som
helst. All information kommer hanteras konfidentiellt. | det publicerade arbetet kommer inte
sjukhus/region samt deltagare i intervjun att ndmnas vid namn. Intervju med respondent kom-
mer att spelas in och darefter transkriberas. Transkribering av intervjun ar ndédvandig vid skri-
vandet av uppsatsen for att undvika desinformation. Aven transkriberingen ar anonym och kom-
mer inte publiceras i uppsatsen. Arbetet kommer sedan att offentliggoras pa Digitala Veten-
skapliga Arkivet (DiVA).

Vi ar medvetna om att det &r manga fragor som ska besvaras men vi hoppas hinna med sa manga
som mojligt. Om vi inte hinner med alla och Ni kanner att Ni har tid och méjlighet far Ni garna
skicka resterande svar via mejl. Har Ni fragor géllande intervjun och fragorna eller vill kom-
plettera nagot i efterhand &r Ni valkomna att kontakta oss.

Med vénliga halsningar,
Julia Djurklou och Josefin Ahl
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Bilaga 2:

Intervjufragor:

Allman information:

Har ni upplevt ett 6kat antal intrangsforsok i era system? Vad for typer av intrang har

ni markt ar mest forekommande?

Har ni nagon gang blivit utsatta for en ransomware-attack dar angriparna lyckats kryp-

tera er data eller lasa ert system?

o Hur agerade ni?

Har ni tydliga strategier for hur ni ska hantera och skydda er mot ransomware-at-

tacker?

o Vad gor ni for att minimera smittorisken om ni skulle upptacka smittade en-
heter i er organisation?

o Har ni ndgon katastrof-aterstallningsplan for att minska atgardskostnader om ni
skulle drabbas av en attack?

Informationssakerhetsarbete och IT-policys:

Ar ni certifierade enligt 1ISO 27000?
o Varfor/varfor inte?
o Omnej;
= Har ni andra styrdokument och skriftliga riktlinjer? (Exempelvis ndgon
form av IT-policy for att faststélla vilka sakerhetsrisker som finns och
hur dessa ska forhindras.)
= GOrs det kontinuerlig uppfoljning av hur riktlinjerna foljs i praktiken?
= Arbetar ni standigt med informationssékerhet i organisationen sa att ni
hade kunnat bli 1SO-certifierade i dagslaget om ni hade velat?

Hardvara/mjukvara:

Har ni nagra l6sningar pa hardvaruniva som ni anvander er av for att hamma
ransomware?

Utfor ni kontinuerligt backuper och hur ofta utfors det backups?
o Vilka anser ni ar era mest betydelsefulla backup-rutiner och hur fungerar dem?
o Lagras era backuper internt (ex. offline och offsite) eller externt (molnlagring)
o Testar ni era backups och aterstallnings-rutinerna med jamna mellanrum? (For
att sékerstalla att de fungerar ifall ert system blir infekterat)

Har ni implementerade mejl-filter som forhindrar att virus sprids via mail?

o Om ja; vilka filter anvander ni er av?
Begransar ni anvandarnas behorigheter, sa att de endast har tillgang till de delar av sy-
stemet och de filer som de maste ha for att kunna genomfora sina arbetsuppgifter?
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Hur ofta gors uppdateringar av foljande;
o Operativsystem?
o Hardvaror? (Servrar etc.)

Anvands nagon typ av outsourcing dar ni lamnar ut tjanster till tredje part? Vilka?
o Granskar ni organisationerna som ni lamnar ut tjansten till med jamna mellan-
rum for att sakerstélla att informationen bibehalls i sakert forvar?

Anvands nagot antivirusprogram specifikt mot ransomware? Vilka?

Anvands nagra brandvéaggar specifikt for att motverka ransomware? Vilka?
o Har brandvéggarna stdd for IPS? (Intrusion Prevention System)

Natverk och kommunikation:

Overvakar ni natverkstrafiken? Bade internt och externt.

Vad har ni fér 16sningar nér det géller fjarratkomst (t.ex. RDP)? (Kors dom via en
VPN-anslutning?)

Ar (alla) era servrar uppkopplade mot internet?
Segmenterar ni ert natverk?

Anvéands Honeypot eller motsvarande som speglar ert system/nétverk for att motverka
att ett intrang sker i det “riktiga” systemet?

Personal och arbetsrutiner:

Hur arbetar ni for att forbattra era medarbetares kunskaper inom informationssékerhet
och kunna kénna igen hot pa natet?

o Det forsta tecknet pa en ransomware-attack ar ett suspekt meddelande pa skar-
men. Har era medarbetare kunskap om vad detta kan innebéra och hur de ska
hantera det?

o Utfor ni simulerade natfiskeattacker for att motverka att era slutanvandare
trycker pa skadliga lankar som kan orsaka intrang? (Awareness training)
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