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Sammanfattning

Portabilitet av internet of things lösningar är i dagens samhälle nödvändig. Detta pågrund av den

snabba tillväxten av bärbara datorenheter. Allt fler företag väljer att använda molntjänster för lagring

och bearbetning av data. Halmstad Kommun håller på att utveckla en kommuntäckande IoT-plattform

och använder sig i dagsläget av Nokia IMPACT. Problemet med IMPACT är att den inte har fullt stöd

för End-to-end lösningar. Därför undersöker Stadsnätet andra möjligheter för IoT-lösning när det

kommer till mjukvara. Microsoft AZURE är en plattform som Halmstad kommun använder för IT

lösningar.

De övergripande målet med det här projektet är att testa portabiliteten för Microsoft AZUREs IoT-

lösnignar på IMPACT-plattformen.

De metoder som använts har varit att skapa en End-to-end lösning för AZURE och sedan steg för steg

testa att överföra den till IMPACT.

Slutsatsen av projektet är att portabilitet mellan dessa två plattformar är god, men dock krävs vissa

åtgärder vid överföring.



Abstract

Portability of the Internet of Things Solutions is important in today’s society. This is due to the rapid

growth of smart devices. More and more companies are choosing to use cloud services for data storage

and processing. Halmstad Stadsnät AB is developing and communicating the IoT-platform and using

the current state of Nokia IMPACT. The problem with IMPACT is that it does not fully support End-to-

end solutions. Therefore, Halmstad Stadsnät AB explores other possibilities for IoT-solutions when it

comes to software. Microsoft AZURE is a platform that Halmstad Kommun uses for IT-solutions.

The overall goal of this project is to test the portability of Microsoft AZURE’s IoT-solutions on IMPACT-

platforms.

The methods used have created an End-to-end solution for AZURE and then step by step test to

transfer it to IMPACT.

The project concludes that portability between these two platforms is good, but it requires certain

adjustments when transferring.
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Ordlista

Artefakter Inom teknologi, ett program som är färdigt och förpackat så att det kan installeras och

köras.

End-to-end Syftar på en obruten kommunikation. Inom datakommunikation syftar uttrycket på

principen att nätet bara ska förmedla meddelanden från sändare och mottagare utan att ändra

något.

Internet of Things Sakernas internet, är vardagsföremål med inbyggd elektronik och internetupp-

koppling.

Meddelandebuss En meddelandebuss syfte är att binda ihop applikationer och data på ett enhetligt

sätt. Det är en arkitektur som är skapad för att alla applikationer ska kunna kommunicera med

varandra på ett standardiserat format.

Middleware En teknisk benämning på mjukvaran mellan operativsystemet på servrar i nätverk och/el-

ler klienter.

North Bound Ett gränssnitt som gör att en viss komponent i ett nätverk kan kommunicera med en

komponent på högre nivå (t.ex Applikationer).

South Bound Ett gränssnitt som tillåter en viss nätverkskomponent att kommunicera med en kom-

ponent på lägre nivå (t.ex sensorer).
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Förkortningar

AMQP Advanced Message Queuing Protocol.

API Application Programming Interface.

HTTP Hypertext Transfer Protocol.

IAAS Infrastructure as a service.

IMPACT Intelligent Management Platform for All Connected Things.

IOT Internet of Things.

IP Internet protocol.

LORA Long Range.

MQTT Message Queuing Telemetry Transport.

PAAS Platform as a service.

REST Representational State Transfer.

SAAS Software as a service.

SDK Software Development Kit.

WWW World Wide Web.
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1. Inledning

I dagsläget finns det en mängd olika Internet of Things plattformar som används av kommuner

runt om i Sverige. [1] En problematik som har visat sig med detta är att portabiliteten mellan dessa

plattformar inte är helt självklar. Många kommuners system integreras med varandra och integreras

i varandra. Vilket gör att det kan uppstå problem då applikationer och data skall migrera mellan

kommuner. Det gör det svårt att överföra viss data osv.

Halmstads Stadsnät AB utvecklar en kommuntäckande plattform för IoT-applikationer. Då IoT blivit

allt vanligare i samhället och det är viktigt att olika entiteter är självgående och kan kommunicera med

varandra. I dagsläget använder Halmstad kommun sig av en IT-plattform Microsoft AZURE och en

IoT-plattform Nokia IMPACT.

Skillnaden på dessa plattformar är att AZURE har ett brett utbud av funktioner och tjänster för olika

ändamål. Medan Nokia IMPACT har ett smalare utbud av funktioner och tjänster. IMPACT har sitt

fokus på IoT-applikationer.

För att hantera många olika typer av sensorer, och data i IMPACT behöver en End-to-end lösning

finnas. I dagsläget finns det en javaimplementation som visar data från sensorer.

Därför har nu Halmstads kommun bestämt sig för att titta på andra alternativ, en möjlig lösning är

AZURE som har en inbyggd applikationshanterare för sensorer. Kommunen ser gärna att man slipper

flytta hela plattformen från IMPACT till AZURE och vill därför se om det finns möjlighet att applicera

mjukvaran från AZURE ovanpå plattformen IMPACT.

Man vill också undersöka om detta skulle fungera, hur mycket som behöver korrigeras och ändras för

att det skulle fungera.

Därför kommer detta projekt att bli en komparativ studie i hur pass kompatibel AZURE gränssnitt är

mot IMPACTs plattform.

1.1 Syfte

Syftet med projektet är att undersöka om Microsoft AZURE egna IoT-lösning är kompatibel med

IMPACT-plattformen. Därför finns det önskemål om att använda AZUREs inbyggda funktion för

detta.

AZURE har stöd för IoT, men då det är IMPACT-plattformen som används inom kommuner finns det

oklarheter i hurvida det går att få applikationen från AZURE att arbeta mot IMPACT.

Inom ramen för projektet undersöks hur pass kompatibel AZUREs applikation och sensor är mot

IMPACT-plattformen och hur mycket av mjukvaran som behöver modifieras för att få det att funge-

ra.
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Det som skulle kunna göra AZURE ett mer lämpligt ramverk är att det inte krävs för mycket modifiering

för att integrera AZURE applikationer i IMPACT.

1.2 Mål

Målet med projektet är:

• Skapa en “sensor” med en Raspberry Pi i form av ett Python-skript (t.ex temperatursensor,

ljussensor etc.).

• Skapa en fungerande C# applikation som hanterar data från “sensorn” i Microsoft AZURE.

• Försöka att portera C# applikationen till Nokia IMPACT-plattformen.

• Försöka att portera sensorskriptet till Nokia IMPACT-plattformen.

• Utvärdera möjligheten och effektiviteten med att flytta C# applikationen och sensorskripet.

Det mål uppdragsgivaren har satt är att en komparativ studie ska genomföras mellan gränssnitten och

sensorskripten och ett försök att implementera AZURE-gränssnittet att fungera mot IMPACT. Man

skall även försöka överföra sensorskriptet från AZURE till IMPACT. För att undersöka om överföring är

möjlig och om vilka insatser som krävs för en sådan överföring.

För att på ett kvantitativt sätt redovisa resultatet kommer en uppställning av svårigheten av portabili-

teten för applikationen och sensorn. Ska enligt följande:

1. Utan åtgärd överföras

2. Med viss åtgärd överföras

3. Med stora åtgärder överföras

4. Inte överföras

1.3 Frågeställningar

För att besvara den övergripande frågeställningen behöver följande frågeställningar beaktas:

• Hur skapar man en enkel applikation i AZURE som hanterar enstaka sensorer?

• Går det att använda AZURE-applikationen till IMPACT-plattformen?

• Hur skapar man ett Python-skript som skickar data till en molntjänst?

• Går det att använda AZUREs sensorskript till IMPACT?

• Om ja, vad behöver göras för att få det att fungera?

• Om nej, Vad skulle behövas göras för att få det att fungera, alt. varför fungerar det inte?
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Svårigheten med att lösa dessa frågeställningar är som Bexell [2] beskriver att det finns många olika

typer av strukturer på olika plattformar, vilket kan innebära att vissa plattformar inte stödjer vissa

protokoll, funktioner och API:er.

Danielsson [3] belyser i sin artikel att överföra applikationer från ett moln till ett annat är inte så

enkelt som att kompilera om och köra. Problemet är att de oftast behöver byggas om, då de utnyttjar

funktionalitet som är specifika för plattformen. Slutsatsen Danielsson drar är att för vissa molntjänster

är portabiliteten i stort sett icke existerande. De krävs mycket tid och pengar.

1.4 Avgränsningar

De avgränsningar som kommer göras är att det endast kommer ske en komparativ studie mellan

AZURE och IMPACT även om det visar sig att AZUREs gränssnitt ej fungerar mot IMPACT. Trots att det

finns många fler alternativ på IoT-plattformar så är det dessa två Halmstad kommun använder och vill

att studien skall undersöka.

Projektet är avgränsat till att studien kommer endast rikta sig mot hur pass kompatibel AZUREs

applikation och sensorskript är med IMPACTs plattform.

Kommer även göra en avgränsning i plattformen AZURE som är en mångfunktionell plattform med

tusentals funktioner. I detta projekt är endast funktionen av IoT Hub av intresse och projektet kommer

huvudsakligen handla om denna tjänst.
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2. Bakgrund

2.1 Molntjänster

Molnbaserade plattformar tillhör den nyare tekniken där man frångår bearbetning och lagring av

data på organisationers datorer. [4] Istället har ett paradigmskifte inträffat. I detta skifte lagras all data

och information på internetservrar. Så kallade molntjänster. Molnbaserade tjänster har en elastisk

processorkraft och hög tillgänglighet.

Molntjänster definieras av U.S National Institute of Standards and Technology (NIST) som en

“model for enabling ubiquitous, convenient, on-demand network access to a shared pool of configu-

rable computing resources (e.g., networks, servers, storage, applications, and services) that can be

rapidly provisioned and released with minimal management effort or service provider interaction”.

[4]

Den här molnmodellen består av fem egenskaper, tre tjänstmodeller och fyra distributionsmodeller.

Dessa fem egenskaper är följande:

• Självtjänst på begäran. Detta utan att kräva ingripande från tjänsteleverantörer.

• Bred nätverksåtkomst. Möjligheten att nås via kundplattformar (t.ex mobiltelefoner, surfplattor

och bärbara datorer)

• Resurspooling. Datorresurser (t.ex lagring, bearbetning, minne och bandbredd för olika nätverk).

Där kunden inte har någon kontroll av den exakta platsen för dessa resurser. Dock kan resurser

specificeras på en högre abstraktionsnivå (t.ex land, stat eller datacenter).

• Snabb elasticitet. Resurser kan tillhandahållas och frigöras, beroende på konsumenternas

efterfrågan.

• Mättjänst. Molnsystemet reglerar och optimerar resursanvändningen automatiskt (t.ex lagring,

bearbetning, bandbredd, användarkonton).

2.1.1 Typer av Molntjänst

Inom molnbaserade tjänster finns det fyra vanliga modeller. [5] Software as a service, Infrastructure as a

service, Platform as a service och Serverless. Var och en av dessa har sina fördelar och avvikelser.

Software as a service är en molntjänst som tillåter användaren att associeras och använda molnbase-

rade applikationer över internet. Vanliga modeller på SaaS är applikationer. SaaS är en behovsstyrd

programvara som man hyr istället för att köpa. Företagsanvändare kan använda tjänsten till många

olika saker (t.ex bokföring, fakturering, kommunikation och planering).
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Platform as a service, en molntjänst som tillhandahåller en datorplattform och en uppsättning pro-

gramvarusystem som en tjänst. Den överför alltifrån enkla molnstyrda applikationer till komplexa

molnstyrda applikationer. PaaS är avsett för att hantera hela livscykeln för webbapplikationer: testning,

förmedling, övervakning och uppdatering. Leverantören får tillgång till servrar, nätverk, lagring och

flera andra tjänster.

Infrastructure as a service är en onlinetjänst som tillgodoser API:er på hög nivå. Detta används för att

återföra olika typer lågnivåinformation om underliggande nätinfrastrukturer (t.ex fysiska datorresurser,

plats, datapartitionering, skalning och säkerhet). Den har också förmågan att skala tjänster upp och

ner beroende på kundernas krav.

Serverless computing är en exekveringsmodell där molnleverantören kör servern och dynamiskt han-

terar föredelningen av maskinresurser. [6] Prissättningen baseras på den mängd resurser som används

av en applikation snarare än förköpta enheter. Serverfri databehandling kan förenkla processen att

fördela kod i en produktion.

2.2 Internet of Things

Internet of Things är ett växande ämne av teknisk betydelse. På grund av den snabba tillväxten av

bärbara datorenheter (t.ex smarta klockor, smarta glasögon, träningsspårare) har ett Internet of Things-

baserat liv uppstått. [7] Idag kan vilka enheter som helst ansluta till internet när som helst.

IoT, ett globalt nätverk som kan ansluta ett stort antal smarta objekt har skapats.[8] Detta då de flesta

smarta objekt har en stor mängd inbyggda sensorer. Med hjälp av dessa sensorer blir saker smartare.

[7]

IoT tillåter Artefakter att kommunicera för att möjliggöra insamling och utbyte av data utan den

mänskliga faktorn. [8] Vilket innebär att det inte längre behövs några manuella avläsningar, inlogg-

ningar, formulär utan all data samlas automatiskt. De samlas i tjänster där de omvandlas till användbar

information. [9]

En av de viktigaste sakerna inom IoT är sensorer. [7] Redan 2014 fanns det mer än nio miljarder enheter

runt om i världen som var anslutna till internet. [7] I dagsläget (år 2020) förväntas det existera 212

miljarder smartobjekt som är anslutna till internet. [8]

På samma sätt utvecklas många små sensorer och dess applikationer för att tillgodose behoven hos

konsumenterna i samhället. [7]

I figur 2.1 visas en översikt över hur en IoT-plattform i grova drag kan vara uppbyggd. Där applikationen

som är närmst användaren är överst, North Bound och Middleware som är navet för uppbyggnaden

av IoT-plattformar existerar i mitten. Underst i stacken arbetar alla sensorer som skickar data genom

en gateway vidare upp till middleware, South Bound.
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Figur 2.1: Stacköversikt över IoT-plattform

2.2.1 Middleware

Den så kallade “middleware” betyder mjukvaran i “Mellanzon” av systemet. [10] Middleware ligger

i mitten från operativsystemet på botten, databasen och annan grundläggande programvara för

internetapplikationerna på toppen. Nedanför hateras datorresurserna och nätverkskommunikationen.

Ovanför finns en miljö för internetapplikationer. Middleware tillhandahåller kommunikationstjänster.

Därför är middleware ett viktigt nav för att driften av IT-system.

Middlewares syfte är tillhandahålla tjänster såsom identifiering, autentisering och säkerhet. Middlewa-

re är ett program som ligger på nivå mellan operativsystemet och programmen som körs i det.

Nuvarande IoT-tjänster kräver att IoT-applikationer använder sig av IoT-middleware och sensorer

eller sensornätverk för åtkomst till resurser. [7] Heterogena middlewares är inte lättillgängliga för

applikationer eftersom varje middleware har ett egenutvecklat Application Programming Interface.

Därför är det inte så enkelt att få åtkomst till olika IoT-resurser som är direkt kopplade till olika IoT-

middlewares. Detta problem kan övervinnas genom att tillhandahålla enhetlig åtkomstmetod för

IoT-resurser via heterogena middlewares.

Figur 2.2: IoT-tjänsteplattform i nuläget vs Öppen IoT-tjänsteplattform

När det kommer till den nuvarande IoT-tjänsteplattformen behöver varje applikation veta hur man får

åtkomst till varje middleware och vilka resurser som ska kommas åt. Vilket illustreras i figur 2.2 ovan

med linjerna som går mellan middleware och applikationen. [7] Däremot i den öppna IoT-plattformen

behöver varje applikation inte veta hur man får åtkomst till varje middleware eller vilka resurser som
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skall kommas åt. Detta visas genom den gröna triangeln i figur 2.2.

För den öppna IoT-tjänsteplattformen begär applikationen att den återstående behandlingen sker

av den öppna IoT-tjänsteplattformen. [7] Den öppna IoT-plattformen konverterar begäran från ap-

plikationer till en specifik begäran om olika IoT-middlewares. Det slutliga målet med den öppna

IoT-tjänstplattformen är att applikationen ska ha enkel åtkomst till den globala IoT-resursen, enkel

anslutning av IoT resurser och enkel utveckling av olika applikationer.

2.2.2 IoT-Applikationer

Applikationer för IoT täcker olika domäner som smarta nät, sjukvård, smarta hem, smarta städer,

smarta gårdar, smart transport samt smart parkering. [8]

Att hitta lämpliga IoT-applikationer för olika användare att köpa/prenumerera på kan vara problema-

tiskt av olika skäl. [8] För det första beror urvalsprocessen på olika faktorer som smarta objekts specifi-

kationer, applikationsfunktioner och kostnader. För det andra erbjuder IoT-företag och leverantörer en

uppsättning av applikationer med olika specifikationer och krav. Slutligen måste användarpreferenser

tas i beaktning såsom kostnader. Således är valet av IoT-applikation ett komplext problem med flertal

kriterier som måste granskas.

2.3 Microsoft AZURE

Microsoft AZURE är en plattform som erbjuder många olika sätt att implementera End-to-end IoT-

lösningar.[11] AZURE stödjer allt från anslutning, insamling av data, lagring, till analyser med olika

uppsättningar av molntjänster.

AZURE har även ett brett utbud av IoT-tjänster utformade för att företag snabbt och effektivt ska kunna

bygga och realisera IoT-lösningar.

Denna plattform är uppbyggd på tre faktorer:

• Omfattande teknologi, en omfattande uppsättning av IoT-tekniker som hjälper kunder att

ansluta och agera på insikter.

• Företagets fokus, tjänsterna bygger på ett företags-klassmoln som drar nytta av alla skalbarhets

och säkerhetsfunktioner som finns aktiverade i molnet.

• Global skala, genom att utnyttja IoT-tjänster kan kunderna sömlöst skala från Proof of concept

(PoC) till global distribution på Microsofts infrastruktur.

IoT-lösningarna hos AZURE är indelade i två kategorier, dessa är AZURE IoT Suite och AZURE IoT

Hub.[11] IoT-lösningar, inklusive IoT Suite och IoT Hub, utnyttjar kraften i det fullständiga moln-,data-

och utvecklingserbjudande för företag att tillhandahålla IoT-tjänster. IoT-sviten används vanligtvis av

utvecklare för att bygga anpassade lösningar med IoT SDK. Microsoft AZURE IoT Software Develop-

ment Kit är baserad på öppen källkod och är lättillgängliga att ladda ner från gitHub. Den stödjer olika
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språk som C#, Node.js, C och Java.

2.3.1 IoT Hub

Iot Hub är en central lösning när det kommer till IoT-enheter och dubbelriktad kommunikation. [12]

Med IoT Hub kan kommunikation ske mellan den valda IoT-tillämpningen och de enheter som ska

hanteras. AZURE IoT Hub erbjuder en molnbaserad serverdelslösning som stöder anslutning av alla

enheter.

Figur 2.3: Microsoft AZURE IoT Hub

Iot Hub har en inbyggd enhetshantering för anslutning till IoT-enheter i stor skala. Med denna Hub

kan telemetridata skickas från enhet till moln. Telemetridata innebär data som endast är temporär (tex.

temperatur och luftfuktighet). Figur 2.3 visar i grova drag hur IoT Hubs dataflöde ser ut. Med IoT Hub

kan meddelanderutter definieras till andra AZURE-tjänster utan att skriva extra kod. I meddelanden

från moln till enhet kan det även skickas kommandon och meddelanden till anslutna enheter och

spåra meddelandeleveransen med bekräftelsekvitton.

2.3.2 Event Hub

AZURE Event Hub är en tjänst för stordata. [13] Stordata innebär stora mängder ostrukturerad data

som inte kan sorteras med tabeller. Event Hub kan ta emot och behandla miljoner evenemang per

sekund. Datan som skickas till Event Hub kan omvandlas och lagras med hjälp av en valfri leverantör.

Event Hub är en skalbar telemetri-tjänst som erbjuder enkelriktad kommunikation via Hypertext

Transfer Protocol/Advanced Message Queuing Protocol protokollen. Dessa händelser kan skickas

till olika slutdestinationer (t.ex webbplats, app, IoT-enhet, mjukvara etc). Skillnaden på IoT Hub och

Event Hub är att kommunikationen från Event Hub är enkelriktad istället för dubbelriktad.

Några exempel på vad en Event Hub kan användas till är programloggning, instrumentpaneler i realtid,

dataarkivering, bearbetning av användartelemetri och strömning av enhetstelemetri.
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Figur 2.4: Microsoft AZURE IoT Hub

Vid användning av Event Hub finns det en del nyckelkomponeter som används, dessa visas i figur 2.4

och beskrivs här:

• Händelseproducent, en entitet som skickar data till en Event Hub. Händelseprducenter kan

utfärda händelser med hjälp av HTTP och AMQP protokoll.

• Partitioner, en konsument läser en specifik delmängd av meddelandeströmmen.

• Konsumentgrupper, Konsumentgrupperna gör att flera program kan ha en separat vy över

händelseströmmen.

• Genomflödesenheter, kapacitetsenheter som styr genomflödeskapaciteten i händelsehubben.

• Händelsemottagare, alla entiteter som läser händelsedata från händelsehuben. Event Hub

levererar händelserna via en session när de blir tillgängliga.

2.4 Nokia IMPACT

Nokia IMPACT där IMPACT står för Intelligent Management Platform for All Connected Things. [14]

IMPACT tillhandahåller en standardbaserad plattform för säker hantering av olika enhetsprotokoll

och applikationer.

Nokia IMPACT-lösningen är skalbar, standardbaserad och har en arkitektur med ett robust API.

[14] Detta för att kunna möjliggöra klienter på enheter för att underlätta distributionen av IoT-

enhetshanteringserbjudande.

Plattformen erbjuder en standardbaserad och förenklad IoT-plattform för att bygga och skala tjänster

med: [14]

• Enhetshantering inkl. ett enhetscertifieringsprogram.

• Hantering av Internet protocol-baserade protokoll och icke-IP-baserade WAN protokoll med låg

effekt, LoRa.

• Analytics-driven NetGuard Endpoint Security som tar hand om säkerhetsanalys.

• Ett IoT-community som arbetar med att utforska nya affärsmodeller.
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• Modulärt tillvägagångssätt som hanterar anslutning och enhetshantering, applikationsutveck-

ling, händelsehantering, datainsamling och datakontekstualisering.

2.5 MQTT-Protokoll

Figur 2.5: OSI/ISO Lager för MQTT

Ett ofta använt protokoll när data skickas och tas emot från bland annat sensorer, är Message Queuing

Telemetry Transport (MQTT) protokollet. MQTT-protokollet är baserat på TCP / IP som figur 2.5

visar. MQTT är ett publicera/prenumerera (pubsub) protokoll. [15] Pubsub systemet fungerar som

en Meddelandebuss. Meddelanden skickas till en klient och dess ämne. Ett ämne är en hierarkiskt

strukturerad sträng som kan användas för att filtrera och dirigera meddelanden. En MQTT-klient är

vilken enhet som helst. [16] All programvara med en prenumeration på ett specifikt ämne får en kopia

av meddelandet. [15] På detta sätt behöver inte avsändaren ha koll på vem som lyssnar.

Detta protokoll är effektivt därför att kunder kan prenumerera på ett eget urval av ämnen och får

därför bara den information de behöver. Det är effektivt i den mån att det sparar behandlingstid och

nätverksbandbredd.

MQTT är en öppen standard och har därför många öppenkälla- implementationer av både klienter

och servrar. Klientbibliotek för många språk.

Ämnen och ämnesstrukturer är MQTTs huvudsakliga punkter. Användare kan skapa ämnen med

begränsningar på att det ska vara mindre än 220 tecken.

För att få åtkomst till dessa ämnen finns det inget automatiskt schema. Det krävs att användaren

kodar de uppgifterna direkt till alla program som förbrukar MQTT-bussen.

2.5.1 MQTT-Mäklare

Motparten till en MQTT-klient är en mäklare. [16] Mäklaren är en viktig del i alla publicerings och pre-

numerationsprotokoll. En mäklare kan hantera upp till tusentals samtidigt anslutna MQTT klienter. De

främsta uppgifter en mäklare har är att ta emot alla meddelande, filtrera meddelande, bestämma vem

som prenumererar på varje meddelande och skicka meddelande till prenumererade klienter.

Mäklaren är det centrala navet genom vilket alla meddelande måste passera och skickas vidare.
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2.6 HTTP-Protokoll

Hypertext Transfer Protocol är ett kommunikationsprotokoll som främst används för att ladda webb-

sidor på internet via World Wide Web. [17] HTTP gör det möjligt för enheter att kommunicera med

servrar så att webbläsaren kan läsa in innehållet från olika hemsidor.

HTTP använder sig av hyperlänkar som kopplar ihop texter med andra texter. HTTP styr hur data

hämtas och skickas mellan hemsidor och servrar runt hela världen.

Detta kommunikationsprotkoll används när en HTTP-klient (webbläsare) ska hämta innehåll från en

webbserver. Det kan handla om HTML-filer eller bilder men även andra typer av filer.

När HTTP används finns det alltid två sidor, en klientsida och en serversida. Klientsidan är vanligtvis

en webbläsare som nämnt ovan (t.ex safari, chrome, microsoft edge eller firefox). På serversidan

finns mjukvaran som existerar på en webbserver. Denna webbserver kan sedan hålla en eller flera

webbsidor.
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3. Teori

I detta kapitel kommer arkitekturen kring Microsoft AZURE IoT Hub och Nokia IMPACT att förklaras

mer ingående. Skillnader och likheter mellan Iot Hub och Nokia IMPACT kommer även beskrivas. I

denna komparativa studie kommer plattformarna visas i olika skikt för att förenkla beskrivning och

jämförelse av vardera.

3.1 Microsoft AZURE Iot Arkitektur

Figur 3.1: Microsoft AZURE IoT Hub Arkitektur

Arkitekturen för IoT Hub och kommunikationen av data kan beskrivas som i figur 3.1. [18] Allting som

är innanför den gröna streckade linjen tillhör AZUREs IoT Hub. Där applikationen tillhör North Bound

och allting nedanför gatewayen är South Bound. Lagren i figur 3.1 kan beskrivas på följande vis:

• Iot-enheterna. Enheter kan registreras med molnet, anslutas till molnet för att skicka och ta

emot data. Datan från enheterna skickas exempelvis med MQTT-protokollet upp till molnet.

• Molngateway, tillåter en molnhubb så att enheter kan ansluta till molnet o skicka data. I det här

projektet används IoT Hub.

• Ovanför gatewayen existerar en meddelanderouting. [19] Meddelanderoutning gör det möjligt

att skicka telemetridata från IoT-enheter till inbyggda slutpunkter eller anpassade slutpunkter

(t.ex blob-lagring, servicebussköer, servicebussavsnitt och eventhubbar). En slutpunkt är en

tjänst som används som mottagare för meddelanden.

• När en slutpunkt är vald skickas datan med ett stödjande protokoll för slutpunkten. Event

Hub som är ett exempel på slutpunkt stödjer HTTP och Advanced Message Queuing Protocol-

protokoll. Slutpunkter tar hand om den skickade datan från IoT Huben.
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3.2 Nokia IMPACT Arkitektur

Figur 3.2: Nokia IMPACTs IoT Arkitektur

Nokia IMPACTs arkitektur ser ut på en lite annorlunda sätt. Den har inte samma bredd och utbud

av tjänster. [14] IMPACT tillgodoser IoT-tjänster för hårdvara. Figur 3.2 beskriver hur IMPACT IoT är

uppbyggt där den streckade linjen är det som tillhör Nokia IMPACT. Här beskrivs de olika skikt som

IMPACT har:

• Enheter, fungerar på samma vis som till IoT Hub. Där datan kan skickas upp till IMPACT

gatewayen med bland annat MQTT-protokoll men även andra typer av protokoll.

• IMPACT Gateway, Gateways till IMPACT tillhandahåller gränssnitt för att kommunicera med

enheter på ett agnostiskt sätt. Det finns tre olika gateways beroende på vilka enheter som

används. Dessa är LWM2M, Co-located och Remote. Co-located gateway är den som används

när man skickar MQTT-protokoll.

• IMPACT-plattformen, Detta lager har en massa funktionaliteter där en av de är att dirigera

meddelanden precis som meddelanderoutingen hos IoT Hub. Det finns även en lastbalanserare

som fördelar trafiken i molnet.

• Utomstående slutpunkt, IMPACT erbjuder ingen inbyggd slutpunkt för IoT-lösningar. Data

som hämtas från IMPACT hämtas med ett Representational State Transfer API. REST är ett

sätt på vilket man bygger API som baseras på de funktioner som finns i HTTP. Slutpunkter i

IMPACT presenteras i form av Java implementationer, till skillnad från AZURE som har inbyggda

funktionaliteter som kopplas mot exempelvis Iot Hub.
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4. Metoder

4.1 Kunskapsläget

För att kunna ta fram ett gränssnitt som arbetar mot en sensor behövs kunskap om plattformen

AZURE där IoT-lösningen skall göras i. När det gäller North Bound i IoT-lösningen för att visa data

kommer programmeringsspråket C# användas. För att kunna använda detta programmeringsspråk

behövs mer kunskap om språket. När det kommer till South Bound, sensorsidan av IoT-lösningen,

behöver kunskap om Raspberry Pi och sensorskript i programmeringsspråket Python inhämtas.

Det finns sedan tidigare exempel på End-to-end lösningar för AZURE att inhämta. För överflytten av

applikationen behövs kunskap om den nya plattformen IMPACT. [20]

4.2 Specificering av uppgiften

För att specificera projektet har det bestämts att endast en enkel implementation av gränssnittet skall

göras och en enkel implementation av ett skript som skickar data till molntjänsten.

Detta skript som ska skicka data ska föreställa en sensor. Därför ska en Raspberry Pi användas för att

efterlikna samma uppsättning som behövs för en riktig sensor. Detta är nödvändigt för att visa på en

komplett End-to-end lösning.

Gränssnittet och datan i sig är inte det intressanta utan det är överflytten till IMPACT som är huvudsyf-

tet. Behoven som skall tillfredsställas är Halmstad Stadsnäts behov av att hantera IoT-sensorer på ett

smidigt sätt. Projektet är tillräckligt specificerat då det är uppsatt en konkret och tydlig plan i hur varje

moment skall lösas för att slutligen nå slutmålet.

Som nämnt ovan kommer programspråket C# användas för att skapa applikationen som visar datan.

Programmeringsspårket Python kommer användas för “sensor”-skriptet som skapar data. Det experi-

ment som sedan kommer utföras är en jämförelse med punkter från listan i analysen (se avsnitt analys

av resultat) .

4.3 Tidigare arbeten

4.3.1 Microsoft AZURE IoT Hub

I Bohlins artikel beskrivs vilka fördelar och nackdelar som finns med AZURE IoT Hub som IoT-

plattform. Även vilka verktyg som är nödvändiga för att göra en implementation. Bohlin framställer

även i sin artikel hur anslutning av enheter till IoT Hub fungerar vilket är till stor hjälp i detta projekt.

[21]
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Det finns även grundliga instruktioner kring hur enhet och moln kommunicerar och hur data skickas

till IoT-plattformen.[21]

Företaget Addpro [22] ger konkreta tips på när man skapar ett IoT-projekt. Bland annat vilka typer av

sensorer som är bra att använda (t.ex temperatur, position eller ljusstyrka) och vilken basenhet (t.ex

Arduino, Raspberry Pi). Även hur kommunikationen skall gå till (t.ex Wi-Fi, Long Range, Bluetooth,

3G/4G). [22] I detta projekt kommer många av de tips Addpro ger att användas, som tex kommer

en Raspberry Pi användas som basenhet. Valet av sensorn kommer även användas något av de

ovanstående.

Det finns även tidigare arbeten kring hur man skickar data från en Raspberry Pi till AZURE molnet.

[23] Där kan det följas steg för steg vilka konfigurationer som behövs och vilka kommandon som ska

köras. Det ger även enkla exempel på Python- skript.

4.3.2 Event Hub-applikation

När det sedan kommer till att visa datan som enheterna skickat till IoT Hub behövs en slutpunkt för

routingen bestämmas. [24] Denna slutpunkt kan skilja sig beroende på ändamålet. Man använder sig

av slutpunkter för att dirigera meddelanden genom att länka andra tjänster i prenumerationen till IoT

Hub.

Iot Hub stödjer följande slutpunkter:

• Inbyggd slutpunkt, kan använda standardintegration av eventhubbar och SDK:er för att ta emot

meddelanden från den inbyggda slutpunkten.

• AZURE Storage, det finns två lagringstjänster som IoT Hub kan dirigera meddelanden till, AZURE

Blob Storage och AZURE data lake storage Gen2. AZURE Data Lake Storage-konton är hierarkiska

lagringskonton som skapats ovanpå blob-lagring. Båda dessa använder blobbar för lagring. En

blob är en samling av binär data lagrad som en enda enhet.

• Servicebussköer och servicebussavsnitt, dessa slutpunkter får inte ha sessioner eller dubletti-

dentifiering aktiverat. Om något av dessa alternativ är aktiverade visas slutpunkten som inte

kan nås i AZURE-portalen.

• Händelsehubbar, Förutom den inbyggda slutpunkten kan du också dirigera data till anpassade

slutpunkter av typen Event Hubs.

4.3.3 Portabilitet av applikation

När det gäller portabilitet av molnapplikationer finns det enligt tidigare artiklar 5 huvudfaktorer som

behöver överensstämma för att migrering ska vara möjlig. [25] Dessa presenteras i figur 4.1.

Artefakterna i detta exempel hänvisar till ett program som är färdigt och förpackat så att det kan

installeras och köras.
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Tabell 4.1: Portabilitet hos molnapplikationer

Kraven för att kunna förflytta en applikation är att systemet måste köra samma instruktioner i de

körbara artefakterna till applikationen. Om de inte gör de kan det kräva omkompilering för syste-

met.

Den syntaktiska delen av applikationen kräver att systemet kan förstå och använda format som

används för applikationens artefakter. Om inte, kan format behöva genomgå en konvertering.

Metadata behandlar applikationens metadata och dess artefakter. Innehåller vanligvis specifikationer

för miljöberoende för att köra applikationen. Systemet måste kunna förstå metadata och agera på det

när man försöker köra applikationen.

Beteende aspekten behandlar applikationens funktionella och icke-funktionella beteende. Kontrolle-

rar beteendet och säkerställer att det uppfyller specifika förväntningar. Om den porterade applikatio-

nen misslyckas i testsviten, kan applikationskoden behöva justeras.

4.4 Metodbeskrivning

I utförandet till detta projekt kommer en sensor med hjälp av en Raspberry Pi att skapas med ett

Python-skript. Detta skript kopplas mot IoT Hub. Sedan kommer som nämnt ovan verktyget C# att

användas för att skapa applikationen. Denna applikation kommer hämta data från sensorskriptet.

Microsoft AZURE egna guides till hur man skapar IoT-applikationer för sensorer och även Raspberry

Pi lösningar kommer även att användas. [20]

Sedan kommer IoT-lösningen för AZURE att överföras till IMPACT. Det experiment som sedan kommer

utföras är en jämförelse med punkter från listan i analysen (se avsnitt analys av resultat).

Microsoft AZURE tillåter 12 månaders gratis registrering där man får tillgång till alla funktioner.

Hårdvara kommer Högskolan i Halmstad att bidra med i form av en Rapsberry pi.

När det kommer till IMPACT-plattformen så sitter det redan ett team på Högskolan som ger tillgång

när det är tid att överföra applikationen. När det gäller hårdvara kommer Högskolan i Halmstad bidra

med en Raspberry Pi som används som sensorenhet.
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4.5 Analys av resultat

För att kunna besvara frågeställningarna kommer nedanstående punkter att användas som mall för

utvärdering av portabiliteten.

1. Utan åtgärd överföras

2. Med viss åtgärd överföras

3. Med stora åtgärder överföras

4. Inte överföras

Applikationen och sensorn kan utan åtgärd implementeras mot IMPACT betyder att överföringen

fungerar utan någon som helst editering. Klippa ut och klistra in.

Överföring fungerar med vissa åtgärder innebär att små korrigeringar behöver göras för att den ska

fungera.

Stora åtgärder för överföring av applikation och sensor innebär att större delar av gränssnittet behöver

ändras/korrigeras. Här kan det diskuteras hurvida det är värt att implementera applikationer och

sensorer från AZURE.

Applikationen och sensorskriptet är ej kompatibel mot IMPACT, vilket innebär att applikationen och

Python-skriptet saknar helt och håller portabilitet.

Applikationen kan ej överföras, innebär att även om stora justeringar görs så fungerar ändå inte

AZUREs IoT-lösning för IMPACT.
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5. Resultat

5.1 Initiering i AZURE

För att starta upp detta projekt behövs en miljö i AZURE sättas upp. Där skapades en gratis användare

som fick begränsad tillgång till AZUREs egna verktyg och funktioner. En IoT Hub “Examensarbete”

skapades som kunde hantera sensorer och data. I IoT Huben skapades även en testenhet “myPi”. En

resursgrupp skapades för Applikationen. Sedan skapades även ett lagringskonto behövs för att kunna

lagra partitioner och checkpoints till applikationen i Event Hub.

I samband med att dessa tjänster skapas erhålls även anslutningssträngar, dessa strängar kan sedan

användas för att koppla ihop tjänster och enheter och då skicka/ta emot data.

5.2 Sensor IoT Hub

Om man i ett senare skede ska kunna hämta data behöver data genereras. En sensor skapades därför i

form av ett Python-skript med hjälp av en Raspberry Pi 4. Figur 5.1 visar översikten på flödet mellan

Raspberry Pi och Iot Hub.

Figur 5.1: Data från Raspberry Pi till Iot Hub

I detta skript skapades slumpmässiga variabler i form av siffror. Dessa stokastiska variabler ligger

runt talet 20. Detta för att få variablerna att efterlikna olika temperaturer och därmed efterskapa en

temperatursensor. Dessa temperaturer skickas i form av JSON objekt.

För att sedan få data att skickas till AZURE Iot Hub kopierades anslutningssträngen för enheten i

IoT Huben. När datan sedan hade skapats och fått en destination skickades den med ett MQTT-

protokoll. Listing 5.1 visar hur IoT Hubs egna MQTT-klient dirigerar meddelanden till rätt slutpunkt.

Den telemetriska datan som skickas innebär även att datan som skickas är temporär. Så fort enheten

slutar skicka data så försvinner data. Valet av telemetrisk data gjordes för att det inte är datan i sig som

är det viktiga utan kommunikationen däremellan.

1 # The sample connects to a device -specific MQTT endpoint on your IoT Hub.
2 from azure.iot.device import IoTHubDeviceClient , Message
3 # The device connection string to authenticate the device with your IoT hub.
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4 # Using the Azure CLI:
5 CONNECTION_STRING = "HostName=Examensarbete.azure -devices.net;DeviceId=myPi;

SharedAccessKey=jE5+hGZenpLIeHyD2pqcqyhOw8fiiftyZ4lQeYncaM8="

Listing 5.1: Python Iot Hub Initiering

Bortsett från initieringen och skapandet av JSON objekten så skapades två funktioner. Den första är

för initieringen och skapandet av klienten för meddelanden. Destinationen för meddelandet bestäms

av anslutningssträngen. Listing 5.2 visar hur initieringen ser ut.

1 def iothub_client_init ():
2 # Create an IoT Hub client
3 client = IoTHubDeviceClient.create_from_connection_string(CONNECTION_STRING

)
4 return client

Listing 5.2: Python Klient Funktion

Listing 5.3 är den andra funktionen som beräknandet av temperaturen sker i. Det är även här komman-

dot för att skapa klienten är. Det som sker i denna funktion är att en slumpmässig variabel räknas fram

(temperature). “temperature” är ett heltal, vilket gör att den behöver konverteras till en sträng när det

skickas som JSON objekt. Denna konvertering görs i “numberStr”. Sedan skapas JSON meddeandet i

variabeln “temp”. Därefter encodas meddelandet i “data out”. Sedan skickas datan till IoT Hub via

“client.send message”

1 def iothub_client_telemetry_sample_run ():
2 client = iothub_client_init ()
3 while True:
4 # Build the message with simulated telemetry values.
5 # random.random returns a random value between 0 and 1
6 temperature = TEMP + (random.random () * 5)
7 numberStr = str(temperature)
8 temp = {"sensorValue": numberStr}
9 data_out=json.dumps(temp)

10 message = Message(data_out)
11 # Send the message.
12 print( "Sending message --> {}".format(message) )
13 client.send_message(message)
14 time.sleep (3)

Listing 5.3: Python Funktion

Figur 5.2 visar hur data ser ut när den skickas till IoT Hub.

5.3 Event Hub-applikation

Som slutpunkt i kommunikationen mellan enhet och moln skapades en applikation. Applikationens

uppgift var att hämta datan som skickades från sensorn och sedan visa upp den. AZURE erbjuder en
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Figur 5.2: Datan från Raspberry Pi i AZURE CLI

mängd olika sätt att skapa lösningar för slutpunkter. Den lösning som valdes var Event Hub. Anled-

ningen till att valet föll på Event Hub var pågrund av den enkla initieringen och att den samarbetar

med IoT Hub. Figur 5.3 visar hela End-to-end lösningen för Azure.

Figur 5.3: End-to-end lösning

Utvecklingsverktyget som användes var Microsofts Visual Studios 2019. Applikationen utvecklades

i C# för att det var det programmeringsspråket som stöddes. Det skapades en klass “Program.cs”

som initierade kopplingen till IoT Hub. Även här fungerade ihopkopplingen via en anslutningssträng

från resursgruppen och IoT Huben. Listing 5.4 visar på hur dessa strängar används för att initiera

variablerna som används.

1 var hubName = "iothub -ehub -examensarb -2981456 - dc727d5663";
2 var iotHubConnectionString = "Endpoint=sb:// ihsuprodamres093dednamespace.

servicebus.windows.net/; SharedAccessKeyName=iothubowner;SharedAccessKey=x/
czPuFMaNYCBwEgLHD/bW8fmgkEpRJ4ro/QvXbNTMM =; EntityPath=iothub -ehub -examensarb
-2981456 - dc727d5663";

3 var storageConnectionString = "DefaultEndpointsProtocol=https;AccountName=
csb70d5df70d152x4829x8f3;AccountKey=O8aLOTx87zWe5Tnx4wIDzHtSFgg+
VFke9tgNW5j21rEHIWrSzd+uY2iiWFKQfIiDvRL2cPy/lurlabpH6ODj+w==; EndpointSuffix=
core.windows.net";

4 var storagContainerName = "message -processor -host";
5 var consumerGroupName = PartitionReceiver.DefaultConsumerGroupName;

Listing 5.4: C# initiering

Det skapas även en host som innehåller alla varibalerna som initierades ovan. Denna host kallas

processor host och visas i Listing 5.5.

En klass “LoggingEvent.cs” som hanterar utseendet på utskriften från applikationen och den datan

som applikationen skall visa. Båda dessa program använder sig av “Microsoft AZURE Eventhubs” och

“Microsoft AZURE Eventhubs processor”.

1 var processor = new EventProcessorHost(
2 hubName ,
3 consumerGroupName ,
4 iotHubConnectionString ,
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5 storageConnectionString ,
6 storagContainerName);

Listing 5.5: C# initiering

Figuren 5.4 visar hur datan som skickas från sensorn tillslut ser ut när applikationen körs.

Figur 5.4: Datan från applikationen
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5.4 Översikt AZURE-lösning

Figuren 5.5 visar hela dataströmningsprocessen för AZURE och vilka protokoll som skickas.

Figur 5.5: Översikt på AZURE-lösningen

5.5 Initiering i IMPACT

När data skickas via IMPACT från en sensor skickas den med ett MQTT-protokoll, med detta protokoll

kan du prenumerera på/publicera meddelanden och händelser. IMPACT använder sig av en MQTT-

mäklare för att ta emot meddelanden från sensorer. Klienten som användes för att komma åt IMPACTs

mäklare var MQTT Tools, denna mäklare finns i form av en applikation till mobilen.

Det finns ett team på Halmstad Högskola som arbetar med IMPACT och Stadsnätet. De skapade en

server, port, användare, lösenord och ett ämne till vilket data skulle skickas i IMPACT.

När det sedan kom till applikationen behövde data från sensorn skickas till IMPACTs-mäklare och

sedan genom IMPACT och slutligen till en vald adress, denna adress är adressen till applikationen

som gjordes till AZURE.

23



5.6 MQTT Sensor IMPACT

För att se hur mycket justeringar som behövdes göras användes samma Python-skript till sensorn för

IMPACT som till för AZURE.

1 broker_adress= "IMPACT.idc.nokia.com"
2 port = 31883
3 user = "STUDENTMQTT"
4 password = "siybwCuOd5pwJv1kbAl7xw4m+EKjZv+ZDdmlA6PjJIc="

Listing 5.6: Python IMPACT Initiering

De ändringarna som gjordes för att få data att skickas var att initieringen för IoT Hubs MQTT slutpunkt

ändrades till initieringen för IMPACT användaren. Listing 5.6 visar på hur initieringen såg ut.

1 client = mqttClient.Client("Python")
2 client.username_pw_set(user , password=password)
3 client.on_connect= on_connect
4 client.connect(broker_adress , port=port)
5 client.loop_start ()

Listing 5.7: Python IMPACT klient

Referenserna som skapats skulle sedan skickas till en klient, MQTT Tools. Användaren som skapades av

IMPACT teamet är även kopplad till IMPACTs mäklare. Listing 5.7 visar hur syntaxen för ihopkoppling

ser ut.

1 # The callback for when a PUBLISH message is received from the server.
2 def IMPACT_client_telemetry_sample_run ():
3 while True:
4 # Build the message with simulated telemetry values.
5 # random.random returns a random value between 0 and 1
6 temperature = TEMP + (random.random () * 5)
7 numberStr= str(temperature)
8 temp = {"sensorValue": numberStr}
9 data_out=json.dumps(temp)

10 client.publish("socc0pdgftr8/studentMoaSerial/ObjectName /0/ device",
data_out)

Listing 5.8: Python IMPACT Meddelande

Funktionen som skickar meddelandet och som gör beräkningarna för temperaturerna ser ut enligt

Listing 5.8. Den arbetar på samma sätt som för IoT Hub förutom när det gäller publikationen av

meddelandet. Där datan nu skickas till ett ämne istället.

5.7 IMPACT-applikation

När det kommer till IMPACT så fungerar dataflödet lite annorlunda. IMPACT behöver en IP adress för

att kunna styra REST API vidare från IMPACT-plattformen. På grund av detta behövdes IP adressen
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styras till datorn där applikationen fanns. Detta var inte möjligt då det fanns en rad brandväggar som

behövde tas ner för att dataflödet skulle komma igenom. Vilket ur ett säkerhetsperspektiv inte är

lämpligt.

Därför kom lösningen att styra data till molntjänsten IoT Hub istället. Pågrund av att IoT Hub ligger på

molnet så kan IP adressen för servern användas istället. Vilket ökar säkerheten för att slippa ta ner

brandväggar för privata nätverk.

Det fanns ett återstående problem efter detta, vilket var att IMPACT själva hade egna brandväggar.

Därför behövdes support hos IMPACT kontaktas för att acceptera IP adressen för IoT Hub.

När väl detta var löst kunde data skickas till IoT Hub till enheten och därefter visade applikationen

datan utan några justeringar.
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5.8 Översikt IMPACT-lösning

Figuren 5.6 visar hela dataströmningsprocessen för IMPACT och vilka protokoll som skickas.

Figur 5.6: Översikt på IMPACT-lösningen
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6. Diskussion

6.1 Diskussion av resultat

6.1.1 Avstämning mot mål och mot andras resultat

Målen för South Bound var följande:

• Skapa en sensor med en Raspberry Pi (t.ex temperatursensor, ljussensor).

• Försöka att portera sensorskriptet till Nokia IMPACT-plattformen.

• Utvärdera möjligheten och effektiviteten med överflytten av sensorn.

Då det togs fram ett skript från Raspberry Pi som skickade data i form av temperaturer så uppnåddes

det första målet. När det sedan kom till att försöka överföra sensorskriptet till Nokia IMPACT så

lyckades även det uppdraget. Dock med några få justeringar som presenterades i resultatet. För att

på ett kvantitativt sätt undersöka hur pass kompatibel sensorskriptet var sattes det upp en konkret

svarsmetod som beskrev graden av portabilitet som skriptet besitter. Dessa grader löd: Sensorskriptet

kan med,

1. Utan åtgärd överföras

2. Med viss åtgärd överföras

3. Med stora åtgärder överföras

4. Inte överföras

Då det endast krävdes ett fåtal justeringar för att få skriptet att skicka temperaturer till IMPACT drogs

slutsatsen att skriptet kan med viss åtgärd överföras till IMPACT. Förutsatt att initieringen för IMPACT

justeras. Även att man ändrar riktning för klienten när man skickar meddelandet. För IMPACT ska

meddelandet skickas mot ett ämne istället.

Målen för North Bound var:

• Skapa en fungerande C# applikation som hanterar data från “sensorn” i Microsoft AZURE.

• Försöka att portera C# applikationen till Nokia IMPACT-plattformen.

• Utvärdera möjligheten och effektiviteten med att flytta C# applikationen och sensorskripet.

Målet för att skapa en fungerande C# applikation som hanterar data uppnåddes och för att avklara det-

ta mål användes AZUREs Event Hub som hanterar stordataströmning. Vilket gjorde att applikationen

läste datan från sensorn. Målet att överföra applikationen och utvärdera effektiviteten lyckades.
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När det kom till att överföra applikationen till IMPACT visade det sig att den inte kunde överföras

utan att ta ner viktiga brandväggar. Däremot om dataströmningen skickades genom IoT Hub kunde

applikationen överföras utan några åtgärder.

Tidigare arbetens resultat

När det kommer till tidigare arbetens resultat visar det sig att det inte alltid är lika lätt att överföra

IoT-lösningar mellan plattformar. [2] Olika plattformar kan använda sig av olika typer av kommu-

nikationsprotokoll och gör de det så kan överföring bli i princip omöjligt. Det var det som gjorde

överföringen smidig till detta projekt. Båda plattformar använder sig av samma kommunikationspro-

tokoll. MQTT för South Bound och HTTP för North Bound.

6.1.2 Brister

De brister som detta projekt besitter var den otroligt begränsade informationen kring hela IMPACT-

plattformen. Det gick alltså inte att finna några exempel, tidigare arbeten, guides när det kommer

till IMPACT. Detta gjorde det svårt att analysera andra typer av IoT-lösningar. Hade det funnits mer

information kanske vissa lösningar som gjort hade gjorts annorlunda.

När det var dags att överföra applikationen blev det problem från IMPACTs sida då de har brandväggar

som hindrar från att skicka data till vissa IP adresser, vilket gjorde att support behövdes kontaktas för

att få ner dessa brandväggar och tillåta dataflödet.

Det var detta problem som gjorde att en omdirigering av dataflödet fick göras. Tanken från början

var att skicka data direkt från IMPACT till AZUREs slutpunkt men på grund av brandväggarna som

nämnt ovan, var denna lösning inte att föredra och det blev även problem med vilka exakta IP adresser

som skulle tillåtas. Hade problemet med brandväggarna lösts borde data kunna skickas direkt till

slutpunkten. Vilket hör till ett av projektets brister.

Det uppstod även ett mindre problem när det gäller användaren för AZUREs plattform. Registrering

i plattformen är gratis i 12 månader däremot var det bara 30 dagars gratis användande av AZUREs

funktioner. Vilket innebar att efter 30 dagar var jag tvungen att betala för användandet av IoT Hub

som är en av AZURE funktioner.

6.1.3 Styrkor

Styrkorna detta projekt besitter är lösningen för integreringen av IMPACT i AZURE. Då det visade

sig att Halmstad Stadsnät och Halmstad Kommun har olika projekt ihop och att de använder sig av

AZURE respektive IMPACT som plattformar. Visade jag i min lösning att man kan styra data från

IMPACT genom IoT Hub för att sedan visas i IoT Hubs inbyggda slutpunkter. Därför är detta till nytta

för framtida samarbete mellan dessa plattformar.
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6.2 Bedömning och värdering av projektet

6.2.1 Genomförande

I bedömningen för genomförandet av projektet kan det klargöras att projektet följt den tydliga struktur

och tillvägagånssätt som bestämdes från start. Detta har hjälpt i de situationer då vissa saker tog längre

tid än planerat.

6.2.2 Tekniska lösningar

De tekniska lösningar som utförts i projektet handlar huvudsakligen om att implementera enkla

kodavsnitt som hämtar och skickar data. De tekniska bitarna i projektet har varit kodningen med

programspråken C# och Python. Två helt olika språk men som endå slutgiltligen ska hantera samma

typ av data.

En annan teknisk bit i projektet har varit de olika kommunikationsprotokoll som används mellan

kodskripten och plattformen. Det krävdes att man hade förståelse för hur dessa protokoll arbetar och

vad de behöver för adresser för att skicka till rätt mottagare. Svårigheten är att olika protokoll arbetar

på olika sätt och behöver olika typer av information för att kunna arbeta mot en plattform.

6.2.3 Vetenskaplighet

I detta projekt har vetenskapligheten grundats i en komparativ studie hos mjukvaran för ett IoT-system.

En komparativ studie eller komparativ metod är en vetenskaplig metod som inriktar sig på att beskriva

och analysera skillnader. Detta genom att jämföra olika saker. I detta fall har jämförelsen handlat om

portabiliteten mellan två IoT-plattformar.

I skriften [25], beskrivs det genom en komparativ studie vilka skillnader det finns när man migrerar

(tex. applikationer, data etc.) från en plattform till en annan.

6.2.4 Samhällskrav på teknisk produktutveckling

Ekonomi

När det kommer till att överföra IoT-lösningar mellan plattformer är det en stor kostnadsfråga. På

grund av att i många fall så behövs IoT-lösningar byggas om då de utnyttjar funktionalitet som är

specifik för en viss molnplattform.

Portabilitet är i de flesta fall inte omöjlig men det är till kostnad av tid och pengar som avgör om det är

lönsamt för företag att göra dessa flyttar. Även om korrigeringarna i detta projekt är få, tar det endå

tid och arbetskraft att genomföra. I slutändan kommer det att kosta mycket pengar. Däremot kan det

vara mer praktiskt för Halmstad statsnät att använda AZUREs IoT-lösning till IMPACT då de redan

använder AZURE för IT-lösningar.
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Miljö

Det finns många aspekter inom IoT som påverkar miljön. Till exempel inom sjukvården där IoT

erbjuder nya möjligheter att säkerställa patientsäkerhet, effektivisera verksamheter och samtidigt

minska sjukhusens kostnader och negativa miljöpåverkan. Av den anledning att i dagsläge förbrukar

sjukhus stora mängder energi och medför därför höga energikostnader. Genom satsningar på hållbara

effektiviseringsinitiativ kan man minska energianvändningen och därmed bidra till ett mer energisnålt

samhälle som i sin tur ger en positiv effekt på miljön.

Även området inom uppkopplade bilar ska rädda fler människoliv och förhindra trafikolyckor. Vilket

bidrar till den globala minskningen av koldioxigutsläppen samtidigt som IoT räddar fler liv.

När det kommer till stadsutveckling kan man idag se en ökad urbanisering och all fler människor

flyttar in till städer. Denna urbanisering har negativa påverkningar av miljön och gör att städer måste

utvecklas för att minska de negativa effekter som urbanisering har på miljön. För att lyckas med

detta krävs det att nya teknologiska lösningar hittas utan att det skadar miljön. Smarta städer och IoT

lösningar är möjliga svar på problemet kring den negativa miljöpåverkan. Genom att skapa en smart

stad kan städer ta ansvar och bidra till en hållbar utveckling. Även om processen för detta är lång och

kostsam, anser jag att det kan vara värt det för att jobba mot en hållbar miljöpåverkan.

Säkerhet och integritetskrav

Då tillit är en viktig del i allt som görs på nätet och allt fler smarta enheter kopplar upp sig väcker det

frågor om den personliga integriteten. Till exempel blir det det lättare att spåra personer och komma

åt känsliga uppgifter. Däremot kan det bli smidigare och enklare att interagera med varandra. Dock

finns lagen om GDPR vilket hjälper människor att få säkerhet på nätet. Vilket gör att användandet av

smartobjekt kan vara lika känsligt som användbart. Det vill säga om man inte skyddar sina uppgifter på

en smart sätt. Det skulle även vara en lösning att skärpa säkerheten på smartobjekt för att upprätthålla

säkerheten och integriteten hos privatpersoner i samhället.

Säkerhetsfrågor kring detta projekt kan bland annat handla om vem som får tillgång till datan som

skickas till molnet. Hur säkert det egentligen är att skicka data med MQTT-protokoll till olika medlare

på nätet. Många av de medlare som finns på nätet saknar autenticering, trafikkryptering eller krypte-

ring av meddelandenas innehåll. Vilket gör det möjligt för angripare att undersöka vilka ämnen som

finns på servern men också att läsa och skriva meddelanden. Därför är det enkelt att komma över

känslig data men också manipulera data.
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7. Slutsats

7.1 South Bound

Under South Bound finns sensorsidan av IoT-lösningen. Här skapades ett skript mot IoT Hub samt ett

mot IMPACT. De kodrader som behövde justeras för att få data att skickas till IMPACT istället för IoT

Hub var initieringen av slutdestinationen. Det vill säga att adressen för IMPACT inte liknade adressen

för IoT Hub. Då det enda som behövdes från Iot Hub var en anslutningssträng. För IMPACT krävdes

användarnamn, lösenord, server, port och ämne. Då resterande kod fungerade på liknande sätt och

även kunde kopieras och klistras in rakt av.

Slutsatsen som kan dras när det kommer till sensorer och Python-skript för IoT-data är att koden kan

överföras till IMPACT med viss åtgärd. Det vill säga åtgärd för initiering av adresseringen. Med dessa

åtgärder fungerar sensorskriptet även för IMPACT.

När det kommer till målen så visar det att det går att använda AZUREs sensorskript mot IMPACT.

7.2 North Bound

Ovanför North Bound existerar applikationssidan av IoT lösningen. Slutsatsen som kan dras när det

kommer till AZUREs applikation ovanpå IMPACTs plattform är att portabiliteten är ogenomförbar

på grund av IMPACTs brandväggar. Vilket innebär att applikationen inte kan överföras utan att lösa

tillgångarna hos brandväggarna.

Däremot när omdirigeringen av datan skedde kunde applikationen överföras utan några åtgärder.

Denna lösning visade sig vara bra för framtida projekt som Halmstad Stadsnät och Halmstad Kommun

har tillsammans. Därför att de båda använder respektive plattform och eftersom det visat sig att dessa

två plattformar kan integreras i varandra, underlättar det samarbetet.

När det kommer till målen för North Bound har en fungerande C# applikation skapats som tar

emot och visar data. Med vissa flödesänringar kunde applikationen även porteras till IMPACT utan

åtgärder.
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