Kandidatuppsats

IT-forensik och informationssikerhet

Deepfakes inom social engineering och
brottsutredningar

[T-forensik 15 hp

Stockholm 2020-06-03
Christoffer Bjorklund

HOGSKOLAN
| HALMSTAD






Forord

Tack till alla medverkande i intervjuerna, speciellt under de radande omstandigheterna med COVID-19. Det skulle inte
blivit ndgon uppsats utan er! Ni &r guld vérda och ni vet vilka ni ar. Jag vill dven tacka min handledare som gett mig bra
feedback och snabb éterkoppling.






Sammanfattning

“Deepfake” &r en forkortning av “deep learning” och “fake”. Deepfakes &r syntetisk audiovisuell media
som anvander sig av maskininlarning for att generera falska videoklipp, bilder och/eller ljudklipp. Detta
projekt fokuserar pa deepfakes inom forfalskat videomaterial, dar en persons ansikte i en video &r utbytt mot
en annan persons ansikte.

Fokuset for den har rapporten &r att undersoka hur enkelt det &r att géra en egen deepfake med grundldggande
kunskap. Detta ar gjort med ett experiment som avser att mata kvantitativa och kvalitativa resultat fran
intervjuer. Intervjuobjekten har tittat pa tva videor dar de forsokt identifiera forfattarens egna forfalskade
videoklipp blandade med legitima videoklipp. Experimentet visar pa att det ar majligt och relativt enkelt att
skapa 6vertygande hogkvalitativa deepfakes gjorda for social engineering. Det ar daremot svarare, men
fortfarande mdgjligt, att forfalska audiovisuellt material i bildbevis.

Vidare undersoks vad det finns for typer av preventiva forensiska verktyg och metoder som utvecklas till
att upptacka deepfakes inom forfalskat videomaterial. | nulaget finns det manga tekniker som foreslagits
som metoder for att identifiera deepfakes. Denna rapport granskar dven deepfakes gjorda for social
engineering. Deepfakes anses bli ett av de storre hoten i framtiden dar de kan anvandas till att effektivt
sprida propaganda och desinformation. Nyhetsmedia star infor stora utmaningar framéver pa grund av
misstro fran konsumenter av audiovisuellt nyhetsmaterial. Utifran de kvantitativa och kvalitativa resultaten,
foreslar forfattaren att nyhetsmedia och social media kan informera om vad deepfakes ar och hur sadana
forfalskade videoklipp typiskt ser ut.






Abstract

"Deepfake " is an abbreviation of ‘deep learning’ and ‘fake’. Deepfakes are synthetical audiovisual media
that uses machine learning to create fake videos, images and/or audio clips. This project is focused on
deepfakes within forged videos, where one person’s face is swapped with another person’s face. This
technique is usually referred to as ‘face swapping’. However, deepfakes goes beyond what usual face
swaps can achieve.

The focus for this project is to investigate how easy it is to forge your own deepfakes with basic technical
knowledge. This is achieved through an experiment that measures result from fourteen interviews. The
interviewees watched two different videos, where each person tried to identify the writers’ own deepfaked
video clips, that were mixed with legitimate video clips. The experiment shows that it is possible and
relatively easy to create convincing deepfakes aimed at social engineering. It is also possible, but harder,
to create deepfakes to forge videos within criminal investigations.

This report examines the potential forensic techniques and tools that exists and are developed to identify
deepfakes. Furthermore, this report also examines deepfakes made for social engineering. Deepfakes are
considered being one of the more significant threats in the future and could be used to effectively spread
propaganda and misinformation. The results generated from the experiment in this report, lead to a
proposition from the writer that news outlets and social media platforms could aim at an informative
approach towards deepfakes. This approach means informing their consumers on what deepfakes are, how
they typically look and what consumers can do themselves to identify them.
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1. Introduktion

Konsumtion av audiovisuell media sker idag i hog grad med hjélp av snabba nétverkshastigheter och en
mangd nyhetskallor. Under senare ar har dven antalet nyhetskallor i social media 6kat, dar det audiovisuella
materialet ar gratis att ta del av. P4 grund av detta, 6kar risken for att det audiovisuella materialet som tas in
av konsumenten, &r falskt. Automatisk detektering av falska video- och ljudklipp finns &nnu inte i den
utvecklingsfasen och den utstrackning som skulle behtvas. Metoder for att forfalska ljud- och videoklipp
ar daremot pa framfart pa grund av framstegen med datorers berakningskapacitet av grafik i kombination
med utvecklingen av artificiell intelligens [1].

Under senare ar har metoder som “deepfakes” avancerat fram och anvént sig av dessa teknologiska
framsteg. Deepfake-applikationer anvénder sig av artificiell intelligens och maskininl&rning for att generera
falska videoklipp, bilder och/eller ljudklipp. Materialet genereras genom att applikationen analyserar olika
mangder ansiktsdata fran en video- eller ljudkalla och sedan fabricerar ett nytt video- eller ljudklipp som till
synes &r helt autentiskt [2].

Deepfake-applikationerna kan anvéndas av praktiskt taget vem som helst som &ger en dator. Resultatet
genererar forfalskat audiovisuellt material som &r svart att sarskilja fran autentiskt audiovisuellt material
[2]. Utvecklingen av deepfakes kan betyda stora problem for framtiden - inte bara genom avancerad social
manipulation, men dven i brottsutredningar dér forfalskat material i audiovisuellt bevismaterial skulle kunna
vara svart att upptacka.

1.1. Bakgrund
1.1.1. Kortfattad historia

Deepfakes introducerades 2017 pa forumet Reddit och ar en forkortning av “deep learning” och “fake”.
Deepfake-klippen som publicerades pa forumet inneholl celebriteter i pornografiska videoklipp. Tekniken
anvander sig av stora mangder kélldata som analyseras med hjélp av maskininlarning. Exempelvis tréanas
en av deepfake-teknikerna i att byta ut en persons ansikte i en video mot ndgon annans ansikte [2].

Konceptet med ansiktsutbyten har funnits sedan den antika kinesiska operan, déar ett trick bendmnt ”Bian
Lian” gick ut pa att upptradarna bytte ut sina ansiktsmasker somlost under showen. Denna mandéver ansags
vara en form av konst [3]. Det forsta kanda forsoket pa ett ansiktsutbyte (vanligen refererat till som “face
swap”) dateras tillbaka till 1865, efter I16nnmordet pa Abraham Lincoln. Lénnmordet skapade en stor
efterfragan av litografi som skulle portréttera Lincoln. Flertalet portratt skapades av honom déar skulpturer
av hans huvud sattes pa kroppar av andra personers portratt, dar ett av de mest ikoniska portratten av
Abraham Lincoln anvénder sig av politikern John Calhouns kropp [4].

Metoder for att genomféra automatiska ansiktsutbyten (face swaps) har funnits sedan 2004. Syftet med
digitala ansiktsutbyten var att de skulle forvilla identiteter av personer vars foton var offentligt tillgangliga.
Tanken var att denna metod skulle vara ett substitut till maskering av ansikten i form av pixelering eller
utsuddande [5].



De tva forskarna McCullough och Pitts foreslog under 1944 neuronnét for maskininlarning. De upptackte
att ett neuronnét, liknande en mansklig hjarna, kunde berékna de funktioner som en vanlig dator kunde gora.
MIT News [6] beskriver neuronnat som mer neurovetenskap &n datavetenskap, da den manskliga hjarnan
ligger som grund till konceptet for neuronnat. Deepfakes anvéander sig av neuronnét till analysen av kélldata.

1.2. Problemformuleringar

1.2.1. Fragestallningar

Foljande fragestallningar har tagits fram efter en grundlaggande undersdkning av omradet. Idén &r att
fragestallningarna ska vara intressanta och relevanta for omradet.

Fragestallningarna ar:

1. Vad finns det for befintliga och néra framtida metoder/forensiska verktyg for att identifiera deepfakes?
1.1 Finns det ett hot idag att bevismaterial skulle kunna vara forfalskat med deepfakes?

2. Hur ser den nara framtiden ut for deepfakes och dess tillampning pa social manipulering och
desinformation?

3. Ar det mojligt att sjalv skapa en trovirdig deepfake med grundlaggande kunskap?

1.2.2. Problematisering

Deepfakes och fake news &ar onekligen ett problemomrade idag. Det &r ett viktigt omrade att undersoka och
det finns till synes en stor efterfragan av att detta omrade undersoks. Om problemet &r sa pass stort, kan det
vara intressant att undersoka hur enkelt det &r att skapa egna deepfakes. Ett sadant experiment skulle
forstarka problemet och skulle dven peka pa att vidare forskning behovs inom omradet.

Deepfakes kan tillampas inom flertalet omraden som till exempel social manipulering och brottsutredningar,
i syfte att generera skada. Tva undersokningsvideor kan skapas, dar en video &r skapad i syfte att
desinformera. Den andra undersokningsvideon kan skapas for att ta reda pa om brottsutredningar riskerar
att forfalskas av enskilda personer.

Logiskt sett kan nagon som vet vad deepfakes ar och har sett tidigare exempel av deepfakes, ha béttre
mdjlighet for att identifiera forfalskade videoklipp. Alder kan &ven spela in, vilket ocksé ar intressant att
undersoka. Teknikens framfart med artificiell intelligens och maskininlarning kan skapa en oro for
framtiden nar det galler detta problemomrade.

For att fa ytterligare information om vad som gors at problemet idag, kan litteraturforskning genomforas for
att fa en vetenskaplig bild av problemomradet. Statistiska data fran kvalitativa intervjuer kan undersokas for
att svara pa hur enkelt det &r att luras av deepfakes som ar gjorda fran en hemdator.
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1.2.3. Mal & Syfte

Det huvudsakliga malet med denna rapport ar att svara pa fragestéllningarna genom omradesundersokning
samt aven datainsamling fran ett eget experiment. Rapporten avser att uppmarksamma lasaren med relevant
information om problemet pa en djupare niva, dar forfattaren menar att artiklar fran media inte bidrar till
den djupare forstaelsen. Tanken med fragestallningarna ar att de ska komplettera varandra for att komma
fram till ett resultat som &r intressant for forskningsomradet.

Syftet med den har rapporten &r att undersdka hur enkelt det &r att sjalv skapa en trovardig deepfake. Ett
ytterligare syfte, ar att undersoka hur dagsléget och framtiden ser ut for tilldmpandet av deepfakes i syfte att
desinformera och sprida propaganda.

Malen med rapporten ar:

» Besvara fragestallningarna.

» Bidra med fordjupad omradeskunskap.

» Uppmérksamma vad tekniken kan ha for framtidsutsikter i perspektiv till desinformation.

Personliga mal med rapporten ar:

» Tillverka ett visst antal deepfakes som avser att skapa ett intressant experiment, dér féljden av experimentet
inte utgor ett uppenbart resultat.

« Fa fordjupad kunskap inom omradet.

« Oka den forensiska kunskapen i perspektiv till deepfakes och identifieringen av dessa.

1.3. Problemdiskussion

Avancerade deepfakes ar till synes ett relativt nytt fenomen. Ansiktsutbyten (face swaps) har funnits sedan
tidigare i enklare format. Dessa var latta att identifiera och skulle inte kunna ha fatt ndgon slagkraft i syfte
att sprida desinformation. Utvecklingen av mer avancerade deepfakes utgér stor potential att anvandas i
skadliga syften och bor darfor studeras. Artificiell intelligens och datorers prestanda utvecklas konstant
vilket lagger ytterligare grund till att omradet bor undersokas.

Aven fast deepfakes onekligen har ett negativt rykte frdn media [2]; bér aven de positiva aspekterna som
kan appliceras pa tekniken undersokas. De positiva aspekterna bor saledes presenteras for att inte totalt
bestrida utvecklingen av tekniken. Vidare &r det hogst intressant att undersoka vilka typer av preventiva
metoder och verktyg som utvecklas i syfte att identifiera manipulerade videor, bilder och ljudklipp. Detta
for att kunna motverka desinformation i media — men dven for att identifiera eventuellt manipulerat bildbevis
i brottsutredningar. Den informationen som hamtas in under rapportens tillvagagang skulle darefter kunna
bidra till den forensiska kunskapen hos forfattaren av rapporten samt aven lasaren.
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1.4. Avgransningar

Den hér rapporten kommer inte undersoka andra metoder for social engineering utéver deepfakes.
Rapporten kommer inte heller fordjupa sig inom maskininlérning och djupinlarning samt inte undersoka
manipulation av bevismaterial utéver audiovisuella bevis. Verktyg som anvands for att forfalska roster eller
verktyg som anvénder sig av mimning (lip-syncing) kommer inte att anvandas till experimentet i denna
rapport.

Forfattaren av den har rapporten valde att skriva om specifikt deepfakes ur ett forensiskt- och
samhallsperspektiv. Den kunskapen som erhalls under projektets gang kan anvandas i det framtida
arbetslivet samt att omradet ar dagsaktuellt.
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2. Teori

2.1. Omradeskunskap

| denna uppsats anvands ett antal begrepp inom omradet for deepfakes, social engineering och
bildbevishantering. Dessa begrepp kan darfor vara viktiga att definiera och fortydliga for lasaren.

Uttrycket ”fake news” har blivit ett modeord som anvénts mer frekvent sedan presidentvalet i USA, 2016
[7]. Fake news innebar identifierbart falska nyheter som skapats i syfte att vilseleda lasare att tro pa nagot
som inte &r sant, for att frambringa en egen agenda. Konceptet med fake news som en vilseledande strategi
har daremot existerat innan utvecklingen av Internet [8]. Ett modernt koncept av fake news &r inte enbart
att vilseleda lasare for politisk vinning, utan &ven for att generera trafik till sin egen hemsida och déarav &dven
generera mer inkomst genom reklamintakter [8].

Maskininlarning innebdr att 1ara mjukvara genomféra olika uppgifter, utan att programmera satta regler
for hur den mjukvaran genomfor uppgifterna. Maskininlarning analyserar istéllet kalldata fran stora
volymer med exempel som ar forsedda av programmeraren. Tankeséttet runt maskininlérning ar
”programmering med data” [9]. TensorFlow anvands till att bygga modeller for maskininlérning [9] och
har anvants till modellskapandet i deepfake-programmet som anvands i denna uppsats.

Neurala nat, eller neuronnét, &r en typ av maskininlarning dar en dator analyserar méngder av traningsdata
beroende pé vad datorn ska tranas pa. Exempelvis kan ett system tranat for ansiktsigenkanning analysera
stora mangder bilder av ansikten och pa sa satt skapa visuella ménster om hur ett ansikte typiskt ser ut [6].
GAN 4r ett typ av neuralt natverk av modeller som kan generera nya data fran forsedda kalldata. Inom
deepfakes kan GAN skapa exempelvis helt nya ansikten som liknar férsedda kélldata.

GAN ar en forkortning for ”Generative Adversarial Networks”. Ordet “adversarial ” Gversatts pa svenska
till “fientlig” eller "kontradiktoriskt”. Konceptet med ett fientligt genererande nétverk, ar att natverket
parar ihop en generator med en diskriminerare (discriminator). Generatorn lar sig skapa forfalskade
utdata, medan diskrimineraren forsoker upptacka felen i generatorns utdata. Generatorns jobb blir da att
forsdka lura diskrimineraren, medan diskrimineraren forsoker upptacka felen. Resultatet av detta kan
skapa valdigt realistiska ansikten [10].

CUDA ér ett varumarke av Nvidia [11] och ar en beréknings- och programmeringsmodell (API) for
grafikkort. Denna modell har sedan dess introduktion skapat ett ekosystem dér den anvénds inom
exempelvis maskininlarning och biometrisk informatik.

| uppsatsen dras paralleller mellan “’face swaps” och deepfakes. Oxford Dictionary [12] definierar “face
swaps " som digitalt utbyte av ansikten mellan tva objekt for specifikt humoristisk effekt.

Kusliga dalen, refererat till som ”Uncanny Valley” pa engelska, beskrevs forst i en uppsats av
robotikprofessor Masahiro Mori [13]. Hans hypotes beskriver personers reaktioner av att se en robot
forestallandes en manniska. En robot som forséker imitera en manniska sa gott som mojligt, men som inte
riktigt lyckas, resulterar i en kuslig reaktion hos personerna.
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2.2. Tidigare forskning
2.2.1. Metoder och tekniker for att identifiera deepfakes

Gliera och Delp [4] namner flertalet metoder inom det digitala forensiska omradet som utforskas for att
kunna identifiera forfalskat videomaterial. De menar att digital forensik som underséker audiovisuellt
material har ett tungt fokus pa enkla manipulationer, som exempelvis detektering av forfalskat videomaterial
i form av duplicerade stillbilder i en video.

I och med att deepfakes ar ett forhallandevis nytt fenomen [2] fokuserar tidigare forskning framst pa vilka
metoder som kan anvandas for att upptéacka att en video ar manipulerad. M. Pordevi¢, M. Milivojevi¢ och
A. Gavrovska [14] beskriver videomanipulation som ett stort problem inom moderna forensiska
undersokningar. Utvecklingen av artificiell intelligens och maskininlarning har lagt grund for anvandandet
och utvecklingen av deepfakes [14].

En anledning till att mycket av den tidigare forskningen fokuserar pa preventionen och upptickandet av
deepfake-forfalskat videomaterial — verkar till synes vara pa grund av hotet mot personidentifiering som
medféljer tekniken. Processen for att skapa deepfakes har tidigare varit en langdragen process, men har de
senaste tva aren utvecklats och optimerats for béttre automatisering. Foljderna av detta ar att mer forfalskat
videomaterial kan skapas pa kortare tid med béttre kvalitet. Vidare i [14] anvands en SIFT-baserad analys
som detekterar nyckelpunkter i bilder som SIFT anser vara avvikande. Exempel pa avvikelser &r skalning,
rotation och ljussattning.

Matern et al. [15] ndmner ytterligare metoder som foljer samma typ av fysiska identifikationer av
videomaterial. De menar att manga forfalskningstekniker lamnar efter sig klassiska artefakter som
harstammar fran ansikts-sparning (’face tracking ). Inkonsekvent ljussattning, reflektion i ansikte och/eller
ogon ar exempel pa artefakter som fysiskt kan identifieras. De inkonsekventa artefakterna i [15] delas in i
olika kategorier for att skiljas at:

- ”Global Consistency”
Undersoker hur konsekvent ett ansikte &r. | deras studie anvéander de tre olika exempel som anvant
sig av olika deepfake-metoder, dar varje metod till viss del resulterar i olika dgonféarger hos
samma person. Argumentet de for fram till varfor detta anses vara en fullgod identifieringsteknik,
ar for att heterokromi ar ovanligt bland méanniskor [15].

- “[Mllumination Estimation”
Denna kategori undersoker inkonsekvent ljussattning nar en deepfake-metod forsoker dverfora
korrekt ljussattning fran en kalla till ett mal. Artefakter skapas nér en deepfake-metod gissar fel pa
var ljus och skuggor i ansiktet ska finnas. En av de tydligaste artefakterna ar felaktig ljusséttning i
dgonen hos ett objekt, vilket resulterar i 6gon som upplevs som onaturliga [15].

- "Geomertry Estimation”
Djupinlarningstekniker undersoker hur geometrin i ansiktet ser ut hos kallan och saledes skapas
aven artefakter av deepfake-metodens missbeddémning av den geometrin. Om en misshedémning
av detta slag sker, skapas artefakter dar maskeringen slutar [15].

Alla dessa artefakter kan observeras fran experimentet i denna rapport (se kapitel 4.2.2.).

Andra metoder som upptacker videomanipulering forsoker direkt jamféra och sarskilja &kta- och
datorgenererade ansikten. En teknik som utforskas i [16] genomfor manuell visuell identifiering av fargen i
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ansiktet hos ett undersokningsobjekt, bild for bild. Detta undersoks med en fysiologi-baserad teknik som
mater &ndringar i hudférg, med hjalp av Overexponering av férg i ett ansikte. Tekniken som anvands kallas
av Hao-Yu Wu et al. [17] for Eulerian Video Magnification och anvéander sig av en kombination av visuella
filter som appliceras pa stillbilderna i en video. Resultatet av tekniken har mojlighet att visualisera
blodflodet i ett ansikte och kan pa sa sétt verifiera ansiktets naturlighet. Resultatet fran [16] visualiserar
jamforandet mellan datorgenererade ansikten och icke-manipulerade ansikten i en graf. | grafen visas tydligt
fluktuerande farg hos riktiga ansikten, medan den variationen inte férekommer hos datorgenerade ansikten.

FaceForensics, skapat av A. Rossler et al. [18], ar en samling av tva datauppsattningar med manipulerade
videor skapat fran en tusenfyra (1004) unika identiteter. Syftet med FaceForensics ar att anvanda
datauppséttningarna till att skapa algoritmer som kan upptécka deepfakes. Den forsta datauppsattningen
kallar de for “Source-to-Target Reenactment Dataset” — vilket analyserar munrérelser hos malvideon och
valjer specifika munnar fran en databas inom datauppsattningen, beroende pa vilka munrorelser malet har.
De beskriver denna datauppsattning som limiterad, da den inte innehaller en stor variation av munrorelser
och utseenden. Den andra datauppséttningen kallar de for “Self-Reenactment Dataset”. Denna jamfor
samma kallvideo mot samma malvideo och genererar grundliga data for hur malets ansikte ser ut.

Metoder och tekniker for identifiering av forfalskat videomaterial i punktform:

e Duplicerade stillbilder

e SIFT

o Artefakter

e Eulerian Video Magnification
e FaceForensics Dataset

2.2.2. Deepfakes paverkan pa media och samhille

M.Westerlund [2] diskuterar de dagsaktuella- och potentiella framtida farorna som deepfakes har pa media
och samhalle. Hon beskriver deepfakes som ett stort hot mot vart samhalle och vara politiska system. Ett av
de storsta hoten med deepfakes i media, ar dess formaga till social manipulering genom effektiv spridning
av propaganda och saledes dven dess inskridande i politiska val. Falsk information fran nationella
nyhetsmedier skapar misstro fran medborgare [2] och en utlandsk statsmakt skulle kunna producera en
valgjord deepfake, i syfte att desinformera och vilseleda valjare.

Vidare menar hon att det &r hogt sannolikt att mediabranschen kan komma att sta infor en 6kad misstro fran
konsumenter av nyhetsmedia, pa grund av deepfakes. Deepfakes kan i framtiden helt ta ver formatet for
desinformation da teknikens framfart gor dessa svarare att identifiera, i kombination med att konsumenter
oftast tror pa det som syns i media. Den langvariga effekten av upprepad desinformation skulle kunna bli
att konsumenter inte anser att nagot audiovisuellt material dverhuvudtaget som visas i nyhetsmedia gar att
lita pa. Detta gor i sin tur att aven akta audiovisuellt material som syns i media avvisas av konsumenter [2].

Enligt Fraga-Lamas och M. Fernandez-Caramés [19] saknar social media-plattformar idag reglering for vad
som publiceras. Hur langt deras ansvar stracker sig ar heller inte tydligt definierat. Det gar enligt Fraga-
Lamas och M. Fernandez-Caramés att definiera vilka deepfakes som skapats i syfte att desinformera enligt
flertalet parametrar. Dessa parametrar kan aven generellt appliceras pa Fake News:
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o Vilken typ av information som hanteras/presenteras
Detta innebar inom vilken samhéllsenlig kategori det forfalskade materialet tillhor. Kategorierna
inkluderar politik, miljo och halsa.

e Upphovsmannens intentioner
Om materialet ar designat for att fullt eller delvis manipulera, vilseleda eller anvander sig av
tekniker for att Gvertala pa ett oetiskt sétt, ett exempel & propaganda.

e Strategi for spridning
Materialet har strategiskt spridits genom kampanijer, fejk-konton i exempelvis social media
och/eller med hjalp av bottar.

e Mal for konsekvenser av spridning
Fokuset for spridningen och dess konsekvenser innebér att materialet har for avsikt att generera
osakerhet, polarisering eller att forhindra demokratiska processer. Har ndmns dven ett par exempel
i [19] dér desinformation till synes lett till identifierbara konsekvenser. Ett av exemplen tyder pa
att desinformation bidragit till 6kad spridning av COVID-19.

e Inre karaktarsdrag
Definierar om materialet har karaktérsdrag som mojliggor snabb spridning. De menar &ven hér
[19] att deepfakes och fake news per definition, troligtvis, sprids snabbare &n sanningen.
Anledningen till detta & den snabba utvecklingen av - inte endast artificiell intelligens- men dven
Internet of Things, Augmented Reality samt Virtual Reality.

Vidare skapar deepfakes utmaningar for cybersakerhetsbranschen [2]. Exempelvis kan aktiemarknaden
hotas genom att en VD forfalskas i en deepfake, dar han eller hon sager nagot extremt kontroversiellt. Ett
annat exempel pa en utmaning for cybersakerhetsbranschen &r tillampningen av deepfakes inom bedrageri.
Ett konkret exempel hér ar en forfalskad person i en video som utger sig for att vara nagon annan inom ett
foretag och vilseleder anstéllda till att genomféra pengadverfoéringar. Social media spelar dven en roll har
[19], eftersom material som & Oppet och delas pa social media kan anvindas som kalldata till
maskininlarningsmodeller for deepfakes.
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3. Metod

3.1. Metodval och genomférande

Denna uppsats genomforde ett praktiskt experiment kombinerat med datainsamling fran experimentet i form
av kvalitativa intervjuer. Ahrne och Svensson [20] definierar kvalitativa data som exempelvis en handelse
eller ett yttrande. Den kvalitativa data som erhélls under experimentet och intervjuerna studerade direkta
uppfattningar och reaktioner gentemot en kvantitativ metod. Den kvalitativa metoden gick in mer pa djupet
och analyserade varfor en person ansag nagot och pa vilket sétt detta gjordes. Den kvalitativa metoden i
denna rapport genererade bade kvalitativa- och kvantitativa data [20]. Saledes analyserades de med bade en
kvantitativ- och kvalitativ metod (se kapitel 2.2.2 och 2.2.3).

Litteraturstudier genomfordes for att komplettera den kvalitativa forskningsstrategin i denna uppsats och
for att komplettera svar till fragestallningar 1 och 2. Backman beskriver litteraturstudier som ett moment
vars syfte ar att exempelvis understryka betydelsen av ett problemomrade, samt att forse lasaren med
historiska perspektiv och olika tolkningsalternativ [21]. | bakgrundsdelen i denna rapport beskrevs
kortfattad historia bakom uppkomsten av ansiktsutbyten. Syftet med att aterge kortfattad historia om
specifikt ansiktsutbyten var att forse rapporten med substans och struktur samt forse lasaren med en
overblick och historisk bakgrund av omradet.

Grunden till rapportens struktur var en promemoria, déar varje kapitel och steg ar definierade enligt en
tidsplan. En utforlig tidsplan har bidragit till strukturerad disponering av tid och arbetstillvagagangssatt.
Arbetet paborjades med att strukturera rubriker for att skapa en enkel disposition for rapporten. Efter att
rubrikerna var placerade paborjades efterforskning av litteratur, parallellt med att skriva bakgrundsdelen.
Plattformarna som anvénds i denna rapport ar framst IEEE Explore samt ScienceDirect for vetenskapliga
artiklar. Vidare efterforskning har dven gjorts pa ResearchGate och Google Scholar for att aterfa andra
vetenskapliga kallor. Litteraturstudierna bidrog med 6kad forstaelse av omradet for forfattaren, vilket ocksa
lade grund for genomfdérandet av experimentet och agerade som ytterligare forstudier till namnt experiment.

Olika metoder har anvants for att sakerstélla att malen med uppsatsen har uppnatts. En av metoderna ar att
kontinuerligt ha atergatt till fragestallningarna samt analyserat innehallet i rapporten och reflekterat:

«  Ar det som skrivs i rapporten vasentligt for de olika malen?
«  Ar det som skrivs relevant for omréadet?

«  Ar texten strukturerad med bra textflode?

«  Ar definitioner och forklaringar enkla att forsta?

3.1.1. Planerande av experiment

Experimentet i denna uppsats syftade till att ta reda pA om det i nulaget & mojligt att skapa avancerade
deepfakes som samtidigt &r svara att identifiera som forfalskade. De forfalskade videoklippen placerades i
en video blandat med riktiga videoklipp. Resultatet fran experimentet aterfanns beroende pa hur manga
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personer i undersokningsgruppen som lyckas identifiera de forfalskade videoklippen. Tva kategorier
skapades utifran vilket perspektiv varje video var skapad ur.

Kategori 1 — Social Manipulation

Denna kategori innehdll atta forfalskade videoklipp och sexton riktiga videoklipp. Varje forfalskad och
riktig video var fjorton till femton sekunder langa. Idén &r att alla videor skulle simulera ett audiovisuellt
nyhetsflode pa social media. Den slutgiltiga videon blev totalt sex minuter.

Kategori 2 — Brottsutredningar och bildbevis

Denna kategori innehdll fyra forfalskade videoklipp och tjugo riktiga videoklipp filmade med
mobilkamera. Varje forfalskade och riktiga videoklipp var tio sekunder langa. Idén var att videoklippen
skulle simulera videobevis extraherade fran mobilkameror. Den har kategorin har forfattaren lagt minst tid
pa for att forhalla sig till fragestallning 1.1. Forfattaren ansag att namnd fragestallning mest exakt kunde
besvaras om sa lite tid som majligt lades pa att skapa deepfakes till denna kategori. Motivationen till detta
var att bildbevis logiskt sett & mer kansligt for tidsatgang an vad videor skapade for social manipulation
ar. Den slutgiltiga videon blev totalt fyra minuter.

Tidsspannet for videoklippen &r utvecklat och optimerat genom rapportens pilotstudie (se kapitel 2.2.3.),
dar feedback samlades in. Kombinerat blev bada undersokningsvideorna tio minuter langa.

Experimentet pabdrjades genom att eftersoka tillgangliga applikationer via en Google-sokning. For att halla
sig inom fragestallningarnas granser valdes ett program som till synes inte var allt for tekniskt komplicerat,
men samtidigt inte for simpelt. DeepFacelLab &r en applikation avsedd for att skapa deepfakes och
uppdateras kontinuerligt. Enligt DeepFaceLab skapas 95% av deepfakes med denna mjukvara, vilket
saledes blev valet av mjukvara till experimentet [22].

Forfattaren anser att DeepFacelLab visade sig vara forhallandevis simpelt att installera och forstd med
grundlaggande teknisk kompetens. En komprimerad fil laddades ner frdn hemsidan och extraherades till en
mapp pa experimentdatorn. DeepFaceLab 2.0 anvéandes till detta experiment och har endast stod for Nvidias
grafikkort med CUDA-teknik. Mjukvaran innehaller tva videofiler i MP4-format som exempelfiler, vilket
anvandes till forsta deepfake-prototypen. Processen startades genom att videofilerna extraherades och varje
stillbild i videorna konverterades till PNG-filer.

En av videofilerna agerar som kalldata dar anvandaren sjalv kan valja hur manga bilder per sekund som ska
extraheras fran kallvideon. Videon som ska forfalskas behover extrahera alla stillbilder fran videon da alla
stillbilder ska forfalskas. Processen fortsatte darefter genom att alla ansikten fran bada videor extraheras
fran stillbilderna. Nar ansiktena extraherats kravdes manuell borttagning av falska sanna resultat. Samma
process gjordes for malvideon dar ansiktet/ansiktena i den videon extraherades.

Nar extraheringen var klar pabdrjades maskininlarningen av modellen som ska tranas. Installningarna som
finns tillgangliga ar:

18



Autobackup av inlarningen en gang per
timme upp till en gang var tjugofjarde
timme.

Grans for mangden av iterationer som
modellen ska genomfdra.

Singlande av ansikten.

Hur stort parti av ansikten som jamfors
varje iteration.

Inlarning av mask.

Prioritet for 6gon.

Placering av modeller och optimerare
pa grafikkort.

Avhopp av inlarningstakt.
Slumpméssig forvridning.
Anvandandet av neuralt natverk (GAN)
for inlarning.

Inlarning av ljussattning fran
malvideon.

Fortraning av modell.

2:help )

yin ?:help ) :

ct/mkl/idt/sot 2:help ) :

Figur 1. Exempel pa installningar for traning av deepfake-modeller

Deepfake-processen i numrerad lista: i DeepFaceLab 2.0.

ok~ owbd

© o N

11.

12.

13.

Videoklipp till kalldata editeras i editeringsprogrammet Adobe Premiere Pro.

Kélldata extraheras som MP4-fil och laggs i arbetsutrymmet.

Videoklippet som ska forfalskas kortas ner till tio eller femton sekunder i Adobe Premiere Pro.
Videoklippet som ska forfalskas laggs in i arbetsutrymmet.

Stillbilder fran kallvideon extraheras med tolv bilder i sekunden om kallvideon ar éver fem
minuter lang.

Stillbilder fran malvideon extraheras.

Ansikten identifieras av mjukvaran och extraheras fran bade kallvideon och malvideon.
Manuell editering av identifierade ansikten ur videoklippen.

Viss editering av masken sker i Adobe After Effects om ansiktet helt eller delvis blockeras.

. Modellen tranas fran hundra femtiotusen iterationer upp till tvdhundratusen iterationer beroende

pa kvaliteten av kalldata, i form av upplosning och vinklar.

Modellen tranas ytterligare i tiotusen iterationer med GAN-styrka installd mellan 5.0 — 10.0
beroende pa hur skarp bilden pa malvideon ar.

Modellen editeras manuellt i en efterbehandling (post-process) dar farg- och ljussattning sker i
kombination med nedgradering av bild och ansikte.

Stillbilderna konverteras tillbaka till en MP4-fil med det fardiga resultatet.
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3.1.2. Planering av semistrukturerade intervjuer

Intervjuerna genomfordes av semistrukturerad modell efter tematisk inriktning, som beskrivs av Alvehus
[23] samt Kvale och Brinkmann [24]. Huvudsyftet med experimentet var att ta reda pa hur manga personer
som upptéckte de forfalskade videoklippen. Intervjuerna var strukturerade efter vissa huvudfragor som var
vitala att ta reda pa innan experimentet borjade. Om och hur undersokningsobjektet upptacker det
forfalskade materialet som visas och varfor personen gor det - var aven intressant att analysera. Foljdfragor
skapades darfor dynamiskt under intervjuernas forlopp.

Strukturer och planeringar runt intervjuundersokningarna i den hér rapporten foljer de sju stadierna for
intervjuundersokningar definierade av Kvale & Brinkmann [24]. Dessa sju stadier &r:

Tematisering

Hur manga i en undersokningsgrupp bestaende av personer i olika aldrar med varierande tekniska
kunskaper som kan identifiera deepfakes. Dessa &r skapade med en vanlig persondator samt konstruerade
med forfattarens grundlaggande kunskap om videomanipulering. Syftet dr att mata den potentiella
nuvarande risken och saledes dven analysera hur framtiden ser ut géllande forekomsten av forfalskat
material. Dessa risker mattes ur perspektiv for bade audiovisuellt material som kan hittas pa sociala
medier men dven ur perspektiv for bildbevis. Dérefter kan analysen av data undersoka varfor en person
identifierat en video som falsk och sétta detta i perspektiv till teknikutvecklingen av deepfakes.

Planering
Intervjuer med fjorton personer i varierande aldrar samt med olika — eget definierade - tekniska férmagor.

Intervju
En intervjuguide anvéandes under intervjuerna innehallandes huvudfragorna till intervjuerna. Varje intervju
spelades in med mobiltelefon for transkribering.

Utskrift
Alla fjorton intervjuer transkriberades och skrevs ut ordagrant.

Analys
Alla fjorton undersokningsobjekt kategoriserades utefter alder och teknisk formaga, for att pa sa satt

forsoka se samband mellan intervjusvar och alder samt teknisk férmaga.

Verifiering
Reliabilitet och validitet verifierades under uppsatsens genomférande.

Rapportering
Experiment och intervjuer resulterade i analyser och avrapporteringar i denna rapport.
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3.1.3. Reliabilitet och validitet

Pilotstudie
For att sakerstalla att resultatet pa experimentet inte visade sig vara uppenbart samt att intervjuerna holl
kvalitet har ett flertal atgarder genomforts som kontroll for experimentet:

» Fem prototyper av deepfakes skapades med olika méngder kélldata, olika scener/installningar samt
med olika timmar manuellt ingripande i maskininlarningen. Dessa prototyper skapades i
traningssyfte for forfattaren, for att testa olika typer av tekniker som kan anvéndas for att skapa en
deepfake. Resultatet av prototyperna gav insikt i vilka tekniker som aterger bast resultat, beroende
pa vilken teknik som anvants parallellt till mangden kalldata och scen.

» En grundlédggande pilotintervju gjordes med en utvald undersokningsperson for att Ova
intervjuteknik samt arbetstillvagagangssattet till det slutgiltiga experimentet, men aven att
huvudfragorna till experimentet inneholl relevanta fragor gentemot fragestallningar och resultat.

Huvudsaklig studie

Individerna till intervjustudierna tillfragades personligen av forfattaren och av diverse kontakter till
forfattaren, om de ville delta i experimentet. Totalt har fjorton personer deltagit i experimentet och
intervjuer har genomforts pa varje individ. Varje intervju pagick i tjugo minuter upp till femtio minuter,
inklusive introduktion, experimentgenomforande och intervju. Innan intervjuerna pabdrjades skapades
fyra enkatfragor i syfte att kategorisera deltagarna. Endast en av dessa fragor ledde till en specifik kategori
ut6ver alder, som inte rdknas med i enkatfragorna.

« Majoriteten av intervjuerna genomfordes enskilt med varje intervjuobjekt pa caféer och i
intervjuobjektens hem.

« Tre intervjuer gjordes parvis med tvd undersokningsobjekt pd samma gang. Dessa intervjuer
genomfordes inte som fokusgrupp [20], men snarare att bada intervjuobjekten agerade enskilt. Detta
beslut togs for att spara tid och pa grund av radande omstandigheter. Att dessa intervjuer
genomfordes parvis kan ha bidragit till att intervjuobjekten paverkat varandra. | gruppintervjuerna
fick dock deltagarna skriva ner pa papper vilka videoklipp de trodde var forfalskade, utan att prata
med varandra.

Alla personer i undersokningsgruppen var utvalda av forfattaren till den har uppsatsen. ldén ar att
undersokningsgruppen skulle innehalla personer i olika aldrar med olika teknisk kompetens.
Understkningsobjekten bestod av personer som jobbar bland annat inom sakerhets- och servicebranschen.
Dessa personer har arbetslivserfarenhet av personliga intervjuer, granskning av videomaterial och personlig
kundkontakt. Undersokningsobjekten forsokte genomfoéra visuell identifiering utan tillgang till tekniska
verktyg som hjalpmedel.

3.1.4. Etiska aspekter

Alla medverkande individer i undersékningen fick ta del av - och godkéanna - all information som givits utav
dem i intervjun och som skrivits i rapporten. Understkningsobjektet i pilotstudien refereras till som Pilot
A. Alla medverkande i experimentet refereras till som Person A, B, C,D, E,F, G, H, I, J, K, L, M, N.
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De fyra grundlaggande huvudkraven fran Vetenskapsradet [25] har f6ljts i skapandet av den kvalitativa
forskningsmetoden i denna uppsats. De konkreta tillvagagangssatten ar:

Informationskravet

Alla personer i undersékningsgruppen informerades om att undersékningen &r av typ 1 (aktivt deltagande)
definierat enligt [25]. Personerna har dven informerats om att deltagande &r frivilligt och att de haft ratt att
avbryta sin medverkan vid vilket tillfalle som helst, om de sa 6nskade. Personerna har &ven informerats om
hur lang tid experimentet véantades ta, men information om hur manga videoklipp som éar forfalskade i
experimentvideorna har inte getts, da forfattaren ansag att den informationen skulle kunnat skada resultatet.

Samtyckeskravet

Samtycke om deltagande har intagits av alla personer i undersokningsgruppen. Deltagarna i
undersokningsgruppen har informerats om att de har ratt till att sitta egna villkor om deltagande,
inkluderande tidsspann for deltagande.

Konfidentialitetskravet

Alla individer i undersokningsgruppen behandlas med hdgsta konfidentialitet. Detta innebér praktiskt att
inga svar pa intervjuerna kan knytas till en specifik individ. Personuppgifter har forvarats pa ett sadant satt
att ingen kan ta del av dessa [25]. For att sakerstélla konfidentialiteten ytterligare, har inga igenkénnliga
sérdrag eller karakteristiska drag for individerna i undersokningsgruppen publicerats i denna rapport.

Nyttjandekravet
Uppgifter som lamnats till den hér rapporten av individer i undersokningsgruppen har inte utlanats till nagon
tredje part.

3.2. Alternativa metoder

Den kvalitativa processen skulle kunna genomféras med hjélp av andra metoder. Dessa metoder definieras
i [23] dér en intervju kan vara strukturerad, semistrukturerad eller ostrukturerad. En typiskt strukturerad
intervju innehaller forutbestamda fragor. Denna metod anvander sig normalt sett av enkater [23] dar
intervjuerna gar snabbt att genomféra och kan replikeras flertalet ganger.

Den strukturerade intervjumetoden skulle forvisso kunna ha anvants i denna rapport, for att samla
kvantitativa harddata om hur manga som lyckades identifiera de forfalskade videoklippen. Daremot anser
forfattaren av denna rapport att dessa data inte skulle aterge resultat som beskriver varfor eller hur de
forfalskade videoklippen identifierades.

En ostrukturerad intervju betraktas i [23] som ett helt Oppet samtal dar intervjun kretsar kring intresset for
amnesomradet. Intervjuobjektet placeras aven mer i forgrunden nar denna metod anvands. En sadan form
av intervjumetod skulle enligt forfattaren till den hér rapporten, inte ha bidragit till de specifika variablerna
som undersdkningen avsag att analysera (varfor, hur och analys av kvantitativa data).
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3.3. Metodkritik

Experimentet var ett forsok att ta reda pa om det var mojligt att skapa en deepfake som var svar att upptécka.
En stor utmaning var att motverka deltagarna till att gissa pa vilka videoklipp som var forfalskade. En del
av deltagarna gissade pa vissa videoklipp, vilket de inte fick kvantitativa ratt for, men det gjorde det &ven
svart att fa ut kvalitativa svar pa varfor de trodde att klippet var forfalskat. Experimentets struktur kan ha
bidragit till att vissa deltagare gissade pa en del videoklipp, da de hade kannedom att det skulle finnas
videoklipp som var forfalskade.

Nar nagon tittar pa audiovisuell media har de troligen - utifran forfattarens egna tankar - inte i atanke hela
tiden att ett klipp kan vara deepfaked. Méatningen pa hur bra en deepfake ar kan ha paverkats av att deltagarna
visste att minst ett videoklipp var forfalskat. Detta gjorde att de var extra observanta och analyserade
videoklippen noga. Darfor lades en viss vikt pa att ta reda pa om deltagarna hade identifierat det specifika
deepfake-klippet om det var i en vanlig video.

Det kunde ha formulerats andra enkétfragor, eller att enkéatfragorna kunde ha formulerats pa ett annat sétt
for att kunna skapa ytterligare kategorier. Exempelvis kunde inte kategorigrupper skapas utifran hur manga
timmar i veckan en deltagare konsumerade audiovisuellt material, dd@ manga av deltagarna inte kunde ge ett
svar som gick att mata kvantitativt.
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3.4. Modell av rapportens genomférande

Barjan av projekt
Konstruktion av PM
[ Efiersoluing av decpfke. applikationer | Strukturering och identifiering av inmehdll
|
Efterstkning av relevant videomatenial | Genomftirande av htteraturforskning |
T ———— l/ Idmnﬁmngochflixﬁlﬂandeavmd
|
| Skapande av prototyper | RﬂPPOﬁSlﬂlVﬂmg
|
| Skapande av shutgiltiga deepfakes | Diskussion
|
Edmmg“'"ml sOkngsvideor Slutsats

\ Slutgiltig rapport

Figur 2. Modell av arbetsprocessen i denna uppsats.
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4. Empiri
4.1. Experimentuppstallning
4.1.1. Hardvara

Hardvaran som anvands i detta experiment ar komponenter i forfattarens personliga dator. Processorn har
overklockats fran 3.9 Gigahertz till 4.2 Gigahertz. Saledes har aven RAM-minnet i datorn 6verklockats fran
800 Megahertz till 1333 Megahertz.

Operativsystem
Windows 10 Pro.

Processor
Intel i7 4770K, 4.2 Gigahertz.

RAM
16 Gigabyte DDR3, 1333 Megahertz.

Grafikkort
Nvidia Geforce GTX 1080.

4.1.2. Uppstallning av kvalitativa Intervjuer

Alla intervjuer i projektet spelades in med en mobiltelefon och har transkriberats i efterhand. Intervjuerna
pabdrjades med en introduktion om hur experimentet skulle genomforas. Introduktionen innebar att forklara
genomfdrandet av experimentet samt att fraga deltagaren totalt fyra fragor vars syfte var att skapa en profil
av deltagaren - och samtidigt lades grunden till analysen av deltagarnas svar.

Fragorna som stélldes till deltagarna var:

- Vet du vad deepfakes ar for nagot och har du sett exempel tidigare?
Denna fraga syftar till att ta reda pa vilken niva deltagaren ligger i avseende pa innehavande
kunskaper om deepfakes. Om deltagaren sjalv anser att han eller hon besitter ytlig kunskap om vad
en deepfake ar, forklaras detta inte vidare. Om deltagaren inte besatt nagon form av kunskap om
vad en deepfake &r, forklarades detta ytligt pa sa sétt att deltagaren fick information om olika typer
av deepfakes och paralleller gjordes till face swapping.

- Ar du uppmarksammad om desinformation i media i form av forfalskat videomaterial?
Denna fraga syftar till att undersoka om deltagaren innehar en pessimistisk instéllning till
audivisuella nyheter i media. Aven om deltagaren iallafall vet att deepfakes till synes &r ett vaxande
problem ur perspektiv till falsk media. Om personen inte har det skulle experimentresultatet kunna
innebara att den personen har svarare att upptacka nar en video ar forfalskad.
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- Har du intresse eller kunskaper om videoeditering?
Om deltagaren har kunskaper om videoeditering, skulle det kunna betyda att den personen har mer
vana i hur manipulerade videor ser ut och mgjligtvis kunna peka ut saker som utmarker sig fran hur
en video eller ett ansikte normalt sett ser ut.

- Hur manga timmar/dagar i veckan skulle du uppskattningsvis saga att du tittar pa videomaterial
pa social media, Youtube, nyheter etcetera?
Denna fraga ar ett ytterligare forsok att profilera vana hos deltagaren. Om personen ifraga spenderar
mycket tid att titta pa audiovisuellt material, skulle den personen majligtvis ha béttre fallenhet i att
identifiera en video som avvikande.

Efter att introduktionen var Klar tillfragades alla deltagare om de forstod hur genomforandet skulle ga till.
Videoklippen visades pa en laptop dar alla deltagare forst tittade pa videon for kategori 1 utan att pausa.
Inget videoklipp i denna kategori ar numrerad for att pa sa satt forsoka simulera ett nyhetsflode.

Deltagarna fick notera med penna och papper vilken video han eller hon, ansdg vara forfalskad under
videons fortgang. Under tiden som videon var igang sades ingenting fran nagon part. Efter att videon var
slut, gick bada parter igenom varje videoklipp dar deltagaren fick beratta vilka videoklipp han eller hon
ansag vara forfalskade. En korrekt identifiering innebar en poang mot det kvantitativa resultatet. Deltagaren
forfragades aven varfor den ansag videon vara forfalskad. Om deltagaren ansag att en genuin video var
forfalskad tillfragades den personen aven i den situationen varfor den ansag att videoklippet var forfalskad.
Nér processen var klar for kategori 1 genomférdes samma process for kategori 2. Den enda skillnaden var
att varje videoklipp i kategori 2 var numrerad, da idén for den kategorin inte skulle simulera ett videoflode
i media pa samma satt som kategori 1.

4.2. Resultat
4.2.1. Kvantitativa resultat

I denna uppsats véljs stapeldiagram som visuell representation av den kvantitativa data som samlats in under
intervjuerna. Vardena fran experimentet presenterar procentandel ratt for respektive kategorigrupp.
Medianen anvands inte for att vardena inte skiftar tillrackligt mycket for att rattfardiga detta [26].

Resultaten som genererades av kategori 1 pekar pa att identifiering av deepfakes i denna kategori var svarast
i jamforelse med kategori 2. For att bast presentera resultaten delas diagrammen upp i grupper som foljer
introduktionsfragorna. Diagrammen med kvantitativa resultat delas upp och presenterar medianen under
féljande kategorier:

e Aldersgrupper
e Vet du vad deepfakes ar och har du sett exempel tidigare? Ja/Nej

Kunskaper och/eller intresse for videoeditering saknas hos alla deltagare férutom en. Darfor har valet gjorts
att inte visualisera den personens individuella resultat (se kapitel 3.2.4). Det resultatet integreras darfor
istallet med resterande resultat for aldersgrupper och kunskap om deepfakes.
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Kategori 1 — Social Manipulering

Foljande graf presenterar procentandelar for korrekt identifierade deepfakes i kategori 1 for respektive

aldersgrupp:

Procentandel

Korrekt identifierade deepfakes - ;&Idersgrupper
100

90

80

20-25 26-30 <31
Aldersgrupper

Figur 3. Procentandel for korrekt identifierade deepfakes for respektive aldersgrupp i kategori 1.

Foljande graf presenterar procentandelar for korrekt identifierade deepfakes i kategorigrupp “Tidigare

kunskap”. Deltagarna har tillfragats om de vet vad deepfakes ar for nagot och har sett exempel tidigare pa
hur deepfakes typiskt kan se ut:

Procentandel

Korrekt identifierade deepfakes - Tidigare kunskap
100

20

a0

70 70.3%

Ja

Nej
Figur 4. Procentandel for korrekt identifierade deepfakes for kategorigrupp
"Vet du vad deepfakes dr och har du sett exempel tidigare?”
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Kategori 2 — Brottsutredningar

Korrekt identifierade deepfakes - Aldersgrupper
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20-25 26-30 <31
Aldersgrupper

Figur 5. Procentandel for korrekt identifierade deepfakes for respektive aldersgrupp i kategori 2.

Korrekt identifierade deepfakes - Tidigare kunskap
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Figur 6. Procentandel for korrekt identifierade deepfakes for kategorigrupp
"Vet du vad deepfakes dr och har du sett exempel tidigare?”

Procentandelar och Standardavvikelse ar utrdknade for alla tio kategorigrupper. Se bilaga 1 for utrdkningar.
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4.2.2. Kvalitativa resultat

De kvalitativa resultaten fran intervjuerna undersoker specifikt fragan och foljdfragan:

- Varfor tror du att denna ar deepfaked?
- Hur sag du att den var deepfaked?

De viktigaste och mest relevanta svaren pa de fragorna, enligt intervjuaren, presenteras som citat fran
deltagarna. Vilken deltagare som sagt vad presenteras inte (se kapitel 3.2.4).

I experimentet anvande sig deltagarna av olika tekniker i sitt forsok att identifiera en forfalskad video. De
vanligast forekommande metoderna som anvandes var att titta pa kvalitet pa anletsdrag, hur 6gonen ror sig
och konturerna runt huvudet/ansikte samt haret. Dessa metoder anvandes oavsett vilken kategori som
deltagarna tillhérde.

Kategori 1 — Social Manipulering

Det finns ett forfalskat videoklipp i experimentet som innehaller tva deepfakes i samma video. Deltagarna
blev inte meddelade om att det skulle kunna finnas tva deepfakes i samma video. Det radde en konsensus
bland deltagarna att bada personerna i videoklippet inte var riktiga, for att de vet hur personerna egentligen
ser ut. De personerna som ar forfalskade i videoklippet ar tva kanda politiker som synts mycket i media och
TV senaste aren.

Citat 1
”Den dar ar ju jattefejk, den hade jag ratt pa. For jag tror att detta &r en skadespelerska...for jag
tittar pa haret. Och den hdir...bade haret och ansiktsformen. ”

Citat 2

”Béda dom ar fejk. Nu vet inte jag om det har att géra med om man har sett hur de har
personerna, alltsd hur [person 1] och [person 2] ser ut i verkligheten. Men det blir liksom som att
det blir ndgon onaturlig rorelse i ansiktet, med [person 1], hennes ansikte ar valdigt slatt.
Och..typ..[person 2]... ansiktet...alltsd du vet...det gar typ inte att satta fingret...men man bara
vet att det &r inte sddar han ser ut med alla bilder man har sett hur han ser ut. Det &r lite plastigt
kanske. ”

Citat 3

”Hon har fantastiskt sldt och fin hy! Det ser ut som att hon liksom har the perfect...skin. Och han
ser ju bara helt skev ut. Det ar ju haret och han har ett valdigt runt ansikte, lite hoptryckt typ
*skratt*.”

Citat4

”Ja. Obviously ar [person 1] fejk och obviously ar [person 2] fejk. Men ocksa, det har kanns ju
som en sketch. Hdr sdg jag ju att det hdr dr en...jag trodde att det hér var [person 1] forst och att
hon var Deepfejkad. Men sen nar jag sag [person 2] har ... Eller latsas-[person 2]...ja men det
har ar en sketch. Att det ar nagon typ av Saturday Night Live eller nagonting. ”
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Figur 7. Tva deepfakes i samma videoklipp.

Det var tva videoklipp i experimentet som anvande samma huvudform for bade kalla och mal, samt att de
var forhallandevis lika i ansiktsstrukturen. Dessa var generellt svarare for deltagarna att identifiera. Dock
lyckades nagra deltagare identifiera dessa, dar de markte att konturerna runt ansiktet inte stamde Gverens
med huvudet. Andra deltagare markte vilken person det var bakom masken.

Citat 1

”Den dar ar fejk, det dar ser inte ut som [personen]...for det ddr ser ut som en lookalike av
[personen]. Jag tror den ar fejk. For att det ser ut som en dalig version av skadespelaren [som ar
under]. Jag tror att det ska vara [personen].”

Citat 2

”Den &r fejk. Vada ska det vara [person 1]? Det ser inte ut
som nagon av dem. Det ser ut som en blandning av [person
1] och [person 2], det &r darfor jag tror att den ar fejk. No
way. Jag tror att den ar fejk.”

Citat 3

“Den hdr dr fejk. Bara kinslan av att...jag vet inte, det kan
vara liksom att halsen inte stdammer med kragen. Har ser han
ut som att han sjunker ner lite. Har *pekar pa halsen och

hakan*. Han kan inte vrida huvudet, for da skulle kragen Figur 8. Exempel p& awvikelser i en
vika ner sig.” deepfake i undersokningsvideon.

Det finns tre deepfakes med samma person i undersékningsvideon. Denna person ér en véldigt kand politiker
och har visats valdigt mycket i media under en lang tid. Néastan alla deltagare lyckades identifiera samtliga
videoklipp av den personen. Det radde inte nagon tvekan om att personerna redan visste i hog grad hur
personen ser ut i vanliga fall.

Citat 1

”Han ser ju typ liksom photoshoppad ut. Och hans...det ser inte ut som att huden pa hans ansikte
matchar med huden pa hans hals. Han ser lite liten ut. Eller liksom, huvudet ar ju inte
proportionerligt. Han ser néistan lite baby...det ar som att han har ett bebis-Snapchat-filter pa

Sig.
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Citat 2

“Det dr fel rost. Det dr det. Och det dr fel ansikte. Jag ser att det inte dr [personen]. First
impression, alltsa forsta anblick ar att det ddr cir...det ser fel ut. Jag ser att liksom att bara det ar
inte [personen]. Det ser inte ut som [personen]. Man ser direkt att det &r nagonting som ar

off.-”

Citat 3

“Fejk. Superfejk. Jag sag ju direkt att det inte var [personen] liksom. Det ser ju ut som att det ar
nagon som klatt ut sig till [personen] typ. Det var ju liksom sjéalva huvudformen ocksa, och liksom
kroppsformen. Och att...alltsd...siluetten eller vad man ska saga som avslojade ocksa och liksom
att man ser att...man hor att det inte dr han. Det dr vissa drag som inte stimmer in.”

Citat 4
”Fejk! Om den hér inte ar fejk blir jag jatteledsen. Hans face ar ju bara jatte...det ser typ ut som
ett daligt filter pa Instagram. Och det var inte hans rést val? Inte ens nastan. ”

Figur 9. Deepfakes i undersékningsvideon som néstan alla deltagare identifierade.

I undersokningsvideon finns ett videoklipp med en imitatér som kléatt ut sig till en kénd politiker i en sketch.
Imitatoren anvander sig av en silikonmask kombinerat med smink och majoriteten av deltagarna kunde se
att det ar nagot forfalskat med videoklippet — men inte att den ar just deepfaked. Det var ett fatal deltagare
som kunde se att det var specifikt en imitatér med en mask, dock trodde bara en av deltagarna att den var
deepfaked.

Citat 1

”Det &r inte [personen]. Men jag tror att det ar en sketch. Ehh...och jag ser att det inte dr
[personen]. Sen kan jag inte sdga om det nagon som &r sminkad till [personen] eller om det &ar
Deepfejkat, for det ar for suddigt for att avgéra nagra tydliga ansiktsdrag. ”
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Citat 2

“Han ser for ung ut. Hdr ser man ju att han &r fejkad i ansiktet...
men den ser inte plastig ut. Jag trodde inte att den var riktig
heller.”

Citat 3
VFor jag tdankte att...det hir ser inte riktigt normalt ut. Men det dr
ju inga stérningar eller sd...runt ansiktet.”

Citat 4 Figur 10. En imitator med
"Jag tinkte...vad konstig han sdg ut liksom. Men den sdg ju inte silikonmask.

digitalt manipulerad ut. Alltsa det &r det som &r weird, ar det dar
typ [personen] nar han var mycket yngre eller?
Hans ansikte ar sahar annorlunda typ. ”

Kategori 2 — Brottsutredningar

De flesta deltagarna trodde att kategori 2 skulle vara svarast efter beskrivning. Osékerheten hos deltagarna
var stor under videons forlopp, speciellt eftersom alla videoklipp var filmade med mobilkamera. Men nér
en deepfake visade sig, var de flesta anda sékra pa att just den var forfalskad. | kategori 2 var alla deepfakes
gjorda med personer som visar sig i social media, men som inte &r lika latta att kdnna igen som de forfalskade
personerna var i kategori 1. En deepfake i denna undersokningsvideo var en arbetare pa en snabbmatskedja.
Bilden &r valdigt centrerad och stabiliserad i videoklippet.

Citat 1

”Det &r samma sak som med musklerna. Att kinderna ar helt platta. Nar
han pratar sd dr resten av ansiktet...ingenting ror sig liksom. Och det
gor det ju pa en manniska. S& det ar som att personen under det ansiktet
pratar med lite mindre [ansiktsuttryck]. ”

Citat 2

“Just att han ser ut att han stdr ndgon annanstans egentligen. Jag ténkte (Y
nog bara att det inte sdg normalt ut. Inte inklippt, men det sag inte . ','f}h ,
normalt ut nar vaggen bakom var sa nara huvudet. Han i forhallande till  Figur 11. En deepfake dar

den har [vaggen] Adr uppe.” 6gonen har olika farger i
Lvaggen] op kombination med stela

ansiktsrorelser.

Citat 3

"Det dir det hdr plastiga utseendet. Men sen ocksd att...typ...for det forsta har han tva olika 6gon
ndr jag kollar ndrmare. Och sen typ...ndr han pratade. Jag tror det var ndr han kollade at ndgot
hall. Ja men det dir typ...ena égat dir typ svart och det andra ar blatt. Det kan man ju i och for sig
ha. Men det & samma sak med den har plastigheten och pa ndgot sdtt nér han rér sig.”

Citat 4
"Fejk. Det ar nagonting lite liksom...stelt i munrorelserna.”

32



En annan deepfake i denna undersékningsvideo hade en person dér det férekom mycket viftande med hénder
framfor ansiktet. Syftet med denna var att forsoka se om handrérelserna framfor ansiktet pa objektet skulle
gOra materialet i sig mindre uppenbart att det var forfalskat. Videoklippet i sig var relativt stabiliserat. Detta
var en av deltagarna uppmaérksam om (se citat 2 nedan).

Citat 1
”Den ar fejk. Hon ser supersmooth ut i ansiktet. Det dr hennes ansikte, hon har inga porer alls.”

Citat 2

"Fejk. Alltsa lite typ sdhdir...konstig liksom...alltsd man ser ju ndgon slags linje ovanfor hennes
ogonbryn. Men ocksd typ att det liksom dr...jag mdrker ju att det dr en skillnad pd de hdr rériga
videorna. En forutsattning for att de ska ha varit deepfaked hittills i alla fall, r att personerna
ska synas pd ett visst sdtt, och det ska vara en viss upplosning i filmen.”

Citat 3
”Hon ser plastig ut. Jag vet inte...hon ser bara jittekonstig ut.”’

En ytterligare deepfake i denna undersokningsvideo inneh6ll tva personer, vars ansikten var valdigt
Overexponerade. Idén har var att undersoka resultaten pa en video som inte var lika tydlig. Ingen av
personerna i klippet visades speciellt Iange, men majoriteten av deltagarna lyckades anda identifiera den.

Citat 1

“Den hér trodde jag var fejk. FOr att deras ansikten inte ser naturliga ut
med kroppen. Jag tror att han till héger ar fejk. Nar han pratar sa ser
man typ ansiktet, han typ blundar hela tiden som att han ar sémnig. Typ
hans ansikte ar valdigt ljust, men framst hur égonen ror sig nar han
pratar.”

Citat 2 &
Den har jag satt fejk. Han *pekar* tyckte jag sag lite skum ut. Det ar Figur 12. Deepfgke med
dgonen, det var lite som en annan video, hans 8gon hanger inte med nar ~ ©lika dgonfarger och
han blinkar typ. Han blundar typ ibland ser det ut som. Det &r liksom, Overexponerat ansikte.
ogonlocken stannar ddr. Sen gdr de upp igen.”

Citat 3

”Det var den andra som star framatlutad... *pekar*...han. Det ar valdigt mycket ljus, det ar
overexponerat. Det dr det. Det dr svart att se exakt vad som hdnder riktigt...runt ansikte. Det dr
inga kandisar, sa jag vet inte om det ar nagonting med résten. Och det ar svart att matcha, men
det &r ocksd ndagot som kéinns lite off hér.”
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5. Diskussion & Analys

Det verkar finnas en konsensus mellan bade forskare och i media att deepfakes anvands i stor utstrackning
for illa uppsat. Det finns inte mycket information att inhamta fran forskningsstudier om de positiva
aspekterna som specifikt deepfakes medfor. De fa positiva aspekterna som frambringas cirkulerar runt
ndjesindustrin, vilket inte logiskt sett rattfardigar deepfakes som ett ndédvandigt ont.

Samtidigt som deepfakes anses vara en farlig teknologi, & maskininlarning och djupinlérning vasentliga
tekniker att tillampa inom olika tekniska omraden. Detta framst pa grund av mojligheterna for automation
som de erbjuder. Utvecklingens framfart av dessa teknologier méjliggdr for annu mer avancerad och effektiv
automation av arbetsuppgifter. Daremot gar det troligtvis inte att utveckla metoder inom artificiell
intelligens utan att det ocksa resulterar i negativa paféljder.

I manga av forskningsstudierna namns det vilka potentiella faror deepfakes kan ha i framtiden. Déarav
fokuserar de forskningsartiklarna aven pa foreslagna, egenutvecklade, tekniska I6sningar som kan anvandas
for att upptacka deepfakes. Det finns i nulaget inga tydliga exempel pa dar deepfakes anvants som vapen i
informationskrigsforing. Dock pekar utvecklingen och lattillgangligheten tydligt pa att det i framtiden kan
vara ett effektivt vapen till ett mer avancerat informationskrig.

Sociala medier borde ha ett betydligt stérre ansvar gallande spridandet av information pa deras plattformar.
Det finns i nuldget inget tydligt lagverk eller nagon reglering som dessa plattformar maste folja.
Plattformarna maste naturligtvis folja GDPR, men det stoppar inte flodet av information och
informationsbyte pa dessa webbsidor. Idag valjer sociala medier i stort sett helt sjalva vad de vill reglera pa
sina plattformar. Hart tryck fran dvrig media, forskning och samhalle skulle kunna bidra till att tekniska
motverkningar mot deepfakes i syfte att desinformera, implementeras pa dessa plattformar.

Deepfakes ur kontext till fake news i nyhetsmedia och samhiélle skapar en oro bland konsumenter.
Konsekvenserna av detta kan bli att samhallet far en vidare osund mediasyn dar information som forses av
nationell och internationell media inte tas pa allvar. Har finns ett stort behov av att implementera tekniker
som motverkar spridning av desinformation i media, vare sig de teknikerna &r pa teknisk- eller social niva.

Den farligaste formen av deepfake sett till effektiv social manipulation och desinformation, ar den som
imiterar roster kombinerat med munrorelser. | dagslaget finns inte den mest utvecklade versionen av denna
teknik tillganglig for allmanheten, men eftersom den existerar finns det moéjligheter att liknande teknik
utvecklas pa annat hall.

De kvantitativa resultaten fran experimentet pekar pa att alder har en koppling till hur val deltagarna
lyckades identifiera de forfalskade videoklippen. Den yngsta aldersgruppen har ett spann pa 19,2% mot den
aldsta aldersgruppen. Detta kan bero pa att deltagarna i aldersgruppen 20-25 har en betydligt hogre vana av
att konsumera audiovisuellt material pa social media an vad personer éver 31 har.

Generellt sett var det fler personer tillhérande de yngre aldersgrupperna, som visste vad en deepfake var for
nagot - och samtidigt hade sett hur en deepfake vanligtvis ser ut. Detta kan ha bidragit till att den gruppen
hade mer kdnnedom om vad de ska leta efter nédr de forsokte identifiera en deepfake. Resultatet visar ett
spann pa 28,7% i kategori 1 men dock endast 4,2% i kategori 2 mellan grupperna. Forvisso kan skillnaderna
i resultat peka pa att kvaliteten pa videoklipp och deepfakes var béttre i kategori 1 &n i kategori 2.

Med avseende pa spannet i de kvantitativa resultaten for denna grupp, &r utbildning av befolkning ett forslag.
Sociala medier skulle kunna tillverka officiella, informativa videor som visar hur en deepfake typiskt ser ut.
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Detta i kombination med att informera konsumenter om vad man ska titta efter, skulle kunna vara en strategi
som kompletterar de tekniska metoderna.

En av deltagarna i aldersgruppen 6ver 31 hade avsevart battre resultat &n 6vriga i samma aldersgrupp. Den
deltagaren har stor arbetsvana av att intervjua manniskor och analysera kroppssprak. Forvisso skulle
resultaten i sa fall kunna vara mer kopplade till hur stor vana en person har av att titta pA manniskor. Detta
marktes dven pa strategierna som deltagarna anvande for att kunna analysera ett videoklipp. Deltagarna som
konsumerar audiovisuell media i stor utstrackning tittade mer pa videoklippet i helhet. De observerade
specifikt omgivningarna i kontext till vad det var for person i klippet, samtidigt som de observerade kvalitet
pa hy och 6gon. Exempelvis om en person hade alldeles for slat hy, ansags den generellt vara forfalskad.
Den deltagaren som har arbetsvana av att intervjua manniskor observerade snarare hur en person rorde sig
samtidigt som den talade och hur égonen héngde med rérelser och tal.

| ett av videoklippen sdg tva av deltagarna vilken person det var bakom det forfalskade ansiktet.
Anledningen till detta var att de kénde igen ansiktsstrukturen hos personen bakom, i kombination med att
den personen var forhallandevis lik malansiktet. Valet att ha forfalskat vissa kanda personer i experimentet
var ett taktiskt beslut, vars syfte var att undersoka om deltagarna hade lattare for att identifiera dessa
personer. Resultatet pekar pa att hogt uppsatta politiker och valdigt kdnda skadespelare som visat sig mycket
i audiovisuell media, var betydligt enklare att identifiera an évriga objekt.

Samtliga deltagare blev forvanade 6ver hur pass svart det var att identifiera forfalskade videoklipp. En
utmaning i experimentet var att forsoka fa deltagarna att inte gissa pa vilka videoklipp som var forfalskade.
Nér deltagarna skulle sdga om de trodde en video var forfalskad eller inte, férekom gissningar, vilket
avraddes av intervjuaren. Om en deltagare gissade pa att ett videoklipp var forfalskat tillfragades den
personen varfér. Om personen inte kunde motivera varfor, fick den inte ett kvantitativt rétt for det.

Det fanns en situation nar en deltagare fick rétt, men inte kunde helt motivera varfor. Motivationen i denna
situation var att det &r nagot som &r fel pa ansiktet, men att de inte kunde sétta fingret pa det. Eller att ansiktet
i sig inte kandes manskligt. Dessa reaktioner ansag inte intervjuaren vara gissningar, utan snarare relaterade
till kusliga dalen.

Kategori 2 for brottsutredningar i experimentet ser betydligt mer fluktuerande kvantitativa resultat. Har har
aldersgrupper till synes ingen paverkan pa hur deltagarna identifierade de forfalskade videoklippen.
Poéngen med kategori 2 var att klippen skulle vara stressigt och hastigt gjorda. Videoklippen ar samtidigt
véldigt skakiga da det endast ar film tagen med mobilkamera. De flesta deltagarna tyckte att kategori 2
kandes svarare, men de fick anda fler korrekta identifieringar an i kategori 1. Anledningen till detta ar framst
kvaliteten pa videomaterialet och att de kande viss prestationssvarighet efter kategori 1. Forvisso hade
kategori 2 kunnat ha deltagare som jobbar med att identifiera forfalskade videoklipp, men férfattaren menar
att resultatet fran samma deltagare gav tillfredsstéllande resultat gentemot fragestallning 1.1.

Utmaningen med kategori 2 var att skapa deepfakes som balanserade mellan kvalitet och effektivitet.
DeepFaceLab hade problem med att Deepfejka ansikten som var suddiga, vilket manga av bilderna i
videoklippen var i denna kategori. Resultaten blev varierande och har gar det att konstatera att inte alla typer
av videoklipp gar att forfalska med denna mjukvara. Oftast beh6vdes malvideon vara tydlig och relativt
still, men att forfalska videoklipp dar ansiktet periodvis var blockerat fungerade. Detta pa grund av att
masken gar att manuellt redigera.

Deltagarna visste vad deras uppdrag var samt att de skulle exponeras for deepfakes. Detta gjorde att de
analyserade varje Klipp noggrant. Resultaten kan ha blivit annorlunda om deltagarna inte visste att de
skulle exponeras for deepfakes. Om ett videoklipp inte var uppenbart forfalskat for en deltagare,
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tillfragades den personen om de hade trott att klippet var forfalskat om det visats i ett vanligt nyhetsflode.
Svaret pa den fragan var “nej” eller ”jag vet inte” hos deltagarna som tillfragades. Detta kan betyda att
farre klipp hade blivit identifierade som forfalskade om dessa visats i ett riktigt nyhetsflode. De

kvantitativa resultaten pekar dock redan pa med detta format att det ar fullt mojligt att skapa deepfakes
med en egen dator.
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6. Slutsats

Det finns flertalet befintliga metoder och forensiska verktyg i syfte till att identifiera och motverka forfalskat
videomaterial. Dessa tekniker kan anvéndas till att exempelvis motverka desinformation i media. Fokuset
for dessa tekniker &r att generellt identifiera forfalskat videomaterial. Hotet mot personidentifiering ar det
storsta fokuset hos den tidigare forskningen och dérav har de tidigare teknikerna inte implementerats i
avseende pa desinformation. | dagslaget ar dessa tekniker som presenterats i denna rapport endast forslag
fran olika forskningsstudier och har saledes inte anvants praktiskt i en riktig situation. Teknikerna som
presenteras i denna rapport ar féljande:

e Duplicerade stillbilder

e SIFT

o Artefakter

e Eulerian Video Magnification
o FaceForensics Dataset

I takt med att deepfakes blir allt mer avancerade, finns det ett stort behov av utvecklandet av motverkande
metoder. Bevismaterial kan redan idag snabbt och enkelt forfalskas med deepfakes. De motverkande
metoderna for att identifierat forfalskat videomaterial i brottsmal bedoéms dock vara tillrackliga i nulaget,
utifran vad som undersokts i denna rapport. Det & och kommer vara en konstant kapprustning mellan de
som skapar deepfakes med illa uppsat och de som forsoker identifiera och motverka dessa.

Alla deltagarna i rapportens experiment lyckades identifiera en majoritet av de forfalskade videoklippen i
kategori 2. Det bedoms vara svarare att gora overtygande deepfakes i skakigt videomaterial med lag kvalitet.
Vem som helst skulle i nuldget inte kunna skapa deepfakes som forfalskar audiovisuellt material i
brottsutredningar. Forutsattningen &r naturligtvis att det audiovisuella brottsmaterialet &r av skakigt och av
dalig kvalitet.

| framtiden kommer deepfakes bli - inom desinformation och social manipulering - ett annu storre problem
an vad det ar idag. En stor paverkan deepfakes kan ha, ar att effektivisera spridningen av propaganda. Media
kommer i framtiden sta infor en annu storre utmaning med misstro fran konsumenter av nyhetsmedia. Ett
forslag pa en strategi for att motverka detta, ar att inte lagga tabu pa deepfakes. Istéllet kan nyhetsmedia och
sociala medier informera om hur deepfakes ser ut och vad man kan leta efter for att sjélv identifiera en
deepfake. Effektiviseringen och utvecklingen av maskininlarning/djupinlarning lagger grund till att
deepfakes aven blir battre i framtiden.

Resultaten fran experimentet for kategori 1 i denna rapport visar pa att det i nulaget ar fullt mojligt att
skapa en trovardig deepfake, for social manipulering. Nivan for kunskapen hos skaparen behover inte vara
hog for detta och det ar till och med mojligt att skapa flertalet trovardiga deepfakes pa relativt kort tid.
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Bilagor

Bilaga 1
Utrékningar visas inte i detalj for aldersgrupper. Se kapitel 3.1.4.

Korrekt identifierade Deepfakes - Aldersgrupper - kategori 1

20-25

Median = 5.2

Andel =5.2/8=0.65=65%
Varians = 3.76
Standardavvikelse = 1,9390

26-30

Median = 4.6

Andel = 4.6 /8 =0,583 =58,3%
Varians = 1.56
Standardavvikelse = 1,2489

<31

Median = 3.66

Andel =3.66 /8 = 0,458 = 45,8%
Varians = 4,2222
Standardavvikelse = 2,0547

Korrekt identifierade deepfakes - tidigare kunskap - kategori 1

Ja

Median=6+4+5+4+7+5+7+7=45/8=5,6250
Andel =5,625/8 = 0,703 =70,3%

(6-5,625) ~2 = 0,1406
(4-5,625) ~2 = 2,6406
(5-5,625) ~2 = 0,3906
(4-5,625) ~2 = 2,6406
(7-5,625) ~2 = 1,8906
(5-5,625) ~2 = 0,3906
(7-5,625) ~2 = 1,8906
(7-5,625) ~2 = 1,8906

Varians = (0,1406 + 2,6406+ 0,3906 + 2,6406 + 1,8906 + 0,3906 + 1,8906 + 1,8906) / 8 = 1,4843
Standardavvikelse = 1,2183

Nej
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Median=1+6+3+4+2+4=20/6=3,3333
Andel = 3,3333/8 = 0,416 = 41,6%

(1-3,3333) A2 = 5,4442
(6-3,3333) "2 = 7,1112
(3-3,3333) *2 = 0,1110
(4-3,3333) 72 = 0,4444
(2-3,3333) "2 = 1,7776
(4-3,3333) 72 = 0,4444

Varians = (5,4442 + 7,1112 + 0,1110 + 0,4444 + 1,7776 + 0,4444) | 6 = 2,5554
Standardavvikelse = 1,5985

Korrekt identifierade Deepfakes - Aldersgrupper - kategori 2

20-25

Median = 3

Andel =3/4=0.75=75%
Varians = 0.8
Standardavvikelse = 0,8944

26-30

Median = 2.25

Andel = 2.25/4 = 0,562 = 56,2%
Varians = 2.75
Standardavvikelse = 1,6583

<31

Median = 3

Andel =3/4=0.75=75%
Varians =0
Standardavvikelse = 0

Korrekt identifierade deepfakes - tidigare kunskap - kategori 2

Ja

Median=4+2+4+3+2+2=17/6 =2,8333
Andel = 2,8333/4 =0,708 = 70,8%

(4-2,8333) "2 =1,3611
(2—2,8333) "2 = 0,6943
(4-2,8333) "2 =1,3611
(3-2,8333) ~2 = 10,0277
(2—2,8333) ~2 = 0,6943
(2—2,8333) "2 = 0,6943

Varians = (1,3611 + 0,6943 + 1,3611 + 0,0277 + 0,6943 + 0,6943) / 6 = 0,8054
Standardavvikelse = 0,8974
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Nej

Median=3+3+1+3+3+3=16/6 = 2,6666
Andel = 2,6666 / 4 = 0,666 = 66,6%

(3-2,6666) 12=0,1111
(3-2,6666) 12=0,1111
(1-2,6666) 12=2,7775
(3-2,6666) 12=0,1111
(3-2,6666) 12=0,1111
(3-2,6666) 12=0,1111

Varians = (0,1111 + 0,1111 + 2,7775 + 0,1111 + 0,1111 + 0,1111) / 6 = 0,5555
Standardavvikelse = 0,7453
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