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Förord 

Tack till alla medverkande i intervjuerna, speciellt under de rådande omständigheterna med COVID-19. Det skulle inte 

blivit någon uppsats utan er! Ni är guld värda och ni vet vilka ni är. Jag vill även tacka min handledare som gett mig bra 

feedback och snabb återkoppling.  
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Sammanfattning 

 
”Deepfake” är en förkortning av ”deep learning” och ”fake”. Deepfakes är syntetisk audiovisuell media 

som använder sig av maskininlärning för att generera falska videoklipp, bilder och/eller ljudklipp. Detta 

projekt fokuserar på deepfakes inom förfalskat videomaterial, där en persons ansikte i en video är utbytt mot 

en annan persons ansikte. 

Fokuset för den här rapporten är att undersöka hur enkelt det är att göra en egen deepfake med grundläggande 

kunskap. Detta är gjort med ett experiment som avser att mäta kvantitativa och kvalitativa resultat från 

intervjuer. Intervjuobjekten har tittat på två videor där de försökt identifiera författarens egna förfalskade 

videoklipp blandade med legitima videoklipp. Experimentet visar på att det är möjligt och relativt enkelt att 

skapa övertygande högkvalitativa deepfakes gjorda för social engineering. Det är däremot svårare, men 

fortfarande möjligt, att förfalska audiovisuellt material i bildbevis.  

Vidare undersöks vad det finns för typer av preventiva forensiska verktyg och metoder som utvecklas till 

att upptäcka deepfakes inom förfalskat videomaterial. I nuläget finns det många tekniker som föreslagits 

som metoder för att identifiera deepfakes. Denna rapport granskar även deepfakes gjorda för social 

engineering. Deepfakes anses bli ett av de större hoten i framtiden där de kan användas till att effektivt 

sprida propaganda och desinformation. Nyhetsmedia står inför stora utmaningar framöver på grund av 

misstro från konsumenter av audiovisuellt nyhetsmaterial. Utifrån de kvantitativa och kvalitativa resultaten, 

föreslår författaren att nyhetsmedia och social media kan informera om vad deepfakes är och hur sådana 

förfalskade videoklipp typiskt ser ut.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



4 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



5 

 

Abstract 
 

’Deepfake’ is an abbreviation of ’deep learning’ and ’fake’. Deepfakes are synthetical audiovisual media 

that uses machine learning to create fake videos, images and/or audio clips. This project is focused on 

deepfakes within forged videos, where one person’s face is swapped with another person’s face. This 

technique is usually referred to as ’face swapping’. However, deepfakes goes beyond what usual face 

swaps can achieve. 

The focus for this project is to investigate how easy it is to forge your own deepfakes with basic technical 

knowledge. This is achieved through an experiment that measures result from fourteen interviews. The 

interviewees watched two different videos, where each person tried to identify the writers’ own deepfaked 

video clips, that were mixed with legitimate video clips. The experiment shows that it is possible and 

relatively easy to create convincing deepfakes aimed at social engineering. It is also possible, but harder, 

to create deepfakes to forge videos within criminal investigations. 

This report examines the potential forensic techniques and tools that exists and are developed to identify 

deepfakes. Furthermore, this report also examines deepfakes made for social engineering. Deepfakes are 

considered being one of the more significant threats in the future and could be used to effectively spread 

propaganda and misinformation. The results generated from the experiment in this report, lead to a 

proposition from the writer that news outlets and social media platforms could aim at an informative 

approach towards deepfakes. This approach means informing their consumers on what deepfakes are, how 

they typically look and what consumers can do themselves to identify them.  
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1. Introduktion 
 

Konsumtion av audiovisuell media sker idag i hög grad med hjälp av snabba nätverkshastigheter och en 

mängd nyhetskällor. Under senare år har även antalet nyhetskällor i social media ökat, där det audiovisuella 

materialet är gratis att ta del av. På grund av detta, ökar risken för att det audiovisuella materialet som tas in 

av konsumenten, är falskt. Automatisk detektering av falska video- och ljudklipp finns ännu inte i den 

utvecklingsfasen och den utsträckning som skulle behövas. Metoder för att förfalska ljud- och videoklipp 

är däremot på framfart på grund av framstegen med datorers beräkningskapacitet av grafik i kombination 

med utvecklingen av artificiell intelligens [1]. 

Under senare år har metoder som ”deepfakes” avancerat fram och använt sig av dessa teknologiska 

framsteg. Deepfake-applikationer använder sig av artificiell intelligens och maskininlärning för att generera 

falska videoklipp, bilder och/eller ljudklipp. Materialet genereras genom att applikationen analyserar olika 

mängder ansiktsdata från en video- eller ljudkälla och sedan fabricerar ett nytt video- eller ljudklipp som till 

synes är helt autentiskt [2].  

Deepfake-applikationerna kan användas av praktiskt taget vem som helst som äger en dator. Resultatet 

genererar förfalskat audiovisuellt material som är svårt att särskilja från autentiskt audiovisuellt material 

[2]. Utvecklingen av deepfakes kan betyda stora problem för framtiden - inte bara genom avancerad social 

manipulation, men även i brottsutredningar där förfalskat material i audiovisuellt bevismaterial skulle kunna 

vara svårt att upptäcka. 

 

1.1. Bakgrund 

1.1.1. Kortfattad historia 
 

Deepfakes introducerades 2017 på forumet Reddit och är en förkortning av ”deep learning” och ”fake”. 

Deepfake-klippen som publicerades på forumet innehöll celebriteter i pornografiska videoklipp. Tekniken 

använder sig av stora mängder källdata som analyseras med hjälp av maskininlärning. Exempelvis tränas 

en av deepfake-teknikerna i att byta ut en persons ansikte i en video mot någon annans ansikte [2].  

Konceptet med ansiktsutbyten har funnits sedan den antika kinesiska operan, där ett trick benämnt ”Bian 

Lian” gick ut på att uppträdarna bytte ut sina ansiktsmasker sömlöst under showen. Denna manöver ansågs 

vara en form av konst [3]. Det första kända försöket på ett ansiktsutbyte (vanligen refererat till som ”face 

swap”) dateras tillbaka till 1865, efter lönnmordet på Abraham Lincoln. Lönnmordet skapade en stor 

efterfrågan av litografi som skulle porträttera Lincoln. Flertalet porträtt skapades av honom där skulpturer 

av hans huvud sattes på kroppar av andra personers porträtt, där ett av de mest ikoniska porträtten av 

Abraham Lincoln använder sig av politikern John Calhouns kropp [4]. 

Metoder för att genomföra automatiska ansiktsutbyten (face swaps) har funnits sedan 2004. Syftet med 

digitala ansiktsutbyten var att de skulle förvilla identiteter av personer vars foton var offentligt tillgängliga. 

Tanken var att denna metod skulle vara ett substitut till maskering av ansikten i form av pixelering eller 

utsuddande [5].  
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De två forskarna McCullough och Pitts föreslog under 1944 neuronnät för maskininlärning. De upptäckte 

att ett neuronnät, liknande en mänsklig hjärna, kunde beräkna de funktioner som en vanlig dator kunde göra. 

MIT News [6] beskriver neuronnät som mer neurovetenskap än datavetenskap, då den mänskliga hjärnan 

ligger som grund till konceptet för neuronnät. Deepfakes använder sig av neuronnät till analysen av källdata. 

 

1.2. Problemformuleringar 

1.2.1. Frågeställningar 

 

Följande frågeställningar har tagits fram efter en grundläggande undersökning av området. Idén är att 

frågeställningarna ska vara intressanta och relevanta för området. 

Frågeställningarna är: 

1. Vad finns det för befintliga och nära framtida metoder/forensiska verktyg för att identifiera deepfakes? 

1.1 Finns det ett hot idag att bevismaterial skulle kunna vara förfalskat med deepfakes? 

 

2. Hur ser den nära framtiden ut för deepfakes och dess tillämpning på social manipulering och 

desinformation? 

 

3. Är det möjligt att själv skapa en trovärdig deepfake med grundläggande kunskap? 

 

1.2.2. Problematisering 

 

Deepfakes och fake news är onekligen ett problemområde idag. Det är ett viktigt område att undersöka och 

det finns till synes en stor efterfrågan av att detta område undersöks. Om problemet är så pass stort, kan det 

vara intressant att undersöka hur enkelt det är att skapa egna deepfakes. Ett sådant experiment skulle 

förstärka problemet och skulle även peka på att vidare forskning behövs inom området.  

Deepfakes kan tillämpas inom flertalet områden som till exempel social manipulering och brottsutredningar, 

i syfte att generera skada. Två undersökningsvideor kan skapas, där en video är skapad i syfte att 

desinformera. Den andra undersökningsvideon kan skapas för att ta reda på om brottsutredningar riskerar 

att förfalskas av enskilda personer.  

Logiskt sett kan någon som vet vad deepfakes är och har sett tidigare exempel av deepfakes, ha bättre 

möjlighet för att identifiera förfalskade videoklipp. Ålder kan även spela in, vilket också är intressant att 

undersöka. Teknikens framfart med artificiell intelligens och maskininlärning kan skapa en oro för 

framtiden när det gäller detta problemområde.  

För att få ytterligare information om vad som görs åt problemet idag, kan litteraturforskning genomföras för 

att få en vetenskaplig bild av problemområdet. Statistiska data från kvalitativa intervjuer kan undersökas för 

att svara på hur enkelt det är att luras av deepfakes som är gjorda från en hemdator.  
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1.2.3. Mål & Syfte 

 

Det huvudsakliga målet med denna rapport är att svara på frågeställningarna genom områdesundersökning 

samt även datainsamling från ett eget experiment. Rapporten avser att uppmärksamma läsaren med relevant 

information om problemet på en djupare nivå, där författaren menar att artiklar från media inte bidrar till 

den djupare förståelsen. Tanken med frågeställningarna är att de ska komplettera varandra för att komma 

fram till ett resultat som är intressant för forskningsområdet.  

 

Syftet med den här rapporten är att undersöka hur enkelt det är att själv skapa en trovärdig deepfake. Ett 

ytterligare syfte, är att undersöka hur dagsläget och framtiden ser ut för tillämpandet av deepfakes i syfte att 

desinformera och sprida propaganda.   

 

Målen med rapporten är: 

• Besvara frågeställningarna. 

• Bidra med fördjupad områdeskunskap. 

• Uppmärksamma vad tekniken kan ha för framtidsutsikter i perspektiv till desinformation. 

 

Personliga mål med rapporten är: 

• Tillverka ett visst antal deepfakes som avser att skapa ett intressant experiment, där följden av experimentet 

inte utgör ett uppenbart resultat. 

• Få fördjupad kunskap inom området. 

• Öka den forensiska kunskapen i perspektiv till deepfakes och identifieringen av dessa. 

 

 

1.3. Problemdiskussion 
 

Avancerade deepfakes är till synes ett relativt nytt fenomen. Ansiktsutbyten (face swaps) har funnits sedan 

tidigare i enklare format. Dessa var lätta att identifiera och skulle inte kunna ha fått någon slagkraft i syfte 

att sprida desinformation. Utvecklingen av mer avancerade deepfakes utgör stor potential att användas i 

skadliga syften och bör därför studeras. Artificiell intelligens och datorers prestanda utvecklas konstant 

vilket lägger ytterligare grund till att området bör undersökas.  

 

Även fast deepfakes onekligen har ett negativt rykte från media [2]; bör även de positiva aspekterna som 

kan appliceras på tekniken undersökas. De positiva aspekterna bör således presenteras för att inte totalt 

bestrida utvecklingen av tekniken. Vidare är det högst intressant att undersöka vilka typer av preventiva 

metoder och verktyg som utvecklas i syfte att identifiera manipulerade videor, bilder och ljudklipp. Detta 

för att kunna motverka desinformation i media – men även för att identifiera eventuellt manipulerat bildbevis 

i brottsutredningar. Den informationen som hämtas in under rapportens tillvägagång skulle därefter kunna 

bidra till den forensiska kunskapen hos författaren av rapporten samt även läsaren. 
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1.4. Avgränsningar 

 
Den här rapporten kommer inte undersöka andra metoder för social engineering utöver deepfakes. 

Rapporten kommer inte heller fördjupa sig inom maskininlärning och djupinlärning samt inte undersöka 

manipulation av bevismaterial utöver audiovisuella bevis. Verktyg som används för att förfalska röster eller 

verktyg som använder sig av mimning (lip-syncing) kommer inte att användas till experimentet i denna 

rapport.  

Författaren av den här rapporten valde att skriva om specifikt deepfakes ur ett forensiskt- och 

samhällsperspektiv. Den kunskapen som erhålls under projektets gång kan användas i det framtida 

arbetslivet samt att området är dagsaktuellt.   
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2. Teori 

2.1. Områdeskunskap 

 
I denna uppsats används ett antal begrepp inom området för deepfakes, social engineering och 

bildbevishantering. Dessa begrepp kan därför vara viktiga att definiera och förtydliga för läsaren. 

Uttrycket ”fake news” har blivit ett modeord som använts mer frekvent sedan presidentvalet i USA, 2016 

[7]. Fake news innebär identifierbart falska nyheter som skapats i syfte att vilseleda läsare att tro på något 

som inte är sant, för att frambringa en egen agenda. Konceptet med fake news som en vilseledande strategi 

har däremot existerat innan utvecklingen av Internet [8]. Ett modernt koncept av fake news är inte enbart 

att vilseleda läsare för politisk vinning, utan även för att generera trafik till sin egen hemsida och därav även 

generera mer inkomst genom reklamintäkter [8]. 

Maskininlärning innebär att lära mjukvara genomföra olika uppgifter, utan att programmera satta regler 

för hur den mjukvaran genomför uppgifterna. Maskininlärning analyserar istället källdata från stora 

volymer med exempel som är försedda av programmeraren. Tankesättet runt maskininlärning är 

”programmering med data” [9]. TensorFlow används till att bygga modeller för maskininlärning [9] och 

har använts till modellskapandet i deepfake-programmet som används i denna uppsats. 

Neurala nät, eller neuronnät, är en typ av maskininlärning där en dator analyserar mängder av träningsdata 

beroende på vad datorn ska tränas på. Exempelvis kan ett system tränat för ansiktsigenkänning analysera 

stora mängder bilder av ansikten och på så sätt skapa visuella mönster om hur ett ansikte typiskt ser ut [6]. 

GAN är ett typ av neuralt nätverk av modeller som kan generera nya data från försedda källdata. Inom 

deepfakes kan GAN skapa exempelvis helt nya ansikten som liknar försedda källdata.  

GAN är en förkortning för ”Generative Adversarial Networks”. Ordet ”adversarial” översätts på svenska 

till ”fientlig” eller ”kontradiktoriskt”. Konceptet med ett fientligt genererande nätverk, är att nätverket 

parar ihop en generator med en diskriminerare (discriminator). Generatorn lär sig skapa förfalskade 

utdata, medan diskrimineraren försöker upptäcka felen i generatorns utdata. Generatorns jobb blir då att 

försöka lura diskrimineraren, medan diskrimineraren försöker upptäcka felen. Resultatet av detta kan 

skapa väldigt realistiska ansikten [10]. 

CUDA är ett varumärke av Nvidia [11] och är en beräknings- och programmeringsmodell (API) för 

grafikkort. Denna modell har sedan dess introduktion skapat ett ekosystem där den används inom 

exempelvis maskininlärning och biometrisk informatik.  

I uppsatsen dras paralleller mellan ”face swaps” och deepfakes. Oxford Dictionary [12] definierar ”face 

swaps” som digitalt utbyte av ansikten mellan två objekt för specifikt humoristisk effekt.  

Kusliga dalen, refererat till som ”Uncanny Valley” på engelska, beskrevs först i en uppsats av 

robotikprofessor Masahiro Mori [13]. Hans hypotes beskriver personers reaktioner av att se en robot 

föreställandes en människa. En robot som försöker imitera en människa så gott som möjligt, men som inte 

riktigt lyckas, resulterar i en kuslig reaktion hos personerna.  
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2.2. Tidigare forskning 

2.2.1. Metoder och tekniker för att identifiera deepfakes 

 
Güera och Delp [4] nämner flertalet metoder inom det digitala forensiska området som utforskas för att 

kunna identifiera förfalskat videomaterial. De menar att digital forensik som undersöker audiovisuellt 

material har ett tungt fokus på enkla manipulationer, som exempelvis detektering av förfalskat videomaterial 

i form av duplicerade stillbilder i en video.  

I och med att deepfakes är ett förhållandevis nytt fenomen [2] fokuserar tidigare forskning främst på vilka 

metoder som kan användas för att upptäcka att en video är manipulerad.  M. Đorđević, M. Milivojević och 

A. Gavrovska [14] beskriver videomanipulation som ett stort problem inom moderna forensiska 

undersökningar. Utvecklingen av artificiell intelligens och maskininlärning har lagt grund för användandet 

och utvecklingen av deepfakes [14].  

En anledning till att mycket av den tidigare forskningen fokuserar på preventionen och upptäckandet av 

deepfake-förfalskat videomaterial – verkar till synes vara på grund av hotet mot personidentifiering som 

medföljer tekniken. Processen för att skapa deepfakes har tidigare varit en långdragen process, men har de 

senaste två åren utvecklats och optimerats för bättre automatisering. Följderna av detta är att mer förfalskat 

videomaterial kan skapas på kortare tid med bättre kvalitet. Vidare i [14] används en SIFT-baserad analys 

som detekterar nyckelpunkter i bilder som SIFT anser vara avvikande. Exempel på avvikelser är skalning, 

rotation och ljussättning.  

Matern et al. [15] nämner ytterligare metoder som följer samma typ av fysiska identifikationer av 

videomaterial. De menar att många förfalskningstekniker lämnar efter sig klassiska artefakter som 

härstammar från ansikts-spårning (”face tracking”). Inkonsekvent ljussättning, reflektion i ansikte och/eller 

ögon är exempel på artefakter som fysiskt kan identifieras. De inkonsekventa artefakterna i [15] delas in i 

olika kategorier för att skiljas åt: 

- ”Global Consistency” 

Undersöker hur konsekvent ett ansikte är. I deras studie använder de tre olika exempel som använt 

sig av olika deepfake-metoder, där varje metod till viss del resulterar i olika ögonfärger hos 

samma person. Argumentet de för fram till varför detta anses vara en fullgod identifieringsteknik, 

är för att heterokromi är ovanligt bland människor [15]. 

 

- ”Illumination Estimation” 

Denna kategori undersöker inkonsekvent ljussättning när en deepfake-metod försöker överföra 

korrekt ljussättning från en källa till ett mål. Artefakter skapas när en deepfake-metod gissar fel på 

var ljus och skuggor i ansiktet ska finnas. En av de tydligaste artefakterna är felaktig ljussättning i 

ögonen hos ett objekt, vilket resulterar i ögon som upplevs som onaturliga [15].  

    

- ”Geomertry Estimation” 

Djupinlärningstekniker undersöker hur geometrin i ansiktet ser ut hos källan och således skapas 

även artefakter av deepfake-metodens missbedömning av den geometrin. Om en missbedömning 

av detta slag sker, skapas artefakter där maskeringen slutar [15].  

Alla dessa artefakter kan observeras från experimentet i denna rapport (se kapitel 4.2.2.).  

Andra metoder som upptäcker videomanipulering försöker direkt jämföra och särskilja äkta- och 

datorgenererade ansikten. En teknik som utforskas i [16] genomför manuell visuell identifiering av färgen i 
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ansiktet hos ett undersökningsobjekt, bild för bild. Detta undersöks med en fysiologi-baserad teknik som 

mäter ändringar i hudfärg, med hjälp av överexponering av färg i ett ansikte. Tekniken som används kallas 

av Hao-Yu Wu et al. [17] för Eulerian Video Magnification och använder sig av en kombination av visuella 

filter som appliceras på stillbilderna i en video. Resultatet av tekniken har möjlighet att visualisera 

blodflödet i ett ansikte och kan på så sätt verifiera ansiktets naturlighet. Resultatet från [16] visualiserar 

jämförandet mellan datorgenererade ansikten och icke-manipulerade ansikten i en graf. I grafen visas tydligt 

fluktuerande färg hos riktiga ansikten, medan den variationen inte förekommer hos datorgenerade ansikten.  

FaceForensics, skapat av A. Rössler et al. [18], är en samling av två datauppsättningar med manipulerade 

videor skapat från en tusenfyra (1004) unika identiteter. Syftet med FaceForensics är att använda 

datauppsättningarna till att skapa algoritmer som kan upptäcka deepfakes. Den första datauppsättningen 

kallar de för ”Source-to-Target Reenactment Dataset” – vilket analyserar munrörelser hos målvideon och 

väljer specifika munnar från en databas inom datauppsättningen, beroende på vilka munrörelser målet har. 

De beskriver denna datauppsättning som limiterad, då den inte innehåller en stor variation av munrörelser 

och utseenden. Den andra datauppsättningen kallar de för ”Self-Reenactment Dataset”. Denna jämför 

samma källvideo mot samma målvideo och genererar grundliga data för hur målets ansikte ser ut.   

Metoder och tekniker för identifiering av förfalskat videomaterial i punktform: 

• Duplicerade stillbilder 

• SIFT 

• Artefakter 

• Eulerian Video Magnification 

• FaceForensics Dataset 

 

 

2.2.2. Deepfakes påverkan på media och samhälle 

 
M.Westerlund [2] diskuterar de dagsaktuella- och potentiella framtida farorna som deepfakes har på media 

och samhälle. Hon beskriver deepfakes som ett stort hot mot vårt samhälle och våra politiska system. Ett av 

de största hoten med deepfakes i media, är dess förmåga till social manipulering genom effektiv spridning 

av propaganda och således även dess inskridande i politiska val. Falsk information från nationella 

nyhetsmedier skapar misstro från medborgare [2] och en utländsk statsmakt skulle kunna producera en 

välgjord deepfake, i syfte att desinformera och vilseleda väljare.  

Vidare menar hon att det är högt sannolikt att mediabranschen kan komma att stå inför en ökad misstro från 

konsumenter av nyhetsmedia, på grund av deepfakes. Deepfakes kan i framtiden helt ta över formatet för 

desinformation då teknikens framfart gör dessa svårare att identifiera, i kombination med att konsumenter 

oftast tror på det som syns i media. Den långvariga effekten av upprepad desinformation skulle kunna bli 

att konsumenter inte anser att något audiovisuellt material överhuvudtaget som visas i nyhetsmedia går att 

lita på. Detta gör i sin tur att även äkta audiovisuellt material som syns i media avvisas av konsumenter [2].  

Enligt Fraga-Lamas och M. Fernández-Caramés [19] saknar social media-plattformar idag reglering för vad 

som publiceras. Hur långt deras ansvar sträcker sig är heller inte tydligt definierat. Det går enligt Fraga-

Lamas och M. Fernández-Caramés att definiera vilka deepfakes som skapats i syfte att desinformera enligt 

flertalet parametrar. Dessa parametrar kan även generellt appliceras på Fake News: 
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• Vilken typ av information som hanteras/presenteras 

Detta innebär inom vilken samhällsenlig kategori det förfalskade materialet tillhör. Kategorierna 

inkluderar politik, miljö och hälsa. 

 

• Upphovsmannens intentioner 

Om materialet är designat för att fullt eller delvis manipulera, vilseleda eller använder sig av 

tekniker för att övertala på ett oetiskt sätt, ett exempel är propaganda.  

 

• Strategi för spridning 

Materialet har strategiskt spridits genom kampanjer, fejk-konton i exempelvis social media 

och/eller med hjälp av bottar. 

 

• Mål för konsekvenser av spridning 

Fokuset för spridningen och dess konsekvenser innebär att materialet har för avsikt att generera 

osäkerhet, polarisering eller att förhindra demokratiska processer. Här nämns även ett par exempel 

i [19] där desinformation till synes lett till identifierbara konsekvenser. Ett av exemplen tyder på 

att desinformation bidragit till ökad spridning av COVID-19. 

 

• Inre karaktärsdrag 

Definierar om materialet har karaktärsdrag som möjliggör snabb spridning. De menar även här 

[19] att deepfakes och fake news per definition, troligtvis, sprids snabbare än sanningen. 

Anledningen till detta är den snabba utvecklingen av - inte endast artificiell intelligens- men även 

Internet of Things, Augmented Reality samt Virtual Reality. 

Vidare skapar deepfakes utmaningar för cybersäkerhetsbranschen [2]. Exempelvis kan aktiemarknaden 

hotas genom att en VD förfalskas i en deepfake, där han eller hon säger något extremt kontroversiellt. Ett 

annat exempel på en utmaning för cybersäkerhetsbranschen är tillämpningen av deepfakes inom bedrägeri. 

Ett konkret exempel här är en förfalskad person i en video som utger sig för att vara någon annan inom ett 

företag och vilseleder anställda till att genomföra pengaöverföringar. Social media spelar även en roll här 

[19], eftersom material som är öppet och delas på social media kan användas som källdata till 

maskininlärningsmodeller för deepfakes.  
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3. Metod 

3.1. Metodval och genomförande 
 

Denna uppsats genomförde ett praktiskt experiment kombinerat med datainsamling från experimentet i form 

av kvalitativa intervjuer. Ahrne och Svensson [20] definierar kvalitativa data som exempelvis en händelse 

eller ett yttrande. Den kvalitativa data som erhölls under experimentet och intervjuerna studerade direkta 

uppfattningar och reaktioner gentemot en kvantitativ metod. Den kvalitativa metoden gick in mer på djupet 

och analyserade varför en person ansåg något och på vilket sätt detta gjordes. Den kvalitativa metoden i 

denna rapport genererade både kvalitativa- och kvantitativa data [20]. Således analyserades de med både en 

kvantitativ- och kvalitativ metod (se kapitel 2.2.2 och 2.2.3).  

Litteraturstudier genomfördes för att komplettera den kvalitativa forskningsstrategin i denna uppsats och 

för att komplettera svar till frågeställningar 1 och 2. Backman beskriver litteraturstudier som ett moment 

vars syfte är att exempelvis understryka betydelsen av ett problemområde, samt att förse läsaren med 

historiska perspektiv och olika tolkningsalternativ [21]. I bakgrundsdelen i denna rapport beskrevs 

kortfattad historia bakom uppkomsten av ansiktsutbyten. Syftet med att återge kortfattad historia om 

specifikt ansiktsutbyten var att förse rapporten med substans och struktur samt förse läsaren med en 

överblick och historisk bakgrund av området. 

Grunden till rapportens struktur var en promemoria, där varje kapitel och steg är definierade enligt en 

tidsplan. En utförlig tidsplan har bidragit till strukturerad disponering av tid och arbetstillvägagångssätt. 

Arbetet påbörjades med att strukturera rubriker för att skapa en enkel disposition för rapporten. Efter att 

rubrikerna var placerade påbörjades efterforskning av litteratur, parallellt med att skriva bakgrundsdelen. 

Plattformarna som används i denna rapport är främst IEEE Explore samt ScienceDirect för vetenskapliga 

artiklar. Vidare efterforskning har även gjorts på ResearchGate och Google Scholar för att återfå andra 

vetenskapliga källor. Litteraturstudierna bidrog med ökad förståelse av området för författaren, vilket också 

lade grund för genomförandet av experimentet och agerade som ytterligare förstudier till nämnt experiment.   

Olika metoder har använts för att säkerställa att målen med uppsatsen har uppnåtts. En av metoderna är att 

kontinuerligt ha återgått till frågeställningarna samt analyserat innehållet i rapporten och reflekterat: 

• Är det som skrivs i rapporten väsentligt för de olika målen? 

• Är det som skrivs relevant för området? 

• Är texten strukturerad med bra textflöde? 

• Är definitioner och förklaringar enkla att förstå? 

 

 

3.1.1. Planerande av experiment 

 

Experimentet i denna uppsats syftade till att ta reda på om det i nuläget är möjligt att skapa avancerade 

deepfakes som samtidigt är svåra att identifiera som förfalskade. De förfalskade videoklippen placerades i 

en video blandat med riktiga videoklipp. Resultatet från experimentet återfanns beroende på hur många 
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personer i undersökningsgruppen som lyckas identifiera de förfalskade videoklippen. Två kategorier 

skapades utifrån vilket perspektiv varje video var skapad ur.  

Kategori 1 – Social Manipulation 

Denna kategori innehöll åtta förfalskade videoklipp och sexton riktiga videoklipp. Varje förfalskad och 

riktig video var fjorton till femton sekunder långa. Idén är att alla videor skulle simulera ett audiovisuellt 

nyhetsflöde på social media. Den slutgiltiga videon blev totalt sex minuter. 

Kategori 2 – Brottsutredningar och bildbevis 

Denna kategori innehöll fyra förfalskade videoklipp och tjugo riktiga videoklipp filmade med 

mobilkamera. Varje förfalskade och riktiga videoklipp var tio sekunder långa. Idén var att videoklippen 

skulle simulera videobevis extraherade från mobilkameror. Den här kategorin har författaren lagt minst tid 

på för att förhålla sig till frågeställning 1.1. Författaren ansåg att nämnd frågeställning mest exakt kunde 

besvaras om så lite tid som möjligt lades på att skapa deepfakes till denna kategori. Motivationen till detta 

var att bildbevis logiskt sett är mer känsligt för tidsåtgång än vad videor skapade för social manipulation 

är. Den slutgiltiga videon blev totalt fyra minuter. 

Tidsspannet för videoklippen är utvecklat och optimerat genom rapportens pilotstudie (se kapitel 2.2.3.), 

där feedback samlades in. Kombinerat blev båda undersökningsvideorna tio minuter långa. 

Experimentet påbörjades genom att eftersöka tillgängliga applikationer via en Google-sökning. För att hålla 

sig inom frågeställningarnas gränser valdes ett program som till synes inte var allt för tekniskt komplicerat, 

men samtidigt inte för simpelt. DeepFaceLab är en applikation avsedd för att skapa deepfakes och 

uppdateras kontinuerligt. Enligt DeepFaceLab skapas 95% av deepfakes med denna mjukvara, vilket 

således blev valet av mjukvara till experimentet [22].  

Författaren anser att DeepFaceLab visade sig vara förhållandevis simpelt att installera och förstå med 

grundläggande teknisk kompetens. En komprimerad fil laddades ner från hemsidan och extraherades till en 

mapp på experimentdatorn. DeepFaceLab 2.0 användes till detta experiment och har endast stöd för Nvidias 

grafikkort med CUDA-teknik. Mjukvaran innehåller två videofiler i MP4-format som exempelfiler, vilket 

användes till första deepfake-prototypen. Processen startades genom att videofilerna extraherades och varje 

stillbild i videorna konverterades till PNG-filer.  

En av videofilerna agerar som källdata där användaren själv kan välja hur många bilder per sekund som ska 

extraheras från källvideon. Videon som ska förfalskas behöver extrahera alla stillbilder från videon då alla 

stillbilder ska förfalskas. Processen fortsatte därefter genom att alla ansikten från båda videor extraheras 

från stillbilderna. När ansiktena extraherats krävdes manuell borttagning av falska sanna resultat. Samma 

process gjordes för målvideon där ansiktet/ansiktena i den videon extraherades.  

När extraheringen var klar påbörjades maskininlärningen av modellen som ska tränas. Inställningarna som 

finns tillgängliga är: 
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• Autobackup av inlärningen en gång per 

timme upp till en gång var tjugofjärde 

timme. 

• Gräns för mängden av iterationer som 

modellen ska genomföra. 

• Singlande av ansikten. 

• Hur stort parti av ansikten som jämförs 

varje iteration. 

• Inlärning av mask. 

• Prioritet för ögon. 

• Placering av modeller och optimerare 

på grafikkort. 

• Avhopp av inlärningstakt.  

• Slumpmässig förvridning. 

• Användandet av neuralt nätverk (GAN) 

för inlärning. 

• Inlärning av ljussättning från 

målvideon. 

• Förträning av modell. 

Deepfake-processen i numrerad lista: 

1. Videoklipp till källdata editeras i editeringsprogrammet Adobe Premiere Pro. 

2. Källdata extraheras som MP4-fil och läggs i arbetsutrymmet. 

3. Videoklippet som ska förfalskas kortas ner till tio eller femton sekunder i Adobe Premiere Pro. 

4. Videoklippet som ska förfalskas läggs in i arbetsutrymmet. 

5. Stillbilder från källvideon extraheras med tolv bilder i sekunden om källvideon är över fem 

minuter lång. 

6. Stillbilder från målvideon extraheras. 

7. Ansikten identifieras av mjukvaran och extraheras från både källvideon och målvideon. 

8. Manuell editering av identifierade ansikten ur videoklippen. 

9. Viss editering av masken sker i Adobe After Effects om ansiktet helt eller delvis blockeras. 

10. Modellen tränas från hundra femtiotusen iterationer upp till tvåhundratusen iterationer beroende 

på kvaliteten av källdata, i form av upplösning och vinklar. 

11. Modellen tränas ytterligare i tiotusen iterationer med GAN-styrka inställd mellan 5.0 – 10.0 

beroende på hur skarp bilden på målvideon är. 

12. Modellen editeras manuellt i en efterbehandling (post-process) där färg- och ljussättning sker i 

kombination med nedgradering av bild och ansikte. 

13. Stillbilderna konverteras tillbaka till en MP4-fil med det färdiga resultatet. 

 

 

 

Figur 1. Exempel på inställningar för träning av deepfake-modeller 
i DeepFaceLab 2.0. 
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3.1.2. Planering av semistrukturerade intervjuer 

 

Intervjuerna genomfördes av semistrukturerad modell efter tematisk inriktning, som beskrivs av Alvehus 

[23] samt Kvale och Brinkmann [24]. Huvudsyftet med experimentet var att ta reda på hur många personer 

som upptäckte de förfalskade videoklippen. Intervjuerna var strukturerade efter vissa huvudfrågor som var 

vitala att ta reda på innan experimentet började. Om och hur undersökningsobjektet upptäcker det 

förfalskade materialet som visas och varför personen gör det - var även intressant att analysera. Följdfrågor 

skapades därför dynamiskt under intervjuernas förlopp.  

Strukturer och planeringar runt intervjuundersökningarna i den här rapporten följer de sju stadierna för 

intervjuundersökningar definierade av Kvale & Brinkmann [24]. Dessa sju stadier är: 

Tematisering 

Hur många i en undersökningsgrupp bestående av personer i olika åldrar med varierande tekniska 

kunskaper som kan identifiera deepfakes. Dessa är skapade med en vanlig persondator samt konstruerade 

med författarens grundläggande kunskap om videomanipulering. Syftet är att mäta den potentiella 

nuvarande risken och således även analysera hur framtiden ser ut gällande förekomsten av förfalskat 

material. Dessa risker mättes ur perspektiv för både audiovisuellt material som kan hittas på sociala 

medier men även ur perspektiv för bildbevis. Därefter kan analysen av data undersöka varför en person 

identifierat en video som falsk och sätta detta i perspektiv till teknikutvecklingen av deepfakes.  

 

Planering 

Intervjuer med fjorton personer i varierande åldrar samt med olika – eget definierade - tekniska förmågor.  

 

Intervju 

En intervjuguide användes under intervjuerna innehållandes huvudfrågorna till intervjuerna. Varje intervju 

spelades in med mobiltelefon för transkribering. 

 

Utskrift 

Alla fjorton intervjuer transkriberades och skrevs ut ordagrant. 

 

Analys 

Alla fjorton undersökningsobjekt kategoriserades utefter ålder och teknisk förmåga, för att på så sätt 

försöka se samband mellan intervjusvar och ålder samt teknisk förmåga. 

 

Verifiering 

Reliabilitet och validitet verifierades under uppsatsens genomförande. 

 

Rapportering 

Experiment och intervjuer resulterade i analyser och avrapporteringar i denna rapport. 
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3.1.3. Reliabilitet och validitet 

 

Pilotstudie 

För att säkerställa att resultatet på experimentet inte visade sig vara uppenbart samt att intervjuerna höll 

kvalitet har ett flertal åtgärder genomförts som kontroll för experimentet: 

• Fem prototyper av deepfakes skapades med olika mängder källdata, olika scener/inställningar samt 

med olika timmar manuellt ingripande i maskininlärningen. Dessa prototyper skapades i 

träningssyfte för författaren, för att testa olika typer av tekniker som kan användas för att skapa en 

deepfake. Resultatet av prototyperna gav insikt i vilka tekniker som återger bäst resultat, beroende 

på vilken teknik som använts parallellt till mängden källdata och scen. 

• En grundläggande pilotintervju gjordes med en utvald undersökningsperson för att öva 

intervjuteknik samt arbetstillvägagångssättet till det slutgiltiga experimentet, men även att 

huvudfrågorna till experimentet innehöll relevanta frågor gentemot frågeställningar och resultat.  

Huvudsaklig studie 

Individerna till intervjustudierna tillfrågades personligen av författaren och av diverse kontakter till 

författaren, om de ville delta i experimentet. Totalt har fjorton personer deltagit i experimentet och 

intervjuer har genomförts på varje individ. Varje intervju pågick i tjugo minuter upp till femtio minuter, 

inklusive introduktion, experimentgenomförande och intervju. Innan intervjuerna påbörjades skapades 

fyra enkätfrågor i syfte att kategorisera deltagarna. Endast en av dessa frågor ledde till en specifik kategori 

utöver ålder, som inte räknas med i enkätfrågorna.  

• Majoriteten av intervjuerna genomfördes enskilt med varje intervjuobjekt på caféer och i 

intervjuobjektens hem.  

• Tre intervjuer gjordes parvis med två undersökningsobjekt på samma gång. Dessa intervjuer 

genomfördes inte som fokusgrupp [20], men snarare att båda intervjuobjekten agerade enskilt. Detta 

beslut togs för att spara tid och på grund av rådande omständigheter. Att dessa intervjuer 

genomfördes parvis kan ha bidragit till att intervjuobjekten påverkat varandra. I gruppintervjuerna 

fick dock deltagarna skriva ner på papper vilka videoklipp de trodde var förfalskade, utan att prata 

med varandra. 

Alla personer i undersökningsgruppen var utvalda av författaren till den här uppsatsen. Idén är att 

undersökningsgruppen skulle innehålla personer i olika åldrar med olika teknisk kompetens. 

Undersökningsobjekten bestod av personer som jobbar bland annat inom säkerhets- och servicebranschen. 

Dessa personer har arbetslivserfarenhet av personliga intervjuer, granskning av videomaterial och personlig 

kundkontakt. Undersökningsobjekten försökte genomföra visuell identifiering utan tillgång till tekniska 

verktyg som hjälpmedel.  

 

3.1.4. Etiska aspekter 

 

Alla medverkande individer i undersökningen fick ta del av - och godkänna - all information som givits utav 

dem i intervjun och som skrivits i rapporten. Undersökningsobjektet i pilotstudien refereras till som Pilot 

A. Alla medverkande i experimentet refereras till som Person A, B, C, D, E, F, G, H, I, J, K, L, M, N. 
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De fyra grundläggande huvudkraven från Vetenskapsrådet [25] har följts i skapandet av den kvalitativa 

forskningsmetoden i denna uppsats. De konkreta tillvägagångssätten är: 

Informationskravet 

Alla personer i undersökningsgruppen informerades om att undersökningen är av typ 1 (aktivt deltagande) 

definierat enligt [25]. Personerna har även informerats om att deltagande är frivilligt och att de haft rätt att 

avbryta sin medverkan vid vilket tillfälle som helst, om de så önskade. Personerna har även informerats om 

hur lång tid experimentet väntades ta, men information om hur många videoklipp som är förfalskade i 

experimentvideorna har inte getts, då författaren ansåg att den informationen skulle kunnat skada resultatet. 

Samtyckeskravet 

Samtycke om deltagande har intagits av alla personer i undersökningsgruppen. Deltagarna i 

undersökningsgruppen har informerats om att de har rätt till att sätta egna villkor om deltagande, 

inkluderande tidsspann för deltagande. 

Konfidentialitetskravet 

Alla individer i undersökningsgruppen behandlas med högsta konfidentialitet. Detta innebär praktiskt att 

inga svar på intervjuerna kan knytas till en specifik individ. Personuppgifter har förvarats på ett sådant sätt 

att ingen kan ta del av dessa [25]. För att säkerställa konfidentialiteten ytterligare, har inga igenkännliga 

särdrag eller karakteristiska drag för individerna i undersökningsgruppen publicerats i denna rapport.  

Nyttjandekravet 

Uppgifter som lämnats till den här rapporten av individer i undersökningsgruppen har inte utlånats till någon 

tredje part. 

 

3.2. Alternativa metoder 
 

Den kvalitativa processen skulle kunna genomföras med hjälp av andra metoder. Dessa metoder definieras 

i [23] där en intervju kan vara strukturerad, semistrukturerad eller ostrukturerad. En typiskt strukturerad 

intervju innehåller förutbestämda frågor. Denna metod använder sig normalt sett av enkäter [23] där 

intervjuerna går snabbt att genomföra och kan replikeras flertalet gånger.  

Den strukturerade intervjumetoden skulle förvisso kunna ha använts i denna rapport, för att samla 

kvantitativa hårddata om hur många som lyckades identifiera de förfalskade videoklippen. Däremot anser 

författaren av denna rapport att dessa data inte skulle återge resultat som beskriver varför eller hur de 

förfalskade videoklippen identifierades. 

En ostrukturerad intervju betraktas i [23] som ett helt öppet samtal där intervjun kretsar kring intresset för 

ämnesområdet. Intervjuobjektet placeras även mer i förgrunden när denna metod används. En sådan form 

av intervjumetod skulle enligt författaren till den här rapporten, inte ha bidragit till de specifika variablerna 

som undersökningen avsåg att analysera (varför, hur och analys av kvantitativa data). 
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3.3. Metodkritik 

 
Experimentet var ett försök att ta reda på om det var möjligt att skapa en deepfake som var svår att upptäcka. 

En stor utmaning var att motverka deltagarna till att gissa på vilka videoklipp som var förfalskade. En del 

av deltagarna gissade på vissa videoklipp, vilket de inte fick kvantitativa rätt för, men det gjorde det även 

svårt att få ut kvalitativa svar på varför de trodde att klippet var förfalskat. Experimentets struktur kan ha 

bidragit till att vissa deltagare gissade på en del videoklipp, då de hade kännedom att det skulle finnas 

videoklipp som var förfalskade.  

När någon tittar på audiovisuell media har de troligen - utifrån författarens egna tankar - inte i åtanke hela 

tiden att ett klipp kan vara deepfaked. Mätningen på hur bra en deepfake är kan ha påverkats av att deltagarna 

visste att minst ett videoklipp var förfalskat. Detta gjorde att de var extra observanta och analyserade 

videoklippen noga. Därför lades en viss vikt på att ta reda på om deltagarna hade identifierat det specifika 

deepfake-klippet om det var i en vanlig video.   

Det kunde ha formulerats andra enkätfrågor, eller att enkätfrågorna kunde ha formulerats på ett annat sätt 

för att kunna skapa ytterligare kategorier. Exempelvis kunde inte kategorigrupper skapas utifrån hur många 

timmar i veckan en deltagare konsumerade audiovisuellt material, då många av deltagarna inte kunde ge ett 

svar som gick att mäta kvantitativt.  
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3.4. Modell av rapportens genomförande 

 

Figur 2. Modell av arbetsprocessen i denna uppsats. 
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4. Empiri 

4.1. Experimentuppställning 

4.1.1. Hårdvara 
 

Hårdvaran som används i detta experiment är komponenter i författarens personliga dator. Processorn har 

överklockats från 3.9 Gigahertz till 4.2 Gigahertz. Således har även RAM-minnet i datorn överklockats från 

800 Megahertz till 1333 Megahertz.  

Operativsystem 

Windows 10 Pro. 

Processor 

Intel i7 4770K, 4.2 Gigahertz. 

RAM 

16 Gigabyte DDR3, 1333 Megahertz. 

Grafikkort 

Nvidia Geforce GTX 1080. 

 

4.1.2. Uppställning av kvalitativa Intervjuer 
 

Alla intervjuer i projektet spelades in med en mobiltelefon och har transkriberats i efterhand. Intervjuerna 

påbörjades med en introduktion om hur experimentet skulle genomföras. Introduktionen innebar att förklara 

genomförandet av experimentet samt att fråga deltagaren totalt fyra frågor vars syfte var att skapa en profil 

av deltagaren - och samtidigt lades grunden till analysen av deltagarnas svar.  

Frågorna som ställdes till deltagarna var: 

- Vet du vad deepfakes är för något och har du sett exempel tidigare? 

Denna fråga syftar till att ta reda på vilken nivå deltagaren ligger i avseende på innehavande 

kunskaper om deepfakes. Om deltagaren själv anser att han eller hon besitter ytlig kunskap om vad 

en deepfake är, förklaras detta inte vidare. Om deltagaren inte besatt någon form av kunskap om 

vad en deepfake är, förklarades detta ytligt på så sätt att deltagaren fick information om olika typer 

av deepfakes och paralleller gjordes till face swapping.  

 

- Är du uppmärksammad om desinformation i media i form av förfalskat videomaterial? 

Denna fråga syftar till att undersöka om deltagaren innehar en pessimistisk inställning till 

audivisuella nyheter i media. Även om deltagaren iallafall vet att deepfakes till synes är ett växande 

problem ur perspektiv till falsk media. Om personen inte har det skulle experimentresultatet kunna 

innebära att den personen har svårare att upptäcka när en video är förfalskad. 
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- Har du intresse eller kunskaper om videoeditering? 

Om deltagaren har kunskaper om videoeditering, skulle det kunna betyda att den personen har mer 

vana i hur manipulerade videor ser ut och möjligtvis kunna peka ut saker som utmärker sig från hur 

en video eller ett ansikte normalt sett ser ut.  

 

- Hur många timmar/dagar i veckan skulle du uppskattningsvis säga att du tittar på videomaterial 

på social media, Youtube, nyheter etcetera? 

Denna fråga är ett ytterligare försök att profilera vana hos deltagaren. Om personen ifråga spenderar 

mycket tid att titta på audiovisuellt material, skulle den personen möjligtvis ha bättre fallenhet i att 

identifiera en video som avvikande.  

Efter att introduktionen var klar tillfrågades alla deltagare om de förstod hur genomförandet skulle gå till. 

Videoklippen visades på en laptop där alla deltagare först tittade på videon för kategori 1 utan att pausa. 

Inget videoklipp i denna kategori är numrerad för att på så sätt försöka simulera ett nyhetsflöde.  

Deltagarna fick notera med penna och papper vilken video han eller hon, ansåg vara förfalskad under 

videons fortgång. Under tiden som videon var igång sades ingenting från någon part. Efter att videon var 

slut, gick båda parter igenom varje videoklipp där deltagaren fick berätta vilka videoklipp han eller hon 

ansåg vara förfalskade. En korrekt identifiering innebar en poäng mot det kvantitativa resultatet. Deltagaren 

förfrågades även varför den ansåg videon vara förfalskad. Om deltagaren ansåg att en genuin video var 

förfalskad tillfrågades den personen även i den situationen varför den ansåg att videoklippet var förfalskad.  

När processen var klar för kategori 1 genomfördes samma process för kategori 2. Den enda skillnaden var 

att varje videoklipp i kategori 2 var numrerad, då idén för den kategorin inte skulle simulera ett videoflöde 

i media på samma sätt som kategori 1.  

 

4.2. Resultat 

4.2.1. Kvantitativa resultat 
 

I denna uppsats väljs stapeldiagram som visuell representation av den kvantitativa data som samlats in under 

intervjuerna. Värdena från experimentet presenterar procentandel rätt för respektive kategorigrupp. 

Medianen används inte för att värdena inte skiftar tillräckligt mycket för att rättfärdiga detta [26]. 

Resultaten som genererades av kategori 1 pekar på att identifiering av deepfakes i denna kategori var svårast 

i jämförelse med kategori 2. För att bäst presentera resultaten delas diagrammen upp i grupper som följer 

introduktionsfrågorna. Diagrammen med kvantitativa resultat delas upp och presenterar medianen under 

följande kategorier: 

• Åldersgrupper 

• Vet du vad deepfakes är och har du sett exempel tidigare? Ja/Nej 

Kunskaper och/eller intresse för videoeditering saknas hos alla deltagare förutom en. Därför har valet gjorts 

att inte visualisera den personens individuella resultat (se kapitel 3.2.4). Det resultatet integreras därför 

istället med resterande resultat för åldersgrupper och kunskap om deepfakes.  
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Kategori 1 – Social Manipulering 

Följande graf presenterar procentandelar för korrekt identifierade deepfakes i kategori 1 för respektive 

åldersgrupp: 

 

                            Figur 3. Procentandel för korrekt identifierade deepfakes för respektive åldersgrupp i kategori 1. 

Följande graf presenterar procentandelar för korrekt identifierade deepfakes i kategorigrupp ”Tidigare 

kunskap”. Deltagarna har tillfrågats om de vet vad deepfakes är för något och har sett exempel tidigare på 

hur deepfakes typiskt kan se ut: 

 

 

 

 

 

 

 

 

 

 

 

  

 

 Figur 4. Procentandel för korrekt identifierade deepfakes för kategorigrupp         
”Vet du vad deepfakes är och har du sett exempel tidigare?” 
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Kategori 2 – Brottsutredningar 

 

Figur 5. Procentandel för korrekt identifierade deepfakes för respektive åldersgrupp i kategori 2. 

 

 

Figur 6. Procentandel för korrekt identifierade deepfakes för kategorigrupp  
”Vet du vad deepfakes är och har du sett exempel tidigare?” 

 

Procentandelar och Standardavvikelse är uträknade för alla tio kategorigrupper. Se bilaga 1 för uträkningar. 
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4.2.2. Kvalitativa resultat 
 

De kvalitativa resultaten från intervjuerna undersöker specifikt frågan och följdfrågan:  

- Varför tror du att denna är deepfaked?  

- Hur såg du att den var deepfaked? 

De viktigaste och mest relevanta svaren på de frågorna, enligt intervjuaren, presenteras som citat från 

deltagarna. Vilken deltagare som sagt vad presenteras inte (se kapitel 3.2.4). 

I experimentet använde sig deltagarna av olika tekniker i sitt försök att identifiera en förfalskad video. De 

vanligast förekommande metoderna som användes var att titta på kvalitet på anletsdrag, hur ögonen rör sig 

och konturerna runt huvudet/ansikte samt håret. Dessa metoder användes oavsett vilken kategori som 

deltagarna tillhörde.  

 

Kategori 1 – Social Manipulering 

Det finns ett förfalskat videoklipp i experimentet som innehåller två deepfakes i samma video. Deltagarna 

blev inte meddelade om att det skulle kunna finnas två deepfakes i samma video. Det rådde en konsensus 

bland deltagarna att båda personerna i videoklippet inte var riktiga, för att de vet hur personerna egentligen 

ser ut. De personerna som är förfalskade i videoklippet är två kända politiker som synts mycket i media och 

TV senaste åren.  

Citat 1 

”Den där är ju jättefejk, den hade jag rätt på. För jag tror att detta är en skådespelerska…för jag 

tittar på håret. Och den här…både håret och ansiktsformen.”  

 

Citat 2 

”Båda dom är fejk. Nu vet inte jag om det har att göra med om man har sett hur de här 

personerna, alltså hur [person 1] och [person 2] ser ut i verkligheten. Men det blir liksom som att 

det blir någon onaturlig rörelse i ansiktet, med [person 1], hennes ansikte är väldigt slätt. 

Och..typ..[person 2]… ansiktet…alltså du vet…det går typ inte att sätta fingret…men man bara 

vet att det är inte sådär han ser ut med alla bilder man har sett hur han ser ut. Det är lite plastigt 

kanske.”   

 

Citat 3 

”Hon har fantastiskt slät och fin hy! Det ser ut som att hon liksom har the perfect…skin. Och han 

ser ju bara helt skev ut. Det är ju håret och han har ett väldigt runt ansikte, lite hoptryckt typ 

*skratt*.”  

 

Citat 4 

”Ja. Obviously är [person 1] fejk och obviously är [person 2] fejk. Men också, det här känns ju 

som en sketch. Här såg jag ju att det här är en…jag trodde att det här var [person 1] först och att 

hon var Deepfejkad. Men sen när jag såg [person 2] här…. Eller låtsas-[person 2]…ja men det 

här är en sketch. Att det är någon typ av Saturday Night Live eller någonting.” 
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                                       Figur 7. Två deepfakes i samma videoklipp. 

 

Det var två videoklipp i experimentet som använde samma huvudform för både källa och mål, samt att de 

var förhållandevis lika i ansiktsstrukturen. Dessa var generellt svårare för deltagarna att identifiera. Dock 

lyckades några deltagare identifiera dessa, där de märkte att konturerna runt ansiktet inte stämde överens 

med huvudet. Andra deltagare märkte vilken person det var bakom masken. 

Citat 1 

”Den där är fejk, det där ser inte ut som [personen]…för det där ser ut som en lookalike av 

[personen]. Jag tror den är fejk. För att det ser ut som en dålig version av skådespelaren [som är 

under]. Jag tror att det ska vara [personen].” 

 

Citat 2  

”Den är fejk. Vadå ska det vara [person 1]? Det ser inte ut 

som någon av dem. Det ser ut som en blandning av [person 

1] och [person 2], det är därför jag tror att den är fejk. No 

way. Jag tror att den är fejk.” 

 

Citat 3 

”Den här är fejk. Bara känslan av att…jag vet inte, det kan 

vara liksom att halsen inte stämmer med kragen. Här ser han 

ut som att han sjunker ner lite. Här *pekar på halsen och 

hakan*. Han kan inte vrida huvudet, för då skulle kragen 

vika ner sig.”  

 

Det finns tre deepfakes med samma person i undersökningsvideon. Denna person är en väldigt känd politiker 

och har visats väldigt mycket i media under en lång tid. Nästan alla deltagare lyckades identifiera samtliga 

videoklipp av den personen. Det rådde inte någon tvekan om att personerna redan visste i hög grad hur 

personen ser ut i vanliga fall.  

Citat 1 

”Han ser ju typ liksom photoshoppad ut. Och hans...det ser inte ut som att huden på hans ansikte 

matchar med huden på hans hals. Han ser lite liten ut. Eller liksom, huvudet är ju inte 

proportionerligt. Han ser nästan lite baby…det är som att han har ett bebis-Snapchat-filter på 

sig.” 

Figur 8. Exempel på avvikelser i en 

deepfake i undersökningsvideon. 
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Citat 2 

”Det är fel röst. Det är det. Och det är fel ansikte. Jag ser att det inte är [personen]. First 

impression, alltså första anblick är att det där är…det ser fel ut. Jag ser att liksom att bara det är 

inte [personen]. Det ser inte ut som [personen]. Man ser direkt att det är någonting som är 

off.” 

 

Citat 3 

”Fejk. Superfejk. Jag såg ju direkt att det inte var [personen] liksom. Det ser ju ut som att det är 

någon som klätt ut sig till [personen] typ. Det var ju liksom själva huvudformen också, och liksom 

kroppsformen. Och att…alltså…siluetten eller vad man ska säga som avslöjade också och liksom 

att man ser att…man hör att det inte är han. Det är vissa drag som inte stämmer in.” 

 

Citat 4 

”Fejk! Om den här inte är fejk blir jag jätteledsen. Hans face är ju bara jätte…det ser typ ut som 

ett dåligt filter på Instagram. Och det var inte hans röst väl? Inte ens nästan.” 

 

 

                                     Figur 9. Deepfakes i undersökningsvideon som nästan alla deltagare identifierade. 

 

I undersökningsvideon finns ett videoklipp med en imitatör som klätt ut sig till en känd politiker i en sketch. 

Imitatören använder sig av en silikonmask kombinerat med smink och majoriteten av deltagarna kunde se 

att det är något förfalskat med videoklippet – men inte att den är just deepfaked. Det var ett fåtal deltagare 

som kunde se att det var specifikt en imitatör med en mask, dock trodde bara en av deltagarna att den var 

deepfaked. 

Citat 1 

”Det är inte [personen]. Men jag tror att det är en sketch. Ehh…och jag ser att det inte är 

[personen]. Sen kan jag inte säga om det någon som är sminkad till [personen] eller om det är 

Deepfejkat, för det är för suddigt för att avgöra några tydliga ansiktsdrag.” 
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Citat 2 

”Han ser för ung ut. Här ser man ju att han är fejkad i ansiktet… 

men den ser inte plastig ut. Jag trodde inte att den var riktig 

heller.” 

 

Citat 3 

”För jag tänkte att…det här ser inte riktigt normalt ut. Men det är 

ju inga störningar eller så…runt ansiktet.” 

 

Citat 4 

”Jag tänkte…vad konstig han såg ut liksom. Men den såg ju inte 

digitalt manipulerad ut. Alltså det är det som är weird, är det där 

typ [personen] när han var mycket yngre eller?  

Hans ansikte är såhär annorlunda typ.” 

 

Kategori 2 – Brottsutredningar 

De flesta deltagarna trodde att kategori 2 skulle vara svårast efter beskrivning. Osäkerheten hos deltagarna 

var stor under videons förlopp, speciellt eftersom alla videoklipp var filmade med mobilkamera. Men när 

en deepfake visade sig, var de flesta ändå säkra på att just den var förfalskad.  I kategori 2 var alla deepfakes 

gjorda med personer som visar sig i social media, men som inte är lika lätta att känna igen som de förfalskade 

personerna var i kategori 1. En deepfake i denna undersökningsvideo var en arbetare på en snabbmatskedja. 

Bilden är väldigt centrerad och stabiliserad i videoklippet.  

Citat 1 

”Det är samma sak som med musklerna. Att kinderna är helt platta. När 

han pratar så är resten av ansiktet…ingenting rör sig liksom. Och det 

gör det ju på en människa. Så det är som att personen under det ansiktet 

pratar med lite mindre [ansiktsuttryck].” 

 

Citat 2 

”Just att han ser ut att han står någon annanstans egentligen. Jag tänkte 

nog bara att det inte såg normalt ut. Inte inklippt, men det såg inte 

normalt ut när väggen bakom var så nära huvudet. Han i förhållande till 

den här [väggen] här uppe.” 

 

Citat 3 

”Det är det här plastiga utseendet. Men sen också att…typ…för det första har han två olika ögon 

när jag kollar närmare. Och sen typ…när han pratade. Jag tror det var när han kollade åt något 

håll. Ja men det är typ…ena ögat är typ svart och det andra är blått. Det kan man ju i och för sig 

ha. Men det är samma sak med den här plastigheten och på något sätt när han rör sig.” 

 

Citat 4 

”Fejk. Det är någonting lite liksom…stelt i munrörelserna.” 

 

 

Figur 10. En imitatör med 
silikonmask. 

Figur 11. En deepfake där 
ögonen har olika färger i 
kombination med stela 
ansiktsrörelser. 
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En annan deepfake i denna undersökningsvideo hade en person där det förekom mycket viftande med händer 

framför ansiktet. Syftet med denna var att försöka se om handrörelserna framför ansiktet på objektet skulle 

göra materialet i sig mindre uppenbart att det var förfalskat. Videoklippet i sig var relativt stabiliserat. Detta 

var en av deltagarna uppmärksam om (se citat 2 nedan). 

Citat 1 

”Den är fejk. Hon ser supersmooth ut i ansiktet. Det är hennes ansikte, hon har inga porer alls.” 

 

Citat 2 

”Fejk. Alltså lite typ såhär…konstig liksom…alltså man ser ju någon slags linje ovanför hennes 

ögonbryn. Men också typ att det liksom är…jag märker ju att det är en skillnad på de här röriga 

videorna. En förutsättning för att de ska ha varit deepfaked hittills i alla fall, är att personerna 

ska synas på ett visst sätt, och det ska vara en viss upplösning i filmen.” 

 

Citat 3 

”Hon ser plastig ut. Jag vet inte…hon ser bara jättekonstig ut.” 

En ytterligare deepfake i denna undersökningsvideo innehöll två personer, vars ansikten var väldigt 

överexponerade. Idén här var att undersöka resultaten på en video som inte var lika tydlig. Ingen av 

personerna i klippet visades speciellt länge, men majoriteten av deltagarna lyckades ändå identifiera den. 

 Citat 1 

”Den här trodde jag var fejk. För att deras ansikten inte ser naturliga ut 

med kroppen. Jag tror att han till höger är fejk. När han pratar så ser 

man typ ansiktet, han typ blundar hela tiden som att han är sömnig. Typ 

hans ansikte är väldigt ljust, men främst hur ögonen rör sig när han 

pratar.” 

 

Citat 2 

”Den har jag satt fejk. Han *pekar* tyckte jag såg lite skum ut. Det är 

ögonen, det var lite som en annan video, hans ögon hänger inte med när 

han blinkar typ. Han blundar typ ibland ser det ut som. Det är liksom, 

ögonlocken stannar där. Sen går de upp igen.” 

 

Citat 3 

”Det var den andra som står framåtlutad…*pekar*…han. Det är väldigt mycket ljus, det är 

överexponerat. Det är det. Det är svårt att se exakt vad som händer riktigt…runt ansikte. Det är 

inga kändisar, så jag vet inte om det är någonting med rösten. Och det är svårt att matcha, men 

det är också något som känns lite off här.” 

 

 

 

 

 

 

Figur 12. Deepfake med 
olika ögonfärger och 
överexponerat ansikte. 
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5. Diskussion & Analys 
 

Det verkar finnas en konsensus mellan både forskare och i media att deepfakes används i stor utsträckning 

för illa uppsåt. Det finns inte mycket information att inhämta från forskningsstudier om de positiva 

aspekterna som specifikt deepfakes medför. De få positiva aspekterna som frambringas cirkulerar runt 

nöjesindustrin, vilket inte logiskt sett rättfärdigar deepfakes som ett nödvändigt ont.  

Samtidigt som deepfakes anses vara en farlig teknologi, är maskininlärning och djupinlärning väsentliga 

tekniker att tillämpa inom olika tekniska områden. Detta främst på grund av möjligheterna för automation 

som de erbjuder. Utvecklingens framfart av dessa teknologier möjliggör för ännu mer avancerad och effektiv 

automation av arbetsuppgifter. Däremot går det troligtvis inte att utveckla metoder inom artificiell 

intelligens utan att det också resulterar i negativa påföljder. 

I många av forskningsstudierna nämns det vilka potentiella faror deepfakes kan ha i framtiden. Därav 

fokuserar de forskningsartiklarna även på föreslagna, egenutvecklade, tekniska lösningar som kan användas 

för att upptäcka deepfakes. Det finns i nuläget inga tydliga exempel på där deepfakes använts som vapen i 

informationskrigsföring. Dock pekar utvecklingen och lättillgängligheten tydligt på att det i framtiden kan 

vara ett effektivt vapen till ett mer avancerat informationskrig.  

Sociala medier borde ha ett betydligt större ansvar gällande spridandet av information på deras plattformar. 

Det finns i nuläget inget tydligt lagverk eller någon reglering som dessa plattformar måste följa. 

Plattformarna måste naturligtvis följa GDPR, men det stoppar inte flödet av information och 

informationsbyte på dessa webbsidor. Idag väljer sociala medier i stort sett helt själva vad de vill reglera på 

sina plattformar. Hårt tryck från övrig media, forskning och samhälle skulle kunna bidra till att tekniska 

motverkningar mot deepfakes i syfte att desinformera, implementeras på dessa plattformar. 

Deepfakes ur kontext till fake news i nyhetsmedia och samhälle skapar en oro bland konsumenter. 

Konsekvenserna av detta kan bli att samhället får en vidare osund mediasyn där information som förses av 

nationell och internationell media inte tas på allvar. Här finns ett stort behov av att implementera tekniker 

som motverkar spridning av desinformation i media, vare sig de teknikerna är på teknisk- eller social nivå.  

Den farligaste formen av deepfake sett till effektiv social manipulation och desinformation, är den som 

imiterar röster kombinerat med munrörelser. I dagsläget finns inte den mest utvecklade versionen av denna 

teknik tillgänglig för allmänheten, men eftersom den existerar finns det möjligheter att liknande teknik 

utvecklas på annat håll.  

De kvantitativa resultaten från experimentet pekar på att ålder har en koppling till hur väl deltagarna 

lyckades identifiera de förfalskade videoklippen. Den yngsta åldersgruppen har ett spann på 19,2% mot den 

äldsta åldersgruppen. Detta kan bero på att deltagarna i åldersgruppen 20–25 har en betydligt högre vana av 

att konsumera audiovisuellt material på social media än vad personer över 31 har.  

Generellt sett var det fler personer tillhörande de yngre åldersgrupperna, som visste vad en deepfake var för 

något - och samtidigt hade sett hur en deepfake vanligtvis ser ut. Detta kan ha bidragit till att den gruppen 

hade mer kännedom om vad de ska leta efter när de försökte identifiera en deepfake. Resultatet visar ett 

spann på 28,7% i kategori 1 men dock endast 4,2% i kategori 2 mellan grupperna. Förvisso kan skillnaderna 

i resultat peka på att kvaliteten på videoklipp och deepfakes var bättre i kategori 1 än i kategori 2.   

Med avseende på spannet i de kvantitativa resultaten för denna grupp, är utbildning av befolkning ett förslag. 

Sociala medier skulle kunna tillverka officiella, informativa videor som visar hur en deepfake typiskt ser ut. 
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Detta i kombination med att informera konsumenter om vad man ska titta efter, skulle kunna vara en strategi 

som kompletterar de tekniska metoderna.  

En av deltagarna i åldersgruppen över 31 hade avsevärt bättre resultat än övriga i samma åldersgrupp. Den 

deltagaren har stor arbetsvana av att intervjua människor och analysera kroppsspråk. Förvisso skulle 

resultaten i så fall kunna vara mer kopplade till hur stor vana en person har av att titta på människor. Detta 

märktes även på strategierna som deltagarna använde för att kunna analysera ett videoklipp. Deltagarna som 

konsumerar audiovisuell media i stor utsträckning tittade mer på videoklippet i helhet. De observerade 

specifikt omgivningarna i kontext till vad det var för person i klippet, samtidigt som de observerade kvalitet 

på hy och ögon. Exempelvis om en person hade alldeles för slät hy, ansågs den generellt vara förfalskad. 

Den deltagaren som har arbetsvana av att intervjua människor observerade snarare hur en person rörde sig 

samtidigt som den talade och hur ögonen hängde med rörelser och tal.  

I ett av videoklippen såg två av deltagarna vilken person det var bakom det förfalskade ansiktet. 

Anledningen till detta var att de kände igen ansiktsstrukturen hos personen bakom, i kombination med att 

den personen var förhållandevis lik målansiktet. Valet att ha förfalskat vissa kända personer i experimentet 

var ett taktiskt beslut, vars syfte var att undersöka om deltagarna hade lättare för att identifiera dessa 

personer. Resultatet pekar på att högt uppsatta politiker och väldigt kända skådespelare som visat sig mycket 

i audiovisuell media, var betydligt enklare att identifiera än övriga objekt.  

Samtliga deltagare blev förvånade över hur pass svårt det var att identifiera förfalskade videoklipp. En 

utmaning i experimentet var att försöka få deltagarna att inte gissa på vilka videoklipp som var förfalskade. 

När deltagarna skulle säga om de trodde en video var förfalskad eller inte, förekom gissningar, vilket 

avråddes av intervjuaren. Om en deltagare gissade på att ett videoklipp var förfalskat tillfrågades den 

personen varför. Om personen inte kunde motivera varför, fick den inte ett kvantitativt rätt för det.   

Det fanns en situation när en deltagare fick rätt, men inte kunde helt motivera varför. Motivationen i denna 

situation var att det är något som är fel på ansiktet, men att de inte kunde sätta fingret på det. Eller att ansiktet 

i sig inte kändes mänskligt. Dessa reaktioner ansåg inte intervjuaren vara gissningar, utan snarare relaterade 

till kusliga dalen.  

Kategori 2 för brottsutredningar i experimentet ser betydligt mer fluktuerande kvantitativa resultat. Här har 

åldersgrupper till synes ingen påverkan på hur deltagarna identifierade de förfalskade videoklippen. 

Poängen med kategori 2 var att klippen skulle vara stressigt och hastigt gjorda. Videoklippen är samtidigt 

väldigt skakiga då det endast är film tagen med mobilkamera. De flesta deltagarna tyckte att kategori 2 

kändes svårare, men de fick ändå fler korrekta identifieringar än i kategori 1. Anledningen till detta är främst 

kvaliteten på videomaterialet och att de kände viss prestationssvårighet efter kategori 1. Förvisso hade 

kategori 2 kunnat ha deltagare som jobbar med att identifiera förfalskade videoklipp, men författaren menar 

att resultatet från samma deltagare gav tillfredsställande resultat gentemot frågeställning 1.1.  

Utmaningen med kategori 2 var att skapa deepfakes som balanserade mellan kvalitet och effektivitet. 

DeepFaceLab hade problem med att Deepfejka ansikten som var suddiga, vilket många av bilderna i 

videoklippen var i denna kategori. Resultaten blev varierande och här går det att konstatera att inte alla typer 

av videoklipp går att förfalska med denna mjukvara. Oftast behövdes målvideon vara tydlig och relativt 

still, men att förfalska videoklipp där ansiktet periodvis var blockerat fungerade. Detta på grund av att 

masken går att manuellt redigera.  

Deltagarna visste vad deras uppdrag var samt att de skulle exponeras för deepfakes. Detta gjorde att de 

analyserade varje klipp noggrant. Resultaten kan ha blivit annorlunda om deltagarna inte visste att de 

skulle exponeras för deepfakes. Om ett videoklipp inte var uppenbart förfalskat för en deltagare, 
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tillfrågades den personen om de hade trott att klippet var förfalskat om det visats i ett vanligt nyhetsflöde. 

Svaret på den frågan var ”nej” eller ”jag vet inte” hos deltagarna som tillfrågades. Detta kan betyda att 

färre klipp hade blivit identifierade som förfalskade om dessa visats i ett riktigt nyhetsflöde. De 

kvantitativa resultaten pekar dock redan på med detta format att det är fullt möjligt att skapa deepfakes 

med en egen dator. 
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6. Slutsats 
 

Det finns flertalet befintliga metoder och forensiska verktyg i syfte till att identifiera och motverka förfalskat 

videomaterial. Dessa tekniker kan användas till att exempelvis motverka desinformation i media. Fokuset 

för dessa tekniker är att generellt identifiera förfalskat videomaterial. Hotet mot personidentifiering är det 

största fokuset hos den tidigare forskningen och därav har de tidigare teknikerna inte implementerats i 

avseende på desinformation. I dagsläget är dessa tekniker som presenterats i denna rapport endast förslag 

från olika forskningsstudier och har således inte använts praktiskt i en riktig situation. Teknikerna som 

presenteras i denna rapport är följande: 

• Duplicerade stillbilder 

• SIFT 

• Artefakter 

• Eulerian Video Magnification 

• FaceForensics Dataset 

I takt med att deepfakes blir allt mer avancerade, finns det ett stort behov av utvecklandet av motverkande 

metoder. Bevismaterial kan redan idag snabbt och enkelt förfalskas med deepfakes. De motverkande 

metoderna för att identifierat förfalskat videomaterial i brottsmål bedöms dock vara tillräckliga i nuläget, 

utifrån vad som undersökts i denna rapport. Det är och kommer vara en konstant kapprustning mellan de 

som skapar deepfakes med illa uppsåt och de som försöker identifiera och motverka dessa.  

Alla deltagarna i rapportens experiment lyckades identifiera en majoritet av de förfalskade videoklippen i 

kategori 2. Det bedöms vara svårare att göra övertygande deepfakes i skakigt videomaterial med låg kvalitet. 

Vem som helst skulle i nuläget inte kunna skapa deepfakes som förfalskar audiovisuellt material i 

brottsutredningar. Förutsättningen är naturligtvis att det audiovisuella brottsmaterialet är av skakigt och av 

dålig kvalitet. 

I framtiden kommer deepfakes bli - inom desinformation och social manipulering - ett ännu större problem 

än vad det är idag. En stor påverkan deepfakes kan ha, är att effektivisera spridningen av propaganda. Media 

kommer i framtiden stå inför en ännu större utmaning med misstro från konsumenter av nyhetsmedia. Ett 

förslag på en strategi för att motverka detta, är att inte lägga tabu på deepfakes. Istället kan nyhetsmedia och 

sociala medier informera om hur deepfakes ser ut och vad man kan leta efter för att själv identifiera en 

deepfake. Effektiviseringen och utvecklingen av maskininlärning/djupinlärning lägger grund till att 

deepfakes även blir bättre i framtiden.  

Resultaten från experimentet för kategori 1 i denna rapport visar på att det i nuläget är fullt möjligt att 

skapa en trovärdig deepfake, för social manipulering. Nivån för kunskapen hos skaparen behöver inte vara 

hög för detta och det är till och med möjligt att skapa flertalet trovärdiga deepfakes på relativt kort tid.  
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Bilagor 

 
Bilaga 1 
 
Uträkningar visas inte i detalj för åldersgrupper. Se kapitel 3.1.4. 

 

Korrekt identifierade Deepfakes - Åldersgrupper - kategori 1 
 
20–25 

Median = 5.2  

Andel = 5.2 / 8 = 0.65 = 65% 
Varians = 3.76 

Standardavvikelse = 1,9390 

 
26–30 

Median = 4.6  

Andel = 4.6 / 8 = 0,583 = 58,3% 

Varians = 1.56 
Standardavvikelse = 1,2489 

 

<31 

Median = 3.66 

Andel = 3.66 / 8 = 0,458 = 45,8% 

Varians = 4,2222 
Standardavvikelse = 2,0547 

 

Korrekt identifierade deepfakes - tidigare kunskap - kategori 1 

 

Ja 
 

Median = 6 + 4 + 5 + 4 + 7 + 5 + 7 + 7 = 45 / 8 = 5,6250 
Andel = 5,625 / 8 = 0,703 = 70,3% 

 

(6–5,625) ^2 = 0,1406 
(4–5,625) ^2 = 2,6406 

(5–5,625) ^2 = 0,3906 

(4–5,625) ^2 = 2,6406 
(7–5,625) ^2 = 1,8906 

(5–5,625) ^2 = 0,3906 

(7–5,625) ^2 = 1,8906 

(7–5,625) ^2 = 1,8906 
 

Varians = (0,1406 + 2,6406+ 0,3906 + 2,6406 + 1,8906 + 0,3906 + 1,8906 + 1,8906) / 8 = 1,4843 

Standardavvikelse = 1,2183 

 

Nej 
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Median = 1 + 6 + 3 + 4 + 2 + 4 = 20 / 6 = 3,3333 

Andel = 3,3333 / 8 = 0,416 = 41,6% 
 

(1–3,3333) ^2 = 5,4442 

(6–3,3333) ^2 = 7,1112 
(3–3,3333) ^2 = 0,1110 

(4–3,3333) ^2 = 0,4444 

(2–3,3333) ^2 = 1,7776 

(4–3,3333) ^2 = 0,4444 
 

Varians = (5,4442 + 7,1112 + 0,1110 + 0,4444 + 1,7776 + 0,4444) / 6 = 2,5554 

Standardavvikelse = 1,5985 

 

Korrekt identifierade Deepfakes - Åldersgrupper - kategori 2 
 
20–25 

Median = 3 

Andel = 3/4 = 0.75 = 75% 

Varians = 0.8 
Standardavvikelse = 0,8944 

 

26–30 

Median = 2.25 

Andel = 2.25/4 = 0,562 = 56,2% 

Varians = 2.75 
Standardavvikelse = 1,6583 

 

<31 

Median = 3 
Andel = 3 / 4 = 0.75 = 75% 

Varians = 0 

Standardavvikelse = 0 

 

Korrekt identifierade deepfakes - tidigare kunskap - kategori 2 

 

Ja 
 

Median = 4 + 2 + 4 + 3 + 2 + 2 = 17/6 = 2,8333 
Andel = 2,8333 / 4 = 0,708 = 70,8% 

 

(4–2,8333) ^2 = 1,3611 

(2–2,8333) ^2 = 0,6943 
(4–2,8333) ^2 = 1,3611 

(3–2,8333) ^2 = 0,0277 

(2–2,8333) ^2 = 0,6943 
(2–2,8333) ^2 = 0,6943 

 

Varians = (1,3611 + 0,6943 + 1,3611 + 0,0277 + 0,6943 + 0,6943) / 6 = 0,8054 

Standardavvikelse = 0,8974 
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Nej 
 

Median = 3 + 3 + 1 + 3 + 3 + 3 = 16 / 6 = 2,6666 

Andel = 2,6666 / 4 = 0,666 = 66,6% 
 

(3–2,6666) ^2=0,1111 

(3–2,6666) ^2=0,1111 
(1–2,6666) ^2=2,7775 

(3–2,6666) ^2=0,1111 

(3–2,6666) ^2=0,1111 

(3–2,6666) ^2=0,1111 
 

Varians = (0,1111 + 0,1111 + 2,7775 + 0,1111 + 0,1111 + 0,1111) / 6 = 0,5555 

Standardavvikelse = 0,7453 
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