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Sammanfattning

I moderna bilar lagras ofta data fran anvindaren av bilen d& en mobiltelefon eller annan enhet
parkopplas genom Bluetooth- eller USB-anslutning. I de fall dessa data innehéller
personuppgifter kan de vara intressanta i en utredning samt vara virda att skydda ur ett
integritetsperspektiv. Vad hinder med dessa data da bilen skrotas?

Nér en bil skrotas monteras den ner och de delar som gar att tjdina pengar pd siljs av
bildemonteringsforetaget. Det kan gilla allt frén stotddmpare, hjul och rattar, till elektroniska
komponenter och multimediaenheter. I detta arbete utvanns personuppgifter ur tre sddana
begagnade multimediaenheter som kdpts fran bildemonteringar.

Den mest framgangsrika metoden var att avlagsna ritt lagringskrets fran multimediaenhetens
kretskort och utvinna dess data genom direkt anslutning. I samtliga fall har informationen varit
strukturerad 1 ett bekant filsystem vilket kunnat monteras.

I alla tre undersdka multimediaenheter utvanns personuppgifter. Resultatet visar att det finns
brister 1 hanteringen av personuppgifter dé en bil skrotas.

Nyckelord: IT-forensik, bilforensik, forensik pd inbiiddade system, personlig integritet,
chip-off
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Abstract

In modern vehicles, data from the user of the vehicle is often stored when a mobile phone or
other device is paired through Bluetooth or USB connection. In cases where this data contains
personal data, they may be of interest in an investigation and may be worth protecting from a
privacy perspective. What happens to this data when the car is scrapped?

When a car is scrapped, it is dismantled and the parts that can be made money from are sold
by the scrap company. This can be anything from shock absorbers, wheels and steering wheels,
to electronic components and infotainment devices. In this report, personal data was extracted
from three such infotainment devices purchased from scrap companies.

The most successful method was to remove the correct storage circuit from the infotainment
device circuit board and extract its data by direct connection. In all cases, the information has
been structured in a familiar file system which could be mounted.

In all three investigated infotainment devices, personal data were extracted. The result shows
that there are deficiencies in the handling of personal data when a car is scrapped.

Keywords: digital forensics, vehicle forensics, embedded systems forensics, personal
integrity, chip-off
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Definitioner och forklaringar

GDPR

General Data Protection Regulation, oftast bara GDPR, dr en férordning i EU som reglerar hur
personuppgifter far behandlas. Den svenska nationella versionen heter Lag (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsforordning.

Personuppgift
Personuppgift ér ett juridiskt begrepp och omfattar de flesta uppgifter som kan knytas till en
person. I GDPR artikel 4.1 definieras en personuppgift pa foljande sitt [1]:

“Varje upplysning som avser en identifierad eller identifierbar fysisk
person, varvid en identifierbarfysisk [sic] person dr en person som
direkt eller indirekt kan identifieras sédrskilt med hénvisning till en

identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera
faktorer som é&r specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet”

Inkriktande atgird

Inkrdktande atgird definieras 1 detta arbete som en atgérd som har en paverkan pa undersokta
objektets fysiska eller logiska utférande med hinsyn till IT-forensiska aspekter. En inkrdktande
atgdrd har potentiellt en negativ paverkan pd objektets integritet, och dérfor ocksa negativ
paverkan av palitligheten hos objektets forensiska artefakter samt objektets framtida
funktionalitet efter atgérd ar utford.

Manuell utvinning

En typ av IT-forensisk utvinning dar undersdkare manuellt soker igenom objektet genom att
interagera med objektet pd samma sétt som en vanlig anvéndare. Framsta nackdelen med denna
metod dr att eventuella raderade eller gomda forensiska artefakter inte blir inhdmtade. Anvands
ofta i kombination med en kamera for dokumentation av forensiska artefakter [2].

Logisk utvinning

En typ av IT-forensisk utvinning dir forensiska artefakter inhdmtas frén objektets allokerade
lagringsutrymmen. Inhdmtar potentiellt mer forensiska artefakter men ar ocksd mer
komplicerad dn manuell utvinning. Inhdmtar inga forensiska artefakter frén icke-allokerade
lagringsutrymmen, vilket innebér att raderade artefakter eller gomda artefakter inte kommer
kunna utvinnas genom logisk utvinning [2]. Forensiska artefakter brukar oftast utvinnas i form
av filer eller mappar i denna process.
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Fysisk utvinning

En typ av IT-forensisk utvinning dér forensiska artefakter inhdmtas direkt fran objektets
lagringsutrymme. Inhdmtar mojligen fler forensiska artefakter, &ven de som ar géomda eller
raderade och fortfarande finns kvar fysiskt pa lagringsutrymmet. Det dr ocksda den mest
komplexa formen av forensisk utvinning [2]. Forensiska artefakter utvinns i form av binéra tal,
eller bits, vilka ar en direkt representation av vad som befinner sig pa objektets
lagringsutrymme.

Chip-off
En underkategori av fysisk utvinning dér lagringskretsen for ett objekt avldgsnas for att ldsas
med hjélp av en sérskilt avsedd ldsare [2].

Dead-bug

En metod for 16dning dér kretsen placeras med sina kontaktpunkter uppat for att sedan 16da pa
ledare och stromforsorjas samt kommunicera via dessa. Kretsen — nu med sina ben (anslutna
tradar) upp i luften — paminner dd om en dod insekt och kallas darfor dead-bug. Denna metoden
kan anvindas 1 kombination med chip-off for utvinning frén en lagringskrets i de fall en korrekt
ldsare saknas.

Error-correcting code
Error-correcting code (ECC) dr en typ av kod som indikerar eller korrigerar om data har
mottagits felaktigt.

JTAG
Industriell standard som definierar protokoll och metoder primért avsett for att testa
funktionaliteten hos hardvara.

Carving

Teknik for att identifiera filer 1 dataméngder utan hinsyn till filsystem. Fungerar genom att
genomsoka dataméngden efter filer som ar kénda till programmet. Oftast sker identifieringen
genom att leta upp filsignaturer (en uppsattning av data som gor filen unik) i dataméangden.

Kontinuitet

Kontinuitet dr forhallandet nir punkter i en krets har ett obrutet flode av elektricitet mellan
varandra. Kontinuitet kan enkelt bestimmas med hjélp av en multimeter med
kontinuitetstestlage. Kontinuitetstestldget skickar strdm genom multimeterns métprob, och ifall
strommen tas emot pd andra médtproben innebdr att punkterna ddr métproberna placerats har
kontinuitet. Detta ldge pa multimetern kan vara anvéndbart for att avgora om en sdkring &r hel,
om en brytare fungerar, eller om tva punkter i en krets dr kopplade till varandra [3].

Pinout-diagram

Pinout-diagram é&r en typ av beskrivning over hur en krets dr utformad for att kommunicera
med andra kretsar pa ett kretskort. Pa ett pinout-diagram anges ofta pé vilken punkt som kretsen
tar emot sin strdm och jord samt eventuellt bussar och andra kommunikationskanaler som
kretsen anvénder sig av.
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Trash Intelligence
TRASHINT eller Trash Intelligence kallas det forfarande da ndgon samlar upp sddant som

nagon annan sliangt eller salt och diarigenom forsoker hitta relevant information. Det kan t.ex.
handla om att leta i en persons eller foretags sopor.
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1 Introduktion

I detta kapitel introduceras syfte, problemformulering, problematisering och begransningar.

1.1 Inledning

Bilar blir mer och mer digitaliserade och moderna bilar erbjuder ofta moéjlighet att parkoppla
mobila enheter for att mojliggdra att delar av mobiltelefonen kan anvéndas genom bilens
multimediaenhet. Genom att denna funktion dr mojlig kan det antas att personuppgifter lagras
1 bilen 1 vissa fall. Nar en bil demonteras, t.ex. efter en bilolycka, séljs ofta bildelar fran bilen
pa begagnatmarknaden. I detta arbete har begagnade multimediaenheter som sélts av
bildemonteringsforetag undersokts i syfte att utvinna personuppgifter.

1.2 Problemformulering

Finns det brister i hanteringen av de bildelar som innehaller personuppgifter och siljs av
bildemonteringar?

1.3 Syfte

Detta arbete syftar till att ta reda pa om personuppgifter gér att utvinna och goras begripliga
genom att undersoka begagnade multimediaenheter efter att de salts vidare aven
bildemontering. Kunskapen kan anvéndas i utredande syfte 1 de fall en bil 4r sa pass demolerad
(t.ex. efter en olycka) att bilen inte kan undersokas som helhet utan utvalda bildelar maste
undersokas separat. Genom detta arbete sprids modellspecifik IT-forensisk kunskap till
intresserade. Fragestdllningen ar intressant bade ur ett IT-forensiskt perspektiv men ocksa ur
ett informationssédkerhets- och integritetsperspektiv eftersom det finns risk att ”vem som helst”
kan ta del av dessa uppgifter. Detta arbete belyser hur enkelt det &r for ndgon med tekniskt
kunnande att komma 6ver personuppgifter fran bildelar som kan kopas pa en bildemontering.

1.4 Relaterade arbeten

I arbetet ”An Introduction to the Forensic Acquisition of Passenger Vehicle Infotainment and
Telematics Systems Data” [4] utvann forfattarna data frén flertalet bilar, bade genom fysiskt
inkréktande metoder, samt genom specialverktyg sdsom Berla iVe. Forfattarna lyckades att
utvinna flera intressanta data som bilen lagrat. Data sisom GPS-positioneringsdata, SMS,
kontaktlistor, samtalsloggar med mera lyckades utvinnas.

I arbetet “Vehicular Digital Forensics: What Does My Vehicle Know About Me?” [5] utvann
forfattarna flertalet personuppgifter frdn bland annat multimediaenhet tillhérande en Ford
F150. Forfattarna utvann uppgifter om telefonbok, anslutna enheter med mera.

I arbetet ”Log Your Car: The Non-invasive Vehicle Forensics” [6] kommer forfattarna med
forslag hur data frén bilar kan utvinnas mer réttssédkert och med 6kad sékerhet gillande dess
integritet. Arbetet fokuserar pa data om bilens tillstind och anvédndande, och inte
anvindargenererade data.



I arbetet "Volkswagen Car Entertainment System Forensics” [7] utvann forfattarna data fran
multimediasystemet RNS-510 fran en Volkswagen Golf version 6, arsmodell 2012. Forfattarna
lyckades ansluta till kretskortet genom JTAG och utvinna information. Daremot lyckades de
inte utvinna ndgon telefonbok fran parkopplade telefoner. Forfattarna identifierade och utvann
ockséd data frdn ett 132MB Flash-minne som innehdll GPS-koordinater. De anvdnde FTK
Imager och Photorec for att extrahera filer frdn utvunna data.

”Remembrance of data passed: a study of disk sanitization practices” [8] &r ett arbete pé temat
“trash intelligence” av Simson Garfinkel och Abhi Shelat. Arbetet presenterades 2003 dér
Garfinkel sedan 1998 kopt begagnade harddiskar och lyckats utvinna personlig/kénslig data 1
ungefdr en tredjedel av dessa.

1.5 Problematisering och begrinsningar

Eftersom arbetet dr begrénsat i tid och budget har endast tre multimediaenheter undersokts. Det
medfOr att det statistiska underlaget &r litet och mdjligheten att dra sékra generella slutsatser
gillande hela begagnatmarknaden for multimediaenheter 4r begrdnsad. Da
multimediaenheterna dessutom blivit utvalda av forfattarna och inte slumpmaéssigt utvalda,
finns risk att resultaten inte speglar resten av begagnatmarknaden. Arbete utfors pa vad som
enligt bildemonteringarna dr fungerande enheter. Om detta stimmer eller hur arbetets metod
skulle fungera om sa inte var fallet har inte undersokts.

I var fragestillning anvinder vi ordet brister. Vi anser att det finns brister 1 de fall det gar att
utvinna personuppgifter oavsett hur mycket resurser som anvéinds. Att det skulle innebédra en
brist dr inget faktum utan ett antagande av forfattarna att personuppgifter borde vara béttre

skyddade.

Fragestdllningen gar att besvara med ett ’ja” om personuppgifter hittas, men kan inte besvaras
nekande om personuppgifter inte hittas. Det beror pa att det kan finnas andra tillvigagéngsatt,
metoder och program som inte utforskats, samt 6kad budget och kunskapsnivd som mdjligen
kunnat bidra till utvinning av personuppgifter.

I problemformuleringen antas att det finns personuppgifter som lagras i bildelar i och med
skrivningen ... som innehdller personuppgifter”. Det antagandet bygger pa resultaten ifran
tidigare arbeten [4] [5] [6] [7].

Under arbetet har tillgéng till multimediaenheternas skiarmar inte varit mdjlig da endast sjélva
multimediaenheten har inhandlats fran bildemonteringarna. Det har medfort att det inte varit
mdjligt att utfora utvinning pd manuellt sétt enligt Manuell utvinning (definieras i arbetets
borjan).

I arbetet anvinds endast gratisprogram vilket kan vara en begransande faktor da det ar oként
for forfattarna vad som skulle kunna dstadkommas med andra mer avancerade kommersiella
program.



I moderna bilar sparas ofta data frén bilens olika system vid en krock. Det kan t.ex. vara data
kring hastighet, gaspaslag och béltesanvindning. Detta sparas ofta i1 styrenheten f{or
krockkuddar. Denna enhet har inte undersokts dé arbetet inte fokuserar pa fordonsgenererade
data utan pd data genererad av anvindarna av fordonet.

Arbete kommer inte ingdende behandla juridiska eller andra aspekter géllande personuppgifter
eller Dataskyddsforordningen (GDPR). Arbetet kommer inte heller fokusera pa data som inte
ar personuppgifter.

I arbetet kommer inte bildemonteringarna dér inkopen gjorts att namnges dé arbetet inte syftar
till att skuldbeldgga nagon enskild bildemontering i1 det fall det skulle visa sig att deras
forfarande strider mot lagen.

1.6 Positionering

Detta arbete beror tva huvudomriden — det IT-forensiska och det som ror personuppgifter.
Gillande den IT-forensiska delen finns det flera arbeten dér bilar undersokts med ett IT-
forensiskt fokus, bl.a. just en Volkswagen Passat som ocksd undersokts i detta arbete. Géllande
de andra tva modellerna som undersokts i detta arbete har inga arbeten kunnat hittats som
undersokt dessa modeller. Nagot arbete som undersokt begagnade multimediaenheter har inte
heller kunnat hittas.

Det finns tre unika aspekter 1 detta arbete:
e [T-forensisk undersokning av multimediaenheter frdn tvd bilmodeller som inte
undersokts tidigare.
e Den IT-forensiska undersokningen giller begagnade bildelar och inte sjdlva bilen.
e Pdvisar brister i begagnatmarknadens hantering av personuppgifter.

1.7 Etiskt stallningstagande

Arbetet syftar till att utvinna personuppgifter géllande personer som (antagligen) inte gett sitt
samtycke till detta. Troligen har samtycke getts till att uppgifter dverfors fran ens mobila enhet
till den bil dér parkoppling uppréttats men sannolikt forvintas att personuppgifter i en bil ska
forstoras, eller 1 vart fall inte spridas till andra, den dag da bilen skrotas. I de fall dir forfattarna
1 detta arbete patriaffar personuppgifter kommer dessa att skyddas sé att de inte kan spridas till
nagon utomstdende. De datorer som under arbetets gang lagrar dessa uppgifter skyddas av
hérddiskkryptering med starka 16senord. Efter att arbetet dr slutfért kommer alla utvunna data
raderas.






2 Metod

I detta kapitel presenteras den metod som anvénts for att besvara problemformuleringen.

2.1 Experiment

I detta arbete anvindes tva experiment som metod. Varje experiment har ett par steg som
utfordes i sdrskild ordning. Syftet med experimenten var att utvinna data och att gora utvunna
data begripliga.

Forsta experimentet gillde utvinning av data och det andra experimentet gillde bearbetning
och analys av utvunna data for att goras begriplig.

2.1.1 Urval

Urvalet av multimediaenheter har baserats pa foljande;

e Tillgénglighet

e Pris

e Spridning mellan tre olika bildemonteringar
e Spridning mellan tre olika fordonstillverkare

Tre multimediaenheter fran tre olika fordonstillverkare har alltsd undersokts. De bestélldes och
skickades till Hogskolan i Halmstad. Utover ovan nimnda kriterier har inga andra (medvetna)
faktorer pdverkat urvalet.

2.1.2 Utvinning av data
Alla tre multimediaenheter utsattes for samma tre undersékningar:

1. Lokalisering och anslutning till systemets kommunikationsport,

2. Lokalisering och anslutning till lagringskrets genom anslutningspunkter pa kretskortet,
och

3. Chip-off och dérefter anslutning direkt till lagringskretsen.

Experimentet har utforts i ovanstdende ordning for att forst testa den minst inkréktande
atgdrden och vid behov avsluta med den mest inkréktande atgérden. Detta for att minimera
risken att fOrstora eller radera data. Vilket som var minst och mest inkridktande bestdmdes
utifran hur mycket multimediaenheten behdvdes tas sonder och/eller paverkas for att kunna
genomfOra experimentet.

Experimentet avslutades efter det andra steget i de fall en lyckad anslutning till
multimediaenhetens lagringskrets etablerats. For att kunna utvinna maximalt med data ar en
fysisk utvinning att foredra vilket medfor att endast experiment 1 inte &r tillrdckligt da det
resulterar i1 en logisk utvinning. Lyckade experiment 2 eller 3 innebér fysisk utvinning.



Lokalisering och anslutning till systemets kommunikationsport

I det fall multimediaenheten har identifierats med négon typ av kommunikationsport har
anslutning testats i syfte att gora en logisk utvinning. Anslutning via JTAG har dock inte
genomforts da utrustning for detta saknats.

Lokalisering och anslutning till lagringskrets genom anslutningspunkter pa kretskortet
Lokaliseringen av aktuell lagringskrets har genomforts genom att identifiera de kretsar som
befinner sig pa multimediaenhetens kretskort. Genom internetsokning pa tillverkare och
kretsnummer har lagringskretsen identifierats och ddrigenom har information om dess
anslutningspunkter kunnat inhdmtats.

Lampliga anslutningspunkter har lokaliserats genom att inspektera lagringskretsens omgivning
med en multimeter 1 kontinuitettestlige, se Kontinuitet. Om punkten ansluten till
lagringskretsen har kontinuitet med anslutningspunkten som testats har anslutning skett till den
anslutningspunkten.

Anslutning till lagringskretsen blir genomforbar forst da anslutningspunkter har lokaliserats.
Pa anslutningspunkterna kan sedan kablar 16das fast, vilka i andra dnden ansluts till en lésare.
Lyckas anslutningen ges full atkomst till lagringskretsen.

Chip-off och dérefter anslutning direkt till lagringskretsen

Chip-off innebér att lagringskretsen avldgsnas fran kretskortet. Genom att upphetta ytan pa och
kring lagringskretsen med hjédlp av en varmluftstation kan den avldgsnas fran kretskortet.
Direfter kan anslutning upprittas direkt till lagringskretsen. Lagringskretsen kan direfter
placeras i1 en sirskilt avsedd ldsare. I de fallen da lagringskretsen inte passade ldsaren
placerades lagringkretsen under mikroskop for fastlddning av sma emaljerade koppartradar
som 1 sin tur kopplas till l1dsaren, se Dead-bug. Lasaren kopplas sedan till en dator for att kunna
ldsa ut lagringskretsens data.



2.1.3 Bearbetning och analys av data

For att kunna besvara fragestillningen fullt ut rdcker inte att data utvunnits ur
multimediaenheterna, utan utvunna data har behdvts goras begripliga for att de ska gé att forsta
vilken typ av data det dr och om dessa innehéller personuppgifter. Olika tillverkare arrangerar
data pa olika sdtt och anvénder olika operativsystem i sina multimediaenheter och dérfor har
inte samma tillvigagangsatt fungerat for de tre multimediaenheterna. For att gora utvunna data
begripliga har metoden experiment anvénts. Ett experiment for varje multimediaenhet dar
utvunna data bearbetas och analyseras i1 syfte att gora de begripliga. Experimenten har syftat
till att gora sa mycket data som mojligt begripliga. Ett experiment 1 tva steg har anvéants i den
angivna prioriteringsordningen:

1. Montering av filsystem
2. Carving

Montering av filsystem
Genom att montera de filsystem som utvunnits gors data begriplig och lattoverskadlig, dock
synliggdrs inte raderad eller oallokerad data.

Carving

I det fall montering av filsystemet inte lyckats har carving-program anvints for att hitta och
exportera olika filtyper ur utvunna data. Programmen som anvénts dr Photorec och Foremost.
Aven i de fall montering av filsystemet lyckats har carving anvints i forsok att hitta mer data
ifran oallokerat utrymme eller raderad data. Manuell carving, dir undersdkaren granskar
dataméngden for hand i en hex-redigerare har inte anvints i detta arbete dd det &r stora
dataméngder som behandlats och tiden &r begrinsad.

2.2 Positionering

I arbetet ”An Introduction to the Forensic Acquisition of Passenger Vehicle Infotainment and
Telematics Systems Data” [4] utvann forfattarna data frén flertalet bilar, bade genom fysiskt
inkrdktande atgérder, samt genom specialverktyg sdsom Berla iVe. Forfattarna lyckades
utvinna flera intressanta data som bilen sparat. Data sdsom GPS-positioneringsdata, SMS,
kontaktlistor, samtalsloggar med mera lyckades utvinnas. Detta arbete har utfort utvinning fran
andra komponenter &n vad som presenteras i [4], och detta dven genom experimentet
lokalisering och anslutning till lagringskrets, vilken inte har testats i [4]. Detta arbete kommer
inte heller att anviinda nigra specialverktyg sdsom Berla iVe.



I arbetet "Volkswagen Car Entertainment System Forensics” [7] utvann forfattarna data fran
multimediasystemet RNS-510 fran en Volkswagen Golf version 6, arsmodell 2012. Forfattarna
lyckades ansluta till kretskortet genom JTAG och utvinna information. Forfattarna
identifierade och utvann ocksd data fran ett 132MB flash-minne som inneholl GPS-
koordinater. Detta arbete har utvunnit mer personuppgifter d4n vad som utvanns i [7], bland
annat sa hittade de forfattarna ingen telefonbok lagrad pa multimediaenheten. Det hir arbetet
anvinder dven nyare multimediaenheter som potentiellt innehéller mer personuppgifter. Till
skillnad fran [7] kommer detta arbete inte fokusera pa att forsdka ansluta till kretskortet via
JTAG for att utvinna information, da utrustning for JTAG ar kostsam och komplicerad att
anvinda.

2.3 Problematisering

Chip-off har anvints vid tvd av de tre utvinningarna i detta arbete. Chip-off &r en s.k.
forstorande metod och ofta ansedd att vara det som kan anvéndas da alla andra mojligheter &r
uttomda. Anledningen é&r att det finns flera risker med chip-off som atgérd. Riskerna kan
sammanfattas med att sannolikheten att forstora data eller forstora ndgon komponent dr hogre
dn med andra metoder. Genom att hdg virme anvidnds kan den aktuella kretsen eller
intilliggande komponenter skadas.

Naér anslutning till kretsen etableras baseras ofta séttet att ansluta pd information om de aktuella
anslutningspunkterna, vilket innebér en risk da denna information kan vara felaktig.

Det ér inte heller sannolikt att kretskortet gar att dterstélla 1 sitt ursprungliga skick, vilket
omdjliggdr att aterskapa experimentet med samma enhet vilket kan anses vara mindre
rittssdkert 1 vissa fall.

I detta arbete har inte alla, mindre forstorande, metoder testats innan chip-off anvints p.g.a. de
omstandigheter som begréinsar arbetet.

2.4 Alternativa metodval

Ett alternativt metodval till det experiment som genomforts for att uppna ett liknande resultat
hade varit att anvidnda verktyget Berla iVe. Berla iVe ar specialinriktat pd att utvinna IT-
forensiska artefakter frdn fordon och dess multimediaenheter. I detta arbete har beslutet tagits
att inte anvinda Berla iVe da detta verktyg &r mycket dyrt och eventuellt missar vissa
forensiska artefakter pa bilar som verktyget inte har sérskilt stor kinnedom om (t.ex. Volvo
och Volkswagen Passat [9]). Berla iVe ar dock inte ténkt att anvindas pa losa
multimediaenheter utan kopplas in i1 fordonets diagnosuttag eller USB-anslutning.

Anslutning med hjilp av sé kallad JTAG &r en annan metod som kan fungera for att
kommunicera med en lagringskrets genom anslutningspunkter péd kretskortet. Speciell och dyr
utrustning ar nddvéandig da anslutningspunkterna for JTAG ofta inte 4r markerade och ibland
dven avaktiverade. Dessutom krévs ofta expertkompetens inom programmering for inbdddade
system fOr att utvinna data frin lagringskretskretsen.



3 Teori

I detta kapitel forklaras mer ingadende hur den bakomliggande tekniken fran detta arbete
fungerar.

3.1 NAND-flashminne

NAND-flashminne dr en typ av lagring bestdende av en uppséittning av transistorer indelade i
celler. NAND-flashminnet &r icke-volatilt, vilket betyder att d&ven utan stromséttning kommer
kretsen att behalla sin lagrade information. Tekniken NAND-flashminne forekommer i en stor
andel elektronik, sdsom mobiltelefoner, smarta klockor, TV-apparater, diverse inbdddade
system, samt datorer [10]. Minnet har inga rorliga delar till skillnad fran en harddisk med
roterande plattor. Detta gér minnet mindre kdnsligt for stdtar och damm é&n traditionella
harddiskar. Nackdelarna med NAND-flashminne ar att informationen som skickas frén kretsen
inte alltid ar helt korrekt och att det kan endast ske ett begrénsat antal skrivningar till en cell
innan den ar forbrukad [10]. Darfor kan oftast NAND-flashminnen anvéndas tillsammans med
en kontrollkrets for att utfora uppgifter sasom att fordela skrivningar till celler (wear-leveling),
felkorrigering (med hjdlp av ECC) samt skota kommunikationen till anvdndaren [11], och detta
for att NAND-flashminnet ska fungera optimalt.

Kombinationen av NAND-flashminne tillsammans med en kontrollkrets kan anvéindas for att
bilda méanga olika typer av lagringsprodukter sdsom Solid-state diskar (SSD), USB-minnen,
MMC/SD-kort samt eMMC-kretsar.

I detta arbete patraffades NAND-flash i alla tre undersokta multimediaenheter. NAND-kretsen
kan forpackas pé olika sitt, t.ex. kan den forpackas i en eMMC (dér kontrollerkretsen &r
integrerad i kretsen) eller som patréiffades i Fiat Freemont i en s.k. TSOP48 (se figur 1).
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Figur 1. TSOP48 (Thin Small Outline Package med 48 anslutningspunkter)



3.2 Embedded MultiMediaCard

Embedded MultiMediaCard eller eMMC ir ett lagringsmedium vars uppbyggnad ofta ar ett
rutndt av sma bollar, dér varje boll dr en kontaktpunkt, sd kallad Ball Grid Array eller BGA.
Den ér i sitt utforande liknande ett MMC-kort eller SD-kort och kan kommunicera pé ett
liknande sitt. P4 kretsen finns ett NAND-flashminne och en kontrollkrets som skdter
kommunikationen mellan NAND-flashminnet och dess anvéndare, se figur 2. eMMC finns i
manga olika formfaktorer och finns dérfor olika sétt att ansluta till kretsen.

Vcc— > NAND-flash

vee _> MMC Kontroller @

Figur 2. Forenklat diagram éver en eMMC-krets

For att kommunicera med en eMMC-krets behdvs dtminstone fem olika anslutningar. Fler
(data)anslutningar kan anvindas for att 6ka hur ménga bitar som kan skickas at gdngen. For sa
kallad ”1-bit mode” ricker nedanstaende anslutningar [12]:

e VCC - Stromforsorjning till kretsen

e (CMD — Kommandon, t.ex. 1ds och skriv

e CLK —Klocksignal for synkronisering

e VSS/GND - Jord for kretsens komponenter
e DATO — Datadverforing

Tillvdagagingssittet att ansluta till kretsen finns noterat i kretsens pinout-diagram, och med
dessa diagram finns mojligheten att ansluta till kretsen genom ovanstdende kontaktpunkter for
att interagera med lagringsutrymmet. Kretsen kan anslutas till en l&sare vilken &r konfigurerad
att lasa ut enligt kretsens pinout-diagram, alternativt gar det att manuellt ansluta sig till kretsen
genom att 16da smé emaljerade koppartradar till kretsen, se Dead-bug.

3.3 ATA Security Mode feature set

ATA Security Mode feature set dr en uppsattning av sdkerhetsfunktioner avsedda for att skydda
harddiskar fran obehorig atkomst genom att stélla in ett l6senord pé hérddisken. Vid start
kommer hérddiskens kontrollerkrets att be sin vird om ett ATA-losenord for att tillata atkomst
till lagrade data pd disken. Detta innebér oftast inte kryptering av diskens data, och ibland gar
det att kringgd harddiskens ATA-16senord med speciellt avsedda programvaror [13] och
hérddiskens kontrollerkrets kan gé att kringgd med hjélp av specialverktyg sdsom PC-3000
[14] eller Atola [15].
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3.4 Gracenote

Gracenote dr ett foretag och ett programnamn. Programmet Gracenote analyserar metadata till
ljudfiler och kan genom denna kategorisera filer efter t.ex. genre. Programmet kan &ven
presentera artist, titel och omslagsbild pa kompatibla enheter [16].
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4 Experiment

I detta kapitel presenteras hur experimenten har genomforts for att utvinna och tolka data fran
de olika multimediaenheterna.

4.1 Teknisk uppstillning

Har foljer en teknisk uppstéllning av de komponenter som anvénts vid experimenten.

4.1.1 Multimediaenhet Volkswagen Passat
Multimediaenhet fran en Volkswagen Passat &rsmodell 2015, se figur 3.

Figur 3. Multimediaenhet fran Volkswagen Passat

P& figur 4 och figur 5 syns den lagringskrets som lokaliserats och anslutits till.

Figur 4. Lagringskrets pa Volkswagen Passats multimediaenhet lokaliserad

13



Figur 5. Ndrbild Volkswagen Passats multimediaenhets lagringskrets

Lagringskretsen dr av typen eMMC BGAI100 vilket innebdr att den har 100 stycken
bollar/anslutningspunkter, se figur 6. Lagringskretsens storlek var 14x18mm.

Figur 6. Undersidan pa Volkswagen Passats multimediaenhets lagkringskrets

4.1.2 Multimediaenhet Volvo V90
Multimediaenhet fran en Volvo V90 arsmodell 2018, se figur 7.

Figur 7. Multimediaenhet fran Volvo V90
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P& figur 8 och figur 9 syns den lagringskrets som lokaliserats och anslutits till. Det dr en
lagringskrets av samma typ som i enheten fran Volkswagen Passat, eMMC BGA100.

Figur 8. Lagringskrets pa Volvo V90s multimediaenhet lokaliserad

Figur 9. Ndrbild pa Volvo V90s multimediaenhets lagringskrets avldgsnad
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Hérddisk fran HGST vilken satt placerad i Volvo V90s multimediaenhet, se figur 10.
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Figur 10. Harddisk fran HGST avldgsnad frdn Volvo V90s multimediaenhet

4.1.3 Multimediaenhet Fiat Freemont
Multimediaenhet fran en Fiat Freemont arsmodell 2012, se figur 11.

Figur 11. Multimediaenhet fran Fiat Freemont
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P& figur 12 och figur 13 syns den lagringskrets som lokaliserats och anslutits till.

Figur 13. Ndrbild pa Fiat Freemonts multimediaenhets lagringskrets

4.1.4 Undersokningsdator

Vid utvinningarna har en Apple MacBook Pro 2017 anvints.
e Operativsystem: macOS Catalina version 10.15.4
e Processor: Intel Core 17 2.5 GHz Dual-Core
e Minne: 16 GB 2133 MHz LPDDR3

P& denna dator har dven VirtualBox version 5.2.24 anvints med en virtuell dator installerad
med operativsystemet Kali Linux version 2020.1b. Kali Linux har anvints for montering,
carving och analys av utvunna data.
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4.1.5 Allsocket DS3000-eMMC169+153

Denna ldsare dr kompatibel med att lisa eMMC-kretsar som har 169 eller 153
anslutningspunkter samt funktionalitet for att ansluta kablar till de markerade stiften.

Inga av de lagringskretsar som identifierades som intressanta var av typ 169 eller 153 dérav
anvindes inte sjdlva sockeln. Daremot anvédndes de anslutningsstift som gor att 14saren kan
anvindas som adapter fran dessa anslutningar till SD-kort, se figur 14.
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Figur 14. Allsocket DS3000-eMMC169+153 med stiftanslutningarna inringade

4.1.6 Allsocket DS3000-USB3.0-eMMC100
Denna ldsare dr kompatibel att 1dsa eMMC-kretsar som har 100 anslutningspunkter. Kretsen
fors in 1 sockeln markerad pa figur 15. Anslutning till undersékningsdatorn sker med USB3.0.
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Figur 15. Allsocket DS3000-USB3.0-eMMC100 med sockeln inringad
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4.2 Experimentuppstallning

I denna del redovisas experimentens tillvigagéngssitt.

For att gora utvinningarna fran lagringskretsarna da anslutning uppréttats har programmet
dcfldd korts pa undersokningsdatorn. Vid korning av programmet dcfldd har operanderna
bs=16k och conv=sync,noerror anvints. bs=16k anger att data ska kopieras i block om
16 kilobyte. conv=sync,noerror anger att programmet inte ska avbrytas ifall det far
problem med kopieringen utan istéllet skriva nollor”. Efter utvinningen har en hashsumma
genererats av avbilden med programmet md5sum. En arbetskopia har sedan skapats av
avbilden. Hashsumma av arbetskopian har ockséd genererats och jamforts med avbilden.

4.2.1 Utvinning av data frin Volkswagen Passat
Ingen kommunikationsport hittades pa multimediaenheten och darfor gjordes inget forsok att
ansluta till denna.

Efter lokalisering av multimediaenhetens lagringskrets gjordes forsok att lokalisera dess
anslutningspunkter men utan framgéang.

Istdllet gjordes chip-off. Vid detta tillfdlle saknades tillgdng till Allsocket DS3000-USB3.0-
eMMCI100 som passade denna lagringskrets, sa lagringskretsen blev placerad under ett
mikroskop for att 16da pd emaljerade koppartrddar till kontaktytan pa lagringskretsen (se figur
16 samt Dead-bug). De emaljerade koppartradarna kopplades till en Allsocket DS3000-
eMMC169+153 vilken kopplar om koppartrddarna till formen av ett SD-kort for att sedan
utldsas och avbildas av undersokningsdatorn.

Figur 16. Dead-bug chip-off av Volkswagen Passats multimediaenhets lagringskrets

4.2.2 Utvinning av data fran Volvo V90

Ingen kommunikationsport hittades pd multimediaenheten och dirfor gjordes inget forsok att
ansluta till denna.

Forsok gjordes att ansluta till lagringskretsen via kretskortet, se figur 17. Anslutning lyckades
men utldsning var inte mojlig pa grund av felmeddelandet ”input/output error”.
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Figur 17. Forsok att ansluta till Volvo V90s multimediaenhets lagringskrets

Genom att avldgsna lagringskretsen kunde lagringskretsen istillet utldsas i en Allsocket
DS3000-USB3.0-eMMC100. Lasaren anslots med USB till undersokningsdatorn for utldsning
och avbildning.

Den harddisk som fanns i multimediaenheten hade ett ATA-l6senord vilket gjorde det svart att
utvinna data. Darfor kan inga resultat presenteras fran detta lagringsutrymme.

4.2.3 Utvinning av data fran Fiat Freemont
Ingen kommunikationsport hittades pd multimediaenheten och dirfor gjordes inget forsok att
ansluta till denna.

Pa& multimediaenheten fanns en krets med ett NAND-flashminne kopplat till en kontrollkrets.
P& kretsen stod markeringen ”SDHC” vilket indikerade att denna krets stod for ndgon sorts
lagring. Efter analys av kretsen hittades ldmpliga anslutningspunkter till lagringskretsen, se
figur 18. Kretsen i sin utformning ar lik pinout-diagrammet for ett SD-kort dar SD-kortet endast
har en Gverflodig anslutning till jord (GND) jamfort med lagringskretsen. For ovrigt var
ordningen av anslutningspunkterna till lagringskretsen identisk till ett SD-kort.

Figur 18. Anslutning till Fiat Freemonts multimediaenhets lagringskrets
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Till lagringskretsen kopplades emaljerade koppartradar som listes ut av Allsocket DS3000-
eMMC169+153 i undersokningsdatorn, se figur 19.

Figur 19. Fiat Freemonts multimediaenhets lagringskrets ansluten till undersékningsdatorn

Eftersom utvinning av data lyckades i foregédende steg genomfordes ingen chip-off frdn denna
lagringskrets.

4.2.4 Bearbetning och analys av data frin Volkswagen Passat

Efter grundldggande analys av avbilden hittades att lagringskretsen innehdll tre partitioner med
filsystemen QNX6. Med hjélp av att utfora ett par kommandon pé en virtuell Kali Linux-
maskin (se bilaga 9.1) kunde dessa filsystem monteras for vidare analys.

4.2.5 Bearbetning och analys av data fran Volvo V90
Analys av avbilden visade att lagringskretsen innehdll tre partitioner med filsystemen FAT32.
Eftersom FAT32 ar ett vélként och utbrett filsystem kunde dessa monteras for vidare analys.

4.2.6 Bearbetning och analys av data frian Fiat Freemont
Analys av avbilden visade att lagringskretsen inneholl en partition av filsystemet FAT32.
Eftersom FAT32 é&r ett vélkdnt och utbrett filsystem kunde denna monteras for vidare analys.
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S Resultat

I detta kapitel presenteras resultat som framkom genom den metod som genomfordes.

I tvé utav tre enheter har personuppgifter utvunnits i form av kontaktlistor arrangerade i SQLite
databaser. I den tredje enheten utvanns personuppgifter i form av metadata relaterade till
databaser med ljudfiler.

5.1 Volkswagen Passat
I avbilden tagen fran Volkswagen Passats multimediaenhet hittades foljande tre partitioner,
dér:
e Forsta partitionen inneholl till storre delen systemfiler och beddmdes inte vara av
intresse.
e Andra partitionen var tom.
e Tredje partitionen innehdll filer som bland annat var anvindargenererade. Léngre in i
filsystemshierarkin hittades en databasfil som anvindes for lagring av parkopplade
enheters kontaktlistor.

I databasen utvunnen ur Volkswagens system hittades fyra parkopplade enheter, se figur 20. I
databasen fanns dven MAC-adresserna for de parkopplade enheterna och dérfor kunde dven
tillverkaren bestimmas for respektive enhet. Databasposterna for telefonnummer samt adresser
visas 1 figur 21 samt figur 22.
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Figur 20. Fyra profiler lagrade i Volkswagen Passats multimediaenhets databas
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Figur 21. Telefonnummer hittade i en databasfil fran Volkswagen Passats multimediaenhet

24



3 DB Browser for SQLite
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Figur 22. Adresser hittade i en databasfil frdan Volkswagen Passat
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Tillverkare av enheten, antal kontakter, telefonnummer, adresser och kontaktbilder presenteras

1 tabell

L

Tabell 1

Fynd fran Volkwsagen Passats multimediaenhet

Enhet

Tillverkare

Antal kontakter

Antal
telefonnummer

Antal adresser

Antal kontaktbilder

Apple

879

1001

Apple

16

16

Apple

91

75

1
2
3
4

Apple

879

1010

=]l =) k=) K=

Alla telefonnummer och adresser upphittade var dock inte unika s& dérfor presenteras antal
unika telefonnummer och adresser i tabell II.

Tabell 11

Unika fynd fran Volkswagen Passats multimediaenhet

Antal unika telefonnummer

Antal unika adresser

1070

34
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Enhet 1 och enhet 4 hade en korrelation mellan varandra i upphittade telefonnummer och
adresser, se tabell III.

Tabell 111

Korrelation mellan enhet 1 och enhet 4 frdan Volkswagen Passats multimediaenhet

Antal lika telefonnummer |Antal lika adresser
1001 34

5.2 Volvo V90

I avbilden utvunnen fran Volvo V90s multimediaenhet hittades f6ljande tre partitioner, dér:

e Forsta partitionen inneholl filer som bland annat var anvidndargenererade. Léngre in 1
filsystemshierarkin hittades en databasfil som anvédndes for lagring av parkopplade
enheters kontaktlistor.

e Andra partitionen inneho6ll till storre delen systemfiler och beddmdes inte vara av
intresse.

e Tredje partitionen inneholl till storre delen systemfiler och bedomdes inte vara av
intresse.

I databasen utvunnen ur Volvo V90s multimediaenhet hittades en parkopplad enhet med sin
kontaktlista, se figur 23. Antal kontakter, telefonnummer, adresser och kontaktbilder
presenteras 1 tabell IV.

o @ 3 DB Browser for SQLite - /e s Volvo/volvo/pl/AddressBook/PhoneA/PIMDB_PHONE_A.DB

4 New Database  Open Database t 3 £ Open Project =] i X ci
v

Database Structure Edit Pragmas  Execute SQL

Table: || AENTRY gl [%] & [& New Rocerd,,

EntrylD EntryClass EntrySubClass Entrylnfo LastName FirstName SortString Tellnfo_1 Tel.1 Telinfo_2 Tel-2 Telinfo_3 Tel.3

ter Filter Filtes ter e Filte ter iter Filter iite Filte

Filter
1 878545327 3 1 268435456 Mitt nummer 1 - 97 0 0
2 878545328 3 a 268435456 el 1 o 7 0 o
3 878545329 3 1 268435456 Kkbolaget 2 o 3 0 0
4 878545330 3 a 268435456 rea 2 o L 0 o
5 878545331 3 -1 268435456 T 1 o 5 0 [
6 878545332 3 A 268435456 Ma 1 o 3 0 [
7 878545333 3 -1 268435456 Bol 1 o 4 0 [}
8 878545334 3 1 268435456 lag £ o ] 0 o
9 878545335 3 1 268435456 Mamma 1 o 3 ] o
10 878545336 3 1 268435456 Loi T 0 P 0 [
11 §78545337 3 1 268435456 Ma vist 1 o 3 2 o
12 878545338 3 1 268435456 RO 1 0 ] 4 0
13 878545339 -] -1 268435456 Zel 2z o ] 0 o
14 878545340 3 a 268435456 Oh 1 o L 4 [
15 878545341 3 a 268435456 ds 2 o 3 1 o
16 878545342 3 -1 268435456 la 4 o 6 1 0
17 878545343 3 1 268435456 Vo 1 o 5 0 0
18 878545344 3 -1 268435456 NiK 1 o 5 0 0
H |4 1-180f258 P | Go to: 1

Figur 23. Kontaktlista "PhoneA” fran Volvo V90s multimediaenhet
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Tabell IV

Fynd fran Volvo V90s multimediaenhet

Enhet

Antal kontakter |Antal telefonnummer |[Antal adresser |Antal kontaktbilder

257 296 2 0

I filsystemet i Volvo V90s system hittades ocksa en databas med favoritkontakter, vilken

inneholl sju kopior av kontakter fran systemets kontaktdatabas, se figur 24.

o%e

£ New Database

B DB Browser for SQLite - = fvolvofpil ite/PIMDB_FAVORITE 1.08

£ Open Database i Write Changes L Revent C} s i Open Project [ Save Project (@ Attach Database X Close Database
v

Database Structure Edit Pragmas  Execute SQL

Table: | | FAVORITE 1 g% B &
EntrylD. EntryClass EntrySubClass Entryinfo LastName FirstName SortString Tellinfo_1 Tel.1 Tellinfo_2
Filter Filter Filter Filter Filtes ter Filter Filter Filter

1 878545343 3 1 268435456 Bengan 1 L]
2 878545450 3 -1 268435456 Karolina 1 o
3 878545470 3 -1 268435456 Mamma x o
4 878545512 3 -1 268435456 Mona 1 o
5 878545523 3 -1 268435456 Pappa 1 o
6 878545516 3 -1 268435456 1 o
7 B78545502 3 -1 268435456 8 1
| 4 |1-70f7 [ b | (M Goto: 1

Figur 24. Favoritkontakter hittade i Volvo V90s multimediaenhet

Tel.2

© e e e o o o 2

Tellnfo_3

Tel3

NewRecord,  Delote facor

Filter

o|le o oo ele
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Utover detta hittades dven en fil kallad "TEL CALLLIST” i Volvo V90s multimediaenhet, se
figur 25.

Figur 25. Data fran TEL_CALLLIST hittad i Volvo V90s multimediaenhet
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5.3 Fiat Freemont

I filsystemet hittades databaser med metadata om ljudfiler som hanterats av
multimediaenheten. De fanns i en huvudmapp som hette ”Gracenote” som innehdll 101
numrerade (fran 00000 till 00100) undermappar. I ett antal av undermapparna fanns bland
annat filer som hette cl/ib.edb vilka innehdll metadata om musik och ljudbocker. En ljudbok
vid namnet "Dominoddden” av Jonas Mostrom upphittades i multimediaenhetens databas, se
figur 26.

113080 00 00 00 00 00 00 01 00|00 00 00 00 00 00 @0 0@  ................
113090 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ................
1130A0 @0 43 01 43 @1 A5 82 @E |05 03 00 84 01 84 01 @3 .C.C............
1130B0 ©0 80 01 80 01 00 00 00 41 00 75 00 64 00 69 00
1130C@ ©F 00 62 00 GF 00 6F 00 GB 00 00 00 4A 00 6F 0@ |o
113000 6E 0@ 61 00 73 00 20 00 4D 00 6F 00 73 @0 74 0@ |n
1130EQ@ 72 00 F6 00 6D 00 90 00 44 00 6F 00 6D @0 €9 00 |r
1130F@ ©E 00 6F 00 64 0@ F6 00 64 00 65 @0 GE 00 00 0@ |n
113100 41 00 75 00 64 00 69 00 6F 00 62 00 6F @0 6F 0@ A
113110 6B 00 00 00 4A 00 6F Q0 6E 00 61 00 73 00 20 00 k.
113120 4D 00 6F 00 73 00 74 00|72 00 F6 00 6D 00 00 6@ M.o.

D

d

1

d

n

r

Q
(7]

S555o0laoxzxa>

113130 44 00 6F 00 6D 00 69 00 6E 00 6F 00 64 00 F6 00
113140 ©4 00 65 00 6E 00 00 00|00 00 30 00 31 00 30 00
113150 31 0@ S5F 00 44 00 6F @0 6D 00 69 00 6E 00 6F 00
113160 64 00 F6 00 64 00 65 00| 6E 00 SF 00 4A 00 G6F 00
113170 ©E 00 61 00 73 00 20 00 4D 00 6F 00 73 00 74 00
113180 72 00 F6 00 6D 00 90 00|30 00 31 00 30 00 31 00 50
113190 5F 00 44 00 6F 00 6D 00|69 00 6E 00 6F 00 64 0@ _.D.
1131A0 F6 0@ 64 @0 65 0@ 6E Q0 |S5F 0@ 4A @0 6F 00 6E @@ ..d.e.n._.
1131B@ 61 00 73 00 20 00 4D 00 6F 00 73 00 74 @0 72 0@ a.s. .M.o.
1131C0 Fo 00 6D 00 00 00 OE 05 00 00 00 00 00 00 00 0@ ..m.............
1131NA A0 AR A0 AN A AR 0N AR AN A AR MG AR A A0 A

nme=ZT53-

Figur 26. Databasfil fran Fiat Freemonts multimediaenhet i en hex-redigerare

I en fil som hette p/nm.db som aterfanns i nagra fa undermappar hittades 1 tva fall (i mapp
00001 och 00002) namn pé en tidigare dgare till bilen samt telefonmodell, se figur 27.

31435450 00000000 Panasonic CarNavililCTP
00000000 00000000 i Phone 5
00000000 00000000

31435450 00000000 Panasonic CarNavillCTP
i Phone 4

Figur 27. Namnet (maskat) pad en tidigare dgare till bilen Fiat Freemont samt telefonmodeller

5.4 Carving

Som en del av experimentet anvéndes carving genom programvarorna Photorec och Foremost
for att kontrollera om gomd eller icke-synliga data kunde hittas i de olika datamingderna. I
samtliga fall har ingen gomd eller icke-synliga data hittats som inte redan presenterats.
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6 Diskussion
I detta kapitel foljer en diskussion utifrdn de resultat som presenterats.

6.1 Resultatdiskussion

I Volkswagen Passat och Volvo V90 utvanns SQLite-databaser innehdllande kontaktlistor.
Databaserna var i bada fallen arrangerade pd ett liknande sitt. | Volkswagen Passat hittades
fyra parkopplade enheter, alla tillverkade av Apple. Tva av de enheter som hittades hade lika
manga kontakter samt mycket hog korrelation av lika telefonnummer och adresser vilket
indikerade att det kan ha varit likadan kontaktlista som 6verforts fran tvé olika enheter. Kontroll
av kontakterna i kontaktlistan styrkte teorin att det var likadan kontaktlista som &verforts.

I Volvo V90 hittades data fran en ansluten enhet, vilket inte dr orimligt dad bilen som
multimediaenheten suttit i endast haft en dgare (férutom bilhandlare). Filen TEL CALLLIST
vid inspektion i en hex-redigerare verkar innehélla historiska telefonsamtal som gjorts, men
detta dr endast en teori gjord utifrdn vara egna observationer. Vi kunde forstd vid vilket
klockslag och vilken dag i manaden samtalet gjordes, se inringat rott i figur 25. Listan &r lagrad
1 bindrt format, och vid konvertering till decimalt format ser vi ett monster som paminner
mycket om klockslag och dag, vilket dven korrelerade med datum f6r nér bilen var i trafik.
Gillande vad som fanns i den 200GB harddisk som ocksa dterfanns i Volvo V90 fér vi fortsétta
leva i1 ovisshet dd det ATA-16senord som skyddar harddisken inte har hittats eller knackts.
Utvinning fran hérddisken kan dock vara mojlig (med hjélp av t.ex. specialverktyg sasom PC-
3000) dé ett ATA-16senord inte nddvandigtvis betyder att data pa disken dr krypterad.

I Fiat Freemont hittades endast data relaterad till musik, forvisso musik som overforts fran
ndgon typ av enhet (ej systemdata). Det kan finnas ndgon annan lagringsplats i den
multimediaenhet som undersokts eller i ndgon annan av bilens enheter. Fiat Freemont ar fran
ar 2012 och pa modellen var Bluetooth-parkoppling med telefonfunktion tillgénglig utrustning,
men ingen sadan data har alltsa hittats. Det kan ocksd vara sa att Fiat Freemonts
multimediaenhet inte sparade ndgon data pé icke-volatilt minne, utan dd minnet blivit stromlost
har denna data forlorats. Ett annat alternativ dr att data endast hamtades in via parkopplingen
dé den behdvdes, for att sedan raderas. I flera clib.edb -filer hittades metadata om ljudbdcker.
I det fall det gir att knyta denna uppgift till en person skulle det kunna klassas som en
personuppgift. Det gar att forestilla sig situationer dir sddan information skulle kunna vara
anvéindbar for en aktor som dgnar sig at informationsinhdmtning kring en person. I detta arbete
framkom uppgifter om en tidigare dgare till bilen och sannolikt 4ven den musik (da dess data
var placerad 1 samma mapp) som dennes telefon spelat eller 1 vart fall 6verfort till bilen. Genom
att granska musikinnehéllet (metadata) i de tvd mapparna diar namnet pa den tidigare dgaren
hittades 0kade sannolikheten att musikinnehéllet kom frdn samma person. I bdda mapparna
forekom mer ovanlig musik samt i samma kombination t.ex. musik frdn London Philharmonic
Orchestra, David Bowie och Imperiet.
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Inte 1 nagon av multimediaenheterna hittades navigationsdata utdver ett antal adresser som
systemet levererats med (hotell, sjukhus, bensinstationer osv.). Det fanns mycket data som
indikerar att navigationsdata hanteras i systemet, men lagringsplatsen for denna data ar okdnd
i nuldget.

Detta arbete anvinder sig inte av nagon sorts JTAG-utrustning for att utvinna data frén de olika
multimediaenheterna. Mojligtvis hade JTAG-utrustning kunnat anvéndas for att eventuellt
utvinna mer personliga data, men da arbetet lyder under begriansningar sdsom tid och budget
har detta inte undersokts.

Att personuppgifter hittades belyser ett problem géllande den personliga integriteten. Att
personuppgifter kan utvinnas utan att anvindaren haft mojlighet att radera denna ér ett problem
for branschen och fragor uppstar om lagarna for Dataskyddsforordningen efterlevs.

De data som utvunnits i detta arbete dr inte forvdnande i den delen att sddana data sparas 1 bilar.
Biltillverkarna for ofta 6ver t.ex. kontaktlistor till bilen i samband med en parkoppling av en
enhet. Det har detta och flera tidigare arbeten visat [4] [5] [7]. Mer forvanande och
uppseendevickande dr det faktum att denna data finns tillgénglig pad begagnatmarknaden {or
bildelar, och da inte bara fran den senaste anvdndaren av bilen utan dven frén tidigare
anvandare. Enligt [17] har trash intelligence linge anvints som metod for att samla in
information om t.ex. en individ. I den mén en anvindare sldnger, delar med sig eller annars dr
ovarsam 1 hanteringen av sadan information kan ingen annan klandras. 1 [8] pévisade
forfattarna i sin undersokning att ménniskor ovarsamt delar med sig av méngder med personlig
information. Detta ansvar vilar pa individen. I de fall mgjligheten att radera sddan information
saknas eller det inte 4r mojligt av andra anledningar (t.ex. en trafikolycka) uppstér ett ansvar
hos en eller flera av de tillverkare, forséljare, aterforsdljare och andra som dr delaktiga i och
tjdnar pengar pd bilen och dess enheter.

6.2 Atgirdsdiskussion

Mobiltelefoner innehéller ofta mojlighet till fabriksaterstdllning vilken t.ex. kan anvidndas da
mobiltelefonen ska sédljas for att sdkerstdlla att data inte kan utvinnas. I vilken denna
utstrackning finns i fordon idag har inte undersokts i detta arbete men sannolikt dr det inte ett
lika utvecklat omradde som fér mobiltelefoner. Aven vid en sidan funktion kvarstar dock
problemet delvis d4 en sddan funktion kanske inte kan anvéndas efter t.ex. en olycka.

Det kan ocksa ifrdgasittas varfor denna data behover lagras pa ett icke-volatilt minne da ingen
av funktionerna anvindaren vill it fungerar utan att enheten har parkopplats. Overforingen av
data skulle kunna ske varje gang enheten parkopplas. Det skulle kunna ske antingen till ett
volatilt minne eller att radering sker vid frankoppling. Vilka effekter detta skulle ha pa
anvandarvanlighet har inte undersokts 1 detta arbete. Det kan vara sa att viss negativ effekt far
accepteras 1 utbyte mot att béttre skydda personliga data.
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6.3 Framtida arbeten

I takt med att nya bilmodeller ankommer marknaden kommer det alltid finnas nya utmaningar
ur ett IT-forensiskt perspektiv, sdvida inte bilarna digitalt regredierar till 1970-talet eller att all
fordonsdata blir molnbaserad och inte ldngre lagras i bilen. I nuldget dr inget av detta ett faktum,
sa varje bilmodell som undersdks ger ny kunskap i1 &mnet. Liknande studier pd alla typer av
fordon &r alltsa av intresse. Vad som inte lyckats utvinnas i detta arbete dr navigationsdata,
vilket hade varit ett intressant fokus for kommande arbete. Aven arbeten kring utvinning av
data genom mindre forstorande metoder, t.ex. JTAG har relevans. Kring de mer juridiska
aspekterna finns mer att gora 1 att utrona vad i hanteringen av personuppgifter som brister och
om vem som bér ansvar for detta.
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7 Slutsats

I detta arbete har experiment anvénts for att utvinna personuppgifter fran de tre (samtliga)
multimediaenheter som undersokts. P& relativt enkla sétt har data utvunnits fran testade
multimediaenheter och sedan tolkats till personuppgifter.

I Volkswagen Passat och Volvo V90 har utvunna data bestatt av kontaktlistor fran parkopplade
mobiltelefoner. I Volvo V90 har dessutom favoritkontakter och samtalshistorik kunnat
utvinnas. I Fiat Freemont - till skillnad fran Volkswagen Passat och Volvo V90 - kunde inte
kontaktlistor utvinnas. Daremot utvanns namn pa fore detta dgare samt ljudrelaterade uppgifter
frén Fiat Freemonts multimediaenhet. Inte 1 nagot av fallen kunde varken anvindargenererade
navigationsdata eller kontaktbilder utvinnas, trots att det verkade finnas spar av navigationsdata
1 samtliga multimediaenheter och spér av kontaktbilder i Volkswagen Passats och Volvo V90s
multimediaenheter.

Konsekvenserna av att personuppgifter har utvunnits fran dessa multimediaenheter som
inhandlats fran bildemonteringar innebér att personer far sina personuppgifter sdlda pa
bilskroten, mest troligen utan dennes samtycke, vilket dr ett stort problem for dennes personliga
integritet och skulle eventuellt kunna vara ett brott mot Dataskyddsférordningen (GDPR).

Resultaten besvarar problemformuleringen jakande och pavisar att brister finns géllande
personuppgifter vid hantering av skrotade bilar.
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9 Bilagor

9.1 Kommandologg for montering av filsystem fran Volkswagen

Passats multimediaenhet

root@kali:~# fdisk -1 volkswagen.img

Disk volkswagen.img: 3,7 GiB, 3934257152 bytes, 7684096 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: ©x00000000

Device Boot Start End Sectors Size Id Type

volkswagen.imgl 32 4095999 4095968 2G bl unknown
volkswagen.img2 4096000 4108287 12288 6M bl unknown
volkswagen.img3 4108288 7684095 3575808 1,7G bl unknown

root@kali:~# kpartx -a volkswagen.img

root@kali:~# mkdir volkswagen_p{1..3}

root@kali:~# modprobe gnx6

root@kali:~# for i in {1..3}; do mount -r /dev/mapper/loop@p$i volkswagen_ p$i;
done
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