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Sammanfattning 
Idag används fortfarande papper och penna oftast för att genomföra tentamen. Digitaliseringen i vårt 

samhälle har öppnat upp för många nya möjligheter, och akademin kan bli bättre på att utnyttja dessa. 

Digital tentamen är något som kan förenkla både genomförande och administration. Det finns både 

tekniska möjligheter och svårigheter kring digital tentamen. 

 

esTracer är ett webbaserat e-learningsystem som är utvecklat av Entergate AB. Entergate önskar nu 

kunna erbjuda högskolor och universitet en möjlighet för digital salstentamen. För att göra detta skall 

en applikation för Android och iOS utvecklas som kan användas på surfplattor för att genomföra 

salstentamen. Applikationen skall integreras med esTracer genom ett Web API. Skapande och 

administration av tentor, frågor och deltagare skall ske med befintlig funktionalitet i esTracer. 

Genomförandet av tentamen skall kunna göras i applikationen för Android och iOS på ett säkert sätt, 

och användarna skall kunna använda sina egna enheter. Resultat skall sedan kunna ses i esTracer av 

administratör. 

 

Rapporten handlar om utvecklingen av applikationen, samt vidareutveckling av esTracer Web API 

och integreringen mellan applikationen och esTracer. I rapporten redogörs för relevant bakgrund och 

teorier, de metoder som valdes för att lösa uppgiften, samt resultatet och analysen av detta. Resultatet 

är en applikation som kan användas på surfplattor för både Android och iOS. Applikationen kan 

användas för att genomföra tentor på ett säkert sätt och den har integrerats med esTracer genom 

vidareutveckling av ett Web API. Projektet visar således en teknisk lösning för digital salstentamen. 

 

  



 
 

 

Abstract 
Today paper and pen is most often used to conduct an exam. The digitalisation in our society has 

opened up for many new opportunities, and universities can be better at utilizing these. Digital 

examination is something that can simplify both for the students that are taking the exam, and also for 

the people that manages administration. There are both technical opportunities and difficulties 

regarding digital examination. 

 

esTracer is a web-based e-learning system that has been developed by Entergate AB. Entergate now 

wishes to offer colleges and universities an opportunity for digital examination. To do this, an 

application shall be developed for Android and iOS that can be used on tablets to conduct exams. The 

application shall be integrated with esTracer through a Web API. Creation and administration of 

exams, questions and participants shall be done with existing functionality in esTracer. The exam 

shall be possible to do in the application for Android and iOS in a safe way, and the users should be 

able to use their own devices. The results from an exam shall be possible to view in esTracer by an 

administrator. 

 

This report is about the development of the application, and also the further development of esTracer 

Web API, and the integration between the application and esTracer. The report describes relevant 

background and theories, which methods that was chosen to complete the task, and also the result and 

the analysis of this. The result is an application that can be used on tablets with Android or iOS. The 

application can be used to conduct exams in a safe way, and it has been integrated with esTracer 

through further development of a Web API. The project shows a technical solution for digital 

examination.  
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1 Inledning   

1.1 Behov av digital tentamen 

Studenter använder datorer och andra digitala verktyg regelbundet i sina studier. De har en hög digital 

kompetens, men tentamen görs vanligtvis fortfarande med papper och penna [1]. 

 

2015 var det 92 % av den svenska befolkningen som hade tillgång till dator, närmare 80 % hade 

tillgång till smartmobil, och nästan 60 % hade tillgång till en surfplatta [2]. 

 

Enligt Gulliksen [3] ligger akademin till viss del efter i den digitalisering som nu pågår i vårt 

samhälle, samtidigt som just universiteten och högskolorna spelar en viktig roll i att bidra till 

utvecklingen av digital kompetens. 

 

Digital tentamen finns och används i nuläget i viss mån av ett antal högskolor och universitet i 

Sverige. Framför allt är det något som undersöks i stor utsträckning över hela norden [4]. Den 

juridiska fakulteten vid Lunds universitet har digitala salstentamina sedan höstterminen 2014 [5]. 

Även Stockholms Universitet har genomfört projekt för att skapa ett gemensamt digitalt 

tentamensstöd i tentamenssal [6]. 

 

SUNET Inkubator, som jobbar för att ta fram nya idéer och tankar kring e-infrastruktur inom den 

högre utbildningen i Sverige, har beskrivit nyttoeffekterna av att införa digital tentamen. Nyttan av 

detta blir för det första kostnadsbesparingar. Att digitalisera tentor gör att det tar kortare arbetstid för 

examinator att granska, bedöma och betygsätta tentorna. Den administrativa processen minskar i 

arbetstid, vilket ger indirekta kostnadsbesparingar. En annan nytta är den kvalitativa nyttan. Detta fås 

genom att digitala tentor ger möjligheter för anonym tentamenshantering, vilket ger bättre säkerhet då 

bedömningen blir mer rättvis [7]. 

 

Genom att införa digital tentamen kan universitet och högskolor ta ytterligare ett steg i rätt riktning 

kring att använda sig av digitaliseringens möjligheter. Det finns alltså ett behov av fler tekniska 

lösningar som kan göra digital tentamen möjligt i större utsträckning. 

1.2 Beställare Entergate AB 

Beställare av projektet är Entergate AB, som är ett företag i Halmstad. De startade i Sverige 2001, och 

erbjuder en rad olika webbapplikationer inom olika områden, exempelvis enkät- och analysverktyg, 

kommunikationsverktyg, kunskapstester och administration för utbildningar och seminarier. 

Företagets kunder består bland annat av Apoteket, PostNord, Trafikverket, Volvo, IKEA, samt över 

120 kommuner och 9 landsting [8].  

1.3 Problembeskrivning 

Entergate önskar kunna erbjuda högskolor och universitet en möjlighet för att kunna genomföra 

digital salstentamen genom en applikation för surfplattor. Kraven på den miljö som tentamen 

genomförs i kommer dock inte att kunna förändras på grund av detta, men Entergate ser ett behov av 

att effektivisera och förenkla, både för administratörer och studenter.  
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Entergate har ett webbaserat e-learningsystem, esTracer. Det här systemet erbjuder redan 

funktionalitet för att genomföra och administrera tester, men Entergate önskar nu erbjuda en 

applikation för mobila enheter som skall kunna användas för att genomföra digital salstentamen i 

form av tester som skapas och administreras i esTracer. Detta ställer andra krav på säkerheten vid 

tentamen, samt av funktionaliteten i applikationen som skall användas. Studenterna skall ha möjlighet 

att använda egen enhet. 

 

Applikationen skall kunna kommunicera och integreras med esTracer via ett befintligt API som 

behöver vidareutvecklas i det här projektet.  Projektet består således av två övergripande 

utvecklingsarbeten. Dels utveckling av applikation för Android och iOS, samt utveckling av metoder 

och funktionalitet i esTracer API och esTracer för att täcka in behovet. 

 

För att studenter skall kunna använda sina egna enheter vid genomförande av salstentamen så ställs 

det många krav på applikationen som skall utvecklas. Huruvida det är möjligt att utveckla en 

applikation för surfplattor som kan användas ihop med ett webbaserat e-learningsystem för att 

genomföra salstentamen, är det som skall undersökas i det här projektet. 

1.4 Syfte 

Syftet med projektet är att kunna erbjuda en lösning för att genomföra digital salstentamen, som 

förenklar både genomförande och administration, samt bidrar till ökad säkerhet och minskad 

miljöpåverkan. 

1.5 Mål 

Målet med projektet är att utveckla en applikation för iOS och Android, som kan användas vid 

genomförande av digital salstentamen på högskolor och universitet, med koppling mot det befintliga 

webbaserade e-learningsystemet esTracer. Fokus ligger på utveckling av applikation för surfplattor, 

samt integrering av applikationen med esTracer genom vidareutveckling av esTracer Web API. 

1.6 Avgränsningar 

Applikationen kommer att användas för själva genomförandet av salstentamen. Hur en tentamen 

utformas och administreras kommer inte att vidareutvecklas. Det styrs helt och hållet från befintlig 

funktionalitet i esTracer. Applikationen kommer inom ramen för det här projektet enbart att stödja två 

befintliga frågetyper i esTracer, envalsfrågor och flervalsfrågor. Det kommer även enbart finnas stöd 

för text i ett format i frågorna, inte bilder eller formaterad text. Gällande inställningar på test och 

frågor som kan göras i esTracer, så kommer applikationen enbart stödja inställningar kring vilket eller 

vilka alternativ som är rätt på frågor, samt hur mycket poäng alternativ eller frågor är värda. I övrigt 

använder applikationen standardinställningar för test i esTracer, vilket betyder att det enbart är en 

fråga per sida, och det går enbart att gå framåt vid genomförandet. Det går inte att gå bakåt och ändra 

redan besvarade frågor. 
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1.7 Kravspecifikation 

Här nedan är en lista över de krav som applikationen och esTracer Web API skall uppfylla. De första 

kraven är funktionella krav. Den andra delen av kraven är säkerhetskrav, som innefattar både 

säkerhetskrav som skall uppfyllas genom funktionalitet i applikationen och esTracer Web API, men 

också genom andra åtgärder. Den tredje delen handlar om kraven som ställs på utvecklingen av 

applikationen. 

1.7.1 Funktionella krav 

● Applikationen skall utvecklas för iOS och Android, och fungera för surfplattor. 

● Information skall finnas för användarna om vad de själva måste göra för att kunna använda 

applikationen. 

● Inloggning i applikationen sker mot befintlig databas med deltagarkonto i esTracer. 

Användarna måste därför även ha ett deltagarkonto i esTracer. 

● All kommunikation med webbapplikationen esTracer skall ske via ett befintligt Web API. 

Detta API är en REST webbtjänst, vilket finns beskrivet under rubrik 2.8. Det skall således 

följa den arkitekturen även vid vidareutveckling i det här projektet. Det skall kompletteras 

med de metoder och den funktionalitet som behövs för att täcka in det nya behovet, och det 

behöver då ha stöd för följande: 

○ Identifiera och autentisera användare. 

○ Hämta information om tentor. 

○ Hämta information om frågor, frågealternativ, och inställningar för frågor. 

○ Verifiera kod för tentamen. 

○ Spara information då användare fuskar vid genomförande av tentamen. 

○ Spara svar på frågor från tentamen. 

● Administratörer skall kunna publicera information för tentor via esTracer som skall synas för 

samma tentor i applikationen. 

● Åtkomst av tilldelade tentor i applikationen skall styras helt och hållet från 

administratörsgränssnittet i esTracer. 

● Svaren på tentorna skall sparas i den befintliga databasen för esTracer. 

1.7.2 Säkerhetskrav 

● När användaren har loggat in i applikationen och påbörjat en tentamen så skall det inte gå att 

lämna applikationen eller använda annan funktionalitet på enheten, utan att särskild åtgärd 

krävs av användaren. 

● Om användaren fuskar så skall information om detta sparas i databasen. 

● Inga visuella notifikationer från andra applikationer skall synas då en tentamen genomförs. 

● Det skall göras en verifiering att användarna som genomför tentan faktiskt är på plats i salen 

där tentan hålls, och tentan skall inte kunna genomföras på annan plats. 

● Användarna skall identifieras och autentiseras. Detta skall göras på vanligt vis genom 

uppvisning av fysisk id-handling, men också genom applikationen där inloggning sker mot 

befintligt deltagarkonto i esTracer. 

1.7.3 Utvecklingskrav 

Applikationen skall utvecklas med hjälp av Xamarin och Xamarin.Forms, och Portable Class 

Libraries skall användas för att dela koden mellan Android och iOS. Utvecklingen skall göras i 
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Microsoft Visual Studio, med programmeringsspråket C#. Detta på grund av att Entergate vill 

använda samma utvecklingsmiljö och programmeringsspråk som de använder sig av sedan tidigare. 
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2 Bakgrund 

2.1 E-learning 

E-learning är ett begrepp som handlar om hur digitala medier och internet används för lärande. Det är 

ett alternativt sätt att undervisa och att lära. Med hjälp av e-learning kan kurser, utbildningar och 

andra typer av lärande ske var som helst och när som helst [9]. 

 

E-learning öppnar upp för helt nya möjligheter för utbildning och lärande. Det har redan använts i stor 

skala till att förbättra tillvägagångssätten för undervisning och administration. Studenter inom många 

högre utbildningar har, genom webbaserade e-learningsystem, tillgång till kursmaterial och andra 

digitala resurser som förenklar deras studiegång. Det används också som forum och 

kommunikationsmedel för studenter, samt som tillvägagångssätt för distansutbildningar [10]. 

2.1.1 M-learning 

Ett annat begrepp som har tagits upp allt mer i aktuell forskning är m-learning. M-learning tar e-

learning ett steg längre. Enligt Georgiev et al [11] så handlar det om att ha möjlighet att lära var som 

helst och när som helst, utan att ha någon fast fysisk koppling till något kabelnät. Lärande kan alltså 

ske med hjälp av exempelvis smartmobiler eller surfplattor med mobil uppkoppling. Några andra 

fördelar med m-learning är att mobila enheter ofta har lägre pris än desktop PCs, de är också mindre 

och lättare. Med hjälp av GPS-teknologi så kan också m-learning användas för undervisning som är 

beroende av att utföras på en viss plats. Studenter är idag också vana vid dessa teknologier då de 

använder det dagligen, och det gör att m-learning ökar studenters engagemang. Det finns också några 

problem med m-learning. Exempelvis skärmstorleken, då mobila enheter är mindre än desktop PCs. 

Det finns också en större begränsning av minne i sådana enheter, och de behöver även laddas 

regelbundet då de är beroende av sina batterier för att kunna användas [11]. 

2.2 E-exam 

Ett annat ämne som är relaterat till e-learning är e-exam, electronic examination. Elektronisk 

examination är ett aktuellt ämne att diskutera. Det kan ge en mängd olika positiva effekter. 

Exempelvis minskade kostnader för distribution och administration av tester [12]. 

 

Kuikka et al [13] menar även att en stor del av en lärares arbete är att gradera studenters 

examinationer, och att elektronisk examination kan i större utsträckning hjälpa till med det här och på 

så vis spara lärarna mer tid. Särskilt relevant blir det här på utbildningar och kurser där antalet 

studenter är mycket högt. De gjorde delvis sin studie genom en kvantitativ undersökning kring vilka 

önskemål lärare har kring e-exam och vilka utmaningar där finns. En generell uppfattning som lärarna 

hade var att det används för många olika system, och att de därför skulle föredra att ha ett enda system 

både som lärplattform och för elektronisk examination. I samma studie uppkom även en annan 

uppfattning av att lärare inte tycker om att ändra på sina vanor kring examinationer, men att det här 

skulle kunna ändras på genom bättre support och träning inom e-exam. 
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2.2.1 Säkerhet 

E-exam skapar nya utmaningar kring säkerhet inom e-learning. Castella-Roca et al [14] presenterar ett 

arbete där de har tagit fram förslag på ett säkert system för digital salstentamen. De delade upp 

processen för en digital salstentamen i 5 faser: 

 

● Förbereda tentan. 

● Genomförandet av tentan. 

● Betygsättning. 

● Studenten erhåller resultatet av tentan. 

● Revidering av tentan, om studenten inte håller med om resultatet. 

 

Utifrån dessa faser så identifierades 6 övergripande säkerhetskrav: 

 

● Verifiering av student och lärare. Studenten behöver vara säker på att tentan och betyget 

kommer från rätt lärare, och läraren måste vara säker på att svaren kommer från rätt student. 

● Integritet. Då poängen på en tenta sätts så skall läraren inte känna till studentens identitet, 

men ändå veta att svaren tillhör en giltig student. 

● Korrektion. Frågorna kan inte ändras efter att tentan har startat. Inga svar får lämnas efter att 

tiden har gått ut, och svar skall inte heller kunna ändras efter att de har lämnats. Det skall 

enbart kunna finnas en tentamen per student. 

● Sekretess. Både frågor och svar måste hållas hemliga tills att betygen är publicerade, och 

betyget skall bara skickas till den student som gjorde tentan. 

● Kvitto. Studenten som gjorde tentan måste få någon form av kvitto som ett bevis på att 

han/hon har genomfört den. 

● Plagieringskontroll. Det behöver övervakas och kontrolleras så att inte studenter kopierar 

varandras svar. 

2.2.2 Identifiering och Autentisering 

Identifiering och autentisering är två välanvända begrepp inom informationssäkerhet. De här 

begreppen förväxlas ibland med varandra. Identifiering handlar om att användaren av ett system 

påstår sig vara en viss person, exempelvis genom att ange ett namn eller e-post. Autentisering är något 

som brukar ske efter identifiering, och det innebär att användaren då skall bevisa sin påstådda 

identitet. Det här sker ofta genom att användaren får ange ett lösenord [15]. 

 

Vid digital tentamen blir identifiering och autentisering viktigt, speciellt när det är onlinebaserat. 

Identifiering kan ske på ett enkelt sätt genom att användarna får ange sin identitet genom öppet 

tillgänglig information, såsom namn, e-post eller liknande. Gällande autentisering så finns det tre 

typer, och brukar sammanfattas till autentisering baserad på kunskap (vad användaren vet), 

autentisering baserad på egendom (vad användaren har) samt autentisering baserad på biometri (vad 

användaren är). Den första typen av autentisering är vanligtvis ett lösenord, eller någon annan typ av 

fråga som ställs till användaren. För en digital tentamen online räcker det inte med den här typen av 

autentisering eftersom studenterna lätt skulle kunna dela med sig av sådana uppgifter till andra 

personer. Den andra typen av autentisering baseras på vad användaren har, och är exempelvis ett 

USB-minne, minneskort, Smart Card eller en nyckel. Det här kan vara en lämplig typ av autentisering 

då tentamen sker på en avsedd plats, såsom i en sal på ett universitet. Däremot är det inte lämpligt då 

tentamen sker hemifrån eller i en annan okontrollerad miljö. Dessa fysiska saker kan ha blivit stulna 
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eller duplicerade, och bevisar då inte ägandeskapet. Den sista typen av autentisering baseras på 

fysiologiska och beteendemässiga egenskaper hos användaren. Det kan vara sådant som 

fingeravtryck, handavtryck, ansiktsdrag, röst eller gångstil. Detta är en väldigt säker och pålitlig typ 

av autentisering, men det finns också nackdelar. För att använda biometrisk autentisering måste först 

den biometriska datan samlas in och sparas i någon form av databas. Detta gör att det inskränker på 

den personliga integriteten, och därför är det inte så allmänt accepterat. En annan nackdel är att det 

ofta är kostsamt, då utrustningen som används vid biometrisk autentisering kan vara dyr [16]. 

2.2.3 Bring Your Own Device (BYOD) 

Möjligheten med att studenterna använder sina egna enheter skapar ytterligare utmaningar kring 

säkerheten, och det här tillvägagångssättet brukar benämnas som BYOD (Bring Your Own Device) 

[12]. När det gäller säkerheten kring fusk så måste digital tentamen genom BYOD åtminstone ha 

samma nivå på den säkerheten som pappersbaserad tentamen har. Det finns ett antal åtgärder mot fusk 

som borde tas vid digital tentamen, och som till viss del kan vara lättare och bättre vid digital 

tentamen än vid pappersbaserad tentamen. För det första borde tentamensvakter användas på samma 

sätt som för pappersbaserad tentamen. Här nedan är exempel på ytterligare åtgärder mot fusk: 

 

● Mixade sittplatser. Genom att blanda studenter från olika kurser så motverkas en del 

möjligheter till fusk, exempelvis viskande och möjligheten att skicka lappar till varandra. 

● Blanda frågor. Möjligheten att blanda ordningen på frågorna är större vid digital tentamen än 

vid en pappersbaserad. Vid flervalsfrågor och andra frågor med korta svar kan det här vara 

särskilt användbart för att motverka fusk. Det här skulle dock vara mycket mer tidskrävande 

och kostsamt för pappersbaserad tentamen. 

● Använd en strikt ordning på frågorna. I vissa typer av tentamen kan det vara lämpligt som en 

extra åtgärd att inte låta studenterna se fråga 2 innan fråga 1 har besvarats och skickats in. 

● Biometrisk autentisering. Dagens tillvägagångssätt för autentisering med ID-handlingar är 

inte helt säkert. Det går att få tag på förfalskade ID-kort, och en person som är väldigt lik 

någon annan student skulle kunna göra tentan istället för studenten som borde göra den. 

Biometrisk autentisering, som exempelvis fingeravtryck eller ansiktsigenkänning, skulle vara 

mycket säkrare. Detta går även att använda vid pappersbaserad tentamen, men då skulle 

universiteten få stå för den utrustningen. Vid digital tentamen där studenterna har med sina 

egna enheter skulle sådan autentisering kunna användas direkt vid samma enheter. 

 

Ovanstående åtgärder kan införas både för digital tentamen där studenterna använder sina egna 

enheter och vid vanlig pappersbaserad tentamen. Däremot är samtliga åtgärder antingen mer 

kostsamma eller mer besvärliga att införa vid pappersbaserad tentamen. Digital tentamen genom 

BYOD behöver inte nödvändigtvis vara mindre säkert gällande fusk än vad pappersbaserad tentamen 

är [12]. 

2.3 Liknande produkter 

2.3.1 Safe Exam Browser 

Safe Exam Browser (SEB) är en speciell typ av webbläsare som körs lokalt på användarens dator. 

Den här mjukvaran skapar en säker miljö för att genomföra tentamen online. Den låser användaren till 

tentan, och blockerar åtkomst till andra applikationer och systemfunktioner. Användaren kan inte 

heller komma åt andra webbsidor. SEB är anslutet till ett Learning Management System (LMS) via 
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internet, och fungerar i allmänhet tillsammans med vilket LMS som helst. Två LMS som är mycket 

använda och har särskilt bra kompatibilitet med SEB är Moodle och ILIAS. SEB finns både för Mac 

OS X och för Microsoft Windows [17]. 

 

En tentamensmiljö med SEB består av tre delar, varav två av delarna finns i SEB. Den första av dessa 

delar är en kiosk-applikation. Den här applikationen låser datorn till ett låst läge och startar upp SEB-

webbläsaren. Eftersom den här applikationen kontrollerar vissa specifika funktioner för 

operativsystemet så är den designad väldigt specifikt för de operativsystem den stödjer. Den andra 

delen är SEB-webbläsaren. Den webbläsaren visar ingen navigering, adressfält eller liknande. 

Webbläsaren ansluter till den förinställda URL som finns till tentamenssidan hos det LMS som 

används. Den tredje delen som ligger utanför SEB är det LMS som har stöd för SEB i sina så kallade 

quiz-moduler [17]. 

2.3.2 DigiExam 

DigiExam är ett program som kan användas både för att skapa, administrera och genomföra 

prov/tentamen. Programmet har stöd för Windows, OS X, iOS (iPad) och Chromebook, och det 

stödjer de flesta moderna webbläsare. För att använda DigiExam på iPad krävs det dock att dessa 

tillhandahålls av högskolan eller universitetet, och att de är kopplade till ett system för Mobile Device 

Management. Under tiden som studenterna genomför en tentamen i det här programmet så kan de inte 

göra något annat på datorn eller iPaden. De är låsta till tentan. DigiExam har även stöd för att fungera 

offline och kan då startas av en administratör med hjälp av ett USB-minne. Tentorna sparas hela tiden 

var tionde sekund ifall enheten som används skulle krascha på något sätt. DigiExam används inte bara 

för genomförande av tentamen, utan även till administrering, övervakning, uppföljning med mera 

[18]. 

2.4 esTracer 

År 2010 lanserade Entergate det webbaserade e-learningsystemet esTracer. esTracer har en 

administrativ del och en publik del. 

 

I den administrativa delen kan administratörer skapa både frågor, test och utbildningar. Både frågor, 

tester och utbildningar kan sparas och återanvändas. Frågor skapas utifrån olika frågetyper. Det går 

sedan att välja ut frågor från sin frågebank till det test som skall skapas. Likaså kan tester från 

testbanken väljas ut för att läggas in till en utbildning. Personer som skall kunna ta del av materialet 

kan läggas till som antingen deltagare eller mottagare på tester och utbildningar. Det går att göra 

många olika inställningar för både frågor och tester i den administrativa delen. 

 

Den publika delen innehåller en portal där deltagare kan se de tester och utbildningar de blivit 

tilldelade, och även sina resultat. Tester kan startas på två olika sätt för deltagare. Antingen via 

portalen, eller via en länk som skickas ut via e-post. Det som skiljer mottagare och deltagare är att 

mottagare inte har någon tillgång till en portal. De kan endast starta tester via länk i e-post, eller via 

QR-kod som kan fås från administratör. Resultaten från tester och utbildningar kan ses i portalen och i 

den administrativa delen. 
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2.5 Plattformsoberoende apputveckling 

Mycket har hänt de senaste åren kring möjligheterna för utveckling av applikationer för mobila 

enheter, och idag är det viktigt att applikationer för mobila enheter fungerar på flera operativsystem. 

Plattformsoberoende appar, eller cross-platform apps, är appar som fungerar på flera operativsystem. 

Det är i alla fall det som eftersträvas. Målet är att kunna skriva koden en gång, och sedan dela den till 

alla tänkta plattformar [19]. 

 

Det finns flera möjligheter när det kommer till att utveckla appar. Native appar, Webbappar och 

Hybridappar. 

2.5.1 Native appar 

Native appar är designade och kodade för att passa en speciell plattform, exempelvis iOS eller 

Android. Dessa olika plattformar har sina egna SDK (Software Development Kit), och de utvecklas 

med olika programmeringsspråk. Detta är den typen av appar som är snabbast, mest pålitliga och ger 

bäst användarupplevelse. Native appar ger också tillgång till enheternas olika hårdvarukomponenter, 

och det går att använda all funktionalitet i enheterna. Största nackdelen med native appar är att de 

endast fungerar på sin dedikerade plattform (operativsystem) [20]. 

2.5.2 Webbappar 

Webbappar är i korta drag en hemsida eller webbapplikation som är mobilanpassad. Dessa appar körs 

alltså i enheternas webbläsare, som vilken annan hemsida som helst, men gränssnittet anpassas ofta 

till den enheten som används. De är skapade med hjälp av webbteknologier såsom HTML, CSS och 

Javascript. Den här typen av appar kan vara enkla och snabba att utveckla, men det finns en hel del 

nackdelar. Det går inte att utnyttja någon SDK, de är väldigt begränsade i vad de kan åstadkomma för 

funktionalitet, och de kräver en internetuppkoppling för att fungera [20]. 

2.5.3 Hybridappar 

Hybridappar är något mitt emellan Native appar och webbappar. Dessa appar är också utvecklade med 

webbteknologier, men även en del native kod finns för att kunna erbjuda mer av enhetens 

funktionalitet. Det finns flera ramverk för att utveckla hybridappar, exempelvis Phonegap/Cordova. 

Ofta ser de ut som native appar för användaren. Hybridappar går ofta snabbare att utveckla än native 

appar, och således kan det hålla kostnader nere. Koden man skriver kan delas mellan plattformarna. 

Den största nackdelen är dock att dessa appar faktiskt inte är native och kan inte erbjuda samma 

funktionalitet, användarupplevelse och tillgång till hårdvarukomponenter i enheterna [20]. 
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2.5.4 Jämförelse mellan Native, Webb och Hybrid 

Här nedan i tabell 1 visas en jämförelse mellan de olika tillvägagångssätten för apputveckling [21]. 

 

Webb Hybrid Native  

Ja Ja Nej 
Plattformsoberoende / 

Delning av kod 

Låg Låg Hög 
Utvecklings- och 

underhållskostnad 

Dåligt Medel Bra Användargränssnitt 

Nej Ja Ja 
Distribuering via App 

Store 

Nej Ja Ja Offlineåtkomst 

Låg åtkomst Delvis till hög åtkomst Fullständig åtkomst 
Åtkomst till Native 

APIer 

Låg native prestanda Delvis native prestanda 
Fullständig native 

prestanda 
Native prestanda 

 

Tabell 1. Jämförelse mellan Native-, Webb- och Hybrid-Appar 

 

Vilket tillvägagångssätt som borde väljas handlar helt enkelt om att göra vissa överväganden. 

Exempelvis kostnad, tid för utveckling, utvecklarnas kompetens, krav på prestanda, vilken typ av 

distribution som skall användas, samt vilken tillgång till native APIer som behövs, för att nämna 

några.  

 

Ett annat tillvägagångssätt för att arbeta med plattformsoberoende apputveckling är att använda 

Xamarin och Xamarin.Forms som beskrivs i nästa avsnitt. 

2.6 Xamarin och Xamarin.Forms 

Xamarin fungerar på ett sätt som kallas för Cross-Compiled mobile development, och är ett annat 

tillvägagångssätt för att arbeta med plattformsoberoende apputveckling. Cross-Compiled innebär att 

utvecklaren kan programmera en applikation i ett programmeringsspråk, och sedan kompilera det för 

varje plattform applikationen skall fungera för, oberoende av varandra. Det blir på så vis en 

hybridlösning med native prestanda och användargränssnitt. I Xamarin skrivs all kod i 

programmeringsspråket C#. Istället för att utvecklaren skriver koden i Java för Android och 

Objective-C för iOS, så kan all kod skrivas i C#. I genomsnitt 75 % av all kod kan användas mellan 

de olika plattformarna, men ända upp till 90 % av koden kan vara möjlig att dela. Varje plattform har 

sitt egna projekt då utveckling görs med Xamarin och utvecklaren kan utveckla applikationen för alla 

plattformarna oberoende av varandra genom ett gemensamt delat projekt. Det går även att skriva 

plattformsspecifika lösningar i ett projekt med C#, då det finns direkt åtkomst till native APIer för 

plattformarna med hjälp av native binding. Detta gör också att alla hårdvarufunktioner kan användas 

hos de olika plattformarna. Exempelvis kamera, accelerometer och GPS. Det går att komma åt native 

bibliotek hos de olika plattformarna [22]. 
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Xamarin.Forms är ett verktyg som används för att enkelt kunna skapa plattformsoberoende gränssnitt 

som renderas till native gränssnitt på respektive plattform. Det tillhandahåller en egen samling av 

olika gränssnittselement, men när det renderas så används native kontroller för de olika plattformarna 

(iOS, Android, Windows och Windows Phone). Gränssnitten kan antingen göras med hjälp av källkod 

skriven med C# eller med hjälp av ett märkspråk kallat Extensible Application Markup Language 

(XAML). Med Xamarin’s olika verktyg kan utvecklare göra appar för både Android, iOS och 

Windows, med native gränssnitt, samt dela koden mellan alla plattformarna. Utvecklingen kan 

antingen göras i Xamarin Studio eller i Visual Studio [23]. 

 

En fördel med Xamarin och Xamarin.Forms är framför allt att det mesta av koden kan delas mellan 

plattformarna, vilket underlättar för företag som vill utveckla en applikation för flera plattformar. 

Skulle en applikation däremot endast utvecklas för en plattform så kan det bli onödigt att använda 

Xamarin, då allra bäst prestanda och användarupplevelse fortfarande fås från native applikationer. 

Xamarin är dock mycket nära till att erbjuda samma prestanda och användarupplevelse som native 

applikationer. En hybridapplikation skulle kunna vara att föredra om native gränssnitt och native 

användarupplevelse inte eftersträvas. Om en utvecklare eller ett företag däremot vill utveckla en 

applikation för flera plattformar, med native gränssnitt och användarupplevelse samt bra prestanda, då 

är Xamarin ett bra val. En annan aspekt med Xamarin som kan vara en stor fördel är att det bygger på 

Microsoft’s .NET teknologi. Många företag har redan utvecklare som är väl insatta i detta, vilket gör 

att den egna personalen nu även kan använda Xamarin för att utveckla plattformsoberoende 

applikationer för mobila enheter [22]. 

2.7 SQLite 

SQLite är en databas som läser och skriver direkt till filer på en hårddisk. Ingen separat serverprocess 

körs. En hel databas lagras i en enda fil på hårddisken. Detta inkluderar allt, så som alla tabeller, 

indexeringar, views och så vidare. Databasens filformat är plattformsoberoende, och det medför då att 

det går att kopiera en databas mellan olika typer av system, såsom 32-bitars och 64-bitars system, 

eller mellan system som har olika arkitektur. En annan fördel med SQLite är att den tar upp mycket 

lite lagringsutrymme och kan köras på enheter som har lite minne, exempelvis mobiltelefoner eller 

MP3-spelare. SQLite blir snabbare ju mer minne man tilldelar den, men prestandan är ändå bra på 

enheter med lägre minne [24]. 

2.8 REST Webbtjänster för mobila enheter 

Webbtjänster används för att dela data mellan olika mjukvaruapplikationer. Webbtjänster som 

används för att erbjuda tjänster och resurser för mobila enheter har blivit alltmer populära och vanliga. 

De används dagligen av många människor, exempelvis då de använder mobila enheter till att kolla sin 

e-post, använder sig av olika sociala medier, eller andra applikationer på enheten som får sin data från 

servrar via webben. Den ökade användningen av mobila enheter ställer högre krav på webbtjänsterna, 

då dessa enheter har mer begränsade resurser såsom processorkraft och batteritid, samt på grund av att 

de använder trådlös uppkoppling [25]. 

 

Webbtjänster som använder sig av REST (Representational State Transfer) brukar kallas för RESTful 

Web Services. REST är en arkitektur för att skapa webbtjänster som kan användas för att utbyta 

information mellan klienter och servrar, exempelvis mellan en databasserver och en mobilapplikation 
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där mobilapplikationen då är klienten. En REST webbtjänst använder sig enbart av HTTP-metoder. 

Det innebär att följande fyra typer av metoder kan användas av en klient för att skicka en förfrågan till 

en server: 

 

● GET. Används för att hämta resurs(er) från servern. 

● POST. Används för att skapa resurs(er) på servern. 

● PUT. Används för att uppdatera och ändra resurs(er) på servern. 

● DELETE. Används för att ta bort resurs(er) på servern. 

 

Förfrågan skickas från klienten med hjälp av en URI (Uniform Resource Identifier) till servern. URI 

är även det som används i webbläsarens adressfält då en hemsida skall visas, och då är webbläsaren 

klienten. Det är därför viktigt att de URIs som används hos webbtjänsten är tydliga kring vilka 

resurser och vilken information det handlar om. Informationen som överförs kan vara i form av XML, 

JSON eller båda delar. Exempel på en URI kan vara: 

http://www.myservice.org/discussion/topics/{topic}. En REST webbtjänst skall också ha en stateless 

design, vilket innebär att servern alltid skall kunna svara på förfrågningar från klienter utan att den 

tidigare har sparat någon data. Webbtjänsten är då stateless. Detta ökar skalbarheten för servern [26]. 

 

Det finns flera fördelar med att använda REST i webbtjänster för mobila enheter. REST är både 

snabbare, mer flexibel och använder mindre bytes för meddelanden än andra konventionella 

webbtjänster. Dessutom är det enklare att implementera. Om en REST webbtjänst används i en 

molntjänst kan det öka prestandan ytterligare. Molntjänster är tjänster som tillhandahåller delade 

resurser, mjukvara och information på begäran till användarna via internet [25]. 

2.9 The Onion Architecture 

The Onion Architecture är en arkitektur som används vid mjukvaruutveckling, och i synnerhet vid 

utveckling av större webbapplikationer. Det huvudsakliga syftet med The Onion Architecture är att 

kontrollera kopplingar. All kod kan vara beroende av mer centrala lager, men kod kan inte vara 

beroende av lager som ligger längre ut från kärnan. Arkitekturen illustreras i figur 1. En annan mycket 

vanlig arkitektur som används är The Traditional Layered Architecture. Där är varje lager, så som 

gränssnitt, logik och data, beroende av lagret under dem, samt att samtliga lager är beroende av någon 

gemensam infrastruktur. Kopplingar är något som måste finnas, men med The Traditional Layered 

Architecture skapas onödiga kopplingar [27]. 
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Figur 1. The Onion Architecture 

 

I centrum finns Domänmodellen, och det här lagret är därför enbart beroende av sig själv. Det är bara 

kopplat till sig själv. I lagret som är runt Domänmodellen i kärnan finns interfaces som kallas för 

Repository interfaces. Detta är interfaces som används för att spara och hämta objekt. Längst utifrån 

kärnan finns sådant som ändras mycket, nämligen användargränssnitt, tester och infrastruktur. Här 

finns de klasser som implementerar de repository interfaces som finns i kärnan. En sådan klass är på 

så vis kopplad till en metod för åtkomst till data, och därför placeras den utanför kärnan. Eftersom 

klasserna som implementerar interfaces från kärnan ligger utanför kärnan, så behövs det något som 

kan injicera den koden. För att göra detta brukar en teknik användas som kallas Dependency Injection, 

vilket finns beskrivet under rubrik 2.10. Med den här arkitekturen blir även databasen, filsystemet och 

webbtjänster externa, vilket minskar kostnader för underhåll av applikationen [27]. 

2.10 Inversion of Control och Dependency Injection 

Inom objektorienterad programmering är ofta olika instanser av objekt beroende av varandra på olika 

sätt. Dessa beroenden kan bli väldigt komplexa i större applikationer, och gör det svårt att 

vidareutveckla och underhålla applikationerna. Inversion of Control (IoC) är en vanlig funktionalitet i 

dagens ramverk. Det handlar om att objekt inte instansierar andra objekt som de är beroende av. De 

får istället dessa objekt från andra externa källor i ramverket, exempelvis konfigurationsfiler [28]. 

 

Dependency Injection (DI) är en teknik och typ av implementation för IoC som används för att få lösa 

kopplingar mellan objekt. Istället för att en klass direkt instansierar objekt som den är beroende av, 

tillhandahålls dessa objekt till klassen på något annat sätt. Ofta instansieras dessa objekt i klassens 

konstruktor. Objekten skickas som argument till klassens konstruktor, och finns därför i konstruktorns 

parametrar. I deklareringen av dessa objekt brukar ett interface användas istället för den faktiska 

klassen som implementerar interfacet [29]. 
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Här nedan ges exempel på en klass som använder sig av DI för att instansiera de objekt den är 

beroende av. 

 

public class UserController : Controller 

{ 

 private IUserService _service; 

 

 public UserController(IUserService service){ 

  _service = service; 

} 

 

public string Address(int id){ 

 string address = _service.GetAddress(id); 

 if(address == null){ 

  return this.HttpNotFound(); 

} 

return address; 

} 

} 

 

I ovanstående klass injiceras ett objekt i konstruktorn som den här klassen är beroende av. 

IUserService är ett interface som implementeras av en annan klass, som förslagsvis heter UserService 

och innehåller all den funktionaliteten som UserController är beroende av i sitt privata objekt 

_service.  

 

Objektet service som skickas som argument till ovanstående klass konstruktor har skapats någon 

annanstans, i ramverket eller liknande. Då många klasser efterfrågar objekt de är beroende av via sina 

konstruktorer så brukar containers användas. En container är dedikerad till att skapa alla dessa klasser, 

och tillhandahåller då instanser av de typer av objekt som efterfrågas från den. Om en container har 

blivit konfigurerad till att även skapa alla objekt som en klass är beroende av, görs detta i samband 

med att ett objekt av den givna klassen efterfrågas [29]. 
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3 Metod 

Projektet delades in i fyra övergripande delar med underliggande aktiviteter. 

 

● Förstudier och experiment. 

○ Instudering av liknande produkter och tidigare forskning kring digital examination. 

○ Genomföra experiment för att kunna låsa enheten till appen, samt dölja notifikationer. 

○ Utvärdering och beslut för vidare utveckling. 

● Utveckling av applikation för Android och iOS 

○ Utveckla övergripande gränssnitt. 

○ Integrera appen med esTracer via Web API. 

○ Utveckla slutliga versionen av appen. 

● Vidareutveckling av Web API och esTracer 

○ Skapa nya databastabeller och kopplingar. 

○ Utveckla funktionalitet i esTracer för att kunna skapa ett test som en tentamen. 

○ Utveckla de metoder och klasser som behövs i Web API. 

● Testning 

○ Test under utveckling 

○ Slutlig testning 

3.1 Förstudier och experiment 

Projektet inleddes med mer omfattande förstudier och förberedelser kring vilka tekniska möjligheter 

det fanns för de olika plattformarna för att säkerställa kraven på applikationen. De olika tekniska 

möjligheterna för plattformarna testades i olika experiment och utvärderades därefter. Det handlade då 

främst om vilka lösningar som fanns för att användaren inte skulle kunna lämna applikationen utan att 

först vidta särskild åtgärd. Även möjligheter för blockering av notifikationer undersöktes och testades. 

Efter en del olika experiment gällande detta, kunde slutsatsen dras att det inte är möjligt för en vanlig 

tredjepartsapplikation att låsa enheten till applikationen och blockera notifikationer helt och hållet. På 

grund av detta fick den här problematiken angripas på ett annat sätt, och istället utnyttjades inbyggd 

funktionalitet i operativsystemen för att lösa dessa problem. Detta finns mer beskrivet under rubrik 

3.7. Utefter dessa förstudier och experiment togs vidare beslut kring hur applikationen skulle 

utvecklas för att säkerställa kraven. 

 

Sökning och instudering av liknande produkter och tidigare forskning inom området genomfördes 

också i den här delen av projektet. Den tidigare forskningen handlade om e-learning, m-learning, 

identifiering och autentisering, och framför allt e-exam. Detta redogörs för i bakgrunden i den här 

rapporten. Slutsatserna som kunde dras utifrån den här instuderingen handlade främst om olika 

säkerhetsaspekter som är viktiga att tänka på vid digital tentamen, samt olika möjligheter och 

svårigheter det finns. Vissa av dessa säkerhetsaspekter är sådant som tas hänsyn till i esTracer, men en 

del av dem handlade om sådant som behövde tas hänsyn till i utvecklingen av applikationen. 

Exempelvis togs beslutet att biometrisk autentisering inte är nödvändig, eftersom applikationen är 

tänkt att användas vid salstentamen och användarna får legitimera sig på klassiskt vis med fysisk id-

handling. Detta blir således lika säkert som en vanlig pappersbaserad salstentamen. För att säkerställa 

att användarna är på plats i salen där tentamen skall genomföras används en speciell kod i 

applikationen, vilket finns beskrivet under rubrik 3.6. Även plagieringskontroll är något som sker på 

traditionellt vis genom att tentamensvakter övervakar studenterna i salen. En annan slutsats som 
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kunde dras utifrån bakgrundsmaterialet var att någon form av kvitto eller bekräftelse borde fås i 

applikationen efter att en tentamen är genomförd och svaren har sparats korrekt. Genom instudering 

av liknande produkter kunde ytterligare beslut tas kring hur applikationen skulle utvecklas. Bland 

annat var det bra om applikationen på något sätt kunde fungera offline vid genomförande av 

tentamen, och att svar sparades vid jämna mellanrum. Även instudering av olika tillvägagångssätt för 

apputveckling gjordes, vilket medförde en ökad förståelse för vilka styrkor och svagheter, samt 

möjligheter och svårigheter, det fanns för det val av tillvägagångssätt som användes i det här 

projektet. I det här projektet fanns det krav från beställaren på vilket tillvägagångssätt som skulle 

användas, vilket redogörs för under nästa rubrik. 

3.2 Utvecklingsmiljö, verktyg och programmeringsspråk 

Appen utvecklades med hjälp av Xamarin och Xamarin.Forms, enligt krav från beställaren, vilket gör 

att gränssnitten och det mesta av koden för funktionaliteten kunde skrivas en gång, och sedan delas 

mellan båda plattformarna. Eftersom appen skulle utvecklas för både Android och iOS så var detta en 

stor fördel. Med en kodbas för båda plattformarna minskade tiden för utveckling. Detta bidrar även till 

enklare och mer lätthanterlig vidareutveckling och underhåll. En liten del av funktionaliteten fick 

dock implementeras separat för varje plattform. Detta var dels funktionalitet för att låsa skärmen till 

applikationen, och dels funktionalitet för att specificera filsökvägen där lokal data skulle sparas. 

Programmeringsspråket som användes var C#, och utvecklingen gjordes i Microsoft Visual Studio 

2015. Beställaren, Entergate, hade som krav att dessa verktyg skulle användas. 

3.2.1 MVVM Designmönster 

Applikationen utvecklades enligt ett designmönster kallat Model-View-ViewModel (MVVM). 

MVVM togs fram med XAML i åtanke, och är därför passande att använda då utveckling av 

applikationer görs med Xamarin [30]. XAML är nämligen det märkspråk som används för att skapa 

gränssnitt i Xamarin, och har stöd för att binda data till bakomliggande logik. 

 

Designmönstret handlar om att separera det grafiska användargränssnittet från bakomliggande logik 

och data [31]. Se figur 2 för en illustration av MVVM. 

 

 
 

Figur 2. Model View ViewModel 
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Alla tre komponenter har en egen distinkt roll. De olika komponenterna i MVVM har följande 

uppgifter: 

 

● Model (modell) är en klass som representerar den faktiska datan som arbetas med. I 

applikationen är detta bland annat klasser för tentamen, fråga, frågealternativ, svar på fråga, 

användare och fusk. Dessa klasser innehåller bara data, och de motsvarar databastabellerna i 

esTracer databas, med samma attribut. 

● View är vyn som användaren ser. Det grafiska användargränssnittet. En vy definieras helt och 

hållet genom XAML. Varje vy har också en code behind-fil, men den skall enligt MVVM inte 

utföra någon logik alls. En vy får sin data som skall visas från en ViewModel med hjälp av 

Data bindning, eller genom att anropa metoder i en ViewModel. Data binding innebär att ett 

elements innehåll i gränssnittet knyts till en variabel i en ViewModel. I applikationen fick 

totalt nio vyer skapas, en för varje sida användaren ser i applikationen. Undantagen är 

frågesidorna. Där skapades istället en vy för varje frågetyp, envalsfråga och flervalsfråga. 

Dessa fick sedan genereras dynamiskt beroende på nästa fråga i ordningen vid genomförande 

av tentamen. Varje vy i applikationen fick en tillhörande ViewModel. 

● ViewModel är en klass som knyter samman model och view. En ViewModel är ansvarig för 

att hantera logiken för en vy. Exempelvis vad som händer då en användare trycker på en 

knapp i en vy. Detta görs genom något som kallas för Command, och olika Commands kan 

triggas beroende på vad som händer i vyn genom interaktionen med användaren. En 

ViewModel är också ansvarig för att hämta data från modeller och göra dem tillgängliga för 

vyn i ett passande format. I applikationen fick varje vy en tillhörande ViewModel som 

hanterar logiken. Det är exempelvis ViewModels som bestämmer innehållet på frågesidor, 

utifrån frågorna som finns sparade i lokal databas. Dessa klasser är mycket viktiga. 

 

Vyn känner till dess ViewModel, och ViewModel känner till modellen, men däremot är modellen 

ovetandes om ViewModel, och ViewModel är ovetandes om vyn. Detta förenklar både testning och 

vidareutveckling. 

3.2.2 Portable Class Libraries - PCL 

För att dela koden genom Xamarin.Forms användes ett tillvägagångssätt som heter Portable Class 

Libraries (PCL) [32]. Det här var ett krav i kravspecifikationen. Detta innebar att koden kunde skrivas 

och testas i ett och samma projekt, som båda plattformarna delar. Båda plattformarna har också sina 

egna projekt, men de använder båda samma klasser som skrevs i det gemensamma projektet.  

 

Det andra alternativet som övervägdes för att dela kod var Shared Projects [33]. Detta innebär också 

att delad kod kan skrivas, men det delade projektet har ingen output. Istället kopieras den koden in i 

varje projekt som refererar till det delade projektet, och kompileras sedan tillsammans med respektive 

projekt. För att implementera plattformsspecifik funktionalitet med Shared Projects, används direktiv 

för kompilatorn som skrivs in i koden i det delade projektet. Dessa direktiv kan dock göra att koden 

blir svårläst och ostrukturerad, samt att det finns en risk att testning blir svårare att genomföra. Därför 

togs beslutet av Entergate och rapporterns författare att det är bättre att använda PCL för att dela kod, 

och detta lades in i kravspecifikationen. Genom att använda PCL blir koden mer strukturerad och 

lättläst, och möjliggör enklare vidareutveckling, testning och underhåll av applikationen. 

 

I figur 3 illustreras arkitekturen i applikationen, som har skapats utifrån PCL. Det delade projektet 

motsvarar Portable Class Library. Där finns ett lager, affärslagret, som innehåller modell-objekt, logik 
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och interfaces för sådant som skall vara plattformsspecifikt. Modell-objekt är objekt som instansieras 

från klasser som representerar modellerna i projektet, enligt designmönstret MVVM som användes i 

applikationen. Logiken i affärslagret motsvarar ViewModels i applikationen, och de interface som 

finns för att implementeras i respektive plattforms egna projekt är följande. 

 

● ISingleAppMode. Detta interface används för att skapa plattformsspecifik funktionalitet för 

att hantera låst läge. Det står mer om låst läge under rubrik 3.7. 

● IFileHelper. Används för att hämta filsökvägen där respektive plattform sparar data med 

SQLite. 

 

För att skapa plattformsspecifik funktionalitet eller använda plattformsspecifika bibliotek, 

programmerades den faktiska plattformsspecifika lösningen i plattformens egna projekt mot ett 

interface i det delade projektet. Det görs genom Dependency injection, och för detta användes 

verktyget DependencyService som finns i Xamarin.Forms. 

 

 
 

Figur 3. Portable Class Library 

 

Lagret för dataåtkomst motsvarar i applikationen klasserna som hanterar lokal databas. Lagret för 

serviceåtkomst är det lagret där serviceklasserna i applikationen finns. Dessa har till uppgift att skicka 

förfrågningar till esTracer Web API genom HTTP-GET eller HTTP-POST. Cloud Services i figur 3 

motsvarar i det här projektet esTracer Web API. 

 

Både iOS och Android har även egna projekt i den här arkitekturen. Applikationslagret motsvarar 

sådant som är specifikt för en plattform, men som inte implementerar något interface i det delade 

projektet. Exempel på detta i applikationen är funktionalitet för att ta bort stavningskontroll och auto-

korrigering på iOS vid inloggning. Detta implementerades enbart för iOS i det specifika projektet, och 

tillhör applikationslagret. Eftersom Xamarin.Forms gränssnittselement renderas till native gränssnitt, 

så finns det även ett lager för gränssnitt i projekten för respektive plattform. Slutligen ligger 

implementationerna av sådant som skall finnas i båda plattformarna. IPlatformDependent 

Implementation motsvarar i applikationen plattformsspecifika implementationer av låst läge, samt var 

datan från SQLite sparas i filsystemen. Klasserna som tar hand om detta implementerar således 

interface som finns i det delade projektet, Portable Class Library. 



19 
 

3.2.3 MessagingCenter 

MessagingCenter är ett verktyg som erbjuds i Xamarin.Forms för att skicka meddelanden mellan 

olika komponenter i en applikation, utan att de behöver känna till varandra [34]. MessagingCenter 

består av två delar. Den första delen är Subscribe, och är den del av applikationen som lyssnar efter 

meddelanden med en viss signatur. Den här delen vidtar någon form av åtgärd då den tar emot ett 

meddelande med korrekt signatur. Flera delar i applikationen kan lyssna efter samma meddelande. I 

figur 4 visas ett exempel på subscribe som används i den del av applikationen som hanterar fusk. Här 

lyssnar den efter ett meddelande från TestStartViewModel med signaturen ”Test Started”, och den 

åtgärden som vidtas är att sätta variabeln _isTestRunning till true.  

 

 
 

Figur 4. MessagingCenter subscribe 

 

Den andra delen som används i MessagingCenter är Send, och är den delen som publicerar ett 

meddelande med en viss signatur. I figur 5 visas ett exempel från applikationen där den klassen som 

hanterar logik kring start av tentamen, TestStartViewModel, skickar ut ett meddelande med 

signaturen ”Test Started”. 

 

 
 

Figur 5. MessagingCenter send 

 

Om det inte finns någon del som lyssnar efter det publicerade meddelandet, så ignoreras detta 

meddelande. Meddelanden kan med MessagingCenter även skickas mellan projekten, exempelvis 

mellan Android-projektet och det gemensamma projektet. Med hjälp av MessagingCenter gick det att 

på ett enkelt sätt automatiskt agera på olika typer av händelser, i olika delar av applikationen. Om inte 

MessagingCenter hade använts, så skulle inte detta vara möjligt utan att implementera mycket 

plattformsspecifik kod, vilket skulle ta lång tid och försvåra vidareutveckling, underhåll och testning. 

3.2.4 Lokal databas i applikationen. SQLite 

SQLite användes som lokal databas i appen, då det finns stöd för detta i Xamarin.Forms och fungerar 

för både Android och iOS [35]. Detta är det enda alternativet som finns för att spara större mängder 

data lokalt i form av tabeller och genom det delade projektet. Datan sparas med hjälp av SQLite lokalt 

på enhetens egna lagringsutrymme. Databasen använder sig av tabeller, vilket gjorde det lätt att spara 

och hämta större mängder data från databasen. Den här databasen användes för att få ett snabbare 

flöde vid genomförande av en tentamen i appen, jämfört med om all data skulle sparas och hämtas 

genom HTTP-förfrågningar till esTracer Web API mellan varje fråga. Detta medför också att enheten 

inte behöver ha internetuppkoppling under själva genomförandet av en tentamen, utan bara vid start 

och avslut. Alla frågor, alternativ, svar, och så vidare, sparas och hämtas lokalt under genomförandet. 
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3.3 ASP.NET Web API 

Det befintliga Web APIt för esTracer behövde utökas med ytterligare funktionalitet, enligt 

kravspecifikationen. Detta API är gjort med hjälp av ASP.NET Web API, och det är Microsoft’s 

ramverk för att skapa REST webbtjänster [36]. 

 

esTracer Web API är uppbyggt utefter The Onion Architecture, vilket påverkade vidareutvecklingen 

av APIt i det här projektet. För att bibehålla samma struktur fick både nya Services och Repositories 

skapas, samt tillhörande interfaces. Repositories är de klasserna som gör själva databasoperationerna, 

och Services är de klasserna som har metoder som i sin tur anropar metoder i motsvarande 

Repository. Services injiceras i konstruktorerna i APIt, och metoderna i detta API anropar sedan 

metoder hos Service-objekten för att genomföra olika operationer mot databasen. Enligt The Onion 

Architecture så finns interfacen för Services och Repositories i kärnan, medans implementationerna 

ligger utanför kärnan. 

3.3.1 Unity 

Unity användes i esTracer Web API för att kunna skapa Dependency injection enligt The Onion 

Architecture. Unity är en så kallad Dependency injection container, som bland annat har stöd för 

injicering av objekt till konstruktorer. Unity fungerar för alla applikationer som är baserade på 

Microsoft’s .NET-ramverk [37]. 

 

I esTracer Web API används injicering till konstruktor på så vis att Service-objekt injiceras i 

konstruktorn till APIt, och då är det Unity som har till uppgift att skapa instanserna av dessa objekt, 

och injicera dem. Detta gjordes för att kunna bibehålla strukturen enligt The Onion Architecture. 

Anledningen till att Unity användes för detta ändamål var för att det redan fanns tillagt i esTracer Web 

API, och användes där sedan tidigare. Det hade således redan visat sig fungera bra, och det var lätt att 

lägga till det som behövdes i det här projektet med Unity. 

3.3.2 Data Transfer Objects och Automapper 

Objekten som skickas mellan esTracer Web API och applikationen skapas som nya Data Transfer 

Objects (DTOs). DTOs är objekt som definierar formatet på datan som skickas över nätverket, och 

kan användas i ASP.NET Web API för att exempelvis minska antalet bytes som skickas, eller för att 

utelämna vissa attribut som objekten har [38].  

 

I esTracer Web API var detta ett bra sätt att tydliggöra hur objekten ser ut som skickas och hämtas 

från applikationen, och gjorde det även möjligt att kunna dölja viss information som fanns i vissa 

databasobjekt. Exempelvis innehöll en tentamen en kod som skall vara hemlig för deltagarna, men 

inte för administratörerna. Den här koden finns med i databastabellen för tentamen, och även i den 

klassen i esTracer Web API som motsvarar databastabellen. Genom att skapa ett DTO för tentamen 

istället så kunde information för tentamen hämtas från applikationen via esTracer Web API, utan att 

den här koden skickades med. Endast den informationen som skulle vara synlig för användarna av 

applikationen skickades. Genom DTOs kunde också mängden data begränsas, eftersom all 

information som fanns hos vissa objekt inte var relevanta för genomförande av tentamen i 

applikationen. Därför kunde tiden det tog att skicka data mellan applikationen och APIt hållas kortare 

än om hela databasobjekten med all information skulle ha skickats. 
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För att inte behöva mappa ihop DTOs med de vanliga databasobjekten manuellt, användes ett 

bibliotek som heter AutoMapper. Detta bibliotek gör det möjligt att på ett enkelt sätt kunna mappa 

ihop två objekt automatiskt. Det krävs inte mycket konfigurering och det är väldigt lättanvänt. Ett 

objekt är source-objekt, och ett objekt är destination-objekt. Så länge objektens attribut har samma 

namn, exempelvis FirstName, så kommer de automatiskt att mappas [39].  

 

Följande är exempel på konfigureringen som först skall göras. 

 

Mapper.Initialize(cfg => cfg.CreateMap<Exam, ExamDto>()); 

När ett DTO sedan skall instansieras och mappas ihop med ett befintligt objekt görs det på följande 

vis. 

ExamDto examDto = Mapper.Map<ExamDto>(exam); 

 

AutoMapper tar då hand om arbetet med att skapa ett objekt av typen ExamDto, och sätter in 

värden på alla attribut utifrån värdena hos exam-objektet som anges som parameter. Det här gjorde 

det möjligt att arbeta effektivt med DTOs. Utan AutoMapper hade mappningen fått ske manuellt, 

vilket skulle vara mycket mer tidskrävande, samt resultera i mer kod och svårare testning. 

AutoMapper fanns dessutom redan inlagt i esTracer Web API. Det hade sedan tidigare visat sig 

fungera bra för Entergate att använda sig av AutoMapper, och därför togs beslutet att fortsätta 

använda detta bibliotek för att mappa ihop objekt i esTracer Web API.  

3.4 Versionshantering 

Versionshantering användes genom hela utvecklingsfasen i projektet. För att göra detta användes Git, 

vilket är ett gratis versionshanteringssystem [40]. Genom att använda det här kunde historiken under 

utvecklingen övervakas. Det gjorde det möjligt att på ett enkelt sätt både kunna se tidigare ändringar, 

samt kunna gå tillbaka till tidigare ändringar om några problem uppstod. Entergate använde sig sedan 

tidigare av Git, och därför togs beslutet att fortsätta använda det här versionshanteringssystemet även 

vid vidareutvecklingen av esTracer och esTracer Web API, samt vid utvecklingen av applikationen. 

3.5 Grafiskt användargränssnitt 

Det ställdes inget direkt krav på gränssnittet, men det skulle vara lättanvänt och stilrent, och inte på 

något sätt inbjuda till tveksamheter. Gränssnittet har därför skapats enligt hur rapportens författare 

tyckte att det skulle vara, men avstämning med personal på Entergate gjordes också för att se till så att 

gränssnittet var lättanvänt och stilrent enligt deras tycke. Eftersom applikationen skulle utvecklas för 

surfplattor, så togs beslutet att utveckla det grafiska gränssnittet så att det passar och fungerar på de 

flesta typer av skärmstorlekar för surfplattor, samt både då surfplattorna är i horisontellt läge och i 

vertikalt läge. 
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3.6 Genomförande av tentamen 

För att kunna genomföra en tentamen i appen så sattes ett antal kriterier upp som behövde uppfyllas. 

Samtliga av dessa kriterier och deras innebörd presenteras här nedan i tabell 2. 

 

Innebörd Kriterium 

Användaren behöver vara tillagd som deltagare 

på det testet som används i tentamen. Detta görs 

av administratör i esTracer. Genom att bli tillagd 

som deltagare får användaren även 

inloggningsuppgifterna för att kunna logga in i 

appen. 

Tillagd som deltagare. 

I listan över användarens tentor listas inte tentor 

som redan har varit, utan enbart de som ännu 

inte har passerats i tiden. Detta verifieras i 

esTracer Web API då information om 

användarens tentor hämtas. 

Datum för tentamen får inte ha passerats. 

I listan över användarens tentor listas inte tentor 

som redan har genomförts av användaren. Detta 

verifieras i esTracer Web API då information 

om användarens tentor hämtas. 

Användaren kan inte genomföra en redan 

genomförd tentamen. 

Varje tentamen har en kod som enbart 

administratörer har tillgång till. Den här koden 

anges av administratör då ett nytt test skapas 

som en tentamen i esTracer. Koden ges ut på 

plats i salen där tentamen genomförs, och först 

då det är dags att starta tentamen. Användaren 

får då ange den här koden i appen för att kunna 

starta tentamen. Då koden skall verifieras 

skickas en förfrågan till esTracer Web API, och 

den angivna koden jämförs med koden som 

finns sparad i databasen för aktuell tentamen. 

Koden för tentamen behöver anges och verifieras. 

Se avsnitt 3.7. Låst läge behöver vara igång från start och under 

hela genomförandet av en tentamen. 

 

Tabell 2. Kriterier för att kunna genomföra tentamen 

 

Vid genomförande av en tentamen i applikationen gäller standardinställningarna då ett test skapas i 

esTracer, enligt avgränsningarna som gjordes i det här projektet. Detta innebär att frågorna på 

tentamen har en bestämd ordning, det är enbart en fråga per sida, och det går enbart att gå framåt. Det 

går inte att gå tillbaka och ändra redan besvarade frågor. Applikationen är utvecklad med ytterligare 

funktionalitet i åtanke för att det skall vara enkelt att implementera stöd för fler inställningar som går 

att göra i esTracer för frågor och test. Men inom ramen för det här projektet används 

standardinställningarna som blir då ett nytt test skapas i esTracer. Då en tentamen startas sätts en 

global variabel av typ bool till true med hjälp av Xamarin.Forms MessagingService. Den här indikerar 

då att en tentamen har startats. Den sätts till false igen då tentamen avslutas. 
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Ordningen på frågorna finns sparat i frågornas inställningar, och likaså vilken typ av fråga det är. På 

så vis går det i applikationen att räkna hur många frågor det finns på tentamen, vilken ordning de skall 

komma i, samt vilken typ av fråga det är. Det här kollas varje gång användaren svarat på en fråga och 

vill gå vidare till nästa. Det skickas hela tiden med en variabel mellan ViewModels för vyerna som 

anger vilken fråga användaren är på. När användaren vill gå vidare till nästa fråga så sparas först 

svaren på nuvarande fråga lokalt, och sedan görs en kontroll gällande huruvida nuvarande fråga var 

den sista eller om det finns fler. Om det var sista frågan så blir nästa sida en sida där användaren får 

bekräftat att alla frågor är besvarade, och möjlighet att skicka in svaren. Om det inte var sista frågan 

så hämtas nästa fråga från den lokala SQLite-databasen, utifrån sorteringsordningen på frågorna 

jämfört med den variabel som anger vilken fråga i ordningen som användaren är på. Sedan läser 

applikationen av vilken typ av fråga det är, och skickar sedan användaren till nästa fråga och en ny 

ViewModel för den frågan instansieras och binds till vyn. Se figur 6 för exempel på hur detta 

implementeras. 

 

 
 

Figur 6. Gå vidare till nästa fråga eller sista sidan för tentamen 

 

Xamarin.Forms har en typ av sida som kallas för NavigationPage, och den här typen av sida används 

genomgående i applikationen. Genom att använda NavigationPage så sköter Xamarin.Forms 

navigeringen mellan sidor med hjälp av en stack. För att gå till en ny sida i appen så pushas den till 

stacken, och om användaren går bakåt så görs en pop från stacken. Sidan som ligger i botten av 

stacken kallas root-sidan, och det finns en metod, PopToRootAsync, för att gå direkt tillbaka till den 

sidan. För att förhindra användaren från att kunna gå bakåt vid genomförande av en tentamen, så 

sattes root-sidan till den aktuella frågesidan, och sedan anropades PopToRootAsync. På så vis finns 

det ingen annan sida under den här sidan i stacken, och användaren kan inte gå bakåt. Detta görs i 

koden i figur 6. 

3.7 Låst läge och åtgärder vid fusk 

Låst läge innebär att skärmen på enheten är låst till applikationen och att inga visuella notifikationer 

är synliga. Möjligheten för detta på de båda plattformarna undersöktes och testades i början av 

projektet genom förstudier och experiment. Slutsatserna som kunde tas utifrån detta var att det inte är 
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möjligt att genom applikationen låsa enheten till den egna applikationen. Däremot fanns det inbyggd 

funktionalitet i både Android och iOS som kunde utnyttjas till detta. För Android användes något som 

kallas för Screen Pinning, och för iOS användes Guidad Åtkomst. Dessa fungerar på liknande sätt och 

gör det möjlig att låsa skärmen på enheterna till en applikation, samt blockera inkommande 

notifikationer. Det kräver dock att användarna själva godkänner dessa funktioner och/eller startar 

igång dem. Därför behövde funktionalitet i applikationen utvecklas som kunde säkerställa att dessa 

funktioner var igång och användes vid genomförande av tentamen, och att åtgärder kunde tas om 

dessa låsta lägen avslutades under genomförandet. Både Screen Pinning och Guidad Åtkomst kan 

enbart avslutas genom särskild åtgärd, såsom att hålla inne vissa knappar samtidigt, eller ange en kod. 

Detta gjorde att dessa funktioner var lämpliga att använda, eftersom risken att användarna avslutar det 

av misstag är väldigt liten, samt eftersom det gick att utveckla funktionalitet för att kunna ta åtgärder 

då dessa funktioner avslutades. 

 

Eftersom de inbyggda funktionerna som används för låst läge var plattformsspecifika, så fick också 

plattformsspecifika lösningar utvecklas för att utnyttja och hantera dessa funktioner. Funktionalitet för 

att verifiera låst läge vid start av en tentamen fick utvecklas, samt funktionalitet för att hantera fusk, 

då användarna avslutar låst läge under genomförandet av en tentamen. MessagingCenter användes för 

att skicka meddelande om att låst läge avslutats, från det plattformsspecifika projektet till det delade 

projektet där åtgärder för detta tas. 

 

Åtgärder vid fusk behövde utvecklas. Om en användare skulle avsluta låst läge vid genomförandet av 

en tentamen så räknas det som fusk, och användaren får då inte fortsätta med tentamen. Svar på redan 

besvarade frågor behövde sparas i esTracer databas, och likaså information om fusk. Funktionalitet 

för detta fick utvecklas både i applikationen och i esTracer Web API. 

3.8 Metod för testning 

Olika delar av projektet testades vid olika tidpunkter, och det slutgiltiga resultatet analyserades på 

flera olika vis. Här handlade det dels om att säkerställa att applikationen kunde uppfylla 

säkerhetskraven, dels om att integreringen med esTracer via Web API fungerade som det var tänkt, 

samt att övriga funktionella krav hade uppfyllts. Det var viktigt att både säkerhetskraven och de 

funktionella kraven kunde säkerställas.  

 

Applikationen testades vid flera tidpunkter under projektets arbetsgång. Det blev testning under 

utveckling. Varje ny vy som implementerades, med tillhörande ViewModel, testades på både Android 

och iOS. Då fel och buggar hittades så åtgärdades dessa innan nästa del i applikationen påbörjades. 

 

Under vidareutvecklingen av esTracer Web API så testades varje ny metod som implementerades. 

Detta testades genom att skicka HTTP-GET och HTTP-POST till metoden i APIt, med olika 

argument för att se vilken respons APIt skickade tillbaka. Speciell programvara användes för att göra 

detta. Testningen av esTracer Web API medförde att några fel och buggar kunde åtgärdas, men också 

att en del saker kunder optimeras bättre. 

 

Den slutliga testningen gjordes under två veckor i slutet av projektet. Testningen gjordes utefter 

Entergates rutiner för testning. Ett testprotokoll skrevs först i Entergates system för testning, esTester, 

och sedan fick både rapportens författare, samt personal på Entergate testa applikationen på surfplattor 

för både Android och iOS. När de hittade buggar, problem eller andra svagheter med applikationen så 
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skrev de in detta i aktuellt testprotokoll så att det sedan fick åtgärdas och sedan testas igen i en ny 

testomgång. Det testades i nya testomgångar tills allt fungerade som det var tänkt enligt 

kravspecifikationen. Hela flödet testades under den slutliga testningen, utefter kravspecifikationen och 

avgränsningarna. Hela flödet innebar att först skapa ett test som en tentamen i esTracer, lägga till 

deltagare och frågor till tentamen, sedan logga in i applikationen på surfplatta med Android eller iOS 

med deltagarkontot, och där starta och genomföra tentamen. Slutligen skulle statistik, rapporter och 

svarsjournaler kunna ses i esTracer för genomförd tentamen. Det gick då att testa så att frågorna som 

skapats för en tentamen blev korrekta i applikationen, och sedan att svar hade hanterats rätt genom att 

jämföra resultaten i esTracer med det som faktiskt angavs som svar i applikationen. Hantering av fusk 

testades också under den slutliga testningen, och utvecklarna på Entergate, samt rapportens författare, 

fick då undersöka så att fusk sparades korrekt i esTracer databas. Allt detta testades i flera 

testomgångar tills det fungerade som det var tänkt. 
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4 Resultat 

4.1 Systembeskrivning och användarflöde 

Figur 7 visar den övergripande systembeskrivningen. Utvecklingen av esTracer App, samt 

vidareutveckling av esTracer Web API enligt kravspecifikationen, är det som har utvecklats i det här 

projektet. Applikationen, esTracer App, använder samma databas som e-learningsystemet esTracer, 

och integreringen mellan dem görs med hjälp av esTracer Web API. Det var därför viktigt att samma 

typ av databasobjekt och kopplingar mellan dem används både i applikationen och i esTracer Web 

API. 

 

 
 

Figur 7. Övergripande systembeskrivning 

 

Användarens flöde i applikationen vid genomförande av tentamen, beskrivs i figur 8. 

 



28 
 

 
 

Figur 8. Användarflöde och anrop till API 
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Första sidan vid start av applikationen är inloggningen. Då användaren loggar in sparas användarens 

id lokalt, vilket sedan bland annat används till att hämta användarens kommande tentor och koppla 

ihop svar med aktuell användare. 

 

Då användaren har loggat in syns startsidan i appen, där tre knappar är synliga, se figur 9. 

 

 
 

Figur 9. Första vyn i appen efter inloggning 

 

Vid utloggning skickas användaren direkt tillbaka till inloggningssidan. I guiden står information 

kring hur appen används för att göra det tydligare för användaren. Exempelvis när koden till tentamen 

fås och var den skall anges, samt vad låst läge innebär. Eftersom låst läge fungerar på olika vis, så är 

guiden olika beroende på om man använder Android eller iOS. Där står även information om vad som 

sker om användaren skulle fuska, avsluta låst läge, vid genomförande av en tentamen. På Android 

finns det också en knapp i guiden för att testa om några appar på den aktuella användarprofilen på 

enheten behöver avinstalleras för att kunna genomföra tentor i appen. Detta förklaras mer under rubrik 

4.6.1. 

 

Om användaren trycker på MINA TENTOR så visas sidan som listar alla kommande tentor som 

användaren är tillagd som deltagare på, som användaren ännu ej har besvarat, och som ännu inte har 

passerats i tiden. När användaren går till den här sidan så skickas en förfrågan till esTracer Web API, 

där användarens tentor hämtas baserat på användarens id, om användaren redan har gjort tentan, samt 

om datum och tid för tentan har passerats eller ej. I listan med tentor står tentornas namn, samt 

datumen för tentorna. Härifrån går det sedan att trycka på en tentamen i listan för att få mer detaljerad 

information, samt för att kunna starta tentamen. 

 

När användarna vill starta en tentamen så behöver datumet och tiden vara korrekt, koden för tentan 

måste vara korrekt, och låst läge måste vara aktiverat. Detta verifieras på en och samma sida vid start 

av tentamen, och vid lyckad verifiering blir en annan text och knapp synlig för att starta tentamen. 

Verifiering av koden görs via ett anrop till esTracer Web API. När användaren sedan startar tentamen 

så hämtas alla frågor, frågealternativ och inställningar från esTracer Web API och sparas lokalt på 
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enheten. Under själva genomförandet sköts sedan allting lokalt för att få snabbare laddningstider 

mellan frågesidor, samt för att slippa behöva en konstant stabil uppkoppling till internet. 

 

Applikationen har stöd för två av frågetyperna i esTracer, nämligen envalsfrågor och flervalsfrågor. 

Det finns en sida för respektive frågetyp, och frågorna genereras utifrån sorteringsordningen som 

finns angivet i inställningarna för frågorna efter att testet skapades i esTracer. 

 

Då alla frågor är besvarade kommer användaren till en sida för att kunna skicka in svaren, och efter att 

svaren har skickats in så visas en bekräftelse på detta som användarna skall visa upp för 

tentamensvakt innan de avslutar tentamen. När de sedan skall avsluta så behöver koden för tentamen 

anges igen, och efter det kan låst läge avslutas utan att fusk rapporteras, och en knapp blir synlig för 

att komma tillbaka till appens startsida. 

4.2 Databastabeller och kopplingar i esTracer databas 

Inga ändringar behövde göras på befintliga databastabeller i databasen för esTracer. Det som fick 

läggas till i det här projektet var två nya databastabeller. En för tentamen, Exam, och en för fusk, 

SuspiciousBehaviour. Se bilaga 2 för databastabeller och kopplingar mellan dem.  

 

Tabellen Exam fick en koppling till ett tests id eftersom en tentamen alltid är ett test i esTracer, med 

några extra attribut. Genom att ha den här kopplingen så kan ett test i esTracer användas för flera 

tentor, men en tenta kan endast vara kopplat till ett test. Exam innehåller följande attribut: 

 

● ExamId - Unikt id för tentamen. 

● TestId - Id på det test som tentamen är kopplad till. 

● Name - Namnet på tentamen. 

● StartTime - Datum och tid då tentamen startar. 

● EndTime - Datum och tid då tentamen slutar. 

● Information - Information för tentamen. 

● SecretCode - Koden som användarna behöver ange för att starta tentamen. Det är endast 

administratör som känner till den här, och den skickas inte med i det Data Transfer Object 

som applikationen tar emot från esTracer Web API. Den sparas inte någonstans lokalt på 

enheten. 

 

Tabellen SuspiciousBehaviour är till för att logga fusk i databasen, och fick en koppling till en 

användares svar för en tentamen, TestAnswerSet. På så vis kan ett tillfälle för fusk kopplas ihop med 

användaren och tentamen. SuspiciousBehaviour innehåller följande attribut: 

 

● Id - Unikt id för fusket. 

● TestAnswerSetId - Id på det TestAnswerSet som fusket är kopplat till. 

● BehaviourType - Typ av fusk eller misstänksamt beteende. Detta attribut lades in för att 

kunna vidareutveckla hanteringen av fusk senare, och då kunna spara information om andra 

typer av misstänksamt beteende i applikationen. I det här projektet är fusk då användaren 

avslutar låst läge under genomförande av en tentamen. 

● TimeOfEvent - Tiden då användaren fuskade. 

● InformationText - Information om vad användaren gjorde. 
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4.3 Applikationens struktur 

Eftersom applikationen utvecklades enligt designmönstret Model-View-ViewModel, MVVM, så 

skapades både Views, en tillhörande ViewModel per View, samt Models som representerar den datan 

som används. Utöver de här tre typerna av klasser skapades även Service-, Helper- och Data-klasser, 

samt interfaces. Services är de klasser som tar hand om att skicka förfrågningar till esTracer Web API 

i form av HTTP-GET eller HTTP-POST. Data-klasser är klasser för lokala databaser, med metoder 

för att exempelvis skapa eller ta bort tabeller, samt lägga till eller ta bort data från en viss tabell. 

Helper-klasser är klasser som på något vis tillhandahåller hjälpmedel för återkommande operationer. 

Exempelvis för att plocka bort html-taggar från en sträng. Dessa klasser har statiska metoder, vilket 

gör att inga objekt behöver instansieras från dessa klasser för att kunna anropa dess metoder. De 

interface som används är för Services och för plattformsspecifik funktionalitet. Här finns exempelvis 

ett interface, ISingleAppMode, för att hantera låst läge, och sedan finns det en implementation av 

detta interface i respektive projekt för Android och iOS. 

4.4 Identifiering och autentisering 

För att en användare skall kunna genomföra en tentamen skapad i esTracer måste användaren ha blivit 

tillagd som deltagare på tentamen. På så vis får den här deltagaren en inloggning till sin portal i 

esTracer. Identifiering och autentisering i applikationen får göras i form av en inloggning då 

applikationen startas. Den här inloggningen sker med användarnamn och lösenord som användaren 

fått då denne har blivit tillagd som deltagare, och det verifieras via en förfrågan till esTracer Web 

API. Utöver detta sker legitimering som vanligt på plats vid tentamen i form av uppvisande av fysisk 

ID-handling. På så vis säkerställs att användaren är på plats i salen för tentamen. Vid start av tentamen 

sker sedan ytterligare verifiering, vilket beskrivs under nästa rubrik. 

4.5 Verifiering vid start av tentamen 

Till varje tentamen finns en kod som enbart administratörer har tillgång till. Den här koden ges ut på 

plats där tentamen skall genomföras, och först efter att alla deltagare är på plats och dörrarna har 

stängts. Den här koden behöver sedan skrivas in av deltagarna då de skall starta tentamen, och den 

verifieras via en förfrågan till esTracer Web API. Genom att använda den här koden, samt 

legitimering på plats, går det att säkerställa att personen som är inloggad och gör tentamen är rätt 

person, och är på plats i salen. Utöver den här koden så verifieras också låst läge som beskrivs under 

nästa rubrik. 

4.6 Låst läge 

För att kunna genomföra en tentamen i applikationen så behöver låst läge vara igång så att inte 

användaren kan utnyttja annan funktionalitet eller se några notifikationer på enheten. För detta 

användes plattformsspecifika lösningar som implementerades i klasser i respektive plattforms egna 

projekt. Dessa klasser implementerar ett interface i det gemensamma projektet, ISingleAppMode.   
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Interfacet består av följande metoder: 

 

● void StartSingleAppMode(); 

● void StopSingleAppMode(); 

● bool CheckSingleAppMode(); 

● List<string> GetNotAllowedAppsAndroid(); 

4.6.1 Android 

På Android nyttjas en funktion som heter Screen Pinning, och som finns i operativsystemet. Det som 

utvecklades i applikationen var möjligheten till att kunna starta igång och avsluta Screen Pinning, 

samt ta åtgärder då Screen Pinning avslutas av användaren under genomförande av en tentamen. 

Screen pinning kunde aktiveras genom kod i applikationen. Detta görs då användaren trycker på att 

starta tenta på detaljsidan för en tentamen. Det kommer då upp en dialog där användaren själv får 

trycka på att acceptera att Screen Pinning startas på applikationen. Se figur 10. 

 

 
 

Figur 10. Start av Screen Pinning 

 

Vissa typer av applikationer i Android kan dock ändå visa notifikationer då Screen Pinning är igång. 

Detta är applikationer som har ett visst tillstånd i Android som heter SYSTEM_ALERT_WINDOW, 

och det innebär att de kan göra överlagringar på andra applikationer, även de som är låsta med Screen 

Pinning. För att hantera detta krävs det att inga sådana applikationer finns installerade på den 

användarprofilen på Android-enheten där esTracer App skall användas. Detta går att läsa av med kod i 

applikationen, och görs i samband med att låst läge verifieras i Android. Användarna kan själva också 

gå in på Guidesidan i applikationen och göra ett test för att se om några applikationer behöver 

avinstalleras. För att förhindra att användarna skall behöva avinstallera några applikationer, ges en 

rekommendation till dem att de gör en ny användarprofil på enheten där de enbart installerar esTracer 

App. 
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Det gick inte att direkt fånga något event eller på annat sätt läsa av när Screen Pinning avslutas, men 

däremot att manuellt anropa metoder för att se om det är igång eller inte. För att lösa detta och kunna 

ta åtgärder då användarna avslutar Screen Pinning under genomförande av en tentamen så nyttjas en 

metod som finns i Android som heter OnWindowFocusChanged. Den här metoden anropas då fokus 

ändras på skärmen på enheten, vilket sker då Screen Pinning avslutas. Det som görs i den metoden i 

den här applikationen, är då först att kolla om en tentamen håller på att genomföras, och om det är 

fallet så testas det om Screen Pinning är igång. Om det inte är det så har användaren fuskat. 

4.6.2 iOS 

På iOS nyttjas en funktion som heter Guidad Åtkomst, och som finns i operativsystemet. Den 

fungerar på liknande sätt som Screen Pinning på Android. Guidad Åtkomst låser enheten till 

applikationen som är öppnad, och notifikationer blockeras. Guidad Åtkomst kan dock inte aktiveras 

automatiskt via koden, utan detta måste göras av användarna själva. Däremot går det att automatiskt ta 

åtgärder då Guidad Åtkomst avslutas, och det går att läsa av om det är igång eller inte. I guiden i 

applikationen så finns information för hur Guidad Åtkomst används.  

 

Vid start av tentamen skall först koden för tentamen och låst läge verifieras. Användarna uppmanas på 

den sidan starta Guidad Åtkomst om de använder en enhet med iOS. När verifieringen görs så kollar 

applikationen om Guidad Åtkomst är igång. 

 

Användarna kan själva avsluta Guidad Åtkomst. För att göra detta behöver de trycka tre gånger på 

Hem-knappen på enheten ganska snabbt. Sedan måste de ange en pinkod innan Guidad Åtkomst 

avslutas. Den här pinkoden fick de ange då de aktiverade Guidad Åtkomst i inställningar på enheten. 

4.6.3 Åtgärder vid fusk 

Om användaren avslutar låst läge under genomförandet av en tentamen, så räknas detta som fusk. 

Med hjälp av MessagingCenter i Xamarin.Forms kan en del av applikationen lyssna efter 

meddelanden av en viss typ, och detta används för att rapportera fusk. Den delen av applikationen 

som lyssnar efter detta skickar först en begäran till esTracer Web API för att spara användarens svar. 

Sedan använder den en Service-klass kallad CheatingService för att skicka förfrågan till esTracer Web 

API och spara information om fusket i databasen. Slutligen avslutas tentamen och användaren skickas 

tillbaka till första sidan i applikationen. Se figur 11 för exempel på hur fusk sparas i databasen i 

databastabellen SuspiciousBehaviour. 

 

 
 

Figur 11. Fusk sparat i databasen 

4.7 Tillägg i esTracer 

Några tillägg behövde läggas till i esTracer. Då administratören skapar ett nytt test i esTracer, får ett 

val göras om testet skall vara en tentamen. Om checkboxen för detta klickas i så kommer det upp 
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några inställningar som är unikt för en tentamen. Se figur 12. Dessa inställningar används sedan i 

applikationen. Inställningarna är följande: 

 

● Koden för tentamen. 

● Datum och tid då tentamen startar. 

● Datum och tid då tentamen avslutas. 

● Information för tentamen. Exempelvis andra tillåtna hjälpmedel på tentamen eller övrig 

information som är bra för deltagarna att känna till. 

 

 
 

Figur 12. Skapa nytt test som tentamen i esTracer 

 

När testet sedan skapas så sparas även en ny tentamen i databastabellen Exam, som har en koppling 

till testet. Information kring tentamen som anges här, samt information kring frågor, frågealternativ 

och frågeinställingar återspeglades korrekt i applikationen. Detta innebar att flertalet funktionella krav 

kunde säkerställas. 

4.8 esTracer Web API 

esTracer Web API, som är byggt med ASP.NET Web API, har vidareutvecklats för att täcka in 

behovet som applikationen för Android och iOS har. Det resulterade i flertalet nya Repositories, 

Services, Modeller, samt API-metoder. Se bilaga 1 för en lista på samtliga metoder som lades till i 

esTracer Web API. Applikationen går inte att använda utan esTracer Web API. Eftersom 

applikationen i stort sett har helt dynamiskt innehåll som styrs från sådant som har skapats i 

administratörsgränssnittet i esTracer, så var det viktigt att de nya metoderna i esTracer Web API 

fungerade som det var tänkt, enligt kravspecifikationen. 

 

Autentisering i esTracer Web API görs med hjälp av en API-nyckel, samt en hemlig nyckel. Dessa 

nycklar står Entergate för, och de har lagts in i applikationen så att den kan skicka förfrågningar till 

esTracer Web API. En ny ApiController skapades, AppController, vilket är en klass som innehåller 

alla metoder som är tillgängliga för applikationen att skicka förfrågningar till. 
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4.9 Svarsöverblick, svarsjournaler och rapporter 

Genom att skapa korrekt objekt med korrekt information då användaren svarar på frågor på en 

tentamen, så kunde sedan alla resultat visas i esTracer med befintlig funktionalitet för detta. Detta 

krävde också att esTracer Web API hade metoder för att ta emot dessa objekt, och funktionalitet för 

att spara dem i korrekt ordning, vilket fick utvecklas i det här projektet. Alla svar sparas lokalt på 

enheten med de objekt och kopplingar som är nödvändiga, fram tills att alla frågor är besvarade. Efter 

detta kan användaren skicka in alla svar. Alla svarsobjekt sätts samman till ett Data Transfer Objekt 

som skickas till esTracer Web API, som sparar allting korrekt i databasen för esTracer. Efter att 

deltagarna har genomfört en tentamen i appen så kan administratör se deras resultat i den 

administrativa delen av esTracer. Det går både att se svarsstatistik, rapporter och svarsöverblick, 

vilket visas i figur 13, 14 och 15. Genom att nyttja den här funktionaliteten i esTracer så kan 

automatisk rättning och poängsättning ske. Rapporter och svarsjournaler kan även sparas som 

exempelvis PDF-filer eller Word-filer. 

 

Resultaten som visas i esTracer kunde också under den slutliga testningen i projektet användas för att 

säkerställa de funktionella kraven gällande att spara svar på tentamen i befintlig databas, samt att 

esTracer Web API har fungerande funktionalitet för att hantera svar som skickas från applikationen. 

Resultaten återspeglar svaren på tentamen som genomfördes i appen, vilket betyder att både 

applikationen och esTracer Web API har hanterat datan korrekt. 

 

 
 

Figur 13. Övergripande svarsstatistik för vald tentamen 

 



36 
 

 
 

Figur 14. Rapport för vald tentamen och valda svarande 

 

 
 

Figur 15. Svarsöverblick för vald tentamen och vald svarande 
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5 Diskussion 

5.1 Analys av resultat 

Det här projektet visar på en möjlighet för att skapa en applikation för surfplattor som tillsammans 

med ett webbaserat e-learningsystem kan användas för att genomföra digital salstentamen. Hur en 

sådan applikation utvecklas beror dock mycket på hur e-learningsystemet fungerar och hur databasen 

för detta ser ut. Applikationen som har utvecklats i det här projektet är skräddarsydd för e-

learningsystemet esTracer. 

 

Applikationen utvecklades redan från början utefter ett designmönster, MVVM. Detta förenklade 

många delar i utvecklingen, och bidrar också till att fortsatt vidareutveckling av applikationen är 

möjlig. Projektet blev klart i tid och uppfyller kraven i kravspecifikationen. Ytterligare 

vidareutveckling och testning av applikationen, esTracer och esTracer Web API, är dock nödvändigt 

innan applikationen lanseras och börjar användas. Entergate hade fler önskemål kring funktionalitet i 

applikationen och i esTracer, som fick lämnas utanför ramarna för det här examensarbetet. 

 

esTracer Web API är skapat efter The Onion Architecture, och med Dependency injection. Den här 

strukturen har även bibehållits under vidareutvecklingen, vilket gjorde att det var enkelt att testa olika 

delar av esTracer Web API, samt att utveckla enskilda delar utan att det påverkade något annat. Detta 

medför också möjligheter till vidareutveckling och underhåll av esTracer Web API. 

5.1.1 Funktionella krav 

De funktionella kraven handlade mycket om hur applikationen integrerades med esTracer med hjälp 

av esTracer Web API. Detta var en mycket viktigt del i projektet för att det skulle fungera, och 

applikationen är helt beroende av esTracer och esTracer Web API. Den kan inte fungera på egen 

hand. Tanken var redan från början att utnyttja befintlig funktionalitet i esTracer så långt som möjligt, 

och enbart marginellt med ny funktionalitet behövde utvecklas i esTracer i det här projektet. 

Ytterligare vidareutveckling där kan dock vara bra för att tydliggöra användningen av systemet för 

tentamen. 

 

Ett val gjordes att spara all data lokalt på surfplattan då användaren startar en tentamen. Detta gjordes 

för att få snabbare laddningstider under själva genomförandet av tentamen, samt för att då inte behöva 

vara beroende av internetuppkoppling. I övrigt är dock applikationen beroende av en 

internetuppkoppling eftersom data hämtas och skickas till esTracer Web API. 

5.1.2 Säkerhetskrav 

Säkerheten vid digital salstentamen är svårhanterlig och utmanande. Säkerhetskraven som fanns för 

det här projektet anses ha uppfyllts, men mer omfattande testning i en tentamensmiljö är nödvändigt 

innan den här applikationen anses vara färdigställd för lansering. Det fanns tyvärr varken möjlighet 

eller tid för att genomföra den typen av testning. 

 

Det enda kravet som ställdes gällande hantering av fusk var att information skulle sparas i databasen 

då en användare fuskar på en tentamen. Detta krav är uppfyllt, men innan applikationen används är 

vidareutveckling i esTracer nödvändigt så att administratörer och lärare skall kunna se vem som har 
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fuskat på en tentamen. Men alla möjligheter finns eftersom informationen om fusk från applikationen 

sparas i esTracer databas. 

 

I det här projektet har befintlig funktionalitet nyttjats för Android och iOS gällande att blockera 

notifikationer och låsa skärmen på enheten till endast applikationen. Detta är något av en svaghet 

eftersom Google som utvecklar Android, och Apple som utvecklar iOS, kan ändra eller ta bort dessa 

funktioner. Det skulle i så fall innebära att applikationen behöver göras om kring detta. Om det istället 

hade varit så att surfplattor skulle tillhandahållas av högskolorna och universiteten, så hade andra 

möjligheter kunnat utnyttjas. Då skulle det varit okej att skaffa sig root-åtkomst på enheterna, vilket 

skulle innebära att ändringar kan göras i själva operativsystemen. Detta medför dock extra kostnader 

för högskolorna och universiteten, och det var inte relevant i det här projektet, då tanken var att 

användarna skulle kunna använda applikationen på sina egna enheter vid genomförande av digital 

salstentamen. 

5.1.3 Utvecklingskrav 

Även kraven på utvecklingen har uppfyllts. Applikationen utvecklades plattformsoberoende med hjälp 

av Xamarin.Forms. Viss funktionalitet behövde dock implementeras specifikt för varje plattform, men 

med hjälp av Xamarin kunde ändå detta göras i programmeringsspråket C#. 

 

Fördelen med att utvecklingen av applikationen gjordes med Xamarin och Xamarin.Forms är att det 

nu till allra största delen är en gemensam kodbas för både Android och iOS. Xamarin.Forms renderar 

gränssnittselement till native gränssnitt för respektive plattform. Fördelen med det är att det blir en 

delad kodbas, men det finns också nackdelar, vilket upptäcktes i det här projektet. Vissa delar av 

gränssnittet i applikationen hade olika utseende och beteende på Android och iOS, vilket medförde 

ytterligare problem då innehållet var dynamiskt och genererades utifrån vad som hämtades från 

esTracer Web API. Det blev mycket arbete med detta emellanåt innan det blev bra på båda 

plattformarna. När något blev bra på den ena plattformen så hade det ofta en negativ effekt på den 

andra. Även om det inte fanns några direkta krav på gränssnittet, så var det ändå viktigt att det 

fungerade och var tydligt. Här hade det funnits större möjligheter om applikationen hade utvecklats 

separat för respektive plattform. 

5.1.4 Samhällskrav 

Som nämnts tidigare skulle testning i en tentamensmiljö vara nödvändigt för att säkra funktionalitet 

och säkerhet. Den mänskliga faktorn kan också skapa problem med den här typen av salstentamen. 

Både tentamensvakter, administratörer, lärare och studenter kan behöva ytterligare stöd eller 

utbildning innan den här typen av salstentamen används. 

 

Genom att använda applikationen som utvecklats i det här projektet, tillsammans med esTracer, så 

skulle högskolor och universitet minska pappershanteringen betydligt. Det här kan ge flera positiva 

nyttoeffekter. Exempelvis minskade kostnader, mindre miljöpåverkan, samt förenklad administration 

och mindre arbetsbelastning. 

 

Den här tekniska lösningen inskränker inte mer på den personliga integriteten än vid en vanlig 

pappersbaserad salstentamen, eftersom studenterna får legitimera sig som vanligt med fysisk id-

handling. Om någon form av biometrisk autentisering hade används i applikationen så skulle det få 

konsekvenser för de integritetskrav som finns. Det skulle innebära att biometrisk information skulle 
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behöva samlas in i förväg, och lagras i någon databas. Istället används i den här applikationen som 

sagt vanlig legitimering, följt av inloggning i applikationen och verifiering av en kod för tentamen 

som fås på plats. Personuppgifter finns inlagda i databasen för esTracer, efter att studenterna blivit 

tillagda som deltagare. Dessa uppgifter är tillgängliga för lärare och administratörer. Sådana uppgifter 

används även i dagsläget vid vanlig pappersbaserad salstentamen, då resultaten alltid sparas i någon 

databas, och det finns personuppgifter sparade för varje student. På så vis inskränker alltså inte den 

här tekniska lösningen för digital salstentamen mer på den personliga integriteten än vad en vanlig 

pappersbaserad salstentamen gör. 
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6 Slutsatser 

6.1 Resultat 

En svår men viktig del i projektet var att kunna uppfylla säkerhetskraven, särskilt gällande att dölja 

notifikationer och att låsa enheten till applikationen. Genom att använda funktioner som fanns i 

operativsystemen och även implementera egen funktionalitet kring detta, gick det att uppfylla dessa 

krav. Resultatet blev ett säkert flöde vid genomförande av tentamen i applikationen. Inga 

notifikationer syns, och användaren kan inte lämna applikationen utan att vidta särskild åtgärd. Fusk 

rapporteras genom att sparas i esTracer databas. Samtliga säkerhetskrav är uppfyllda, men det är 

också förutsatt att applikationen enbart används vid salstentamen, vilket fanns specificerat i målet och 

syftet med det här projektet.  

 

Integrationen mellan applikationen och esTracer var en mycket väsentlig del i projektet. Nästan 

samtliga funktionella krav handlade om detta, och i synnerhet kraven som ställdes på 

vidareutvecklingen av esTracer Web API. Applikationen kan inte fungera utan esTracer, och nästan 

allt innehåll i applikationen genereras från esTracer Web API, från sådant som har skapats i esTracer. 

Resultaten kring detta blev mycket bra, då vidareutvecklingen av esTracer Web API resulterade i väl 

fungerande metoder och funktionalitet som nyttjas av applikationen, och som noggrant har testats. 

Detta möjliggör också för vidareutveckling av applikationen i samverkan med vidareutvecklingen av 

esTracer, och det möjliggör även för Entergate att kunna nyttja esTracer Web API ytterligare till nya 

system och applikationer. 

 

Kraven på projektet har uppfyllts. Genom resultaten kan slutsatsen dras att det är fullt möjligt att 

utveckla en applikation för surfplattor med Android och iOS som operativsystem, för att använda till 

att genomföra digital salstentamen, med koppling mot ett webbaserat e-learningsystem. Både 

applikationen och integreringen med esTracer fungerar som det skall, och således är målet med 

projektet uppfyllt. Avgränsningarna i det här projektet gör dock att vidareutveckling är nödvändig för 

att till fullo utnyttja den funktionalitet som idag finns i esTracer. 

6.2 Förslag till vidareutveckling 

En del förslag och önskemål fick lämnas utanför ramarna för det här examensarbetet, men ett antal 

förslag till vidareutveckling har tagits fram och finns i listan här nedan. 

 

● Stöd för fler inställningar som kan göras för test och frågor i esTracer. Exempelvis möjlighet 

att gå bakåt mellan frågesidor och att kunna se en överblick över alla besvarade frågor. 

● Möjlighet att i förväg hämta tentamen, frågor, alternativ och inställningar. Om detta kan 

hämtas i förväg och sparas lokalt så behöver inte användarna vara beroende av 

internetuppkoppling på plats. Detta ställer dock krav på att allt innehåll är krypterat så att inte 

användarna kan komma åt informationen i förväg. 

● Inloggning i applikationen för administratörer och/eller tentamensvakter. Exempelvis för att 

ändra statiska texter. 

● Möjlighet att kunna ändra språk. 

● Applikationen har i dagsläget en del starkt kopplade objekt. Exempelvis instansierar 

ViewModels Service-objekt som de behöver. Genom att använda ett verktyg och Container 
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för Inversion of control och Dependency injection, som i esTracer Web API, så skulle 

applikationen få löst kopplade objekt och således bli något enklare att vidareutveckla. 

● Fusk sparas i dagsläget bara i databasen. Vidareutveckling för hur detta sedan används i 

esTracer är nödvändigt för att administratörer skall kunna ta del av den informationen. 

6.3 Erfarenheter 

Min starkaste erfarenhet från det här projektet är att det är lätt att underskatta tiden som 

mjukvaruutveckling tar. Jag hade redan från början en god och tydlig planering, men ändå fick en del 

extra tid läggas in i planeringen för att lösa problem som uppstod. Redan från första veckan skrev jag 

en projektdagbok, vilket har varit till hjälp för mig under projektets gång. Speciellt då jag utredde 

olika möjligheter för att lösa vissa problem. En del problem trodde jag nämligen att jag hade löst, men 

samma problem kunde uppstå igen senare i projektet under andra förutsättningar. Då kunde jag gå 

tillbaka i min dagbok och se hur jag hade tänkt kring det tidigare. 

 

esTracer är ett omfattande system med mycket funktionalitet. Databastabellerna och kopplingarna 

mellan dem är många. En svårighet under det här projektet var att förstå alla kopplingar, och att 

skicka och hämta rätt objekt i rätt ordning från databasen till esTracer Web API, samt från esTracer 

Web API till applikationen. Jag fick rätta mig helt efter hur esTracer databas var uppbyggd för att få 

integreringen med applikationen att fungera, och det här var en stor utmaning. Jag tror att integration 

mellan system eller applikationer överlag kan vara en svår uppgift. Om jag hade haft en större 

förståelse för databasen till esTracer från början så hade det underlättat arbetet. Vidareutvecklingen av 

esTracer Web API blev också en något större arbetsbelastning än vad jag räknade med från början. 

Cirka en tredjedel av utvecklingstiden ägnades åt esTracer Web API. Allting blev dock klart i tid, och 

jag har den här erfarenheten med mig för framtiden. Om en applikation skall utvecklas och användas 

tillsammans med ett webbaserat e-learningsystem, så tror jag det är bra att först skaffa sig en djupare 

förståelse för e-learningsystemet, hur det är uppbyggt, samt hur databasen är designad. 

 

Projektet visar en teknisk lösning för digital salstentamen, men jag tror att möjligheterna är många 

och att detta är framtiden för högskolor och universitet. 
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8 Bilagor 

Bilaga 1: Metoder i esTracer Web API 

POST v1/appUser/login 

Parameter Typ Källa 

publicUser PublicUser Body 

 

GET v1/appTest/exams/{userId} 

Parameter Typ Källa 

userId int Uri 

 

GET v1/appTest/questions/{testId} 

Parameter Typ Källa 

testId int Uri 

 

GET v1/appTest/questions/settings/{questionId} 

Parameter Typ Källa 

questionId int Uri 

 

GET v1/appTest/questions/alternatives/{questionId} 

Parameter Typ Källa 

questionId int Uri 

 

GET v1/appTest/questions/examQuestion/{testId}/{questionId} 

Parameter Typ Källa 

testId int Uri 

questionId int Uri 
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GET v1/appTest/questions/examQuestionSettings/{id} 

Parameter Typ Källa 

id int Uri 

 

POST v1/appTest/verifyCode/{examId} 

Parameter Typ Källa 

examId int Uri 

code string Body 

 

POST v1/appTest/answers 

Parameter Typ Källa 

testAnswerSetDto TestAnswerSetDto Body 

 

POST v1/appTest/cheating/{testAnswerSetId} 

Parameter Typ Källa 

testAnswerSetId int Uri 

suspiciousBehaviour SuspiciousBehaviour Body 
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Bilaga 2: Databastabeller och kopplingar 
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